Az informaciobiztonsag alapjai: a halozatok

Bevezetés

Az infokommunikaciés halézatokban az informacidbiztonsag megteremtése
mindig is nagy kihivast jelentett a szamitogépek, a radiotelefonok megjelenése
ota, ¢s kiilondsen nagy figyelmet kell forditanunk ra az internet, a globalis tele-
fonhalozatok elterjedése és az altalunk hasznalt eszkdzok (okostelefonok, tabla-
gépek, szamitogépek, loT-eszk6zok) vilagméretii halozatba kapcsolasa ota. Ezt
a folyamatot kivaléan foglalja 6ssze Muha Lajos doktori értekezésének beveze-
téjében, amikor a kdvetkezoket irja:

,»A modern allam, annak minden szervezete és polgara kiszolgaltatotta valt a szamitogé-
pekbdl, kommunikacios eszkozokbdl és automata rendszerekbdl allo bonyolult, tobbszo-
rosen Osszetett informacios infrastruktiranak. Napjainkban ezen eszk6zok nélkiil életiink
elképzelhetetlenné valt. Vezetékes és mobil telefonon tartjuk szeretteinkkel a kapcsolatot,
ha pénzre van sziikségiink, a bankjegykiadé automatahoz (ATM) fordulunk, amelynek
alényege egy személyi szamitogép, ami vezetékes telefonvonalon keresztiil a bankunk vagy
az elszamolo kozpont szamitogépére csatlakozik, és digitalis kommunikacidjuk donti el,
hogy kaphatunk-e készpénzt az automatabol vagy sem. Munkahelyiinkén a munkankhoz
sziikséges adatok jelentds része a szamitogépen van tarolva. A legtobb esetben mar nem
is a sajat asztali szamitogépilinkon, hanem tavol, néha tobb szaz vagy ezer kilométerre
1év6 kozponti szamitogépeken. Ezek a szamitogépeken tarolt adatok teszik lehetévé, hogy
példaul a villamosenergia-szolgaltatonk atlassa, hol mennyi aramra van sziikség, és honnét
tudja azt beszerezni. Ha ezekben a rendszerekben barhol, barmilyen hiba adodik, maris
elindul egy dominohatas. Villamos energia nélkiil mas szamitogépek is leallnak, s6tétség
lesz, de még hideg is, mert az elektromosan vezérelt gazfiitésiink is leall. Ha nem mitkodnek
abankjegykiadd automatak, akkor még a vésztartalék petroleumlampaval vilagito tizletben
sem tudjuk alapvetd létsziikségleti cikkeinket beszerezni. Ez olyan kaoszba torkollhat,
amelynek kimenetele nehezen josolhatdé meg.

Tudomasul kell venniink, hogy informacios rendszereink egyre gyakrabban szembesiilnek
az igen sokféle forrasbol szarmazoé biztonsagi fenyegetéssel, tobbek kozott gazdasagi
hirszerzéssel, ipari kémkedéssel, szamitogépes csalassal, szabotazzsal, vandalizmussal,
tlizzel vagy arvizzel. A szandékos karokozasok olyan formai, mint a szamitégépviru-
sok, a szamitogépes betdrések vagy a szolgaltatas-megtagadasra vezetd tamadasok egyre
gyakoribba, altalanosabba valnak, ugyanakkor ezek egyre vakmerdbbek és egyre bonyo-
lultabbak is. Egyre nagyobb fenyegetést jelent sériilékeny informacios rendszereinkre

d | https://doi.org/10.36250/01004_ 03


https://doi.org/10.36250/01004_03

a hadviselés Uj formaja, az informacioés hadviselés, de még inkabb a békeidékben is allan-
doan fenyegetd terrorizmus szamitogépes valtozata, a kiberterrorizmus.”?

Napjainkban jellemzden a terheléses tamadasok végrehajtasahoz sziikséges bot-
netvirusok, illetve a zsarolovirusok (ransomware) a jellemz6 veszélyforrasok.*

Eppen az itt leirtak okan célszerii megvizsgalni, hogy az infokommuni-
kacios halozatokban melyek az informaciovédelem alapelvei, milyen védelmi
megoldasokkal talalkozhatunk, miket alkalmazhatunk a napi gyakorlatban, mik
a szolgaltato és mik a felhasznalo felelosségi korébe tartozo feladatok. Ezek
alapjan pedig az is koriilhatarolhato, hogy melyek lehetnek a kibernyomozok
szamara relevans informaciok forrasai.

Az informaciobiztonsag alapjai

Mindenekel6tt azt érdemes tisztazni, hogy mit értiink informaciobiztonsag alatt.
Ez ugyanis nem egyezik meg az adatvédelemmel vagy az informatikai biztonsag
fogalmaval, ugyanakkor ezek kozott nyilvanvaldan szoros kapcesolat all fenn.
Le kell azonban itt szogezni, hogy a fogalmi kérdések meghatarozasanal
alapelvként kell kezelni, miszerint ,,a terminologiai kérdések vizsgalata soran
amegnevezéssel szemben a tartalomnak van elsddlegessége”.* Ez mar csak azért
is fontos, mert — mint a késébbiekben lathato lesz — mara szamtalan olyan elne-
vezés keriilt be a gyakorlati életbe (példaul informatikai biztonsag, elektronikus
informaciobiztonsag, de akar még az informaciobiztonsag is), amelyeket sokszor
vallalatoknal, intézményeknél is pontatlanul, olykor egymas szinonimajaként is
hasznalnak. A kibernyomoz6 szamara azért is fontos a tartalom megismerése,
ezek tisztazasa, mert egy nyomozas soran meg kell talalja azokat az egyéneket,
csoportokat, akik a szamara relevans kérdéseket meg fogjak tudni valaszolni.
Az el6z6 fejezetben mar ismertetett fogalmi kiilonbségek mellett meg kell
jegyezniink, hogy az adat és informacié megnevezés sokszor még a szakiroda-
lomban is egyitt, akar egymas szinonimajaként jelenik meg, vagy pontosabban
4 Mubha Lajos: 4 Magyar Koztarsasag kritikus informdciés infrastruktirdinak védelme. PhD-ér-
tekezés. Budapest, ZMNE, 2007b. 4-5, 127.
4 Mezei Kitti —Nagy Zoltan Andras: A zsarolovirus és a botnet mint napjaink két legveszélyesebb
szamitogépes virusa. In Gaal Gyula — Hautzinger Zoltan (szerk.): Szent Laszlotol a modern kori
rendészettudomanyig. Pécs, Pécsi Hatarér Tudomanyos Kozlemények, 19. kétet. (2017). 163—168.
4 Munk Sandor: Informaciobiztonsag vs. informatikai biztonsag. Hadmérndk, Kiilonszam. Robot-
hadviselés 7. Tudoményos Szakmai Konferencia 2007. november 27.
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fogalmazva adott témak szempontjabol nem feltétleniil tesznek a szerzok kiilonb-
séget a két fogalom kozott. (Példaul az Ibtv.-ben sem, bar az értelmez6 rendelke-
zésekben megjelenik a két fogalom definicidja, a torvényben egyiitt hasznalatos
az adat ¢és az informacié, ami tudomanyosan helytelen.) igy példaul, amikor
egy infokommunikacios rendszerben tarolasrol, tovabbitasrol, feldolgozasrol
beszéliink, akkor annak technikai eszkdzei és modszerei nagyrészt fiiggetlenek
lehetnek attdl, hogy adatrdl vagy informaciorol beszéliink-e. Erre egy példa,
amikor adatok, informaciok tarolasanak, megosztasanak, titkositasanak tech-
nikai aspektusairol beszéliink. Ennek megfelelden jelen fejezet a tovabbiakban
nem valasztja szét ezeket, hiszen a kovetkezékben ismertetendd témak mind
az adatok, mind az informaciok tekintetében egyarant helytallok.
Az adatok (informaciok) életciklusat az 1. abra mutatja be.

% Elgallitas

IQ J { Hasznalat
1. abra: Az adatok életciklusa

Forras: Rich: Data Security Lifecycle 2.0. Securosis. Blog. 2011. szeptember 6.

Az adatok (informaciok) életciklusanak 6 allomasat biztonsagi szempontbol 2 f6
csoportra bonthatjuk, az adatmozgdssal jaro (eléallitas, hasznalat, megosztas,
torlés) és az adatmozgassal nem jaro (tarolas, archivalas) miiveletekre.

Ezt a bontast azért célszerli megtenni, mert napjainkban, amikor egyre tobb
felhéalapt rendszert hasznalunk, ha a felhasznald egy ilyen rendszer hasznalata-
kor barmilyen aktiv miiveletet végez, akkor az az adatok mozgasaval, utazasaval
fog jarni. Marpedig ekkor olyan kockazatokat is kezelni kell, mint a felhasz-
nald és a szolgaltato kozotti adatforgalom passziv lehallgatasa, kozbeékelddéses
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tamadasok, visszajatszasos tamadasok stb. Rdadasul igy a felhasznald és a szol-
galtato felel6sségi korét jobban szét lehet valasztani, hiszen az adatmozgassal jard
miiveleteknél a felhasznalonak nagyobb a felelésségi kore, mint az adatmozgassal
nem jar6 miiveleteknél. Ezekrol a késobbiekben még részletesebben lesz szo.

A kovetkezékben pedig vizsgaljuk meg az adatvédelem, az informatikai
biztonsag, a kiberbiztonsag és az informaciobiztonsag fogalmat, azok tartalmat,
a kozottiik 1évo kiillonbségeket és adott esetben az azonos tartalmi részeket!

MindenekelStt azonban érdemes tisztazni az egyes rendszerek, igy az infor-
matikai rendszer, az infokommunikacios rendszer és az elektronikus informacios
rendszer kozotti kiilonbséget. Amig példaul az 1990-es években még nagyon
markansan szét lehetett valasztani példaul egy analog radidhaldzatot egy lokalis
szamitogép-halozattol, addig mara a funkciobeli kiilonbségek eltiintek, a techno-
logiai konvergencia okan ma sokkal inkabb infokommunikacios rendszerekrol
vagy — a jogszabalyokban talalhatd terminologia szerint — elektronikus infor-
macids rendszerekrél beszéliink, beszélhetiink. Mara a szakemberek is sokszor
egymas szinonimajaként hasznaljak az emlitett fogalmakat, és valljuk meg,
nagyon nehéz is kozottiik kiilonbséget tenni. Ma mar nem nagyon létezik olyan
szamitogép-haldzat, amely ne kapcsolodna mas halozatokhoz (példaul interneten
keresztiil), ne lenne benne elérhetd elektronikus levelezés, de példaul az okostele-
fonunk is sokkal tobbre alkalmas, mint pusztan telefonalasra vagy sms-kiildésre/
fogadasra. Eppen ezek miatt, szem el6tt tartva jelen mii f6 témajat, itt nem (vagy
inkabb mar itt sem) érdemes kiilonbséget tenni ezen rendszerek kozott. Ennek
megfelelden a tovabbiakban az informatikai rendszer, az infokommunikacios
rendszer és az elektronikus informacios rendszer alatt ugyanazt értjiik.

A vizsgalatot az informaciobiztonsaggal érdemes kezdeni.

Az informaciobiztonsag fogalma

Az informaciobiztonsagon komplex, az alabbi harom dimenzié mindegyikében
megvaldosuld védelmet kell értentink:

— fizikai dimenzio: az informaciobiztonsag kapcsan ez a kiilonb6z6 infor-
macids infrastruktarak, infokommunikacios rendszerek elemei elleni,
tobbnyire ugynevezett ,.kemény tipusia” (hard kill) tamadasokat, valamint
azok fizikai védelmét jelenti;

— informacios dimenzio: az informaciobiztonsag kapcsan ez a kiilonb6z6
informacios folyamatok, adatszerzés, adatfeldolgozas, kommunikacio stb.
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elleni, tobbnyire elektronikus uton torténd, ,,lagy tipusa” (soft kill) tama-
dasokat, valamint azok tobbnyire logikai védelmét jelenti;

— tudati dimenzio: az informacidbiztonsag kapcsan a kozvetleniil az emberi
gondolkodas — észlelés, érzékelés, értelmezés, vélemény, vélekedés — elleni
tamadasokat, valamint azok védelmét jelenti.

Az informaciobiztonsag megvalositasa soran tehat komplex és integralt védelmet
kell kialakitani annak érdekében, hogy mindharom dimenzioban megvédhessiik
a kritikus informaciokat. Kritikusnak tekintendé minden olyan informacio,
amelyet a tamado felhasznalhat a sajat érdekei érvényesitésében és/vagy dontési
folyamataiban, vagy kart okozhat szamunkra, akadalyozhatja, esetleg ellehetet-
lenitheti a sajat dontési folyamatainkat.

Az informaciobiztonsag, igy a kritikus informaciok védelme, féleg az alabbi
biztonsagi komponensekre, az itt alkalmazhato védelmi megoldasokra kell hogy
kiterjedjen:

— aszemélyi biztonsag;

— afizikai biztonsag;

— a dokumentumbiztonsag;

— az elharitas (vagy felderités elleni tevékenység);

— az elektronikus informacidbiztonsag.

Ezt, valamint a konyv témajanak szempontjabol leglényegesebb informacidbiz-
tonsagi részteriiletet, az elektronikus informacidbiztonsag alteriileteit mutatja

Comlm=

Informacidbiztonsag

2. abra: A komplex informaciobiztonsag elemei
Forras: Haig Zsolt: Az informaciobiztonsag komplex értelmezése. Robothadviselés 6. Tudomanyos
Szakmai Konferencia 2006. november 22. Hadmérnok. Kiilonszam.
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Az informaciobiztonsag részteriiletei az alabbiak szerint jellemezhetdk:

A személyi biztonsag: az érzékeny adatokhoz, kritikus informacidkhoz vald
hozzaférés engedélyezéséhez sziikséges biztonsagi kovetelmények Gsszessége.
Ezen adatokhoz, informaciokhoz csak azok a személyek férhetnek hozza, akik
igazoltan megfelelnek bizonyos kdvetelményeknek, eléirasoknak, és a munka-
jukhoz az adatok, informaciok megismerésére ténylegesen sziikség van. A sze-
mélyi biztonsagra legjellemzdébb példa, hogy a nemzeti mindsitett adatok meg-
ismeréséhez sziikséges a kockazatmentes nemzetbiztonsagi ellenérzés megléte,
az ezek alapjan kiallitott személyi biztonsagi tantsitvany, valamint az alairt
titoktartasi nyilatkozat is.

A fizikai biztonsdag: azon szabalyzatok, fizikai akadalyok, jelzérendszerek
(példaul sorompok, falak, beléptetérendszerek, riasztorendszerek, behatolasjel-
z0k, tlizjelzOk stb.) 0sszessége, amelyek megakadalyozzak az illetékteleneket
a kritikus informaciokhoz, az azokat tartalmazé dokumentumokhoz, eszko-
z0khoz valo hozzaférésben, a szamukra nem engedélyezett épiiletekbe, épiilet-
részekbe, helyszinekre torténd bejutasban, valamint meggatoljak az ezek elleni
fizikai tamadast. A fizikai biztonsagra jellemzo6 példa az ¢l6erds 6rség felalli-
tasa a bejaratoknal, a kamerarendszer és az ugynevezett proximity kartyaalapti
beléptetd hasznalata az épiileteken beliil.

A dokumentumbiztonsdg: azon szabalyzatok, eléirasok és intézkedések
Osszessége, amelyek segitségével az 6sszes dokumentumot azok mindsitése, azaz
a benniik 1év6 informaciok érzékenysége szerint tudjuk védeni. Fontos kitétel,
hogy az érzékeny adatokat, kritikus informaciokat tartalmazé dokumentumok-
hoz csak azok férjenek hozza, akiknek ez feltétleniil sziikséges, az 6 szamukra
azonban a hozzaférés biztositott legyen. Miutan valamennyi elektronikus adat-
hordozé egyben dokumentumnak is mindsiil, az informaciobiztonsag tbbi rész-
teriiletével ellentétben a dokumentumbiztonsag kozvetlen modon is kapcsolodik
az elektronikus informaciobiztonsaghoz. A dokumentumbiztonsagra jellemzé
példa a nemzeti mindsitett adatokndl hasznalandé titkos iigykezelés (TUK).

Az elharitas (vagy felderités elleni tevékenység): azon védelmi jellegii
modszerek és tevékenységek Osszessége, amelyek ellenérdekelt felek (példaul
ellenérdekelt hirszerz6 szolgalatok, [kiber]biin6zok, [kiber]|terroristak, hack-
tivistak, artd szandéka belsé munkatarsak és/vagy kiils6 kozremiikodok stb.)
tevékenységének felderitésére és kivédésére iranyul. Az elharitasra jellemz6
példa az infokommunikacios rendszerek védelme érdekében hasznalt ugyne-
vezett fenyegetettségekkel kapcsolatos hirszerzési tevékenység (cyber threat
intelligence). Ez az adott védendd objektumra (szervezet, informaciok stb.)
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a kibertérbdl potencialisan fenyegetést jelenté tamadok, tamadasi formak fel-
deritésére ¢s a lehetséges tamadasok megeldzésére, valamint a mar megtortént, de
a szervezet altal még fel nem ismert tamadasokbol szarmazé informaciok — elsé-
sorban a dark weben torténd — felkutatasara és a karenyhitéshez sziikséges
intézkedés elokészitésére szolgald tevékenység.

Az elektronikus informaciobiztonsag fogalma:

,,a biztonsagi rendszabalyok alkalmazasa a kommunikacios, informacios és mas elektro-
nikus rendszerekben a feldolgozott, tarolt vagy tovabbitott informacio bizalmassaganak,
sértetlenségének vagy rendelkezésre allasanak véletlen vagy szandékos elvesztése ellen,
¢és e rendszerek sértetlenségének vagy rendelkezésre allasanak elvesztése ellen”.*

Az elektronikus informaciobiztonsag alteriiletei:

— Atviteli biztonsag: azon szabélyzatok, intézkedések és tevékenységek
Osszessége, amelyek jelentésen megnehezitik, vagy akar el is Iehetetleni-
tik az informaciok atvitele soran az atviteli folyamatba torténd illetéktelen
beavatkozast, igy kiilondsen azok megvaltoztatasat, torlését, lehallgatasat.
Jellemzd példa a rejtjelzd eszkozok alkalmazasa az atvitel soran.

— Kompromittalo kisugdrzas elleni védelem: olyan aktiv és passziv védelmi
intézkedések és eszk6zok alkalmazasa, amelyek jelentésen megnehezitik,
vagy akar el is lehetetlenitik, azt, hogy az elektronikai eszk6zok, berende-
zések masodlagos sugarzasanak elemzésével illetéktelenek hozzaférjenek
a védendd informaciokhoz. Jellemz6 példa a berendezések és az azoknak
helyet ad6 helyiségek arnyékolasa.

— Halozati biztonsag: azon szabalyzatok, intézkedések és tevékenységek
Osszessége, amelyek védik a haldézatba kotott eszkdzoket €s a haldzati
szolgaltatasokat az azokon elérhetd szolgaltatasok szintjének csokkenése
vagy ellehetetleniilése ellen, valamint jelentésen megnehezitik, vagy akar
el is lehetetlenitik, illetéktelenek szamara az azokban kezelt, tarolt, fel-
dolgozott stb. adatok, informaciok megismerését, megvaltoztatasat vagy
megsemmisitését. A haloézatok 6sszekapcsolasanak védelmi feladatai is
ebbe a csoportba tartoznak. Jellemzd példa a kiberbiztonsagi operativ
kozpont miikddtetése (amelynek feladata tobbek kozott a haldézatban elhe-
lyezett specialis védelmi eszkdzokbdl és a halozatban 1évo alapmiikodést

46 Muha Lajos: Az informatikai biztonsag egy lehetséges rendszertana. Bolyai Szemle, 17. (2008),
4. 137-156.
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szolgald eszkozokon futtatott védelmi szoftverekbdl kapott jelzések alap-
jan a haloézatot éré tamadasok felismerése, kezelése), vagy a folyamatos
kockazatelemzés végrehajtasa (a kockazatok feltarasa, értékelése, a feltart
kockazatok hatasainak elfogadhatd mértékiire csokkentése stb.).

— Rejtjelzés: a védendd informacidk olyan atalakitasa (titkositasa), amely
jelentdsen megneheziti, vagy akar el is lehetetleniti azt, hogy illetéktelenek
megismerjék azokat. A rejtjelzés része az informaciok eredeti formatu-
muva torténd visszaalakitasa is. A rejtjelzést az adatéletciklus (eléallitas,
tarolas, hasznalat, megosztas, archivalas, torlés) tobb szakaszaban is lehet
hasznalni. Jellemz6 példa a szamitoégépek, okostelefonok hattértaranak
teljes titkositasa (példaul Windows operacios rendszer esetén a BitLoc-
ker hasznalataval), igy azokon minden adatot, informaciot titkositottan
tarolnak.

— Szamitogép-biztonsag: azon szabalyzatok, intézkedések és tevékenysé-
gek Osszessége, amelyek védik az egyes infokommunikacios eszkdzoket
az azokon elérhetd szolgaltatasok szintjének csokkenése vagy ellehetet-
leniilése ellen, valamint jelentésen megnehezitik, vagy akar el is lehetet-
lenitik, illetéktelenek szamara az azokban kezelt, tarolt, feldolgozott stb.
adatok, informaciok megismerését, megvaltoztatasat vagy megsemmi-
sitését. Ma mar jobbara a halozati biztonsaggal egyiitt kezelik, egyrészt
az egyedi, haldzatba nem kotott szamitogépek alacsony szama miatt,
masrészt annak okan, hogy egyedi gépeknél alkalmazott védelmi szoft-
verek csupan részhalmazat képezik a halozati biztonsag kapcsan a halozati
végponti eszkozokon hasznalt védelmi szoftverek halmazanak. Jellemzo
példa a virusirt6 szoftverek hasznalata.*’

Az informaciobiztonsag tehat komplex védelmet jelent, amely ,,a szdban, rajzban,
irasban, a kommunikacios, informatikai és mas elektronikus rendszerekben,
vagy barmilyen mas médon kezelt informaciok védelmére vonatkozik”.*

4 V6. Haig (2006): i. m.
4 Muha Lajos — Krasznay Csaba: Az elektronikus informdcios rendszerek biztonsdganak mene-
dzselése. Budapest, Nemzeti Kozszolgalati Egyetem, 2018.
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Adatvédelem

A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag (NAIH) honlapjan
talalhato Adatvédelmi Ertelmezd Szotar szerint az ,,adatvédelem: a személyes
adatok jogszeri kezelését, az érintett személyek védelmét biztosito alapelvek,
szabalyok, eljarasok, adatkezelési eszk6zok és modszerek Osszessége”.* Azaz
az adatvédelem kizarolag a személyes adatok védelmére vonatkozik, a szemé-
lyiségi jogokkal 0sszefiiggd tevékenység. Ennek okan nem fedi le az Gsszes
informaciodt, hanem annak csak egy bizonyos részét. igy az adatvédelem jelen
fejezet témaja szempontjabol az informaciobiztonsag egy — specialis — részhal-
mazanak tekinthetd. Errdl a témarol bévebb informaciok jelen konyv adatvédelmi
ismeretekrol szo61o fejezetében érhetdk el.

Informatikai biztonsag

Az informatikai biztonsdg a biztonsagi kérdéseket az adott rendszerben létreho-
zott, tarolt, feldolgozott, tovabbitott stb. informaciok mellett kiterjeszti az azokat
kezel6 rendszerekre is. Az Informatikai Tarcakozi Bizottsag 1994-ben kiadott
8. szamu ajanlasaban, majd kiilonosen a Miniszterelnoki Hivatal Informatikai
Tarcakozi Bizottsaga 1996-ban kiadott 12. szamu ajanlasaban az informati-
kai biztonsag (az adatoknak és informacioknak az informatikai rendszerek-
ben torténd biztonsagos kezelése) 6t alapkovetelménye kozott hatarozta meg
az informaciok rendelkezésre allasat, sértetlenségét, bizalmassagat, hitelességét
és a teljes informatikai, illetve informacios rendszer mitkodéképességét.® Késdbb
ez mddosult a mara mar altalanosan elfogadott és a hatalyos hazai jogszaba-
lyokban (példaul Ibtv.) is megjelend harom alapkdvetelményre (bizalmassag,
sértetlenség, rendelkezésre allas).

Az informatikai biztonsag teljes egészében az informaciobiztonsag részének
tekinthetd, hiszen minden intézkedést, tevékenységet, amelyet az informatikai
biztonsag érdekében tesziink, az adott rendszerekben tarolt adatok, informaciok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak az érdekében

¥ Vo, Adatvédelmi Ertelmezd Szotar.

50 V6. Munk (2007): i. m; Bodlaki Akos et al.: Informatikai rendszerek biztonsdgi kivetelményei.
Budapest, Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsaga (MeH ITB), 12. szamu ajan-
lasa. 1996.
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tessziik. Mara, ahogy azt fentebb kifejtettiik, az informatikai rendszert, az info-
kommunikacios rendszert és az elektronikus informacios rendszert azonos-
nak tekinthetjiik, ezért az informatikai biztonsagot (informatikai rendszerek
biztonsagat), az infokommunikacios rendszerek biztonsagat ¢s az elektronikus
informacios rendszerek biztonsagat is azonosnak tekinthetjiik.

Az elektronikus informacios rendszer biztonsaga

AzIbtv. 1. § (1) bekezdés 15. pontja megfogalmazza az elektronikus informacios
rendszer biztonsaganak definicidjat:

,-az elektronikus informacios rendszer olyan allapota, amelyben annak védelme az elektro-
nikus informacios rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre
allasa, valamint az elektronikus informacios rendszer elemeinek sértetlensége és rendel-
kezésre allasa szempontjabdl zart, teljes korti, folytonos és a kockazatokkal aranyos”.

Ennek megfelelden az elektronikus informacios rendszer biztonsaga felfoghatd
az eldbbiekben targyalt informatikai biztonsag pontosabb, napjaink fogalmait
jobban lefedé megfogalmazasanak is.

Kiberbiztonsag
Az Ibtv. 1. § (1) bekezdés 26. pontja szerint a

.kiberbiztonsag: a kibertérben létez6 kockazatok kezelésére alkalmazhato politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és terv-
szerii alkalmazasa, amelyek a kibertérben létezé kockazatok elfogadhato szintjét bizto-
sitva a kiberteret megbizhato kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok
zavartalan miikodéséhez és mitkodtetéséhez.”

Ennek megfelelden a kiberbiztonsag tag fogalom, amely az informaciok védel-
mén kiviil még nagyon sok mindenre kiterjed. Igy a kiberbiztonsag és az infor-
macidbiztonsag is egymast részben atfedoé fogalmak, amelyek viszonyat szin-
tén lehetne abrazolni. (Fontos megemliteni, hogy a halmazok nagysaga ebben
az esetben nem reprezentalja a benne 1évo elemek szamossagat.) A kiberbizton-
sag ¢és az informatikai biztonsag viszonyat tekintve az informatikai biztonsag
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akiberbiztonsag részének tekinthetd, igy a tovabbiakban mindenhol a kiberbiz-
tonsag fogalmat hasznalja a fejezet. A fent emlitettek kapcsolatat és egymashoz
vald viszonyat mutatja be a 3. abra.

3. abra: Az informaciobiztonsag, a kiberbiztonsag, a kritikus informacios rendszerek biztonsaga,
az elektronikus informdcios rendszerek biztonsdaga és az elektronikus informdciobiztonsdag egy-
mashoz valo viszonya

Forras: a szerzé szerkesztése Muha—Krasznay (2018): i. m. alapjan

A kritikus (vagy a vonatkozo jogszabalyokban hasznalt terminoldgiaval élve
Iétfontossagl) informacids infrastruktirak biztonsagat jelen mti keretei és témaja
okan most nem érdemes elemezni.

Az informaciobiztonsag magaban foglalja az elektronikus informacios rend-
szerek biztonsagat ¢és az elektronikus informéaciobiztonsagot teljes egészében,
illetve egészen kis szeleteket a kritikus informacios infrastrukturak biztonsa-
gabol és a kiberbiztonsagbdl is.

Informaciobiztonsag az infokommunikéacios rendszerekben

Az el6z0 alfejezetben részletesen bemutattuk a kiilonb6z6 fogalmakat, ame-
lyek az informaciok biztonsaga kapcsan napjainkban felmeriilhetnek, vala-
mint ezek Osszefiiggéseit, egymashoz valo viszonyukat is. A fentiek alapjan
elmondhato, hogy a kritikus informaciok védelmét az infokommunikacios halo-
zatokon csak komplex modszerekkel lehet hatékonyan biztositani, amelynek
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az informacidbiztonsag mellett a kiberbiztonsagnak az informacidbiztonsagon
kiviil es6 elemeit is tartalmaznia kell. Ezt mutatja be a 4. abra.

Fizikai
biztonsag

4. dbra: Az informaciobiztonsag elemei az infokommunikacios rendszerekben

Forras: a szerz szerkesztése

Az abran az egyes elemeket szimbolizal6 puzzle-darabok mérete ebben az eset-
ben sem mutatja azok tényleges, a tobbi elemhez viszonyitott mértékét. Az info-
kommunikaciés haldézatokban a leghangsulyosabbnak a kiberbiztonsag, ezen
beliil pedig az elektronikus informaciobiztonsag tekinthetd, amelyeket itt — a fent
leirtak okan — a 3. abra szerint egy k6z0s elemként abrazoltunk.

Amikor infokommunikaciés rendszerekben 1évé informaciok kapcsan beszé-
liink informacidbiztonsagrol, akkor biztonsag alatt egy olyan allapotot értiink,
amelyben az érintett szamara kielégité modon valdésul meg az adott rendszer zart,
teljes korii, folytonos és a kockazatokkal aranyos védeleme. Ezek alatt —az Ibtv.
alapjan — az alabbiakat értjik:
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— ,,zart védelem: az Osszes szamitasba vehetd fenyegetést figyelembe vevo védelem;

— teljes korti védelem: az elektronikus informacios rendszer valamennyi elemére kiter-
jedd védelem;

— folytonos védelem: az idében valtozo koriilmények és viszonyok kézott is megszakitas
nélkiil megvalosulo védelem;

— kockazatokkal aranyos védelem: az elektronikus informacioés rendszer olyan védelme,
amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhato karok
értékével.”

Ezt a zart, teljes korti, folytonos és a kockazatokkal aranyos védelmet ugy lehet
kialakitani, hogy az el6z6 alfejezetben ismertetett, és a 4. abran bemutatott,
az infokommunikacios rendszerekben elvart komplex informaciobiztonsaghoz
sziikséges 0sszes elemmel foglalkozunk. Mieldtt azonban erre ratérnénk, még
egy kérdést fontos tisztazni.

Amikor jelen esetben infokommunikacios rendszerekrél beszéliink,
akkor — a korabban leirtak szerint — az Ibtv.-ben meghatarozott elektronikus
informacios rendszereket értjik.

1. § (1) [...] 14b. elektronikus informacios rendszer:

a) az elektronikus hirk6zlésrdl sz016 torvény szerinti elektronikus hirk6z16 halozat;

b) minden olyan eszkdz vagy egymassal dsszekapcsolt vagy kapcsolatban allo eszk6zok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok
automatizalt kezelését végzi; vagy

¢) az a) és b) pontban szerepld elemek altal miikodésiik, hasznalatuk, védelmiik és kar-
bantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.”

Ezt a meghatarozast a 2018. évi CXXI. torvény 111. § (3) bekezdése mddositotta.

A korabbi, 2013. évi L. tv. 1. § 2. pontja a kdvetkez0, kevésbé altalanos —am
jelen téma megértését talan jobban szolgald — meghatarozast hasznalta az elekt-
ronikus informaciés rendszerek fogalmanak meghatarozasara: ,,Elektronikus
informacios rendszer az adatok, informaciok kezelésére hasznalt eszkdzok (kor-
nyezeti infrastruktira, hardver, halézat és adathordozok), eljarasok (szabalyo-
zas, szoftver és kapcsolddd folyamatok), valamint az ezeket kezeld személyek
egylittese.”

A fenti definicidt alapul véve a Muha—Krasznay szerzéparos leirasa szerint

,,az elektronikus informacios rendszerekhez tartoznak:

1. a szamitastechnikai rendszerek és haldzatok;

2. a helyhez kotott, mobil és egyéb radiofrekvencias, valamint mitholdas elektronikus
hirkozlési halozatok, szolgaltatasok;
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3. aradiés vagy miiholdas navigacio;

4. az automatizalasi, vezérlési és ellendrzési rendszerek (vezérlo és adatgytijtd, tavméro,
tavérzeékeld és telemetriai rendszerek stb.);

5. a fentiek felderitéséhez, lehallgatasahoz vagy zavarasahoz hasznalhato rendszerek.”!

Az informaciévédelem, az infokommunikacios biztonsag és az elektronikus
informaciovédelem kapcsolatat mutatja az 5. abra.

Informaciovédelem

Személyi védelem __ _|____ Fizikai védelem

" INFOKOMMUNIKACIBS ™,
J BIZTONSAG \

% Elektronikus y
N informaciovédelem ’
\\ //
\\ //
Dokumentumvédelem |~ Elharitas

5. abra: Az infokommunikacios biztonsag, az elektronikus informdaciovédelem és az informdcio-
védelem kapcsolata
Forras: Muha (2007b): i. m.

Mivel a téma szempontjabdol — ahogy azt mar feljebb is kifejtettiik — az elekt-
ronikus informacids rendszerek és az infokommunikacids rendszerek kozott
nincs szamottevo kiilonbség, s6t ma mar azonosnak tekinthetdk, az egyszeriiség
kedvéért a tovabbiakban elektronikus informacios rendszerek biztonsaga alatt
az infokommunikacioés rendszer biztonsagat, az elektronikus informacios rend-
szerek alatt pedig infokommunikacios rendszereket is értiink.

Muha meghatarozasa szerint:

Az elektronikus informacios rendszer biztonsaga az elektronikus informacios rend-
szer olyan — az érintett szamara kielégité mértéki — allapota, amelyben annak védelme

' V6. Muha—Krasznay (2018): i. m.
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az elektronikus informacios rendszerben kezelt adatok bizalmassaga, sértetlensége és ren-
delkezésre allasa, valamint az elektronikus informacios rendszer elemeinek sértetlensége
¢és rendelkezésre allasa szempontjabol zart, teljes korti, folytonos és a kockazatokkal ara-
nyos.”?

Ahol az Ibtv. 1. § 19) bekezdése szerint:

— ,,bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol; (8. pont)

— rendelkezésre allas: annak biztositasa, hogy az elektronikus informacios rendszerek
az arra jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatoak
legyenek; (38. pont)

— sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma ¢és tulaj-
donsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacios rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios rendszer eleme
rendeltetésének megfeleléen hasznalhato; (39. pont).”

A tovabbiakban ezeket atvéve és elfogadva vizsgaljuk meg az elektronikus infor-
macios rendszerekben a szolgaltato és a felhasznalo feladatait, felelésségét, vala-
mint a kibernyomoz6 szamara relevans informaciok forrasait.

A szolgaltaté és a felhasznalo feladatai, feleléssége, valamint
a kibernyomozo6 szamara relevans informaciok forrasai

A fentieck bemutatasa és értelmezése utan azt kell tisztazni, hogy az elvart zart,
teljes kort, folytonos és a kockazatokkal aranyos védelmet ki és hogyan tudja
biztositani egy infokommunikacios (elektronikus informacios) rendszerben.
Minden ilyen rendszer altalaban két szereplore, a szolgaltatora és a felhasznalora
bonthato. (Léteznek természetesen specialis esetek is, amikor példaul valamely
vallalat dGnmagaban a rendszer szolgaltatdja [ebben az esetben iizemeltetdje]
és felhasznaldja is, akkor azonban minden védelmi elemrdl neki maganak kell
gondoskodnia.)

2 V6. Muha—Krasznay (2018): i. m.
3 Ibtv. 1. §.
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A kovetkezOkben a felhdalapu rendszerek kapcesan vezetjitk végig a szol-
galtato és a felhasznalo feleldsségét az informaciovédelemben. Egyrészt azért,
mert napjainkra talan ezek a legjellemzébb infokommunikacios szolgaltatasok;
masrészt azért, mert az 9sszes lehetséges eset vizsgalatara jelen mii keretei szii-
kek; harmadrészt pedig azért, mert a téma szempontjabol, azaz a kibernyomozok
szamara nagy valoszinliséggel ennek az esetnek a vizsgalata a legfontosabb, azaz
ezekkel a kérdésekkel fog a leggyakrabban talalkozni.

Ahhoz, hogy az informaciobiztonsagi feladatok emlitett szétvalasztasat
elvégezhessiik, eldszor is célszeri attekinteni a felhdalapu rendszereket, azok
tulajdonsagait.

A felhdalapu rendszerek rovid dsszefoglalasa

A NIST (National Institute of Standards and Technology Information Techno-
logy Laboratory) altal The NIST Definition of Cloud Computing cimen kiadott
és mara kvazi szabvanynak tekinthetd tanulmany szerint akkor beszélhetiink
felhGalapt szolgaltatasrol, ha az alabbi tulajdonsagok egy rendszerben (részben
vagy egészben) fellelhetok:

— igény szerinti onkiszolgalas (on-demand self-service): a felhasznalok sziik-
ségleteik szerint képesek valtoztatni az igényelt szamitasi kapacitasokat;

— jo6 haldzati hozzaférés (broad network access): halézaton, szabvanyos
mechanizmusokon keresztiil, heterogén eszk6zokkel elérhetdk a szolgal-
tatasok;

— eréforraskészletek (resource pool): a szolgaltatd tobb-bérlés modell sze-
rint, a fogyasztoi kereslet fiiggvényében dinamikusan osztja ki és osztja
ujra az eréforrasokat, amelyek pontos helyét a felhasznalo altalaban nem
ismeri, vagy nem tudja kontrollalni;

— teljes rugalmassag (rapid elasticity): a felkinalt kapacitasok gyorsan
¢és rugalmasan valtoztathatok, fel- és leskalazhatok az aktualis igények
szerint;

— mért szolgaltatasok (measured service): a felhasznalt eréforrasok elle-
nérizhetdk, hasznalatuk pontosan mérhetd.

A felhéalapt rendszereket az alabbi szolgaltatasi és telepitési modellek szerint
csoportositjak.

60



Szolgaltatasi modellek (service models)

Szoftver mint szolgaltatas (cloud software as a service — SaaS): a felhasznalo sza-
mara nyUjtott képességeket a felhd-infrastrukturaban futé szolgaltatoi alkalma-
zasok teszik lehetové. Az alkalmazasok kiilonb6z6 eszk6zokon, vékony kliensfe-
lilleten, példaul webbdngészon elérhetdk (ilyen példaul a webmail-szolgaltatas).
A felhasznalo néhany felhasznalospecifikus alkalmazas korlatozott konfiguracios
beallitasi lehetdségétdl eltekintve semmilyen hatdssal sincs a mogottes infra-
strukturara, halozatra, szerverekre, operacios rendszerekre, a tarolas modjara,
vagy akar egyedi alkalmazasok képességére.

Platform mint szolgaltatas (cloud platform as a service — PaaS): ebben
az esetben a szolgaltato altal tamogatott programnyelveken és eszkozokkel
a fogyaszto altal készitett vagy megszerzett alkalmazasokat a szolgaltato tele-
piti egy felhd-infrastruktaraba. A felhasznalo itt sem képes menedzselni vagy
ellendrizni a mogottes felhd-infrastrukturat, beleértve a halozatot, szervereket,
operacids rendszereket vagy a tarolokat, de kontrollalja a telepitett szolgaltata-
sokat ¢s az azok fogadasara szolgalo kornyezet konfiguraciojat.

Felel6sségi korok megoszlasa

FelhGalapu rendszerek
.

r
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6. dbra: Feleldsségi kérok megoszidsa a szolgaltatasi modellekben
Forras: a szerz6 szerkesztése Zaid Kartit et al.: Network Issues in cloud computing and counter-

measures. 2014. 4. alapjan.
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Infrastruktiira mint szolgaltatas (cloud infrastructureas a service — laaS): a fel-
hasznald szamara ebben az esetben olyan szamitasi, tarolasi, halozati és egyéb
alapvet6 informatikai eréforrasokat kinal a szolgaltatd, amelyekre és amelyeken
tetszbleges szoftvereket telepithet és futtathat, beleértve az operacids rendszere-
ket és alkalmazasokat. A felhasznaléo nem képes menedzselni vagy ellendrizni
amogottes felhd-infrastruktarat, de kontrollalni tudja az operacios rendszereket,
tarhelyeket, telepitett alkalmazasokat, €s esetleg korlatozott hatasa lehet a halo-
zati elemek (példaul tiizfalak) kivalasztasara.

A hagyomanyos (azaz a felhasznal6 tulajdonaban és iizemeltetésében 1évo,
valamint az egyes szolgaltatasi modelleknél a felhasznalo és a szolgaltato fele-
16sségi korébe tartozo feladatokat jol szemlélteti a 6. abra.

Telepitési modellek (deployment models)

Maganszamitasi felhd (private cloud): a felhé-infrastruktura kizarélag egy szer-
vezet szamara miikodik. Ezt a felhasznalod szervezet, de akar egy masik fél is
menedzselheti, fizikailag lehet akar a felhasznalo telephelyén, akar azon kiviil.

Kozosségi szamitasi felhd (community cloud): ebben az esetben a felhé-infra-
strukturat tobb szervezet megosztottan hasznalja tigy, hogy az az adott kzosség
kozos érdekeit tamogassa (példaul kozos kiildetés, biztonsagi kdvetelmények,
eléirasok, megfeleléségi szempontok). Ezt menedzselheti akar a felhasznald
szervezet, akar egy masik fél is, fizikailag lehet a felhasznalo telephelyén, akar
azon kivil.

Nyilvanos szamitasi felhd (public cloud): a felhd-infrastruktira ebben
a modellben barki (a nagykozonség vagy egy nagy [ipari] csoport) szamara
elérhetd, de a felhdszolgaltatast nyujtd szervezet tulajdonaban van. Ez tekinthetd
ma a legismertebb telepitési modellnek.

Hibrid szamitasi felhd (hybrid cloud): a felhd-infrastruktira ekkor tobb,
az el6z6 modellek szerint felépiild rendszer (magan-, kozosségi, nyilvanos) keve-
réke, ahol a felh6k megtartjak egyedi jellegzetességeiket, azokat szabvanyositott
vagy szabadalmazott technoldgiak kotik 6ssze, lehetévé téve az adatok és alkal-
mazasok hordozhatdsagat (példaul cloud bursting technologia a felhdk kozotti
terheléskiegyenlitésre, amikor a maganfelhdben rendelkezésre alld eréforrasok
elfogynak, és azokat mas, tipikusan nyilvanos felh6ben meglévokkel potoljak ki).
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A szolgaltatasi és a telepitési modellekbdl egyfajta matrix képezhetd. Ebben
a matrixban kell megtalalnia a felhasznalonak a szamara megfeleld szolgalta-
tast, ide kell elhelyeznie sajat (meglévo vagy tervezett) halozatat, majd ennek
amatrixnak a megfeleld mezdjébe pozicionalt termékek koziil kell kivalasztania
a szamara megfeleloket.>

A fentiek koziil a téma szempontjabol a nyilvanos szamitasi felhd (public
cloud — PC) és a szoftver mint szolgaltatas (cloud software as a service — SaaS)
tipust rendszereket (PC/SaaS felhdalapt rendszerek) vizsgaljuk tovabb. Ezek
azok a mindenki szamara — a meglévé személyi hasznalat infokommunikacios
eszkozok (példaul notebook, okostelefon stb.) felhasznalasaval, akar csekély
szamitastechnikai tudassal is hasznalhato, olcson, sokszor ingyenesen — igénybe
vehet6 rendszerek, szolgaltatasok (mint példaul Facebook, Gmail, Dropbox,
Twitter, Skype stb.), amelyek ma mar szerves részét képezik mindennapi éle-
tinknek, kommunikacionknak. Az ,,atlagfelhasznalok” ezeket a rendszereket
hasznaljak leggyakrabban, de nagyon jellemz6 ezek (akar még nagy-) vallalati
alkalmazésa is. Eppen ezért a kibernyomozok szaméra is ezek a legfontosabbak.

A kovetkezokben az informacidbiztonsag 4. abra szerint bemutatott részte-
riileteit vizsgaljuk meg a szolgaltatoi és felhasznaloi felelésség oldalardl megko-
zelitve, valamint azt is bemutatva, hogy a kibernyomozé honnan juthat szamara
relevans informaciokhoz.

A személyi biztonsag a PC/SaaS felhdalapu rendszerekben

A szolgaltato feleléssége: A PC/SaaS felhdalapu rendszerekben a szolgaltatok
felelossége a sajat rendszereikhez hozzaférd személyek (sajat alkalmazottak,
alvallalkozok) ellendrzése, erre a felhasznalonak nincs rahatasa, de még csak
ralatasa sem. A felhasznalo nem szabhatja meg, vagy kérheti szamon a szolgalta-
tot, hogy hogyan végzi ezt, mit kovetel meg az érintett emberektdl. Eppen ezért
az ilyen rendszerekben tarolt, kezelt stb. adatokat a felhasznalonak ennek meg-
felel6en kell védenie (példaul titkositottan tarolni stb.) A kibernyomoz6 személyi
biztonsaggal kapcsolatos informaciokat csekély eséllyel kap a szolgaltatoktol,
jellemzden ilyenek a hazai internet- és/vagy felhészolgaltatoktol szerezhetdk be.
Ugyanakkor ezen informaciok nem is igazan relevansak szamara, hiszen sok

3% Kovacs Zoltan: Az infokommunikacios rendszerek nemzetbiztonsagi kihivasai. Doktori érte-
kezés. Budapest, Nemzeti K6zszolgalati Egyetem, 2015.
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esetben nem is lehet pontosan felmérni az adott adatokhoz a szolgaltatoi oldalon
esetlegesen hozzaférdk korét (példaul technikai rendszer karbantartasaért fele-
16s alvallalkozok, egy masik orszagba, de vallalaton beliil kiszervezett, tavoli
eléréssel rendelkez6 helpdeskesek stb.).

A felhasznalo felelossége: A felhasznald ugyanakkor teljes rahatassal ren-
delkezik a szolgaltatasok eléréséhez hasznalt végponti eszkdz, leggyakrabban
a hordozhat6 infokommunikaciés eszkozok felett, igy afelett is, hogy azokhoz
ki, milyen jogosultagokkal fér hozza. Szamukra az adatok, informaciok korének,
mindsitésének stb. megfelelden eldirhatja a hozzaféréshez sziikséges engedélyek
korét, kovetelmények listajat. A kibernyomozo a felhasznal6tol érdemi informa-
cidkhoz juthat ebben a kérdéskorben.

A fizikai biztonsag a PC/SaaS felhdéalapu rendszerekben

A szolgaltato feleldssége: A PC/SaaS felhdalapu rendszerekben a szolgaltatok
feleléssége a sajat rendszereik fizikai védelme, erre a felhasznalonak nincs raha-
tasa, de még csak ralatasa sem. Ugyanugy, mint az ezen rendszerek elérésé-
hez hasznalt internetszolgaltatas soran hasznalt infrastrukturak esetében sem.
A felhasznaldé nem szabhatja meg, vagy kérheti szamon a szolgaltatot, hogyan
¢és hany emberrel, milyen technikai berendezésekkel, vasraccsal stb. 6rzi pél-
daul az adatkdzpontjait. Eppen ezért az ilyen rendszerekben tarolt, kezelt stb.
adatokat a felhasznalonak ennek megfelelden kell védenie (példaul titkositottan
kozlekedtetni, tarolni stb.) A kibernyomozo6 fizikai védelemmel kapcsolatos
informaciokat csekély eséllyel kap a szolgaltatoktol, jellemzden ilyenek a hazai
internet- és/vagy felhészolgaltatoktol szerezhetk be. Ugyanakkor ezen infor-
macidk nem is igazan relevansak szamara, hiszen példaul nem lehet pontosan
tudni, hogy az adott adatok mely internetszolgaltatok milyen infrastruktirajan
haladtak pontosan keresztiil.

A felhasznalo felelossége: A felhasznald ugyanakkor teljes rahatassal ren-
delkezik a szolgaltatasok eléréséhez hasznalt végponti eszkdz, leggyakrabban
a hordozhat6 infokommunikéaciés eszkozok védelme felett. igy ezek fizikai
védelme teljes egészében a felhasznald feladata, raadasul tobb veszélyt is meg-
elézhet, vagy azok kockazatat csokkentheti, ha feleldsen végzi ezt a tevékeny-
séget. Megakadalyozhatja a késziilék eltulajdonitasat, igy egyrészt elkeriilhet
egyfajta informacidvesztést, masrészt azt, hogy illetéktelenek hozzaférjenek
az adataihoz. A fizikai feliigyeletnek azonban nem csak a késziilék elvesztése,
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eltulajdonitasa és az ezzel jard anyagi és informacidveszteség miatt van jelen-
tosége. A néhany percre, orara magara hagyott eszkoz lehetdséget biztosithat
illetéktelenek szamara az eszkdzon 1évo adatokhoz vald hozzaférésre, azok lema-
solasara, vagy valamilyen rosszindulatt szoftver telepitésére is. Ez utobbival
pedig nemcsak a késziiléken éppen fent 1évé adatokhoz, hanem a felhasznalo
késdbbiekben folytatott kommunikaciojahoz, felvitt adataihoz, mozgasi (hely)
adataihoz stb. is hozzaférhetnek a tdamadok. A kibernyomoz6 a felhasznalotol
érdemi informacidkhoz juthat ebben a témaban.

A dokumentumbiztonsag a PC/SaaS felhéalapi rendszerekben

A szolgaltato feleldssége: A PC/SaaS felhdalapu rendszerekben az esetek
99%-aban kizarolag elektronikus dokumentumokrol beszélhetiink, hiszen még
a felhasznaloi szerzodést is igy fogadjak el a felhasznalok. Ezek védelmérol
Az elektronikus informaciobiztonsag—kiberbiztonsag a PC/SaasS felhdalapu
rendszerekben alfejezetben lesz sz6. A kibernyomozo ezzel kapcsolatban rele-
vans informaciokhoz a szolgaltatoktodl ritkan juthat, talan még a hazai internet-
és/vagy felhdszolgaltatoktol szerezhet be papiralapi szerz6dések védelmével
kapcsolatos informaciokat — mar ha vannak ilyenek egyaltalan.

A felhasznalo feleldssége: A felhasznalo ugyanakkor teljes rahatassal rendel-
kezik a sajat dokumentumaival kapcsolatban. (Az elektronikus dokumentumok
védelmérdl ebben az esetben is Az elektronikus informdaciobiztonsag—kiber-
biztonsag a PC/SaaS felhdalapii rendszerekben alfejezetben lesz sz9.) A nala
papiralapon (is) keletkezd, a PC/SaaS felh6alapt rendszerekben felhasznalt,
feltoltott stb. dokumentumok védelmét a sajat, valamint erre vonatkozo egyéb
(példaul jogszabalyi) eléirasok, szabalyok szerint tudja kezelni. A kibernyomozd
a felhasznalotol ebben a témakorben is érdemi informaciokhoz juthat.

Az elharitas a PC/SaaS felhéalapa rendszerekben

A szolgaltato feleléssége: A PC/SaaS felhdalapu rendszerekben a szolgaltatok
felelossége a sajat rendszereikkel kapcsolatos elharitd tevékenység végzése,
amelyet a legtobbszor valamilyen sajat és/vagy vasarolt kibertérbol szarmazo
fenyegetettségekkel kapcsolatos hirszerzési (cyber threat intelligence) szolgal-
tatas igénybevételével hajtanak végre. Erre a felhasznalonak nincs rahatéasa, de
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még csak ralatasa sem, nem szabhatja meg, vagy kérheti szamon a szolgaltatot,
hogyan és milyen mdédon végzi, vagy egyaltalan végzi-e ezt a fajta tevékenységet.
A kibernyomozo ezzel kapcsolatban relevans informaciokhoz a szolgaltatoktol
ritkan juthat, talan még a hazai internet- és/vagy felhGszolgaltatoktol szerezhet
be ilyen jellegli informaciokat.

A felhasznalo feleldssége: A felhasznald ugyanakkor teljes rahatassal rendel-
kezik a sajat adatai, informacioi felett, igy ezekkel, valamint sajat magaval és/
vagy vallalataval kapcsolatban végezhet, végeztethet fenyegetettségekkel kap-
csolatos hirszerzési tevékenységet. Ezt kritikus esetekben és jelentds megszorita-
sokkal (amelynek jogi és a szolgaltatokkal kapcsolatos bizonyos informaciokhoz
vald korlatozott hozzaférés az oka), de kiterjesztheti a szolgaltatora is. (Példaul
keresheti, hogy a szolgaltatotol keriilt-e ki barmilyen adat az elmult idészakban
a dark webre.) Ugyanakkor — néhany nagyvallalattol eltekintve — ma még nem
jellemzd, hogy ilyen tevékenységet végeznének, végeztetnének cégek, féleg
nem maganszemélyek. A kibernyomoz6 a felhasznalotol ebben a témakdrben
is érdemi informacidkhoz juthat.

Az elektronikus informacidbiztonsag—kiberbiztonsag a PC/SaaS
felh6alapi rendszerekben

A PC/SaaS felhdalapti rendszerekkel kapcsolatos informaciobiztonsagi vizsga-
latok soran ez a legfontosabb témakor.

A szolgaltato feleldssége: A PC/SaaS felhdalapu rendszerekben az elekt-
ronikus informacidbiztonsag—kiberbiztonsag megteremtése a szolgaltatok
feleléssége. Erre a felhasznalonak nincs rahatasa, de még csak ralatasa sem.
A védelemmel kapcsolatos részletes adatok (példaul hasznalt védelmi eljarasok,
eszkozok, szoftverek pontos tipusa stb.) — biztonsagi okokbol — a szolgaltatok
egyik legféltettebb informacioi. Ugyanakkor bizonyos altalanos informaciokat
a szolgaltatok jol felfogott iizleti megfontolasok alapjan megosztanak a felhasz-
nalokkal, érdekléddkkel. Ilyen lehet példaul, hogy a szolgaltaté milyen tanu-
sitvanyokkal (példaul ISO 27001) rendelkezik, vagy milyen egyéb biztonsagi
eléirasoknak felel meg (példaul NIST Cybersecurity Framework). A kibernyo-
moz6 ezzel kapcsolatban relevans informaciokhoz legtobb esetben a szolgaltatok
honlapjain juthat, ennél bévebb informaciokat leginkabb a hazai internet- és/
vagy felhdszolgaltatoktol tud beszerezni.
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A felhasznalo feleldssége: A felhasznalo ugyanakkor teljes rahatassal rendel-
kezik a sajat adatai, informacioi és a PC/SaaS felh6alapt rendszerek altal nytjtott
szolgaltatasok igénybevételéhez hasznalt eszkozok felett, igy azok védelmét
a sajat, valamint erre vonatkozo egyéb (példaul jogszabalyi) eldirasok, szabalyok
szerint tudja kezelni. A kibernyomozo6 a felhasznalotol ebben a témakorben is
érdemi informaciokat szerezhet be.

Ki kell emelni azt is, hogy Magyarorszagon, de akar kiilf6ldon mikodo
kibervédelmi szervezetek — elsésorban a CERT-ek és CSIRT-ek — is szolgal-
hatnak a kibernyomozo szamara relevans informaciokkal. Eppen ezért adott
esetekben célszerl elsdsorban a Nemzetbiztonsagi Szakszolgalat keretein beliil
miikddd Nemzeti Kibervédelmi Intézetet (NKI), az Orszagos Katasztrofavédelmi
Foigazgatdsag szervezetében talalhatd Létfontossagu Rendszerek és Létesit-
mények Informatikai Biztonsagi Eseménykezeld Kozpontot (LRLIBEK), vagy
a Honvédelmi Minisztérium sajat halozatbiztonsagi vészhelyzeteket elharitd
csoportjat megkeresni. Segitségiikkel, rajtuk keresztiil kapcsolatot lehet terem-
teni kiilfoldi kormanyzati CERT-ekkel, CSIRT-ekkel is, akiktdl a kibernyomozo
szintén hasznos informaciékhoz juthat.

Osszefoglalas

Jelen fejezet bemutatta az informacidbiztonsag alapjait, részteriileteit, tisztazta
az ezzel kapcsolatos legfontosabb fogalmakat, valamint azok dsszefiiggéseit.
Ismertette, hogy az infokommunikacios halozatokban hogyan lehet értelmezni
az informaciobiztonsag egyes részteriileteit, majd a nyilvanos szamitasi felhd
és szoftver mint szolgaltatas tipust rendszereken (PC/SaaS felhdalapti rendsze-
rek) keresztiil bemutatta a szolgaltato és a felhasznald informaciobiztonsaggal
kapcsolatos feladatait és felel6sségét, valamint azt, hogy a kibernyomozo a sza-
mara relevans informaciokat mely forrasokbdl gytjtheti be.

Az egyes részeket olyan szintig mutattuk be, amely lehetové tette a leg-
fontosabb alapelvek és PC/SaaS felhdalap(i rendszerek bizonyos miikodési
sajatossagainak megértését, €s az abbol kinyerhetd, a nyomoz6 szamara fontos
informaciok forrasainak bemutatasat. Amennyiben a kibernyomozo a fentieckben
leirtaktol eltéré infokommunikacios rendszerrel talalkozik, akkor a fent leirtak
megfelel6 —az adott rendszer sajatossagainak figyelembevételével és az alapokat
ismerve a megfelelé szakemberrel tortént konzultaciot kovetd — adoptalasaval
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a tobbi rendszerre ki tudja terjeszteni, at tudja alakitani, igy a sziikséges elemzést
el tudja végezni.

Az infokommunikacios halézatokkal kapcsolatos informaciobiztonsagi nyo-
mozo6i feladatok soran a kibernyomozok a legritkabb esetben talalkoznak rutin-
szer( tigyekkel, feladatokkal. Ez azt jelenti, hogy egy adott ligy megoldasahoz
kreativitas, a korabbiaktdl eltérd informacidigénylési és -feldolgozasi metodika,
valamint ehhez az adott infokommunikéacids rendszer bizonyos ismerete sziiksé-
ges. Ennek megfeleléen mindig érdemes és célszer(i a Iehetéségekrol a felhasz-
nald, de lehet6ség szerint a szolgaltatd erre a célra dedikalt — altalaban bizton-
sagi—szakembereivel konzultalni. Ugyancsak célszerii adott esetben a Nemzeti
Kibervédelmi Intézetet (NKI), és/vagy a Létfontossagi Rendszerek és Létesit-
mények Informatikai Biztonsagi Eseménykezelé Kézpontot (LRLIBEK) és/vagy
a Honvédelmi Minisztérium sajat halozatbiztonsagi vészhelyzeteket elharitd
csoportjat megkeresni, akik a sok hasznos informacié mellett lehetové teszik
a kiilfoldon miikodoé kibervédelmi szervezetek megkeresését, amelyek szintén
szolgalhatnak a kibernyomozo6 szamara relevans informaciokkal. Kiilf6ldi info-
kommunikacios szolgaltatd esetén ugyanis a sziikséges informaciok beszerzése
sokszor nehézségekbe litkozik, ebben segithetnek ezek a szervezetek.
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