Infokommunikacios haldézatok — hirkozlo
halozatok

Bevezetés

Az infokommunikacios halozatok alapjait a hirkozlé halozatok teremtették meg.
Graham Bell az 1876. oktober 5-11. kozott megrendezett Centennial Exhibition
of Arts, Manufactures and Products of the Soil and Mine elnevezésii philadelphiai
vilagkiallitason mutatta be mar miikddo, hangatvitelre képes elso telefonkésziilékét.
1877 februarjaban pedig mar a Salemet Bostonnal 6sszekotd, mintegy 25 kilométeres
szakaszon a gyakorlatban is demonstralta a hangatvitel lehetdségét elektronikus
eszkozokkel.*® Az elsé telefonk6zpontot Puskas Tivadar otlete alapjan valositottak
meg az Egyesiilt Allamokban. Puskés 1876 8szétél 1877 nyaraig Thomas A. Edison
mellett a Menlo Park-i mithelyekben maga is dolgozott ennek megtervezésén, majd
maganak a telefonkdzpontnak az elkészitésén is. Ezek a talalmanyok tették lehetéve,
hogy elektronikus Gton hangkapcsolatot Iétesitsiink kdzvetleniil emberek, cégek
kozott; ennek alapjain fejlodtek ki a modern hirkdz16 halozatok.

A technologia fejlédésével, az egyre ujabb Gtletek, talalmanyok megjelené-
sével és beépiilésével mara gyokeresen atalakult — és tovabbi atalakulas alatt
all —a hirk6zlés. Az internet jelentette szabadsag felhasznalasaval olyan alterna-
tiv tavkozlési modok jelentek meg, amelyek a kdvetkez6 évtizedekben nemcsak
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vagy a hagyomanyos hirkozlési szolgaltatokat megkeriild, internetalapu kommu-
nikacios szolgaltatok (ezeket hivjuk OtT-knek vagy alkalmazasszolgaltatoknak)
¢és szolgaltatasok megjelenése (példaul Skype) és elterjedése jol mutatjak ezt
a folyamatot.®’

Mindezek mellett azonban ma még mitkodnek, €s varhatéan még jo néhany
évig, de akar évtizedig fennmaradhatnak az olyan, jelenleg is tizemeld hirk6z16
halozatok, mint a fix (helyhez kétott) telefonok. Eppen ezért célszert attekinteni

8 Sziics Péter: Technologiai fejlodés és hatasa napjaink titkosszolgalataira. In Boda Jozsef — Dobak
Imre (szerk.): A nemzetbiztonsdag technikai kihivdsai a 21. szazadban. Budapest, NKE Szolgaltato
Nonprofit Kft., 2015. 21-26.
8 V6. Kovacs (2015): i. m.
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a ma prosperald, a téma szempontjabol, azaz a nyomozati munkaban relevans
hirk6z16 halozatokat, valamint azt, hogy a nyomozas soran milyen jellegii infor-
maciokhoz juthat hozza a nyomozo.

A kibernyomozok szamara relevans hirkozlé halézatok

A hirk6zlési halozatokon nyujtott szolgaltatasok koziil a kibernyomozok szamara
els@sorban az alabbiak lehetnek relevansak:

fix (helyhez kotott) telefonszolgaltatasok;

telefonalkdzponti szolgaltatasok;

— mobiltelefon-szolgaltatasok;

mobilinternet-szolgaltatasok.

2. tablazat: Magyarorszagon bekapcsolt hangatviteli csatornak szama az NMHH adatai alapjan

2018, november 3075532
december 3079 730
januar 3078 517
februar 3081023
marcius 3074304
aprilis 3073230
majus 3072389

2019. | junius 3071418
julius 3071872
augusztus 3067 483
szeptember 3065 633
oktober 3056 594
november 3051943

Megjegyzés: A Magyar Telekom Nyrt., a Digi-csoport: (Invitel Zrt., DIGI Kft.), a Vodafone-csoport
(UPC Magyarorszag Kft., Vodafone Magyarorszag Zrt.), a PR-TELECOM Zrt., a Tarr Kft.,
a ViDaNet Zrt. és a PARISAT Kft. adatai alapjan. Ezek a szolgaltatok lefedik a vezetékes hang-
piac 96%-at. (Bekapcsolt hangatviteli csatornak szama/lakossag szam)*100

Forras: a szerz szerkesztése
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Tobb ok miatt foglalkozik ezekkel a szolgaltatasokkal ez a fejezet. Egyrészt ezen
szolgaltatasokhoz kapcsolodnak olyan hirkdzlési halozatok, amelyek Magyaror-
szag teriiletén megtalalhatoak, igy azokbol a megfeleld informaciok a nyomozok
szamara elérhetdk és kinyerhet6k. Masrészt ezen szolgaltatasok hasznalata még
mindig jellemz6é hazankban, még akkor is, ha egyes szolgaltatasok (példaul
fix — helyhez kotott — telefonszolgaltatasok) felhasznaldsi aranya folyamatosan
csokken. Ezt mutatja be az alabbi, 2. tablazat.

Harmadrészt ezek koziil az internetelérést biztositd szolgaltatasokhoz hasz-
nalt kiszolgalo infrastruktira adja meg a lehet6séget az OtT-szolgaltatok vagy
alkalmazasszolgaltatok altal nytjtott, egyre jobban terjedd kommunikacios
moddok hasznalatara. Jellemzd, hogy a széles savu internetelérést biztositd szol-
galtatasok aranya folyamatosan emelkedik hazankban. Ezt mutatja az alabbi,
3. tablazat.

3. tablazat: Magyarorszagi nagysebességiiinternet-eldfizetések aranya az NMHH adatai alapjan

november 69,6%
2018. december 69,9%
januar 70,3%
februar 70,5%
marcius 70,9%
aprilis 71,1%
majus 71,5%
2019. | junius 71,8%
julius 72,2%
augusztus 72,5%
szeptember 72,9%
oktober 73,5%
november 74,0%

Megjegyzés: A Magyar Telekom Nyrt., a Digi-csoport: (Invitel Zrt., DIGI Kft.), a Vodafone-csoport
(UPC Magyarorszag Kft., Vodafone Magyarorszag Zrt.), a PR-TELECOM Zrt., a Tarr Kft.,
a ViDaNet Zrt. és a PARISAT Kft. adatai alapjan. Ezek a szolgaltatok lefedik a vezetékes szé-
lessaviiinternet-piac 90%-at.

Forras: a szerzé szerkesztése NMHH 2019. alapjan
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A vezetékesinternet-szolgaltatasokat az Infokommunikacios halozatok — IT-ha-
lozatok fejezet mutatja be.
Fix (helyhez kotott) telefonhalézatok
Fix (helyhez kotott) telefonhalozatok felépitése

A fix (helyhez kotott) telefonhalozatok sematikus felépitését a 15. abra mutatja.
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15. abra: Telefonhdlozatok sematikus felépitése
Forras: a szerz6 szerkesztése Andrew Tanenbaum — David Wetherall: Szamitogép-hdlozatok.
Panem Konyvek. Budapest, Taramix Kft., 2013 alapjan

Az egyes késziilékek kapcsolokozpontokon keresztiil kapcsolodnak egymashoz.
Amikor A szam (hivo) hivja B szamot (hivott), akkor ez a hivaskezdeményezés


https://gyires.inf.unideb.hu/GyBITT/30/index.html

a helyi kapcsolokdzpontba fut be. Amennyiben a hivott szintén ebbe a helyi
kapcsolokozpontba van bekotve, akkor az eléfizetok dsszekapcesolasat ez a kap-
csolokozpont elvégzi. Amennyiben a hivott fél masik helyi kapcsolokézponthoz
kapcsoldodik, akkor a hivas a tavhivokozpontokon keresztiil jon 1étre.

A 15. abra csak eddig a hierarchiaszintig mutatja be telefonhalézatok miko-
dését. Ennél magasabb szintek is 1éteznek, igy a tavhivokozpontokat is tovabbi,
ugynevezett koztes kapcsolokdzpontok kotik 0ssze, amelyek segitségével nagy
tavolsagl hivasokat lehet lebonyolitani. Ezt mutatja be a 16. abra.

Koztes

Helyi Tavhivo- . Tavhivo- Helyi
Telefon kézpont kézpont kf(.jpz C;grlg' kézpont kézpont Telefon
G D A /N A\ G N
O _C — =\ Q_ O
S T = VN
El6fizeti Helykzi fiogyon negy Helykszi  EléfizetSi
hurok trénk g trénk hurok

kozpontkézi tronkok

16. dbra: Tipikus aramkori ut egy nagy tavolsagu hivas esetén
Forras: a szerz6 szerkesztése Tanenbaum—Wetherall (2013): i. m. alapjan

Korabban a rendszer minden eleme €s atviteli titja teljesen analog technologian
alapult, ma mar jellemzden teljes mértékben digitalizaltak azokat. Természetesen
koztes megoldasok is megtalalhatok még, ahol bizonyos elemek (jellemzden
az el6fizetdi késziilékek és a helyi kapcsolokdzpont bizonyos részei) még ana-
l6gok maradtak. Ezek azonban altalanossagban nem befolyasoljak a nyomozo
szamara relevans informaciokat.

A nyomozasok szempontjabol fontos informaciokat a szolgaltatok altal
lizemeltetett kapcsolokdzpontokban lehet fellelni, igy a tovabbiakban ezekkel
foglalkozunk.

Napjainkban jellemzéen két kiilonb6z6 kapcsolasi modszert hasznalnak
a hivasok felépitésére: az igynevezett vonal- (vagy aramkor-) kapcsolt és az ugy-
nevezett csomagkapcsolt technologiat.

Vonal- (vagy aramkér-) kapcsolt technologia

Ebben az esetben a hivas soran a két végpont (hivé és hivott) kozott egy fix,
dedikalt kapcsolat épiil ki, amely a hivas kezdetétél annak végéig folyamatosan
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fennmarad. Ha a fizikai kapcsolat megvan, akkor ezen keresztiil viszik at az ada-
tokat, majd bontjak a vonalat. Erre mutat példat a 17. abra (a) része.

Fizikai (réz) 6sszekottetés,
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17. abra: Vonal- és csomagkapcsolt kapcsolasi modok
Forras: a szerz szerkesztése Tanenbaum—Wetherall (2013): i. m. alapjan

Ez persze egy leegyszerisitett abra. Ebben az egyes dobozok a kapcsolokoz-
pontokat jelképezik, és —a konnyebb érthetdség kedvéért — nem tartalmaz olyan
részeket, mint amilyenek a kapcsolokozpontok kdzotti atviteli utak (ilyenek
lehetnek példaul az tivegszalak, mikrohullamu atvitelek stb.) vagy a kapcsolo-
kozpontok altal kezelt akar tobb ezer ki- és bejovo kapcesolat.

A vonalkapcsolt esetben a kapcsolatnak a beszélgetés (vagy az adatatvitel)
el6tt ki kell épiilnie, az erre szolgald jelzéseknek és visszaigazolasoknak at kell
mennie a rendszeren, és csak ezutan kezdédhet meg a tényleges kommunikacio.
A halozat kihasznaltsaga gyenge, hiszen akkor is fenn kell tartani a dedikalt
kapcsolatot, amikor éppen nincs kommunikacio a két fél kozott (példaul épp nem
beszélnek). Eppen ezek miatt — amikor a beszéd atvitelére is jellemzéen IP-ha-
l6zatokat hasznalunk, ez a kapcsolasi technologia egyre jobban hattérbe szorul.
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Csomagkapcsolt technologia

Ebben az esetben az lizenetet (legyen az adat vagy hang) adott méretii csoma-
gokra bontja a rendszer, és azokat tovabbitja — akar csomagonként mas-mas
utvonalon. Az ezekhez hasznalt Gitvonalvalasztok tigynevezett tdrol és tovabbit
moédszert alkalmazva, a leggyorsabb és/vagy legolcsobb iranyokat valasztva
tovabbitjak az egyes csomagokat. Ezen modszer esetében a csomagok a fogado
félhez nem feltétleniil a kiildés sorrendjében érkeznek meg, azaz egy késobb kiil-
dott csomag akar hamarabb is megérkezhet, mint egy korabban elinditott tarsa.
fgy az eredeti iizenetet a fogadd félnél 1év6 eszkoznek kell a beérkezd és altala
tarolt csomagokbol Gjra 6sszeallitania. Erre mutat példat a 17. abra (b) része.

A csomagkapcsolt technoldgianal jobb a haldzat kihasznaltsaga, nem érdekes
az atvitel (hivas) idétartama, ugyanakkor érdekes az atvitt informacié mennyi-
sége (jellemzden ez alapjan torténik itt a szamlazas, mig vonalkapcsolt esetben
a hivas id6tartama alapjan). Ennél a technologianal egy halozati elem kiesése
nem okoz végzetes problémat az {izenet tovabbitasaban, mig a vonalkapcsolt
technologia esetében igen. Az IP-alapt halozatok ezt a technologiat hasznaljak.®®

A kibernyomoz6 szamara relevans adatok a fix (helyhez kotott)
telefonhalézatokban

Egy nyomozas soran a szolgaltaté a kapcsolokdzpontokbol altalaban az alabbi
adatokat, informaciokat képes szolgaltatni a nyomozo6 szamara:
— azeldfizetok adatai (név, lakcim, szerz6déses adatok, szamlazasi adatok);
— hivaslistak (az adott eléfizeto altal kezdeményezett, fogadott hivasok ada-
tai, adott esetben a sikertelen hivasok adatai — hivo, hivott fél azonositoi,
hivas kezdeti idépontja, id6tartama);
— megfelel6 engedélyek birtokaban az engedélyezett telefonok forgalma-
zéasanak lehallgatasa.

Meg kell jegyezni, hogy az egyes kapcsolokdzpontok, telefonhalézatok mind
technikailag, mind pedig topoldgidban nagyon eltérhetnek egymastol, igy adott
esetben a fenti adatok, informaciok nem mindegyike vagy azok nem teljeskoriien

férheték hozza egy adott szolgaltatd rendszerében. Ugyanakkor adott esetben

8 V. Tanenbaum—Wetherall (2013): i. m.
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a fent felsoroltak mellett mas adatokat, informaciokat is képes a szolgaltato bizto-
sitani a nyomozok szaméra. Eppen ezért minden esetben célszerti a lehetéségekrol
a szolgaltato erre a célra dedikalt — altalaban biztonsagi — embereivel konzultalni.

A fix (helyhez kotott) telefonhalozatok esetében az eldfizetdi késziilékek
ritkan tarolnak/tartalmaznak olyan informaciokat, amelyek a nyomozé szamara
értékesek lehetnek. Ma mar egyre ritkabban hasznalnak tizenetrogzitdt otthon,
vagy példaul faxkésziiléket az irodaban. Mindemellett azonban el6fordulhat
olyasmi (példaul szamitdgép hasznalata végpontként), ami miatt az adott tigyben
mindig érdemes atgondolni, hogy kinyerhet6-e valamilyen értékes, adott esetben
csak ott fellelhetd informacio az eléfizet6i késziilekekbdl is.

Telefonalkozponti halézatok
Telefonalkozponti halozatok felépitése
A telefonalk6zponti halozatok felépitése viszonylag egyszerii. A hagyomanyos
alkézpontok gyakorlatilag néhany, a szolgaltatotol érkezé telefonvonalat fogad-

nak egy telefonalkdzpontban, és ugyanide kapcsolodnak a belsé (altalaban egy
vallalat dolgozdinak kiosztott) telefonkésziilékek is.

mellék #3

VolP telefon #1234 Analog telefon #5678

18. dabra: Vallalati telefonalkozpont
Forras: a szerz szerkesztése Ozeki: CompanyPBX-Voip. alapjan
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Az alkdzpont egyrészt a belso telefonkésziilékek (mellékallomasok) egymas
kozotti kapesolodasat biztositja, masrészt koltséghatékonyan oldja meg a kifelé
irdanyuld hivasokhoz a kiilsé telefonvonalak hozzarendelését (igy joval keve-
sebb kiils6 vonal elég, mintha minden mellékallomasra sajat févonalat kotnénk),
harmadrészt lehetévé teszi, hogy a kintrdl érkezd hivasok a megfelelé melléken
végzddjenek. Egy telefonalkdzpont felépitését mutatja a 18. abra.

Ma mar a telefonalkdzpontok jellemzden IP-alapt halozatokat és jelatvitelt
hasznalnak. Ezek felépitése csupan némileg kiilonbdzik a hagyomanyos (analog
vagy digitalis, de még nem IP-alapon miik6do) telefonalkézpontokétdl, azonban
szolgaltatasai sokkal kiterjedtebbek (példaul videohivast is lehetévé tesznek,
akar a mellé¢kallomasok kozott is). Egy ilyet mutat be a 19. abra.

IP-alkdzpont
(internet routerrel kombindlva)

Mobil !
mellék 1

LAN/Network
Ethernet Switch

Tavoli IP-
mellék

‘ Vezetékes telefonok

19. abra: IP vallalati telefonalkézpont

Forras: a szerzd szerkesztése

Ma mar megjelentek a kiilonféle virtualis alkdzpontok is, amelyek 1ényege,
hogy egy kiils6 szolgaltatd (lehet az hirkozlési szolgaltato is, példaul a Voda-
fone Magyarorszag Zrt. is kinal ilyen szolgaltatast) tavolrol nytjtja az alkdzpont
funkcionalitasat. Ebben az esetben a vallalat helyi kommunikacios eszkézei nem
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a vallalatnal elhelyezett alkdzponton keresztiil, hanem egy felhdalapi megoldas
segitségével allnak egymassal 6sszekottetésben.®® Egy ilyet mutat be a 20. abra.

20. abra: Virtualis telefonalkozpont
Forras: https://thevoicesolutions.com/cloud-pbx/ alapjan

A kibernyomozo szamara relevans adatok a telefonalkézponti
hal6zatokban
A nyomozas soran egy alkozpontbol altalaban az alabbi adatokhoz, informaci-
okhoz lehet hozzajutni:

— azalkézponthoz kapcsolodo belsé késziilékek (mellékallomasok) azonosito
adatai, az azokat hasznalo felhasznalo azonositd adatai;

% Nick Campanella: The Beginner’s Guide to Virtual PBX. Getvoip, 2017. szeptember 8.
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— az alkdzpont altal hasznalt kiilsé kapcsolodasi vagy mas néven fovonali
adatok (vezetékes szolgaltatasok telefonszamai, mobiltelefon-szolgaltata-
sok telefonszamai, IP-cimek);

— hivaslistak (az alkézponthoz kapcsolodo belsé késziilékek vagy mas néven
mellékek, egymas kozotti és kiilsé iranyba/iranybdl bonyolitott forgal-
mazasanak adatai);

— megfeleld engedélyek birtokaban az engedélyezett mellékek forgalmaza-
sanak lehallgatasa.

Meg kell jegyezni, hogy az egyes alkdzpontok mind technikailag, mind pedig
beallitasokban nagyon eltérhetnek egymastol, igy adott esetben a fenti adatok,
informaciok nem mindegyike vagy azok nem teljeskoriien férhetdk hozza egy
adott alkdzpontban. Ugyanakkor adott esetben a fent felsoroltak mellett mas
adatok, informaciok is kinyerheték. Eppen ezért minden esetben célszeri a lehe-
toségekrol az alkdzpont iizemeltetdjével konzultalni.

Amennyiben egy adott vallalat virtualis alkozpontot vesz igénybe, akkor is
az adott vallalatnak kell teljesitenie a hatosagi megkeresést, am elképzelhetd,
hogy a fenti informaciok megszerzéséhez, a technikai lebonyolitas érdekében
(példaul lehallgatas megvalositasa) adott esetben a virtualis alkdzpont szolgal-
tatgjat is meg kell — vagy legalabbis célszeri — keresni.

A telefonalkdzpontok esetében az eldfizetdi késziilékek jellemzden akkor
tarolnak/tartalmaznak olyan informaciokat, amely a nyomoz6 szamara értékes
lehet, ha azok valamilyen tobblettudassal, funkcionalitassal ellatott eszkdzok
(példaul szamitogép, okostelefon, IP-telefon). Emiatt szintén minden esetben
érdemes konzultalni az alkdzpont tizemeltetéjével.

Mobiltelefon-halézatok

Napjainkban a mobil infokommunikacids haldzatokat hasznaljuk leginkabb.
A szbhasznalat itt nem véletlen, hiszen a mobil radiotelefon-haldézatokat ma mar
messze tobbre hasznaljuk, mint telefonalasra. A szolgaltatok a hagyomanyos-
nak tekinthetd hanghivas és SMS-kiildés mellett ma mar széles savu internetel-
érést is biztositanak, mobil késziilékeink, okostelefonjaink pedig sokkal inkabb
nyujtjak egy kis méretii, hordozhatd szamitogép szolgaltatasait, amelyen — mel-
lesleg — telefonalni is lehet. A mobilkommunikacié valtozasat jol szemlélteti
az alabbi, az egyes generaciok képességét is tartalmazo 21. abra.
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1981 1992 2001 2010 2020 (?)
2 Kbps 64 Kbps 2 Mbps 100 Mbps 10 Gbps
Hang- Hang- hang, tizenetek hang, tizenetek hang, tizenetek,
szolgaltatas szolgaltatds és és adatatvitel és széles savu széles savu
analdg lzenetek (SMS) digitalis adatatvitel adatatvitel, loT
digitalis digitalis digitalis

j i B

21. dbra: Mobilkommunikdcio generdacioi

Forras: a szerz6 szerkesztése

Mobiltelefon-halézatok felépitése

A mobiltelefon-rendszerek felépitésének magyarazatat a beszédatvitelre alkalmas
2G-rendszer felépitésével célszerti kezdeni. Egyrészt azért, mert ma is ez képezi
a beszédatvitelkor hasznalt halozatok alapjat (napjainkban ugyan a nagy sebes-
ségli adatatvitelre tervezett 4G-rendszerekben mar hasznalnak a szolgaltatok
IP-alapt beszédatvitelt, ez az igynevezett VOLTE,*® am ez tGbbnyire csak a honos
haldzaton érhetd el, jelenleg kiilf6ldi halozat hasznalatakor, igynevezett roaming
alkalmaval még jellemzden nem), masrészt ezt kiegészitve egyszeriien be lehet
majd mutatni az adatatvitelt is. Az alabbi alfejezet, természetesen, ahol a téma
igényli, rovid kitekintéseket is tartalmaz a magasabb fejlettségii (3G-, 4G-) halo-
zatok bizonyos jellemzdivel, tulajdonsagaival kapcsolatosan.

% VoLTE: Voice over LTE, vagyis hang atvitele a 4G LTE-n. LTE: a long term evolution (tiikkor-
forditasban: hosszu tavu fejlddés) roviditése, amely egy negyedik generacios mobil adatatviteli
szabvany.
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A 2G GSM-rendszer felépitése

A GSM-rendszer vazlatos felépitését a 22. abra mutatja be.

BSS NSS 0SS
Base Station Subsystem Network Subsystem Operatien Support Subsystem
Bazisallomas alrendszer Haldzati alrendszer Mikodtetést tdmogato alrendszer

Nyilvanos halézatok
(PSTN, ISDN, ...

MSC: Mobile Switching Center
Mobil kapcsold kdzpont

AUC: Authentication Center
Hitelesitési kozpont

HLR: Home Location Register
Honos meghatarozo regiszter

A
A VLR: Visitor Location Register

MS Latogatomeghatarozo regiszter
,,,,,,,,,,,,,,,,,,,,,, R o e e B et | El R: Equipment Identity Register
BSC: Base Station Controller — Bazisallomds vezérl6 Késziilékazonosito regiszter
BTS: Base Transceiver Station — Bazisallomas GMSC: Gateway MSC
MS: Mobile Station — Mobilallomas MSC atjard

22. abra: A GSM-rendszer felépitése
Forras: a szerz6 szerkesztése Miguel A. Vega-Rodriguez — José M. Chaves-Gonzalez: Multiob-
Jective frequency assignment problem. MSTAR::UNEX, 2020alapjan

A GSM-rendszer négy fobb alrendszerbdl tevodik dssze:
1. mobilallomas (MS) (a 22. abra BSS részében talalhatd, azonban a téma
szempontjabol mindenképp kiilonallo alrendszernek tekintendo);
2. halézati alrendszer (network and switching sub-system — NSS);
. bazisallomas alrendszer (base station sub-system — BSS);
4. miikodtetést tamogatd vagy lizemeltetési alrendszer (operations support
sub-system — OSS).”!

W

' Michel Mouly — Marie-Bernadette Pautet: The GSM system for mobile communications. Telecom
Publishing, 1992.
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A mobilallomas

Gyakorlatilag az el6fizet6i késziilékeket jelenti. A mobilallomasok felépitésével,
képességeivel jelen fejezet nem foglalkozik bévebben, csupan néhany, a nyomo-
zasok szempontjabol 1ényeges dolgot emeliink ki.

Az eléfizetdi késziilékeket sokféleképpen lehet csoportositani, am jelen konyv

témajanak szempontjabol két osztalyba sorolhatok a késziilékek:

— Hagyomanyos szolgaltatasokat biztosito, igynevezett ,,buta” telefonké-
sziilékek. Jellemzden telefonalast, SMS és jobb esetben MMS kiildését
¢és fogadasat biztositjak, jellemzéen még nyomogombos kiviteliick. Ebben
az esetben maganak a késziiléknek a vizsgalatabol kevés pluszinformaciot
fog tudni a nyomozo6 megszerezni, a szamara értékes informaciok zomét
a szolgaltatd biztositja majd.

— Sokrétli szolgaltatast biztositd ugynevezett okostelefon-késziilékek.
Jellemzden érintéképernyds, sokfunkcios, a szamitogépek tudasat hor-
dozhato méretben biztositd, GSM-modullal ellatott és a hagyomanyos
mobiltelefon-késziilékek szolgaltatasait is nyjto késziilékek. Hasznalatuk
jellemzden az interneteléréshez kapcsolodik (példaul levelezés, webbongé-
szés, internetalapt alkalmazasok [példaul Facebook, Viber stb.]), igy maga
a készililék is rengeteg olyan, a nyomoz6 szamara hasznos informaciot rejt,
amelyet a mobilszolgaltaté nem tud biztositani. Igy az okoskésziilékek
vizsgalataval mindenképp érdemes szamolni a nyomozas soran.

Halozati alrendszer

A mobiltelefon-rendszerek alapveté mitkodtetéséhez sziikség van a mobilallo-
masok azonositasara, tartozkodasi helyének meghatarozasara, valamint a kivant
kapcsolataik (kimend és bejovo hivasok) felépitésére mas mobil- vagy allando
helyt allomasokkal (telefonkésziilékkel). Az ezekhez sziikséges 6sszekapcsola-
sokat és adatbazis-funkciokat a halozati alrendszer végzi el. A halozati alrendszer
felépitését szintén a 22. abra szemlélteti.

A halozati alrendszerben az alabbi funkcionalis egységek talalhatok:

MSC (mobil switching center): mozgdszolgalati kapcsolokdzpont. Az MSC
altalaban egy digitalis, tarolt programvezérlésii kapcsolokézpont, hasonld ahhoz,
mint ami mas, fix (helyhez kotott) telefonrendszerekben is megtalalhato. Gyakor-
latilag ez a rendszer agya, ez végzi a mobilallomasok egymas kdzotti vagy mas
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(példaul vonalas el6fizet6i) allomasokkal torténd kapcesolatanak menedzselését
(hivasfelépitést, iranyitast, ellendrzést, megszakitast). A hivasok felépitéséhez
az MSC a—késdbb ismertetendd — HLR-ben, VLR-ben és AuC-ben 6sszegyijtott
és tarolt el6fizetdi informaciokat hasznalja fel, amikor azok éppen sziikségesek
a kommunikacié valamely fazisahoz.

A mobiltelefon-haldzatok esetében is — hasonldan a fix (helyhez kotott) tele-
fonhalozatokhoz — altalaban tobb MSC talalhatd egy szolgaltatdé halozataban.
Ezek kapcsolddasa hasonld ahhoz, mint amelyet a 15. abra szemléltet, igy ezt
itt nem mutatjuk be ismételten.

GMSC (gateway MSC): atjaro (vagy kilépéponti) kapcsolokozpont. A GMSC
a mobiltelefon-haldzat és mas kiils6é haldzatok (példaul mas mobiltelefon-halo-
zatok, vezetékes nyilvanos tavbeszélé-halozatok, ISDN stb.) kozotti kapcsolatot
biztositja — legyen az akar belfoldi, akar nemzetkdzi —, azaz a tovabbiranyitasi
(routing) feladatokat latja el. Minden kiils6 halozatbol érkez6 vagy oda iranyuld
jelzés a GMSC-n fut keresztiil. A befelé érkez6 jelzések innen tovabbitodnak
a halozaton beliil talalhato megfelelé MSC-hez, a haldzaton beliilrdl érkezd jel-
zések pedig a megfeleld kiilsé halozathoz. A GMSC altalaban nem egy kiilonalld
kozpont, hanem valamelyik, a hal6zatban talalhato, dedikalt MSC részét képezi.

HLR (home location register): honos meghatarozo regiszter. Itt tartjak nyil-
van az adott haldzathoz tartozo mobil-el6fizetdtdl szarmazo adatokat. Ebben
az elofizetd Osszes ugynevezett statikus adata megtalalhato, igy példaul a HLR
tartalmazza az adott el6fizetd el6fizetdi adatait, a hozzaférési képességét a halo-
zathoz, az altala elérhetd el6fizetdi €s a kiegészitd szolgaltatasokat. De a HLR
ugynevezett dinamikus adatokat is tarol az el6fizet6rdl, itt talalhatd a mobilal-
lomas aktualis helyzete. Ennek kapcsan a HLR informaciokat tartalmaz azokrol
az MSC-teriiletekr6l, ahol a mobilkésziilék bolyong (roamingol), és ahonnan
az MSC le tudja kérdezni a mobilallomas aktualis helyzetét. Ezek alapjan barmely
bejovo hivast kozvetleniil a hivott eléfizetéhdz (azaz az adott mobilallomashoz)
tud iranyitani.

AuC (authentication center): hitelesitési (illetékességet megallapitd) koz-
pont. Ez a kdzpont az el6fizetéi jogosultsagokat ellendrzi, valamint a bizton-
sagi és a titkositasi kodokat kezeli. Osszegyiijti azokat az informaciokat, ame-
lyek a mobil-el6fizeté kommunikacidjanak az igynevezett levegd interfészen
(air interface) keresztiil torténd lehallgatasa elleni védelméhez sziikségesek.
(Az illetéktelen lehallgatas szempontjabdl a mobiltelefon-halozatokban mindig
a levegd interfész a legkritikusabb rész. Az illetéktelen lehallgatas megakada-
lyozasara a szolgaltatok olyan specialis intézkedéseket alkalmaznak a haldzatuk
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miikodtetése soran, mint a tovabbitott informaciok titkositasa, és ebben kiemelt
szerepet kap a levegd interfész védelme.) A titkositasi kulcsok ¢s az egyéb biz-
tonsaggal kapcsolatos paraméterek is az AuC-ban gyiilnek ssze. Az AuC tech-
nikailag altalaban nem 6nall6 egységként jelenik meg, hanem a HLR részeként.

VLR (visitor location register): latogatomeghatarozo regiszter. Ez a regiszter
tartalmazza atmenetileg mindazokat az adatokat, amelyek a szolgaltatohalo-
zatban az adott MSC ellatasi korzetében tartozkodo, idegen (nem honos, azaz
roamingolo), az adott idépontban aktiv mobil-el6fizet6ktdl szarmaznak. Ennek
soran aktiv adatcserét folytat azokkal a HLR-ekkel, ahol a korzetében tartoz-
kodd mobilallomasok honosak, innen kapja meg az adott eléfizetd jogosultsa-
gait (sziikséges statikus adatait). A VLR 6sszegyiijt minden informaciot arrél
amobilrol, amelyik belép az altala lefedett teriiletre, és az annak honos HLR-ét6l
kapott jogosultsagoknak megfelelden engedélyezi a bejovo és kimend hivasokat
barmikor, barhonnan jonnek, vagy barhova iranyulnak is. Ugyanakkor a VLR
¢és a honos HLR kozott a dinamikus el6fizet6i adatok kapcsan is, amikor erre
sziikség van — példaul lokacios teriiletvaltas alkalmaval vagy kommunikécio
soran a szamlazas miatt — intenziv adatcsere zajlik.

EIR (equipment identity register): késziilék- (mobilallomas-) azonosito regisz-
ter. Ebben taroljak az informacidkat minden legalisan regisztralt mobilallomas-
rol (példaul tipus, IMEI), de ebben van lehetdség a lopott vagy egyéb okokbol
(példaul csalas miatt) nem engedélyezett késziilékek tiltasara is.

A GSM-rendszer a mobilallomas azonositasa soran mindig két ellenérzést
hajt végre, egyrészt magat a felhasznalot, masrészt a kommunikacidhoz hasznalt
késziiléket is azonositja. Ez utdbbihoz a késziilek egyedi azonositojat (IMEI),
mig az el6bbihez a felhasznald altal hasznalt ugynevezett SIM-kartyan talalhato
felhasznaloazonositot (IMSI) hasznalja fel. Ezek az adatok teszik lehetévé tob-
bek kozott azt is, hogy a lopott késziilékeket és lopott SIM-kartyakat helyileg
is azonositani lehessen, vagy akar ki is lehessen tiltani a rendszer(ek)bdl, ezzel
lehetetlenné téve azok tovabbi hasznalatat. Ezt a tiltasi folyamatot szolgalja az is,
hogy egy adott orszagban miikddé minden szolgaltato, valamint a kiilonbozo
orszagokban mikddo, de egymassal kapcsolatban allé szolgaltatdk is rendszeres
id6kozonként kicserélik a lopott vagy mas okbol (példaul csalas miatt) tiltott
késziilékek listajat (ez az tgynevezett feketelista /blacklist]).

Sajnalatos modon a tiltasok hatékonysaga tobb ok miatt sem megfeleld. Egy-
részt a szolgaltatoknak az az érdeke, hogy a sajat halézatukon minél nagyobb
forgalom legyen, igy egy masik szolgaltato altal tiltott (Ggynevezett feketelistara
tett) késziilék sajat halozaton beliili tiltdsa nem minden esetben érdeke az adott
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szolgaltatonak. Masrészt a tiltott késziilékek listajanak cseréjére nem egységes
forum és egységes technikai platform all rendelkezésre, hanem azok szolgalta-
tonként, orszagonként is valtoznak. Ezen forumok, technikai platformok nem
mindegyike érhetd el egy adott szolgaltatd szamara. De az elérhet6 listak nyomon
kovetése is a legtobb esetben olyan technikai és emberi eréforrasokat igényel,
amelyek egyszeriien a pénziigyi megfontolasok mentén nem érik meg az adott
szolgaltatoknak. Harmadrészt a késziilékek egyedi azonositasara szolgaldo IMEI-
szam konnyen hamisithato, sok esetben (jellemzden a kelet-azsiai orszagokbeli
gyartoktdl) tobb ezer vagy tobb tizezer késziilék keriil forgalomba ugyanazzal
az IMEI-szammal. Ez pedig az IMEI-szam alapjan torténd azonositast, tiltast
jelentdsen megneheziti, adott tipust késziilékeknél szinte teljesen el is Iehetetleniti.

Bazisallomas alrendszer

A bazisallomas alrendszert a bazis ad6-vevo allomasok, vagy kdzismert nevén
a bazisallomasok (base station transceiver system —BTS) és a bazisallomas-ve-
zérlok (base station controller — BSC) alkotjak. A mobiltelefon-halézatoknal
hasznalt ugynevezett cellas rendszer kialakitasat mutatja be a 23. és 24. abra.

BSC |~ 41 BSC

23. abra: A BSS felépitése
Forras: a szerz6 szerkesztése Chokchai Sangdao Mobile phoneevolution. Part 3. Mahanakorn
University of Technology, 2014. oktober 31. alapjan

109


http://www.mut.ac.th/research-detail-37

24. abra: Cellds mobiltelefon-halozat felépitése a BSS-ekkel
Forras: a szerz0 szerkesztése Sangdao (2014): i. m. alapjan

BTS (base station transceiver system): bazisallomas. A BTS egyetlen cella
kiszolgalasat latja el, és a BSC vezérli. A BTS egy vagy tobb ad6/vevé beren-
dezést (TRX) tartalmaz. Az ad6/vevé berendezésekkel a cellan beliil tobb tgy-
nevezett szektort alakitanak ki. Ezt mutatja be a 25. abra.

25. abra: Szektorsugarzok egy BTS-en beliil
Forras: a szerz6 szerkesztése Martin Haardt: CA topology based on 3-sector-cell system. 2008.
alapjan
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Ebben az esetben egy cellan beliil harom, egyenként 120°-o0s szektor van kiala-
kitva. Ez a téma szempontjabol azért érdemel kiemelést, mert segitheti a mobi-
lallomas pontosabb tartdézkodasi helyének meghatarozasat a nyomozo szamara is.

BSC (base station controller): bazisallomas-vezérlé: A BSC egy vagy tobb

BTS-t szolgal ki. Feladatai koziil a téma szempontjabol elsésorban az alabbiakat
érdemes kiemelni:

— vezérli a BTS és az MSC kozotti 0sszekottetéseket;

— dontést hoz, amikor egy mobilallomast az egyik cellatol a masiknak at kell
adni (példaul a mobilalloméas elmozdult beszélgetés kdzben, azaz ugyneve-
zett handovert kell végrehajtani, az adott cellaban 1év6 til sok mobilallomas
miatt a kiszolgalasa az adott bazisallomason nem lenne lehetséges, egy
masik cellaban a kiszolgalasa jobb minéségben torténhet stb.);

— sziikség esetén elvégzi a BTS ujrakonfiguralasat.

Egyetlen bazisallomas-vezérld tobb bazisallomast is vezérelhet. Az egyes cellak
mérete a kiszolgalandé teriileten varhatd mobilalloméasok szamatol figg. fgy
példaul amig vidéki, ritkan lakott korzetekben egy cella akar tobb tiz kilomé-
terrdl is elérhetd egy mobilallomas szamara, addig egy stirtin lakott varosban
ez csupan néhany szaz méter lehet. S6t Iéteznek ugynevezett pikocellak, amelyek
akar csupan egyetlen emelet kiszolgalasat latjak el egy épiileten beliil. Az Gjab-
bak — 3. generacios, vagy mas néven 3G-rendszerektdl folfelé — mar olyan
eljarasokat is alkalmaznak, amelyeknél az adott cellak mérete a felhasznalas
mértékében (kiszolgalt mobilallomasok szama és az atviteli sebesség fiiggvé-
nyében) valtozhat. igy amikor sok felhasznalo egyidében hasznalja ugyanazon
cellat, akkor annak mérete kisebb, amikor kevesebben hasznaljak, akkor pedig
nagyobb lesz. Ez az tigynevezett cellalélegzés.®?

Mikodtetést tamogatd vagy lizemeltetési alrendszer
Az OSS valamennyi protokolljanak és az alkalmazasoknak meg kell felelnie

az ITU altal kidolgozott ugynevezett tavkozlést menedzseld haldzat (telecom-
munications management network — TMN) kovetelményeinek. (A TNM keret-

2 Béres Roland: Mobilhdlézatok energiatakarékos iizemeltetése. TDK-dolgozat. Budapest, Buda-
pesti Miiszaki és Gazdasagtudomanyi Egyetem Villamosmérnoki és Informatikai Kar Tavkozlési
és Médiainformatikai Tanszék, 2012.
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rendszer, amely lehet6vé teszi a kapcsolddast és az egyiittmiikodését a kiilonb6zo
gyartok kiulonboz6 eszkozei kozott.)”

Az OSS része az lizemeltetési és fenntartasi kézpont (operation and main-
tenance center — OMC) és a haldzatiranyitdé kézpont (network management
center — NMC).

OMC (operation and maintenance center): lizemeltetési és fenntartasi koz-
pont:

Az OMC alapvetéen ugyanazokkal a funkciokkal rendelkezik, mint a fix
(helyhez kotott) vagy mas néven vezetékes halozatok OMC-i. Ugyanakkor egy
jelentds eltérés azért talalhato kozottiik. Ugyanis a mobilhalézat OMC-jének
jellemzd funkcidja a mobilhaldzat radids részének ilizemeltetési és fenntartasi
feladata, amely fix halozatok esetében természetesen nincs meg. Az OMC jel-
lemzden az alabbi funkcidkkal rendelkezik az el6bb emlitett radids interfésszel
kapcsolatos feladatokon kiviil:

— akozbens6 eszkozok és a tavoli kezeld szamara lehetdvé teszi a hozzaférést

valamennyi halézati elemhez;

— feliigyelet: riasztasi allapot és vizsgalati menedzsment;

— forgalmi és szamlazasi adatok gytjtése;

— haldézatkonfiguracié megjelenitése és valtoztatasa, az operatortdl vagy

a halozatiranyitd kozponttol kapott instrukcioknak megfelelden;

— az eldfizeté adminisztralasa és nyomon kdvetése.

Fontos szerepe van az OMC-nek a — korabban mar emlitett, 3G- és fejlettebb
rendszereknél alkalmazott — cellaméret allitasakor is. Az OMC tartalmazza
a mobilallomasok tavolsagat a bazisallomastol, ezért sok felhasznald esetén
az OMC csokkenti a cellaméretet, majd a forgalom csokkenésekor noveli azt.

NMC (network management center): haldzatiranyitdé kdzpont:

A halozatiranyito kozpont vezérli a halozatot, és biztosithatja a forgalomelem-
zést, a hivasok részleteinek rogzitését, a konfiguracio vezérlését, a hibak észle-
1ését, diagnosztizalasat és a karbantartast.*

Ezek koziil a téma szempontjabdl a hivasok részleteinek rogzitését kell
kiemelni.

Az OSS — egy lehetséges — felépitését a 26. abra mutatja, &m annak ennél
részletesebb ismertetését jelen téma nem kivanja meg.

% Vertel Corporation: Telecommunications management network (TNM). (é. n.)
% Gartner Glossary: Network management center.
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26. abra: Az OSS felépitése

Forras: a szerzd szerkesztése

Az SMS-rendszer felépitése

0ss

A rovid szoveges lizenetek, vagy ismert neviikon SMS-ek célbajuttatasardl egy
kiilon, a fent leirt GSM-halézathoz kapcsol6doé kdzpont, az igynevezett short
message service center (SMSC) gondoskodik. Az SMS-ek kiildésének folyamatat
a 27. abra szemlélteti.
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27. abra: Az SMS-kiildés folyamata
Forras: a szerzd szerkesztése GSM Functionalities alapjan

A folyamat teljes bemutatasa a téma szempontjabol nem relevans, csupan az alab-
biakat célszerii kiemelni. Az SMS-szolgaltatasért felelos SMSC szorosan kapcso-
16dik a GSM-rendszer tobbi eleméhez. A megfeleld ellenérzéseket kdvetden kapja
meg az lizenetet és az egyéb sziikséges adatokat az MSC-t6l, elvégzi a fogado
mobilallomas honos halozatabol annak adatainak (példaul tartdzkodasi helyének)
ellendrzését, majd ezek alapjan tovabbitja a megfelelé MSC-nek az iizenetet.

Az adatatvitel és a mobilinternet-szolgaltatas felépitése

Az adatatveteli és a mobilinternet-szolgaltatasok kapcsan a korabbi, mara mar
részben vagy teljesen eltiint technologiakkal (GPRS [tipikus letoltési sebessége
60-80 kb/s, feltoltési sebessége 20-40 kb/s],>EDGE [tipikus letoltési sebessége
180 kb/s, feltoltési sebessége 120 kb/s], UMTS [letoltési sebessége akar 56 Mb/s,
feltoltési sebessége akar 22 Mb/s]) jelen fejezet egyaltalan nem foglalkozik, mert
azok a téma szempontjabol nem képviselnek hozzaadott értéket.

% Athina A. Lazakidou — Konstantinos M. Siassiakos: Handbook of research on distributed
medical informatics and e-health. Hershey — New York, Medical Information Science Reference,
2009.
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A 4G-halozatoknal hasznalt, ugynevezett LTE- (letoltési sebessége akar
300 Mb/s, feltoltési sebessége akar 150 Mb/s) technolodgiat is csak olyan mérté-
kig mutatjuk be az alabbiakban, amely elengedhetetlen ahhoz, hogy a nyomozé
szamara relevans adatok korét meg lehessen ismerni.

Az LTE-halézaton kizardlag csomagkapcsolt adatatvitel torténik, fligget-
leniil attdl, hogy azon adatkapcsolatot vagy beszédatvitelt valositanak-e meg.
Ez nagy valtozas a korabbi (2G-, 3G-) rendszerekhez képest, hiszen azokban
eddig a beszédatvitelt a korabban ismertetett halozat biztositotta, mig az adatatvi-
tel egy ehhez kapcsolt [P-alapu halozaton tortént. Ez az elsé olyan GSM-halozat,
amely a beszédatvitelt is [P-alapon valodsitja meg (VoLTE). Maga a halozat is
nagy valtozason ment keresztiil. Az LTE-halozat felépitését mutatja be a 28. abra.

E-UTRAN EPC IP-szolgdltatasok
Séa

S1-
@ nvme
eNode B A 4

eNode B ((Z,é»\) A Serving PDN

Gateway Gateway
(R
Mobil- eNode B
allomas

28. abra: Az LTE-hdlozat felépitése

Forras: a szerzd szerkesztése www.3glteinfo.com/ims-volte-architecture/ alapjan

Az LTE-rendszerben a legnagyobb valtozas az ugynevezett maghalozatban
kovetkezett be, de — a cellas elv megtartasa mellett — azért valtozott a radids
(bazisallomas) alrendszer is. A fenti abran az EPC (evolved packet core) a tovabb-
fejlesztett maghalozatot, az E-UTRAN (evolved universal terrestrial radio
access network) pedig a tovabbfejlesztett radios halozatot jeloli. Ezt a kett6t
egyitt SAE-nak (system architecture evolution) hivjak.
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A maghaldzat az alabbi {6 elemekbdl all:

MME (mobility management entity): mobilitasvezérld. Az MME az egyet-
len ellendrzd elem a halozatban és ez felelds a legtobb vezérld funkcidért is.
Ez bonyolitja a mobilallomas €s a mobilhalozat kozo6tti kommunikaciot, azaz
biztositja a kapcsolat felépitését, fenntartasat, lebontasat, a biztonsagot és a mobi-
litast, valamint felel az Gtvonalvalasztasért és a mobilallomas helyének lekérde-
zéséért. Szintén az MME biztositja az LTE kompatibilitasat a korabbi szabvanyti
halozatokkal.*®

HSS (home subscriber server): honos elofizet-szerver. A HSS tarolja
és tartja karban a felhasznalok adatait, beleértve a tartézkodasi helyét is, de
ez felelds a hitelesitésért, engedélyezésért és hozzaférés-kezelésért, amelyhez
a szlikséges informaciokat a 3GPP AAA szerverbdl kapja. Hasonld funkciokat
lat el, mint a korabban ismertetett HLR (honos meghatarozo regiszter) és AuC
(hitelesitési — illetékességet megallapitdo — kdzpont) egylittesen.

3GPP AAA szerver. A 3GPP AAA szerver kiszolgalja a hitelesitési, enge-
délyezési és hozzaférés-kezelési lekérdezéseket, és AAA proxyszerverként is
mitkodhet.

S-GW (serving gateway): kiszolgalo atjaro (vagy kilépopont). Az S-GW Iéte-
sit kapcsolatot a radios halozat eNode-jai és a maghalozat kozott. Minden felfelé
és lefelé irany felhasznaloi csomag (IP-csomag) athalad rajta. Az S-GW felelds
a mobilallomasok bazisallomasok kozott torténd atadasaért (handover). Ezen-
kiviil informaciokat tarol, adatot pufferel és szamlazasi informaciokat is gyfijt.

P-GW (packet data network gateway): adathaldzati atjaro (vagy kilép&pont).
A P-GW kapcsolja 6ssze a mobilhalozatot a kiilvilaggal (internettel, IMS-sel),
biztositja a felhasznalok szamara az IP-cimek kiosztasat, az adatcsomagok szii-
rését és a garantalt szolgaltatismindség (QoS) vezérlését.”’

PCREF (policy and charging rule function).: szabalyozasi é¢s szamlazasi egység.
A PCREF felel6s a szamlazasi, valamint az el6fizet6i kapcsolatokat érint6 szaba-
lyokért és eljarasokért. A PCRF valds id6ében hatarozza meg az engedélyezett
forgalomtipust, valamint azt is ellendrzi, hogy hogyan kell elszamolni az adott

% Pasztor Andras: QoS tamogatds vizsgalata LTE alapu femtocelldk iitemezési kérdéseiben.
TDK-dolgozat. Budapest, Budapesti Miiszaki és Gazdasagtudomanyi Egyetem Villamosmérnoki
és Informatikai Kar Hiradastechnikai Tanszék, 2012.
97 Balog Zsolt: LTE feletti beszéddatvitel monitorozasi médszerei a maghdlézatban. TDK-dolgozat.
Budapest, Budapesti Miiszaki és Gazdasagtudomanyi Egyetem Villamosmérnoki és Informatikai
Kar Tavkozlési és Médiainformatikai Tanszék, 2016.
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forgalmat. A szolgaltatok ezt az informaciot hasznaljak fel szamlazasi célokra.
fgy példaul, amikor a mobilallomas VoLTE hivast indit, a PCRF ellenérzi, hogy
rendelkezik-e az ehhez sziikséges el6fizetéssel. Amennyiben igen, akkor a PCRF
megteszi a sziikséges beallitasokat az IMS-szolgaltatasok eléréséhez.

A radioés (bazisallomas) alrendszer atalakitasat alapveten a késleltetés
csokkentése indokolta. Ezzel a mar a 3G-halozatokban is megkezdett atalaki-
tasokat folytattak. Korabban a 3G-hal6zatokban ugyanis a BSC-k helyett mar
megjelentek az ugynevezett Node B-k, a BTS-eket pedig az igynevezett RNC-k
(radio network controller, radidhalozat-vezérld) valtottak fel. Ez a struktura
az LTE-halézatban még tovabb egyszeriisodott. Eltiintek az RNC-k, ezek sze-
repét a NodeB-k vették at, uj nevet, eNode B (evolved node B) kapva. Az eNode
B kozvetleniil kapcsolodik a maghalozathoz, ez lat el minden radids hozzafé-
réssel, atvitellel, biztonsaggal, mobilitassal, mérésekkel és er6forras-gazdalko-
dassal kapcsolatos feladatot, elosztott radids halézatmenedzsmentet valdsitva
meg. Ez a korabbi GSM-halozatoknal még kdzponti vezérlés keretében tor-
tént. Mindezek mellett természetesen a korabban ismertetett cellas elrendezés
megmaradt.

A kibernyomozo szamdra relevans adatok a mobiltelefon-halozatokban

A nyomozas soran a mobiltelefon-szolgaltatd halozatabol a fix (helyhez kotott)
telefonhalozatoknal megismert adatok mellett rengeteg mas, a nyomozo6 szamara
értékes adat is kinyerhetd. Ilyenek lehetnek tobbek kozott:

— azeldfizetok adatai (név, lakcim, szerz6déses adatok, szamlazasi adatok);

— szamlafizetéséhez k6t6d6 adatok;

— az elofizetd egyenlege;

— eldre fizetéses (ugynevezett pre-paid) kartyak feltoltési szokasaira vonat-
koz6 adatok;

— pre-paid kartyak éves adategyeztetésére vonatkozo adatok;

— egy eléfizetd nevén 1évo eldfizetések szama, adatai;

— hivaslistak (az adott eléfizeto altal kezdeményezett, fogadott hivasok ada-
tai, adott esetben a sikertelen hivasok adatai — hivd, hivott fél azonositoi,
hivas kezdeti idépontja, id6tartama);

— Dbovitett hivaslistak (az el6z6 adatok mellett példaul cellaadatok, IMEI-
kéd is megjelenhet);
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— cellaforgalmi listak (egy adott cellaban, adott idében forgalmazé vagy
feljelentkezett késziilékek azonositoi: IMSI, IMEI, MSISDN);

— IMSI-IMEI &sszerendelési adatok (azaz adott IMEI-szamu késziilékben
milyen SIM-kartya(ka)t hasznaltak, vagy adott SIM-kartyat milyen IMEI-
szamu késziilék(ek)ben hasznaltak);

— cellatérkép (bazisallomasok pontos foldrajzi helye és az altaluk lefedett
teriiletek);

— meghatarozott foldrajzi helyet lefed6 cellak azonositoi;

— mozgasi adatok (egy adott SIM-kartya mozgéasara vonatkozé adatok);

— kiegészitd szolgaltatasokhoz (példaul SMS-fizetéshez) kapcsolodo adatok;

— mobilinternet hasznalatahoz kapcsolodo adatok (példaul IP-cim, portszam,
MAC address stb.),

— kapcsolodo szolgaltatasokhoz tartozo adatok (példaul e-mail-cim);

— megfelelé engedélyek birtokaban:

+ azengedélyezett telefonok forgalmazasanak lehallgatasa,
» [P-forgalom lehallgatasa,
» e-mailek tartalmanak megismerése.

A mobiltelefon-halézatokbol a nyomozdok szamara kinyerhetd informaciok
szama jelentdsen magasabb, mint barmely korabbi hirk6zlési halozat esetén.
De nemcsak ez, hanem a lehetséges felhasznalhaté informaciok darabszama is
jelentdsen magasabb, mint barmely mas hirkozlési halozat esetében. Eppen ezért
azok feldolgozasara mindenképp valamilyen gépi eljarast kell igénybe venni.

Meg kell jegyezni, hogy az egyes szolgaltatok halozataibol az eltérd felépités
és az eltérd beallitasok miatt — a jogszabalyok altal kdtelezden eldirt adatokon
kiviil — eltérd adatokhoz lehet hozzajutni. Eppen ezért barmely, nem ,,rutiniigy”
esetén érdemes a szolgaltatd szakembereivel konzultalni a kinyerhetd adatok
korérdl és idétartamarol, hiszen ebben az esetben is igaz, hogy adott esetben
a szolgaltato a fent felsoroltak mellett mas adatokat, informaciokat is képes
biztositani a nyomozok szamara.

A mobilallomasok — azok kozatt is elsésorban az okostelefonok — sok, a nyo-
moz6 szamara értékes informaciot tarolnak. Az itt elérhetd informaciokkal
¢és azok kinyerésével jelen konyv késébbi fejezetei foglalkoznak.
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Osszefoglalas

Jelen fejezet bemutatta azokat a hirkozIési halozatokat, amelyek ma a legrelevan-
sabbak a nyomozok szamara. Az egyes halozatok felépitését olyan szintig ismer-
tettiik, amely lehetvé tette az adott halézat miikddési sajatossagainak megértését
¢és az abbol kinyerhetd, a nyomoz6 szadmara fontos informaciok bemutatasat.

A hirkoz16 halozatokbol a nyomozdok munkajuk soran nagyrészt rutinszeriien
kell hogy adatokat nyerjenek ki. Ez azt jelenti, hogy az esetek jelentds részében
jol ismert kérdéseket fognak feltenni, amelyekre tudjak, hogy valaszokat és jol
hasznalhat6 adatokat fognak kapni a szolgaltatoktol. Ugyanakkor nem szabad
figyelmen kiviil hagyni azt a tényt, hogy mindig lesznek nem ,,rutiniigyek”
vagy olyanok, amelyek megoldasa kreativitast, a korabbiaktol eltéré informa-
cidigénylést és -feldolgozast, valamint ehhez a hirk6zlési halozatok bizonyos
ismeretét igényli. Ezekben az esetekben mindig érdemes és célszerii a lehetdsé-
gekrdl a szolgaltato erre a célra dedikalt — altalaban biztonsagi — szakembereivel
konzultalni.
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