Az infokommunikacids
halozatok — az ['T-haldzatok

Bevezetés

Az emberek az alabbi haldzatokat hasznalhatjak:
— postai rendszer,
— telefonhalodzat,
— tomegkdzlekedési haldzat,
— vallalati szamitogép-halozat,
— internet.

A haldézatokon informacidkat osztanak meg és kiilonféle eljarasokat hasznalnak
az informaciok aramlasanak iranyitasahoz. Az informacio6 ugy jut el a halézatban
egyik helyrél a masikra, hogy a célallomast sokszor eltérd Gtvonalakon kozeliti
meg. Példaul a tdmegkozlekedési halozat hasonld az adathalozathoz. Az autdk,
tehergépkocsik és mas jarmiivek olyanok, mint a halézatban aramlé iizenetek.
Minden jarmiivezeté meghataroz egy indulasi pontot (forrasallomas) és egy
végpontot (célallomas). Ezen rendszeren beliil vannak olyan szabalyok, mint
a stoptablak vagy kozlekedési lampak, amelyek iranyitjak a forrastol a célig
aramlo forgalmat.

IT-halézatok

A szamitogép-halozatok olyan halozatba kotott eszkozok dsszességei, amelyek
valamilyen atviteli kdzeg segitségével kommunikalnak egymassal. Boda Istvan
ennél pontosabb megfogalmazasa szerint: ,,A szamitégépes haldézatok egymassal
(fizikailag) 6sszekapcsolt szamitogépeket jelentenek, amelyek az dket 9ssze-
kapcsold vonalakon vagy csatornakon képesek egymassal adatokat cserélni
(kommunikalni).”%

A szamitogép-halozatok is szabalyokat alkalmaznak az allomasok kozotti
adatforgalom iranyitasahoz. Az allomas a hal6ézaton adatokat kiild és fogad.
Némelyik eszkoz allomasként és perifériaként is mikddhet. Példaul egy
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nyomtato, amely a haloézaton 1évé laptophoz csatlakozik, periféria. Ha a nyom-
tato kozvetleniil a haldézathoz csatlakozik, akkor allomas.
Szamos kiilonb6z6 eszkoz kapcesolddhat egy halézathoz:

asztali szamitogép,

laptop,

tablagép,

okostelefon,

nyomtato,

fajl- és nyomtatokiszolgalo,
jatékkonzol,

haztartasi berendezések.

A szamitogép-halozatokat vilagszerte hasznaljak az tizleti életben, otthonokban,
iskolakban, és allami szervezeteknél. Az egyes halézatok az interneten keresztiil
kapcsolodnak egymashoz. Egy halozat tobb kiilonbozo adat- és erdforrastipust
képes megosztani:

szolgaltatasokat, példaul nyomtatast vagy lapolvasast,

tarhelyet, példaul merevlemezeket vagy optikai meghajtokat,
alkalmazasokat, példaul adatbazisokat,

mas szamitégépeken tarolt informaciot,

dokumentumokat,

naptarakat, a szamitogép és az okostelefon k6zotti szinkronizacio érde-
kében.

Az eszkdzok csatlakoztatasara kiilonb6z6 megoldasok 1éteznek:

Rézkabelezés — elektromos jeleket hasznal az adatok atviteléhez az esz-
kozok kozott.

Optikai kabelezés — liveg- vagy milanyag szalat hasznal az informaciok
atviteléhez fényimpulzusok formajaban.

Vezeték nélkiili kapcsolat — radiodjeleket, infravords technologiat vagy
miiholdas atvitelt hasznal.
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Jellemzdk és elonydk

A szamitogépek haldzatba kapcsolasanak legnagyobb elénye, hogy ezaltal csok-
kenthetdk a kiadasok és novelhetd a hatékonysag. Egy haldzatban az eréforrasok
megosztasaval csdkken a tobbszoros adattarolas, illetve az adatvesztés kockazata.

Célok

Er6forras-megosztas. A megbizhatosag novelése. Sebességnovelés. Emberi
kommunikacio.

A szamitogép-halozat tipikusan szamitogépekbdl és periférias elemekbdl
(példaul halozati nyomtato), halozati kapesoloelemekbdl, a fizikai 6sszekottetést
megvaldsito eszkdzokbol (kabelekbdl) €s a kiilonb6zo haldzati alkalmazasokat
megvaldsitod programokbol (szoftverekbdl) épiil fel.

Az internet fogalma

Az internet olyan szamitogép-haldzat, amely szamitastechnikai eszk6zok millioit
koti 6ssze az egész vilagon. Amig korabban ezek a szamitastechnikai eszk6zok
elsGsorban asztali szamitogépek, Linux-munkaallomasok és szerverek voltak,
addig ma mar egyre tobb végrendszert kapcsolnak az internethez, mint a PDA,
tv-k, laptopok stb. Ezeket ma mar hostoknak vagy végrendszereknek (end sys-
tems) nevezziik.

A végrendszereket kommunikacios adatkapcsolatok (communication link)
¢és csomagkapcsolok (packetswitch) halozata koti Gssze.

A kiilonbo6z6 6sszekottetések kiilonbozo sebességgel képesek adatokat tovab-
bitani (atviteli sebesség, transmissionrate). Ezeket bit/sec-ban mérjiik.

Amikor az egyik végrendszer adatot szeretne kiildeni egy masiknak, a kiildé
végrendszer feldarabolja, szegmentalja az adatokat, és minden darabhoz fejrész-
bajtokat ad. Ezeket az informaciocsomagokat packetnek nevezziik.*

% James F. Kurose — Keith Ross: Szamitogép-halozatok miikodése. Alkalmazasorientalt megko-
zelités. Budapest, Panem, 20009.
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A TCP/IP-protokoll (transmission control protocol/internet protocol)

A TCP és az IP a valdsagban az a két f6 protokoll, amely az internet alapjat
képezi.

A TCP/IP (atvitelvezérld protokoll/internetprotokoll) azokat a szabalyokat

tartalmazza, amelyek meghatarozzak a szamitogépek kozotti internetes kom-
munikécio modjat. A TCP a megbizhato adattovabbitas elsédleges internetes
protokollja. Az IP pedig olyan cimzési rendszer, amely biztositja az adatok for-
rastol célig torténd eljutasat.

A transmission control protocol (atvitelvezérlési protokoll) feladata a tovab-

bitand6é adathalmaz darabolasaval adatcsomagok készitése és cimkézése.
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Az internet protocol (internetprotokoll) meghatarozza az Gitvalasztok és a vég-
rendszerek kozott a kiildott és a fogadott csomagok formatumat. A csomagok
iranyitasa, a kommunikacioban részt vevok azonositasa a feladata.

Az IP- (internetprotokoll-) cim

Az IP-cim egy olyan szam, amelyet a halozat eszkdzeinek azonositasara hasznal-
nak. Minden eszkoznek egyedi IP-cimmel kell rendelkeznie a halézaton, hogy
mas halozati eszkdzokkel kommunikalhasson. Korabbi meghatarozasunk szerint
az allomas olyan eszko6z, amely adatokat kiild és fogad a halozaton. A haldzati
eszkdzok pedig olyan berendezések, amelyek adatokat mozgatnak a halézaton.

Az IP-cim 4 byte-bdl, azaz 32 bitbdl all. Leggyakrabban pontozott decimalis
formaban irjak: a.b.c.d alakban, ahol mind a négy tag 0-t61 255-ig vehet fel értéket.
Példaul 195.199.49.128.

Az IP-alapt halozatokban minden gépnek, s6t minden halozati interfésznek
egyedi azonositdja van: az IP-cim. Ha egy halozatban az interfésznek a TCP/
[P-alapti kommunikacioban mindig ugyanaz az IP-cime, akkor statikus IP-cimrdl,
ha az IP-cim egy kiszolgalohoz valo kapcsolodaskor alakul ki, és az esetenként
kiilonboz0, akkor dinamikus IP-cimrdl beszéliink.

Az IP jellemz6i

Az IP a TCP/IP-protokollkészlet haldzati rétegbeli szolgaltatasa.

Az IP-t kis tobbletterhelést protokollnak tervezték. Ennek megfeleléen csak
azokat a funkciokat tartalmazza, amelyek feltétleniil sziikségesek ahhoz, hogy egy
csomag Osszekapcsolt halozatokon keresztiil a forrastol a célig eljusson. A proto-
kollnak nem feladata a csomagok nyomon kovetése és feliigyelete. Ezeket a funk-
ciokat sziikség esetén mas rétegbeli protokollok biztositjak.

Az IP 6sszekottetés-mentes
A halozati réteg feladata a csomagok allomasok k6zotti tovabbitasa a halozatra

nézve a lehetd legkisebb tobbletterheléssel. A halozati réteg nem foglalkozik
a csomagban zajlé kommunikacié tipusaval, vagy tudataban sincs annak. Az IP
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Osszekottetés-mentes, ami azt jelenti, hogy az adatkiildést megel6zéen a végpontok
kozott nem épiil ki kapesolat. Az 9sszekottetés-mentes kommunikacié hasonld
ahhoz, mint amikor egy levelet kiildiink anélkiil, hogy arrél a cimzettet el6re
értesitenénk.

A MAC- (media access control) cim az allomas halozati csatolojahoz (network
interface card—NIC) tartozik, és fizikai cimként ismert. A fizikai cim valtozatlan
marad, tekintet nélkiil arra, hogy az allomast hova helyezik el a halozatban, hason-
l6an az ujjlenyomathoz, amely a személynél marad, fiiggetleniil attol, hova is megy.

A MAC-cim hat darab kétjegyii hexadecimalis szambol all, amelyeket koto-
jellel (-) vagy kettdsponttal () valasztunk el, példaul: 00-26-6C-FC-D5-AE. Egy
hexadecimalis szamjegy a 0-9 és az A—F intervallumbol veheti fel értékeit.

Az IP-cim hasonl6 az emberek levelezési ciméhez. Logikai cimként ismert,
mert logikailag rendelédik az allomashoz, elhelyezésétdl fiiggden. Az IP- vagy
halozati cim a helyi halozaton alapul, és a halozati rendszergazda rendeli a munka-
allomasokhoz. Ez a folyamat hasonl6 ahhoz, ahogy a helyi 6nkormanyzat —a varos
vagy falu és kornyékének logikai jellemz6i alapjan — osztja ki az utcaneveket
¢és hazszamokat.

Az IPv4 és IPv6

Az 1990-es évek elején, amikor az IPv4-cimek kimeriilésével kapcsolatos prob-
Iémak nyilvanvaléva valtak, az IETF (internet engineering task force — internet
mérndki munkacsoport) mas megoldasokat kezdett keresni. Ez vezette el a kuta-
tasokat oda, amit ma ugy ismeriink: IPv6. Napjainkban az IPv6 az IPv4 mellett
miikodik, és lassan kezdi azt felvaltani.

Az IPv4-cim 32 binaris szamjegybdl all, igy cimtartomanya 2*? kiilonb6z6
cimet tartalmaz. Ennek decimalis értéke hozzavetdleg 4 milliard, mig a 128 binaris
szamjegybdl allo IPv6-cim cimtartomanyanak mérete 228, Tizes szamrendszerben
jelolve ez megkdzelitéleg egy harmast kovetd 38 darab nulla. Ez esetben a sze-
mélyenként elérhet6 cimek szama koriilbeliil 10%. Ha az [Pv4 cimtartomanyat
egy lveggolyoval szemléltetnénk, az IPv6 cimtartomanya egy majdnem Szatur-
nusz-méretii gdmb lenne.
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IPv4

Az IPv4-cim 32 binaris szamjegy (egyesek és nullak) sorozatabol all. Az emberek
szaméra elég nehéz a cimek bindris alakjanak olvaséasa. Eppen ezért a 32 bitet négy
8 bites egységbe, az ugynevezett oktettbe csoportositjuk. Az I[Pv4-cimet még
ebben a csoportositott formaban sem konnyt elolvasni, leirni és megjegyezni, ezért
minden 8 bites egységet decimalis szamértékként jelenitiink meg, és az oktettek
koz¢ pontot tesziink. Ezt a formatumot pontozott decimalis jeldlésnek hivjuk.

Amikor egy allomasnak IPv4-cimet adunk, pontozott decimalis szamként
allitjuk be, példaul 192.168.1.5. Képzeljiik el, ha a 32 bites binaris megfeleldjét
kellene begépelniink: 11000000101010000000000100000101! Ha csak egy bitet
is félreiitiink, a cim mar mas lesz, és az allomas valosziniileg nem lesz képes
kommunikalni a halézaton.

A logikai 32 bites IPv4-cim hierarchikus, és két részbol all. Az els6 a halozatot,
a masodik az allomast azonositja az adott haléozaton. Mindkét rész egyforman
fontos. Példaul ha egy allomas IPv4-cime a 192.168.18.57, az elsé harom oktett,
a 192.168.18 jeloli a cim halozati részét, az utolsd oktett, az 57 pedig a halézaton
beliil az allomast. Ez az ugynevezett hierarchikus cimzés, mert a forgalomira-
nyitoknak csak azt kell tudniuk, hogyan lehet elérni az egyes halozatokat, nem
kell ismerniiik minden allomas helyét. A forgalomiranyito olyan halézati eszkoz,
amely az adatcsomagokat tovabbitja a haloézaton a cél felé.

A szamitégép-halozat elonyei és céljai

A szamitogép-haldzat lehetdséget ad a kiilonbdzo berendezések, perifériak, prog-
ramok €s az adatok kdzos hasznalatara, azaz a kiilon-kiilon is meglévo eréforrasok
megosztasara. Ezek az er6forrasok a halézati felhasznalok fizikai helyétol fiigget-
lentiil barki szamara elérhet6vé valnak. Lehetdséget ad tovabba a rendszerben 1évé
eszkozok teljesitményének egyenletesebb megosztasara, ami altal a kialakitott
rendszer nagyobb biztonsaggal mikodik.
Az egymassal kapcsolatban allo szamitogépek szamitogépes halozatot képez-
nek. A gépek egymashoz kapcsolasa a kovetkez6 elényokkel jar:
— gyorsabb kommunikaciot biztosit a felhasznalok kozott (levelezés, online
beszélgetés);
— lehetévé teszi az egyes hardvereszk6zok (nyomtatd, szkenner, winchester
stb.) kozos hasznalatat (hardveres er6forrasok megosztasa);
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— megadja a koz0s adatok (adatbazisok) hasznalatanak lehetéségét;

— parhuzamos munkavégzés biztositasa;

— lizem- és adatbiztonsag fokozasa (egy-egy berendezés meghibasodasa esetén
is a rendszer miikodoképességének biztositasa).

LAN (local area network)

Az adathalozatok folyamatosan fejlédnek mind komplexitasban, mind felhaszna-
lasban és kivitelben. Egy szamitégépes halozatot a kdvetkez6 jellemz6 tulajdon-
sagokkal azonosithatunk:

— akiszolgalt teriilet,

— az adattarolas modja,

— az erbforrasok kezelésének modja,

— ahalozat szervezésének modja,

— a felhasznalt halozati eszk6zok tipusa,

— az eszkozok Gsszekottetéséhez hasznalt atviteli kozeg tipusa.

A kiilonb6z6 haldzatok az adott tipusra jellemz6 névvel rendelkeznek. Egy 6nalld
halozat altalaban egy egységes foldrajzi teriiletet fed le, és egy kozos iranyitas
alatt allo szervezet felhasznaloi szamara nyujt szolgaltatasokat és alkalmazaso-
kat. Az ilyen halézatot helyi halézatnak (local area network — LAN) nevezziik.
A LAN-ok tobb helyi halozatbol is allhatnak.

A LAN-hoz tartozoé helyi halozatok egy adminisztracios csoport feliigyelete
ala tartoznak. Ez a csoport iranyitja a halozat biztonsagi és hozzaférés-vezérlési
hazirendjét. Ebben a megkozelitésben a helyi sz6 inkabb egy logikailag egysé-
ges szabalyozasra utal, mint az egymashoz val6 fizikai kozelségre. A LAN-hoz
kapcsolodo eszkozok lehetnek fizikailag kozel egymashoz, de ez nem altalanos
kovetelmény.

Egy LAN lehet olyan kicsi, mint egy haztartasba vagy kisebb irodaba telepi-
tett egyszer(i helyi halozat. Napjainkban azonban a definicio olyan dsszekapcsolt
helyi halozatokra is kiterjed, amelyek tobb helyen és épiiletben 1év0, tobb szaz
eszkozbdl allnak.
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Vezeték nélkiili halozatok (WLAN)

A vezeték nélkiili LAN (Wireless LAN— WLAN) olyan helyi halézat, amely radio-
hullamokat hasznal a haldzati eszkdzok kozotti adattovabbitasra. A hagyomanyos
helyi halézatokban az eszk6zok rézkabelek segitségével kapcsolodnak egymashoz,
azonban némely kornyezetben a rézkabelezés nem lenne megvalosithato, kivana-
tos vagy akar lehetséges. Ezekben az esetekben vezeték nélkiili eszkdzok kiildik
és fogadjak az adatokat radiohullamok segitségével. Mint a LAN-ok esetében,
a WLAN-oknal is megoszthatunk eréforrasokat, példaul fajlokat, nyomtatokat
¢és az internet-hozzaférést.

Egy WLAN-ban, az adott teriileten beliil a vezeték nélkiili eszk6zok hoz-
zaférési pontokhoz kapcsolodnak. A hozzaférési pontok altalaban rézkabellel
csatlakoznak a halézathoz. Ahelyett, hogy minden allomas szamara rézkabele-
z¢st biztositanank, csak a vezeték nélkiili hozzaférési pontokat csatlakoztatjuk
a halézathoz. A WLAN tartomanya (lefedettsége) az alkalmazott technologiatol
fliggben valtozhat a beltéren szamitott 30 métertdl a szabadtéren elérhetd sokkal
nagyobb tavolsagokig.

Személyi halozatok (PAN)

A személyi halézat (personal area network — PAN) egy egyén kozvetlen kornye-
zetében talalhatd eszkdzoket kot 6ssze, példaul egeret, billentylizetet, nyomtatot,
okostelefont és tablagépet. Ezek az eszk6zok a legtobb esetben egyetlen allomashoz
csatlakoznak Bluetooth technologiaval.

A Bluetooth egy vezeték nélkiili technologia, amely egymashoz kozeli esz-
kozok kommunikacidjat teszi lehetévé. Egy Bluetooth-eszkoz legfeljebb hét
masik Bluetooth-eszk6zhoz tud csatlakozni. A miiszaki specifikaciot az IEEE
802.15.1 szabvany tartalmazza. A Bluetooth-eszkozok hang- és adatatvitel keze-
Iésére alkalmasak. A 2,4-2,485 GHz kozotti frekvenciatartomanyban mitkodnek,
amelyet ISM- (industrial, scientific and medical, ipari, tudomanyos €és orvosi)
savként ismeriink. A Bluetooth-szabvany tartalmazza az adaptiv frekvencia-
ugrast (adaptive frequency hopping — AFH), amely lehet6vé teszi a jelek tarto-
manyon beliili frekvenciavaltasat, csokkentve ezzel a interferencia esélyét tobb
Bluetooth-eszkoz esetén.
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A nagyvarosi halozatok (MAN)

A nagyvarosi halozat (metropolitan area network — MAN) nagy telephelyre
vagy egy egész varosra terjed ki. Optikai vagy vezeték nélkiili technoldgiaval
Osszekapcsolt, tobb kiilonbdzo épiiletbdl all. A kommunikacios osszekottetések
¢és berendezések altalaban egy tizemeltet6i csoport vagy egy internetszolgaltatd
birtokaban vannak, akik a szolgaltatast a felhasznalok szamara elérhetdvé teszik.
A MAN nagy sebességii halozatként is mitkodhet, lehet6vé téve a teriiletén talal-
haté eréforrasok megosztasat.

Nagy kiterjedésii halozatok (WAN)

A nagy kiterjedésii halézatok (wide area network— WAN) foldrajzilag elkiiloniilé
helyi halézatokat kétnek dssze. A legjobb példara az internet. Az internet egy oOriasi
WAN, amely millionyi 6sszekotott LAN-bo all. Vallalati vagy kutatasi halozatok
Osszekottetésére szintén WAN-technoldgiat hasznalnak. A kiilonbdzo helyen 1évé
LAN-okat tavkozlési szolgaltatok (telecommunications service provider — TSP)
segitségével kotik Ossze.

Egyenrangu halozatok

Egyenrangu halézat (peer-to-peer network) esetén a szamitogépek kozott nincs
hierarchia vagy kizardlagos kiszolgalo. Minden eszkdznek (iigyfélnek) azonos
lehetésége és kotelezettsége van. Az egyéni felhasznalok felelések a sajat erdfor-
rasaikért, és eldonthetik, mely adatokat és eszkozoket telepitik vagy osztjak meg.
Mivel az egyéni felhasznalok feleldsek a sajat szamitogépiik eréforrasaiért, ezért
a haldzatban nincs kozponti iranyitas vagy adminisztracio.

Az egyenrangu halozatok legfeljebb tiz szamitogép esetén miikddnek hatéko-
nyan, azonban lehetnek nagyobb haldzatok részei is. A felhasznalok, még egy nagy
tigyfélhalozatban is, megoszthatjak eréforrasaikat kozvetleniil mas felhasznalokkal
haldzati kiszolgald kozbeiktatasa nélkiil. Ha otthonunkban tobb szamitogéppel
rendelkeziink, felallithatunk egy egyenrangti halozatot. Megoszthatunk fajlokat
mas szamitogépekkel, kiildhetiink tizeneteket a szamitdgépek kdzott, és nyomtat-
hatunk megosztott nyomtatora.
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Az egyenrang halozatoknak hatranyai is vannak:

— Nincs kozpontositott halozati adminisztracid, ami megneheziti a haldzati
eroforrasok feliigyeletét.

— Nincs kdzpontositott védelem, ezért minden szamitogépnek kiilon bizton-
sagi intézkedéseket kell hasznalnia az adatok védelmére.

— A szamitogépek szamanak novekedésével a halozat egyre bonyolultabba
¢és nehezen kezelhet6vé valik.

— Valosziniileg nincs kdzponti adattarolas sem. Kiilonalld biztonsagi maso-
latokat kell kezelni, ami az egyéni felhasznalok feleldssége.

Ugyfélkiszolgalo halozat

A kiszolgalok olyan programokat futtatnak, amelyek az iigyfeleknek kiilonb6zo
szolgaltatasokat nyjtanak, példaul e-mail vagy weboldalak elérése. Minden szol-
galtatashoz kiilon kiszolgaloprogram sziikséges. Példaul ha egy hal6zaton web-
szolgaltatast szeretnénk biztositani, akkor a szerveren webkiszolgalé programot
kell telepiteni.

Az ligyfélkiszolgald (client-server, kliensszerver) halozatban az tigyfelek infor-
maciot vagy szolgaltatasokat kérnek a kiszolgalotdl, a kiszolgald pedig biztositja
a kért informaciot vagy a szolgaltatast az tigyfél szamara. A kiszolgalok ezekben
a halozatokban gyakran valamilyen adatfeldolgozé feladatot végeznek az tigy-
félgépek szamara. Példaul szlirést hajtanak végre egy adatbazison, miel6tt a kért
informaciot eljuttatnak az tigyfélnek. Ez kdzponti halozati adminisztraciot tesz
lehetévé, ami megkdnnyiti a halozati eréforrasok feliigyeletét.

Egy kiszolgaloprogramot futtatd szamitogeép egyszerre tobb felhasznalonak is
nyUjthat szolgaltatast. Ezentul egy szamitogép egyszerre tobbféle kiszolgaldprogra-
mot is futtathat. Otthon vagy kisvallalatok esetén sziikséges lehet, hogy egy szami-
togép egyarant legyen fajlkiszolgald, webkiszolgalo és levelezd-kiszolgald. Nagy-
vallalati kdrnyezetben az alkalmazottak kiilon-kiilon szamitogépekhez férhetnek
hozza, amelyek egyike példaul egy e-mail-szerver. Ezt kizarolag levelek kiildésére,
fogadasara és tarolasara hasznaljak. Az alkalmazott szamitogépén futd levelezd
ligyfélprogram tizenetet kiild a kiszolgalonak, amelyben lekéri az olvasatlan leve-
leket. A kiszolgald ezutan valasziizenetében elkiildi a kért leveleket az tigyfélnek.

Egyetlen szamitogép tobbféle ligyfélprogramot is tud futtatni. Minden
igényelt szolgaltatashoz kiilon Gigyfélprogram sziikséges. Ha egy gépen tobb
tigyfélalkalmazas fut, a kliens egyszerre tobb kiszolgalohoz is csatlakozhat.
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Példaul egy felhasznald megnézheti az elektronikus levelezését €s nézegethet egy
weboldalt, mikdzben azonnali izenetkiildén beszél és internetes radiot hallgat.

A kliensszerver modell, a kozpontositott haldzati adminisztracio segitségé-
vel, megkonnyiti a halozati er6forrasok feliigyeletét. A haldzati adminisztrator
biztonsagi mentéseket és védelmi intézkedéseket valosit meg. Ugyancsak halo-
zati adminisztrator kezeli a felhasznaloi hozzaférést a halozati eréforrasokhoz.
A halézat adatait kozponti fajlkiszolgalon taroljak. Kézponti nyomtatokiszolgald
kezeli a halézat megosztott nyomtatoit. Csak a megfeleld jogokkal rendelkez6
felhasznalok érhetik el a fajlokat és a megosztott nyomtatokat.

Internet Service
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...... LAN ........... ’J Homenawork

Cable os DSL Modem

- Workstations WAN port

ter / smch\ﬂ * Router / Switch
éﬁ File server * i

Printer

J
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. :
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30. abra: Az internet felépitése

Forras: a szerz6 szerkesztése

A halozat alkotoelemei

A halozat alkotoelemei négy részbdl allnak:
1. lizenetek,
2. eszkozok,
3. atviteli kozegek,
4. szolgaltatasok.
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Uzenetek (messages)

Ha le szeretnénk egyszerisiteni a halozati kommunikaciot, akkor az izeneteket
bitekre kddoljuk, majd az igy kapott binaris szamsorozatot tovabbitjuk a halozat
bonyolult és 6sszetett rendszerén keresztiil a célallomashoz. A célallomas a bina-
ris kodsorozatot olvashaté iizenet formatumban dekodolja, igy ezzel 1étrejon
a kommunikacio.

Eszkozok (devices)

A halozati eszkdzok ala tartoznak mindazon berendezések, amelyek a halozati
kommunikaciot eldsegitik olyan mddon, hogy az lizeneteket az eldirt szabalyok
alkalmazasaval feldolgozzak és tovabbitjak a haldzat atviteli kozegére. Mikodé-
siikhoz kiils6 aramforras sziikséges. Ezeket a berendezéseket aktiv eszk6zoknek
hivjuk.

Atviteli kézegek (media)

A halozatok passziv, vagyis kiilsé aramforras felhasznalasa nélkiili, elemen-
ként hasznalt atviteli kozegek, mindazok az el6z6 fejezetben targyalt vezetékes
és vezeték nélkiili megoldasok (analog és digitalis), amelyek a binaris kodso-
rozatot valamilyen fizikai jel formajaban tovabbitjak a két pont kozott (példaul
wifihdlézatban a levegbfrekvencia). Ezek az atviteli kdzegek, valamint a kapcso-
l6dasukat biztositd panelek, csatlakozok stb. képezik a haldzatok passziv elemeit.

Szolgaltatasok (services)

A halozati szolgaltatasok azok a szamitogépes szoftverek, amelyek a halozaton
keresztiil kommunikacidt kezdeményeznek egy tavoli célallomassal. Idetar-
tozik szamtalan szolgaltatas, amelyek egy meghatarozott szabalygyijtemény
alkalmazasaval kommunikalnak a halozat tobbi végpontjaval. A kommunikacid
tobbnyire csak akkor valésulhat meg, ha mind a két fél betartja a szabvanyban
eldirtakat, amelyek az ugynevezett protokollok formajaban valosulnak meg.
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Gyakran hasznalt portok és protokollok
TCP ¢s UDP

A protokoll meghatarozott szabalyok készlete. Az internetprotokollok olyan
szabalykészletek, amelyek a halozaton 1év6 szamitogépek kozotti kommunikaciot
vezérlik. A protokoll-leirasok meghatarozzak a tovabbitott izenetek formatumat.
A postai halézaton kiildott levél szintén protokollokat hasznal, amelyek egy
része példaul a kézbesitési cim szabvanyos helyét hatarozza meg a boritékon.
Ha a cimet rossz helyre irjak, a levelet nem lehet kézbesiteni.

Az id6zités kritikus a haldzat megbizhatd mitkodése szempontjabdl. A proto-
kollok mindig meghatarozzak, hogy mennyi idon beliil kell megérkeznie az tize-
neteknek, igy a szamitogépek nem varnak a végtelenségig egy esetleg elveszett
lizenetre. Kdvetkezésképpen a rendszerek egy vagy tobb id6ézitot tartanak fenn
az adatatvitel ideje alatt. Ezenfeliil a protokollok meghatarozott eljarasokat indi-
tanak, ha a hal6zat nem felel meg az id6zitési el6irasoknak.!®

A protokollok legfontosabb feladatai a kovetkezok:

a hibak felismerése és kezelése;

— az adatok tomoritése;

— az adatok feldarabolasanak és becsomagolasanak meghatarozasa;

— az adatcsomagok cimzése;

— az adatcsomagok kiildésének és érkezésének szabalyozasa.

Az internethez kapcsolodo eszkozok és allomasok a TCP/IP-protokollkészlet
segitségével kommunikalnak egymassal. Az adatatvitelhez sziikséges két leg-
gyakoribb protokoll a TCP és az UDP.

Egy halozat tervezése soran eldre el kell donteniink, milyen protokollokat
fogunk alkalmazni. Néhany protokoll gyartofiiggd és csak bizonyos eszkdzokon
mitkodik, masok viszont nyilt szabvanyuak és tobbféle eszkdzon is hasznalhatok.

190 Szab6 Balint — Marfoldi Endre: Szamitégépes hdlozatok. Eger, Eszterhazy Karoly Féiskola,
2011.
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TCP- és UDP-protokollok és portok

A TCP/IP-protokollkészlet engedélyezésével mas protokollok is kommunikal-
hatnak a megfeleld portokon keresztiil. Példaul a HTTP alapértelmezés szerint
a 80-as portot hasznalja. A port egy szamszerii azonositd, amely meghatarozott
lizenetvaltasok nyomon kdvetésére szolgal. Minden lizenet, amelyet egy allomas
elkiild, tartalmaz egy forras- és egy célportot.

Az interneten vagy egy haldzaton az alkalmazasok ezeknek a protokolloknak
és portoknak a segitségével kommunikalnak. Némely szoftveralkalmazas olyan
szolgaltatasokat nyjt, mint weboldalak tarolasa, elektronikus levél kiildése vagy
fajlok atvitele. Ezeket egy vagy tobb kiszolgald is biztosithatja. Az ligyfelek a jol
ismert portokat (well-known ports) hasznaljak az egyes szolgaltatasokhoz, azaz
az ugyfélkérések ezeket a szolgaltatasokat egy adott célporttal azonosithatjak.

A halozatok és az internet miikodésének megértéséhez tisztaban kell lenniink
a gyakran hasznalt protokollokkal és a hozzajuk rendelt portokkal. Az tigyfelek
ezeket a protokollokat hasznaljak tavoli halozati eszkdzok csatlakoztatasakor,
weboldalak URL-cimeinek IP-cimmé alakitasakor és adatallomanyok atvitele-
kor. Ahogy béviilnek az IT vilagaban szerzett tapasztalataink, nyilvan tovabbi
protokollokkal is talalkozunk majd, de azok nem olyan gyakoriak, mint az itt
ismertetettek.'”!

Halozati eszkozok
Modemek

A vilag kiilonbo6z0 tajain €16 emberek kozotti tobb millio lizenetvaltas a vilag-
halon zajlik. A halozat elemeinek szabvanyositasa lehet6vé teszi a kiilonbozo
gyartoktol szarmazo eszkozok egylittmikodését. Informatikai szakemberként
fontos, hogy pontosan értsiik a magan- €s iizleti élet folyamatait tamogato esz-
kozok céljat és miikodéseét.

A modem olyan elektronikus eszkdz, amely internetcsatlakozast biztosit egy
ISP-n keresztiil. A digitalis adatokat analog jelekké alakitja, hogy azok a tele-
fonvonalon keresztiil tovabbithatok legyenek. Mivel az analédg jelek fokozatosan
¢és folyamatosan valtoznak, igy hullamként abrazolhatok. A digitalis jeleket

191 V5. Tanenbaum—Wetherall (2013): i. m.

135



binaris adatként (bit) abrazoljuk. A digitalis jeleket a telefonvonalon térténd
atvitelhez hullamformava kell alakitani. Ezt a fogadd oldalon egy modem ismét
bitekké alakitja, hogy a célallomas képes legyen értelmezni az adatokat.

A fogadd modem tehat az analdg jeleket a szamitogép szamara értelmez-
het6 digitalis adatokka alakitja vissza. Az analog jelek digitalissa konvertalasa,
majd visszaalakitasa az igynevezett modulacié/demodulacid. A hibafelisme-
rési és hibajavitasi protokollok fejlddésével a telefonvonalakon jelentkezd zaj
és interferencia lecsokkent vagy teljesen megsziint, igy a modemalapu adatatvitel
megbizhatosaga is jelentésen megnott.

A belsé modem az alaplap egy bovitéhelyébe illeszthet6. Kiilsé modem soros
vagy USB-porton keresztiil csatlakoztathato a szamitogéphez. A modem meg-
felel6 mikodéséhez illesztOprogramra €s a portok beallitasara van sziikség.

A nyilvanos telefonhaldzatot hasznald szamitogépes kommunikaciot betar-
csazos haldzati kapcsolatnak (dialup networking — DUN) nevezziik. A mode-
mek a telefonvonal TONE {izemmodjat hasznalva kommunikalnak egymassal.
Ez azt jelenti, hogy a modemek képesek utdnozni a telefon tarcsazasi képessé-
gét. A betarcsazos haldzati kapcsolat pont-pont protokollt (point-to-point pro-
tocoll — PPP) hasznal. A PPP két szamitogép kozott telefonvonalon keresztiil
1étrejott egyedi kapcesolat.

Hubok

A hub megnoveli egy haldzat hatdtavolsagat azaltal, hogy az egyik portjan
beérkez6 adatokat regeneralja és az Osszes tobbi portjan tovabbitja. Egy hub
jelismétloként is mikodhet. A jelismétld is kiterjeszti a halozatot, hiszen a jelek
regeneralasaval megoldja a nagyobb tavolsagok esetében jelentkezé adatvesztést.
A hub csatlakoztathaté mas haldzati eszk6zhoz is, példaul kapcsolohoz vagy
forgalomiranyitohoz, dsszekdttetést teremtve ezzel a halozat szegmensei kozott.

A kapcsolok hatékony miikodésének €s alacsony aranak kdszonheten
a hubok hasznalata manapsag egyre ritkabb. A hub nem szegmentalja a haldzati
forgalmat, igy csdkkenti a hozza csatlakozo6 eszkdzokon elérhetd savszélességet.
Ezen tilmenden, mivel a hubok nem tesznek kiilonbséget az egyes adatcsomagok
kozott, a sziikségtelen haldzati forgalom is folyamatosan terheli az 6sszes hozza
csatlakoz6 eszkozt.
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A hubok jellemzdi:

— fizikai rétegbeli eszkoz (biteket masol a portjai kdzott),

— csillag topoldgiaju Ethernet-halozatban hasznaljak;

— abejovo jeleket felerdsitést kdvetden az 6sszes portjan tovabbitja (broad-
cast);

— tobb egyidejli adasnal ilitkozés alakul ki, amely a halézati forgalom pilla-
natnyi sziineteltetését vonja maga utan (CSMA/CD);

— asavszélesség eloszlik az elosztokra csatlakozott végpontok kozott.

Hidak és kapcsolok

Az allomanyokat a haldzaton torténd tovabbitas el6tt kisebb darabokra, Gigy-
nevezett csomagokra tordelik. Ez a folyamat lehetdvé teszi a hibaellenérzést
¢és a konnyebb ujrakiildést, ha a csomag elveszik vagy megsériil. A csomagok
elejére és végére a tovabbitas elétt ciminformaciok keriilnek. Az igy kapott
csomagot keretnek nevezziik.

A helyi halozatokat gyakran kisebb részekre, ugynevezett szegmensekre oszt-
jak, hasonldan ahhoz, ahogy egy céget részlegekre vagy egy iskolat osztalyokra
szoktak bontani. A szegmensek hatarainak kijeldlésére hidakat hasznalnak.
A hid sziiri a LAN-szegmensek halozati forgalmat, és minden hozza csatlakozo
szegmens Osszes eszkozét nyilvantartja. Egy keret fogadasakor megvizsgalja
a célcimet, és ez alapjan eldonti, hogy a keretet tovabbitja egy masik szegmensbe
vagy eldobja. Mivel a hid a kereteket a megfeleld szegmensen beliil tartja, igy
hatékonyabba teszi az adatatvitelt.

A kapcsolot tobbportos hidnak is nevezik. A hidnak jellemzden két portja van,
amely a halozat két szegmensét koti 6ssze. A kapcsold szamos porttal rendelkez-
het attol fiiggben, hogy hany halozati szegmenst kell 6sszekdtnie. A kapcsold
lényegesen bonyolultabb eszkdz, mint a hid.

Napjaink halézataiban hub helyett kapcsolokat hasznalnak. A hubhoz hason-
16an a kapcsold esetén is az eszkdz sebessége hatarozza meg a haldozat maximalis
sebességét. A kapcsolo sziiri és szegmentalja a haldzati forgalmat azaltal, hogy
az adatokat csak annak az eszkoznek kiildi, akinek cimezték. igy nagyobb dedi-
kalt savszélesség jut a halozat egyes eszkozeinek.

A kapcsolok kapcsolotablat tartanak fenn. A kapcsolotabla tartalmazza a halo-
zaton el6forduld 6sszes MAC-cimet, és hogy egy adott MAC-cimii eszkdz melyik
porton keresztiil érhet6 el. A kapcsolotabla 1étrehozasahoz a kapcsold megvizsgalja
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minden beérkezd keret forras MAC-cimét és a kapcsold azon portjat, ahol a keret
beérkezett. Ezt kdvetden épiil fel a kapcsoldtabla, amely a MAC-cimeket a kimend
portokhoz rendeli. Amikor a kapcsoloba egy adott cél MAC-cimmel egy keret
érkezik, az eszkoz a kapcsolotablaja alapjan donti el, hogy merre kell a keretet
tovabbitania. A keretet a kimend porton a célallomashoz tovabbitja. Mivel a keretet
egyetlen konkrét porton kiildi ki, igy a tobbi port forgalmat nem terheli.

Forgalomiranyitok és vezeték nélkiili hozzdférési pontok

Az internetszolgaltatoval (internet service provider — ISP) kotott szerz6dés el6tt
mérjiik fel a rendelkezésre allo eszkdzoket, és ennek alapjan valasszuk ki a sziik-
séges berendezéseket! A szolgaltatok egyéni és iizleti felhasznalok szamara
biztositanak internet-hozzaférést. Az internetkapcsolatot, e-mail-postafiokot
¢és webes feliiletet altalaban havi szolgaltatasi dijért nyujtjak. Néhany internet-
szolgaltatonal lehetdség van eszkdzok bérlésére is. Ez sok esetben Iényegesen
kedvezdébb, mint ezek beszerzése, hiszen a szolgaltato tamogatast biztosit az esz-
koz meghibasodasa, cseréje vagy frissitése esetén is.

Vezeték nélkiili hozzaférési pontok

A vezeték nélkiili hozzaférési pontok lehetéve teszik a vezeték nélkiili eszkdzok,
mint példaul a laptopok és a tablagépek halozathoz csatlakozasat. A vezeték nél-
kiili hozzaférési pont radidhullamok segitségével kommunikal a vezeték nélkiili
eszkozok halozati kartyajaval és mas vezeték nélkiili hozzaférési pontokkal.
A hozzaférési pontok altal lefedett teriilet mérete korlatozott. Nagyobb haldza-
tok esetén a megfeleld lefedettség érdekében tobb hozzaférési pontra van sziik-
ség. Mig a vezeték nélkiili hozzaférési pont csak a halozathoz vald csatlakozast
biztositja, addig a vezeték nélkiili forgalomiranyitok tovabbi lehetdségeket is
nyujtanak, mint példaul IP-cim-hozzarendelés.

Forgalomiranyitok

A forgalomiranyitok halozatokat kotnek dssze. Mig a kapcsolok MAC-cimek
alapjan tovabbitjak a kereteket egy halozaton beliil, addig a forgalomiranyitok
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IP-cim alapjan iranyitjak a csomagokat a halézatok kozott. A forgalomiranyito
lehet egy specialis szoftverrel telepitett szamitogép vagy egy halozati eszkdzoket
gyartd cég céleszkoze.

Egy vallalati haldzat esetén a forgalomiranyité egyik portja a WAN-hoz,
a tobbi pedig a vallalat helyi halozatahoz csatlakozik. A forgalomiranyito ilyen-
kor a helyi halozat atjaroja, vagyis a kijarat a tobbi halozat felé.

T6bbfunkcios eszkézok

A tobbfunkcios eszkdzok egyszerre tobb feladatot latnak el. Lényegesen kényel-
mesebb egyetlen eszk6z megvasarlasaval és telepitésével megvaldsitani minden
feladatot, mint minden egyes funkcidhoz kiilon eszkdzt vasarolni. Ez kiilondsen
igaz otthoni felhasznalok esetében. Otthoni halozat esetén a forgalomiranyitd
csatlakoztatja a szamitogépeket és halozati eszkdzoket az internethez. A forga-
lomiranyito ilyenkor atjaroként és kapcsoloként, a vezeték nélkiili forgalomira-
nyit6 pedig atjaroként, vezeték nélkiili hozzaférési pontként és kapcsoloként is
mitkodik. A tobbfunkcios eszkdzok modemet is tartalmazhatnak.

Halozati adattarolo (NAS)

A halozati adattarold (network-attached storage — NAS) egy vagy tobb merev-
lemezzel és egy Ethernet-csatlakozassal rendelkezik, valamint beagyazott ope-
racios rendszert hasznal a teljes funkcionalitast halézati operacios rendszer
helyett. Az adattarolo a halozatra csatlakozva biztositja a felhasznalok szamara
a fajlok, video- és audio-adatfolyamok hozzaférését és megosztasat, valamint
az adatok biztonsagi mentését egy kozponti helyre. A tobb merevlemezt is tamo-
gatd NAS-eszk6zok RAID-alapt adatvédelemre is képesek.

A halozati adattarolok igyfélkiszolgal6 elven mikodnek. Egy hardvereszkoz,
amelyet gyakran NAS-atjaronak is neveznek, biztositja a kapcsolatot a NAS
¢és a halozati ligyfelek kozott. Az tigyfelek nem kozvetleniil a taroloeszkdzokhoz,
hanem mindig a NAS-atjaréhoz csatlakoznak. A halézati adattarolok nem igé-
nyelnek monitort, billenty{izetet vagy egeret.

A NAS-rendszerek adminisztracioja egyszerii. Gyakran tartalmaznak beépi-
tett funkciokat, mint példaul a lemezteriilet-kvotak, a biztonsagos hitelesités
és a hibak észlelése esetén kiildott automatikus e-mail-értesitések.
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Az IP-telefonok

A VOoIP (voice over IP, 1P feletti hangatvitel) soran a telefonhivasok adatha-
l6zatokon és az interneten keresztiil torténnek. A hang analog jelei digitalis
informaciokka alakitva IP-csomagokban tovabbitddnak. A VoIP egy mar meg-
1évo IP-haldzatot is hasznalhat a nyilvanos kapcsolt telefonhalozathoz (public
switched telephone network — PSTN) vald hozzaféréshez.

Az [P-telefonok megjelenésiikben a hagyomanyos telefonokhoz hasonlitanak,
csak a szabvanyos RJ-11 telefoncsatlakozo helyett RJ-45 Ethernet-csatlakozot
hasznalnak. Ezek a telefonok kézvetleniil a haldzatra csatlakoznak, és az IP-kom-
munikaciohoz sziikséges dsszes hardver- és szoftverelemet tartalmazzak.

Ha IP-telefonnal csatlakozunk a hagyomanyos telefonhalozatra, akkor
a hivast befolyasolhatja az internet-hozzaférés. Szolgaltataskiesés esetén pél-
daul nem tudunk telefonalni.

Kiilonbdz6 megoldasok 1éteznek az IP feletti hangatvitelre:

— [P-telefon: eszkoz, amely RJ-45 Ethernet-csatlakozoval vagy vezeték

nélkiil kapcsolodik egy IP-halozathoz.

— Analog telefon adapter (analog telephone adapter — ATA): eszkoz, amely

a hagyomanyos analdg eszkozoket, példaul telefonokat, faxokat vagy tize-
netrogzitoket csatlakoztatja egy IP-halozathoz.

— [P-telefon-szoftver: alkalmazas, amely mikrofon, hangszorok és egy hang-

kartya segitségével képes egy IP-telefon funkcidit megvalositani.

Hardveres tiizfal

A hardveres tizfalak, mint példaul az integralt forgalomiranyitok, a halozat
adatait és eszkozeit védik az illetéktelen hozzaféréstol. A hardveres tiizfal egy
olyan 6nallo egység, amely két vagy tobb halozat kozott helyezkedik el. Az altala
védett szamitogépek eréforrasait nem hasznalja, igy nincs hatassal a feldolgozasi
teljesitményiikre.

A tiizfalakat a biztonsagi alkalmazasok kiegészitéseként célszerli hasznalni.
A tlizfal két vagy tobb halozat kozott helyezkedik el és ellendrzi a kozottiik zajlo
forgalmat, valamint segiti a jogosulatlan hozzaférés elleni védelmet. A tlizfalak
kiilonboz6 modszerekkel hatarozzak meg, hogy mely forgalmat engedélyezik
vagy tiltjak egy halozati szegmens felé.
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