A kiberblincselekmények nyomozasa —
elméleti alapok
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elektronikus eszkozok széles kori elterjedése digitalis forradalomhoz vezetett,
amely — kdzvetve vagy kozvetleniil — mindennapi életiink szerves részévé tette
a digitalis eszk6zok hasznalatat. Ez a folyamat egy sor olyan valtozast eredmé-
nyezett, amelyek hatassal voltak az alapveto tarsadalmi miikodésre és atalaki-
tottak a gazdasag, az oktatas vagy akar a kultira szegmensét. A digitalizacid
emellett azonban nem vart kdvetkezményekkel is jart, mivel szamos olyan tar-
sadalmi anomaliat idézett eld, amelyek képesek negativ modon befolyasolni
mindennapjainkat. Ezek egyike a technoldgiai alapt bindzés megjelenése, amely
tendencigjat, illetve a tarsadalomra gyakorolt hatasat tekintve évrél évre egyre
komolyabb kihivasok elé allitja a bliniildoz6 szerveket.!??

Az OECD az 1980-as évek kozepén mar jelezte e blincselekmények veszé-
lyességét.'”® A szamitogépes biincselekmények fogalmarol, csoportositasarol
mar az 1980-as években sziilettek hazankban tanulmanyok.'*

Valaszul a szamitastechnikai blindzés okozta egyre jelentdsebb fenyegeté-
sekre az Eurdpa Tanacs 9 (89). sz. Ajanlasaban!® szerepelt egy minimalis lista
azokrol a cselekményekrdl, amelyeket leginkabb javasolt szankcionalni, tovabba
a minimumlistat kiegészitd fakultativ lajstrom.

2001-ben megsziiletett a Szamitastechnikai Biindzésrél szolo Egyezmény
(a tovabbiakban: Egyezmény),'” amely a nemzetk6zi biiniild6z6 szervek egyfitt-
mikodése mellett komoly hatast gyakorolt a teriilet hazai szabalyozasara is.
Az Egyezmény a szamitogépes biincselekményekre vonatkozoan egy sor olyan
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megallapitast és rendelkezést tartalmazott, amelyek kihatottak a biintet6 anyagi-
torvényi tényallasok sziilettek, és olyan fogalmi meghatarozasok keriiltek be
a normaszovegekbe, amelyek részben orvosoltak a hidnyos vagy félreérthetd
meghatarozasokbol eredd — a korabban mar emlitett jogalkotoi és emiatt jogal-
kalmazdi — bizonytalansagot.

A kiberbiinozés és a kiberbiincselekmények

A normativ szabalyozas hianyossaga tobbek kozott az is, hogy sem a kiberbii-
ndzésnek, sem pedig a kiberblincselekménynek nincs jogszabalyban rogzitett
normativ fogalma, amely egyértelmii biztositéka lenne annak, hogy az alapfo-
galmakat a tudomanyos és szakmai kdzeg altalanosan és széles korben elfogadott
konszenzus alapjan, egységes meghatarozasra épiilve hasznalja. Ugyan az utdbbi
években tobbféle fogalmi megkozelités is sziiletett, ezek mégsem fedik le tel-
jeskortien a gyakorlatban is megjelend deliktumokat, mivel — az informacios
rendszerek széles kori elterjedésének koszonhetéen — a biintetd torvénykonyvbe
ujonnan beemelt tényallasok mellett a Btk. mas fejezeteiben szabalyozott biin-
cselekmények esetén is lehetévé valt az online térben torténd elkovetés. Mivel
e téren sem normativ, sem tudomanyos fogalom nem all rendelkezésiinkre, ezért
csak szakmai szempontok szerint lehet meghatarozni a tagabb fogalmi kategériat.
A kiberbiincselekmények kdrébe sorolhaté minden olyan jogellenes cselekmény,
amely — kozvetve vagy kozvetleniil — fenyegetést jelent az informacios rend-
szerekre, vagy az e rendszereken keresztiil (adatok és informaciok formajaban)
megjelend tarsadalmi és gazdasagi folyamatokra.

A fogalom tisztazasahoz — e meghatarozas mellett — fontos lehet az Egyez-
ményben megjelend kategorizalas is, amely azokra a tényezokre épiil, amelyeket
ajogellenes cselekmény érint, vagy amelyek nélkiil a cselekmény jogellenessége
egyébként nem lenne megallapithatd. Ezt a megkdzelitést alapul véve az elsé
fejezetben (Az internet mint nemzetkozi tér) emlitett deliktumok koziil ehelyiitt
a leggyakoribb kiberbilincselekményeket emeljiik ki:

— azinformacios rendszer vagy adat hozzaférését, sérthetetlenségét, illetve

titkossagat sértd vagy veszélyeztetd cselekmények;

— azok a cselekmények, amelyek elkovetéséhez informacids rendszereket

hasznalnak fel (ilyen példaul az online térben elkdvetett csalas);
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— az elektronikus adatokhoz kapcsolodo jogellenes cselekmények (ilyen
példaul a gyermekpornografia is, amelynél az adat birtoklasa 5Gnmagaban
is jogellenes); valamint

— aszerzOi vagy szomszédos jogok sérelmével jaro cselekmények.

Mivel napjainkra a kiberblingzés a biinelkdvetés egy olyan jol koriilhatarolt
formajaként jelenik meg, ahol az elkovetdk arra torekednek, hogy az informa-
cios és pénziigyi rendszereket tudatosan felhasznalva (vagy manipulalva) kart
okozzanak, illetve anyagi haszonra tegyenek szert, egyértelmii, hogy a kiber-
biztonsaggal kapcsolatos hatosagi feladatok szorosan 6sszefiiggnek a biiniild6z6
szervek kiberbiincselekményekkel kapcsolatos hatdsagi tevékenységével.?”

A kiberbiincselekmények felderitésének gyakorlati szempontjai

A nyomozas alaki értelemben olyan — hatosagi eszkdzokkel végzett — széles korli
és céliranyos tevékenység, amely soran a nyomozo6 hatdsag korabban megtortént
események utdlagos rekonstrualasara torekszik. Ennek kettds célja van: egy-
részt a jogellenes cselekmény koriilményeinek tisztazasa, masrészt az elkdvetd
kilétének megallapitasa. A torténeti tényallas felderitéséhez elengedhetetlen
a cselekményhez kapcsolddo, valamint a terhelt biintet6jogi feleldsségét meg-
alapozd (személyi és targyi) bizonyitékok felderitése, sszegylijtése, valamint
eredeti allapot szerinti biztositasa. Mivel a nyomozas formailag ugyan 6nallo,
de tartalmilag a biintetéeljaras birdsagi szakaszanak elokészitésére szolgal, ezért
anyomozoé hatésagnak a bizonyitékok 6sszegyiijtése és biztositasa soran arra is
tigyelnie kell, hogy eleget tegyen a bizonyitas térvényességével szemben tamasz-
tott kovetelményeknek. A felderitett bizonyitékok rogzitésének torvényessége,
illetve — amennyiben feldolgozasuk sziikséges — az abbol nyert informaciok
megkérddjelezhetetlensége alapvetd elvaras az eljaras barmely szakaszaban.

A nyomozas soran felmeriilé bizonyitékok vonatkozasaban fontos mar a leg-
elején tisztazni, hogy azok milyen szerepet jatszanak az adott eljarasban, illetve
a beszerzett bizonyitékok koziil melyek azok, amelyekre a tényallast fel lehet
épiteni.

107 Gyaraki Réka: A szamitégépes biinézés nyomozasdanak problémdja. Doktori disszertacio. Pécs,

PTE AJK Doktori Iskola, 2019b.
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A szamitogépes blincselekmények elkdvetése soran keletkez6 bizonyitéko-
kat — 6sszhangban az elkovetés jellegével — két nagy csoportba lehet sorolni.
Az els6 csoportba tartoznak azok a szamitastechnikai eszkdzok, amelyek — koz-
vetve vagy kdzvetleniil — a biincselekményhez kapcsolodnak (példaul fizikai
nyomhordozoként vagy elkdvetési eszkozként), a masik csoportba pedig a digi-
talis térben keletkezett vagy ott tarolt (elektronikus) adatok tartoznak. A bizo-
nyitékok ilyen jellegli megkiilonboztetése elsGsorban gyakorlati szempontbol
fontos, mivel az eljarasi cselekmények tervezése soran figyelembe kell venni azt
is, hogy a felderiteni kivant tényallasnak milyen elkdvetési modozatai vannak.

A kiilonbségtétel alapjat az adja, hogy a szamitogépes biincselekmények egy
része kifejezetten az informacioés rendszerhez, illetve az abban keletkezd, kezelt
vagy tarolt elektronikus adathoz kapcsolodik. A Biintetdeljarasrol szol6 2017. évi
XC. torvény (Be.) meghatarozasa szerint: informacios rendszer az adatok auto-
matikus feldolgozasat, kezelését, tarolasat, tovabbitasat biztosité berendezés
vagy az egymassal kapcsolatban 1év6 ilyen berendezések 6sszessége [Be. 10. §
(1) bekezdés 6. pont].

Mas biincselekmények esetén az informaciés rendszernek (vagy adatnak)
csak koztes szerepe van, vagyis a blincselekmény mas médon (példaul szami-
togép felhasznalasa nélkiil) is megvaldsithato, azaz tradicionalis blincselekmé-
nyek nyomai lelhet6k fel szamitastechnikai rendszerekben. Az, hogy a tényallas
rekonstrualasa elsésorban a digitalis vagy fizikai térben talalhato (keletkezd)
bizonyitékok alapjan lehetséges, meghatarozza a nyomozas egész menetét, kiilo-
ndsen a nyomozo hatdsag adatszerz6 tevékenységét, illetve az eljaras keretében
alkalmazott (vagyont érintd) kényszerintézkedések korét (példaul kutatas, lefog-
lalas, elektronikus adat ideiglenes hozzaférhetetlenné tétele).

Az elektronikus adat nyomozasban betoltott szerepe

Az elmult évek altalanos tendenciaja, hogy az elektronikus adatok biintetéelja-
rasban — bizonyitasi eszkdzként — betoltott szerepe egyre inkabb felértékelodik,
mivel az esetek tobbségében rendelkezésre allnak olyan technikai eszk6zok vagy
elektronikus adatok, amelyek a bizonyitas soran felhasznalhatok. A korabbi
biintetdeljarasi torvény nem hatarozta meg az elektronikus adat fogalmat, igy
annak beszerzését és felhasznalasat — a targyi bizonyitasi eszkozre épitett par-
huzam alapjan — jellemzden a gyakorlat alakitotta. A technikai eszk6zok széles
kori elterjedésével azonban egyre nagyobb igény mutatkozott az elektronikus

144



adat rendszeren beliili elhelyezésére és szabalyozasara. Az 1ij blintetéeljarasi
torvény részben orvosolta ezt a hianyossagot és beemelte a bizonyitasi eszkdzok
rendszerébe az elektronikus adatot. A kodifikacio soran a jogalkotd nem hozott
létre 11j fogalmat az elektronikus adatra vonatkozdan, hanem — az elnevezés
megvaltoztatasaval — beemelte a normaszovegbe a szamitogépes adat Egyez-
ményben rogzitett meghatarozasat:

,Elektronikus adat a tények, informaciok vagy fogalmak minden olyan formaban vald
megjelenése, amely informacios rendszer altali feldolgozasra alkalmas, ideértve azon
programot is, amely valamely funkcionak az informacios rendszer altal valo végrehajtasat
biztositja.” [Be. 205. § (1) bekezdés].

A fogalom normativ meghatarozasa szakmai szempontbdl jelentds elérelépést
hozott, ugyanakkor az elektronikus adat bizonyitasban betdltott szerepe tovabbra
is tisztazatlan maradt. A torvény az elektronikus adatot — fészabalyként — a tar-
gyi bizonyitasi eszkdzzel egyiitt, annak egy sajatos formajaként hatarozza meg
[Be. 205. § (2) bekezdés], ami 6nmagaban is ellentmondasos. A gyakorlatban
az elektronikus adat kezelése nem okoz kiilondsebb problémat, mivel a torvény,
illetve annak végrehajtasi rendelete, a 100/2018. (VI. 8.) Korm. rendelet (Nyer.)
a nyomozas ¢és az el6készito eljaras egyes szabalyairol szamos garancialis ren-
delkezést tartalmaz az adat eljaras soran torténd kezelése kapcsan (ilyen példaul
a szaktanacsado igénybevétele). Ennek ellenére a normaszévegben nem sikeriilt
feloldani azt az ellentmondast, amely a digitalis és fizikai bizonyitékok (targyi
bizonyitasi eszkdzok) kozott fesziil, miszerint az elektronikus adat anyagi jel-
lemzOkkel csak a fizikai adathordozé részeként rendelkezik, birtokba vétele
(kiilondsen a lefoglalasa) pedig ennek megfeleléen csak korlatozottabb formaban
lehetséges.

A nyomozas elrendelését kovetden a nyomozo hatosag a — feljelentés tartalma
vagy sajat felderito tevékenysége alapjan — rendelkezésre alld adatokat felhasz-
nalva mérlegeli, hogy az adott eljaras szempontjabol mi tekinthetd bizonyiték-
nak, és e bizonyitékokat milyen formaban és technikai eszkozokkel, tovabba
milyen eljarasi cselekmény keretében lehet beszerezni. Vitathatatlan tény, hogy
a szamitogépes blincselekmények nyomozasa tobbnyire elképzelhetetlen a cse-
lekményhez kapcsolodo elektronikus adatok 6sszegyiijtése nélkiil. Az elektroni-
kus adat a tényallas rekonstrualasanak elengedhetetlen eszkoze, olyan digitalis
nyom, amely — hasonléan a fizikai nyomokhoz — a tényallas megismerésének,
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egyuttal a nyomozas sikerének kulcsa. A bizonyitékok begytijtése kapcsan tehat

azt is mérlegelni kell, hogy az eljaras szempontjabdl relevans elektronikus adat:
— milyen jellegli és terjedelmdi,

hol talalhat6 és kinek a birtokaban van (vagy ki tarolja),

a hatosag altali hozzaférésnek vannak-e akadalyai (példaul foldrajzi),

— avizsgalat csak a helyszinen lehetséges-¢ vagy akar utoélagosan is.

A torténeti tényallas tisztazasa érdekében kiilondsen az alabbi elektronikus
adatok (lefoglalast kovetden: digitalis bizonyiték) beszerzése lehet indokolt:
— szamitastechnikai és telekommunikacios eszk6zok adattartalma,
— adathordozdk (példaul optikai lemezek, merevlemezek, memoriakartyak)
adattartalma,
— felhdalapu szolgaltatasban tarolt adatok,
— kriptovalutak,
— elektronikus levelezés, illetve egyéb kommunikaciés adatok (példaul
alkalmazason beliili beszélgetések),
— kép- és videofajlok, hangfelvételek,
— alkalmazason beliili felhasznaléi és regisztracios adatok,
— elektronikusan tarolt pénziigyi vagy eléfizet6i adatok,
— mobilkommunikacios adatok,
— ATM-ek, biztonsagi kamerak és térfigyelé kamerak felvételei,
— metaadatok.

Az elektronikus adatok jellegét és bizonyitasban betdltott szerepét (sziikséges-
ség), valamint a fenti koriilményeket figyelembe véve meghatarozhatjuk azt
a tényleges intézkedést, amely igy biztositja az adatok beszerzését, hogy nem
okoz a sziikségesnél nagyobb érdeksérelmet (aranyossag). Az adatok beszerzé-
sére ennck megfelelden sor keriilhet: 6nallo rogzitéssel, adatkérés utjan, valamint
kényszerintézkedés keretében.

Onallé adatrogzités

Az elektronikus adatok nyomoz6 hatdsag altali 6nalld rogzitése abban az esetben
lehet indokolt, ha:
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a) a beszerezni kivant elektronikus adatok nyilvanosak, vagyis a folyamat
barki szamara nyiltan elérhetd adattartalom (példaul weblap felépitése)
pillanatnyi allapotanak rogzitését jelenti, vagy

b) a nyomozo6 hatdsag az eljaras sértettjének birtokaban (vagy kezelésében)
1évé adattartalmat rogzit, feltéve, hogy ehhez az érintett kifejezetten
hozzajarul (kényszer alkalmazasa nem indokolt), és a rogzités nem jar
az elektronikus adatok sérelmével.

Mivel a Be. 51. § (1) bekezdés b) pontja alapjan a sértett jogosult az eljaras soran
bizonyitékot eléterjeszteni, illetve a sikeres felderitésben egyébként is érdekelt,
ezért az igy beszerzett bizonyiték megfeleld bizonyitd erével rendelkezik.

Az elektronikus adatok 6nallo rogzitésérdl célszerii minden esetben feljegy-
zést késziteni, amelyben fel kell tiintetni a rogzités helyét, idejét, modjat, a rog-
zitést végz6 személyt (vagy személyeket), illetve azt, hogy a folyamat milyen
tipust és terjedelmi adatallomanyt érintett.

Adatkérés

A biintetéeljarasi torvény alapjan a nyomozo hatésag barmely szervtél, jogi sze-
mélytol vagy jogi személyiséggel nem rendelkez6 szervezettdl adatszolgaltatast
kérhet. [Be. 261. § (1) bekezdés.] Az adatkérés (ideértve a feltételes adatkérést
is) vonatkozhat olyan elektronikus adat szolgaltatasara is, amely a cselekmény-
nyel 6sszefiiggésbe hozhatd, és az adatkezeld (vagy az adatok birtokosa) mas
kozigazgatasi szerv vagy olyan szervezet (példaul gazdasagi tarsasag), amely
az eljarasban nem érdekelt.

Ha a cselekmény jellege vagy a feltart személyes koriilmények (példaul a fel-
tételezett elkovetd az adatkéréssel érintett szerv munkavallaldja) indokoljak,
célszerl az elektronikus adatokat lefoglalas utjan beszerezni, mivel a hatosag
altal dokumentalt kényszerintézkedés az adatok valtozatlansagat erdsiti.

Amennyiben az adatok teljes kor(i és eredeti allapot szerinti beszerzése igy
is lehetséges, akkor — az aranyossag elvét figyelembe véve — nem indokolt kény-
szerintézkedés alkalmazasa. Célszer(i tovabba adatkérést alkalmazni a kiilf6ldon
bejegyzett és magyarorszagi érdekeltséggel (vagy fiokteleppel) nem rendelkezd
szolgaltatok esetén is, mivel ezekre nem terjed ki a magyar joghatosag (példaul
tarhelyszolgaltatok).
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A kiilfoldon bejegyzett cégek és egyéb jogi személyek nem kotelesek a magyar
biintetéeljarasi szabalyok alapjan kibocsatott adatkérést teljesiteni, ezért az adat-
szolgaltatas megtagadasa esetén a 24/7-es kapcsolati pontokon keresztiil vagy
nemzetkdzi blinligyi jogsegély alapjan lehet az adatok rogzitését biztositani.

Lefoglalas

A bizonyitékok felderitése és beszerzése alapvetden illeszkedik abba a folya-
matba, amely soran a nyomoz6 hatésag megprobal egyfajta valosaghti tényallast
rekonstrualni. Abban az esetben, ha az elektronikus adatok (vagy mas bizonyi-
tékok) beszerzése egyéb modon nem lehetséges, vagy a koriilmények alapjan
kényszer alkalmazasa valhat sziikségessé, a hatosag lefoglalas ttjan biztositja
a bizonyitékok megorzését. A lefoglalas jellemzéen mas eljarasi (kényszer) cse-
lekményhez (kutatas, motozas) kapcsolodik, kivételesen viszont — ha a bizo-
nyitékok felhasznalhatosagat és eredetiségét ez nem veszélyezteti — 6nalldéan
is sor keriilhet ra.

A nyomozas sikere érdekében a hatdsagnak mérlegelnie kell, hogy az adott
eljaras szempontjabol mi tekinthetd bizonyitéknak, és e bizonyitékokat milyen
formaban és technikai eszkozokkel, illetve milyen eljarasi cselekmény keretében
lehet beszerezni.

A felsorolt lehetdségek koziil a lefoglalas végrehajtasa a legosszetettebb, mivel
ebben az esetben az adatok beszerzésének nemcsak idobeli, hanem — a kényszer-
intézkedés jellegénél fogva — személyi akadalyai is lehetnek. Mivel a lefoglalas
esetén a kényszerintézkedéssel érintett személy jellemzden nem érdekelt a nyo-
mozas sikerében (nem all érdekében az, hogy a hatosag bizonyitékokat szerezzen
be), ezért a végrehajtast lehet6ség szerint alaposan el6 kell késziteni.

A kutatas, motozas és lefoglalas szerepe a nyomozasban

A kutatas szabalyai — kisebb valtoztatasokkal — azonosak a korabbi eljarasi
torvényben szereplé hazkutatas szabalyaival, vagyis az eljarasi cselekmény
célja — a biintetdeljaras eredményes lefolytatasa érdekében — a lakéas, az egyéb
helyiség, a bekeritett hely vagy a jarmi atkutatasa. A Be. ide vonatkoz6 rendel-
kezése alapjan a kutatas elrendelésére akkor keriilhet sor, ha megalapozottan
feltehetd, hogy az:
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— Dbiincselekmény elkovetdjének elfogasara,

— Dbiincselekmény nyomainak felderitésére,

— bizonyitasi eszkdz megtalalasara,

— elkobozhato, illetve vagyonelkobzas ald esé dolog megtalalasara vagy

— informacios rendszer, illetve adathordozo atvizsgalasara vezet. [Be. 302. §
(2) bekezdés]

Mivel a torvény nem hatarozza meg egyértelmiien, hogy a kutatas elrendelése
mikor tekinthetd megalapozottnak, ezt a gyakorlatban a rendelkezésre all6 adatok
alapjan kell eldonteni. A korabbi szabalyozashoz képest fontos elérelépést jelent,
hogy a torvény az informacios rendszer, illetve adathordozo atvizsgalasa esetén
is lehetévé teszi a kutatas elrendelését. Ugyanez a bizonyitas szempontjabol
inkabb folyamatnak, mintsem eredménynek tekinthetd, a nyomozas hatékony-
saga szempontjabol mégis fontos, mivel a digitalis bizonyitékok megtalalasat
eredményezheti.

A kutatashoz hasonléan a motozas is bizonyitasi eszkdz, valamint elko-
bozhat6 vagy vagyonelkobzas ala esé dolog felkutatasara iranyul, ez azonban
nem ingatlan vagy jarmii, hanem meghatarozott személy (jellemzden terhelt)
atkutatasat jelenti. Ez magaban foglalja a motozas ala vont személy ruhazatanak
€s testének atvizsgalasat, amely soran az adott személynél talalhato dolog is
atvizsgalhato. Ugyan az utdbbi rendelkezés nem egyértelm, bizonyos koriil-
mények kozott (példaul tettenérés esetén) ez akar a felderités soran is megala-
pozhatja a motozas sziikségességét, ha a motozas ala vont személynél olyan
dolog talalhatd, amelynek bizonyitasi eszkdzként valo értékelése valosziniisithetd
(példaul mobiltelefon, pendrive stb.).

A kutatas és a motozas elrendelése hatarozattal torténik, amelyet a nyomozé
hatdsag is kibocsathat, fontos azonban kiemelni, hogy ha a kozjegyz6i vagy
ligyvédi irodaban tartando kutatas kozjegyz6i vagy tigyvédi tevékenységgel
Osszefiiggd védett adat megismerésére iranyul, a kutatast csak birdsag rendelheti
el. A kutatast és a motozast a torvény azonos fejezetben szabalyozza, aminek
oka az, hogy e kényszercselekmények elrendelése kapcsan a nyomozo hatosag
diszkrecionalis jogkorrel rendelkezik, masrészt nem feltétleniil jar egyiitt egyik
sem a tulajdonjog korlatozasaval. A kutatas és a motozas gyakorlati szempontbol
tehat — amennyiben az eljaras célja nem a vagyonelkobzas ala es6 vagyon bizto-
sitdsa — annak megallapitasara iranyul, hogy van-e a terhelt vagy mas személy
birtokaban bizonyitasi eszkdz vagy elkobozhatd dolog.
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A lefoglalas jelentheti meghatarozott dolog, informacios rendszer, az ilyen
rendszerben tarolt adatokat tartalmazo adathordozd vagy elektronikus adat
lefoglalasat is, amely — a lefoglalt dolog jellegétdl és a lefoglalas modjatdl fiig-
gben — a lefoglalas targya feletti birtok- vagy tulajdonjogot korlatozza. A lefog-
lalast lehet6ség szerint a lefoglalt dolog birtokba vételével kell végrehajtani,
kivételesen viszont az érintett 6rizetében hagyasaval is végrehajthato. Elektroni-
kus adatok esetén ez abban az esetben lehet indokolt, ha a lefoglalas aranytalan
adminisztrativ terhet jelentene (példaul az adattartalom mérete miatt), az érin-
tettnek az elektronikus adatok hasznalatahoz fiz6d6 érdeke miatt, vagy mas
fontos okbol, ha az adatok megvaltoztatasanak veszélye egyébként nem all fenn.

A lefoglalas elrendelése hatarozattal torténik, amelyet a nyomozé hatosag
az eljarasi cselekmény megkezdése elott bocsat ki, kivételes esetben — halaszt-
hatatlan eljarasi cselekmény esetén — a hatarozat meghozatala utdlag torténik.
A lefoglalhat6 dolgok korét a Be. kategorikusan meghatarozza, ezek az alabbiak
[Be. 315. § (2) bekezdése alapjan]:

— ing6 dolog,

— szamlapénz,

— elektronikus pénz [Hpt 1. § 16. pont] (ideértve példaul az egyéni Trans-

ferwise- vagy Revolut-szamlakon kezelt pénzt is),

— elektronikus adat.

A lefoglalas — a végrehajtas modjat tekintve — megvalosulhat:

— birtokba vétellel,

— ameg06rzés mas modon torténd biztositasaval,

— az érintett Orizetében hagyassal vagy

— az elektronikus adat esetében pedig

— az elektronikus adatrol torténd masolat készitésével,

— az elektronikus adat athelyezésével,

— azelektronikus adatot tartalmazo informacios rendszer vagy adathordozo
teljes tartalmarol torténdé masolat készitésével,

— azelektronikus adatot tartalmazo informacios rendszer vagy adathordozo
lefoglalasaval, vagy

— jogszabalyban meghatarozott mas modon (példaul kriptovalutak esetén
szamlardl torténd atvezetéssel).

A fenti felsorolas nemcsak azokat a konkrét lehetéségeket jeloli, amelyek az elekt-
ronikus adat lefoglalasa kapcsan rendelkezésre allnak, hanem — az aranyossag
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kovetelményét alapul véve — egyfajta sorrendiséget is kifejez. Az eljarasi cse-
lekmény soran figyelembe kell venni az aranyossag kovetelményét, amely ebben
az esetben kettds kovetelményként jelenik meg. A lefoglalast lehetdleg azokra
az elektronikus adatokra kell végrehajtani, amelyek a bizonyitas szempontjabol
sziikségesek, tovabba a kényszerintézkedés informacios rendszerre vagy adat-
hordozéra csak akkor terjedhet ki, ha:

— az elkobozhatd, illetve vagyonelkobzas ala esik;

— aztargyi bizonyitasi eszkozként bir jelentéséggel; vagy

— a bizonyitas érdekében az abban tarolt, elére meg nem hatarozhatd vagy

jelentds mennyiségl elektronikus adat atvizsgalasara van sziikség.

A lefoglalas kiilon rendelkezései kozott jelenik meg a fizetésre hasznalt elektro-
nikus adat, illetve az elektronikus adatként 1étez0 irat lefoglalasa.

Az elektronikus adatként 1étez6 irat lefoglalasa az irat lefoglalasara vonatkozd
szabalyok szerint lehetséges.

Ezek koziil a fizetésre hasznalt elektronikus adat lefoglalasat érdemes
kiemelni, amelyet olyan miivelettel (atvaltas, atvezetés, atutalas) is végre lehet
hajtani, amely az érintettnek az elektronikus adat altal kifejezett vagyoni érték
feletti rendelkezési lehet6ségét akadalyozza meg.

A kutatas és lefoglalas elokészitése

Ahogy arrél mar korabban is sz6 volt, a nyomozas eljarasi cselekmények célira-
nyos, tervszeriien végrehajtott lancolata. A tervszerliség végigkiséri a nyomozas
egészéEt, altalanos értelemben ez biztositja az eljaras folytonossagat, de megjele-
nik egyes eljarasi cselekmények végrehajtasa kapcsan is. Minél szofisztikaltabb
egy blincselekmény, annal nagyobb kihivast jelent a tényallas utélagos rekonst-
rualasa, ami sziikségessé teszi a tudatos tervezést, kiilonosen a kihallgatasokat
¢és a kényszerintézkedéseket megeldzéen. Mivel a kiberblincselekmények felde-
ritésének sikerét szinte valamennyi esetben a cselekményhez kapcsolddo elekt-
ronikus adatok és targyi bizonyitasi eszkdzok beszerzése jelenti, ezért a kutatas
elokészitése minden eljarasban indokolt. Ennek azért van jelentdsége, mivel
a megfelelden eldkészitett és tervszeriien végrehajtott eljarasi kutatas — a bizo-
nyitasi eszkdzok beszerzését megkonnyitve — nagyban hozzajarul az eljaras
sikeréhez. A végrehajtasi tervet vagy kutatasi tervet ugy kell elkésziteni, hogy
a kutatas és a lefoglalas megfeleljen a legfontosabb eljarasi szempontoknak:
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észszer(i id6n beliil befejezhetd legyen;

lehetdleg ne kelljen megszakitani (kivételes esetben rovid ideig);

ne kelljen megismételni;

az eljarasi cselekményen jelen lévok megfeleld modon kovethessék az elja-
rasi cselekmény végrehajtasat, eljarasi jogaikat gyakorolhassak;
biztositva legyen az eljarasi cselekmény ¢€s a jelen 1évo személyek kiilsé
befolyastol valé mentessége.

A torvényességi garanciak mellett a végrehajtasi tervnek tartalmaznia kell mind-
azokat az informaciokat, amelyek a nyomozas alapjan rendelkezésre allnak, igy
kiilonosen:

az eljarasi cselekmény helyét, idejét, tervezett litemezését és céljat;

a részt vevo hatdsagi személyek szamat, nevét és feladatat;

a vizsgalt cselekmény mindsitését (torvényi tényallas);

a rendelkezésre allo adatok alapjan rekonstrualt torténeti tényallast;
azokat az informaciokat, amelyek az eljarasi cselekmény sziikségességét
megalapozzak (példaul korabban beszerzett bizonyitékok);

a cselekmény végrehajtasa soran jelen 1évok (kényszerintézkedéssel érin-
tett személyek) személyes és biliniigyi nyilvantartasi adatai;

a feltételezett elkovetordl készitett adatgylijtés eredményét (személyes
adatok, bliniigyi nyilvantartasi adatok, l6fegyver-nyilvantartas adatai,
képzettség/végzettség, foglalkozas, csaladi és barati kapcsolatok stb.);

a keresett bizonyitasi eszkdzok korét (altalanos vagy meghatarozott jel-
leggel);

a lefoglalas modjat, eszkozeit;

a tervezett tovabbi eljarasi cselekményeket vagy kényszerintézkedéseket
(példaul eloallitas, kihallgatas, drizetbe vétel).

A kutatasi tervben érdemes kiilon kitérni arra, hogy a kutatas helyszinén lehet-¢
bizonyitasi eszkozokre szamitani, és ha igen, azok elsddlegesen targyi bizo-
nyitasi eszkozok, elektronikus adatok, vagy mindezek egyiittesen. A vizsgalt
biincselekmény jellege mellett az elkévetés modszere is fontos tampontja a kény-
szerintézkedésnek, kiilondsen, ha van olyan azonositott technikai eszkoz (pél-
daul szamitogép), amely az elkovetésben szerepet jatszott. Az elkovetés jellege
(elkdvetési targy) alapjan a targyi bizonyitasi eszk6zok és az elektronikus adatok
bizonyitékként betoltott szerepe az alabbiak szerint csoportosithato:
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— Amennyiben az elkdvetés targya a szamitogép vagy annak valamilyen
alkatrésze vagy tartozéka (példaul lopas vagy rongalas esetén), az elekt-
ronikus adatok bizonyitasi szerepe legfeljebb esetleges (dogmatikai érte-
lemben az ilyen cselekmények nem tekinthetéek szamitogépes biincse-
lekményeknek), a bizonyitas szempontjabol a targyi bizonyitasi eszkdzok
szerepe lesz elsddleges.

— Haaz elkovetés targya az informacios rendszer, illetve az abban tarolt adat
vagy program, klasszikus szamitogépes biincselekményrdl beszélhetiink,
vagyis kiemelt szerepet kapnak az elektronikus adatok a bizonyitasban.
Figyelembe véve azt, hogy a Btk. 423. § (5) bekezdésében foglaltak alapjan
adatnak mindsiil az a program is, amely valamely funkcionak az infor-
macids rendszer altal valo végrehajtasat biztositja.

— Amennyiben a technikai eszkoz (példaul szamitogép, mobiltelefon) vagy
maga az informacios rendszer (online feliilet) olyan biincselekmény elko-
vetését teszi lehetové, amely enélkiil is megvalosithatd (példaul csalas,
gyermekpornografia), az elkdvetéssel osszefiiggésben keletkezd (vagy
ahhoz felhasznalt) adatok mellett a technikai eszk6zok is bizonyito erével
birnak.

A digitalis bizonyitékok felkutatasa a fizikai térben kezddédik, vagyis a hatosag
eldszor azt vizsgalja, hogy milyen targyi bizonyitasi eszkozok talalhatoak a hely-
szinen. A kutatds soran leggyakrabban az alabbi eszkdzokkel talalkozhatunk:

Szamitogép: az elektronikus adatok szempontjabdl a legaltalanosabb és leg-
elterjedtebb technikai eszk6z, amely — az asztali szamitogéptdl a laptopig — egy
sor olyan adatot és informaciot tartalmazhat, amely a felhasznalora, a felhasznalo
digitalis szokasaira és online tevékenységére, valamint a szamitogéppel végrehaj-
tott konkrét cselekményre vonatkozik (idesorolhat6 a felhasznaldi tevékenységet
rogzitd periféria is, mint példaul nyomtato). A szamitogéphez kapcsolodo peri-
fériak lefoglalasa és vizsgalata alapvetden csak akkor indokolt, ha azok olyan
fizikai nyomot hordoznak (példaul elkdvetd ujjnyomata), amely a bizonyitas
szempontjabol nélkilozhetetlen.

Mobiltelefon: a mobiltelefon olyan telekommunikacios eszkoz, amely jellem-
z6en egyetlen személy hasznalataban van, és — altalanos szerepe mellett — ren-
delkezik mindazokkal a funkciokkal, amelyekkel a szamitogép is, vagyis olyan
személyes adatokat tartalmazhat, amelyeknek a bizonyitas soran — kiilondsen
az elkovetd kilétének megallapitasaban vagy tevékenységének felderitésé-
ben — kiemelt szerepiik van.
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Tartos adathordozo: a tartds adathordozok kore — 6sszhangban az Eurdpai
Uni6 2011/83/EU iranyelvével — a hattértarak mellett (példaul CD-k, DVD-k,
pendrive, memoriakartyak, merevlemezek stb.) kiterjed a papirra és az elektro-
nikus levelekre is, amelyek — vizualis vagy digitalis formaban — az adattarolas
¢és a kommunikacio alapvetd eszkozei.

A fizikai kdrnyezet atvizsgalasat kovetéen — amennyiben a helyszin jel-
lege és a koriilmények ezt lehetdvé teszik — meg kell vizsgalni, hogy vannak-e
a helyszinen olyan targyi bizonyitasi eszk6zok, amelyek tartalma az {igy szem-
pontjabol relevans lehet. A fizikai térben talalhato bizonyitékokkal ellentétben
az elektronikus adatokat nem elegendd megtalalni, azt is fel kell tarni, hogy
azok milyen forrasbol szarmaznak, vagy milyen bizonyitéklancolatba illeszked-
nek. A nyombiztositashoz hasonléan az elektronikus adatok kapcsan is fontos
szerepe van a folyamatos dokumentalas mellett (fénykép, vided- vagy hangfel-
vétel) az adatok megfelel6 rogzitésének. Ennek célszeri olyan formajat (adatok
mentése/masolasa, adathordozé vagy technikai eszkdz lefoglalasa) valasztani,
amely biztositja az adatok hiteles, eredeti és modositasoktol mentes rogzitését,
tovabba azt, hogy azok az eljaras késébbi szakaszaban is (példaul a szakértd
vagy szaktanacsado altal) feldolgozhatok maradjanak.
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