Az elektronikus adatokat €rint6 eljarasi
cselekmények végrehajtasa

Bevezetés

A lefoglalas és a kutatas a két leggyakrabban alkalmazott — vagyont érinté — kény-
szerintézkedés. Szerepiik az elektronikus adatok és az azokat hordozo informa-
ciés rendszerek tekintetében is megkérddjelezhetetlen, szinte minden biintetd-
eljarasban sikerrel alkalmazhatok gondos tervezést kovetden.

Megjegyzendd azonban, hogy elektronikus adat nem kizarolag kényszer-
intézkedés soran szerezhet6 be, hanem akar egy egyszer(i adatkéréssel, vagy
a hatosag 6nallo rogzitésével is. Az adatok kezelésével kapcsolatos kotelezett-
ségek, az alapvetd vizsgalati modszerek azonban minden esetben azonosak.

Az eldkésziileti szakaszban mind az eljarassal érintett személy, mind pedig
a helyszin tekintetében érdemes tajékozodni arrol, hogy milyen informaciés rend-
szereket és elektronikus adatokat fog érinteni az eljarasi cselekmény, és milyen
szakismerettel rendelkezik az ezeket hasznald személy. Utobbi rendkiviil fontos
informacio, hiszen sokszor joval dsszetettebb metodikai 1épéseket kell kdvetni
abban az esetben, ha az eljarassal érintett személy jartas az informatika vila-
gaban.

Az elsddleges cél az eljarasi cselekmény eredményes lefolytatasa, ekdzben
kiilonds tekintettel kell lenni az eljarasban részt vevo személyek €s vagyontar-
gyak biztonsagara is. Kdzvetleniil a végrehajtas elétt pontosan meg kell hata-
rozni — az alapvetd kriminaltaktikai 1épéseken til —, hogy ki a felelds az eljaras
vezetéséért, a jegyzOkonyvezésért, a hardver- és szoftverelemek atvizsgalasaért,
illetve a targyak csomagolasaért. Elképzelhetd, hogy ezek a személyek egybees-
nek — példaul a hatosag épiiletében egy kihallgatas alkalmaval lefoglalt adathor-
dozo esetében —, azonban a helyszini munkavégzés soran a feleldsségek konk-
retizalasa nagyban noveli az eljaras sikerének és eredményességének esélyét is.

A helyszin szerepe a végrehajtasban
Fontos megkiilonbdztetni, hogy az eljarasi cselekmény a hatésag hivatali helyi-
ségében vagy kiils6 helyszinen folyik, hiszen mindkét esetben mas és mas

koriilményekhez kell alkalmazkodni. A hatdsag épiiletében rendelkezésre allnak
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a szlikséges eszk6zok, amennyiben nehézség adodik, az a legtobbszor mas eszkoz
vagy eljarasi modszer alkalmazasaval kikiiszobolhetd. Ezzel szemben a kiilsé
helyszinen végrehajtott eljarasi cselekmények esetében — kevés kivételtdl elte-
kintve — kizarolag az ott rendelkezésre allo eszk6zok hasznalhatok.

A hatosag épiiletében végrehajtott eljarasi cselekmények mar ismert eszk6zok
tekintetében torténnek meg —amelyre jobban fel lehet késziilni, esetleg a megfe-
lel6 szakismeretekkel rendelkez6 szaktanacsado igénybevételével —, azonban egy
idegen helyen nem hatarozhatd meg eldre az érintett eszk6zok kore, a hatosag
eljaro tagjai legtobbszor sajat magukra vannak utalva.

Altaldnossagban a helyszini munka soran érdemes olyan modszereket alkal-
mazni, amelyek kimenetele és id6-, illetve eszkozigénye nagy bizonyossaggal
elére meghatarozhato.

A Nyer. arrél rendelkezik, hogy az eljarasi cselekményt ugy kell el6késziteni
és lefolytatni, hogy az eljaras észszer( idon beliil befejezhetd legyen, az eljarasi
cselekmény megismétlése vagy Gjabb eljarasi cselekmény elvégzése lehetdleg ne
valjon sziikségessé. Az eljarasi cselekmény tovabba — jogszabaly eltérd rendel-
kezése hianyaban — csak kivételesen és csak rovid idére szakithatéo meg (Nyer.
38. 9).

A helyszini munka soran konnyen eléfordulhat olyan helyzet, amikor alapo-
san mérlegelni kell az ,,észszerli” idén beliili befejezés, valamint a jogszabaly
altal biztositott egyéb eljarasi cselekmények alkalmazasa kozotti valasztas lehe-
t6ségét, hiszen tobb nagykapacitast adathordozo helyszini mentése — példaul
egy rack-szekrényben elhelyezve — akar tobb napot is igénybe vehet.

Az eszkozok szerepe a végrehajtiasban

Jellegébol adddoan az informatikai rendszerekkel végzett helyszini munka rend-
kiviil sok eszkozt, felszerelést igényel. Egy kiils6 helyszinen végrehajtott eljarasi
cselekmény — példaul kutatas — esetében az eszkdzok helyszinre szallitasat, majd
azoknak a biztonsagos lizemeltetését is lehetévé kell tenni. Csupan az alapvetd
adatment6 eszk6zok, valamint az alkalmazasukhoz elengedhetetlen szersza-
mok szallitadsahoz is minimum harom nagyobb méret{i taska (koffer) sziikséges.
A kutatas kezdetén nem célszerti minden felszerelést kézben tartani, hiszen
az akadalyozhatja a sikeres intézkedést.

A sziikséges eszkozok listaja természetesen minden esetben mas és mas.
Erdemes azonban el8re 9sszekésziteni egy olyan eszkozparkot, amely a legtobb
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helyszinen eredményesen alkalmazhatd mind az informacios rendszerek atvizs-
galasara, lefoglalasara, mind pedig az elektronikus adatok lefoglalasara.
Az informacids rendszerekkel végzett munka soran elengedhetetleniil sziik-

séges:

csavarhuzokészlet a lehetd legtobb fejtipussal, adapterrel, esetleg (flexi-
bilis) hosszabbitoval,

antisztatikus csomagoldanyag;

nagy méretii csomagoloanyag, valamint zarocimkeék, illetve buborékfolia
a nem csomagolhatd eszk6zok biztonsagos ¢€s hiteles lefoglalasahoz;
zseblampa;

alkoholos jeldldfilc;

kiilonb6z6 kapacitast adathordozok.

Az eszkozok listaja idealis esetben (és a helyszinen tervezett adatmentésre tekin-
tettel) kiegésziilhet:

USB- és IDE/SATA-csatlakozasu hardveres irasvédo eszkozzel,

mobil adatment6 eszkodzzel (példaul Cellebrite UFED Touch);

tobb csatlakozoaljzattal rendelkezd hosszabbitoval,

bootolhat6 kiils6 HDD-meghajtoval (példaul Zalman VE350);
Linux-alapt bootolhaté USB flash-meghajtoval (példaul Paladin);
lemez- és memoriakép készitésére alkalmas szoftver onalloan futtathato
valtozataval (példaul FTK Imager Portable).

Természetesen a rendelkezésre allo eszkozok esetében igaz a mondas, misze-
rint minél tobb, annal jobb, igy a lista a teljesség igénye nélkiil tartalmazza
a tapasztalatok szerint legtobbszor sziikséges darabokat. A legfontosabb tényez6
az eszkoz tekintetében is az azt kezel személyzet, hiszen megfelel6 szakismeret
nélkiil a legjobb rendelkezésre allé technika is hasznalhatatlannak bizonyul-
hat. Amennyiben mar a tervezési fazisban felmeriil, hogy a helyszinen komp-
lex rendszerekre kell szamitani, vagy olyan tevékenységet kell végezni, amely
kiilonleges szakértelmet igényel, akkor célszerii szakérté vagy szaktanacsado
bevonasaval eljarni.
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Elektronikus adatok lefoglalasa

Napjainkban az okoseszkdzok korszakat éljiik, egy olyan korszakot, amelyben
még a mosogép, a porszivd, de akar a hiitészekrény is hordozhat elektronikus
adatokat. Az adathordozok formai vilaga, megjelenése — akarcsak az informacios
rendszereké — rendkiviil sokrétli, ami sok esetben megneheziti azonositasukat,
felderitésiiket is.

Az informacios rendszerekkel, illetve elektronikus adatokkal végzett munka
els6 lépése ezek azonositasa és felkutatasa, ezt kdvetden keriilhet sor a hordozott
elektronikus adatoknak vagy maguknak az eszkdzoknek a lefoglalasara.

A Be. 315. § (1) bekezdése hatarozza meg, hogyan lehet az elektronikus
adatokat lefoglalni. Ez alapjan az elektronikus adat lefoglalasat

— az elektronikus adatrol masolat készitésével;

— az elektronikus adat athelyezésével;

— azazttartalmazé informacios rendszer vagy adathordozo teljes tartalmarol

torténd masolat készitésével;

— azazt tartalmazo informacios rendszer vagy adathordozo lefoglalasaval;

vagy
— jogszabalyban meghatarozott mas modon lehet végrehajtani.

Az elektronikus adat lefoglalasat tehat a hatdsag a birtokaban 1évé adathordo-
zora torténd mozgatassal vagy az azt tartalmazé informaciés rendszer vagy
adathordozo6 lefoglalasaval hajtja végre.

A helyszinen az adatok mozgatasa sokszor nehézkes, mivel az adatatviteli
sebesség korlatozott, igy egy nagyobb kapacitast adathordozordl hiteles masolat
készitése tobb oOrat is igénybe vehet. Az eljaras soran érdemes tajékoztatni az elja-
ras vezetdjét arrdl, hogy amennyiben helyszini adatmentésre keriil sor, az az
eljaras elhuzodasat eredményezheti. Minden esetben egyedi megitélés kérdése,
hogy sziikség van-e az adatok helyszini mentésére, vagy az informacios rendszer,
illetve adathordoz¢ lefoglalasaval elég, ha arra egy késobbi idépontban keriil sor.

Fontos azonban tekintettel lenni a — fentebb emlitett — Be. 315. § (5) bekez-
désére, amely szerint az elektronikus adatot tartalmazé informacids rendszer
vagy adathordoz6 akkor foglalhato le, ha az elkobozhatd, illetve vagyonelkobzas
ala esik; az targyi bizonyitasi eszkdzként bir jelentéséggel; vagy a bizonyitas
érdekében az abban tarolt, eldre meg nem hatarozhatd vagy jelentds mennyiségii
elektronikus adat atvizsgalasara van sziikség.
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Konnyen belathato, hogy az eljarasok tobbségében elére meg nem hatarozhatd
mennyiségii elektronikus adat atvizsgalasara van sziikség, igy az informacios
rendszer lefoglalasa a legtobb esetben megalapozott.

Kiilonbséget kell tenni azonban az elektronikus adat és az azt tartalmazé
adathordoz6 adattartalma kozott is. Attdl, hogy az elektronikus adat egy adat-
hordozén van jelen, még nem indokolt sem az adathordozo, sem pedig teljes
adattartalmanak lefoglalasa sem.

Kiemelendd, hogy amennyiben elektronikus adatokat foglal le a hatosag,
az nem kotddik fizikailag egyetlen adathordozohoz sem, igy az adathordozot
nem is feltétlentiil kell lefoglalni. Az adathordozé az elektronikus adatnak csu-
pan hordozdja, amennyiben az adat lefoglalasardl intézkedett a hatosag, tigy
az adathordozotdl kiilon kezelendd.

Amennyiben a Btk. 72. §-aban szabalyozott elkobzas, illetve a Btk. 74. §
szerinti vagyonelkobzas szabdlyai fennallnak, az informacios rendszer lefog-
lalasarol is intézkedni kell.

Azokban az esetekben, amikor

— abiincselekmény elkovetéséhez az informacios rendszert eszkoziil hasz-

naltak;

— annak birtoklasa jogszabalyba iitkozik;

— azt a blincselekmény elkdvetése soran vagy azzal 6sszefliggésben sze-

rezték (akkor is, ha azzal mas gazdagodott), vagy ennek a vagyonnak
a helyébe Iépett;

— azt a blincselekmény elkdvetése céljabol az ehhez sziikkséges vagy ezt

konnyito feltételek biztositasa végett szolgaltattak, vagy arra szantak;

— az adott vagy igért vagyoni elény targya volt,

az informacios rendszert is le kell foglalni. Kiilonds tekintettel kell tehat eljarni
az olyan biincselekmények esetében, ahol az elkdvetés eszkdze az informacios
rendszer volt, hiszen ebben az esetben nem elegendd csupan az elektronikus
adat vagy az azt tartalmazo adathordozo lefoglalasa.

Az elektronikus adat lefoglalasanak modjai
Azj Be. rendelkezései kozé emelt tobb, rendkiviil fontos eljarasi részletszabalyt

is, amelyeknek az elektronikus adat lefoglalasa esetében barmely végrehajtasi
mad tekintetében érvényesiilniiik kell.
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Erre tekintettel az elektronikus adat lefoglalasat iigy kell végrehajtani, hogy
az a biintetdeljaras céljabol sziikségtelen elektronikus adatra lehetdleg ne terjed-
jenki, illetve az ilyen elektronikus adatot a lefoglalas a legrovidebb ideig érintse.

A lefoglalas végrehajtasahoz indokolt esetben szaktanacsadot kell igénybe
venni.

Lefoglalas masolat készitésével

Szamitastechnikai értelemben a masolas valamely adathalmaz duplikalasat
jelenti, amelynek tartalma ugyan azonos lesz az eredeti alloméannyal, bizonyos
jellemz6i — igy a hozzaférésre és 1étrehozasanak idejére vonatkozo6 informa-
ciok — a hasznalt fajlrendszernek megfeleléen valtozhatnak. Ezek a tulajdon-
sagok a fajlrendszerekben az adatallomanyhoz kapcsolodoan vannak rogzitve,
igy a tovabbiakban mégsem beszélhetiink az eredetivel teljesen megegyezd,
azonos allomanyrol.

A lefoglalas soran azonban minden pillanatban biztositani kell azt, hogy
a lefoglalt adatallomany pontosan megegyezzen azzal az adattartalommal, amely
eredeti formajaban a lefoglalassal érintett adathordozon a lefoglalas pillanataban
megtalalhato. Utobbi feltételeknek kiilon-kiilon is kiemelkedd jelentdsége van.

A lefoglalas tekintetében a 11/2003. (V.8) IM-BM-PM egyiittes rendelet is
alapvetd kovetelményként fogalmazza meg, hogy a masolt adatallomany ne
legyen megvaltoztathaté — ezzel is biztositva az eredetivel valo egyezést. gy
amasolasra alapvetden nem keriilhet sor a szokvanyos — az operacios rendszerbe
épitett — masolasi algoritmusok alkalmazasaval. Szintén kovetelményként hata-
rozza meg a rendelet, hogy az elektronikus adat lefoglalasakor az atmasolas
lehetdség szerint utdlag meg nem valtoztathatd adathordozoéra toérténhet — ami
elképzelhetetlen nagyobb adatmennyiség esetében, igy sokkal életszeriibb egy
konténerfdjl 1étrehozasa az adathordozon, ezaltal biztositva a meg nem valtoz-
tathato jelleget. Az atmasolast megel6zden a lefoglalas helyszinén ellendrizni
kell, hogy a hatdsag altal az atmasolashoz hasznalt adathordoz6 adatokat nem
tartalmaz, kivéve azt az esetet, amikor tobb konténerfajlt hozunk létre, és azokat
egy adathordozon helyezziik el. A jogalkotd szandéka e szabaly beiktatasaval
vélhetden a kisebb méretii elektronikus adatok lefoglalasanak szabalyozasa volt,
amely értelemszeriien torténhet példaul egyszer irhat6 optikai lemezre is.

A rendelet alapjan az elektronikus adat lefoglalasat masolat készitésével kell
végrehajtani, ha
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— alefoglalt dolog érintett Orizetében hagyasanak feltételei fennallnak, és
— amasolat készitését kdvetden az adat eredeti helyen valo tovabbi tarolasa
a biintetdeljaras érdekeit nem veszélyezteti.

A lefoglalas soran a masolat egyez6ségét biztositando hiteles masolat késziil
az adatallomanyrol. A hitelességet a masolasi folyamat lezarasaként szamolt
hashérték (ellendrzé 0sszeg) garantalja. A hashérték egy matematikai algorit-
musok segitségével szamolt, kizardlag egy adott byte-szerkezetii adatallomanyra
jellemz6 karakterlanc. Az adatallomany szerkezetének legkisebb valtozasa is
eltér6 hashértéket eredményez, igy az eredeti ¢s a masolt allomany azonossaga
a hashértékek osszevetésével barmely idopillanatban kétséget kizaroan igazolhato.

A kriptografiaban leggyakrabban hasznalt hashalgoritmusok az MDS5,
a SHA-1, -2, -3, a RIPEMD, illetve a Whirlpool-algoritmus. Minden egyes
algoritmus mas-mas matematikai miiveletekkel hozza 1étre a jellemzd karak-
terhosszusagu hashértéket, amely ezt kdvetéen az adathalmaz ,,ujjnyomataként”
is értékelhetd. Mivel a kulcsképzés matematikai miiveletekkel torténik, a 1ét-
rehozasahoz a masolas iddigényén tul tovabbi idére van sziikség. A hatékony-
sag-megbizhatdsag-1étrehozasi id6 tekintetében a tapasztalat azt mutatja, hogy
az SHA-1 algoritmus hasznalata a legcélszeriibb. Altalanossagban elmondhato,
hogy minél bonyolultabb egy algoritmus, annal megbizhatobb is — azaz nehezebb
»feltorni” —, ugyanakkor annal idigényesebb is a 1étrehozasa. Kétséget kizaroan
alkalmazhat6 egyszerre kett6 (vagy tobb) — kiilonb6z6 matematikai algoritmuson
alapul6 — hashérték feltiintetése az adatosszesség mellett.

Az eredeti és a masolt allomany egyezdségének megallapitasahoz mind-
két allomany egyidejli jelenlétére van sziikség, amely logikusan nem minden
esetben biztosithatd. A gyakorlat alapjan igy a helyszinen szamitott ellenérzé
Osszeg a lefoglalasrol készitett jegyz6konyvben van rogzitve, amely a masolt
adatallomany tekintetében barmely pillanatban Gjraszamithatd hashértékkel
Osszevethetd. Az adatok egyezdsége az eljaras soran igy a fenti modszerrel biz-
tositott, és barmikor igazolhato.

Eléfordulhat olyan eset is, amikor az eredeti adat — példaul egy hozzaférési
napléallomany — folyamatosan valtozik, vagy jellegére tekintettel — példaul fel-
hoéalapu szolgaltatasokban elérhetd adatok — nem menthetd le kétszer ugyanabban
a formaban. Ilyen esetben is a lefoglalasrol készitett jegyzokonyvben rogzitett
hashérték biztositja az adatallomany valtozatlansagat — gyakorlatilag tehat azt
igazoljuk, hogy a vizsgalt adatallomany megegyezik a lefoglalas pillanatdban
keletkezett adatallomannyal.
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Fontos ¢és massal nem poétolhatd eljarasi 1épés tehat a lefoglalasrol késziilt
jegyzOkonyvben a korabbiakban jelolt ellenérzé 6sszeg szerepeltetése. Az eljaras
késébbi szakaszaban, akar az eredeti adathordoz6 vagy az eredeti adat megsem-
misiilése esetén is igazolhato, hogy a bizonyitas soran felhasznalt adatallomany
pontosan megegyezik a lefoglalt adatallomannyal.

Amennyiben az adatot id6kozben torlik, illetve modositjak, keriil, az eljarasi
modszer hitelességét akkor is biztositja a jegyzOkonyvben mar rogzitett érték,
amely kiilonos jelentdséget az elektronikus adat athelyezéssel torténd lefoglalasa
esetében, valamint az elektronikus adat ideiglenes vagy végleges hozzaférhetet-
lenné tételére iranyuld eljarasokban nyer.

Az egyes masolatkészitési eljarasok (az adatmentés tipusai) a kovetkezok:

— teljes bitazonos masolat (vagy tiikdrmasolat),

— forenzikus masolat,

— egyszer(i masolat.

A bitazonos masolat esetében — nevébdl adéddan — a forras adattartalom minden
bitje leképezbdik a céladathordozon. Amennyiben egy adathordozo teljes adat-
tartalma egy masik adathordozora képezddik le, és a masik adathordozon ,,meg-
maradt” hely kizarolag nullaval van feltdltve, akkor tiikormasolatrol beszéliink.

A forenzikus masolat esetében hitelesitett szoftver felhasznalasaval késziil
bitazonos masolat az adattartalomrol — legtobbszor egy konténerfajlba, amely
tomorithetd, igy kevesebb helyet igényel, mint az eredeti adatdsszesség. Egy
adathordozora tobb forenzikus masolat is keriilhet.

Az egyszer(i masolat esetében nem hitelesitett igynevezett ,,backup” szoft-
verrel vagy az operacids rendszer beépitett masoldalgoritmusaval torténik
az adattartalom leképezése egy masik adathordozora. Bar az adat valtozatlansaga
ebben az esetben nem biztositott, eléfordulhat olyan helyzet, amikor az ada-
tok lefoglalasanak az egyszer(i masolas az egyetlen modszere — példaul tavoli
szerverszolgaltatason elhelyezett elektronikus adatok, amelyek csupan halozati
meghajtobol érhetdk el a vizsgalt eszkzon.

Az elektronikus adatok mentésére hitelesitett fizikai irasvédé eszkoz kozbeik-
tatasaval keriilhet sor. Egy adathordozoé szamitogéphez torténd csatlakoztatasakor
az eszkozre telepitett operacios rendszer azt ,,felcsatolja”, hogy a késébbiekben
azon irasi, illetve olvasasi miiveleteket végezhessen a felhasznaléd. A felcsa-
tolas folyamata azonban adatirassal jar, azaz a merevlemez eredeti tartalma
megvaltozik, hacsak nem keriil az eszk6zok kozé egy fizikai irasvédo eszkoz
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kozbeiktatasra. Az irasvédoé megakadalyozza, hogy az operacios rendszer ada-
tokat tovabbitson a forras adathordozora, igy annak tartalma valtozatlan marad.
A hitelesitett masolat Iétrehozasahoz az irasvédd eszkozon tul hitelesitett
szoftvereket kell alkalmazni, amelyek az adatok beolvasasat, fajlba irasat,
illetve a hitelesité 0sszeg kiszamitasat is elvégzik. Ilyen szoftver lehet tobbek
kozott az AccessData FTK Imager nevi, ingyenesen hozzaférheté alkalmazas.
Az alkalmazas a nyomozo hatdsagok tagjainak regisztraciot kovetden ingyenesen
hozzaférhet6 a https:/accessdata.com/product-download weboldalon.

Lefoglalas az elektronikus adat athelyezésével

Az athelyezés mint szamitastechnikai miivelet leegyszerisitve egy masolasi,
illetve egy torlési folyamatbol tevédik dssze. Az athelyezéssel érintett allomany
eloszor a célhelyre keriil atmasolasra, majd a forras helyén torlésre. Az ilyen
modon atmozgatott adat eredeti tarolasi helyén a tovabbiakban nem lesz fellelhetd.

A végrehajtasi rendelet alapjan az elektronikus adat lefoglalasat athelyezéssel
kell végrehajtani, ha az adat eredeti helyen torténd tovabbi tarolasa a biintetd-
eljaras érdekeit veszélyezteti.

Mivel jellegét tekintve egy masolasi folyamatrol beszéliink, az eljarasi rend
az elektronikus adat masolassal torténo lefoglalasaval megegyezik. Az egyetlen
kiilonbséget itt az jelenti, hogy az eredeti adatallomany a tovabbiakban nem lesz
elérhetd, csupan a masolat. Ahhoz azonban, hogy az eredeti adatdsszesség ne
legyen elérhet6 a forraseszk6zon, nem elegendd csupan egyszer torlési miive-
letet végezni, hanem az elektronikus adatok altal lefoglalt szektorokat nullaval
kell feltdlteni — ez az ugynevezett wipe-folyamat.

A hitelességet ebben az esetben kizardlag a jegyzokdnyvben sze-
repld — és a lefoglalt adatallomany tekintetében szamitott — ellenérz6 6sszeg biz-
tositja. Amennyiben az eljaras soran meg kell bizonyosodni arrdl, hogy a vizsgalt
adatallomany a lefoglalt adatokkal megegyezik, akkor az ijraszamolt ellenérzé
Osszeget kell 6sszevetni a jegyzkdnyvben szerepld értékkel. Ebben az esetben
célszerli nem csupan egyfajta hashalgoritmussal dolgozni, hiszen egyszerre tobb
alkalmazasa noveli a megbizhatosagot.

Az athelyezés soran az eljaronak kiilonos figyelemmel kell lennie arra, hogy
az adatok torlése masok jogat, illetve jogos érdekét a torvényben meghatarozott
mértéket meghaldddan ne sértse vagy veszélyeztesse. A biintetdjog alapelveinek
tekintetében az aranyossag elve itt is elétérbe keriil.
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Lefoglalas az elektronikus adatot tartalmazé informacioés rendszer vagy
adathordozo teljes tartalmarol torténé masolat készitésével

Az elektronikus adat lefoglalasanak teljesebb modja az adatot tartalmazé adat-
hordozo teljes tartalmardl torténd masolat készitése, mivel ilyen esetben nem-
csak az elektronikus adat hozzaférhetd, hanem tovabbi jarulékos informaciok
is, amelyeket a fajlrendszer tovabbi — akar iires teriiletei — tartalmaznak. Fontos
azonban, hogy a mar emlitetteknek megfelelden teljes masolat csak akkor készit-
het6, ha azt jogszabaly lehet6vé teszi.

A 11/2003. (V.8.) IM-BM-PM egyiittes rendelet alapjan az elektronikus adat
lefoglalasat az azt tartalmazo6 adathordozo vagy informacids rendszer teljes
tartalmarol torténé masolat készitésével kell végrehajtani, ha a bizonyitas szem-
pontjabdl az adatot tartalmazo informacids rendszer vagy adathordozo teljes
tartalmanak jelentdsége van, ideértve azt is, ha a bizonyitas érdekében az infor-
macids rendszerben tarolt, elére nem meghatarozhatd vagy jelentdés mennyiségii
adat atvizsgalasara van sziikség.

A masolat elkészitésének folyamata megegyezik a masolassal torténd lefog-
lalas esetében emlitettekkel, azonban itt nem egyszer( vagy forenzikus masolat
késziil, hanem teljes bitazonos masolat (vagy mas néven tiikkormasolat).

A lefoglalas végrehajtasanak ezen modja biztositja, hogy az adathordozon
lefoglaltként meg nem jeldlt — azaz iiresnek latszo — szektorokbol a hatosag,
illetve a szakértd az eljaras soran adatokat allitson vissza — amelyre a Be. is lehe-
téséget teremt. A modszerrel korabban tordlt, de még feliil nem irt allomanyok,
illetve részallomanyok allithatok vissza és tehetdk vizsgalat targyava.

A teljes informacios rendszer vagy adathordozo6 adattartalmanak masolasa
iddigényes folyamat, amelyet az eszk6zok kozotti atviteli sebesség korlatoz.
Nagyobb kapacitasu rendszerek esetében az eljaras tobb orat is igénybe vehet,
ebben az esetben pedig az ellendrzé dsszeg szamitasa is joval lassabb.

Az elektronikus adat lefoglalasa az azt tartalmazo informacios rendszer vagy
adathordozo6 lefoglalasaval

A legegyszeriibb és a gyakorlatban is legtobbszor alkalmazott lefoglalasi mod-
szer — amely mindezen tulajdonsagai ellenére egyben az egyik leginkabb szak-
szerll — nagy valoszinliséggel az elektronikus adatot tartalmazo adathordozo
fizikai egészében torténd lefoglalasa.
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A kényszerintézkedés gyorsasaga sokszor kulcsfontossagu az eljaras sikeré-
nek biztositasa érdekében. Ez a gyorsasag azonban nem mehet a szakszeriiség
és a torvényesség rovasara. Amennyiben a megfeleld informatikai szakismere-
tekkel, illetve jartassaggal rendelkez6 személy az eljarasi cselekményen nincs
jelen, igy nemcsak a legkézenfekvébb modszer az adathordozo vagy az informa-
ciés rendszer lefoglalasa, hanem szakszeriiség szempontjabol is ez a legkevésbé
megkérddjelezhetd. A jogszerliség talajan maradva azonban ez a lefoglalasi mod
is kizarolag abban az esetben alkalmazhato, ha a Be. ezt lehetové teszi.

A lefoglalas végrehajtasanak modozatait tekintve kdzds, hogy a 11/2003. (V.8.)
IM-BM-PM egyiittes rendelet rendelkezései alapjan a biinjelet olyan modon kell
megjelolni, hogy az azon rogzitett adatok meg legyenek jelolve, méghozza ugy,
hogy az adathordozo tartalma azonosithato legyen.

A jogszabalyhely ,,korszeriitlen” megfogalmazasa az adatok €s a programok
megjeldlése tekintetében szembetiing, hiszen a technika jelenlegi allasa szerint
egyetlen adathordozon tobb ezer program és tobb milliard sornyi adat is sze-
repelhet, amelyek pontos megjel6lése nyilvanvaloan lehetetlen feladat lenne.
Az egyértelmii azonositas végett a hatésagnak echelyett érdemes megjeldlni
a mentett allomany elnevezését és kiterjesztését, annak méretét és a szamitott
ellendrzé Gsszeget.

Jogszabdalyban meghatdarozott mas modon térténd lefoglalas

A Be. lehet6vé teszi, hogy rendelkezéseitdl eltéréen ne a felsorolt modozatok
valamelyikén foglaljak le az elektronikus adatot, hanem barmely jogszabaly
altal megjeldlt egyéb modon.

A legkézenfekvobb példa erre éppen a Be. egyik szintén 0 szabalyozasi
formaja, amely szerint a fizetésre hasznalt elektronikus adat lefoglalasat ugy
is végre lehet hajtani, hogy az elektronikus adattal olyan miveletet végeznek,
amely az érintettnek az elektronikus adat altal kifejezett vagyoni érték feletti
rendelkezési lehetdségét megakadalyozza. A 11/2003. (V.8.) IM-BM-PM egyiit-
tes rendelet szabalyozza tovabba azt is, hogy ¢ miivelet elvégzése végrehajthatod
olyan miivelettel is, amely alapjan a fizetésre hasznalt elektronikus adat értékét
a blinjelkezeld e célbdl rendszeresitett szamlajan irjak jova.
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A hatosagi adatmentés készitése

A helyszinen adatmentés készitése akkor indokolt, amikor az adatok beszerzése
nem tlr halasztast, vagy olyan destruktiv, illetve titkositd algoritmus talalhato
az elektronikus adatokat tartalmazé eszkdzon, amely egy késébbi idépontban
lehetetlenné teszi az adatok kinyerését.

Az elektronikus adatok lefoglalasa ebben az esetben a legtobbszor masolat
készitésével torténik, akar forenzikus masolatrdl, akar teljes, bitazonos masolat-
rol beszéliink. A Be. lehetdséget teremt az athelyezéssel torténd lefoglalasra is,
ez azonban akkor lehet relevans, ha fizetésre hasznalt elektronikus adatokat foglal
le a hatosag, vagy ha példaul az elektronikus adatok birtoklasa jogszabalyba
litkdzik, am nem a fizikai rendszer tulajdonosa tarolja az adatokat az informacios
rendszeren. A legegyszeriibb példa erre egy szerverszolgaltato, amelytdl akar
virtualis, akar dedikalt szervert bérelt az érintett, és azokon olyan tartalmakat
tarolt, amelyek birtoklasa jogszabalyba iitkdzik. Ha azonban a bérelt informacios
rendszer felhasznalasaval biincselekményt kovettek el, ugy a Be. lehetdséget
teremt a teljes informdacioés rendszer lefoglalasara is tekintet nélkiil arra, hogy
az elkovetd nem a rendszer tulajdonosa.

Az adatmentés két formaja kiilonithet6 el attol fiiggden, hogy az eszkodz
bekapcsolt vagy kikapcsolt allapotban van-e.

Kikapcsolt eszkoz

Az eszkoz kikapcsolt allapotaban érdemes egy nagyon egyszeri elvet kovetni:
maradjon is kikapcsolva. A bekapcsolas minden esetben adattartalom-modosu-
lassal jar, amely a késébbi szakértdi vizsgalat soran is kimutathat6 lesz, igy csak
rendkiviil indokolt esetben szabad az ilyen eszkodzt bekapcsolni.

Fontos meggy6zddni arrdl, hogy az eszkdz valoban kikapcesolt allapotban
van, vagy csak ugy tlinik. A gyartok korében energiatakarékossagi szempontok
miatt népszer lett az igynevezett ,,hibrid alvas” izemmod alkalmazasa. Ebben
az izemmodban gy tlinik, hogy az eszkoz ki van kapcsolva, a képernyén nem
jelenik meg tartalom, a visszajelzé6 LED-ek nem vilagitanak, azonban az esz-
koz mégis tizemkész, azonnal ,,ébreszthetd” allapotban van. Ilyen esetben akar
egy gombnyomasra vagy fedélnyitasra is aktivalodik a gyorsinditasi folyamat,
amelynek kdvetkeztében mar bekapcsolt allapotti rendszerrel kell dolgozni.
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A ,hibrid alvas” iizemmodban 1év6 eszkdzok ilyen allapotanak felderitése
azért is fontos, mert sok eszkoz ebben az allapotaban csatlakozik az internetre
a mar ismert vagy szabadon hozzaférhet6 hotspotokon keresztiil, igy utasitaso-
kat is képes fogadni, helyadatokat oszt meg, valamint azzal tavoli interakciok
végezhetok.

Az alvasiizemmod ellendérzéséhez érdemes az egeret mozgatni (vagy a touch-
padot megérinteni), illetve ha ezt a funkciot letiltottak, akkor a SHIFT billentyfit
megnyomni. Keriilendé az ENTER, ESC, DEL, WIN stb. funkciogombok hasz-
nalata, mivel azok az éppen futd szoftverek miikddését befolyasolhatjak.

Az ilyen eszkozoket lehetbleg ebben az allapotukban kell lefoglalni egy
arnyékolo tasakban torténd elhelyezéssel, és azt mielobb at kell adni a szakér-
tonek, hogy az érdemi vizsgalatot megkezdhesse, hiszen az akkumulator kapa-
citasa véges, és ebben az allapotban, ugyan csak minimalis fogyasztasa van
a hardvernek, el6bb-utdbb lemeriti az akkumulatort.

A sotét —nem reagald — képerny6 dnmagaban nem jelenti azt, hogy az eszkodz
ki van kapcsolva, hiszen elképzelhetd, hogy csupan a képerny6 csatlakozasat,
aramellatasat kell ellendrizni.

A teljesen kikapcsolt eszkdz lefoglalasa a dokumentalassal kezdédik, amely-
nek a késébbiekben fontos szerepe lehet. Az eszkdzt eredeti kornyezetében is
érdemes lefotozni, hiszen akar az egyes csatlakozasi pontok elhelyezkedésének
is szerepe lehet a késobbi vizsgalat soran. Magardl az eszkdzrdl is kiilon felvéte-
leket kell késziteni, hiszen ezek sziikségesek az esetlegesen mar 1étezo sériilések,
hianyok dokumentalasahoz is.

Az eszkozt aramtalanitani kell a halézati csatlakozé kihtizasaval, majd
az egyes csatlakozopontokat is fel kell szabaditani. Akar a jegyz6konyvon kiviil
is, de érdemes az egyes csatlakozok helyzetét, csatolasi pontjat is dokumentalni,
hiszen annak a szakért6i vizsgalat keretében jelentésége lehet. Amennyiben
a fényképfelvételeken ezek lathatdk, tigy a szoveges dokumentacié mellézhetd.

Az eszkoz lefoglalasa a csomagolassal folytatodik, amelynek soran iigyelni
kell arra, hogy a csomag hitelesen legyen lezarva. Amennyiben az eszkozt
példaul méretébdl adéddéan nem lehet csomagolni, abban az esetben hazanak
megnyitasi pontjait kell — roncsolasmentesen — lezarni egy arra alkalmas cim-
kével. A be nem csomagolt eszkdzok szallitasanal kiilonos tekintettel kell lenni
a potencialis sériilések megelézésére, lehetdség szerint buborékfoliat vagy egyéb
véddeszkozt kell alkalmazni.
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Bekapcsolt eszkiz

Ha az eszkoz bekapcsolt allapotban van, és azon valamilyen operacios rendszer
fut, mérlegelni kell, hogy rendelkeziink-e elég szakismerettel a rendszer ,,é16”
allapotaban torténd vizsgalatahoz, illetve egyaltalan sziikség van-e erre.

Amennyiben az azonnali adatelemzéstél nem varhatd eredmény, vagy az id6-
ben elhalaszthato, és a Be. 315. § (5) bekezdése lehetdséget teremt ra, ugy érde-
mes az informacioés rendszer egészének lefoglalasa mellett donteni, hiszen igy
az eljaras nem huzodik el indokolatlanul, és az adattartalom sem valtozik meg
jelentdsen.

A bekapcsolt eszkoz vizsgalata, illetve azzal barmilyen mivelet végzése
nagyban fiigg attol, hogy otthoni vagy vallalati kornyezetben talalhato-e a rend-
szer. Vallalati kornyezetben egy eszkdz szerverszerepet is betolthet, illetve 6nalld
munkaallomasa is lehet egy virtualis kornyezetnek. E16bbi esetben annak vizs-
galata és aramtalanitasa is kiilonleges szakértelmet igényel, hiszen tekintettel
kell lenni a halozati kérnyezetben betoltott szerepére is; utobbi esetben pedig
elképzelhetd, hogy a gépen semmilyen relevans elektronikus adat nem talalhato,
csak egy kliensprogram, amely egy tavoli VPS-szerverhez kapcsolodik.

Az els6 1épés, ha bekapcesolt allapotli eszkoz talalhatd a helyszinen, hogy
senki ne keriiljon annak kdzvetlen kozelébe az eljard hatosag vizsgalatra kijelolt
tagjan tal. Akar egyetlen gombnyomas is elindithat olyan folyamatokat, ame-
lyekkel az eszkdz adattartalma megvaltozik. Ha a kijelzon lathatd valamilyen
tartalom, akkor arrdl is, illetve az egész eszk6zrol és kornyezetérdl is érdemes
fényképfelvételeket késziteni, ezaltal az adattartalom késébbi vizsgalatakor is
képet kaphat az ezeket elemz6 személy arrdl, milyen tevékenységet végeztek
utoljara az eszk6zon.

Az eszkoz vizsgalatat annak bekapcsolt allapotaban is érdemes a lehetd leg-
kevésbé invaziv technikak alkalmazasaval végrehajtani. Alapvetden minden
rendszert érintd vizsgalati folyamat invaziv, hiszen az éppen futé rendszerallo-
manyok tekintetében irasi miveletet végez, ezért korlatozni kell az alkalmazott
technikakat, illetve azok végrehajtasi idejét is.

Ebben az esetben el6szor ellendrizni kell, hogy fut-e barmilyen destruktiv
folyamat az eszkdzon. Ennek azonositasa nem minden esetben magatol értet6do.
Ha a kijelzOn a wiping, deleting (torlés), formatting (formattalas) kifejezések
jelennek meg, akkor nyilvanvaldéan éppen adatvesztés torténik. A legjobb dontés
a destruktiv folyamat felismerését kovetden az eszkdz aramtalanitasa — csatla-
kozdjanak aljzatbol torténd eltavolitasa, vagy ha eltavolithatd akkumulatorral
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rendelkezik, annak eltavolitasa. Természetesen minden ilyen 1épést — akarcsak
a felismert folyamatokat — dokumentalni kell.

A destruktiv folyamatok jelenlétének vizsgalatat kovetden azt kell elle-
ndrizni, hogy az eszkdz csatlakozik-e valamilyen halozatra. A csatlakozas tor-
ténhet vezetéken keresztiil vagy vezeték nélkiili kapcsolattal is. A haldzatra
kapcsolt eszk6zok esetében fennall annak veszélye, hogy adattartalma tavoli
eléréssel vagy idozitett folyamat inditasaval modosulhat. Ebben az esetben tehat
meg kell szakitani a halozati kapcsolatot a halozati kabel lecsatlakoztatasaval
vagy a vezeték nélkiili adapter kihuzasaval, illetve belsé adapter esetén annak
letiltasaval. A haldzati kapcsolat egyik jele a foképernydn megjelend halozat-,
illetve wifiikon. A legtobb operacids rendszerben az ikonra kattintva van mod
ki-, illetve bekapcsolni a hasznalt halozati eszkozt.

A haldzati kapcsolat megsziintetése esetében is koriiltekintéen kell eljarni,
hiszen elképzelhetd, hogy a kapcsolat megszakadasa esetén az eszkoz kijelent-
kezteti a felhasznalot, vagy kikapcsol. Szintén elképzelhetd, hogy az adott esz-
kozon fizikailag nem talalhatok meg a relevans adatok, a halézaton keresztiil
azonban egy hal6zati meghajton vagy felhdszolgaltatason keresztiil elérhetok
lehetnek. Halozati csatlakozas esetén tehat minden esetben mérlegelni kell, hogy
eljarastaktikai szempontbol bekapcsolva maradhat-e a haldzat elérése az eszkoz
atvizsgalasaig.

Amennyiben az ligy jellege megkivanja, a bekapcsolt allapott eszkoz halozati
adatforgalma is megfigyelhetd és rogzithetd specidlisan erre a célra kialakitott
szoftverek segitségével — példaul a Wireshark nevii, ingyenesen hozzaférhetd
szoftver alkalmazasaval. A haldzati forgalmi adatok a kapcsolodasokat, kapcso-
l6dasi kéréseket, a beérkezo és kimend halozati csomagokat egyarant tartalmaz-
zéak, aminek a késébbi szakért6i vizsgalat soran kiemelkedd jelentsége lehet.

Kiilon kiemelendd a felhdszolgaltatasok kérdése. A felhdben tarolt adatok
tavoli szerveren elérhetd elektronikus adatok, amelyek sok esetben fizikalisan
nem tarolodnak le a helyi eszkdzon, azonban egy felcsatolt haldzati mappabol
azok hozzaférhetok. Halozati kapcsolat nélkiil a felh6ben tarolt elektronikus
adatok lementése nem lehetséges, azokat a szolgaltatd megkeresése utjan lehet
beszerezni.

Amennyiben a hatosag észleli, hogy a szamitogépre haldzati meghajtokat
csatoltak fel, azonban jelenleg azok tartalma nem jelenitheté meg, ugy a Be.
312. § (1) bekezdése alapjan az elektronikus adat birtokosat vagy kezeldjét fel
kell szoélitani, hogy a keresett dolog hollétét fedje fel, illetve az elektronikus
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adatot tegye hozzaférhetévé. Amennyiben a felszolitott ennek eleget tesz, ugy
az elektronikus adatok masolassal lefoglalhatok.

Erdekes jogkérdés, hogy amennyiben a felhdszolgaltatas bejelentkezési adatai
elérhetdk a szamitogépen, de az adatokhoz csak egy bejelentkezési miveletet
kovetéen lehetséges hozzaférni, Gigy az eljarassal érintett személy egyiittmii-
kodésének hianyaban azokhoz a hatdsag tagja hozzaférhet-e? Nyilvanvaléan
a bliniildozési érdek megkivanja, azonban sem a Be., sem a Nyer. nem rendelkezik
arrél, mi a teendd ebben az esetben. A jogeset természetesen nemesak felhészol-
galtatassal képzelhetd el, hanem egy a kutatas soran észlelt, olyan szamitogéppel,
amelyen egy elektronikus szolgaltatas — példaul e-mail-fiok — bejelentkezési
feliilete jelenik meg. A feliileten a felhasznaloi név és a jelszo mezoket is kitoltdtte
a felhasznalo, vagy azokat automatikus kitoltési szolgaltatasba mentette, de még
nem jelentkezett be. A hatdsag tagja vajon ebben az esetben bejelentkezhet-e
a fiokba tartalmanak atvizsgalasa, és az elektronikus adatok lefoglalasa végett?

Az egyszeriibb — és egyben gyakoribb — esetet, a felhdszolgaltatas esetét
alapul véve: a kutatas pillanataban a hatdsag el6tt nem ismert, hogy a halézati
meghajtd egy a helyszinen elérhetd tavoli eszkdzhoz vagy egy foldrajzilag is
elkiiloniilo tavoli eszkdzhoz csatlakozik-e, igy a lefoglalas maradéktalan végre-
hajtasahoz annak tartalmat is ellenérizni kell. Az adatok hivatalos tGton torténd
beszerzésérdl a szolgaltatd megkeresése vagy jogsegélykérelem kibocsatasa
utjan kell a késdbbiekben gondoskodni.

A destruktiv folyamatok vizsgalata, valamint a hal6zatra csatlakozas ellen-
Orzését kdvetden érdemes id6t szentelni az éppen futd alkalmazasok, illetve
szolgaltatasok ellendrzésére is. Az alkalmazasok és szolgaltatasok kozott kiilonos
figyelmet kell forditani azokra, amelyek egyértelmiien a rendszer titkositasara
vagy egyéb védelmi mechanizmusaira utalnak. El6fordulhat, hogy a rendszer
bekapcsolt allapotaban annak adattartalma hozzaférhetd, azonban kikapcsolast
kovetden az adatokat tartalmazo6 tikositott konténer is ,,lezar”, igy azok nem
lesznek olvashatok. Amennyiben ilyen folyamat fut az eszkdzon, akkor min-
denképpen gondoskodni kell annak helyszini, bekapcsolt allapotaban torténd
adatmentésérol.

Az eszkdz memoridja rendkiviil értékes informaciokat tartalmazhat — ilyenek
lehetnek a fajl- vagy tevékenységeldzmények, jelszavak, bejelentkezési adatok
stb. A helyszini adatmentés soran ezért érdemes az eszkdz memoriajarol is men-
tést késziteni, amennyiben az iigy jellege ezt megkivanja.

Az eszk6zon végzett barmely miiveletet dokumentalni kell, hiszen ezek annak
adattartalmaban valtozast hoznak 1étre. Tilos az eszkdzzel olyan interakcid vég-
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zése, amelynek hatdsa nem ismert, vagy ahhoz olyan kiilonleges szakértelem
sziikséges, amellyel a hatésag tagja nem rendelkezik!

Az eljar6 hatosag tagjai abban a szerencsés helyzetben vannak, hogy min-
den kérdésre megtudhatjak a valaszt. A helyszinen ugyanis jellemzden jelen
van az eszk6zok hasznalodja is, az eljarassal érintett személy. Minden esetben
célszerli nyilatkoztatni az eszkoz felhasznalojat a mar felvazolt kérdések tekin-
tetében. A kérdésekre adott valaszokat természetesen az eszkozon lehet ellen-
6rizni. Ugyelni kell azonban arra, hogy a hatosag kijelolt tagjan kiviil senki, igy
az egyébként arra jogosult felhasznald sem érhet az informacios rendszerekhez.
Szoban kell nyilatkoztatni a helyszinen jelen 1év6 személyt, majd az elhangzottak
meérlegelésével kell eljarni.

Amennyiben a rendszer ellendrzése megtortént, az eljaras vezetdjének don-
tése alapjan sor keriilhet az elektronikus adatok lefoglalasara helyszini adatmen-
téssel is, valamint amennyiben a Be. lehetdséget teremt ra, a teljes informacios
rendszer vagy adathordozo lefoglalasaval is.
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