Az elektronikus adatok rogzitése €s az eljarasi
cselekmények dokumentalasa

Bevezetés

A felkésziilést és a végrehajtast kovetd utolsd, am ugyanolyan fontos mozzanat
a lefoglalt elektronikus adatok megfelel rogzitése (csomagolasa), illetve az elja-
rasi cselekmény dokumentalasa. A bizonyitashoz ugyanis nem elegend? a kere-
sett adat megtalalasa, azt megfelelden is kell kezelniink ahhoz, hogy bizonyitd
erejét az eljaras végéig megtartsa. A bizonyitd eré megtartasa pedig az elekt-
ronikus adatok esetén sem jelent mast, mint annak igazolasat, hogy a lefoglalt
bizonyitasi targy — jelen esetben az adat — a lefoglalast kvetden is megegyezik
a lefoglalaskori allapotaval, méghozza az eljaras végéig barmikor.

Koréabban tobbszor is emlitettiik, hogy a biintetéeljarasi torvény az elektro-
nikus adatok lefoglalasanak tobb modjat is nevesiti az adathordoz6 tartalma egy
részének masolasatol vagy athelyezésétdl, az adathordozo egész tartalmanak
masolasan at egészen az adathordozo vagy akar a teljes informaciés rendszer
eredetiben torténd lefoglalasaig. Nem art megismételni azt sem, hogy ezeket
a modszereket a torvény nem csupan nevesiti, hanem egyértelmii sorrendet is
megjeldl az alkalmazhaté modszerek kapesan (a legkisebb érdeksérelmet okozo
masolastol a legnagyobb érdeksérelemmel jaré fizikai lefoglalasig), minden mod-
szer esetén megjeldlve azt a torvényi tobbletfeltételt, amely annak alkalmaza-
sahoz sziikséges.

A rogzités és dokumentalas kapcsan azonban ezek a modszerek végso soron
mégiscsak két, egymastol markansan kiilonb6z6 végkifejlethez vezethetnek;
vagy csupan elektronikus adatot foglalunk le, vagy pedig valamilyen fizikai
targyat, ami az elektronikus adatot tartalmazza (és bizonyito ereje is foleg ebbol
a ténybdl, nem pedig a fizikai tulajdonsagaibol ered).

Nyilvanvalo, hogy a kibertérben és a valds térben Iétezé dolgok kezelése
teljesen mas modszereket igényel, még ha biintetdeljarasi értelemben mindkettd
esetben ugyanugy elektronikus adatok lefoglalasarol is beszéliink. Az alabbi-
akban ezért e kettd eset mentén valasztom szét a lefoglalast kovetéen teendd
intézkedéseket, kezdve a — kevesebb magyarazatot igényl6 — fizikai eszkdzok
lefoglalasaval, majd bemutatva azt, hogy az ,,egyesek és nullak” lefoglalasa
miben tér el ettdl.
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Elektronikus adatot tartalmazé fizikai eszkozok lefoglalasa

Eszkozok lefoglalasarol beszéliink azon modszer esetén, amelyet a torvény
,,az azt tartalmazo informacios rendszer vagy adathordozo lefoglalasaval” for-
dulattal jelol. Lathato, hogy itt is rogton két kiilon esetet kell elvalasztanunk
egymastol: az adathordozd, illetve az informacios rendszer lefoglalasa.

A kett6 koziil nyilvan az adathordozo a sziikebb fogalom; ezek azok a mliszaki
eszkozok, amelyek {6 és egyetlen funkcidja az adatok tarolasa. A legkézenfek-
vobb ilyen eszk6z a merevlemez (fiiggetleniil a fajtajatol, hiszen lehet akar kiilsé
vagy bels6, magneses elven miikodé HDD vagy mozgo alkatrészek nélkiili SSD),
a pendrive és a kiilonb6z6 memoriakartyak, illetve az optikai adattarolok (CD-
és DVD-lemezek, amelyek 6nmagukban ugyebar még csak elektronikus eszkoz-
nek sem tekintheték). Emlithetjiik természetesen az olyan régebbi eszkozoket is,
mint a floppy lemezek vagy a kazettak, azonban egyre kevéssé valoszinii, hogy
ezekkel a jovoben talalkozni fogunk a kutatasok soran.

Az adathordozok esetén jabb kettds felosztast érdemes figyelembe venni:
az adathordozok nagyobb része megvaltoztathatd adatokat tartalmaz, ezért
a lefoglalasuknal biztositani kell, hogy a megvaltoztatas lehetdsége ki legyen
zarva (vagy legalabbis észrevétleniil ki legyen zarva, ergo legyen nyomonkdvet-
hetd). Ezzel szemben az adathordozok kisebb hanyada — gyakorlatilag csupan
az optikai lemezek egy része — olyan, ami az adatokat megvaltoztathatatlan
moddon tarolja (hiszen egy CD-t vagy DV D-t legfeljebb tonkretenni lehet, az azon
1év6 adatokat megvaltoztatni nem). Vegyiik figyelembe, hogy 1éteznek Gjrairhatd
lemezek is. Ezeket természetesen ugyanigy megvaltoztathaté adathordozoként
kell kezelni, mint egy merevlemezt. Eppen ezért a meg nem valtoztathat6 adat-
hordozdok csomagolasanal a sériilésmentes rogzitésre kell helyezni a hangsulyt,
¢és kevesebb figyelmet kell forditani a ,,hitelesség” megdrzésére, mint a megval-
toztathat6 adathordozok esetén.

Az informacios rendszer fogalma alatt gyakorlatilag barmilyen elektroni-
kus, szamitastechnikai, digitalis (sok hasonléan csengd, azonban végsd soron
ugyanazt jelentd fogalmat sorolhatnank még) eszkozt értiink, amely mas funkeioi
mellett elektronikus adatok tarolasara is alkalmas (mig az adathordozdknak
ugyebar az adatok tarolasa az egyetlen funkcidja). Ezek kimerité felsorolasa
nem lehetséges, és sok esetben csak nézdpont kérdése, mit tekintiink a ,,rend-
szer” részének.

Tipikus informacios rendszer egy személyi szamitogép, amelynek része nem
csupan a merevlemez, hanem a processzor, a videdkartya, az alaplap, a tapegység
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¢és minden mas olyan alkatrész is, amely a szamitogéphazban van és a rendszer
mitkodéséhez sziikséges. Nincs kiilondsebb indokunk azonban a rendszer részé-
nek tekinteni a monitort, a billenty{izetet és az egeret, még ha ezek egyébként
sziikségesek is a szamitogép hasznalatahoz. Ugyanakkor egy laptop, egy tablet
vagy egy mobiltelefon (amelyek szintén informacios rendszerek, hiszen az adat-
tarolason tul mas funkciojuk is van) esetén a képernyd is a rendszer részének
szamit, mivel ezek értelemszeriien egységet képeznek. Mint emlitettem azonban,
a kérdés (mi tekinthetd az informacios rendszer részének?) inkabb filozofiai,
hiszen ahogy a személyi szamitogép esetén kicserélhetd a monitor, ugyanigy
kicserélhetd a benne 1évé tapegység is, illetve végsd soron akar egy telefon
képernydjét is el lehet valasztani, a gyakorlatban azonban a legtobbszor mégis
konnyen belathato jozan mérlegelés utan, hogy mely részegységekre sziikséges
kiterjednie a lefoglalasnak, és melyekre nem.

Lathattuk, hogy az eszkdzok (adathordozok és informacids rendszerek)
lefoglalasahoz tartozik a legtobb torvényi tobbletkovetelmény, hiszen ez jar
a kényszerintézkedés ald vontra nézve legnagyobb hatrannyal (tekintve, hogy
ténylegesen is elvesziti az eszkoze feletti birtoklas jogat). Eszkozt akkor fog-
lalhatunk le, ha az elektronikus adat elkobozhatd, vagy vagyonelkobzas ala
esik (példaul egy gyermekpornograf felvételeket tartalmazo CD-lemezt el kell
kobozni, hiszen mar a birtoklasa is térvénybe litkozik), targyi bizonyitasi esz-
kozként jelentésége van (példaul az informatikai tamadast az adott eszkozzel
kovették el), vagy a bizonyitas érdekében az abban tarolt nagy mennyiségii vagy
elére nem lathatd adatok atvizsgalasara van sziikség (mert mondjuk a helyszinen
nem donthetd el, mit kell lemasolni, vagy ez aranytalanul hosszu ideig tartana
vagy sok tarhelyet igényelne). Minden mas esetben tehat az elektronikus adat
masolassal (vagy athelyezéssel) foglalandé le, és ennek soran is torekedni kell
arra, hogy a kényszerintézkedés csak a feltétleniil sziikséges korben €s ideig
érintse az adatokat [Be. 315. § (4) bekezdése].

A kovetendd sorrendet ugyanakkor az eszkdzok lefoglalasan beliil is fel
kell allitani; nyilvanvaloan kisebb érdeksérelemmel jar és igy megel6zi (még
ha a torvényszdoveg éppen forditva is emliti) az adathordozo6 lefoglalasa a tel-
jes informacids rendszer lefoglalasat, és legtobbszor elégséges is. Az adatokat
az adathordozo6 tartalmazza, igy az egész rendszer lefoglalasa csak abban az eset-
ben indokolt, ha az adathordozé a rendszer tobbi alkatrészével megbonthatatlan
egységet képez (a mar emlitett értelemszerii kereteken beliil, hiszen abszolut
,»szétszedhetetlen” rendszer nem Iétezik). Ezek tipikusan a mar emlitett laptopok,
tabletek ¢és telefonok, azonban egy személyi szamitdgép esetén mar indokolt
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a helyszinen kiszerelni a merevlemezt, ugyanis ehhez csupan egy csavarhizora
és 5 perc munkara van sziikség, és a legtobb esetben semmi sziikség a szamito-
gép tobbi alkatrészére. Ugyanakkor egy személyi szamitogépet is indokolt lehet
,bontatlanul” lefoglalni, ha abban t6bb merevlemez talalhato, és a helyszinen
nem tudjuk eldonteni, hogy azok miikddése milyen modon fiigg 6ssze (ebben
az esetben ugyanis elképzelhetd, hogy a szakérté nem lesz képes rekonstrualni
az eredeti adatallapotot).

Az emlitett esetek és példak azért Iényegesek, mert a dokumentalas soran rog-
zitenilink kell a jegyz6kdnyvben, hogy az adott modszer és terjedelem alkalmaza-
sanak mi volt az indoka (mely koriilmény meritette ki a torvény altal megkovetelt
valamely tobbletkovetelményt). A lefoglalt dolog bizonyitd ereje ugyanis két
forrasbol ered: egyrészrol annak igazolasabol, hogy a dolog mar a lefoglalaskor is
azokkal a tulajdonsagokkal rendelkezett, amelyekkel barmikor késébb az eljaras
soran; masrészrol pedig annak igazolasabol, hogy ahhoz a nyomoz6 hatdsag
torvényesen jutott hozza. Ugyanis barmennyire is vitathatatlan a bizonyité ereje
egy targynak, bizonyitékként mégsem vehetd figyelembe, ha lefoglalasa nem
volt torvényes. Mivel mindkét koriilményt a jegyzokonyv igazolja, ezért mindkét
koriilmény dokumentalasara egyforma hangstlyt kell fektetniink.

A lefoglalasrdl szol6 jegyzokonyvben ezért (egyéb magyarazat nélkiil) nem
szerepelhet az alabbi mondat:

,»A kutatas soran a lakashoz tartozé helyiségben talaltunk egy 25 x 40 x 60 cm méret,
fekete szinii, Lenovo tipust személyi szamitogépet, amit cimkével lezartunk és atlatszo
biinjeltasakban eredetben lefoglaltunk (1-es tételszam, fényképfelvételen rogzitve).”

Ehelyett a jegyz6konyvnek az alabbi kifejtést kell tartalmaznia:

,»A kutatas soran a lakashoz tartozoé helyiségben talaltunk egy 25 x 40 x 60 cm méret,
fekete szinti, Lenovo tipust személyi szamitogépet. A szamitogéphaz oldalanak eltavolita-
sat kovetden megallapitottuk, hogy abban 4 db, egyenként 2 terabyte kapacitasa merevle-
mez talalhatd (SN432123, SN432134, SN432432, SN432156 sorozatszamokkal). Tekintve,
hogy a helyszinen nem volt megallapithato, hogy a merevlemezek logikai egységének
megbontasa esetén azok adattartalma helyreallithato-e, ezért a géphaz osszeszerelését
kovetden azt cimkével lezartuk, majd atlatszo biinjeltasakban eredetben lefoglaltuk (1-es
tételszam, fényképfelvételen rogzitve).”

Amennyiben a fenti példaban csak egy merevlemez lett volna a szamitogépben,
azonban nem allt volna rendelkezésre hasonlé méretii adathordozd a masolashoz,
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vagy az adattartalom nagysaga miatt az aranytalanul hosszu ideig tartott volna,
Ugy mindez a merevlemez lefoglalasat alapozta volna meg, és a szamitogép
egészének lefoglalasa ebben az esetben nem lett volna megalapozott. Ugyan-
ezen példaban viszont, ha az eljaras eddigi adatai alapjan megallapithato, hogy
az elkdvetd ezt a szamitogépet hasznalja biincselekmények rendszeres elkoveté-
séhez — és igy az a biincselekmény eszkdzeként elkobozhatd —, ugy megalapozott
lett volna a teljes szamitogép lefoglalasa, fiiggetlentiil az abban 1évé merevleme-
zek szamatol vagy a masolas varhato idejétol.
Akar adathordozo6t, akar informacios rendszert foglalunk le, a jegyzdkonyv-
nek tartalmaznia kell az alabbi adatokat is:
— a lefoglalt eszkoz (biinjel) megjelolését;
— a blinjel mennyiségét, adathordozo esetén kapacitasat;
— abinjel allapotat, sériiléseit, esetleges hianyossagait (ha mar a helyszinen
megallapithato, hogy miikodésképtelen, ennek tényét);
— a biinjel kiilonds ismertetdjeleit (ha vannak);
— abinjel egyedi azonositasra alkalmas jellemzdit, elsdsorban sorozatszamat
(a merevlemezeken, laptopokon, tableteken altalaban talalhatod sorozat-
szam, a pendrive-okon és memoriakartyakon esetlegesen, mobiltelefonok
esetén az IMEI-szamot és a SIM-kartya szamat rogzitsiik, optikai leme-
zeken pedig altalaban nincs sorozatszam, igy itt a kiilonds ismertetdje-
lekre — mint példaul felirat — kell hagyatkoznunk);
— a biinjel tarolasara vagy csomagolasara hasznalt eszkdzt és a biinjellel
egyiitt csomagolt tartozékokat (példaul toltokabel);
— illetve a mar kifejtettek szerint a lefoglalas modszerére és terjedelmére
okot ad6 koriilményeket, illetve magat a modszert is.

Emellett értelemszeriien a jegyz6konyvben fel kell tiintetni azon egyéb adatokat
is, amelyeket minden egyéb eljarasi cselekménynél (a lefoglalas idejét, helyét
¢és koriilményeit, a jelen 1évo személyeket, a biinjel tételszamat és a felvételek
készitésének tényét, illetve a biinjel megérzésének leenddé modjat és helyét).
Lathato, hogy bar az eszkoz lefoglalasa jelenti a legnagyobb érdeksérel-
met a kényszerintézkedés ala vont szamara, a nyomoz6 hatdsag szempontjabol
a helyszinen mégis ez a legegyszeriibb modszer, hiszen nem kell ,,bajlédni”
az elektronikus adatok lefoglalasanal felmeriilé — a kovetkez6 részben kifej-
tendd — tovabbi teenddkkel, az eszkdzt elég csupan ,,becsomagolni egy biinjel-
zacskoba és elhozni”. Mindazonaltal amit nyeriink a réven, elveszitjiikk a vAmon,
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ugyanis az igy lefoglalt eszk6zokrol késébb mindenképpen hiteles mentést kell
késziteniink, ha az azon 1év6 adatokat elemezni szeretnénk.

Marpedig az elektronikus adatokat (akar eszkozzel, akar anélkiil) altalaban
azért foglaljuk le, hogy azokat késébb elemezziik. Az adat lefoglalasa 5Gnmagaban
ugyanis nem sokat lendit egy nyomozason, ha nincs mellette egy elemzd jelentés
vagy szakértdi vélemény az ligy szempontjabdl lényeges koriilmények megal-
lapitasarol. Az elektronikus adat ebbdl a szempontbdl egyaltalan nem olyan,
mint egy ellopott targy vagy egy elkdvetéshez hasznalt szerszam, amelynél mar
onmagaban az a tény is bizonyitd erdvel bir, hogy a gyanusitottol foglaltuk le azt.

Eppen ezért a lefoglalt adatokat elemezniink kell, ehhez azonban nem hasz-
nalhatjuk az eredeti eszkdzt, hiszen ebben az esetben késobb semmilyen médon
nem tudnank bizonyitani — a nem ujrairhaté optikai lemezek kivételével —, hogy
az elemzés soran nem véltoztattuk meg annak tartalmat. Es bar természetesen fel
sem meriilhet, hogy az eljaras soran barmely nyomozo6 is szandékosan adatokat
torélne vagy helyezne el egy lefoglalt eszkdzon, azonban ezt nem elég egyszerlien
tudnunk, hanem bizonyitani kell tudnunk.

Hogy ezt bizonyitani lehessen, a lefoglalds soran az eszkozt ugy kell csoma-
golni, hogy a csomag lathato megsértése nélkiil ahhoz ne legyen lehetdség hoz-
zaférni (erre tokéletesen alkalmasak a rendérségen hasznalt kiillonb6z6 méret,
Ontapado szajjal rendelkez0, atlatszo blinjelzacskok, amelyeket lezarasukat kove-
téen mar csak felvagni lehet). A lefoglalt merevlemezeken, laptopokon, telefo-
nokon stb. tal ilyen zsakban kell elhelyezni a lefoglalt személyi szamitogépet
is, hiszen ha csak a géphaz megbontasat akadalyoznank meg az erre szolgalo
cimkével torténd leragasztassal, attol még a géphazban 1évé merevlemezen 1évo
adatok ugyantigy észrevétleniil megvaltoztathatok lennének, ha valaki periféri-
akat csatlakoztatna a szamitégéphez. Ettol fiiggetleniil a cimke felragasztasa is
indokolt, hiszen ennek megléte bizonyitja, hogy a géphazat nem nyitottak fel,
¢és igy a benne 1év0 egyéb (sokszor nagy értékil) alkatrészeket sem cserélhette
ki vagy tehette tonkre senki a nyomoz6 hatdsag tagjai koziil, azok biztosan
a lefoglalaskori allapotnak felelnek meg.

A helyszinen igy csomagolt eszkdz ezt kdvetden igazsagiigyi informati-
kai szakért6hoz (vagy a hiteles masolat elkészitéséhez megfelelé eszkdzokkel
¢és szakértelemmel bir6 renddri egységhez) keriil, ahol szintén dokumentalt
moédon bontjak fel a csomagolast és készitik el — egy renddrségi adathordo-
zora—a mentést, amely adattartalma ezutan mar szabadon vizsgalhat6 az elem-
zések soran. Az elkésziilt masolat nem lesz biinjel, az tovabbra is az eredetileg
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lefoglalt eszk6z marad, ami ezt kévetden visszakeriil a blinjelkamraba vagy —ha
mar nincs ra sziikkség — a tulajdonosahoz.

Mindebbdl latszik az is, hogy az eszkdz lefoglalasa esetén annak csomago-
lasa és biinjelként torténd kezelése gyakorlatilag épp ugyanugy torténik, mintha
barmilyen mas fizikai targyat foglalnank le, annak ellenére is, hogy egyébként
nem az eszkoz fizikai tulajdonsagai, hanem az azon 1évo adattartalomnak van
jelentésége. Ez utobbi momentum csupan abban a mozzanatban nyer elismerést,
hogy az eszkozrdl késobb hiteles masolatot készitiink, de egyébként a fenn-
marado idében az eszk6z éppugy a bilinjelkamraban pihen, mint barmely mas
fizikai targy, és a lefoglalasi jegyz6konyvben és a blinjeljegyzéken is a fizikai
tulajdonsagaira helyezziik a hangsulyt, nem pedig az azon tarolt adatokra (hiszen
ezek jellegével ekkor még nem is lehetiink tisztaban).

Eppen ezért az adathordozok és egyéb informacios rendszerek csomagola-
sanal a biinjelkezelésrol sz016 rendelet altalanos — minden egyéb lefoglalt biinjel
csomagolasara iranyado — szabalyait kell betartani, azaz az eszkozt olyan cso-
magban kell elhelyezni, amely a biinjelet a karosodastdl megdvja, a csomagot
pedig gy kell lezarni, hogy az a csomagoloanyag vagy a zar sériilése nélkiil
ne legyen felnyithato. A csomagolas burkolatan (illetéleg biinjelcimkén) fel
kell jegyezni a csomag tartalmat, illetve a biinjel megnevezését, az ligyszamot,
a lefoglalas helyét és idejét, az eljaré nyomozo szerv megnevezését, tovabba — ha
ismert — a terhelt nevét.

Az eddigicket 6sszegezve tehat elmondhatjuk, hogy amennyiben az elektro-
nikus adatot az adathordozdval vagy az informacios rendszerrel egyditt foglaljuk
le, igy a dokumentalas, rogzités, csomagolas és biinjelkezelés szabalyai csak
néhany ponton térnek el a barmely mas fizikai targy lefoglaldsa soran kove-
tend6 alapvet6 szabalyoktol. A legfontosabb kiilonbséget a lefoglalas modjat
megalapozo tények jegyzokonyvben valo rogzitésének fontossaga, illetve azon
koriilmény jelenti, hogy a bizonyité erd ,,kinyerése” érdekében ezeket a blinje-
leket a lefoglalast kovetden legtobbszor ala kell még vetni egy szakértdi adat-
masolasnak is.

Elektronikus adatok lefoglalasa
Az elektronikus adatok lefoglalasanak masik jol elkiilonitheté esetkore, ha

az adatot onmagaban, az adathordozo nélkiil foglaljuk le (akar részleges vagy
teljes masolassal, akar athelyezéssel). Fontos kiemelni, hogy természetesen ebben
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az esetben is hasznalunk adathordozot a lefoglalashoz (masképp nehezen lenne
elképzelhetd az adatok ,,hordozasa’), azonban ilyenkor ezt a renddrség biztositja.
Ennek az elsére jelentéktelennek tiind kiilonbségnek az eredményeképpen azon-
ban teljesen mashova keriil a hangsuly a rogzités, a dokumentalas és a késobbi
blinjelkezelés soran is. Ennek oka, hogy a fokusz mar a rogzités kezdetétol
az adatra keriil, ¢s az adathordozo szerepe gyakorlatilag teljesen mellékes lesz
mindvégig az eljaras soran (lehetové téve akar annak kicserélését is).

Az j blintetdeljarasi torvény megalkotasaval, illetve a biinjelkezelésrdl szold
rendelet ezzel parhuzamos modositasaval az elektronikus adatok lefoglalasa-
nak és kezelésének szabalyozasa alkalmassa valt arra, hogy ezeket az eljarasi
cselekményeket végre valoban a digitalis kor tamasztotta kovetelményeknek
megfeleld mddon hajtsuk végre, szem el6tt tartva a kényelem, a hatékonysag
¢és az értelemszeriiség szabalyait.

Mindazonaltal fontos kiemelni, hogy amennyire alkalmas kérnyezetet terem-
tett az 0j szabalyozas az elektronikus adatok lefoglalasara, annyira alkalmatlan
volt ez a kornyezet a korabbi szabalyozas idején, és az ehhez idomulo, hossz
évtizedek alatt kialakul6, ma mar felesleges terheket okozo régi gyakorlat saj-
nos sok helyen még tetten érhetd a rendérségi munkaban. Ez részben érthetd,
hiszen a jogszabalyi valtozasokat természetszeriileg mindig bizonyos késéssel
koveti a gyakorlat tényleges valtozasa, és mig a jogszabalyokat a jogalkotonak,
addig a gyakorlatot a joggyakorloknak — jelen esetben a nyomozoknak — kell
alakitania.

Epp ezért a szabalyok kifejtése eldtt mindenképpen indokolt néhany szo-
ban kitérni arra, hogy milyen koriilmények kdzott és hogyan alakult régebben
az adatlefoglalasok gyakorlata. Egyrészrél azért fontos ez, hogy jobban megért-
hetd legyen, melyek azok a hatranyok, amelyek az 0j szemléletmoddal kikiiszo-
bolhet6k, masrészrol pedig azért, mert a frissen végzett hallgatok eldrelathatdan
néhany évig még talalkozni fognak a régi gyakorlat nyomaival, amelyeket fel
kell tudniuk ismerni ahhoz, hogy legyen elég magabiztossaguk valtoztatni rajta.

Rogzitsiik azt is, hogy az adathordozorol szolo fejtegetéseinkben a rendérség
sajat adathordozojat értjiik, nem pedig az eljaras ala vont személy eszkozét.

A korabbi gyakorlat kialakulasanak okai

A korabbi biintet6eljarasi torvényiink hatalyba 1épése idején — az ezredfor-
dulé eldtt — az elektronikus adatok nyomozasbeli szerepe elhanyagolhat6 volt,
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gyakorlatilag nem létezett. Ennek okan természetesen maga a torvény sem tar-
talmazott az elektronikus adatokra vonatkozo kiilon rendelkezéseket.

Az évezred elején felgyorsult informaciotechnoldgiai forradalmat kovetden
azonban hirtelen 1ényegesen megnétt az elektronikus adatok jelentésége a min-
dennapi életben, és sziikségszerlien a nyomozasok soran is egyre tobbszor mertiilt
fel az ilyen adatok bizonyitékként valo rogzitésének sziikségessége. A kezdeti
idékben ez még nem jelentett gondot, hiszen értelemszeriinek tiint, hogy ha
adatot kell lefoglalni, akkor ehhez mindenképpen sziikséges az azt tartalmazo
eszkoz lefoglaldsa is. A vilag digitalizacidjaval parhuzamosan azonban egyre
tobbszor fordultak el olyan esetek, amikor egy-egy fajl rogzitése céljabol kellett
lefoglalni egy egész szamitogépet, emellett pedig altalanosan elterjedtek azok
a technikai eszk6zok is, amelyek lefoglalasa az emberek tobbségének komoly
kellemetlenséget okoz (gondoljunk csak a mobiltelefonunkra). Egyre tobbszor
valt szembetlindvé tehat a kényszerintézkedés célja és az okozott hatrany kozotti
aranytalansag, ami magaval hozta azt a természetes igényt, hogy a biintetdeljaras
soran lehet6ség legyen csak az adat lefoglalasara is.

Mivel a biintetéeljarasi torvény rendelkezései kizarolag a fizikai, ,,kézzel fog-
hat6” bizonyitékok kezelésére adtak irdnymutatast, a jogalkotd 2014-ben — érzé-
kelve az egyre ndvekvo igényt — az adat fogalmat is bevezette a torvény ren-
delkezései kozé. A torvény alapvetd, fizikai bizonyitékokra szabott strukturaja
azonban alapvetéen nem valtozott, és bar az adat fogalmat valoban ,,behajitottak”™
a bilintetGeljarasba, az a torvény belso logikajaban tovabbra is értelmezhetetlen
volt.

Ez nemcsak dogmatikai kovetkezetlenségekhez, hanem sziikségszeriien
a mar emlitett félszeg gyakorlat kialakulasahoz (tovabbéléséhez) is vezetett.
Egyértelmii volt ugyanis, hogy ha az eljaras ala vont adathordozojat nem foglalja
le a rendérség, akkor az adatok rogzitéséhez sajat adathordozot kell biztositania
(mi mast), arra viszont nem adott iranymutatast a térvény, hogy miben térjen el
az ilyen adathordozok kezelése azokétol, amelyeket eddig az eljaras elszenvedoi
foglaltak le.

A nyomozok ezért — hogy a munkajukat a térvény és az ahhoz kapcsolodo
rendeletek keretei kozott tudjak értelmezni — arra kényszeriiltek, hogy a lefog-
lalt elektronikus adatoknak valamilyen fizikai, kézzel foghatd format adjanak,
és ezért az eljarasi cselekmények fokuszaba az adat helyett a rendérségi adat-
hordozét helyezték. Azt ugyanis be lehet csomagolni, oda lehet adni a biinjel-
kezeldnek, be lehet tenni a blinjelkamraba, csatolni lehet az aktahoz, és minden
egyéb olyan dolgot is meg lehet vele csinalni, amit egyébként a térvény szerint
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a blinjelekkel meg kell csinalni (mig az elektronikus adatokkal gyakorlatilag
nem lehetett mit kezdeni a korabbi jogszabalyi kdrnyezetben). A gyakorlatban
ez azt jelentette, hogy a jegyzO6konyvben az eljard nyomozok feltiintették, amint
valamilyen relevans adatot atmasoltak a rendérség tulajdonaban 1évé merevle-
mezre (pendrive-ra stb.), majd ezen eszkdz tulajdonsagainak (tipus, kapacitas,
sorozatszam) leirasa mellett lefoglaltak magat az eszkozt.

Es bar ez a fajta dokumentalés teljesen megalapozott, amennyiben az ada-
tokat a kényszerintézkedés ala vont tulajdonaban 1évé adathordozéval egyiitt
foglaljuk le — hiszen ekkor valoban egy fizikai targy keriil a renddrség birtokaba,
amely egyébirant olyan tulajdonsagokkal rendelkezik (olyan adatokat tartalmaz)
amelyek a bizonyitas soran jelentéséggel birnak — nyilvanvalova valik a gya-
korlat értelmetlensége akkor, amikor ténylegesen is csupan adatokat foglalunk
le, és ehhez az adathordozot a renddrség biztositja. Ekkor ugyanis a ,,lefoglalt
biinjel” egy olyan targy lesz, amelynek alapvetden semmi koze sem a cselek-
ményhez, sem pedig a kényszerintézkedés ala vont személyhez (akitdl ugye
elméletileg lefoglaljuk), hanem csupan hordozoeszkozként szolgal a valoban
jelentéséggel bird bizonyiték — az elektronikus adat — tarolasahoz.

Es bar az @ij — a digitalis kor igényeinek megfelel — szabalyozas most mar
lehetéséget biztosit arra, hogy az elektronikus adatokat valdban a természe-
tiiknek megfeleléen kezeljiik, a valamivel tobb mint két évtized alatt berogziilt
gyakorlat az 4j norma szellemét még nem teljesen vette at, és az elektronikus
adat sokszor tovabbra is az adathordozoval megbonthatatlan egységként keriil
lefoglalasra, az adat helyett pedig az eszkoz keriil blinjelezésre.

A korabbi gyakorlat hatranyai — miért ne alkalmazzuk?

Tagabb nézépontbdl szemlélve az adat és az adathordozd 6sztonds, azonban
a jelen szabalyozas mellett mar minden szempontbol felesleges dsszekotésével
mindenekel6tt nem hasznaljuk ki a digitalis tér jelentette nyilvanvald — és kiilo-
ndsebb magyarazatra nem szoruld — elénydket. Az emberiség pont azért rendez-
kedett be az utobbi évtizedekben az adatok digitalizalasara, hogy az informaci-
okat ne ,,kézben kelljen atcipelni” egyik helyrdl a masikra. Ezzel szemben, ha
a lefoglalt adatot egy meghatarozott, blinjelként kezelt adathordozo elvalasztha-
tatlan részévé tessziik, azzal éppen hogy az adat digitalis jellegét sziintetjiik meg
és redukaljuk a kezelhetdségét egy fizikai targy szintjére (hiszen ekkor —az elja-
ras logikaja szerint — mar nem lehet tobbé elszakitani az adathordozotol).
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A filozofiai aggalyok mellett azonban a biintetdeljarasban konkrét, kézzel-
foghato hatranyai is vannak annak, ha nem csupan magat az adatot, hanem
az azt tartalmazo sajat adathordozét is biinjelként kezeljiik. Ennek akkor van
jelentdsége, ha az elektronikus adatot masolas utjan, a sajat adathordozdja fel-
hasznalasaval foglalja le a rendérség.

Ha a lefoglalas a kényszerintézkedés ala vont tulajdonaban allo adathordozoéra
mint fizikai targyra is kiterjed, Gigy a blinjelkezelés gyakorlatilag semmilyen
moddon nem tér el attol, mint amikor barmilyen mas targyat foglalunk le.

A legjelentdsebb ilyen hatrany, hogy az igy kezelt — a renddrség tulajdonaban
1évo, rendszeres felhasznalasra szant — adathordoz6 mindaddig kiesik a min-
dennapi munkabol, amig a lefoglalt adat tarolasa sziikségtelenné nem valik.
Az adat tarolasa pedig gyakorlatilag csak egy esetben valhat sziikségtelenné:
ha megsziintetjiik az adat lefoglalasat.

Az adat lefoglalasanak megsziintetése azonban nem jelenti egyben azt, hogy
a bilinjelként bevételezett sajat adathordozo automatikusan Gjra felhasznalha-
tova valik mas eljarasok soran. A lefoglalaskor ugyanis csak olyan adathordozé
vehet6 igénybe, amely semmilyen mas adatot nem tartalmaz [11/2003. (V. 8.)
IM-BM-PM egyiittes rendelet 67/A. § (2) bekezdése]. Ahhoz pedig, hogy a korab-
ban mar hasznalt adathordozo ne tartalmazzon adatot, a lefoglalas megsziinteté-
sén tul a lefoglalt adatok megsemmisitésére is sziikség van, ami a biintetoeljaras
soran csak iddigényes folyamat utan végezhet6 el. A lefoglalas megsziintetése
esetén a hatarozat jogerére emelkedését kovetéen a nyomozo hatésagnak érte-
sitenie kell a jogosultat, akinek ezt kovetden 30 napja van a dolog atvételére,
ennek letelte utan pedig a nyomozo hatdosagnak ujabb 30 nap all rendelkezésére
a blinjel értékesitése vagy megsemmisitése fel6l donteni. Megsemmisitésre akkor
keriilhet sor, ha a lefoglalt dolog értéktelen, és a lefoglalas megsziintetését kove-
téen arra senki sem tart igényt. A megsemmisités azonban bizottsag jelenlétében
kell hogy torténjen, amelynek tagja a biinjelkezeld, az ligyész, valamint a nyo-
mozo6 hatosag egy képviselje (vagy a birosag képviseldje, ha a megsemmisitést
a bir6sag rendelte el). A megsemmisitésre barmely alkalmas médon sor keriil-
het, ami altal a biinjel hasznalhatatlanna valik (a fizikai blinjeleket legtobbszor
elégetik, az elektronikus adatok azonban nyilvanvaloan az adathordozorol valo
torléssel semmisitend6k meg). Az emlitett bizottsdg azonban — célszertiségi
okokbol — évente csak egy-két alkalommal keriil 6sszehivasra, és egyszerre
semmisiti meg az addig felgylt blinjeleket. Egyszerii targyak esetén ennek
nincs jelentdsége, hiszen a biinjelkamraban torténd falnak tamasztasuk nem jar
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kiilonosebb tobbletkoltséggel, a sajat adathordozok viszont erre az idére kiesnek
a munkabdl, és helyettiik folyamatosan tjakat kell beszerezni.

Sziikséges megjegyezni tovabba, hogy az emlitett folyamat honapokat vehet
igénybe akkor is, ha az adatok lefoglalasanak megsziintetésér6l még a nyomozati
szakban hatarozunk (mert megsziintettiik az eljarast, vagy egyszeriien csak
kideriil, hogy a bizonyitas szempontjabol a lefoglalt adat mégsem bir jelento-
séggel). Ha viszont a nyomozas eredményeképpen az ligyészség vadat is emel,
akkor a nyomozas végével természetesen a bizonyitékként szolgald adatokat is
at kell adnunk az ligyészség részére, amelyek lefoglalasanak megsziintetésérol
csak az itélethozatal utan Iehet hatarozni. Egy biintetéeljaras soran ez tovabbi
hossz( honapokat — vagy akar éveket is — jelenthet, amelynek folyaman a rend-
Orség blinjelként bevételezett és az ligyészségnek atadott adathordozdja nem
lesz ujra felhasznalhato.

Az adathordozdk blinjelként torténd kezelése esetén a technikai eszk6zoknek
a szilikségesnél tobb ideig tarto ,,4jra fel nem hasznalhatosaga” azonban csupan
aprobléma egyik oldalat jelenti. Talan még ennél is nagyobb hatrany, hogy az igy
kezelt eszkdzok kapacitasanak csupan toredékét hasznaljak fel, ugyanis a lefog-
lalasok soran jellemzden nem éppen akkora — sot, altalaban még megkozelitdleg
sem akkora — adatmennyiséget rogzitenek, mint amekkora az adott eszkoz teljes
kapacitasa. A gyakorlatban konnyen eléfordulhat, hogy egy 1 TB kapacitast
merevlemezre csupan 100 GB adatot masolunk, igy amig ezt a merevlemezt
blnjelként kezeljiik, ugy a kapacitasanak 90%-at semmire sem hasznaljuk.

Konnyen belathatd, hogy amennyiben a rendérség rendelkezésére allo adat-
hordozokat nem kiilon-kiilon 1étezd, egyes lefoglalt adatokhoz kotott biinje-
lekként kezeljiik, hanem ugy tekintiink rajuk, mint az adott szervezeti egy-
ség rendelkezésére allo digitalis kapacitas Osszességére, Ugy a szervezet altal
felhasznalhato tarhely rogton a tobbszordsére ndvekszik anélkiil, hogy akar
egyetlen U eszkozt is beszereztiink volna. Mivel pedig az 0j szabalyozas nem-
csak lehetévé tette a masolassal lefoglalt elektronikus adatok kezelését, hanem
egyben egyértelmiien meg is jelolte a masolast mint elsddlegesen alkalmazandd
lefoglalasi modot (a korabbi biintetéeljarasi torvényben ez a sorrend még nem
volt egyértelmiien lefektetve), igy a jovében a korabbinal nagyobb aranyban lesz
sziiksége a nyomozo6 hatésagnak a sajat adathordozoira a lefoglalasoknal, ezért
a megfeleld és hatékony gyakorlat kialakitasa és kovetése kiilonosen fontos.
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Az elektronikus adatok lefoglalasanak dokumentdalasa

Elektronikus adatok lefoglalasa esetén a jegyzOkonyvben fel kell tiintetni
az atmasolashoz hasznalt adathordozo tipusat, gyartasi szamat, illetve a rajta
tarolt adat jellegét és tartalmat. Ha az atmasolas utélag megvaltoztathat6 adat-
hordozéra torténik, biztositani kell az adatok valtozatlansagat, vagy azt, hogy
amegvaltoztatas nyomonkdvethetd legyen [11/2003. (V. 8.) IM-BM-PM egyiittes
rendelet (3) bekezdés]. Az elektronikus adatok lefoglalasanak dokumentalasaval
kapcsolatban a rendelet minddssze ennyi iranymutatast ad.

Az adathordozé tipusanak és gyartasi szamanak jegyzOokonyvben vald
rogzitése értelemszerii, azonban ez inkabb a belsé adminisztraciot és nyomon
kovetést tamogatja (magyarul, hogy a lefoglalt adatot a helyszini intézkedést
kovetéen mely adathordozon kell keresniink), a bizonyitast nem segiti. Nyil-
vanvald ugyanis, hogy attol, hogy rogzitettiik az adathordozo tulajdonsagait,
a rajta 1év6 adatok még barmikor megvaltoztathatok. Onmagaban az adathor-
dozo tulajdonsagainak rogzitése csak abban az esetben segitené a bizonyitast,
ha meg nem valtoztathat6 adathordoz6t hasznalnank, azonban ez a helyszineken
ritkan fordul el6 (nyilvanvaloan praktikusabb és egyszeriibb egy pendrive vagy
kiils6 merevlemez igénybevétele, még ha ezek megvaltoztathato adathordozok
is, mint a lefoglalt adatok CD- vagy DVD-lemezekre torténd irasa, tekintve ezek
korlatozott kapacitasat és egy kiilon irdeszkoz sziikségességét).

Az adat jellegének és tartalmanak leirasa szintén nem segiti a bizonyitast,
a gyakorlatban ugyanis lehetetlen pontosan rekonstrualhaté moédon rogziteni
ajegyz6konyvben, hogy egy képfajl mit abrazol, vagy egy mappa mit tartalmaz.
Ez csak tigy lenne lehetséges, ha rogzitenénk a jegyzOkonyvben a fajlt alkotod
nullak és egyesek pontos sorozatat, azonban ez nyilvanvaldan értelmetlen.

Az elektronikus adatok lefoglalasa esetén az adathordozo pontos leirasa vagy
az adatcsomag méretének megjeldlése tehat semmilyen modon nem igazolja azt,
hogy a lefoglalt adatot a nyomozo6 hatdsag késébb nem valtoztatta meg. A rendelet
megfogalmazasa szerint azonban, ha az &tmasolas utélag megvaltoztathato adat-
hordozora torténik (ami a tipikus eset), biztositani kell az adatok valtozatlansagat
vagy a valtoztatas nyomonkovethetoségét. Az adatok valtozatlansaganak bizonyi-
tasa kevéssé képzelhet6 el megvaltoztathato adathordozok esetén, legfeljebb csak
akkor, ha azokat biinjelként csomagoljuk és kezeljiik az eljaras végéig (azonban
az elektronikus adatok lefoglalasaval pont ezt szeretnénk elkeriilni). Ugyan-
akkor a megvaltoztatds nyomonkovethetdsége szerencsére nagyon egyszeriien
biztosithatd, méghozza a mar emlitett hashkulcs kiszamolasaval és rogzitésével.
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Az ¢el6z6 fejezetben mar tobbszor emlitett hashkulcs egyszeri és tokéletes
modja annak, hogy az adatok valtozatlansagat bizonyitsuk. A hashkulcsot azon-
ban nem tgy kell elképzelniink, mint valamiféle pecsétet, ami az adatra helyezve
megakadalyozza annak megvaltoztatasat.

A hashkulcs 1ényege abban all, hogy barmilyen adatosszesség (legyen az kép,
video, szoveges fajl, vagy akar egy merevlemez egész tartalma minden mappaval
¢és almappaval egyiitt) végsé soron nem mas, mint egyesek és nullak meghata-
rozott — rendkiviil hosszu — sorozata. A hashkulcs szamitasa soran nem tesziink
mast, minthogy ezt a belathatatlan hosszisagu sorozatot egy matematikai fiigg-
vénnyel néhany tucat hossztisagu karaktersorra redukaljuk, amely igy mar kony-
nyedén rogzithetd a jegyzOkonyvon.

A karaktersor hosszlisaga elére meghatarozott, az nem fligg az adatok jelle-
gétdl vagy méretétol; a fliggvény minden esetben addig ,,dolgozik”, mig a meg-
felelé mértékig le nem egyszerusiti az eredeti adattartalmat. Az igy kapott
karaktersor — a hashkulcs — természetesen nem fejthetd vissza, a folyamat csak
egyiranyu, igy egyediil a hashkulcs ismeretébdl nem mondhaté meg, hogy mi
volt az eredeti adat. Abban azonban biztosak lehetiink, hogy minden kiilonb6z6
adattartalomnak egyedi a hashkulcsa, mint ahogy két kiilonb6z6 embernek sem
lehet egyforma ujjnyomata. Es éppugy, ahogy egy ujjnyomat sem alkalmas arra,
hogy abbdl 6nmagaban ,,visszafejtsiink™ egy teljes embert, arra azonban alkal-
mas, hogy késébb 6ssze tudjuk hasonlitani barmely személy ujjnyomataval,
¢és megallapitsuk, hogy az 6vével éppen egyezik-e.

Ha egy egyszer(i matematikai példaval szeretnénk a hashkulcs mikodését
szemléltetni, el kell képzelniink, hogy van egy tobb ezer tagbol allé szamsoro-
zatunk. Ha minden szamot le szeretnénk masolni, rengeteg munkara és papirra
lenne sziikségiink, azonban ha dsszeadjuk a szamokat, kapunk egy végered-
ményt, amely mar egyszeriien rogzithetd. Természetesen a végeredménybdl nem
fogjuk tudni megmondani, hogy az eredeti sorozat milyen szamokat tartalma-
zott, viszont az nyilvanvald, hogy ha barmelyiket is megvaltoztatnank, akkor
a végeredmény is megvaltozna. Eppen ezért, ha késobb valaki atad nekiink egy
lemasolt szamsorozatot, amirdl azt allitja, hogy az megegyezik az eredetivel,
elég az abban 1év6 szamokat tjra 6sszeadnunk ahhoz, hogy ezt ellendrizziik. Ha
a végeredmény megegyezik, tudhatjuk, hogy a két szamsorozat is megegyezik.
Bar a matematikaban minden tovabbi nélkiil eléfordulhat, hogy két kiilonb6z6
szamsorozatnak ugyanaz legyen az 6sszege. A hashfiiggvények azonban joval
bonyolultabb miiveleteket alkalmaznak, amelyek gyakorlatilag kizarjak, hogy
két kiilonb6z6 adattartalomnak megegyezzen a hashkulcsa.
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A biintetdeljaras soran épp ez torténik; a helyszinen lemasoljuk az adatokat,
majd kiszamoljuk és a jegyz6konyvon rogzitjiik a lemasolt adatok hashkulesat.
Ha késébb az eljaras soran a gyanusitott vagy barki mas kétségbe vonja, hogy
a renddrség adathordozojan 1évé adatok megegyeznének a helyszinen lefoglalt
adatokkal, igy a nyomozoknak nincs mas dolga, mint kiszdmolni a tarolt adatok
hashkulcsat. Ha ez a hashkulcs megegyezik azzal, amit a helyszinen a jegyz6-
konyvben rogzitettek, akkor a tarolt adatok is tokéletesen megegyeznek azzal,
amit a helyszinen lemasoltak, és kizarhat6, hogy azokat barki is moédositotta
volna.

Lathato tehat, hogy elektronikus adatok esetén a valtozatlansagot kizarolag
a hashkulcs feltiintetése bizonyitja, a hashkulcs feltiintetése azonban tokéletesen
bizonyitja minden tovabbi egyéb technikai adat rogzitése nélkiil is (nyilvanvaldan
ettdl fliggetleniil a torvény altal eldirt elébb emlitett, illetve a lefoglalasoknal
egyébként szokasos tovabbi altalanos koriilményeket — datum, hely, mod, érintett
személy — ugyaniigy rogziteni kell.)

A hashkulcsot a bitazonos és forenzikus masolatok elkészitésére szolgald
fizikai eszk6zok, valamint célszoftverek automatikusan rogzitik, azonban a hash-
kulcs specialis szakértéi eszkozok nélkiil is barki altal kiszamolhaté. Eppen ezért
amennyiben a helyszinen ezek nem allnak rendelkezésre, és egyszerii masolassal
(tehat az operacios rendszer masolas funkciojat hasznalva) foglaljuk le az ada-
tokat, Gigy a hashkulcsot nekiink kell kiszamolnunk. Ehhez szamtalan ingyen
hasznalhato szoftvert talalhatunk, amelyek koziil egyszeriien és biztonsagosan
hasznalhato példaul a HashMyFiles nevii alkalmazas. Ez telepitést nem igényel,
és inditast kdvetden elég csupan kivalasztanunk a kérdéses fajlt, a program pedig
feltiinteti annak kiilonbdz6é hashazonositoit.

File Edit View Options Help

800 HBRnE VA

Filename / MD5 SHA1 CRC32
NKE.txt ¢5ab957e8b2b972ff2fb9ed96a0d7e2f 48ed72d30265cadb7abad7aeb%6a543fda7ab... d5e04b35
< >

1 file(s), 1 Selected

31. abra: Az NKE.txt nevii, ,, Nemzeti Kozszolgdlati Egyetem” tartalmu széveges fajl kiilonbozd
hashkulcsai

Forras: a szerzd szerkesztése
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A példaban az NKE.txt elnevezést, ,,Nemzeti Kozszolgalati Egyetem” tartalmua
szoveges fajl kiilonboz6 hashkulcsai lathatok. Amennyiben a szovegben barmit
valtoztatnank, gy a hashkulcsok is megvaltoznanak, azonban egy ,,Nemzeti
Kozszolgalati Egyetem” tartalmu ,,txt” fajl hashkulcsai minden esetben a képen
lathato értékek lesznek, fiiggetleniil attol, hogy ki, mikor és milyen szamitogépen
hozta létre a fajlt, vagy késobb milyen masik eszkdzre masolta azt. Szintén nem
valtozik meg a hashkulcs a fajl atnevezésével, hiszen — hasonloan a 1étrehozas
idejéhez, helyéhez és a 1étrehozo személyéhez — a fajlnév is csupan metaadat,
¢és nem tekinthet6 a fajl adattartalmanak.

Tobb fajl lefoglalasa esetén (tekintve, hogy az egyszeriiségre toreksziink)
érdemes a fajlokbol konténerfajlt 1étrehozni, és csak annak a hashkulcsat rog-
ziteni. Amennyiben nem rendelkeziink specialis szoftverrel, gy az operacios
ritett adatok szamatol és fajtajatol — egy fajlba tomoriti a lefoglalandé adatokat.

A hashkulcs megfelel rogzitése esetén joszerivel teljességgel 1ényegtelen,
hogy a nyomoz6 hatésag milyen adathordozét hasznalt az eljarasi cselekmény
soran, mint ahogy az is 1ényegtelen, hogy késébb az eljaras soran hol és mennyi
ideig tarolta az adatokat, amennyiben kés6ébb barmikor Gjra be tudja mutatni
a hashkulcs valtozatlansagat. A leirtak alapjan jol 1athato a kiilonbség a lefoglalas
dokumentalasanak helytelen és helyes modja kozott.

Nem szerepelhet a jegyz6kdnyvben az alabbi szoveg:

,»A helyszinen végzett ellenérzés soran a gyanusitott szamitogépén 20 db fényképfelvé-
telt azonositottunk, amelyet egy hatésagunk tulajdonaban 1évd, Kingston 32 GB tipusu,
SA231435 sorozatszam pendrive-ra foglaltunk le.”

Ehelyett a jegyz6konyvnek a kovetkezoket kell tartalmaznia:

,»A helyszinen végzett ellendrzés soran a gyanusitott szamitogépén 20 db, a sértettet abra-
zolo fényképfelvételt azonositottunk, amelyeket »kepek.zip« nevii, 897 kb méretii fajlba
torténd tomoritést kovetéen masolassal lefoglaltunk. A lefoglalt adatallomany MDS hash-
azonositoja Ea891660c¢76f2a7178b2d191f9f082b4. Az adatokat Kingston 32 GB tipust,
SA231435 sorozatszam pendrive-ra masoltuk.”

Az elso esetben a lefoglalas fokuszaban az eszkoz all, amelybdl ezt kovetden
kénytelenek lesziink blinjelet csinalni, a dokumentacié alapjan pedig egyrészrol
nem egyértelmil a lefoglalas modja, masrészrél pedig a késébbiek soran nem
igazolhat6 az adatok egyez6sége (legfeljebb az, hogy a biinjelkamraba helyezett
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pendrive-hoz senki nem fért hozza, azonban épp azért foglaltuk le az adatokat,
hogy azokat késébb elemezziik, nem pedig azért, hogy a blinjelkamraban érin-
tetlentil 6rizziik).

A helyes dokumentaci6 ezzel szemben megjeloli a lefoglalas modjat (méso-
las), a lefoglalt adatcsomag egyértelmii azonositasara ¢s a valtozatlansag igazo-
lasara szolgalo hashkulcsot (emellett a kés6ébbi adminisztracio és kezelés meg-
konnyitése miatt annak nevét és méretét, valamint leir6 jelleggel tartalmat),
a lefoglalashoz hasznalt eszkdz technikai adatait pedig megjel6li ugyan, de nem
koti 6ssze kdzvetleniil a lefoglalas aktusaval.

A lefoglalas mellett a dokumentalas ezen elveinek késdbb a biinjeljegyzék
készitése soran is érvényesiilnie kell:

Biinjeljegvzék

A Biintetd Torvénykonyvrol sz616 2012. évi C. torvény 339. § (1) bekezdésébe itk6zd és aszerint
mindsild garazdasag vétségének gyanuja miatt ismeretlen tettes ellen inditott bunigyben
lefoglalt targyakrol.

A biinjelek
| Sorsz. | Mennyiségl Megnevezés / leiras | Tulajdonos Megjegyzés |

1 1db [Kingston 32 GB KR NNI 20 db fényképfelvétellel 4

SA231435 pendrive K
2 1db |20 db fényképfelvételfKovacs Béla Kingston 32 GB SA231435

tartalmazo yanusitott pendrive-on tarolva

ladatallomany

(MD5 HASH:

[Ea891660c76f2a7178

b2d1919f082b4)

32. dbra: Biinjeljegyzék

Forras: a szerz6

A kovetendd gyakorlat szerint a biinjel targyat jelolo részben csak az elektronikus
adat szerepel, és csupan megjegyzésként kell feltiintetni annak fizikai hordo-
z6jat (mig a helytelen gyakorlat épp az ellenkezd iranyba mutat). Ertelemsze-
riien a blinjel tulajdonosa ebben az esetben mar a kényszerintézkedéssel érintett
személy, nem pedig a hatdsag, ami kikiiszoboli a korabban jellemz6 6szvér
megoldasokat (sajat magunktdl torténd ,,lefoglalas” és annak megsziintetése).
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Osszefoglalva a fentieket tehat, adat lefoglalasa esetén a jegyzSkonyvnek
a kovetkezoket kell tartalmaznia:

a lefoglalas mely modozatat alkalmaztuk (masolas, athelyezés vagy teljes
masolat készitése);

a masolast milyen mdédon hajtottuk végre (bitazonos masolat, forenzikus
masolat vagy egyszerli masolas);

amennyiben a bekapcsolt allapotu eszkdzon barmilyen interakciot végez-
tlink, ennek tényét;

idépontjat és eredményét (példaul a bekapcsolt szamitogépen megtekin-
tettiik a nyitva 1évo bongészdablakokat, és atnéztiik az éppen futd prog-
ramok listajat);

az alkalmazott irasvédé vagy hardvereszkoz pontos megnevezését, ver-
zi6szamat (ha hasznaltunk ilyet);

a masolas végrehajtasara alkalmazott szoftver elnevezését, verzioszamat
(ha hasznaltunk ilyet);

a hasznalt rendérségi adathordozd azonositasra alkalmas megjeldlését
(tipusat és gyartasi szamat);

a tarolt adat jellegét (képfajl, videofajl, szoveges fajlok stb.) és tartalmat
(altalanos leird jelleggel, példaul a gyanusitott és a sértett kozotti chat-
beszélgetés);

a létrehozott konténerfajl vagy adatdsszesség elnevezését, kiterjesztését,
méretét és hashkulcsat (a hasznalt — egy vagy akar tobb — hashalgoritmus
megjelolésével);

az adatmentés kezd6 és befejez6 idépontjat.

A lefoglalt elektronikus adatok tarolasa a biintetéeljards soran

A fent emlitett 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet 2. §-a szerint
a lefoglalaskor az adatok csak iires adathordozéra masolhatok. Nincs viszont
semmilyen arra vonatkozoé eldiras, miszerint az adatok késobb is csak ilyen
adathordozon lennének tarolhatok. S6t, ennek épp ellenkezdjét mondja ki a ren-
delet, amely szerint a lefoglalt elektronikus adatot adathordozon vagy a hatosag
rendelkezése alatt allo tarhelyen kell érizni (ugyanezen rendelet 7. §-a). Marpedig
egy tarhely esetén legalabbis feltételezhetd — a tarhelyek alapvetd funkciojabol
adoddan —, hogy mar tartalmaz mas adatokat is.
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Az elektronikus adatok lefoglalasara vonatkozod térvényi és rendeleti sza-
balyok nem tartalmaznak ennél részletesebb leirast arra vonatkozdan, hogy
a tarhelynek milyen kdvetelményeknek kell megfelelnie, igy tarhelynek barmely
rendérségi tulajdonban 1év6 adathordozo tekinthetd, amelyet a nyomozoé hatosag
ilyenként hasznosit.

Eppen ezért semmi akadalya nincs annak, hogy a lefoglalt adatokat a lefog-
lalaskor hasznalt adathordozorol — akar mas eljarasokban lefoglalt adatokkal
egylitt — késobb egy masik adathordozoéra masoljuk, kihasznalva annak teljes
kapacitasat, és kikiiszoboljiik ezzel az adathordozok kevéssé optimalis felhasz-
nalasabol adodo hatranyokat. Ezzel egy idoben természetesen az eredeti adathor-
dozorol tordlhetdk az adatok, igy az Gjbol felhasznalhato egy ujabb lefoglalasnal.

A fentiek szerint minden rendelkezésre allé adathordozoé két kategoria vala-
melyikébe sorolhato: a lefoglalashoz hasznalt adathordozok, illetve a tarhelyek.
A lefoglalashoz hasznalt adathordozokon az adatok csak a kényszerintézke-
déstol a tarhelyig torténd atmasolasig keriilnek tarolasra, majd ezt kdvetéen
azok rogtdn Gjbol felhasznalhatok. A tarhelyekre ezzel szemben folyamatosan
masolhatok az adatok, kihasznalva az adathordozo teljes kapacitasat.

Az egyik adathordozordl a masikra torténd atmasolas nem tesz sziikségessé
semmilyen ujabb interakcidt a blinjelkezeldvel. A biinjelezés 1ényege, hogy
a lefoglalt dolog — ami ebben az esetben maga az adat, nem pedig az adathor-
doz6 — a nyomozo hatosagnal nyilvantartasba keriiljon (a binjelkezel? ,,nyil-
vantartasi tételszamot adjon” neki). A nyilvantartasi szam viszont az adatra
vonatkozik, és annak integritasa akkor is megmarad, ha azt kés6bb mas adat-
hordozora masoljuk.

Természetesen a nyomonkdvethetoség érdekében sziikséges, hogy ezt
valamilyen formaban az aktaban is rogzitsiik, ehhez azonban egyaltalan nem
sziikséges 0j biinjeljegyzék készitése, elegendd errdl egy feljegyzést csatolni
az ligyhoz (éppenséggel tdrvényes lenne az a megoldas is, ha eleve a biinjel-
jegyzékre is csak azt vezetnénk fel, hogy a ,,rendérség rendelkezésére allo
tarhelyen” keriil 6rzésre az adat, konnyen belathatdé azonban, hogy ez a tag
megfogalmazas a gyakorlatban egészen biztosan a kelleténél tobbszor vezetne
az adatok ,,elkavarodasahoz”, igy az adminisztracionak legalabb az emlitett
szintje mindenképpen indokolt).

Itt is hangsulyozandé, hogy a feljegyzés — vagy barmilyen egyéb doku-
mentacid — célja nem a bizonyitd erd megtartasa, hanem kizarélag a sajat
magunk szamara szolgald kdvethetdség biztositasa (hogy tisztaban legyiink
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vele, melyik adat éppen melyik adathordozon van). A bizonyito erd garantalasa
egyediil a hashkulccsal torténik, és a hashkulcs erre 6nmagaban alkalmas is.

Fontos megjegyezni, hogy az adatoknak a nyomozo feliigyelete alatt allo
tarhelyen torténd tarolasa csak abban az esetben lehetséges, ha a bilinjelezést
kdvetden a biinjelkezeld a lefoglalt dolgot — ennek a ténynek a biinjeljegyzé-
ken vald feltiintetése mellett — ,,visszaadja” a végrehajtoé allomany tagjanak
tovabbi meg0rzésre, hiszen a rendelet szabalyai szerint a biinjeleket (akkor is,
ha elektronikus adatokrodl van sz6) alapveten a biinjelkezelének kell 6riz-
nie a biinjelkamraban. Adatok biinjelezése esetén azonban — tekintve, hogy
a lefoglalast kdvetden értelemszerlien szinte mindig sziikséges azok elem-
zése — ez elobbi tekinthetd a tipikus eljarasnak, és a rendelet szabalyai erre
lehetdséget is biztositanak (mint emlitettem azonban, ezt a tényt fel kell tiintetni
a biinjeljegyzéken).

A nyomozas végeztével vilagossa valik, hogy mely adatok lefoglalasat kell
megsziintetni, és mely — bizonyitékként felhasznalhat6 — adatokat kell atadni
az ligyészségnek. Ekkor szintén dontést lehet hozni arrdl, hogy — figyelembe
véve az adatok méretét — milyen adathordozora célszerii azokat atmasolni
(esetleg CD- vagy DVD-lemezre végleg kiirni), és az aktahoz csatolni. Ekkor
szintén nem lesz jelentésége annak, hogy az atadott adathordozé nem egyezik
meg azzal, ami az eredeti lefoglalasi jegyzokonyvben szerepel, hiszen az ada-
tok atmasolasa dokumentalt, és azok valtozatlansagat az tigyész is barmikor
ellendrizheti a hashkulcs kiszamolasaval és dsszehasonlitasaval.

Id6vel varhatoan kiépiilnek az egyes rendori szerveknél a lefoglalt adatok
kozponti tarolasara szolgald, a biinjelkezeld feliigyelete alatt allo egységes
tarhelyek (Ggynevezett elektronikus biinjelkamrak), valamint varhatd, hogy
az igyészségeken és birdsagokon is 1étrehoznak ugyanilyen céli szervereket.
Ekkor lehetséges lesz a lefoglalt adatokat a helyszini intézkedést kdvetéen
rogton ezekre a tarhelyekre masolni, illetve az ligyészségnek torténd atadaskor
egyszerlien csak az ligyészi szerverre atmasolni, azonban a sziikséges infra-
struktara kiépitéséig is indokolt a rendelkezésre all6 jogszabalyi lehetdségeket
hatékonyan kihasznalni.

Osszefoglalas

Lathato, hogy az elektronikus adatokat tartalmazo fizikai eszkoz lefogla-
lasa, valamint az elektronikus adatok kozvetlen lefoglalasa merében mas
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eljarasrendet és késébbi kezelést von maga utan, noha végsé soron mindkét
esetben elektronikus adatok lefoglalasat hajtjuk végre. A két modszer koziil
az éppen megfelel6t az ligy jellemzdinek és a helyszini koriilményeknek a gon-
dos mérlegelése Gtjan kell kivalasztanunk. Ennek soran azonban, valamint ezt
kovetden is figyelemmel kell lenniink a két modszer kozotti kiilonbségekre
(amelyeket 0sszegezve a 4.tablazat tartalmaz), illetve az ezekbdl adodo eltérd
feladatokra.

4. tablazat: Az adathordozo lefoglaldsa és az adat masoldasa vagy athelyezése

Mi valik biinjellé? Az adathordozo Az adat

. . s Az gdathc?rdc?zo A hashkulcs helyszinen
Mivel bizonyitjuk tulajdonsagainak o w1 s

. . reso 12 ,  torténd kiszamolasaval
a valtozatlansagot? dokumentalasaval és megfeleld (1,
. ¢s dokumentalasaval
csomagolassal

Kinek a tulajdona i, . P .
az adathordozé? Az eljaras ala vont tulajdona A rendérség tulajdona
Kicserélheto-e Nem cserélhetd ki, hiszen Kicserélhetd, hiszen az adat
az adathordoz6? az adathordoz6 maga a biinjel.  tartalma ugyanaz marad.

Természetesen nem, a lefoglalast Az adatok dokumentalt
kovetden a biinjelkamraban kell — athelyezését kovetden ujra
Orizniink. felhasznalhato.

Felhasznalhaté-e tjra
az adathordoz6?

Forras: a szerzd szerkesztése
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