Az igazsagiigyi informatikai szakértd feladatai
Bevezetés

Az igazsagiigyi informatikai szakértd feladata a tudomany és a miszaki fej-
16dés eredményeinek felhasznalasaval az adott ligyben felmeriilé szakkérdés
eldontése (2016. évi XXIX. térvény az igazsagiigyi szakértékrol [Szaktv.]
3. §), amely az igazsagiigyi szakértdi nyilvantartasban bejegyzett szakteriiletei
[9/2006. (11.27.) IM rendelet] valamelyikébe esik:
— informatikai berendezések, szamitdgépek, perifériak és helyi halozatok
(hardver),
— informatikai biztonsag,
— informatikai rendszerek tervezése, szervezése,
— studidtechnika, multimédia teriilettel osszefiiggd informatikai tevékeny-
ség,
— szamitastechnikai adatbazis, adatstrukturak,
— szoftverek.

A szakért6 a feladatot kirendelés alapjan [Be. 189. § (1)] végzi. A szakért6i vizs-
galat tartalma szempontjabdl a kirendel6 hatarozat kozponti eleme a szakértéhoz
intézett kérdések vagy feladatok meghatarozasa, illetve a kirendelés indokolasa.
A kérdések és feladatok esetén a kirendel6 az tigy szempontjabol értékes adatti-
pusok, informaciok vagy koriilmények kinyerésére, azonositasara vonatkozdan
rendelkezik, mig a kirendelés indokolasanal valamennyi lényeges koriilményt
megadja a szakérto részére, amely a vizsgalat elvégzéséhez sziikséges. A kérdé-
sek és feladatok, valamint az indokolasban szerepeltetend koriilmények rész-
leteit az egyes vizsgalattipusoknal targyaljuk részletesen.

A szakért6 a kirendel6 hatarozat alapjan elkészitett igazsagiigyi informatikai
szakértdi véleményben foglalja 6ssze a vizsgalt informatikai szakkérdésre vonat-
kozé megallapitasait. Amennyiben a kirendel6 eldontendd kérdéseket tett fel, gy
az ezekre vonatkozo valasz a szakért6i vélemény szovegében talalhatd, abban
az esetben, ha valamely koriilményre, allapotra vonatkozo kérdések szerepeltek
a kirendelésben, ugy az ezekre vonatkoz6 adatok jellemzden a szakértdi véle-
mény elektronikus/digitalis mellékletén talalhatok. Az eldontendd kérdésre adott
valaszok kozvetleniil felhasznalhatok, mig a koriilményre, allapotra vonatkozok
tovabbi elemzést és értékelést tehetnek sziikségessé, kiilondsen nagy mennyiségii
forrasadat esetén.
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Az igazsagiligyi informatikai szakérté munkaja a szakért6i vélemény atadasa-
kor részben lezarul, abban az esetben, ha a szakért6i vélemény tartalma valami-
lyen koriilmény [Be. 197. § (1)] miatt nem értelmezhetd, Ggy a szakértdi vélemény
kiegészitése kérhetd.

A fenti tevékenység elvégzése az igazsagiigyi informatikai szakérto részérdl
tobb elkiiloniilt tevékenységbdl all, amelyek informatikai szakmai részleteir6l
és a biintetdeljarassal 6sszefiiggd kapesolatairdl a kovetkezd alfejezetekben esik
sz6. A tovabbi szovegben a magyar nyelvii terminoldgia mellett —az angol nyelvii
szakirodalom késébbi kdnnyebb hasznalata érdekében — megadjuk az angol
szakkifejezéseket is.

Az elektronikus adatok forrasai

Az elektronikus adatok dnmagukban nem allnak rendelkezésre, azokat valami-
lyen informacios rendszer tartalmazza (tarolorendszer hordozza). Az informacios
rendszerek technoldgiai néz6pontbdl tekinthetdk tisztan hardver- vagy tisztan
szoftverrendszernek. A gyakorlatban altalaban a két komponenst kiilonb6z6
mértékben tartalmazo komplex rendszerekkel talalkozhatunk, amelyek koziil
a leggyakoribbak az alabbiak:'%®

Szamitogépek, kiilondsen:

kiszolgald szamitdogép (server),

— asztali szamitogép (desktop computer),

hordozhat6 szamitogép (laptop, notebook computer),
tablaszamitogép (tablet).

Taroloeszkozok, kiilondsen:
— memoriakartyak,
— USB-kulcsok,
— kiils6 csatlakoztatasu tarak (external HDD, SSD),
— halozatra csatolt tarak (network attached storage).

198 Ashley Brinson — Abigail Robinson — Marcus Rogers: A cyber forensics ontology: Creating
a new approach to studying cyber forensics. Digital Investigation, (20006), 3. 37-43.
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Kis mérettartomanyu digitalis eszk6zok, kiilondsen:
— mobiltelefonok (featurephone),
— okostelefonok (smartphone),
— egyéb kommunikacids és kiegészitd eszkdzok (SIM-, memoriakartya).

Nagy mérettartomanyu digitalis eszkdzrendszerek, kiilondsen:
— szamitogépfiirt (computer cluster),
— szamitasi racsok (computer grid),
— felhészolgaltatasok (cloudcomputing)
— infrastruktira-szolgaltatas (IaaS),
 platformszolgaltatas (PaaS),
» szoftverszolgaltatas (SaaS).

Egyéb eszkozok, kiilonosen:
— jatékgépek (PlayStation, Xbox stb.),
— tartalomrogzitdk (DVR),
— magnesszalagos archivalorendszerek.

Az elektronikus adatokbdl megismerheté informaciok tipusai

Az egyes adathordozokrodl kinyert elektronikus adatok informaciotartalma
esetrdl esetre valtozo, azonban az egyes adathordozo-tipusokon megtalalhato
informaciok fajtai az adott eszkdz hasznalati modjainak ismerete és tapasztalati
adatok alapjan elére jelezhetok. A szakértdi vizsgalat ala vont adathordozok
legnagyobb mennyiségét kitevé mobilkommunikacios eszkozok és a tarolok
(egyiittesen a vizsgalt eszkozok tobb mint 80%-at teszik ki) vonatkozasaban
a jellemz6 informaciotipusok az alabbiak.'*
Univerzalis integralt aramkori kartya:
— nemzetk6zi mobilel6fizeté-azonositd — (international mobile subscriber
identity — IMSI) — maximalisan 15 szamjegybdl all
» orszagkod (mobile country code — MCC), 3 szamjegy
 haldzatkod (mobile network code — MNC), 2 vagy 3 szamjegy
* cléfizetd azonositd (mobile subscriber identification number — MSIN)
— gyorstarcsazas hivoszamai (abbreviated dialing numbers — ADN),

19 Ehogan Casey: Digital evidence and computer crime. Amsterdam, Elsevier, 2011. 37.
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legutobb tarcsazott hivoszamok (last numbers dialed — LND),
egyszeri szoveges lizenetek (short message service — SMS),

— egyszer(l multimédia-tizenetek (enhanced messaging service — EMS),
bejovo hivasok adatai (EF incoming call information — EF 1CI),
kimend hivasok adatai (EF outcoming call information — EF OCI).

Funkcionalis mobiltelefon (featurephone):
— telefonkdnyv-bejegyzések,
— hivaslistak,
— naptarbejegyzések,
— jegyzetek,
— digitalis fényképek,
— digitalis hangfelvételek,
— digitalis videofelvételek,
— egyéb késziilékspecifikus adatok.

Okostelefon (smartphone):

— telefonkdnyv-bejegyzések,

— hivaslistak,

— naptarbejegyzések,

— jegyzetek,

— digitalis fényképek,

— digitalis hangfelvételek,

— digitalis videofelvételek,

— internethasznalattal kapcsolatos adatok,
* bongészési elozmények,
e elektronikus levelezés,
+ azonnali lizenetkiildé programok hasznalataval kapcsolatos adatok,
o letoltott fajlok és dokumentumok,

— GPS-adatok,

— vasarlasi adatok,

— pénziigyi adatok,

— egyéb késziilék- és/vagy szolgaltatasspecifikus adatok,

— telepitett alkalmazasok altal tarolt egyedi formatumu adatok.
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Tablagépek:
— okostelefonokkal azonos adatkorok,
— szamitogép-specifikus adatok.

Memoriakartya:
— funkcionalis mobiltelefonokkal azonos adatkorok,
— okostelefonokkal azonos adatkorok,
— szamitogép-specifikus adatok.

Merevlemezes adattarolok:
— Dbeépitett adattarolok,
» felhasznaldi adatok, kiilonGsen
o internethasznalat adatai,
o kommunikacios adatok (levelezés, azonnali lizenetkiildés stb.),
o mobiltelefonok biztonsagi mentései,
» mukodtetd rendszer adatai, kiillondsen
o telepités ideje,
o felhasznalok adatai,
o telepitett alkalmazasok adatai,
o fajlrendszer adatai,
o arendszer hardver- és szoftverkomponenseinek adatai,
o arendszer hasznalati eseményeinek adatai,
— kiils6 csatlakozast adattarolok, kiilondsen
» archivalt adatok (dokumentumok, digitalis képek, videok, hangfelvé-
telek),
» mobiltelefonok biztonsagi mentései,
— nagy tarolokapacitast haldzati adattarolok (SAN, NAS), kiilonosen
» archivalt adatok (dokumentumok, digitalis képek, videok, hangfelvételek),
* napi hasznalat adatai (dokumentumok, elektronikus levelezés, digitalis
képek, videok, hangfelvételek).

Szilardtest adattarolok:
— felhasznaloi adatok, kiilondsen
 internethasznalat adatai,
* kommunikacios adatok (levelezés, azonnali lizenetkiildés stb.),
— miikodtetd rendszer adatai, kiilondsen
* telepités ideje,
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» felhasznalok adatai,

* telepitett alkalmazasok adatai,

» fajlrendszer adatai,

 arendszer hardver- és szoftverkomponenseinek adatai,
» arendszer hasznalati eseményeinek adatai.

Memoriakartyak, USB-kulcsok:
— mobiltelefonok mitkdodési adatai,
— mobiltelefonok biztonsagi mentései,
— felhasznaléi adatok (kiilonosen digitalis fényképek, videdk, hangfelvéte-
lek, dokumentumok).

Optikai adathordozok:
— telepitokészletek,
— archivalt felhasznaloi adatok (kiilondsen digitalis fényképek, videok,
hangfelvételek, dokumentumok).

A kibernyomozoi és szakértéi munka kapcsolata

A tématertilettel foglalkoz6 szakirodalom és nemzetkozi szabvanyok- az alcim-
ben irt kapcsolatot két 6 nézOpontbdl targyaljak, egyrészt a munkafolyamatok
osztalyozasa, masrészt a tevékenységek meghatarozasa révén.

A f6 munkafolyamatok azok, amelyekben a kibernyomozo és a szakérté 6nal-
l6an vagy egyiitt vesz részt, de mindenképpen egymas munkajat befolyasolva.
A munkafolyamatok tipikusan sorfolytonosan kovetik egymast, mig a folyama-
ton beliili tevékenységek egymassal egy idében is végezhetdk.

Készenlét

A készenlét (readiness) elsdsorban azokat a szervezeten (a nyomozé hatosag
és a szakértdi intézmény) beliili tevékenységeket foglalja 6ssze, amelyek a kovet-
kez6 szakaszokban beszerzendd bizonyitasi eszkozok — kiilondsen az elektroni-
kus adatok (potential digital evidence, digital evidence) — felhasznalhatosagaval,
a koltséghatékony és folyamatos miikddéssel, valamint az informaciobiztonsag-
gal kapcsolatosak.
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Ezek koziil kiemelendd a kibernyomozok és szakértdk rendszeres képzése
és tovabbképzése, a korabbi esetek feldolgozasa és tipizalasa, az egységes mod-
szertanok, eszkozkészletek hasznalatanak bevezetése és az egyes tevékenységi
csoportokat végz0 egységek kozotti eszkoz- €s informacidforgalmi kapcsolatok
kialakitasa és fenntartasa. Ennek érdekében két alaptevékenységet kell végre-
hajtani, a tervezést és a felkésziilést.

Tervezés

A tervezés (plan) fazisaban keriil sor a vizsgalati folyamat soran alkalmazando
modszerek és eljarasok kidolgozasara és meghatarozasara az alabbi teriileteken:

— elektronikus adatok lehetséges taroldeszkdzeinek azonositasa,

— Osszegyljtése,

— megovasa a kiils6 behatasoktol,

— elektronikus adat kinyerése, megszerzése (amennyiben sziikséges),

— eclektronikus adatok lehetséges taroloeszkozeinek szallitasa,

— tarolasa.

Ekkor kell megtervezni a részt vevo személyek felkésziiltségi szintjének mérését
¢és az ismeretek, készségek szinten tartasanak lejarasait is.

Felkésziilés

A felkésziilés (prepare) soran be kell gyakorolni a felhasznalando eszko-
z0k — kiilondsen a hardver- és szoftverkomponensek — készségszintii hasznala-
tat oly médon, hogy azok alkalmazasa a kijelolt moédszerekkel és eljarasokkal
egyiittesen torténjen.

— A potencialisan elektronikus adatot vagy ahhoz kapcsolodé kiegészitd
informaciokat tartalmazo digitalis eszkdzok é€s analog informaciohordozok
felismerésének, dsszegyijtésének, megovasanak, szallitasanak és tarolasa-
nak begyakorlasa, kiilonds tekintettel a rejtett funkcionalitast eszkdzokre
¢és a kiemelt darabszamban el6forduld (mobilkommunikécios és tarolo-)
eszkozokre vonatkozoan.

— Alapvet6 és eszkoz- (hardver- €s szoftver-) specifikus ismeretek begya-
korlasa és szamonkérése.
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Folyamatinditas

A vizsgalandd esemény bekovetkezése, pontosabban annak észlelése megnyitja
(initialization) a vizsgalati eljaras aktiv szakaszat.

Eszlelés

Az észleléskor (incident detection) keriil sor az eseménnyel érintett informacios
rendszer elsddleges azonositasara. Az észlelés tipikus forrasai a kovetkezok:

— az adott rendszert megfigyeld, lizemelteté személyek bejelentése,

— behatolasérzékel6 rendszer (intrusion detection system — IDS) jelzése,

— behatolasmegel6z6 rendszer (intrusion prevention system — IPS) jelzése,

— napldéelemz6 rendszerek (log-analysing system) riasztési adatai,

— valtozaskovetd rendszerek (change tracking system) riasztasi adatai,

— egyéb.

Az észlelést kdvetden a bejelentési adatok alapjan kozvetleniil meg kell hata-
rozni az esemény elsddleges tartalmat egy osztalyozasi (besorolasi) folyamat
révén. Ennek soran azonositani kell az esemény tipusat — példaul kiilonleges
személyes adatokkal torténd visszaélés, gyermekpornografia, koltségvetési csa-
las stb. —, amely alapjan a vizsgalat varhato iranya (példaul milyen tipusu esz-
kozokon valdsziniisithet6 az adott cselekményhez kapcsolodo elektronikus adat
jelenléte). Az osztalyba sorolast oly modon kell elvégezni, hogy az ne valtoztassa
meg a feltételezhetden elektronikus adatot tartalmazoé informacios rendszer alla-
potat, vagyis a vizsgalat ezen szakaszaban a cselekménnyel érintett informacios
rendszereken elemzd szoftver még nem futtathatd (megvaltoztatna a rendszer
allapotat).'?

Reagalas
Az észlelést kdvetden a reagalas (respond) soran a rendelkezésre alloé adatok
¢és az elvégzett osztalyba sorolas informacioi alapjan meg kell kezdeni a fel-

tételezhetden relevans elektronikus adatokat tartalmazo eszkdzok felmérését,

10 ISO/IEC 27043:2015, 14-15.
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azonositasat, az esetleges kockazatok elharitasat vagy csokkentését. Ennek
keretében keriilhet sor egy adott eszkoz szamitogépes halozatrdl torténd leva-
lasztasara vagy a kapcsolat fenntartasara:

— amennyiben a relevans elektronikus adat feltételezhetden a helyi infor-
macids rendszeren talalhatd, igy a szamitogépes halozati kapcsolat meg-
sziintetendd a tavoli hozzaférésbol adodo adatmodosulas megakadalyozasa
érdekében;

— ugyanakkor ha a relevans elektronikus adat feltételezhetéen a tavoli infor-
macios rendszeren talalhato (példaul tavoli asztal kapcsolat, bejelentkezett
allapotu felhdszolgaltatas stb.), gy a kapcsolat nem szakithaté meg, illetve
azonnal meg kell kezdeni a feltételezhetden relevans elektronikus adatok
megszerzését.

Az egyes miiveletek végrehajtasa soran kiilonos figyelmet kell forditani az elekt-
ronikus adatok, illetve az azokat tartalmazo eszkozok sértetlensége megor-
zésének. Ennek érdekében mérlegelni kell az €16 rendszerekkel kapcsolatos
tevékenységeket, igymint a miikodé informacids rendszer leallitasa, adatok
megnyitasa szerkesztésre stb.!"!

Megszerzési folyamatok

Az észlelést és reagalast kovetden keriilhet sor a potencialisan relevans elektro-
nikus adatok megszerzésére (acquisitive process), amely az elektronikus adatok
hordozoinak felismerésétdl és azonositasatol kezdédden az elektronikus adatok
megszerzéséig tart, s magaban foglalja a hordozoeszkdzok 6sszegylijtését és meg-
Ovasat is. A tovabbiakban — terjedelmi okokbol —a leggyakoribb eszkdztipusokra
vonatkozo eljarasokat tekintjiik at.!?

Felismerés és azonositas

Az elektronikus adatokat tartalmazo eszkdzok altalaban — kiilondsen a nagy
mérettartomanyba es6 berendezések esetén — jol azonosithatok, elhelyezkedésiik

" ISO/IEC 27043:2015, 15.
"2 ISO/IEC 27043:2015, 15.
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a hasznalat altalanos modjabol adodoan elére jelezhetd. A méret, a hasznalati
hely és a mitkodési jellemzok alapjan az egyes eszkoztipusok felismerése és azo-
nositasa (identify) az alabbiak szerint torténik:

Szamitogépek

Az altalanosan hasznalt asztali (all6 vagy fekvo kivitelben) szamitogépek
a 60 x 30 x 60 cm és 32 x 10 x 32 cm (magassag X szélesség x hosszlisag) méret-
tartomanyba esnek, tomegiik jellemzoen 1-15 kg kozé esik, szinlik korabban
vilagossziirke, napjainkban inkabb fekete, alakjuk altalaban téglatest.

Egyes késziilékek azonban jelentdsen eltérhetnek a fenti altalanos értékektdl,
igy a sz€éls6ségesen kis mérettartomany (ultra small formfactor — USFF) eszko-
70k mérete 18 x 6 x 18 cm is lehet, illetve az egy aramkori lapbol allé eszkdzok
(példaul Raspberry Pi) akar 6 x 3 cm méretii és 7 gramm tomegii formaban is
megjelenhetnek. A kisebb méretii eszk6zok potencialis adattartalma a lehetséges
taroloeszkozok kis fizikai mérete miatt kozel azonos lehet a ,,normal” méretii
szamitogépek adattartalmaval.

A kiilonleges kialakitasu szamitogéptipusoknal — mint az All-in-One PC-¢
és az iMac szamitogépek — a szamitogép vezérld- €s taroloegységei a kijelzével
azonos modulban helyezkednek el, igy megjelenésiik alapjan kdnnyen 6ssze-
téveszthetok egy 6nallo kijelzével. Méretiik (a képernyd atlojat figyelembe véve)
altalaban 23-27 hiivelyk (58—68 cm) kozotti.

Az atlagnal nagyobb méretii és tomegli eszkdzok jellemzden a jatékgépek
(gamer computer) és a kiszolgald gépek (server computer) koziil keriilnek ki.
A nagyobb szamitasi teljesitmény mellett ezekben az eszkdzokben tobb tarold
is elhelyezkedhet, illetve a kiszolgald szamitogépek esetén tavoli kapcsoloda-
sok is gyakoriak. Mig a gamer szamitogépek megjelenése gyakran extravagans
(a format és a szint is beleértve), addig a server szamitdgépek tipikusan tower
(torony), blade (keskeny all6 kivitel) vagy rackmount (keskeny fekvé kivitel)
elrendezéstiek.

A hordozhat6 szamitogépek vezérld- és taroloegységei és a kijelz6 (az all-in-
one eszkdzokhoz hasonldan) egybeépitett, ezeknél azonban két kiilonallo modul-
ként (amelyeket esetenként kiilon is lehet valasztani) keriilnek kivitelezésre.
Méretiiket a képatld nagysagaval szemléltetve az eszkozkategoria a 7 hiivelytol
(netbook, 2inl tablet) a 10,6 és 16,4 hiivelyk kozotti (minilaptop, laptop, note-
book) eszkdzokon at az akar 18,4 hiivelykes képatloju multimédia vagy gamer
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laptopokig terjed. Vastagsaguk az 10 mm-t6l az 52 mme-ig terjed, az elébbick
az ultravékony eszkozok koziil, mig az az utdbbiak az iitésallo kivitelil készii-
Iékek kozil keriilnek ki.

A szamitogépek tobbnyire —a kiszolgalogép kivételével — személyhez kapcso-
16d6 berendezések, ezért az elhelyezkedésiik is ennek megfeleld. Gyakori a fali
vagy padloba siillyesztett elektromos csatlakozok kdzelében torténd elhelyezés,
valamint a vezetékes szamitogépes halozati kapcsolat is. Ez utébbi nyomvo-
nalanak végigkovetése (kabelek vagy kabelcsatornak) lehetévé teszik a nem
tipikus helyen elhelyezett eszkdzok azonositasat is. A kiszolgalogépek fizikai
elhelyezkedése (helyben) altalaban kis méretii, hiitott, zart helyiségben torté-
nik, vagy tavoli helyszinen (adatkdzpont, fizikai- vagy virtualisszerver-bérlet,
felhdinfrastruktura-szolgaltatas stb.).

A szamitogépek egyedi azonositasa a gyari szammal (serial number) torténik,
ennek hidnyaban az operacids rendszer licenckddja (amennyiben van ilyen) is
hasznalhato. A gyartofiiggetlen eszkdzok esetében leird tipust azonosito alkal-
mazhatd, amely egy egyedi sorszamot és az adott helyszin, helyiség és eszkoz
megnevezését tartalmazza.'’

Taroloeszkozok

A tarolok a kis méretskalaju eszkdzok kozé tartoznak fizikai méretiik alapjan.
Az eszkozokon tarolhato elektronikus adatok tekintetében azonban rendkiviil
széles spektrumot mutatnak.

Méret és adattartalom tekintetében a SIM-kartyak a legkisebb tarolok kozé
tartoznak, amelyek nano (12,3 x 8,8 mm), micro (15 x 12 mm) és standard
(25 x 15 mm) kivitelben és 128-256 KB adattarold kapacitassal érhetdk el.
Onalloan kevésbé fordulnak eld, altaliban valamilyen mobilkommunikaciora
képes eszkozbe behelyezve vagy abban végleges modon rogzitve lelhetdk fel,
kiilondsen mobiltelefonokban, tablaszamitogépekben, laptopokban. A SIM-kar-
tyak felismerésekor a hozzaférési adatok (mint PIN-kodok és PUK-kodok) meg-
szerzésére is kisérletet kell tenni a bankkartyamérett (54 x 85,6 mm) kodkartyak
vagy a potencialis kodokat tartalmazo jegyzetek felkutatasaval. A SIM-kar-
tyak egyedi azonositasa az ICCID (integrated circuit card identifier, integralt

113 Gardonyi Gergely — Anti Csaba Lasz16: Krimindltechnikai kézikonyv. Budapest, Semmelweis,
2020. 229-238.



aramkori kartyaazonosito) altal torténik, amelynek szamsorozata a kartya feli-
letén olvashato, illetve elektronikusan kiolvashatd az eszkdzrél.

A memoriakartyak a tarolokapacitas tekintetében mutatnak széles spektru-
mot: mig a 2000. év el6tti gyartasu kartyak leggyakoribb tarolokapacitasa
2-128 MB koz¢ esett, addig napjainkban a 16—32—128 GB kapacitasu tarolok
az elterjedtek. Méretiik a PCMCI-kartyak 85,6 x 54 mm-es méretétdl a micro-
SD-kartyak 15 x 11 mm-es méretéig terjed altalaban. A kartyatipusok koziil
napjainkban a secure digital card (SD card) tartozik a legelterjedtebbek kozé,
standard (32 x 24 mm), mini (21,5 x 20 mm) és a korabban mar emlitett mikro
méretkivitelben. A memoriakartyak altalaban eltavolithatd tarolok, de egyes
esetekben (példaul dronokban) a végleges (ragasztott) rogzités is eléfordul.
A mikroméretii tarolok alkalmasak rejtett funkcioju (példaul oraként, tollként,
kulcstartoként azonosithatd) eszkdzokben torténd elhelyezésre, ezért felisme-
résiik esetenként rendkiviili koriiltekintést igényel.

A nagy kapacitasu kiilso tarak (external drive) az adatok archivalasara és hor-
dozasara is alkalmas eszk6zok. Alaphelyzetben a tarak tokozasa (védéburkolata)
a beépitett tarold méretét koveti, igy 3,5 hiivelykes — asztali szamitégépekben
alkalmazott — tarak 146,99 x 101,85 mme-e, a 2,5 hiivelykes — hordozhat6 sza-
mitoégépekben alkalmazott — tarak 100 x 69,85 mm-es méretéhez kozelitenek.
Az asztali kivitel(i tarolok kevésbé, mig a hordozhato és iitésallo eszkdzok erd-
sebben robusztus kivitelliek.

Asztali kiviteld és halozatra csatolt tarak (network attached storage — NAS)
esetén tobb merevelemez (leginkabb 3,5 hiivelykes méretil) is elhelyezkedhet
a tokozasban vagy eszkdzhéazban, igy annak mérete is ehhez alkalmazkodik.

A tarolok rendszerint egyedi gyartasi szammal rendelkeznek, igy megkii-
16nboztetésiikhoz ez hasznalhato, vagy ennek hianyaban a szamitégépeknél

ismertetett egyedi azonositasi modszer szerint lehet eljarni.!

Mobilkommunikacids eszkdzok és tablagépek

A hagyomanyos és okostelefonok mellett itt targyaljuk a tablaszamitogépek fel-
ismerését és azonositasat is, elsésorban a nagy mértékli eszkoz és funkcionalis
hasonlosag miatt.

V5, Gardonyi — Anti (2020): i. m. 229-238.
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A késziilékek mérete a mini (68 x 28 x 12 mm — L8Star BM10) mérettdl
anormal funkcionalis méreten (104 x 44 x 16,3 mm — Samsung B100) és a normal
okostelefon-méreten at (146,2 x 70,9 x 8,3 mm — Samsung Galaxy Al) a tabletek
(254 x 167 x 6,1 mm — Sony Xperia Z4 Tablet LTE) mérettartomanyaig terjed.
Az eszk6zok felismerését nehezitheti a szokasos késziilékkiilalaktol torténd
jelentds eltérés (cigarettasdoboz, toll vagy milanyag figura kiviteli eszk6zok),
amely esetén az adott teriileten végzett elektromagneses hullamelemzéssel (€16
mobilwifi, Bluetooth-kapcsolatok) lehetséges a bekapcsolt miik6do eszkozok
azonositasa. Kikapcsolt késziilékek esetén a ferromagneses detektorok alkal-
mazasa ajanlott.

A mobilkommunikacios eszk6zok gyakran tartalmaznak kiveheté masodla-
gos tarat (memoriakartya), illetve SIM-kartyat. Ezek kezelésekor és azonosita-
sakor minden esetben rogziteni kell az eszkdzok kapcsolatat (mely késziilékben
volt eredetileg a tarolo vagy a SIM).

A mobilkommunikacios eszkdzok egyedi gyari azonositoval rendelkeznek,
amely a késziilékhaz kiilsé burkolatan, illetve a késziilékhaz belso feliiletén
elhelyezett cimkén olvashato. Eltavolitott azonositd esetén az adat elektroniku-
san kiolvashat6 vagy a szamitogépeknél ismertetett egyedi azonositasi modszer
szerint lehet eljarni.

Egyéb eszkozok

A fentiektdl eltérd eszkozok felismerésekor €s azonositasuk esetén a korabban
ismertetett altalanos eljarasokat kell alkalmazni, figyelembe véve az adott esz-
koztipus sajatossagait is. Igy példaul dron azonositésa esetén a kiveheté memoria-
kartyat a taroloknal bemutatott modon kell kezelni, mig a digitalis videorogzitok
esetén a szamitogépeknél irtak alkalmazandok.

A hardveres kriptopénztarcak (altalaban pendrive-hoz hasonl6 kialakitasa
eszkdzok) azonositasa soran meg kell kisérelni a hozzaférést biztosité PIN-kodok
és a fizetési tranzakciok érvényesitéséhez sziikséges privat kulcsok (alfanume-
rikus karakterlancok) beszerzését is.

Amennyiben az elektronikus adatok hordozdja nem jelen 1év0 fizikai eszkoz,
hanem tavoli szolgalatas (példaul felhdtarhely, elektronikus levelezési fiok stb.),
ugy az elektronikus adatok forrasanak egyedi azonositdsahoz a szolgaltatas
elnevezése és a hozzaférés felhasznald azonositoja szolgalhat (példaul Gmail:
valaki@gmail.com).



Osszegytijtés

Az 0sszegylijtés (collect) soran azokat a fizikai targyakat, amelyek potencialisan
elektronikus adatokat tartalmazhatnak, az eredeti helyiikrdl ellendrzott kdrnye-
zetbe, majd tovabbi vizsgalatra szallitjak. Ennek soran részletesen dokumentalni
kell az eszkdz eredeti helyét, annak kapcsolatait mas eszkdzokkel (példaul elta-
volithatd masodlagos tarak), valamint ekkor kell beszerezni az egyes eszkozokon
talalhato elektronikus adatokhoz torténd hozzaférést lehetévé tevé adatokat
és kiegészitd eszkdzoket is, amelyek tipikusan a kovetkezok lehetnek:

— felhasznaldi azonositok (bejelentkezési név, e-mail-cim),

— jelszavak, képernyblezarasi mintak, hozzaférési kodok,

— elektromos tapellatas kabelei és adapterei,

— adatatviteli kabelek (telefonkésziilékek esetén),

— egyéb kapcsolodo informaciodkat tartalmazé hordozok és kiegészitd esz-

kozok.

Az 6sszegylijtés soran (beleértve a szallitasi fazist is) az adott eszkodz és az azon
potencialisan megtalalhat6 elektronikus adat integritasanak megérzése érdeké-
ben a megovasra vonatkozo eljarasok betartasa sziikséges.

Megdvas

Az elektronikus adatok és az azokat hordozo targyak (eszkdzok, berendezések)
megovasa (preserve) soran kiemelt figyelmet kell forditani az alabbi veszély-
forrasok elharitasara.

A mechanikai sériilések az egyes berendezések ¢s eszkdzok egymashoz iit6-
dése, leesése, vibracidja, vagy mas mechanikai hatasok soran keletkeznek, ame-
lyek ellen a késziilékek elsddleges védbtokozasa (példaul szamitdgéphaz, telefon
el6- és hatlapja stb.) nyujt védelmet. Azok az eszk6zok, amelyek az elektroni-
kus adat kiolvasasahoz sziikséges mozgo alkatrészt is tartalmaznak (kiilondsen
amerevlemezek), a fizikai karosodas masodlagos hatasai (példaul ir6-olvaso fej
sériilése, adatfeliilet sériilése) miatt karosodhatnak. A komplex eszkozok (példaul
mobiltelefon, okostelefon, tablet) kijelz6jének sériilése az adattartalom kinyerését
nehezitheti, vagy az ezzel kapcsolatos koltségeket novelheti.

A mechanikai sériilések elkeriilése gondos csomagolassal (buborékfolias,
légparnas térkitoltok alkalmazasa) és megfeleld rogzitéssel oldhatdo meg.
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Az elektromagneses terek elsdsorban a magneses tarolasi elvii adathordo-
zokat érintik (merevlemezes tarak, magnesszalagos egységek) oly médon, hogy
a taroloteriilet egyes részein megvaltoztathatjak az informacio rogzitésére szol-
gald magneses jelolok tulajdonsagait, és ezzel megnovelhetik a hibas adatbitek
szamat, amely bizonyos mérték felett mar nem korrigalhato a beépitett hibaja-
vitd megoldasokkal. Az elektromagneses terek ellen elsddleges tavoltartassal,
amennyiben ilyen térben torténd eszkozelhelyezés vagy mozgatas torténik, ugy
Faraday-tasakkal vagy a Faraday-kalitka elvét megvaldsitd csomagoloanyaggal
védekezhetiink.

A késziilék iranyabol szarmazo jelatvitelt (mobilkommunikacio, wifi- vagy
Bluetooth-kapcsolat) az adott eszkoz ,,repiilégép tizemmodba” (airplane mode)
torténod kapcsolasaval érhetjiik el, amennyiben az adott berendezés nincs lezart
allapotban. Lezart (példaul jelkoddal védett) eszkdz esetén a learnyékolas (pél-
daul Faraday-tasak, fémfolias csomagolas stb.) megvédheti a késziiléket a tavol-
rol (példaul mobilkommunikacion keresztiil torténd) modositastol, ugyanak-
kor az arnyékolasbol eredd jelvesztés miatt a késziilék magasabb teljesitmény
alkalmazasaval probalhatja meg felvenni a kapcsolatot a mobilkommunikacios
halozattal. A magasabb teljesitmény kovetkezménye az akkumulator lemeriilése,
illetve talmelegedése lehet, ezért az ismertetett esetben a folyamatos tapellatas
(példaul power bank) mellett a késziilék hiitésérdl (példaul jégakku alkalmazasa-
val) is gondoskodni kell. Mindezen tevékenységek végrehajtasa akkor sziikséges,
ha a késziilék kikapcsolasa valamilyen okbol nem lehetséges, vagy nem célszer(i
(jelkddos védelem vagy kikapcsolas utani zarolas).

A statikus elektromossag elsésorban az elektronikus elvii adattarak (SSD,
pendrive, memoriakartya), illetve az integralt vezérlelektronikaval szerelt
eszk6zok (példaul merevlemezes tarolok) esetében okozhat karokat az adathoz
torténd hozzaférés utvonalanak megszakitasa vagy az adat egyéb modon torténd
elérhetetlenné tétele révén. A veszély csokkenthetd az eszk6zok és csomagolasuk
foldelése segitségével.

Az extrém kornyezeti hdmérséklet, a por és a nedvesség elleni védekezést
elsédlegesen a felsorolt hatasok elkeriilésével, masodlagosan megfeleld ellenin-
tézkedéssel (aktiv vagy passziv hiités) és csomagolassal (védéfolia) kell meg-
oldani.
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Megszerzés

Az elektronikus adatok megszerzése (acquire) elsédlegesen a szakért6i labo-
ratoriumban torténik a statikus elemzés részben irtak szerint. Sziikség esetén
az elektronikus adatok megszerzésére az eszkdz megtalalasanak eredeti hely-
szinén is sor keriilhet az ¢16 rendszer elemzése részben irtak szerint.

Az elektronikus adatok megszerzése az erre a célra megfeleld szakismere-
tekkel és gyakorlattal rendelkez0 és arra feljogositott személy feladata, aki lehet
szakértd, szakkonzultans vagy a nyomozo6 hatdsag szakképzett munkatarsa is.

Az elektronikus adatok vizsgalati modelljei

Az elektronikus adatok vizsgalata alapvetéen két megkdzelitést jelent: a statikus
elemzés soran a korabban megszerzett vizsgalati targy, blinjel elemzése szakértoi
laboratoriumban, mig az é16 rendszer elemzése soran a vizsgalati targy elsddleges
azonositasa (felismerése) a valosadgos vagy virtualis helyszinen torténik, amelyet
kozvetleniil kdvet az elektronikus adatok megszerzése, majd azok elemzése (akar
a helyszinen, akar szakértdi laboratoriumban).

Statikus elemzés

Az elnevezés arra utal, hogy a vizsgalat az eredeti kdrnyezetébol kiemelt, kikap-
csolt allapott eszkoz (mint az elektronikus adatot hordozo targy) vizsgalatara
vonatkozik.

Azonositas

A szakért6i munka a megfeleléen azonositott, karositd hatasoktol megvédett
¢és a vizsgalat helyszinére — szakért6i laboratorium — szallitott vizsgalati targy,
blinjel ismételt azonositasaval indul, amelynek alapdokumentuma a szakértoi
vizsgalatot elrendel? irat (hatarozat) és a szakértd részére rendelkezésre bocsa-
tott egy€b iratok, adatok. Els6ként a vizsgalati targyak, biinjelek mennyiségi
ellendrzését kell elvégezni az atvételi iratok adatai alapjan. Ekkor kell meggy6-
z0dni arrdl is, hogy az egyes eszkozok tartalmaznak-e tovabbi, elektronikus adat
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6nallo tarolasara alkalmas egységeket — mint mobiltelefon esetén a SIM-kartya
és memoriakartya —, illetve az egységként atadott berendezések — mint asz-
tali szamitogép, laptop stb. — esetén ekkor kell megallapitani az adott eszkoz-
ben talalhaté adattarolok mennyiségét és tipusat is. A mindségi azonositas
soran — az atvételi iratok alapjan — ellendrizni és sziikség esetén korrigalni kell
az atvett eszk6zok, berendezések gyartmany-, tipus- és egyéb mindségi adatait
(mint mobiltelefon esetén az IMEI-azonositd, sorozatszam stb.). A véglegesitett
adatokat — az esetleges eltérésekre torténd figyelemfelhivassal egyiitt — fel kell
tiintetni a vizsgalat eredményét tartalmazo szakértdi véleményben.'

Vizsgalat el6készitése

A statikus elemzés — lehetdség szerint — az elektronikus adat masolatan torté-
nik, ezért a szakért6i vizsgalat elokészitése a feltehetden elektronikus adatot
tartalmazé eredeti vizsgalati targy, biinjel tartalmanak bitazonos masolasaval
kezdddik. A masolashoz az erre a célra rendszeresitett célhardver (forensic
duplicator, forenzikus adatmasold berendezés), illetve célhardver és célszoft-
ver (forensic writeblocker, forenzikus irasvédo és forensic imager, forenzikus
lemezképkészitd alkalmazas) eszkdzokkel torténik.

Amennyiben miiszaki vagy lizemeltetési okbol a statikus vizsgalat nem
lehetséges, ugy a vizsgalatot az ¢él6 rendszerek vizsgalati eljarasa szerint kell
lefolytatni.

Abban az esetben, ha nincs mod bitazonos masolat készitésére, ugy a statikus
elemzés — az irasvédelem biztositasa mellett — elvégezhet6 az elektronikus adat
eredeti taroldjan is. Egyes esetekben, ha az adatokhoz torténé hardverkozeli
hozzaférés nem lehetséges valamilyen okbol, (igy az adatokat az eredeti (nativ)
fajlrendszer felhasznalasaval torténé masolas modszerével kell megszerezni,
¢és a tovabbi szakértdi vizsgalatot az igy kinyert adatokon kell elvégezni.

115 Maté Istvan Zsolt: Az igazsagiigyi informatikai szakértd a biintetéeljarasban. PhD-dolgozat.
Pécs, Pécsi Tudoményegyetem Allam- és Jogtudoméanyi Kar Doktori Iskola, 2018. 130.
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Vizsgalat

A statikus elemzés soran a bitazonos masolatbol az adatok helyreallitasa — torolt
adatok visszaallitasa (data recovery), adatok dsszeallitasa fajltoredékekbdl (file
carving) —, csoportositasa és értelmezése torténik. Mind a csoportositas, mind
az értelmezés torténhet szoftveres eljarassal, szoftveres eljarassal emberi koz-
remitkddéssel, illetve kizarolag emberi kdzremiikodéssel. Az adatcsoportositas
altalanos teriiletei a kovetkezok:

— relevans fajltipusok (dokumentumok, tablazatok, adatbazisok, képek,

mozgoképek, hangok stb.) kigyijtése;

adatok idébeli elhatarolasa (timeline);

metaadatok alapjan torténd kivalogatas (1étrehozé eszkoz, jogosultsag
stb.);

képi tartalom azonositasa és elhatarolasa, kiilondsen az alabbi tartalmakra
vonatkozoan:

e pénz,

e dokumentum,

e kabitodszer,

» szexualis tartalom,

* Onkényuralmi jelképek,

o fegyverek;

mozgoképi tartalom azonositasa és elhatarolasa a képi tartalomnal irtak
szerint.

Az adatértelmezés kiilonosen a kdvetkezé miiveleteket jelenti:

optikai karakterfelismerés szoveget tartalmazé képi adatokon,
kulcsszavas keresés szoveges tartalomban,

az adott fajltipus betoltése olvasod (reader) vagy megtekinté (viewer) alkal-
mazasba,

naplo- (log-) allomany betoltése naploelemzo (log analyzer) alkalmazasba,
egy¢b allomanyspecifikus miiveletek.

Eld rendszer elemzése

Az é16 rendszer elemzése (live analysis) soran nincs lehetdség bitazonos masolat
készitésére, mivel
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egyedi hardver nem teszi lehetdvé a tarolo eltavolitasat;

kiilonleges csatolofeliilet (interface) miatt nem csatlakoztathaté a maso-
16eszkdzhoz;

hasznalatban 1év6, kiemelt fontossagli eszkdz tartalmazza az adatot (orvosi
berendezés, komplex, nem megbonthato szerkezetii informatikai rendszer
stb.);

egyeb akadalyozd tényezOk miatt.

A fenti esetekben el6zetes helyzetfelmérés alapjan (tehat nem az adott helyszinen
ad hoc mdédon) kockazatelemzéssel kell meghatarozni az adatmegszerzés kivite-
lezhetdségét, a megszerzési prioritasokat és kockazatokat, kiilondsen az alabbi
szempontok figyelembevétele mellett:

az €16 (bekapcsolt) rendszerekrdl torténd adatmegszerzés megvaltoztatja
a rendszer allapotat, amely a rendszer instabilitasat is okozhatja;
titkositott taroloeszk6zok esetén a rendszer kikapcsolasa megakadalyoz-
hatja az adatokhoz torténd hozzaférést, ezért a titkositas jelenlétét meg-
felel6 eszkozzel ellenérizni kell;

az ¢él0 rendszerek kiilsé kapcsolatai (vezetékes vagy vezeték nélkiili sza-
mitdgépes haldzati kapcesolat) vagy tavoli vezérlés jelenléte befolyasolhatja
az adatmegszerzés folyamatat.!'e

A felsorolt kockazatok értékelését és az egyes adatforrasok azonositasat (stati-
kus vizsgalattal azonos eljaras szerint) kdvetéen meg kell hatarozni az adatok
megszerzésének sorrendjét, amelyet az adatok valtozékonysaga (order of vola-
tility) hataroz meg az alabbiak szerint (amennyiben az adott tigy szempontjabol
az relevans):

processzorregiszter és gyorsitotar-tartalmak,

szamitogépes halozati utvonalvalaszto Gtvonaltablaja,

cimfeloldasi protokoll (ARP) gyorsitotara (az I[P-cimek és a fizikai cimek
megfeleltethetd tablazata),

feladat-végrehajtasi tabla (processtable),

operacios rendszer rendszermag-statisztika és rendszermagmodulok tar-
talma (kernel statistics and modules),

operativ tar tartalma (main memory),

ideiglenes fajlrendszer tartalma (femporary file systems),

e ISO/IEC 27037:2012, 25-27.
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— masodlagos memoria tartalma (secondary memory),

— TUtvonalvalasztd eszkozok beallitasai (router configuration),

— szamitogépes halozati 6sszekottetés-rendszer (network topology),
— tovabbi adatok.'”

Az adatmegszerzés soran a fentiek mellett folyamatosan gondoskodni kell a kér-
déses rendszer tapellatasanak biztositasarol oly modon, hogy azt sem technikai,
sem emberi esemény, illetve beavatkozas ne zavarhassa meg.

A helyszinen végzett adatmegszerzes soran figyelembe kell venni a vizsga-
lati targyak tarolokapacitasait és adatatviteli sebességét. Ezek az adatok altala-
ban csak a vizsgalat helyszinén, a vizsgalat megkezdését kozvetleniil kdvetden
szerezhetdk be, igy a helyszini vizsgalat idétartama ezen adatok és az ismert
altalanos adatatviteli sebességek alapjan becsiilhetd. Az é16 rendszer vizsgala-
tanal hasznalt leggyakoribb csatlakozoétipusok és atviteli sebességek az egyes
késziilékek esetén a kovetkezok:

— Az USB 1.x — a fehér szinkoddal jelolt 4 érintkezds csatlakozd csupan
1,5 MB/s maximalis atviteli sebességre képes, el6fordulasa 2001 eldtt
gyartott eszkozokon lehetséges, helyszini adatmentésre nem alkalmas
(1 DVD-nyi adatot koriilbeliil 1 6ra alatt képes tovabbitani).

— Az USB 2.x fekete szinkdddal jelolt 4 érintkezds csatlakozo 60 MB/s
maximalis atviteli sebességre képes, eléfordulasa 2001 utan gyartott
eszkozokon lehetséges, helyszini adatmentésre korlatozottan alkalmas
(1 DVD-nyi adatot koriilbeliil 1 perc alatt képes tovabbitani).

— Az USB 3.x kék szinkoddal jeldlt 9 érintkezds csatlakozo 6251 280 MB/s
maximalis atviteli sebességre képes, el6fordulasa 2011 utan gyartott esz-
kozokon lehetséges, helyszini adatmentésre alkalmas (1 DVD-nyi adatot
koriilbeliil 4-8 masodperc alatt képes tovabbitani).

— FireWire 400-800-1600-3200 [IEEE 1394 /1394b]: a 4-6-9 érintkez6s
csatlakozok 49 — 393 MB/s maximalis atviteli sebességre képesek, elo-
fordulasuk a nagyobb teljesitményti, elsésorban multimédias célokra is
szolgald eszkdzokon gyakoribb, helyszini adatmentésre alkalmas (1 DVD-
nyi adatot koriilbeliil 12-96 masodperc alatt képes tovabbitani).

— eSATA300/600: a 7 érintkezds csatlakozé 300-600 MB/s maximalis
atviteli sebességre képes, eléfordulasa 2004 utan gyartott eszk6zokon

17 Matthew Braid: Collecting electronic evidence after a system compromise. Brisbane, AusCERT,
2001. 13.
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lehetséges, helyszini adatmentésre alkalmas (1 DV D-nyi adatot koriilbeliil
8—16 masodperc alatt képes tovabbitani).

— Thunderbolt 1/2/3: a 20 érintkezds csatlakoz6 1,25-2,5 5 GB/s maxima-
lis atviteli sebességre képes, eléfordulasa 2011 utan gyartott eszkdzokon
lehetséges, helyszini adatmentésre alkalmas (1 DV D-nyi adatot koriilbeliil
1-4 masodperc alatt képes tovabbitani).

Amennyiben az adatokat helyi vagy nagy tavolsagu szamitogépes haldzati kap-
csolaton keresztiil sziikkséges megszerezni, gy az alabbi atviteli paraméterekkel
kell kalkulalni:

— FastEthernet (I100BASE-X) szabvanyu helyi halozatok esetén 12,5 MB/s
maximalis atviteli sebességre lehet szamitani idealis kdriilmények kozott
(ha az adott haldzati szakaszon nincs egyéb adatforgalom, 1 DVD-nyi
adatot koriilbeliil 6 perc alatt képes tovabbitani).

— GigabitEthernet (1000BASE-X) szabvanyu helyi halozatok esetén
125 MB/s maximalis atviteli sebességre lehet szamitani idealis koriilmé-
nyek kozott (ha az adott haldzati szakaszon nincs egyéb adatforgalom,
1 DVD-nyi adatot koriilbeliil 38 masodperc alatt képes tovabbitani).

A fentiekre figyelemmel az éI6 rendszerbdl torténd adatkinyerés id6tartamat
a megszerzendd adatok mennyisége (tarolasi mérete) és az adatatvitel elméleti
sebességének hanyadosa adja. Az igy kapott elsédleges elméleti megszerzési
id6t novelhetik az egyéb befolyasold koriilmények, igymint parhuzamos adat-
forgalom tébb adatforrésbél azonos kimeneti csatornén tértén(") adatkinyerés
veszélyét, hogy az adatatvitel megszakadhat-e. Ennek okai lehetnek:
— tavoli hozzaférés a helyi eszkozhoz,

— tavoli rendszer lekapcsolasa,

— tavoli és helyi rendszer kozotti adatkapcsolat megszakitasa,

— helyi aramellatas kimaradasa,

— eszkozterhelésbdl adodo kortilmények (példaul tulmelegedés).

Az ¢é16 rendszer vizsgalata esetén megszerzett adatok tovabbi vizsgalata a stati-
kus vizsgalati eljarasnal ismertetett modon torténik szakértdi laboratoriumban.
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Szakértéi vélemény és annak felhasznalasa

Az elektronikus adatok kinyerését kovetden elkésziild igazsagiigyi informati-
kai szakért6i vélemény tartalmazza mindazon koriilmények leirasat, amelyek
a vizsgalat szempontjabdl relevans, igy jellegzetes tartalmi elemei kdzé tartozik
a jogszabalyban el6irtak koziil kiilonosen

— avizsgalat modszerének altalanos leirdsa vagy hivatkozas a modszert leird

— dokumentumra;

— a felhasznalt eszkdzok felsorolasa (hardver- é€s szoftvereszkdzok);

— a felhasznalt szakirodalom és egyéb hivatkozasok megadasa;

— az egyes eszkdzok vizsgalatanak leirasa;

— akinyert elektronikus adatok bemutatasa nyomtatott és digitalis formaban.

A szakértdi vélemény szovegében a szakértd szamara feltett kérdésekre adott
valaszok és az azokat alatamaszto, jellegzetesen a digitalis mellékleten megta-
lalhat6 elektronikus adatok a leghangsulyosabbak, ezek értelmezése és felhasz-
nalasa a kirendel6 hatosag erre kijelolt munkatarsanak feladata.

A szakért6i valaszok és kiilonosen a digitalis mellékleten megtalalhato elekt-
ronikus adatok kezeléséhez felhasznaldi szinti informatikai ismeret sziikséges,
ami azt jelenti, hogy az erre kijeldlt személynek a kovetkezdket kell végrehaj-
tania:

szamitogép altalanos kezelése,

— szoftverek (fajlkezel6é programok, irodai programok) kezelése,

— adathordozok (kiils6 tarak, USB-kulcsok, optikai adathordozok stb.) kezelése,

— altalanosan ismert fajltipusok kezelése (.pdf, .doc, .jpg stb.),

— kommunikécios alkalmazasok (azonnali tizenetkiildé programok,
levelezprogramok) kezelése,

— szamitogépes haldzati ismeretek (bongészéprogramok, felhdszolgaltatasok

hasznalata).

A felsorolt ismeretek és készségek révén a szakértéi véleményben bemutatott

elektronikus adatok informaciotartalma felhasznalhatova valik az adott elja-
rasban.
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