Horvath David'

Az 4lhir, vagyis a fegyvernek mindsiil6
kommunikacios taktika mint aktualis
hadtudomanyi kihivas

Eloszé

Az alhir terminologiajanak tisztazasa fontos, hogy elkiilonitsiik a megtévesztés
mas modjaitol. De hol a helye a hibrid hadviselésben? Publikaciémban erre hozok
hazai, magyar, a koronavirussal kapcsolatos nemzetkozi és az Amerikai Egye-
siilt Allamok és Kina kozotti példat. Fontos kitérni arra is, milyen reziliencia,
vagyis védekezési megoldasok lehetségesek az alhirekkel szemben, és ebben
az egyes aktoroknak, tehat szerepléknek milyen feleldssége van. A kozosségi
média terében az lizenet, a narrativa terjesztését nagy elérési ,,bot”-ok, beépiilt
alprofilok halozataval erésitik fel, hogy a platform algoritmusa felkapott témaként
ismerje fel, és még tovabb erdsitse terjedését. Vagyis melegagya az informacios
miiveleteknek és a kiberhadviselésnek. Igy az alhirek jelentds része visszavezet-
het6 egy-egy érdekkor narrativajanak altudomanyos anyagokon és megtévesztd
hireken alapulé versenyére. fgy alakulnak véleménybuborékok, amelyek terei
a kozosségi platformok, mert ezek taplaljak a személyes meggy6zodéseket €s
ezen keresztiil az azonos narrativat kovetdk taborokba rendez6dését, ahol szinte
mindenki a sajat taborahoz beszél, kifejezetten az érzésekre hatva, legyen sz6
politikai, nemzeti vagy vallasi csoportokrol. Az alhireket és az online megtévesz-
tést mint a hibrid hadviselés, a befolyasolas, a megtévesztés eszkdzét vizsgalom.

A tanulmany felépitése

Dolgozatomban a vonatkoz6 szakirodalombol €s kutatok definicioibol meritve
igyekszem az alhir fogalmat tisztazni, és elhatarolni a megtévesztés mas modjaitol,
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valamint a nyelvi torzitasoktél, amelyek ismertek az ,,igazi” hirszovegekre
vonatkozoan. Tovabba ki kell emelnem, hogy az alhirek fontos részei a hibrid
miveleteknek, amire vonatkozoéan példat is hozok.

Emellett azt tanulmanyozom, milyen motivaciok lehetnek a szandékos alhir-
terjesztés mogott, melyek ennek a jelenségnek a lehetséges mellékhatasai, vala-
mint milyen lehetdségek, eszkdzok allnak rendelkezésre a védekezésre, a rezi-
liencia kialakitasara. Az Eurdpai Union beliil az Eurdpai Bizottsag is kiemelten
kezeli a témat, amit 4 dezinformdacio elleni 2018. évi cselekvési terv? is ala-
tamaszt, tovabba fokozott 6sszehangoltsagot igyekszik kialakitani a tagallamok
kozott.?

Az alhirek fogalmi megkozelitései

Ebben a fejezetben attekintem az alhirekre vonatkozo lehetséges definiciokat.
Ismertetem az infodémia (az informaciok, hirek virusszeri terjedése vagy infor-
maciods jarvany) fogalmat, és elhelyezem a hibrid hadviselés eszkdzrendszerében
az alhireket.

Ahogyan Szun-ce mondta: ,,Aki igazan ért a hadviseléshez, ugy tori meg
az idegen sereget, hogy nem viv csatat vele; tigy foglalja el az idegen varosfalat,
hogy nem ostromolja meg; tigy semmisiti meg az idegen fejedelemségeket, hogy
nem tart sokaig (a habora).*

Kétezer évvel ezelbtt a valaha élt egyik, ha nem a legnagyobb kinai stratéga,
Szun-ce felismerte az indirekt hadviselés fontossagat. Jelen tanulmanynak nem
targya, de fontos megjegyezni, hogy €letérdl meglehetdsen keveset tudunk, nap-
jainkban is vita folyik arrdl, hogy valoban 1étezett-e, vagy a mlivei tobb személy
irasaibol alltak ossze. Fenti megallapitasa azonban kulcsfontossagu az alhirek
természetének és terjedésének megértéséhez.

Szerinte az egyik leghatékonyabb eszkoz, ha az ellenséget harc nélkiil szeret-
nénk térdre kényszeriteni, hiszen a hadviselés ezen formaja az egyetlen lehetéség
az ellenség hatorszaganak destabilizalasara.

2 Eurodpai Bizottsag 2018.
*  Europai Bizottsag 2022.
4 SzuN-ce 1995.
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A retorikaval és a meggy6zéssel foglalkozo, az 1960-as és 1970-es évekbdl
szarmaz6 szakirodalom?® ravilagit a meggy6zés-kényszer dichotémia leegysze-
riisitett felosztasanak elégtelenségére. Az 1960-as évek Amerikajaban tapasztalt
polgari zavargasok kapcsan Herbert Simons beszédprofesszor® szerint a tudosok
a tarsadalmi konfliktusok vizsgalatakor ,,nem tettek kiilonbséget a »tiszta« meg-
esetek kozott”.

Jacques Ellul francia filozofus 1965-ben a tomegmédia térnyerését ¢s minden-
napi jelenlétét vizsgalva megallapitotta a propaganda egyszeriiségét. Ellul sze-
rint: ,,A propaganda ott szlinik meg, ahol az egyszerii parbeszéd elkezdddik.”’
Ennek ellenére érdemes megemliteni Eric Hoffer megjegyzését: ,,A propaganda
6nmagaban nem tud utat torni maganak az akaratlan elmékbe, és nem tud valami
teljesen Ujat beoltani.”® Ahhoz, hogy a propaganda miikodjon, sziikség van egy
mar létezd narrativara, amelyre épithet, valamint egy olyan, igaz hivokbdl alld
haldzatra, akik mar bevették a mogottes témat.

Jarred Prier értekezésében igy fogalmaz: ,,Az alhirek a propaganda egy
sajatos formaja, amely egy hirnek alcazott hamis torténetbdl all. A kozosségi
médiaban ez kiilondsen veszélyessé valik a szenzaciohajhasz alhirek virusszera
terjedése miatt.”’

Az alhirek tehat gyorsan terjedd tartalmak, éppen ezért felértékelddik
a tartalomelemzés és a dezinformacios miiveletek végrehajtasanak ismerete,
ugyanis az igynevezett trollcsoportok nagy mennyiségben osztanak meg olyan
alhireket, amelyek egyaltalan nem vagy dontéen nem valdsak, viszont széles
célkozonséghez tudnak eljutni, a gyakorlatban tehat nagyobb tomegeket tudnak
a befolyasuk ala vonni. Petyké Marton meghatarozasa szerint: ,,Az internetes
troll a szamitogép kozvetitette kommunikacio egyik jellegzetes, siiriin megne-
vezett tarsas identitasa, amely kiilondsen gyakran jelenik meg politikai blogok
diskurzusaiban.”!

ANDREWS 1969: 9-16; SiMoNs 1972: 231.
SiMoNs 1972: 231.

ELLuL 1965.

Horrer 1951: 105.

PrIER 2017: 60.

10 PETYKO 2013: 274.
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A hibrid hadviselés

Szun-ce korabban idézett mondata igaznak bizonyul nemcsak az alhirrel, hanem
a dezinformacioval kapcsolatban is, amely igazan hasznos eszkozként szolgal-
hat ahhoz, hogy példaul alhirek terjesztésével, vagyis haboru nélkiil nyerjiik
meg a haborut. Szun-ce értelmezése, hogy az egyik leghatékonyabb eszkoz, ha
az ellenséget harc nélkil szeretnénk térdre kényszeriteni, az indirekt hadvise-
1¢és, hiszen ez az egyetlen lehetdség az ellenség hatorszaganak destabilizalasara.
A befolyasolas eszkozeivel korabban is éltek a politikai és katonai szereplok,
azonban alkalmazasi lehet6ségeik a kibertérben uj dimenziot kaptak." Fontos sze-
repldje a hibrid hadviselésnek a média, amely az alhirek terjedésével hadszintérré
valik. Az alhirek szisztematikus kutatasa a médiatudomanyt és a hadtudomanyt
is fontos eszkozokkel gazdagitja, amelyek segitségével azonosithatok az otlet-
gazdak, s akar semlegesithetdk is az altaluk terjesztett dezinformaciok. A hibrid
hadviselésnek része —az online tér és a kozosségi média mellett —a kibertamadas
is, amely esetben tobbféle szerverrel bombaznak nagyobb allami vagy magan-
cégeket, ezzel megbénitva azok rendszereit, valamint akar a telekommunikacios
halozatokat, az aram- €s ellatasi halozatokat is sulyosan leterhelhetik. Az alhi-
rek segitségével folytatott adathalaszat szintén a jelenség része, amely hatasara
a nagyobb infrastrukturak is kart szenvedhetnek, valamint a hibrid hadviselés
elemi része lett a politikai nyomasgyakorlasnak is.

Terminologia az alhirek értelmezéséhez

Az alhirek terminologiaja egyeldre még kiforratlan, de ez minden 1j jelenség
természetes része. A kozbeszéd és a tudomanyos irodalom is megkiilonboztet
egymastol kiilonbo6z6 tipusokat, de konszenzus azzal kapcsolatban, hogy mit is
neveziink alhirnek, nincs. Eppen ezért inkabb a fobb iranyzatokat mutatom be
¢s a sajat csoportositasra térek most ki.

Megemlithetjiik a Vian Bakir és szerzotarsai altal megjelentetett
tanulmanyt'? és az abban bevezetett szervezett meggy6z6 kommunikaciot
(Organized Persuasive Communication; OPC) mint gytjt6fogalmat. Az OPC
tulajdonképpen szervezett meggy6z6 kommunikacios formakat hataroz meg

" Aro 2016: 121-132.
12 BAKIR et al. 2019.
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a befolyasolas fajtainak tag keretében, hiszen a koznyelvileg értelmezett
»alhirek” mellett beemeli a fogalmi keretbe példaul a propagandat, a PR-t vagy
éppen a marketinget. Az egyik oldalon a konszenzualis (beleegyezésen alapulo)
szervezett meggy6z6 kommunikacio talalhato, amely 1ényegében arra épiil, hogy
a befogado beleegyezik-e abba, hogy ennek a kommunikacios tipusnak a részese
legyen, szabadon cselekszik-e a befogadas alatt. Ennek tovabbi két tipusa
ismert: a dialogikus (vagy parbeszéden alapuld) konszenzusos kommunikacid
¢és a stratégiai (egyiranyu) konszenzualis meggy6zés. Masik nagy kategoriaja
ennek a szervezett meggy6z6 kommunikacionak a nem konszenzualis vagy
propagandisztikus kommunikacié, amelyet tovabbi négy alkategdriara bontanak
a szerzOk: megtévesztés, 0sztonzés, kényszerités és megtévesztd kényszerités.

Beszélhetiink tovabba az informacids zavar tipusair6l is. Ide a dezinforma-
cio, a félretajékoztatas €s a rosszindulatl torzitas tartozik. A harom fogalmat
alapvetéen egy fontos tényez6 kiilonbozteti meg egymastol, ez pedig az adott
informacio terjesztésének motivacioja. A harom koziil legkonnyebben a dez-
informaciot (disinformation) tudjuk definialni. Az Eurdpai Bizottsag az alabbi
moddon hatarozta meg a dezinformacio fogalmat: ,,Olyan igazolhatéan hamis vagy
félrevezetd informaciod, amelyet gazdasagi haszonszerzés vagy szandékos meg-
tévesztés céljabol hoznak létre, hoznak nyilvanossagra, és terjesztenek, ¢s amely
kart okozhat a k6zérdeknek. Nem tartoznak a megtéveszt6 informaciok korébe
ajelentésbeli hibak, a szatirak és parodiak, illetve az egyértelmiien azonosithatd
modon partokhoz kéthetd hirek és kommentarok.”” A motivaciokat elemezve
a kovetkez6 fontos fogalom a félretajékoztatas (misinformation). Ennek hivata-
los, kozbeszédben is bevett forditasa még nincs. ,,A félretajékoztatas egy olyan
hamis informacid, amelyet félrevezetési szandéktol fiiggetleniil terjesztenek.”
A rosszindulatu torzitas (malinformation) motivacié tekintetében az egyik leg-
kartékonyabb, hiszen ebben az esetben hamis informaciok kartékony szandéka
terjesztésérdl van szo. Talan rosszindulata alhirnek lehet forditani, bar annyi-
ban nem pontos, hogy ez feltételezné joindulatt alhirek 1étezését is, amire nem
tudunk példat hozni (esetleg a szatirikus vagy parodisztikus célbdl 1étrejové
oldalakat, bar ezek inkabb szdrakoztatd célbol jonnek 1étre).

Az alhirek elemzéséhez a fenti fogalmakon til sziikkséges még harom értelme-
z¢si keret bevezetése is. A befolyasolas egyes modozatainak elkiilonitéséhez meg
kell kiilonbdztetniink a propaganda, a PR (public relations) és amarketing fogalmat.

3 European Commission 2018.
4 Lasd: www.britannica.com/dictionary/misinformation
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Osszekotd kapocs a harom fogalom kozott, hogy mindegyik a szervezeti kiilsé
kommunikacio részét képezi, illetve a tomegek elérésének problémajat helyezi
kozéppontba. A public relations megértéséhez Edward Bernays miivét'® hasznal-
hatjuk, ez szemlélteti a legegyszeriibben a felvetett problémat és az arra érkez6
megoldast. Bernays irta le el6szor, hogy a public relations tulajdonképpen tudo-
many, amely a tdmeget kiillonbdz6 csoportokként kezelve publicokra (tarsadalmi
csoportokra) osztja. Masik fontos fogalmunk — az alhirek terjesztését megértendd
¢és azt mas folyamatoktdl elkiilonitendé — a marketing. A marketing a fentebb
emlitett szocialpszichologiai csoporttipusok egyenkénti kielégitésére torekszik
az Ggynevezett ,,marketing mix”'¢ létrehozasaval. A propaganda a korabban
emlitett szocialpszichologiai ,.tipusokat” egy nagy egészbe kivanja integralni;
ezeket a tipusokat egyesével szolitja meg, azzal a céllal, hogy tomeget formaljon
beldliikk. A propaganda legfontosabb célja, hogy az egyéni percepcidkat for-
malja, manipulalja az ismereteket, iranyitsa a viselkedést. Eltokeélt és sziszte-
matikus eréfeszitéseket tesz a propagandista céljanak megfeleld reakcio elérése
érdekében. Tobb fajtajat tudjuk megkiilonbdztetni az alapjan, hogy mit vall
maga a propagandaszoveg arrdl, hogy igazat allit-e, illetve hogy az igazsaganak
mi a forrasa.'” Ez alapjan megkilonboztethetiink ,,fehér”, ,,fekete” és ,,sziirke”
propagandat. A ,,fehér” propaganda nyiltan vallalja, hogy milyen célbol, kinek
a megrendelésére jon 1étre, és igaz tényeket kdzol. Példa lehet erre egy kor-
manyplakat. A , fekete” propaganda félretajékoztat vagy hazugsagot kdzvetit,
amelynek forrasa nehezen leleplezhetd és felfejthetd; s6t, esetleg mas forrasnak
alcazott. A ,,sziirke” propaganda valahol a kett6 kozott helyezkedik el, tulajdon-
képpen véleménynek szamit, de tajékoztatasnak latszik — idetartozik a befolya-
solas Osszes olyan esete, amely nyelvi és mas kommunikacios tritkkkokkel téves
kovetkeztetések levonasara kényszeriti a befogadot, a fentiekben targyalt dezin-
formacio, félretajékoztatas és rosszindulati félretajékoztatas barmelyik formaja-
val terjeszthetd. Jowett és O’Donell definicidja'® szerint a propaganda terminust
a befolyasolas olyan eszkozeire hasznalom, amelyek a célk6zonség megismerési
lehetdségeinek, attitiidjének és viselkedésének alakitasara iranyulnak.

Ha még jobban kiterjesztjiik az alhirekre vonatkozé vizsgalodasainkat,
rabukkanhatunk par olyan fogalomra, amely bar rokonsagban all az alhirrel,

5 BERNAYS 2019.

16 KOTLER—-LEVY 1969.

7 JoweTT-O’DONNELL 2011: 7.
8 JoweTT-O’DONNELL 2011: 7.
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mégsem nevezhetd klasszikusan annak. Az alabbi példak kozel allnak az alhi-
rekhez, bar nem illeszthetdk bele annak klasszikus fogalmi keretébe. Ezek féleg
az emberi naivitast célozzak, gyakran nem is feltétleniil rosszindulattal terjesztik
el dket, sokszor egy-egy félreértésbol vagy egy félresikeriilt viccbdl eredeztet-
hetdk. Ilyen a szandékos félreértés, a hoax (angol eredetli vandorszo, jelentése:
beugratas, megtévesztés, atverés, alhir vagy kacsa; leggyakrabban az e-mailben
terjedd alhirek, kacsalanclevelek kiilonféle valtozatait jeldli, bar az atverés gyak-
ran kiegésziil honlapokkal, illetve nemritkan az irott sajtd vagy a tévé is hajla-
mos atvenni), a zagyvalas, az 6sszeeskiivés-elmélet, a varosi legenda, a szatira
és a parddia vagy éppen az alvideok, tehat a deepfake (a deep learning — mélyta-
nulas — és a fake — al-, hamis — sz6 6sszemosasaval jott 1étre, a korabbi, manipulalt
videdkhoz képest nem a felhasznalok, hanem a mesterséges intelligencia végzi
a videdkon a médositast).

Kiilon kategoria és cél a dezorientacio, amelynek 1ényege az emberek 6ssze-
zavarasa lett, hogy bizalmatlansagot sziiljon, ezaltal akar a vilaggal kapcsolatos
alapvetéseket is megkérddjelezhetévé tegyen.

A koronavirus-jarvany és az alhirek kapcsolata
Magyarorszagi esetek

»A valddi hirnek tiiné félretajékoztatas és alhirek célja, hogy manipulaljak
az olvasokat — hamis informaciot terjesztenek példaul politikai céllal. Ez pedig
a kozosségi média koraban sokkal konnyebben és gyorsabban megy, habar
a nagyobb internetes platformok mar komoly 1épéseket tesznek azért, hogy
ezek minél kevesebb embert érjenek el — olvashatjuk az Eurdpai Parlament
oldalan. A Covid—19-cel kapcsolatos aggodalmak és a bizonytalansag érzése
egyre jobban uralja a vilag kozvéleményét, igy valnak egyre inkabb hatéko-
nyabba és veszélyesebbé a témaval kapcsolatos dezinformacioés kampanyok is.
Az alhirterjesztésben nem csupan a kattintasvadasz alhiroldalak, de az infor-
macios kdosz erdsitésében érdekelt (kiil)politikai szerepldk is jelen vannak.
Az alhirek terjesztésében, ahogy azt a hazai példakbdl is megtapasztalhatjuk,
sokszor a (kiil)politikai szereplékhdz nem kothetd, profitorientalt kattintasvadasz
oldalak jutnak fébb szerepekhez. 2020 elején a rendérség Kiberbiindzés Elleni

1 Euroépai Parlament 2020.
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Féosztalya csapott le tobb dezinformacios portal szerkesztdjére, akiket koz-
veszéllyel fenyegetés bilintettének elkdvetésével vadolnak. A szamos alhiroldalt
magaban foglald halozat tagjai a koronavirussal kapcsolatos kattintasvadasz
cimekkel probaltak panikot kelteni. irasaik kozott szerepelt tobbek kozott, hogy
a Nyugati palyaudvarnal egy nd a koronavirus miatt osszeesett, és meghalt,
amely hir a rend6érség szerint elérte a céljat, vagyis jovedelmezonek bizonyult
az alhir terjeszt6i szamara. A dezinformacios portalok elsddleges jovedelem-
forrasai ugyanis legtobbszor az oldalakon megjelend reklamok, amelyek akar
nagyvallalatok hirdetései kozott is megjelenhetnek.?

A magyar médiatér dezinformacios narrativait példaul a Covid—19-cel kap-

csolatosan négy csoportra osztotta a Political Capital:

1. A, népirtaselméletek™: ,valakik” direkt terjesztették el a jarvanyt. Tobb
cikk szerint az Egyesiilt Allamok ,,4ll a koronavirus mogott”, hogy meg-
roppantsa Kina gazdasagat és turizmusat.

2. A ,biologiaifegyver-elméletek™: ,,valakik” biologiai fegyvert allitottak
el6, ez volna a koronavirus, amelyet Kina ellen hasznalnak fel egy ,,har-
madik vilaghabort” keretében.

3. A ,yvilagvége-elméletek’ ezek az elméletek az emberiség kihalasat vizi-
onaljak azon aggodalmakra épitve, hogy egyes hatdsagok a megbetege-
dések szamat szandékosan alabecsiilik.

4. A vagyteljesit6, a virus ,,ellenszerér6l” szol6 hirek: hamis allitasok a virus
ellenszerérol.

Barmennyire is negativ hatast gyakorol a tarsadalomra nézve az alhirgyartas,
a legtobben haszonszerzés céljabodl csinaljak, nem térédve a kovetkezményekkel.
Vannak ugyanis olyan oldalak, amelyek a cikkek kdrnyezetében automatizalt
vagy sajat maguk altal szervezett reklamokat tudnak behozni, amelyek kat-
tintas alapjan fizetnek nekik. Minderre nagy elérést biztositanak a Facebook-
oldalakkal, amelyekbe forgalmat terelnek, vagy pedig bizonyos csoportokban
megosztjak ezeket a hireket.

20 SzICHERLE-KREKO 2020.
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Koronavirus-jarvannyal kapcsolatos felmérés és az alhirek erre gyakorolt hatasa

A The Guardian 2021-es cikke szerint: ,,A Covid—19 elleni oltasellenes félreta-
jékoztatas és dsszeeskiivés-elméletek tilnyomo tobbsége minddssze 12 ember-
t6l szarmazik. Csak a Facebookon tucatnyian feleldsek az 6sszes vakcinael-
lenes tartalom 73%-aért, bar az Egyesiilt Allamok kormanya és szabalyozé
ligynokségei biztonsagosnak és hatékonynak itélték a vakcinakat. A tucatnyi
orvos kozott van olyan orvos, aki felkarolta az altudomanyt, mint példaul a tes-
tépitd, wellnessblogger Robert F. Kennedy Jr., aki az oltasokat az autizmussal
és az 5G széles savi mobilhalozatokkal is 6sszekapcsolta.”?! 2020-ban késziilt
amerikai kozvélemény-kutatasok kimutattak, hogy a demokratak és a republi-
kanusok nézetei élesen eltérnek a virus altal jelentett veszélyrdl és arrol, hogy
a Trump-kormany hogyan kezelte azt. A valaszadok 43%-a helyeselte Trump
elndk valaszat a Covid—19-re, mig 49% clutasitotta. A megosztottsag azonban
nagyrészt a partok mentén huzdédott —a demokratak 83%-a helytelenitette Trump
valaszat, mig a republikanusok 87%-a helyeselte, a demokratak kétharmada
pedig ,,nagyon vagy valamelyest aggddott™ a virus miatt, mig a republikanusok
mindoéssze 35%-a. A valsagok mindig nagy fok( bizonytalansagot generalnak,
ami viszont szorongast sziil. Ez arra készteti az embereket, hogy a fenyegetéssel
kapcsolatos informaciok keresésével talaljanak modszereket a bizonytalansag
feloldasara és a szorongas csokkentésére. Azt csinaljak, amit az emberek mindig
probalnak — értelmet adni egy zavaros helyzetnek.?

Nagyhatalmak alhirharca a koronavirus-jarvanyban

A virus els6 goca valosziniileg egy vuhani virologiai intézetben volt, ahol dene-
vérekbol szarmazd virusokat tanulmanyoztak, és még az elterjedés el6tt tobb
orvos korhdzba keriilt. A kiilfoldi (majd késébb a magyarorszagi) média egy
része szerint viszont a virust a denevérbol késziilt levestol kaptak el az emberek.
Habar az amerikai szakemberek és hirszerzés egyarant cafolta ezeket a hireket,
a republikanus képviselék, Donald Trump és az osszeeskiivéselmélet-hivok
viszont tovabb terjesztették.”® Ennek végeredménye az lett, hogy az emberek

2l SaLam 2021.
22 NAUGHTON 2020.
2 YAMEY-JAMISON 2020.
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30%-a elhitte, amit Donald Trump mondott, 25%-a pedig szandékosnak is gon-
dolta, hogy Kina ténylegesen fejlesztett ilyen virust. Ekkor kovetkezett azonban
Kina reakcidja, amelytdl kezdve a koronavirus-jarvany az USA és Kina harcava
valt, legalabbis kommunikacios tekintetben.

Az Europai Parlament megbizasabol az AP és az Atlantic Council kilenc
hénap cikktermését és a kozosségi médian megjelent posztokat elemezte annak
feltarasara, hogy mi tortént az USA és Kina kozott.>

A tanulsagok kozott szerepel, hogy végiil is Kina lett a legfobb alhirgyartd
orszag, egészen addig Oroszorszag volt az. Kina kiaramlo hireivel mennyiségi-
leg hamar megel6zte utobbit, ugyanis a nyugati k6zosségi médiat céloztak azok
a kinai diplomatak, akiknek ekkorra haromszor annyi Twitter-fiokja és kétszer
annyi Facebook-profilja lett, holott Kindban ezt addig tiltottak. A kinai kiiliigy-
minisztérium szovivoje két nap alatt 11 bejegyzést tett ki arrdl, hogy az USA
fejlesztette ki a virust, hogy a vilagra szabaditson egy biologiai fegyvert. Hat
hét alatt 54 nyelven, kozel szazezren idézték a bejegyzéseket, és azok 275 millid
felhasznaldhoz juthattak el.”> Nemzetkozi segitséget is kapott Kina az tizenetei
megerdsitéséhez, ugyanis Franciaorszagtol kezdve Panamaig kinai diploma-
tak, Venezuela kiiliigyminisztere, a Russia Today caracasi tudositdja is ezt az
allaspontot erdsitette a médiaban. A szaudi Twitter-fiokok arabul terjesztették
sajat nyelviikon, az irani és orosz média kritika nélkiil atvette, és végiil az ame-
rikai, széls6jobboldali politikai dsszeeskiivés-elmélet, a QAnon beszélgetd-
feliileteire gytriizott vissza. A kinai Weibon tobb mint 300 millidan lathattak
ezeket a bejegyzéseket, természetesen orszagon belilli terjesztésben. 2020 elsé
felében csaknem 1000 kinai, orosz vagy irani Twitter-fiokban tobb millionyi
koronavirussal kapcsolatos interakci6 keletkezett.?® Kina nemzetkozi, de féként
a Nyugat felé iranyul6 interakcidit az Ggynevezett ,,farkasharcos” diplomacia
jellemezte, tehat a Kindhoz a kdzosségi médiaban kritikusan allok agressziv,
harcias timadasa, amely a fent emlitett példakon keresztiil is tiikr6zodik.?’

Eurodpai Parlament 2020.
25 BROOKIE 2021: 19.

26 KINETZ 2021.

27 FARAGO 2022.
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Tudatos tartalomfogyasztasra nevelés és reziliencia
Intézményrendszer

Annak ellenére, hogy az alhirek a média térnyerésével csak az utobbi években
kezdtek el komolyabb, tjfajta veszélyforrassa valni, mar 1éteznek intézményi
torekvések a megfékezésiikre. A magyar Nemzeti Biztonsdagi Stratégia 68. pontja
igy fogalmaz: ,,Az allami és nem allami szerepldk altal szponzoralt politikai,
gazdasagi és tarsadalmi folyamatok befolyasoldsara iranyulo stratégiak szama,
valtozatossaga és hatasfoka novekszik. A befolyasolas egyik eszkoze lehet a nem-
zetkozi kdzvélemény szervezett és modszeres Magyarorszag ellen hangolasa.
Az informacids miiveletek hatékonysagat noveli, hogy az alhirek, dezinforma-
ciok terjedését a kozosségi média rendkiviil gyorssa teszi. A nyilt befolyasolas
politikai és gazdasagi nyomasgyakorlasban is megjelenhet, amely soran az elle-
nérdekelt nemzetkozi szereplék korlatozni probalhatjak hazank cselekvoké-
pességét.”?® 2018 6ta a NATO is kiemelt figyelmet fordit a hibrid fenyegetések
kozott azonosithato alhirekre. Az ellenséges informacios, illetve dezinformacios
miiveletek kutatasara és elharitasara megfeleld intézményrendszert alakitott ki,
amelybe a kovetkezok tartoznak:

— Hibrid Fenyegetéseket Elharito Europai Kivalosagi Kozpont (The
European Centre of Excellence for Countering Hybrid Threats): Helsinki-
ben, az akkor még nem NATO-tag Finnorszagban jott létre, és az Eurdpai
Unidval kozésen mitkddtetik;

— Stratégiai Kommunikacios Kivalosagi Kozpont (Strategic Communica-
tions Centre of Excellence) Rigaban, Lettorszagban;

— Kibervédelmi Egyiittmikodési Kivalosagi Kézpont (Cooperative Cyber
Defence Centre of Excellence) Tallinnban, Esztorszagban.?

Védekezési javaslatok az alhirekkel szemben
Az alhirek elleni védekezés nem konnyi feladat, sem a hétkdznapi emberek sza-
mara a szlirést tekintve, sem pedig a szakembereknek a megfékezésben. Az Euro-

pai Parlament Kutatészolgalatanak (EPRS) ajanlasa szerint fontos ellendrizni

28 1163/2020. (IV. 21.) Korm. hatarozat. 2107.
2 NATO é. n.
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a tartalmat, a szerz6t, a forrasokat és a képeket. Mielott megosztasra keriil sor,
érdemes elgondolkodni a hir valosagtartalman, illetve mérlegelni kell a sajat,
személyes elfogultsagunkat, vagyis hogy mennyire kelt érzelmeket, és mennyire
tamogatjuk vagy éppen ellenezziik az adott témaval kapcsolatos hirt.>
A Nemzeti Média- és Hirkozlési Hatosag (a tovabbiakban: NMHH) tobb
kutatast és cikket is publikalt a témaban. Legfontosabb megallapitasai kozé
tartozik, hogy ,,minél tobbet internetezik valaki, annal nagyobb eséllyel botlik
alhirekbe”. Raadasul a forraskritikus szemlélet sem mindig jelent egyértelmi
védelmet, hiszen a félrevezetd informaciokkal szemben az is tehetetlenséget
okoz, hogy egyaltalan nem mindegy, hol és miként jar utana az ember a hirek
forrasanak.’' Ezentul az NMHH egy cikkében pontokba szedve is ajanlasokat,
javaslatokat fogalmaz meg a maganszemélyeknek, hogyan, milyen szempontok
alapjan ismerhet6 fel egy alhir:
— ,.egy cikk cime a jozan észnek ellentmondo allitassal akar kattintasra
birni,
— ha lathatéan hamis vagy régi fotdt hasznalnak egy friss hirhez,
— ismeretlen, sosem hallott vagy tul altalanos webcimen elérhet6 oldalon
szerepel a hir,
— helyesirasi hibakat, halmozott irasjeleket, maganvéleményeket tartalmaz
a szoveg,
— név nélkiil, vagy sehol mashol nem szereplé alnévvel jelenik meg a tar-
talom,
— forrasok nélkiil vagy hamis, visszakereshetetlen forrasokkal tdmasztja
ala allitasait,
— feltlinden sok, vagy a cikkhez szorosan kapcsoldodé hirdetés szerepel
az oldalon.”*

Az Eurodpai Uni6 a 2019-2024-es idszakra stratégiai menetrendet®® allitott fel,
amely a tarsadalmak, a polgarok és a szabadsagjogok hibrid fenyegetésekkel
szembeni védelme mellett kdtelez6dott el. A dezinformacié elleni kiizdelemrél
sz0616 konkrét 1épések soran deklaralja f6 céljat: az egyiittmiikodés fokozasat

Eurodpai Parlament 2019.

31 Nemzeti Média- és Hirkozlési Hatdsag 2021.
2 Nemzeti Média- és Hirkozlési Hatosag 2022.
Eurdpai Tanacs 2019.
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a megel6zésben és a fenyegetések elleni fellépésben, illetve a reziliencia meg-
erdsitését.>

Osszegzés: az alhirek befolyasa és a kozosségi média

Az eszkozok és platformok affordanciai (az inger egy részét kozvetleniil észleljiik,
és reagalunk ra) kozé tartozik az ugynevezett Actor-Network Theory (a tovab-
biakban: ANT), amely a vilagot lokalis és globalis halozatok rendezetlen kap-
csolataként definialja, amelyben a halozatok cselekvékbdl allnak, de egy masik
héalozatban ezek a halézatok maguk is cselekvéként viselkednek.* Mivel az ANT
egyre nagyobb hatast, de tovabbra is mélyen vitatott megkozelités az emberekkel
és az élettelen targyakkal valo interakciok megértésére, igy alapos vizsgalatokkal
sziikséges nyomon kovetni a jov6beni Gtjat, féként az egészségiigyi témakban.*

A hagyomanyos média kapudrei megkeriilheték,” hiszen nem sziikséges
a televizioban vagy a radidban szerepelni, ha online a kiilonb6z6 kdzosségi-mé-
dia-csatornakon vagy akar SMS-ben is el lehet érni millidkat. A k6zosségi média
kozvetetten olyan hatast is gyakorolhat, mint amit Donald Trump esetében is
lathattunk. A volt elnokdt ugyanis a repetitiv, erdteljes kijelentései, illetve a kor-
nyezete altal sz¢élséségesnek vélt viselkedése miatt tobb nemzetkozi szervezetbol
is kitiltottak.* A tarsadalmi szovet szétbomlasztasaban az alhirek terjesztésének
nagyon fontos szerepe van.
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