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Az allamot beliilrdl fenyegetd és bomlasztd kihivasok koziil torténetileg alighanem a szerve-
zett blindzés az egyik legrégebbi jelenség. A témaval foglalkozo szakirodalomban bdségesen
talalunk példat arra, hogy anyagi nyereség torvénytelen megszerzése érdekében osszefogod
csoportok mar az dkorban is tevékenykedtek. (NEwTON 2010, 9—11; Hopwoob 2009) Bar
a modern kriminoldgia a szervezett blingzés elsé megnyilvanulasat tobbnyire a kal6zkodas-
ban jeloli meg, tobb szerzd is felhivja a figyelmet arra, hogy a szervezett biindzés a korabbi
torténelmi korokban elsésorban a falusi népességet érintette, ahol az allamhatalom nem volt
képes allando jelleggel rendfenntartdkat allomasoztatni. (WRIGHT 2006, 102—103.) Az olyan,
ma is 1étez6 biinszervezetek kezdete ugyanis, mint a Maffia, a Camorra, a ’Ndrangheta
vagy a Yakuza, egészen a 16—17. szazadra vezethetd vissza. (SHANTY-MISHRA 2008, 7-8.)
Tankdnyviink e fejezete ugyanakkor a modern szervezett biindzéssel foglalkozik, ugyanis
a jelenséggel szembeni elsé széles korti nemzetkozi 6sszefogasra is csak 2000-ben keriilt
sor, az ENSZ nemzetkozi szervezett biindzés elleni egyezményének elfogadasakor. (UN
CATOC 2004)

14.1. A szervezett biinozés fogalma és helye a biztonsagi kihivasok
kozott

Legaltalanosabb értelemben a szervezett biindzés tobb, egymassal szoros és rendszeres
kapcsolatban allo blin6z6i csoport tevékenysége annak érdekében, hogy — torvénytelen
tevékenységiiket lehetdleg torvényesnek feltiintetve — minél nagyobb nyereségre tegyenek
szert. (FEHER 2015, 132.) A szervezett biin6zés megjelenése és meger6sddése az allami funk-
ciok nem megfelel6 mikodésének (példaul gyenge intézményrendszer, rossz kormanyzas,
korrupcid), sz¢élsGséges esetben a legitim allami erészak-monopolium elvesztésének egyik
negativ kdvetkezménye. A tarsadalomban és a gazdasag szegmenseiben tartosan megjelend
szervezett biindzo6i csoportok — szervezettségiiktdl fiiggden példaul utcai bandak, bling-
701 szervezetek, blin6zdi szindikatusok — komoly fenyegetést jelentenek a jogbiztonsagra,
a gazdasagi ¢és pénziigyi rendszer megfeleld mikodésére, a kdzbiztonsagra, korlatozzak
a tarsadalom tagjainak személyes szabadsagat, és negativan befolyasoljak biztonsagérze-
tiiket. Ezaltal tovabb rontjak az allami intézmények mikddését, romboljak az allam iranti
tarsadalmi bizalmat, tevékenységiikkel novelik a tarsadalmi egyenlétlenséget, s ily modon
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képesek lehetnek aldasni egy-egy térség vagy szElsGséges esetben egy egész orszag tarsa-
dalmi rendjét és fejlodését.

Bar globalis hatokor(i szervezett biindz6i csoportok és haldzatok nincsenek, maga
a jelenség — elterjedtsége és a transznacionalis bin6z6i szindikatusok egyiittmiikodése
miatt — mégis globalis kihivasnak tekinthetd. Kiilondsen azok a biinzdi szervezetek je-
lentenek komoly biztonsagpolitikai problémat, amelyek kiterjedt nemzetkozi kapcsolat-
rendszerrel vagy halozattal rendelkeznek, illetve korrupcidval vagy mas modon képesek
befolyasuk ala vonni egy-egy orszag politikai vagy allamigazgatasi intézményrendszerének
szerepldit, s ennek segitségével igyekeznek nemzetkozi befolyasra szert tenni. Jollehet egyes
orszagokban az allami intézmények — példaul a katonasag, a renddérség vagy az allami
vallalatok — is élnek a szervezett blindzésre jellemz6 eszkdzokkel és modszerekkel, mivel
azonban hatalmuk €s statuszuk legitim tarsadalmi intézményekbdl fakad, a szakirodalom
talnyomo tobbsége nem sorolja dket és tevékenységiiket a szervezett blinozés korébe. E te-
kintetben kiilonleges helyzetben vannak az ugynevezett torékeny allamok (fragile states),
ahol egyes teriileteken gyakran a szervezett blin6z6i csoportok latjak el azokat az allami
feladatokat (példaul védelem, szocialis elosztorendszer mitkodtetése, kormanyzas stb.),
amelyeket az allami er6szak-monopoéliumat elvesztett kozponti kormanyzat képtelen meg-
oldani (példaul Mexikd, Kolumbia, Nigéria). Ett6l azonban nem valnak legitimmé, akkor
sem, ha a lakossag tudomasul veszi tevékenységiiket, igy tovabbra is a szervezett blindzés
targykorébe tartoznak.

Az 1960-as évek vége 6ta mintegy 200 kiillonbozo definicio sziiletett a szervezett
blindzés fogalmanak meghatarozasara, de jogi szempontbdl nem sikeriilt pontosan defini-
alni a jelenséget nemzetkdzi szinten. (VON LAMPE é. n.) A nemzetk6zi (transznacionalis)
szervezett blindzésnek ugyancsak nincs pontos definicioja, de az ENSZ hatarokon ativeld
szervezett blindzés elleni egyezményének 3. cikkelye szerint egy biincselekmény akkor
tekinthetd transznacionalisnak, ha azt:

* egynél tobb orszagban kovetik el;

» egyetlen orszagban kovetik el, de a biincselekmény megtervezése, elokészitése
vagy iranyitasa egy masik orszagban, illetve orszagbol torténik;

» egyetlen orszagban kovetik el, de egy olyan szervezett biin6z6i csoport vesz
benne részt, amely egynél tobb orszagban folytat blin6z6i tevékenységet; vagy

» egyetlen orszagban kovetik el, de komoly hatassal van egy masik orszagra. (UN
CATOC 2004, 6.)

A szervezett biinozés definicidi

»Szervezett biindzEs alatt olyan nagyaranyt €s dsszetett biinz6i tevékenység ér-
tend6, amelyet csoportok folytatnak — legyenek akarmilyen lazan vagy szorosan
szervezettek — a csoportban részt vevok meggazdagodasa érdekében és az egész
kozosség, illetve a kozosség tagjainak a karara.” (UN 1990, 5.)

,»A szervezett blindz6i csoport hosszabb ideig fennallo, harom vagy tobb f6bdl allo
strukturalt csoport, amely 6sszehangoltan miikodik egy vagy tobb, az Egyezményben
meghatarozott stilyos biincselekmény vagy torvénysértés céljabol, kozvetleniil vagy
kozvetett modon pénziigyi vagy mas anyagi haszon megszerzésére torekedve.” (UN
CATOC 2004, 5.)
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»A szervezett blinozés harom vagy tobb személybdl allo, strukturalt keretek kdzott
mitkddd csoportok altal, hosszabb idétavon végrehajtott, illegalis tevékenységekre
utal, amelyek célja sulyos blincselekmények elkdvetése dsszehangolt modon,
megfélemlitésre, erészakra, korrupciora vagy mas eszkdzokre épitve, direkt vagy
indirekt pénziigyi, illetve anyagi haszonszerzés érdekében.” (Council of Europe
2002, 6)

Amennyiben a szervezett blindzés helyét kivanjuk meghatarozni a biztonsagi kihivasok
kozott, fobb jellegzetességei alapjan érdemes megkisérelniink azt. Mint mar az eddigiek-
bol is 1athato, a szervezett biindzés olyan illegalis, strukturalt egységekbe szervez6do, nem
allami szereplOk altal haszonszerzés érdekében folytatott tevékenység, amely elsésorban
a biztonsag gazdasagi ¢és tarsadalmi dimenziojat fenyegeti, de jelentds hatast gyakorolhat
annak politikai dimenzidjara is. Elterjedtsége és a transznacionalis biinzdi szindikatusok
egylittmikodése miatt ma mar globalis kockazatként tartjak szamon, s6t helyi és regionalis
szinten akar fenyegetésként is megjelenhet. A szervezett blin6z6i csoportokra az illegalis
tevékenységekre jellemz6 szervezddési formak jellemzok, tevékenységiiket (szemben a ter-
rorizmussal) a politikai hatalomhoz kdzel, de a nyilvanossagtdl tavol igyekeznek folytatni.
Paradox modon, bar a szervezett blindz6i tevékenység illegitim, szamos teriileten (példaul
hamisitas, embercsempészet) tomeges igényt elégit ki. A szervezett biindzés f6 motivuma
az anyagi haszonszerzés, leggyakoribb eszkoze a korrupcio, de ez gyakran erészakkal is
parosul. A szervezett blindz0i erdszak-alkalmazas ugyanakkor — néhany kivételtdl eltekint-
ve — a legtobbszor szintén haszonelvil. Bar a torékeny allamok kiilondsen veszélyeztetettek
e tevékenység altal, mégsem allithatjuk, hogy a szervezett blin6zés kizardlag a gyenge
allamok sajatossaga lenne. Mikozben a szervezett biindzdi halozatok alapvetéen még min-
dig nemzeti jellegliek (példaul olasz, japan, orosz, nigériai), tevékenységiik soran a vallasi,
etnikai, politikai térésvonalak mégsem meghatarozok.

14.2. Biinozési teriiletek, biincselekménytipusok

A szervezett blinzés vilaga atalakuloban van. Globalis szinten az elmult 10-15 év
legjelentdsebb valtozasai kozé sorolhatd, hogy mindinkabb a haldzatszeriien felépiild
bilinszervezetek keriilnek el6térbe, hattérbe szoritva az er6sen kdzpontositott, szigori
hierarchia szerint mikoddket. Mivel az elébbiek Oonallébban tudnak mikodni,
¢és rugalmasabbak, mint a centralizalt blinszervezetek, ezért egyrészt a tevékenységiik
nehezebben nyomon koévethet6 a biiniildoz6 szervek szamara, masrészt konnyebben meg
tudjak vetni a labukat egyszerre tobb orszagban és tobb biindzési teriileten is. A masik
lényeges valtozas, hogy a robbandsszerli technologiai, kiilondsen az [T-szektorhoz
kothetd fejlodéssel mind a kommunikacio, mind pedig a biingzdi tevékenység (példaul
a pénzmosasé) egyszeriibb lett. Er6sodo tendenciaként figyelheté meg az is, hogy
egyes biinszervezetek 1ényegében vallalkozasként miikddnek, ,,szolgaltatast nyujtva”
az ,igyfeleiknek” (crime-as-a-service). A kibertér és azon beliil is elsdsorban a hagyomanyos
internetes keresOmotorok altal nem lathatdo Darknet vagy deep web lehetdséget nyujt
a bindzoknek, hogy egyrészt meghirdessék a ,,szolgaltatasaikat”, masrészt a hagyomanyos
blinszervezetekhez képest konnyebben, egyszeriibben mitkddtessék a biinozéssel foglalkozd
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,vallalkozasaikat”. A ,,blinszolgaltatasnak” is nevezhetd tevékenység ma még elsésorban
az online biincselekményekhez kotédik.

Az elmult években novekedett a biinszervezetek szama is: mig 2012-ben koriilbeliil
3600 biinszervezet ellen folyt nyomozas az EU-n beliil, 2016-ban mar tobb mint 5000 ellen.
(SOCTA 2017, 14.) Emellett szamos olyan kis 1étszamu, laza szervez6désii biindz6i csoport
er6s0dott meg az elmult négy-6t évben, amelyek tevékenysége szorosan kapcsolodik az in-
ternethez. A blinszervezetek nemzetko6zi szinten is egyre aktivabb tevékenységet folytatnak,
s e téren is messze megel6zik a terrorizmust.

A hatarokon atnyuld szervezett biindzésnek szamos teriilete létezik. Bar Eurdpa ki-
emelt célpontnak szamit a nemzetkdzi alvilag szamara, korantsem mindegyik blindzési
teriilet érinti kontinensiinket. A kovetkezokben a szervezett blingzésnek azokat a fobb
teriilettipusait mutatjuk be, amelyek a legnagyobb kihivast jelentik Europa és azon beliil
az Eurdpai Unid szamara: a kabitoszer-kereskedelmet, a hamisitast, a személyek elleni,
a magantulajdon elleni és kornyezet elleni, valamint a gazdasagi és online biincselekmé-
nyeket, illetve a fegyverkereskedelmet.

14.2.1. Kabitoszer-kereskedelem

A szervezett blinozéi tevékenység legjovedelmezdbb és a legtdbb erdszakos cselekményt
generalo terlilete a kabitoszer-kereskedelem. E szervezett blin6z6i tevékenység becsiilt
kereskedelmi forgalma évi 30 milliard eurd, s az Eurdpai Unio teriiletén azonositott tobb
mint 5000 szervezett blin6z6i csoport tobb mint harmada érintett e tevékenységben. (EDR
2019, 13.) Az eurdpai kabitdszerpiacon négy nagy kabitoszertipus van jelen, a heroin
és egy¢b az Opiatszarmazékok, a kannabisztermékek, a kokain és a szintetikus kabitoszerek
(pl. az ecstasy néven kozismert MDMA és az egyéb anfetaminszarmazékok).

A heroinnal valo kereskedelem ,,késztermékeit” tekintve Eurdpa célteriiletnek szamit,
mig a heroin eléallitasdhoz sziikséges alapanyagokat (pl. az ecetsav-anhidridet) illetéen
kibocsatoként is jelen van a piacon. A heroin négy ttvonalon érkezik az Eurdpai Unioba.
Legnagyobb része Torokorszagon keresztiil a Balkan érintésével érkezik meg (,,balkani
utvonal”), vagy azon az ,,északi utvonalon”, amely a posztszovjet térségen — a kozép-azsiai
koztarsasagokon, Oroszorszagon és Ukrajnan — vezet at. A balkani utvonalnak az utdbbi
években keletkezett egy ,,sziriai-iraki aga” is. A posztszovjet térségen keresztiil vezetd
utvonalon érkezd heroin foként lett és litvan biindzok kézremiikodésével jut be az EU
teriiletére. Mivel az orosz és az ukran heroinpiac nagyobb, mint az unids, ezért forgalmuk
Iényegesen befolyasolja azt, hogy a kdzép-azsiai csempészitvonalon mennyi heroin jut
az EU-ba. A bliniild6z6 szervek tovabbi csempésziutvonalként azonositottak az Arab-
félszigeten, Afrikan keresztiil vagy az afrikai kontinens mellett elhalado, egész Afrikat
megkeriild ,,déli utvonalat” is, amelyen keresztiil elsésorban tengeri vagy 1égi Gton az Iranbdl
vagy Pakisztanbol érkez6 szallitmanyok Iépnek be Portugalian vagy Spanyolorszagon
keresztiil az EU teriiletére. (SOCTA 2017, 38.) A jelzett Gtvonalak szinte kivétel nélkiil
Afganisztanbdl indulnak, ma mar ugyanis — hasonloan az 1990-es évekhez — a kozép-azsiai
orszag a heroin f6 eldallitoja. A heroin eldallitasahoz sziikséges anyagokat ugyanakkor
az EU teriiletérdél csempészik novekvé mennyiségben, mivel a beszallitok ugy probaljak
csokkenteni a koltségeket, hogy a heroin eléallitasanak utolso szakaszait Europaban hajtjak
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végre (példaul Bulgaria, Csehorszag, Spanyolorszag, Hollandia). (EDR 2019, 24.) Bar
az utobbi években stagnalt a magas kockazatu heroinhasznalok (1,3 millid), és ndvekedett
az orvosi kezelésben részesiilé heroinhasznalok szama az EU-ban, a halalos kimenetelll
taladagolasok 81-85%-aban jatszottak szerepet az opiodok. (EDR 20042019 [2015, 2017,
2018, 2019], 15.; EDR 2016, 13.) Mivel Afrika egyes régidiban nétt a heroinfogyasztas,
a novekvo afrikai igény kielégitése miatt az Afrikabol Eurdpaba tarté csempészutvonalak
varhatoan valtozni fognak, a heroinkereskedelemben részt vevo afrikai bindz6i csoportok
szerepe pedig ndni fog.

A Kabitdszer és Kabitoszer-fiiggdség Eurdpai Megfigyelokozpontjanak (EMCDDA)
adatai szerint a kokain a kannabiszszarmazékok utan a masodik leggyakrabban hasznalt
drogtipus az Eurdpai Unidban, s6t becsiilt fogyasztoinak szama 2015 6ta mintegy 15%-kal
emelkedett (3,4 milli6rol 3,9 milliora). (EDR 2004-2019 [2015, 2017, 2018, 2019], 15.; EDR
2016, 13.) Az eurdpai szervezett alvilagi csoportok ndvekvo szerepet jatszanak a kokain
behozatalaban, és kdzvetleniil kapcsolatban allnak az ellatokkal. Mivel az eurdpai kokain-
kereskedelem egyre jovedelmezbbb, egyre tobb szerepldé akar bekapcsolodni az iizletbe.
Bar a kokaint tovabbra is elsdsorban Kolumbiaban, Boliviaban és Peruban termesztik, nap-
jainkban mar nemcsak a dél-amerikaiak csempésznek kokaint Eurdpaba, hanem a mexikoi
kartellek és a nigériai blin6z6i csoportok is. A K6zép- és Dél-Amerikabdl szallitott kokain
Nyugat-Afrika és (jjabban a Balkan érintésével érkezik Eurdpaba, a fobb belépési és eloszto-
pontok pedig Eszaknyugat-Eurdpa, az Ibériai-félsziget és a Fekete-tenger nagyobb kikotoi.
Brazilia szerepe tovabbra is megkeriilhetetlen a kokaincsempészetben mint tranzitutvonal,
ugyanakkor az utobbi években végfelhasznaloként és egyben elosztopontként is ndvekvo
szerepet jatszanak a nyugat- és észak-afrikai orszagok az EU-ba szallitand6 kokain csempé-
szésében. Az EMCDDA szerint a kokain hozzaférhetdsége napjainkban minden korabbinal
nagyobb az Eurdpai Unio teriiletén. (SOCTA 2017, 37.; EDR 2019, 26-27.)

Az Eurdpai Unioban a kannabisz és kannabiszszarmazékok a legnépszer(ibb drogfajtak,
ezért annak ellenére, hogy nagyon sokan termesztik hazilag, mind a hasis alapanyagaul szol-
galo kannabiszgyanta, mind a névényi kannabisz (azaz az indiai kenderb6l vagy a hasznos
kenderbdl készitett ,,marihuana” vagy ,,fli”’) forméajaban, tovabbra is komoly igény van a kan-
nabisz és a kannabiszszarmazékok behozatalara. A marihuana esetében Albania a legfébb be-
szerzési forras, a kannabiszgyanta (mag) termesztésében és Eurdpaba torténd exportalasaban
pedig a marokkdi csoportok jatszanak meghatarozé szerepet. A kannabiszolaj viszonylag ritka
az Europai Unidban. A kendernévény magjanak csempészetében az elmult években Hollandia,
Spanyolorszag és Albania mellett Libia valt az egyik fontos elosztopontta, mig a marihuana
esetében Hollandia és Csehorszag szerepel elosztopontként az EU-n beliil. (SOCTA 2017,
35-36.) A bevétel és a kockazat viszonyanak szempontjabol a kannabisz-szarmazékok keres-
kedelme olyannyira kedvezd, hogy szamos szervezett alvilagi csoport atallt a heroin- és ko-
kainkereskedelemrdl a jobban jovedelmezd €s kevésbé kockazatos kannabisztermesztésre
és -terjesztésre, egyidejiileg ndvelve a kannabisz hatdanyag-tartalmat. (EDR 2019, 21-23.) 2015
ota a kannabiszfogyasztok szama emelkedett a legnagyobb aranyban — 28%-kal (19,3-r6l 24,7
milliéra) — az Eurdpai Unidban, a fiatal feln6ttek fogyasztokon beliili aranya viszont 76%-r6l
71%-ra csokkent. (EDR 2004-2019 [2015, 2017, 2018, 2019], 15.; EDR 2016, 13.)

A legtdbb szintetikus kabitoszert Hollandiaban és Belgiumban allitjak elé az Eurdpai
Unidban, de kisebb mennyiségben Németorszagban, Esztorszagban, Litvaniaban, Bulga-
ridban, Daniaban, Svédorszagban, Finnorszagban, Lengyelorszagban és a nem EU-tag
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Norvégiaban, valamint Izlandon is allitanak el6 beldle. A kabitoszer-kereskedelem e te-
rilletének dominans szerepldi a lengyel, brit, litvan, holland és belga biinéz6i csoportok.
A blnszervezetek egyiittmiikddnek a drogkereskedelem minden szintjén, az eldallitashoz
sziikséges hozzavalok beszerzésétdl kezdve egészen az elkésziilt drog (az LSD és az am-
fetaminszarmazékok, példaul a metamfetamin vagy az az ecstasy néven ismert MDMA,
vagy a szintetikus kannabinidokat tartalmazoé herbal) terjesztéséig. Az EU piacara szant
szintetikus drogok legnagyobb hanyadat valamelyik unios tagallamban, mig a kisebb ré-
szét EU-n kiviili orszagokban (nyugat-afrikai allamok, Oroszorszag) allitjak eld, a szinte-
tikus drogok alapanyagainak f6 beszerzési forrasa pedig Kina, bar az utdbbi években mar
az indiai és a thaif6ldi biinbandak is jelen vannak a prekurzorokkal torténd kereskedésben.
A szintetikus drogok piacan névekvo rivalizalas varhato az orosz ajku blinbandak és mas
elosztok kozott, ami az erdszak novekedését is maga utan vonhatja. A szintetikus drogokkal
vald kereskedelem dinamikusan fejlodé iizletagga ndtte ki magat: az eurdpai kabitoszer-
keresked6k Torokorszagba, Ausztraliaba és az Egyesiilt Allamokba is exportalnak amfe-
tamint, metamfetamint és MDMA-t. Az Eurdpai Unidban jelenleg 2,6 milliora becsiilik
a MDMA-fogyasztok és 1,7 milliora az amfetaminszarmazékokat fogyasztok szamat,
mig elébbiek szama 2015 6ta 0,5 millidval (24%), az utdbbiaké csupan 0,1 millioval (6%)
emelkedett az EMCDDA becslése szerint. (EDR 20042019 [2015, 2017, 2018, 2019], 15.;
EDR 2016, 13.)

Bar az ,,uj pszichoaktiv anyagok” (dizajnerdrogok) ma még csak kis hanyadat teszik ki
az eurdpai drogpiacnak, de az alacsony ar, a konnyli hozzaférhet6ség (internetes rendelés),
valamint az egyre javulé mindség valosziniileg ndvelni fogja az irantuk valo keresletet. 2018
végére az EMCDDA és az eurdpai biiniildézési szervek tobb mint 730 dizajnerdrog-fajtat
azonositottak ¢s kisértek figyelemmel, melyek koziil 55-6t els6 izben 2018-ban azonositottak
Eurdépaban. (EDR 2019, 33.) Az Gj pszichoaktiv anyagokat a legtobb esetben Kinaban allitjak
eld vegyipari és gyogyszercégek, s innen szallitjak Europaba, ahol termékké alakitjak, cso-
magoljak és értékesitik. Ez utdbbiakban a hollandiai, a belga, a lengyel, a cseh és a szlovak
blin6z6i csoportok jatszak a fészerepet az EU-n beliil. (SOCTA 2017, 39.)

Végiil érdemes jelezni azt is, az Eurdpai Unidban hozzaférhetd kabitoszerek — a ko-
kain, az amfetamin, a metamfetamin és az MDMA — elterjedtségében egyértelmii regiona-
lis kiilonbségek figyelhetdk meg. Mig Nyugat- és Dél-Eurdpaban a kokain, Eszak-Eurdpa
és Kozép-Eurdpa nagy részén az amfetamin, Litvaniaban, Lettorszagban, Csehorszagban
és Szlovakiaban a metamfetamin, Romaniaban az MDMA a leggyakrabban lefoglalt ka-
bitoszer. (EDR 2019, 26.)

14.2.2. Hamisitas

A termékhamisitas — vagy hivatalos kifejezéssel: a szellemi tulajdonjog (IPR) elleni
blincselekmények — tobb mint 465 milliard dollar veszteséget okoznak évente
a vilaggazdasagnak (ez a vilagkereskedelem 2,5%-a). A jelenség azokat a gazdasadgokat
sujtja elsdsorban, amelyekben meghatirozo szerepet jatszanak a magas IPR-tartalmu — azaz
innovativ, magas szellemi hozzaadott értéket hordoz6 — termékek. Az Eurépai Unid
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GDP-jének kozel 42, importjanak 86, exportjanak pedig 93%-at ilyen termékek alkotjak.
(EUROPOL-EUIPO 2017, 6.) A kdzvélekedéssel ellentétben a termékhamisitds nemcsak
luxuscikkeket és kozmetikai cikkeket érint, hanem ételeket, italokat, gydgyszereket,
elektronikus haztartasi eszkozoket és jatékokat is. (EUROPOL-EUIPO 2017, 63-72.;
SOCTA 2017, 42.) A szervezett biindz6i koroknek megéri a hamisitassal foglalkozni, mert
alacsony kockazattal jar6 és rendkiviil jovedelmez6 tevékenység, raadasul a lakossag nagy
része elnézden viszonyul e blindzési teriilethez, s6t a 2008-as gazdasagi valsag még inkabb
novelte az igényt az eredetinél joval olcsobban beszerezhetd hamisitott termékekre.

A termékhamisitas egyrészt a be nem fizetett adok révén, masrészt a legalis iizleti
vallalkozasok bevételének és beruhazasainak csokkenésével okozza a legnagyobb kart,
de a hamisitott termékek karosithatjak az egészséget is, példaul a hamis gyogyszerek su-
lyosbithatnak mar meglévd betegséget, vagy akar tijakat is okozhatnak, a hamis ruhak,
sportcipok pedig mérgez6 anyagokat (formaldehidet, higanyt) tartalmazhatnak. A hamisi-
tas a kornyezetet is karosithatja: a hamis névényvédo szerek sok olyan nem tesztelt aktiv
anyagot tartalmazhatnak, amely szennyezi a talajt és a felszini vizeket.

A felderitési adatok alapjan a dohdnydruk teszik ki a hamisitas egyik legnagyobb részét
(27%), vagyis a cigarettahamisitas és -csempészet tovabbra is egy igen jol jovedelmezd
agazata a szervezett biin6zésnek. (EUROPOL-EUIPO 2017, 6.) A csempészett hamis
cigaretta a balti orszagokbol, Kinabdl, a délkelet-azsiai orszagokbdl, Szerbiabol, Ukrajnabdl,
Oroszorszagbol, a Kozel-Keletrdl, valamint Afrikabdl érkezik az Eurdpai Unidba, és foként
az Egyesiilt Kiralysagban, Németorszagban, Franciaorszagban, Belgiumban, valamint
Olaszorszagban értékesitik. Ez utdbbi foldrajzi helyzetébdl adoddan egyben elosztopontként
is miikodik. A Kelet-Eurépabol csempészett cigarettat a torok biindzok gyakran a heroinnal
egyiitt csempészik az unidba.

A dohanyaru mellett a legtobb esetben egyéb termékeket (10%), jatékokat (9%),
hamisitott markajelzéseket, cimkéket, matricakat (8%) és élelmiszereket (7%) foglaltak
le az unid tagallamainak hatardrizeti és vamszervei. Ha azonban darabszam alapjan
Osszesitjik a lefoglalt termékeket, tigy a legnépszeriibb kategdridk a sportcipdk (17%),
a taskak, orak, pénztarcak (15%) és a ruhazat (14%), értékiik szerint pedig az orak (24%),
pénztarcak (9%) és a ruhazati termékek (7%). (EUROPOL-EUIPO 2017, 15.)

A hamisitott termékek legnagyobb része tovabbra is Kinabdl szarmazik, ahonnan
a vilag hamisitott termékeinek mintegy 72%-a ered. A fennmarado6 részen Hongkong,
Torokorszag, Thaifold, Szingapuar, Malajzia és Vietnam osztozik, ahonnan féleg tengeri
termékek az EU teriiletére. (EUROPOL-EUIPO 2017, 18-24.)

A pénzhamisitas, féleg az euré hamisitdsa egyre altalanosabb problémat jelent
a blinlild6z6 szerveknek, ugyanis a szakérték szerint minél tobb orszagban valik hivatalos
fizetbeszkozz¢ az eurod, annal valoszinilibb hamisitasanak nagyobb mértéke. Ennek ellenére
az Europol jelentése szerint a 2011-es adatokhoz képest 2013-ra csokkent a hamisitott
eurobankjegyek szama, a hamis érméké viszont 15%-kal nétt. (SOCTA 2013, 23.) A hamis
bankjegyek nyomtatasa tilnyomoérészt az eurddvezeten kivil torténik, példaul Dél-
Amerikaban, ahol rendkiviil nagy mennyiségben allitanak elé hamis pénzt. A 2017-es
Europol-jelentés szerint a hamisitok korében a 20 eurds és 50 eurods a legnépszeriibb
bankjegy. Bar a pénzhamisitas nem veszélyezteti az eurd stabilitasat, az Eurdpai Kézponti
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Bank 2016-ben a pénzhamisitas és a pénzmosas elleni fellépés jegyében ugy dontdtt, hogy
2018 végéig kivonja a forgalombdl az 500 eurds bankjegyeket. (SOCTA 2017, 28.)

14.2.3. Személyek elleni biincselekmények

Az Europol 2017-es sulyos ¢s szervezett biindzés altali fenyegetettség értékelésérdl szolo
jelentése szerint az elmult években a kabitoszer-kereskedelem mellett a személyek elleni
blincselekmények — a migranscsempészet és az emberkereskedelem — voltak a szervezett
blin6zés legnyereségesebb teriiletei. (SOCTA 2017, 11.) Az alvilagi csoportok valtozatos
modon hasznaljak ki az EU-tagallamok menekiiltiigyi rendszereinek gyengeségeit azzal
a céllal, hogy hasznot htizzanak az illegalis bevandorlas timogatasabdl, és hogy a migran-
sok egyrészt bejussanak az EU-ba (utazasi irodakon, illetve korrupt tigyintéz6kon keresztiil
szereznek nekik vizumot), masrészt, hogy kés6bb rendezni tudjak a statuszukat (példaul
EU-s allampolgarokkal kotott elrendezett hazassagok ttjan). Vizumot hamisitani mar
egyre nehezebb, ezért az alvilagi csoportok ehelyett mas dokumentumokat hamisitanak
meg (sziiletési anyakonyvi kivonat, iskolai végzettséget igazol6 oklevél) azért, hogy ennek
segitségével a bevandorlo legalis uton tudjon vizumot igényelni. Az illegalis bevandorlok
csempészete 2014—2015-ben volt kiemelkedden jovedelmezd, 2016-ban viszont — mivel
felére csokkent az EU-ba érkez6 migransok szama — a csempészek bevétele is jelentGsen
mérséklodott. A hatdésagok azonban az embercsempészetet még igy is az egyik legjovedel-
mez6bb blincselekményként tartjak szamon. A migrans- és embercsempészettel szembeni
fellépés biztonsagi fontossagat jol jelzi, hogy az Europol keretén beliil 2016-ban meg-
alakitottak az Embercsempészet Elleni Europai Kézpontot (European Migrant Smuggling
Centre, EMSC), amely 2018 ota éves jelentésekben foglalja dssze tevékenységét, illetve
a migrans- és embercsempészet helyzetét az Eurdpai Unidoban. (EMSC 2018, EMSC 2019,
EMSC 2020.) Bar e jelentések az EU-ba iranyuld migracio altalanos csokkenésérdl szamol-
nak be az utobbi években, azt is jelzik, hogy migrans- és embercsempész csoportok folytat-
jak az unio teriiletére iranyulod tevékenységiiket, illetve az Europan beliili, az ugynevezett
masodlagos csempésztevékenységre koncentralnak, kiilondsen ,,balkani Gitvonalakon”, a La
Manche-csatorna mentén és az olasz—francia hataron. (EMSC 2019, 11-12.) A csempészek
a profitnévelés érdekében a kozosségi médiat is felhasznaljak tevékenységiik reklamozasara
és szervezésére (EMSC 2020, 15), emellett tobben koziiliik nemesak ember-, hanem drog-
és cigarettacsempészettel, valamint jovedéki-adocsalassal is foglalkoznak.

A migranscsempészetet kiilondsen veszélyessé teszi, hogy azoknak a bevandorloknak,
akiknek nincsenek érvényes papirjaik, s illegalis statuszuk miatt kiviil rekednek a lakhatasi,
oktatasi, egészségiigyi ellatorendszereken, emellett nem is dolgozhatnak legalis keretek
kozott, tobbnyire a blindzés marad a megélhetési lehetdség.

A Ko6zép- és Nyugat-Eurdpaba iranyuld emberkereskedelem aldozatai koziil sokan
az illegalis munkaerdpiacra keriilnek, vagy prostitualtként foglalkoztatjak dket (féleg a néket
és gyermekeket). Az eurdpai célorszagba érkezd illegalis bevandorlok is az emberkereskeddk
haléjaba keriilhetnek, de az aldozataik nem csak a menekiiltek és a migransok koziil keriilnek
ki. Szamos orszagban szocialis helyzetiik miatt az aldozatok ,,6nként” bocsatjak aruba testiiket
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vagy testi erejiiket, am igen gyakori, hogy a blindzdk elrabolt fiatal lanyokat vagy gyerme-
keket kényszeritenek prostituciora. A prostitualtak Ukrajnabol, Romaniabol, Bulgariabdl,
Albaniabdl, Nigériabol, Thaifoldrél érkeznek a legtébben, s foként alban blindzok juttatjak el
Oket Kozép-, illetve Nyugat-Europa nagyvarosaiba. Az aldozatokat gyakran megerészakoljak,
illetve halalosan megfenyegetik 6ket vagy a csaladjukat. Az emberkeresked6k dolgat tobb
tényez0 is segiti: egyrészt az EU-s allampolgarsaggal rendelkez6 aldozatok kisebb kockaza-
tot jelentenek a biin6zok szamara, mert kisebb a valoszinlisége, hogy egy ellendrzés soran
lebuknak, masrészt a hatarokon atnylé emberkereskedelemmel kapcsolatos nyomozasok
szama alacsony az EU-n beliil, tovabba a gazdasag bizonyos szektorai is névekvo mérték-
ben hasznaljak ki az illegalis munkaerdpiacban rejlé lehetéségeket. Az emberkereskedelem
és az ezzel Osszefliggd feketemunka elssorban a vendéglatoiparban, a kiskereskedelemben,
a mezdgazdasagban és az épitdiparban elterjedt. (SOCTA 2017, 49-53.)

14.2.4. Magantulajdon elleni biincselekmények

A szervezett biindzés egyik kevésbé latvanyos teriilete a magdntulajdont érintd biincselek-
meények, vagyis a blinszervezetek altal végrehajtott zsebtolvajlasok, betorések, autélopasok,
rablasok, fémtolvajlasok (féként a rézkabeleké), valamint a teherszallitmanyok eltulajdoni-
tasa. A blinbandaknak azért éri meg beszallni ebbe az ,,lizletagba”, mert jol jovedelmezd,
lebukas esetén alacsony biintetést szabnak ki az elkovetdkre, illetve az ilyen ligyekben
arenddrség sokszor csak helyi szinten nyomoz, annak ellenére, hogy példaul a fémtolvajok
gyakran egy masik EU-s tagallamban értékesitik lopott aruikat. A biinszervezetek a piaci
igényeknek megfeleléen valasztjak ki, hogy mit lopnak el, igy gyakran olyan nem hét-
koznapi targyakat is eltulajdonitanak, mint a csdbnakmotor, optikai eszkdzok, miikincsek.
Tendenciaként figyelheté meg, hogy a blin6zdk a 2010-es évek eleje dta egyre tobb teher-
rakomanyt rabolnak ki, tovabba 2011-t6l egyre tobb nehézgépjarmiivet (mezégazdasagi
és épitbipari gépet, buszt, vontatdt) tulajdonitanak el, amelyek nagy része végiil a balti
allamokban és Oroszorszagban talal vevore. Az elmult években névekvé méreteket Sltott
a polgarhabort stjtotta Libiabol, Irakbol és Sziriabol szarmazd kulturalis javak illegalis
kereskedelme is: a miikincseknek jelentds részét az Europai Unidba probaljak becsempészni.
(SOCTA 2017, 47-48.)

14.2.5. Gazdasagi biincselekmények

Bar a gazdasagi blincselekmények koz¢é sorolt csaldsnak szamos formaja 1étezik (pénziigyi,
befektetési, fizetési) (SOCTA 2017, 43—44), az egyik legelterjedtebb az Eurdpai Union beliil
az altalanos forgalmi add (afa) be nem fizetését célzo ,,hianyzo kereskedd” tipust csalas.
Az EU-s orszagoknak évi 100 milliard eurds kart okozo ,,hianyzé kereskedd” tipusu csa-
lasok szama novekszik a villamosenergia- és a foldgazpiacon, illetve a szén-dioxid-kvota
kereskedelmének teriiletén. A szakemberek szerint az elmult években olyan cégek jelentek
meg ez utdbbi piacan, akik kevés tapasztalattal rendelkeznek, ennek ellenére nagykereske-
doként akarnak fellépni, és sok esetben a ,,hianyzé kereskedd” tipusu csalas modszerével
sikeriil elkeriilniiik az afa befizetését. Az eldrejelzések szerint a csalasok szama néni fog
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az energiapiacon, emellett az ilyen elkdvetok megprobalnak beszivarogni a gazdasag mas
teriileteire is, és Gjabb orszagokban igyekeznek megvetni a labukat.

Hianyz6 kereskedo

A ,hianyzo6 keresked6” modszerének (lanciigyletek, illetve ennek egy tovabbfejlesz-
tett valtozata, a korbeszamlazas vagy korhintacsalas) esetében egymashoz kapcso-
16d6 fiktiv tranzakciok sorat hozzak Iétre, a piaci arak felhasznalasaval. Az adas-
vételi lanc miikddtetése soran az afa befizetésének kotelezettsége egy fantomceégnél
halmozddik fel. Még ha végsé soron tényleges exportra is keriil sor, a beszallitasok
értéke annyira felduzzad, hogy ez az exportdrt jelentds afa-visszaigénylésre jogositja
fel. Az afa-visszatérités befolyik a tényleges exportérh6z, még miel6tt az adohivatal
rajonne arra, hogy van egy ,,hianyzo keresked6” az adasvételi lancban, amely nem
tett eleget az afafizetési kotelezettségeinek. (Correctiv 2019)

A pénzmosas teriiletén a blingzok tovabbra is az eddig jol bevalt modszereket alkalmazzak,
vagyis feddcégek mogé bujnak, és/vagy offshore szamlakat nyitnak, kihasznalva a globalis
pénziigyi rendszer gyengeségeit és a jogi kiskapukat. Szamos pénziigyi tranzakcidt nem,
vagy csak nagyon nehezen lehet nyomon kévetni, mert kikeriilik a legalis bankrendszert,
igy az atutalasoknak nincs ,.elektronikus nyomuk”. (SOCTA 2017, 18-19) Uj tendenciaként
figyelheté meg, hogy bizonyos szervezett alvilagi csoportok az alternativ energia piacara
is igyekeznek befurakodni: a Cosa Nostra és a calabriai "Ndrangheta maffia csaladjai koziil
néhanyan szél- és napenergiaval kapcsolatos vallalkozasokat hoztak 1étre, hogy a klanok
tisztara mossak a pénziiket.

Maffiatipusu biin6zés

A maffiatipusu blin6zés a szervezett biindzés specialis valfajat képezi. A maffias
blinszervezetek egy adott teriilet f616tti monopolium megszerzésére torekednek
(koncessziokhoz, engedélyekhez vald hozzajutas, gazdasagi tevékenységek és a koz-
szolgaltatasok feletti iranyitas megszerzése, kozbeszerzési palyazatok megnyerése,
valamint a valasztasok manipulalasa), legfébb céljuk, hogy uraljak azokat a termé-
szeti s emberi er6forrasokat, valamint gazdasagi szektorokat, amelyek a legnagyobb
haszonnal kecsegtetnek. (KATONA 2014) A maffiatipusu szervezetek elsdsorban
miikddésiikbdl, torténelmi és kulturalis hatteriikbdl, illetve tarsadalmi beagyazott-
sagukbol kifolyolag egyedi, olaszorszagi jelenségnek szamitanak, ezért pontatlanok
az olyan elnevezések, hogy orosz maffia, kinai maffia stb.

14.2.6. Online biincselekmények

A szamitogeépes (kiber-) biindzés az utdbbi évtizedben oly mértékben elterjedt jelenséggé
valt, hogy az Europol el6szor 2011-ben, majd 2014 6ta évenként 6nalld jelentésekben szamol
be a blin6zés e teriiletének alakulasardl (J/OCTA 2011, IOCTA 2014-2019). A szamitdogépes
blinozés — vagy gyakori szoéhasznalattal: kiberbiindzés — olyan biindzési forma, amelyet
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a szamitdgépek, szamitogép-haldzatok és egyéb informacidtechnoldgiai eszk6zok hasz-
nalataval kovetnek el. Els6dlegesen a rosszindulat szoftveres tamadasokat, a személyes
és ipari adatok eltulajdonitasat, valamint a kiilonb6z6 szolgaltatasmegtagadassal jaré tama-
dasokat soroljuk e blindzési formahoz. E biincselekmények célja az anyagi karokozas mellett
gyakran reputacios karokozas is. A leggyakoribb célpontjai —az egyének mellett — a kulcs-
fontossagu iparagak €s a tarsadalom szamara kritikus infrastruktura (egészségiigyi, tele-
kommunikacios, pénziigyi, kozlekedési iparag és ezek halozatai). (FELMERY 2019, 126.)

A rosszindulatu szoftveres tamadasok k6zott tovabbra is a kiilonb6z6 zsaroloprogra-
mok az uralkodok. Térnyerésiik ugyan folyamatosan lassul, azonban az anyagi indittatasbol
elkovetett tamadasok esetén, a rendvédelmi szervek és a vallalatok szerint is, megeldzik
a trojai programokat. A zsaroloprogramok okozta veszteségek 2016—2017 folyaman tizen-
Otszorosiikre néttek. (JOCTA 2018, 17.)

Az adatok illetéktelen eltulajdonitasa szintén komoly fenyegetés. A 2017-ben elkdve-
tett legnagyobb adatlopas tobb mint 100 millié személyt érintett. Az olyan tdamadasokban,
mint a ,,WannaCry” és a ,,NotPetya”, 150 orszag 300 ezer felhasznaloja volt érintett, és csu-
pan eldbbi 4 milliard dollaros veszteséget okozott. (/OCTA 2018, 16.) Legnagyobb mértékben
altalaban a személyes, a pénziigyi és az orvosi adatok keriilnek veszélybe; a térvénytelen
adatszerzés 50%-ban a szervezett blin6z6i csoportokhoz kéthetd. ({OCTA 2018, 22.) Gyakori
eset, hogy a blindzok feltdrik a pénzintézetek szamitogépes rendszerét, és tomegesen lopjak
el az iigyfelek adatait, példaul a bankkartyak vagy a hitelkartyak azonositojat, amelyeket
aztan az online feketepiacon probalnak meg értékesiteni.

A biindz6k egy masik modszere az adathalaszas (phishing), amelynek soran alcazott
e-mailek formajaban csalnak ki személyes adatokat (bankkartyaszamot, jelszot stb.) a bank-
szamla-tulajdonostol vagy a céges alkalmazottdl. Az adathalaszat tovabbra is névekvd
tendenciat mutat, a 2018. évben az uni6 tagorszagainak 75%-aban volt folyamatban 1év6
eljaras valamilyen tiltott adatszerzés tigyében. Igaz ugyanakkor, hogy az elkovetok altal
megcélzott felhasznalok igen alacsony hanyada ,,kapja be a csalit” (ez az arany koriilbeliil
4%). (IOCTA 2018, 55.)

Az anyagi, ideologiai, politikai és egyéb rosszindulatu szandékok motivalta szolgalta-
tasmegtagadassal jard, vagy mas néven tulterheléses tamadasok, magantulajdonu és allami
szervezetek ellen egyarant iranyulnak. Mivel ez esetben a lebukas kockazata és a timadas
koltsége is alacsony, ez az egyik legkdzkedveltebb tamadastipus. 2017-ben az EU-tagalla-
mok biiniild6z6 hatdsagainak 65%-a szamolt be ilyen esetrdl. (J/OCTA 2018, 24.)

A kiberbiinoz6k az adathalaszas mellett gyakran élnek a pszicholégiai manipulécid
(social engineering) eszkdzével is (megtévesztd e-mail, telefonhivas vagy sms), amelynek
segitségével egyrészt bizalmas informacidkhoz igyekeznek hozzajutni, masrészt lehetévé
akarjak tenni valamilyen kartékony szamitogépes program terjedését és miikodését. (DEAK
2017, 2.; IOCTA 2018, 55-56.)

Zsarolovirus

A zsarolovirus (ransomware, cryptoware) zarolja a szamitogép merevlemezének egy
részEt vagy akar teljes egészét a rajta 16vo fajlokkal egyiitt, és egészen addig meg-
tagadja a hozzaférést a fajlokhoz, amig nem fizetik ki a zsarolonak a kivant dsszeget.
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Az informatikai eszk6zok fejlodésével parhuzamosan né a gyermekpornogrdfiaval dssze-
fiiggd biinesetek szama (az Eurdpai Unio tagorszagainak 60%-a 2018-ban az ilyen tar-
talmak mennyiségi novekedésérdl szamolt be). Az internethasznalatot lehetévé tevd
mobileszk6zok elterjedése, az elektronikus platformok és szolgaltatasok valtozatossaga,
az online anonimitas terjedése, a titkositasi megoldéasok széles kori hasznalata és a darknet
hasznalatanak elterjedése alacsony kockazat mellett teszi lehet6vé az érintettek szamara
ilyen tartalmil anyagok tarolasat és egymas kozt torténd megosztasat. A szexualis tartal-
mu képeket és videdkat gyakran jelszoval védett oldalakra toltik fel, és egyre gyakoribb,
hogy a biindzok adatfelhdben taroljak a fajlokat azért, hogy ne a konnyen lefoglalhato
adathordozokon legyenek a bizonyitékok. A gyermekpornografia fényképei és videoi Kelet-
Eurépaban, Délkelet-A zsiaban és novekvé szamban Dél-Amerikaban késziilnek. Az igény
nem csokkent a pornograf felvételek irant, és a hatosagoknak egyre nehezebb lenyomozni
a nehezen hozzaférhetd, titkositott weboldalakat. (/OCTA 2018, 31-37.)

14.2.7. A kornyezet ellen elkovetett biincselekmények

A kornyezetet sujtod blincselekmények egyik tipusa az illegdlis hulladékkezelés, amely nem-
csak a kommunalis és a vesz€lyes hulladék tiltott teriileten vald elhelyezését jelenti, hanem
a hulladé¢k atszallitasat mas orszagokba (EU-s tagallamokba, a Nyugat-Balkanra, valamint
nyugat-afrikai és azsiai orszagokba, példaul Kindba) és a kdrnyezetre veszélyes modon tor-
téné megsemmisitését is. A gazdasagi valsag okozta bevételkiesés miatt sok cég tigy akar
sporolni a hulladék elszallitasan, hogy a szervezett alvilag segitségét kéri. Olaszorszagban
a kalabriai és a Napoly kornyéki maffiacsaladok (a *Ndrangheta, illetve a Camorra klanjai)
foglalkoznak a szervezett blin6zés ezen agaval, szamos illegalis szemétlerako helyet 1éte-
sitve és tartva fenn az orszag teriiletén. (SOCTA 2017, 41.; EUROPOL 1 é.n.)

A kornyezet elleni biincselekmények masik tipusa a veszélyeztetett fajokkal, elsésorban
allatfajokkal valo kereskedelem. A blindzok legtobbszor orrszarvik szarvat, elefantagyart
és ragadoz6 madarakat csempésznek be az Eurdpai Unioba, ugyanis ennek a biindz6i tevé-
kenységnek az EU a legfébb piaca, de a fentiek mellett mas ritka allat- és novényfajok (tigri-
sek szOrméje, testrészei vagy ¢él6 allatok, példaul tekndsdk) is a csempészek célkeresztjébe
keriilhetnek. (SOCTA 2017, 41.; EUROPOL 1 é.1n.)

14.2.8. Fegyverkereskedelem

Bar az eurdpai kontinensen a Nyugat-Balkan a I6fegyverekkel valo torvénytelen kereskede-
lem logisztikai elosztopontja, ez a biindz6i tevékenység az EU-ban csak mérsékelt formaban
van jelen. A nyugat-balkani és a volt Szovjetunio teriiletérél szarmazo biindz6i csoportok
— akiknek mindez inkabb csak kiegészitd tevékenység, nem pedig a f6 bevételi forras — el-
sOsorban europai maganmegrendeléseknek tesznek eleget. A feketepiacra kikeriil legalis
fegyverek — amelyeknek nagy része nyugat-balkani orszagokbol szarmazik — beszerzési
forrasa valtozatos: ujraélesitett vagy atalakitott fegyverek, betoérések, lopasok soran, illetve
nyugdijba vonult rend6r- vagy katonatisztektdl szerzett fegyverek. Az elmult években jelen-
tdsen nétt az interneten zajlo illegalis fegyverkereskedelemhez kapcsolodo biinesetek szama
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is. A megrendel6khoz leggyakrabban a postai futarszolgalatokon és a csomagkiildé szolga-
latokon keresztiil jutnak el a fegyverek. (Bokros 2013; SOCTA 2017, 54.; EUROPOL 2 é.n.)
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14.3. Csomépontok

Az Europol jelentései a kontinensen beliil 6t olyan gocpontot kiilonboztetnek meg, ahol
a legjelentdsebb szervezett alvilagi biincselekmények logisztikai tevékenysége koncentra-
16dik. A csomopontok egyben belépési pontok is az Eurdpai Unidba.

A kontinens északnyugati részén elhelyezkedd csomoponton keresztiil csempészik
at — elsésorban brit ¢s ir biindzok segitségével — a legtobb kabitdszerfajtat (kokain, heroin,
kannabiszszarmazékok, szintetikus drogok), de emellett a hamisitott termékek egy része
is ezen a ponton Iép be az unid teriiletére. A csomopont jelentds ellatokézpontnak szamit
a nyugat-, dél- és észak-eurdpai orszagokba, valamint a Németorszagba tartd kabitoszer
szamara.

Az északkeleti csomopont teljes egészében lefedi a balti orszagokat. A teriilet hidat
képez az Oroszorszagban, Ukrajnaban, Fehéroroszorszagban és Moldovaban tevékenyke-
do blinszervezetek, valamint az EU-ban miikddé biinbandak kozott. Ezen a csomoponton
keresztiil a balti, kiillondsen a litvan blinbandak segédletével fé6ként heroin, szintetikus
drog-alapanyagok, illetve csempészett cigaretta aramlik az EU-ba, de a teriilet az ember-
csempészek €s az illegalis bevandorlok szamara is fontos belépési pontként funkcional.


http://www.unodc.org/documents/data-and-analysis/tocta/TOCTA_Report_2010_low_res.pdf
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14.2. abra
Az Eurdpaba iranyulo szervezett biinzoi tevékenységek f6 csomopontjai és utvonalai

Forras: OCTA 2009, 28-34.

A délnyugati csomopont szerepe a Dél-Amerikabodl, Mexikobol és a Karib-térségbdl ér-
kezd, Nyugat-, Eszaknyugat-Afrikan dtmend, EU-s piacra szant kokain szempontjabol
meghatarozo, de az Ibériai-félsziget az illegalis bevandorlas szamara is kulcsfontossagu.

A délkeleti csomoponton keresztiil a fekete-tengeri és a Balkanon atvezetd utvona-
lak huzodnak. Szamos térségbeli orszag hatardrizete nincs kelldképpen felkésziilve, ami
kivalo terepet biztosit az illegalis bevandorlasnak, az emberkereskedelemnek, valamint
az Azsiabol érkezd heroin és a nyugat-balkani orszagokbol, Moldovabol, Ukrajnabol jové,
illegalisan forgalmazott cigaretta becsempészésének. A menekiiltek és a csempészett aruk
részben a fekete-tengeri kikot6kon (Varna, Burgasz, Constanta, Odessza) keresztiil jutnak
be az unidba, de a tovabbcsempészésben a Duna is fontos szerepet tolt be. A térségben
a torok és a rendkiviil veszélyesnek tartott alban etnikumi (albaniai, koszovéi) blinbandak
jatszanak vezetd szerepet; utobbiak mar nemcsak a heroin-, hanem ujabban a kokainkeres-
kedelemben is érdekeltek.

A déli csomoponton beliil — elsdsorban a kokain és a heroin elosztasaval kapcsolatosan
— kozponti szerep jut az olaszorszagi szervezett alvilagnak. A néapolyi és a kalabriai
maffiaklanok jo kapcsolatot tartanak fenn lényegében a vilag 6sszes blinszervezetével,


https://www.europol.europa.eu/sites/default/files/publications/octa2009_0.pdf

SZERVEZETT BUNOZES 315

koztiik a kokaint ,,exportald” latin-amerikai orszagok kartelljeivel. Az italiai kikotok
jelentdségét noveli, hogy itt rakodjak at a tovabbszallitando csempészett cigarettat
¢és a gyakran Kinabol érkez6 hamisitott termékeket.

14.4. Az ENSZ szerepe a szervezett biinozés elleni fellépésben

Az ENSZ szervezett blindzés elleni fellépésének legfontosabb intézménye a Kabito-
szer-ellendrzési ¢s Biinmegel6zési Hivatal (United Nations Office on Drugs and Crime —
UNODC). Az UNODC transznacionalis szervezett biindzés elleni tevékenységének keretét
az ENSZ 2000 novemberében elfogadott és 2003 szeptemberében életbe 1épett hatarokon
atnyulo szervezett biindzés elleni egyezménye és ennek harom kiegészitd jegyzokonyve
jeloli ki. Az UNODC szakérték bevonasaval segitséget nytjt a tagallamoknak abban, hogy
az egyezményben tett vallalasaikat teljesitsék. Ez azt jelenti, hogy segit abban, hogy egy-
részt kiépitsék az egyezménynek és normainak megfeleld jogi kereteket, masrészt, hogy
megfeleléen alkalmazzak ezeket a gyakorlatban. Ezenfeliil szerepet vallal abban is, hogy
kolesonos jogi segitségnyujtas j6jjon 1étre a részes allamok kozott; hogy a kiadatasi eljaras
jogi szempontbol megfeleléen szabalyozott legyen; s hogy a részes allamok biiniild6z6 szer-
vei kénnyebben egyiitt tudjanak miikodni egymassal. Emellett az UNODC szakpolitikai
prioritasokat és stratégiakat ajanl és dolgoz ki az egyes allamok részére; kormanyokkal,
nemzetkdzi és civil szervezetekkel dolgozik egyiitt, hogy ezzel is ersitse a szervezett
bilindzés elleni kiizdelmet; forumokat biztosit a szakértdk szamara, hogy megoszthassak
a szervezett bindzés elleni kiizdelemben szerzett tapasztalataikat; valamint aktivan részt
vesz a szervezett blindzést érintd adatgyijtésben, kutatasban és elemzésben (ennek ered-
ménye példaul az évente megjelené World Drug Report). A hivatal tAmogat minden olyan
kormanyzati és nem kormanyzati intézményt, szervezetet, amely szerepet jatszik a hataro-
kon ativel6 szervezett alvilagi tevékenység elleni kiizdelemben, s célja, hogy ezek az intéz-
mények és szervezetek hosszu tavon is képesek legyenek ellatni feladataikat.

14.5. Az Eurodpai Unio szervezett biin6zés visszaszoritasat célzo
tevékenysége

Az Eurdpai Unio tobb stratégiai jellegli dokumentumaban és cselekvési tervében (Eurdpai
biztonsagi stratégia, Hagai program, Lisszaboni szerzdés, Stockholmi program, Az Euro-
pai Unid bels6 biztonsagi stratégiaja stb.) foglalkozik a szervezett blin6zés problémajaval,
amelyek koziil a Lisszaboni szerz6dés ¢és a Stockholmi program érdemlik a legnagyobb
figyelmet.

A hatarokon ativeld szervezett biindzés elleni fellépéssel kapcsolatosan a Lisszaboni
szerz6dés egyik legfontosabb hatarozata, hogy el6 kell segiteni a tagallamok biintetdjogi,
igazsagszolgaltatasi és kozigazgatasi szankciorendszert érintd rendelkezéseinek kozelitését
a terrorizmus, az emberkereskedelem, a nék és gyermekek szexualis kizsakmanyolasa,
a kabitoszer- és fegyverkereskedelem, a pénzmosas, a korrupcio, a szamitégépes biindzés,
valamint a pénz- és egyéb fizetdeszkdzok hamisitasa teriiletén. Ezekkel a blincselekményekkel
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kapcsolatosan az Eurdpai Parlament és a Tanacs szabalyozasi minimumokat allapithat meg,
tovabba a biincselekményi teriiletek szama bovithetd a blindzés alakulasanak fiiggvényében.
(Lisszaboni szerzédés 2007, 69. b cikk; UrszAN 2011) Az igazsagiigyi kooperaciét érintd
masik 1ényeges valtozas, hogy a jovoben az igazsagligyi téren valo egylittmikodésért
felelos ligynokségnek (Eurojust) az alaptevékenységeit részben az Europol altal végzett
operativ cselekmények és szolgaltatott informaciok alapjan kell végeznie (UrsZAN 2011),
ami a korabbiakhoz képest szorosabb egyiittmiikodést kovetel meg az Europol és az Eurojust
kozott. Mindezek mellett a Lisszaboni szerz6dés egy olyan rendoérségi egyiittmiikodés
kialakitasat is eliranyozza, amelyben részt vennének a tagallamok hatosagai. Az igy
létrehozott kdzos nyomozocsoportok célja tobbek kozott az informaciok dsszegytijtése,
elemzése és megosztasa, valamint a felderitésére vonatkozé kdzos nyomozasi technikak
hasznalata lenne. (Lisszaboni szerzédés 2007, 69. f cikk)

A Hagai programot felvalto, a 2010 és 2014 kozti idészakra vonatkozd Stockholmi
program hangstlyozottan az eurdpai polgarok jogaival, a bevandorlassal, a renddrségi
és igazsagiigyi egyiittmiikodéssel, a hatardrizettel és a terrorizmussal foglalkozik. A prog-
ram szervezett blinozéssel kapcsolatos legfontosabb ajanlasai kdzé sorolhatd, hogy ha-
tékonyabb intézkedéseket sziikséges hozni a blinmegel6zés terén (Eurdpai Tanacs 2010,
4.3.2. fejezet), az EU-s orszagoknak kolcsondsen el kellene ismerniiik az itéletek és az igaz-
sagiigyi hatarozatok valamennyi tipusat (Europai Tanacs 2010, 3.1.1. fejezet), tovabba 6ssze-
hangoltan kellene fellépniiik a belsé biztonsag teriiletén, amelynek fontos pontjat képezné
a hataskorrel rendelkez6 EU-tigynokségek kozotti operativ egyiittmitkodés (UrszAN 2011),
a szervezett biinzés elleni kiizdelemben kulcsszerepet bet6lto tigyndkségek — Europol, Eu-
rojust, Frontex — kozti informacidcsere eldomozditasa (Eurdpai Tanacs 2010, 4.3.1. fejezet),
valamint a kiilsé hatarokon torténd integralt hatarérizet tovabbfejlesztése (Eurdpai Tanacs
2010, 5.1. fejezet).

Stockholmi program

A Stockholmi program szerint az alabbi biincselekmények rendelkeznek prioritassal:

*  Emberkereskedelem: ezen a téren a program eldiranyozza, hogy az Europolnak
a tagallamok tamogatasaval eredményesebbé kell tennie a szarmazasi
€s a tranzitorszagokkal egyiittmikodve végzett informaciogyiijtési €s stratégiai
elemzési tevékenységet, az Eurojustnak pedig a tagallami hatésagok altal
az emberkereskedelem terén folytatott nyomozasok 6sszehangolasara iranyuld
eréfeszitéseit kell fokoznia. A programban ezek mellett fontos szerepet kap
még a hamis vizumok kiadasanak megel6zése, az aldozatvédelem, valamint
a szigorubb hatarvédelem. (Eurdpai Tanacs 2010, 4.4.2. fejezet)

* A gyermekek szexualis kizsakmanyolasaval és a gyermekpornografiaval
kapcsolatosan a program kiemeli, hogy egyrészt 01j jogszabalyokat kell
elfogadni, masrészt egyiitt kell mikodni a maganszektorral azért, hogy
felszamoljak az internetes oldalakhoz kapcsolodé pénzatutalasokat, felvetve
annak lehet6ségét, hogy 1étrehozzanak egy gyermekrablasokra specializalodott
unios szinten miikkodé halozatot. (Eurdpai Tanacs 2010, 4.4.3. fejezet)
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* A szamitastechnikai biin6zéssel 6sszefiiggen a f6 feladatok az allami
€s a maganszféra kozti egyiittmiikodés, valamint az igazsagiigyi téren valo
egyuttmiikodés elésegitése lennének. (Eurdpai Tanacs 2010, 4.4.4. fejezet)

*  Gazdasagi blinozés és korrupcid: a program szerint ennek kapcsan elsésorban
novelni kell a pénziigyi nyomozasokra forditott kapacitast, hatékonyabban kell
azonositani és lefoglalni a biin6z6k vagyoni eszkozeit, valamint fejleszteni kell
a pénziigyi hirszerz6 egységek kozti informaciocserét. (Europai Tanacs 2010,
4.4.5. fejezet)

» Kabitoszerek: az EU a kereslet és a kinalat egyidejii csokkentése mellett
foglal allast. A kabitoszer-kereskedelem és -fogyasztas elleni fellépés terén
fontos szerepet kell kapnia a civil tarsadalom mozgoésitasanak, ezenfeliil
az Europai Unionak fokoznia kell az egylittmiikodést mind a termeszto,
,.kibocsatd” orszagokkal (példaul a latin-amerikai és k6zép-azsiai orszagokkal),
mind a tranzitGtvonalként funkcionalo orszagokkal, koztiik a nyugat-afrikai
allamokkal. (Eur6pai Tanacs 2010, 4.4.6. fejezet)

14.6. Az Europa Tanacs ajanlasai a szervezett biinozés elleni fellépéssel
kapcsolatosan

A jelenleg 47 tagallamot szamlaléo Eurépa Tanacs (ET) a hatarokon atnyulo szervezett
blindzés feltartoztatasat célzo tevékenysége kapcsan 2014 végén megjelent Fehér konyvét
(White Paper on Transnational Organised Crime — WPTOC) érdemes kozelebbrol szem-
ligyre venni.

A dokumentum a szervezett biindzéssel sszefliggden harom trendre hivja fel a fi-
gyelmet. Egyrészt a technologiai, legféképpen az informatikan beliil végbement fejlodés
nagyban megkonnyiti és felgyorsitja mind a kommunikaciot, mind a biindzéssel dsszefiiggd
tevékenységek lebonyolitasat. Masrészt az Eurdopai Unio bels6 hatarainak felszamolasaval
a blindzok, a pénz és a csempészett aruk is konnyebben el tudnak jutni egyik helyrdl a ma-
sikra. Végiil, mig korabban elsdsorban a ,,nem mozdithato6 aruk, termékek” alltak a biindzék
érdeklédésének kozéppontjaban (mezdgazdasag, kdzbeszerzési palyazatok, épitbipar), ad-
dig napjainkban a biinszervezetek sokkal inkabb a ,,mozgathato, szallithat6 arukkal” valod
kereskedelemre koncentralnak (drogok, fémek, veszélyes hulladék, hamisitott termékek,
emberkereskedelem, illegalis migracio segitése).

A dokumentum emellett elfogadja az Europol 2013-as jelentésének megallapitasat,
miszerint egyre inkabb nem a piramisszeriien, hanem a sejtszertien felépiil6, halozatos
szervezett blindzés lesz az altalanos, vagyis a blinbandak mind gyakrabban a kozponti
vezetéstol fiiggetlentil kovetik el a blincselekményeket (ez aldl a maffia tipust blinszervezetek
kivételt képeznek). A blin6z6i csoportok egyre jobban arra koncentralnak, hogy minél
tobb orszagban, minél tobb biindzési teriileten, minél t6bb partnerrel egyiittmiikodve
tevékenykedjenek. (Council of Europe 2015, 2.2. fejezet)

A dokumentum leszdgezi, hogy a szervezett blindzés elleni fellépés nemcsak a jog-
alkotok ¢és a hatosagok feladata, hanem az egész tarsadalomé, idesorolva tobbek kozott
a civil szervezeteket, a médiat, az egyetemeket, a szakszervezeteket és a maganszektort
is. Fontos tovabba, hogy a blinszervezetek ne tudjak kihasznalni a kiilonboz6 kiskapukat



318 A GLOBALIZALT VILAG KIHIVASAI

és a sziirkezonat, vagyis a kevésbé szabalyozott teriileteket. Mindezek eléréséhez a kozszféra
atlathatosagara és elszamoltathatosagara, a korrupcio visszaszoritasara, ,,jo kormanyzasra”,
a média és a tarsadalom tamogatasara, a szervezett biindzés teriileteire specializalodott
ligynokségek 1étrehozasara és megfelelé miikodésiikre, j6 szakemberekre, elegendd pénzre
€s jo technikai eszkozokre lenne sziikség. (Council of Europe 2015, 2.3. fejezet) A szerve-
zett blindzés visszaszoritasat célzo torvényekkel kapcsolatban a dokumentum megallapitja,
hogy jogszabalybodl van épp elég, s egyaltalan nem a jogi eszk6zok hianyaval, hanem azok
gyakorlati alkalmazasaval van gond.

A Fehér konyv a fentieknél konkrétabb gondolatokat is megfogalmaz, amelyek koziil
a kovetkezoket érdemes kiemelni. Egyrészt megfelelden kell alkalmazni a mar meglévo
jogszabalyokat, s miel6bb ratifikalni kell a kiilonb6z6 nemzetkdzi egyezményeket. Masrészt
a kiilonb6z6 eurdpai, azsiai és amerikai renddrségi €s birdi egyiittmikodést célzo szerveze-
teket, illetve halozatot a szorosabb egyiittmiikodés érdekében integralni kellene egy egysé-
ges intézménybe, mint amilyen az EU vagy a Fiiggetlen Allamok Kézossége. Harmadrészt
az Europolnak sokkal olajozottabban kell egyiittmiikddnie az Eurdépan kiviili, valamint
a nem EU-tag eurdpai orszagokkal, a kooperacio felgyorsitasa érdekében pedig bilateralis
egyezmények helyett multilateralis eszk6zoket kellene igénybe venni. Fontos dolog tovab-
ba, hogy mivel a nemzetkozi egyezményeket a részes allamok gyakran egymastol eltéréen
értelmezik és tiltetik at a sajat nemzeti jogrendszeriikbe, konzultalniuk kellene egymassal,
miel6tt a kérdéses egyezményt beillesztik a honi térvénykezésbe. Emellett az ET tagorszagai
kozott erdsiteni kellene a szervezett biingzés ellen fellépd intézmények egylittmikddését,
szorosabbra kellene flizni az Eurojusttal valo kapcsolatukat is, illetve a hatarokon atnyuld
nyomozasok soran kdzos nyomozocsoportokat kellene felallitani. (Council of Europe 2015,
3.1. fejezet) A kiilonleges nyomozasi modszereket, technikéakat jogilag megfelelé modon
kellene szabalyozni, igy példaul a célszemélyek szamitogépeire telepitett kémprogramokkal
torténd nyomozast, vagy a masik orszag teriiletén folytatott fedett tevékenységet. (Council
of Europe 2015, 3.2. fejezet) Meg kellene vizsgalni az informatorokkal valo egytittmiikodés
lehetséges eszkozeit is (példaul vadalku, csokkentett biintetés). (Council of Europe 2015,
3.3.2 fejezet) A blin6z6k vagyonanak befagyasztasa esetén pedig — akar belfoldi, akar kiil-
foldi ingdsagokrol és ingatlanokrdl van sz6 — engedélyezni kellene a hatéosagoknak, hogy
hozzaférhessenek a nyomozashoz sziikséges adatbazisokhoz, nyilvantartasokhoz (példaul
tulajdoni lapok, bankszamlak, adézassal kapcsolatos informaciok, gépjarmi-nyilvantarta-
sok). (Council of Europe 2015, 3.5. fejezet)

14.7. Kitekintés

Az EU-n beliili szervezett blindzéssel kapcsolatos folyamatokrol elmondhatd, hogy az 6sszes
emlitett blinzési teriilethez kapcsolodo alvilagi tevékenység egyrészt névekvo tendenciat
mutat, masrészt atalakul, 0j iranyt vesz. Ez az 0 irdny er6sen, de nem kizarolagosan a di-
gitalizaciohoz kotédik. A blindzok példaul gyakran tavvezérelt eszkdzok (kisebb dronok)
segitségével probaljak meg atcsempészni a cigarettat a hataron, a bitcoin (virtualis fizetd-
eszk6z) hasznalata a pénzmosast konnyiti meg, s a drogoktdl kezdve a fegyvereken és a ha-
misitott termékeken at egészen a lopott autéalkatrészekig szamos illegalisan forgalmazott
termékhez ma mar az interneten lehet hozzajutni.
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A digitalis eszkozok egyre szélesebb korii elterjedése felhasznalhato a személyes
adatok megszerzésére (identitaslopas, bankkartya-hamisitas), az e-hulladékokbol kinyert
értekes fémekkel (eziist, nikkel, palladium) valo kereskedelemre is, nem beszélve a 3D-s
nyomtatasban rejld (elsésorban a termékhamisitassal kapcsolatba hozhatd) lehetéségekrol
(a,,jovO blindzésérdl” bévebben: EUROPOL 2015).

A transznacionalis szervezett blindzés elleni fellépés eredményességének kulcsa
a blinlild6z6 szervek kozotti jobb egyiittmiikodés, amit valamennyi stratégiai dokumentum
és cselekvési terv a fontossagi sorrend elejére helyez. Ennek oka nyilvanvalé: a kiilonb6z6
europai és Eurdpan kiviili orszagok hatosagai csak egyiittes erével képesek visszaszoritani
az allamhatarokon ativeld tevékenységet végzo szervezett alvilagi csoportokat.
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