16. Kiberbiztonsag

Berzsenyi Daniel

Biztonsag — kibertér — kiberbiindzés — maganszféra — internet — rosszindulatui szoftver —
aszimmetrikus hadviselés — EBESZ — ENSZ — Europai Unio — NATO

Az allamokat és a nemzetkdzi rendszert fenyegetd 21. szazadi biztonsagi kihivasok
szambavétele soran kiilonds figyelmet kell forditanunk az informacioés tarsadalom ki-
alakulasanak és fejlodésének biztonsagi vetiileteire. Bar a konyvben targyalt jelenségek
kozott torténeti szempontbodl a kibertérbdl érkezo kihivasok és fenyegetések valosziniileg
a legfiatalabbak k6zé sorolhatok, mégis komoly szakirodalommal rendelkezé teriiletrol
van sz0. A kiberbiztonsag torténetével foglalkozo irasok alapjan az 1970-es évekre tehetd
azoknak a kartékony szamitogépes programoknak a megjelenése, amelyek képesek voltak
sajat magukat reprodukalni, és a ma ismert internet elddjeként szamon tartott ARPANET
szamitogépei kozott terjedni. A mitkodési alapok tekintetében azonban egészen az 1940-es
évekig kell visszamenniink az idében, ugyanis Neumann Janos matematikus ekkor fektette
le az 6nmaga reprodukaldsara képes automata elméleti alapjait. (CHEN—ROBERT 2004, 3.)
Mindez 6nmagaban még nem igényelne kitiintetett figyelmet, azonban a kibertérbdl érkezd
kihivasok dinamikéja, a rendkiviili mértékii technolégiai fejlédés ¢és tudastranszfer, a fel-
hasznaloi tudatossag alacsony szintje és az okozott karok nagysaga mar olyan kombinaciot
eredményez, ami a kibertér biztonsagos miikodését és hasznalatat a 21. szazad egyik leg-
inkabb Osszetett kihivasava teszi.

16.1. A kiberbiztonsag fogalma és helye a biztonsagi kihivasok kozott

Altalanos és leegyszeriisitett megkozelitést alkalmazva elmondhaté, hogy a kiberbiztonsag
a biztonsagi kihivasoknak azon teriilete, amely a kibertér miikodésének és hasznalatanak biz-
tonsagi dimenzidival foglalkozik. Azonban a kiberbiztonsag meghatarozasakor a biztonsagi
tanulmanyokbdl ismert terminologiai problémakba iitkoziink. Ahogy a biztonsagnak nincs
egységesen elfogadott definicidja, a kiberbiztonsag kapcsan sem talalhatd olyan meghatarozas,
amelyet a nemzetkdzi szervezetek és az allamok egyforman hasznalnanak. Sokkal inkabb
jellemz6, hogy minden kiberbiztonsaggal foglalkozo kiadvany — legyen szo stratégiai doku-
mentumrol, jogszabalyrol vagy katonai doktrinarol — sajat megkdozelitést alkalmaz, és ennek
megfelelden definialja a kiberbiztonsagot. A kiberbiztonsag definialasara mar csak azért is
szlikség van, mert ezen a téren egyre intenzivebbek a nemzetkdzi elvarasok, és a terminologia
kovetkezetes alkalmazasanak szerepe is fokozatosan novekszik, ahogy egyre tobb egyiitt-
miikodés alakul ki a kibertér hasznalataval és védelmével kapcsolatban. A kiberbiztonsag

d- | https://doi.org/10.36250/00797 16


https://doi.org/10.36250/00797_16

342 A GLOBALIZALT VILAG KIHIVASAI

(cybersecurity) kifejezés alapvetden a kibertér (cyberspace) és a biztonsag (security) kozotti
Osszefiiggések meghatarozasara alakult ki, amelyet nemcsak az informatikai szakemberek
hasznalnak, hanem stratégiai tanacsadok és elemzdk éppligy, mint az iparagi lobbistak vagy
a politikai szereplék. Ezen a ponton szamtalan kérdés meriilhet fel a kifejezés tartalma
és hasznalata kapcsan, vagy akar az érintett folyamatok, eszkdzok és felhasznalok tekinte-
tében. A kiberbiztonsag fogalmi kereteinek megallapitasat tovabb bonyolitja a média egyre
er6sodo figyelme, amelynek kdszonhetéen szamos kifejezés helyteleniil terjed el a koztu-
datban. Ez aldl a kiberbiztonsag sem képez kivételt, a tomegtajékoztatasban tul altalanos
és sokszor leegyszerisitett formaban hasznaljak az olyan eseményekkel kapcsolatban, ame-
lyek a szamitogépek miikodését megzavarjak. (BELAZ—BERZSENYI 2017, 2.) A kiberbizton-
sag meghatarozasat illeten az egyik leginkabb kézenfekvd segitséget a kiberbiztonsaggal
foglalkozo stratégiai dokumentumok jelentik, amelyek koziil a Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiajarol szolo 1139/2013. (I11. 21.) Korm. hatarozat a kovetkez6t
rogziti. Az 5. pont szerint: ,,A kiberbiztonsag a kibertérben létez6 kockazatok kezelésére
alkalmazhato politikai, jogi, gazdasagi, oktatasi és tudatossagnoveld, valamint technikai
eszk6zok folyamatos és tervszerii alkalmazasa, amelyek a kibertérben 1étezé kockazatok
elfogadhato szintjét biztositva a kiberteret megbizhato kornyezetté alakitjak a tarsadalmi
és gazdasagi folyamatok zavartalan mikddéséhez és mitkodtetéséhez.” Tekintettel arra,
hogy az ehhez hasonld nemzeti meghatarozasok sehol mashol a vilagon nincsenek hasz-
nalatban teljesen azonos formaban, a kiberbiztonsag ligyét zaszloikra tiiz6 nemzetkozi
szervezetek az utobbi években inkabb arra fokuszalnak, hogy legalabb azokat az alapvetd
tartalmi komponenseket meghatarozzak, amelyek a fogalom definialasahoz sziikségesek.
Az Eurdpai Unib teriiletén a kiberbiztonsag egyik legfébb letéteményese az Eurdpai Unids
Halozat- és Informaciobiztonsagi Ugyndkség (a tovabbiakban: ENISA), amely 5 pontban
foglalta 6ssze azokat a teriileteket, amelyeket a kiberbiztonsag meghatarozasakor figyelembe
kell venni (ENISA 2015, 11-12.):

1. A kommunikacié biztonsaga: a technikai infrastruktira védelme olyan fenyege-
tésekkel szemben, amelyek az infrastruktura sajatossagainak megvaltoztatasaval
a tulajdonosok, a tervezok vagy a felhasznalok szandékaitol eltérd tevékenységre
hasznalhatok.

2. A miikodés biztonsaga: védelem az eljarasok és munkafolyamatok szandékos meg-
zavarasaval szemben.

3. Az informacid biztonsaga: védelem az informacids rendszerben tarolt vagy tovab-
bitott adat lopasaval, torlésével vagy megvaltoztatasaval szemben.

4. A fizikai biztonsag: védelem a fizikai fenyegetésekkel szemben, amelyek befolya-
solhatjak az informacios rendszert (példaul: fertézott hardver telepitése a szamito-
géphez vagy szamitdgépes halozathoz torténd hozzaférés révén).

5. Kozbiztonsag/memzetbiztonsag: védelem az olyan kibertérbdl érkez6 fenyegeté-
sekkel szemben, amelyek a kibertérben vagy fizikailag bekdvetkezett karokozassal
képesek politikai, katonai vagy stratégiai elonyt szerezni a tamado6 szamara (példaul:
a 2010-ben felfedezett Stuxnet, vagy a kritikus informacios infrastrukturak elleni
nagy méretli szolgaltatdsmegtagadassal [Denial of Service] jaré tamadasok).
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A kiberbiztonsag fogalmaba tartozo kiilonbozo teriiletek az ENISA meghatarozasa alapjan

Forrads: ENISA 2015, 11.

Kiberbiztonsagi definiciok és alapfogalmak

Kibertér: a kibertérnek szamos definicidja létezik, amelyek koziil érdemes kiemelni
a szabvanyositasért felelés nemzetkozi szervezet meghatarozasat, amely szerint a ki-
bertér egy komplex kornyezet, amely ember, szoftver és szolgaltatasok interakcidja
nyoman az internetre csatlakoztatott technikai eszk6zok €s halozatok révén jon létre,
és fizikai formaban nem létezik. (MAURER—MORGUS 2014)

Kiberbiztonsag (+2): a kiberbiztonsag tekintetében a magyar stratégia meghata-
rozasan tul érdemes ismerni még néhany definiciot, példaul az ISO/IEC szerint
a kiberbiztonsag nem mas, mint az informacié bizalmassaganak, integritasanak
és rendelkezésre allasanak megdrzése a kibertérben. (ISO/IEC 2012) A NIST szintén
nem tal terjedelmes meghatarozasa pedig igy szol: a kiberbiztonsag nem mas, mint
a kibertér kibertamadasoktol torténd védelmének képessége. (KisseL 2013)
Kibertamadas: a Tallin Manual szerint a kibertamadas olyan kibertérben végrehajtott
offenziv vagy defenziv miivelet, amelyt6l indokkal varhato, hogy személyi sériilést
vagy halalt, illetve anyagi kart és megsemmisiilést okoz. (ScHMITT 2017)
Kiberhaboru: a kiberhaboru amerikai—orosz meghatarozas szerint olyan eszkalalt
allapot egy allamok kozott fennalld kiberkonfliktusban, amely soran kiber-infra-
strukturak ellen katonai miivelet részeként kibertamadasokat hajtanak végre allami
szereplok. A kiberhaboru lehet deklaralt és de facto.

Kiberhigiénia/tudatossag: a kiberhigiénia azoknak az altalanos érvényi szaba-
lyoknak az Gsszeségére utal, amelyek a kibertérben, illetve a kibertér hasznalata
kozben tudatosan és céliranyosan kovetendok a biztonsagunk megdrzése érdekében.
A biztonsagtudatossag szorosan kapcsolodo fogalom, amelynek szintén kevés meg-
hatarozasa van, de az alabbiak szerint lehet leirni: a biztonsagtudatossag ,,feltételezi,
hogy az érdekelt 6sszefiiggéseiben ismerje, hogy a szamara fontos érdek, targy, vi-
szonyrendszer milyen értéket képvisel, és legyen tisztaban azzal, hogy mit jelenthet
ez az ellenérdekelt fél részére”. (Biztonsagpiac 2010)
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A kiberbiztonsag helyének meghatarozasa a biztonsagi kihivasok k6zott a definialashoz
sziikséges Osszetett szemléletmodot és atfogd megkozelitést igényel. A legtobb biztonsa-
gi kihivast nem lehet steril modon elkiiloniteni egymastdl, igy minden esetben maradnak
bizonyos mértékli atfedések egy vagy tobb teriilettel, amelyek igy kolcsondsen hatast
gyakorolnak egymasra. Az ilyen tipusu Osszefiiggések kapcsan kivalo példa a fegyveres
konfliktusokbol fakadd megannyi kihivas a migracio, a kdrnyezetbiztonsag vagy éppen
a gazdasagi biztonsag teriiletén. Azonban a kiberbiztonsag egyediilallo helyet foglal el
a biztonsagi kihivasok halmazéaban, mert szinte minden mas kihivassal van kdzds metszete,
vagy ha a gondolatot megforditjuk, akkor minden biztonsagi kihivasnak van kiberbiztonsagi
szegmense. A kiberbiztonsagi kihivasok egyre jelentésebb tényezoként tliinnek fel a fegy-
veres konfliktusokban vagy a nemzetbiztonsag szintjén. Ekozben az ipari folyamatiranyito
rendszerek altal részben vagy egészben automatizalt nyersanyag-kitermeld és energia-
ellaté rendszerek informatikai sebezhetségei soha nem latott mértékben befolyasolhatjak
egy orszag vagy egy egész régio energiabiztonsagat €s eréforrasokhoz vald hozzaférését.
A robotizalas, illetve a navigacios és nyomkovetd rendszerekhez hasznalt informatikai
eszkdzok hasonld helyzetet eredményeznek a tengeri biztonsag terén, mig az egészség-
igyi nyilvantartasok és ellatas digitalizalasa a szocialis biztonsagra és az emberi életre is
kozvetlen veszélyt jelent. A kiberbiztonsagi kihivasoknak szamos formaja van, azonban
a rendkiviil gyors anyagi haszonszerzés lehetdsége, a visszakOvethetetlenség vagy éppen
a teljes titokban torténd miikodés potencidlja a digitalizaciot az olyan illegalis tevékenysé-
gekre is kiterjeszti, mint a fegyver-, a kabitoszer- vagy az emberkereskedelem. A szervezett
blindzés klasszikus formai mara mar szinte kivétel nélkiil 1éteznek digitalizalt valtozatban,
ezért egyre tobb szervezett blindzbi csoport terjeszti ki mitkodését a kibertérre, ami jelentds
kihivasok elé allitja a szervezett blindzés ellen kiizdd szervezeteket nemzeti €s nemzetko-
zi szinten egyarant. Ha a leirtakat anyagi megvilagitasba helyezziik, nyilvanvalova valik,
hogy a kiberbiztonsagi kihivasokbdl fakado karok olyan tobbletkoltséget, illetve pénziigyi
vagy reputacios veszteséget jelentenek, amelyek direkt és indirekt moédon egyarant képe-
sek veszélyeztetni a gazdasagi biztonsagot. A fentieken til megjegyzendd, hogy a kiber-
biztonsagi kihivasok folyamatos és dinamikus névekedést mutatnak, aminek elsddleges
oka az, hogy a mindennapi életiinket egyre inkabb atszovi a digitalizacio, €s a tarsadalmi
folyamatok egyre nagyobb aranyban zajlanak a kibertérben, vagy annak felhasznalasaval.
Tobbek kozott ennek a dinamikus ndvekedésnek is kdszonhetd, hogy a kibertérbdl érkezo
kihivasokkal és a kibertér biztonsagos hasznalatanak kiilonboz6 dimenzidival egyre tobb
nemzetkozi szervezet egyre magasabb szinten foglalkozik. Azonban a nemzetkozi szer-
vezetek szerepvallalasanak attekintése el6tt vessiink egy pillantast a kibertérbdl érkezo
kihivasok kategorizalasara.

16.2. Kiberbiztonsagi kihivasok

A kiberbiztonsagi kihivasok tobbféle modon csoportosithatok, ezért a definicidhoz hason-
l6an nem talalhat6 olyan felosztas, amit mindenki egyontetiien alkalmazna. Ennek hat-
terében az all, hogy a kiberbiztonsagi kihivasok szamos eltéré szempontrendszer alapjan
vizsgalhatok. A kiberbiztonsagi kihivasok kapcsan az atlagember a médiaban leggyakrab-
ban el6forduld kibertamadasokra asszocial, azonban a kibertér biztonsaga és védelme tul-
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mutat a timadasok egyszerii felsorolasan és megkiilonboztetésén. Tagabb értelemben véve
a kiberbiztonsagi kihivasok magukban foglaljak a tamadasok megel6zése, a felhasznalok
tudatossaga vagy a technolégiai fejlédés kapcesan felmeriilé problémakat is, de egy olyan
entitas szamara, ahol korabban nem foglalkoztak kiberbiztonsaggal, a hatékony kiberbiz-
tonsagi szabalyozas és szervezeti struktura kialakitasa szintén kihivast jelenthet. A terje-
delem korlatozottsaga miatt nincs lehet6ség minden egyes kiberbiztonsagi kihivas részletes
bemutatasara, igy azok szamara, akik fokozott érdeklddést tanusitanak a kiberbiztonsag
irant, ajanlott a specialis szakmai kurzusok és tréningek elvégzése. Ha a kiberbiztonsagi
kihivasokat pusztan a tamadasokra szikitjiik le, még mindig tobbféle megkozelitést alkal-
mazhatunk. A kiberbiztonsagi tamadasok motivacidjukat tekintve szinte kivétel nélkiil
besorolhatok valamelyik kategériaba az alabbiak koziil:

* politikai/ideologiai;

» pénziigyi/gazdasagi;

¢ hirszerzési/kémkedési;

¢ hacktivista;

» vagy destruktiv indittatasq.

Ha a kibertamadasokat a motivacié szempontjabol kozelitjikk meg, akkor a lista élén a pénz-
igyi, illetve gazdasagi haszonszerzés okan elkdvetett timadasokat talaljuk, mikézben egyre
jelentdsebb aranyt képviselnek a hirszerzési, illetve kémkedési céllal inditott, leginkabb
allami szerepldk altal vagy allami szerepld tamogatasaval megvalosuld tamadasok. Sorrend-
ben a politikai és ideologiai motivacié kovetkezik, ahova a gyakran kiilon kezelt terrorizmus
ténylegesen tartozik, hiszen a terroristak végsé célja a sajat politikai, ideoldgiai vagy val-
lasi akaratuk masokra torténd rakényszeritése. A motivaciok kozott az utolsé el6tti helyre
keriilt hacktivizmus kapcsan fontos kiemelni, hogy a legismertebb hacktivista mozgalmak
(Anonymous, LulzSec) altalaban valamilyen politikai vagy ideologiai cél koré szervezdd-
nek, igy ezek tdmadasai — akarcsak a terrorizmus — a végso cél tekintetében a politikailag,
illetve ideologiailag motivalt timadasok kdzé sorolhatok. A hacktivizmusnak mara kevésbé
dominans aga, amikor valaki csak azért hajt végre egy kibertamadast, hogy a képességeit
bizonyitsa sajat maga, a megtamadott vagy egy harmadik fél szamara. Mikdzben a kvazi
kedvtelési célu tamadasok eltiindfélben vannak, feltlintek olyan kibertamadasok, amelyek-
nek egyetlen célja a rombolas és pusztitas, elsGsorban a kibertér mitkodését és hasznalatat
biztositd eszkdzok tonkretételével. A kibertamadasok trendjei folyamatosan valtoznak, igy
konnyen talalhatunk olyan csoportositast, ahol a destruktiv és a politikai, illetve ideologiai
tamadasokat a kiberhadviselés cimsz6 alatt gytjtik 6ssze. Minden esetben érdemes arra
tigyelni, hogy az adott kategorizalast milyen metodika mentén alakitottak ki, és milyen
céllal. A kibertérbol érkezé kihivasok egy masik modon torténd csoportositasa, amit
sokszor 6tvoznek a motivacidval, az a tdimado és a megtamadott szervezet kozott fennalld
kapcsolatra utal. A kibertamadasok kapcsan sokakban él az a téves prekoncepcio, hogy
a tamadasok az adott rendszeren vagy szervezeten kiviilrél érkeznek, és a szervezet sza-
mara ismeretlenck az elkévetok. Azonban a valdsag az, hogy a kibertamadasok jelentGs
része kotheté valamilyen belsds kdzremiikodéshez, mint példaul jelenlegi vagy korabbi
munkavallal6 szandékos vagy nem szandékos tevékenysége. Lathato, hogy a beliilrdl érkezo
fenyegetések rogton tovabb bonthatok két Gijabb kategoriara. Az informacios rendszerek
auditalasaval és biztonsagaval foglalkozé szakembereket tomorité nemzetkozi szervezet
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(Information Systems Audit and Control Association — ISACA) felmérése alapjan 2016-
ban a 3 legjelentsebb kiberbiztonsagi kihivas k6zott negyven szazalékkal a masodik
helyen voltak a beliilrdl érkezé fenyegetések. (DiMiTRIADIS 2016) Tekintettel arra, hogy
a kiberbiztonsag nemcsak technologiai, hanem jelentés mértékben human kihivas is, minden
esetben kiemelt figyelmet kell forditani az emberi tényezore, a végfelhasznalora. A kiber-
térbdl érkezo kihivasok tovabb elemezhetdk a tdmadasok tipusanak meghatarozasaval,
azonban fontos megjegyezni, hogy napjainkban a kiilonb6z6 technikakat és eljarasokat
a tamadok legtobbszor kombinaltan alkalmazzak, aminek szamos oka Iehet. Az tigynevezett
elosztott szolgaltatasmegtagadassal jard (Distributed Denial of Service — DDoS) tamada-
sokat példaul gyakran alkalmazzak 6nmagukban egy-egy nagyobb rendszer megbénita-
sara és elérhetetlenné tételére, de nem ritka, hogy csak elterelésként vetik be azért, hogy
egy szofisztikaltabb miiveletet leplezzenck vele. Napjainkban gyakoriak az ugynevezett
,»phishing”, illetve ,,social engineering” tamadasok, amelyek a felhasznalok megtévesztésén
alapulnak, és els6sorban informacidé megszerzésére iranyulnak (példaul személyes adatok,
online banki bejelentkezéshez sziikséges adatok, vallalati belsé informacio stb.). Egy-egy
ilyen tamadast jellemzden valamilyen rosszindulatu szoftver, igynevezett ,,malware” beve-
tése kovet, amelyek szamtalan funkciot és feladatot képesek ellatni az aldozat szamitogépén
vagy okostelefonjan anélkiil, hogy tudomast szerezne réla. Ezen a ponton valik érdekessé
a tamado motivacioja, hiszen ha valaki kémkedni akar, attol nagy valosziniiséggel nem kell
félteniink a pénziigyi hozzaféréseinket, annal inkabb a vallalati kommunikaciot (példaul:
azonnali izenetkiildok, elektronikus levelezés stb.) és a céges dokumentumokat. Ez t6bb-
nyire forditva is igaz, ha egy anyagi haszonszerzési céllal inditott kibertamadas aldozatava
valunk, akkor elsésorban a bankszamlank megcsapolasa, illetve az ismeretlen tranzakcidk
miatt érdemes aggodni, ettdl még a személyes foto- vagy videdgyiijteményiink nem keriil
veszélybe. Mas a helyzet az igynevezett zsarolovirusok esetében, amelyek az aldozat esz-
kozére telepiilve titkositanak minden adatot, amelyekhez csak valtsagdij megfizetése utan
férhetiink hozza ujra, ha szerencsénk van, és megkapjuk a feloldokulcsot a tamadotol. A ki-
bertér bizonyos szegmensei kimondottan veszélyesek az atlagfelhasznald szamara, ezért is
fontos az altalanos kiberbiztonsagi tudatossag novelése, a kiberhigiénia megteremtése mar
a legfiatalabb generacid esetében is. Sajnos ezen a téren nem all tal jol tarsadalmunk, nem
véletlen, hogy a legtobb nemzetkdzi szervezet kiberbiztonsagot érintd napirendjén kiemelt
helyen szerepel a képzés, oktatas €s a tudatossag novelése.

Kiberbiztonsagi kihivasok és tamadasok (DDoS, virus, féreg, phishing stb.)
Rosszindulatu szoftver: olyan szoftver, amelyet szandékosan arra terveztek, hogy
kart okozzon egy szamitogépben, szerverben vagy szamitogépes halozatban.
Virus: olyan szamitogépes kod, amely képes 6nmagat masolni és hatranyos hatast
kivaltani a rendszer elrontasaval vagy adat megsemmisitésével.

Féreg: a szamitogépes féreg olyan 6nallo rosszindulatl szamitogépes program, amely
képes onmagat sokszorozni annak érdekében, hogy mas szamitogépekre atterjedjen.
Gyakran a megtamadott rendszer hibajat kihasznalva szamitégépes haldzatot hasznal
a terjedéshez.

Trojai: az informatika vilagaban a trojai falo olyan rosszindulati szamitogépes
program, amely megtéveszti a felhasznalot a valodi céljai, illetve funkcidi tekinte-
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tében. Jellemzden valamilyen ,,social engineering” tamadassal keriilnek az aldozat
szamitogépére, példaul egy e-mail-csatolmany megnyitasaval, €s bar szamos modern
formajuk megtalalhato, jellemzben valamilyen hatso ajtot nyitnak a tdimadok szamara
a megtamadott rendszeren.

Phishing/adathaldszat: olyan eljaras, amelynek keretében csalok egy jol ismert
szervezet nevében hamis oldalt hoznak létre az eredetire megszodlalasig hasonlo
formaban, ¢s igy személyes adatokat, azonositokat, jelszavakat, bankkartyaszamot
€s mas informaciokat probalnak illetékteleniil megszerezni. Azt, hogy az oldalt minél
tobben meglatogassak, a csalok altalaban e-mailben, illetve azonnali {izenetkiildében
népszerisitve probaljak meg elérni.

Social Engineering: vagyis pszichologiai manipulacio, amikor egy megtévesztés
nyoman egy jogosult személy adatokat ad at vagy hozzaférést biztosit egy jo-
gosulatlan személynek. Az emberi természet két aspektusat, a segitékészséget
¢és a konfliktuskeriilést célzo nem technoldgiai jellegli behatolas, amely az emberi
interakciokon alapul. Napjainkban a legtobb kibertamadas kezdeti szakaszaban jut
szerephez a pszichologiai manipulécio és az igy megszerzett informacio.

DDoS: az elosztott szolgaltatasmegtagadassal jaré vagy mas néven elosztott tal-
terheléses tamadas a szamitogépes rendszer, illetve informatikai szolgaltatas teljes
vagy részleges megbénitasat, elérhetetlenségét eredményezi. Jellemz6en egy ismert
gyengeséget vagy sériilékenységet hasznalnak ki a tdimadok, amivel az informacio
rendelkezésre allasat veszélyeztetik elsdsorban.

Zsaroloszoftver (zsarolovirus): olyan kartékony szoftver, amely fenyegetés révén
probél anyagi hasznot szerezni a tamadonak. Altalaban ez azt jelenti, hogy a szoftver
hasznalhatatlanna teszi a szamitogépet, vagy elérhetetlenné az azon tarolt adatokat,
és csak pénz (valtsagdij) kifizetése utan allithatd vissza az eredeti allapot.

16.3. Az ENSZ fellépése a kiberbiztonsagi kihivasokkal szemben

A 193 tagorszagot tomorité Egyesiilt Nemzetek Szervezete a legnagyobb nemzetkdzi
forum a vilagon, amelynek keretén beliil kiilonb6zé kormanykozi testiiletekben és szer-
vezeti platformokon folyik a kiberbiztonsagi kihivasokkal kapcsolatos munka. Bar sza-
mos entitas hozhat hatarozatot kiberbiztonsagi kérdések kapcsan, a legtobbet az ENSZ
Kozgyiilésének (UN General Assembly — UNGA) vagy az ENSZ Biztonsagi Tanacsnak
(UN Security Council — UNSC) el kell fogadnia. Utdbbi kivételével az ENSZ kiberbiz-
tonsagi hatarozatai jogilag nem kotelezd érvényiiek a tagorszagok szamara, az ENSZ
BT azonban még nem fogadott el kiberbiztonsagi kérdésekkel kapcsolatos hatarozatot.
Az egyik legfontosabb kiberbiztonsagi ligyekkel foglalkozo ENSZ-testiilet a Leszerelési
és Nemzetkozi Biztonsagi Kérdések Fobizottsaga, amely a kibertér olyan kulcsfontos-
sagu nemzetallami szerepldit {ilteti egy asztalhoz a legmagasabb diplomaciai szinteken,
mint Kina, Oroszorszag és az Amerikai Egyesiilt Allamok. 1998 6ta az orosz kormany
kezdeményezésére a bizottsag minden évben hatarozati javaslatot készit az ENSZ Koz-
gyilés szamara az informacids és telekommunikacios fejlesztések biztonsagi vetiile-
teirdl. 2001-ben szintén orosz kezdeményezésre 1étrejott egy kormanyzati szakértékbol
allé csoport (Group of Governmental Experts — GGE) 15 orszag részvételével annak
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érdekében, hogy felmérjék a potencialis fenyegetéseket és a lehetséges egyiittmikodési
lehetéségeket az informacidbiztonsag terén. Harom évvel kés6bb a csoport elsé gylilésén
nem sikeriilt konszenzuson alapul6 jelentést kiadni a nemzetkdzi informéciobiztonsaghoz
kapcsolodo jelentdsen eltérd kulcsfontossagi nézépontok miatt. A sikertelen munkat
2009-ben egy ujabb csoport létrehozasa kdvette, amelynek mar sikeriilt konszenzusos
jelentést elfogadnia, 2011-ben pedig egy harmadik csoportot is alakitottak. A harma-
dik csoport altal készitett jelentés a nemzetkozi kiberbiztonsagi normak fejlesztésével
foglalkozott elsésorban, és megerdsitette a nemzetkdzi jog — ezen beliil is az ENSZ
Alapokmany — alkalmazhatdosagat a kibertérrel dsszefiiggésben. Bar 2014 és 2015 kozott
egy negyedik GGE is eredményesnek bizonyult, a konszenzus csak latszolagos, nincs
egyetértés azzal kapcsolatban, hogy a jelenlegi nemzetk6zi joganyag pontosan miként
alkalmazhato a kibertérben. Ezt er6siti a 2016 és 2017 folyaman 1étrehozott GGE siker-
telensége, amelynek egyik f6 feladata volt tanulmanyozni az informaciobiztonsag terén
meglévo és potencialis fenyegetéseket, valamint felmérni a kapcsolodé normakat, szaba-
lyokat és alapelveket az allamok felelds viselkedésével, a bizalomerdsité intézkedésekkel
¢és a kapacitasok kiépitésével osszefiiggésben. A német képviseld elndkségével 25 tag-
allami szakérté bevonasaval miikodé csoport masik fontos feladata volt tanulmanyozni
a nemzetkdzi jog alkalmazhatosagat az informacios és telekommunikacios technologia
allami felhasznaldsa soran. A jelek szerint a nemzetko6zi jog és annak alkalmazhatosaga
volt az a kritikus pont, amely végiil a csoport eredménytelenségéhez vezetett. Ezzel kap-
csolatban az amerikai képvisel6, Michele Markoff nyilatkozatot adott ki, amelyben ugy
fogalmaz (Korzak 2017), hogy a konszenzusos jelentés elkészitését alapvetden gatolta
néhany résztvevo ellenallasa, a nemzetkozi jogi kérdésekben vald komoly elkdtelez6déssel
szemben. Valaszként a kubai képviseld azzal érvelt, hogy az egyoldala biintet szank-
ciok és a katonai erd alkalmazasanak legitimizalasa a kibertér militarizalasahoz vezet,
mikdzben a csoportnak éppen a kibertér békés hasznalatara és a konfliktusmegeldzésre
kellene koncentralnia. Bar az elérheté forrasok alapjan csak a kubai nyilatkozat publi-
kus, valészinisithetd, hogy az orosz és kinai allaspont a kubaihoz nagyon hasonl6 volt.
A 2016-2017-es GGE sikertelensége megoldatlanul hagyta az egyik legfontosabb nem-
zetkdzi jogi vitat, és bizonytalanna tette a szélesebb nemzetkdzi parbeszéd folytatasat is
a kiberbiztonsag és a nemzetkdzi jog hatarteriiletén.

Az ENSZ 2. szamu (Gazdasagi és Pénziigyi Fébizottsag) bizottsaga a 2000-es évek
eleje 6ta harom kibertérhez kapcsolodo hatarozatot is a Kozgyilés elé terjesztett (2002,
2003, 2009), amelyek a kiberbiztonsag globalis kultarajanak 1étrehozasara fokuszaltak.
A Szocialis, Humanitarius és Kulturalis Fébizottsag alapvetden a kiberblin6zéssel
és a maganélethez vald jogokkal kapcsolatos kérdésekkel foglalkozik, aminek
eredményeként 2000-ben és 2001-ben két hatarozatot készitett az informacios technologia
blindzo6i célu felhasznalasa és a visszaélések elleni fellépésrdl. Szintén foglalkozik
a kiberblinozés elleni fellépéssel az ENSZ Gazdasagi és Szocialis Tanacsa (ECOSOC),
valamint annak funkcionalis bizottsagai. 2013-ban — részben az Edward Snowdenhez
kotddo leleplezések nyoman — a Kozgyiilés elfogadta a ,,Maganélethez valo jog a digitalis
korban” cimi hatarozatot. A dokumentum kihangstlyozza az allamok felelésségét
a maganszféra tiszteletben tartasa és védelme kapcsan, és els6ként erdsiti meg, hogy
az emberek jogait az online és offline vilagban egyforman védeni kell. A hatarozat
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nyoman az ENSZ emberi jogi fobiztosa jelentést készitett a témaban, illetve 2015-ben
a maganszférahoz valo jogért felelds rendkiviili megbizottat is kineveztek.

Az ENSZ kiberbiztonsag terén folytatott tevékenysége kapcsan fontos megemliteni
a szakositott szervek koziil a Nemzetkozi Tavkozlési Egyesiiletet (International
Telecommunication Unit — ITU), illetve a 2006-ban az ENSZ f6titkara altal 1étrehozott
Internet Iranyitdé Forumot, amely az online vilag szabalyozasanak kialakitasa terén jatszik
szerepet. Az ITU-val 6sszefiiggésben a 2003-as és 2005-6s Informaciés Tarsadalom
Vilagesucstalalkozot (World Summit on the Information Society — WSIS) érdemes
megjegyezni, amelyek nyoman 2007-ben 1étrejott egy globalis kiberbiztonsagi forum
(Global Cybersecurity Agenda — GCA) a bizalom ¢€s biztonsag erdsitésére az informacios
tarsadalomban. A forum egyiittmiikodik a kiberfenyegetések elleni multilateralis
szovetséggel (International Multilateral Partnership Against Cyber Threats — IMPACT),
amely a kozszereplok és a maganszektor bevonasaval foglalkozik a korai elorejelzé
rendszerek, az incidenskezelés és az ezeket eldsegité globalis platform 1étrehozasaval.
Az ITU felelés az ENSZ Globalis Kiberbiztonsagi Indexért (Global Cybersecurity
Index — GCI), amely a vilag kiberbiztonsagi helyzetét vizsgalja azzal a céllal, hogy
segitse a fejlédod orszagokat a biztonsagi hianyossagok kezelésében, és globalis szinten
0sztonodzze a kiberbiztonsagi erdfeszitéseket. Az IGF tevékenységének fokuszaban
internethez k6t6dé kozpolitikai kérdések és kulcsfontossagu témakorok allnak, igymint
az internet fenntarthatosaga, biztonsaga, stabilitasa ¢s szilardsaga, valamint a fejlédése.
A forum tovabbi feladata a parbeszéd és informacidcsere serkentése, valamint a jo
gyakorlatok megosztasa és tanacsadas az érdekelt felek szamara.

16.4. Az Europai Unio szerepvallaliasa a kiberbiztonsag terén

Az Eurdpai Unid 2004-ben hozott dontést arrdl, hogy szakmai szervezetet allit fel
az informaciobiztonsag teriileten végzendo technikai és tudomanyos feladatok koor-
dinalasara. A szervezetet formalisan az Eurdpai Parlament és a Tanacs 460/2004/EK
rendelete (2004. marcius 10.) az Eurdpai Halozat- és Infromdaciobiztonsagi Ugynokség
létrehozasardl cimi jogi aktus hivta életre, amelyet 2008-as €s 2011-es modositasat ko-
vetden 2013-ban helyezett hatalyon kiviil az Europai Parlament és a Tanacs 526/2013/EU
rendelete (2013. méjus 21.) az Eurdpai Halozat- és Informaciobiztonsagi Ugynokségrol
(ENISA). A rendelet kiadasat kdvetden az ENISA végiil 2005 szeptemberében Krétan
kezdte meg miikodését azzal a célkitlizéssel, hogy az EU-tagallamok ¢és az lizleti szféra
képességeit erésitsék a haldozat- és informaciobiztonsag teriiletén, elsésorban a problémak
megeldzése, kezelése €s a rajuk torténd reagalas kapcsan. Az ENISA egyuttal a Bizottsag
mellett mikodd tanacsado testiiletként is funkcional, tovabba felkérés esetén részt vesz
a jogszabalyok korszeriisitését és kidolgozasat megel6z6 technikai elékészité munkaban.
A biztonsag megfeleld szintjének elérése érdekében az ligyndkség segiti a tagallamokat,
és igyekszik fokozni az egyiittmiikodést az allami és a maganszektor szerepldi kozott.
Feladatai kozé tartozik tobbek kozott a kockazatok elemzéséhez sziikséges informaciok
gyljtése, tajékoztatas nyujtasa a tagallamok és a Bizottsag szamara, a biztonsagi problémak
megelézésére szolgald kozos modszerek kidolgozasa, hozzajarulas a tudatossag novelésé-
hez, a biztonsagi szabvanyok kialakitdsanak kovetése, valamint a sajat kutatasokbol fakado
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kovetkeztetéseinek és iranymutatasainak megfogalmazasa. A tobb mint 10 éves multtal ren-
delkez6 szervezet szamos dokumentumot (iranymutatast, ajanlast, utmutatot és kézikonyvet)
adott ki, amelyekbdl a kiberbiztonsag fogalmanak meghatarozasanal egyre mar utaltunk is.
Az Europai Uni6 életében a kovetkezd mérfoldkének tekinthetd momentum a 2013

februarjaban elfogadott unios szintii kiberbiztonsagi stratégia és a hozza tarsulo Halozat-
¢és Informaciobiztonsagi Iranyelv (NIS). Az Eur6pai Parlamentnek, a Tandcsnak, Az Eu-
ropai Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak k6zos kdzleménye
,»Az Eurdpai Unid kiberbiztonsagi stratégidja: Nyilt, megbizhato és biztonsagos kibertér”
cimmel jelent meg. A bevezetd részben leirtak alapjan harom f6 motivacios elem mentén
jOtt 1étre a stratégia. A stratégia megsziiletését egyrészt gazdasagi okok vezérelték, mivel
az EU novekedése egyre jelentésebb mértékben fiigg az informacios és kommunikacios
rendszerektdl, masrészt az EU kiberbiztonsagi képességeinek fejlesztésére iranyuld poli-
tikai célok is szerepet jatszottak. A harmadik meghataroz6 tényezo a stratégia kiadasaban
az EU azon szandéka volt, hogy a kibertérben is megvédje az alapvet6 jogokat, a demokra-
ciat és a jogi normakat. Bar az emlitett motivacios faktorok nem egyediilallok, a tagorsza-
gok eltérd kiberbiztonsagi képességei miatt sziikség van a magas szintii harmonizaciora
és koordinacidra. A stratégia megvalositasa érdekében a stratégia 6t alapvetd prioritast
és intézkedést fogalmaz meg:

+ kibertamadasokkal szembeni ellenall6 képesség elérése;

* a szamitastechnikai blindzés drasztikus csokkentése;

+ kibervédelmi politika és képességek kifejlesztése a kozos biztonsag- és védelem-

politika (CSDP) tekintetében;
* kiberbiztonsagi ipari és technologiai er6forrasok kifejlesztése;
» Osszefliggd nemzetkozi szakpolitika 1étrehozasa a kibertér vonatkozasaban
az Eurdpai Unid szamara, és az Europai Uni6 alapértékeinek tamogatasa.

A stratégia kiilon kiemeli annak jelentoségét, hogy az ipari és mas nemzetkdzi szereplék-
kel torténd egyiittmiikodést jelentdsen fokozni kell az ellenalld képesség és a kibervédelem
novelése, valamint a kiberbiin6zés csokkentése érdekében.

A stratégiahoz szorosan kapcsolddod, nagy jelent6séggel bird unids dokumentum az EU
2016/1148 iranyelve (2016. julius 19.) a halozati és informacios rendszerek biztonsaganak
az egész unidban egységesen magas szintjét biztosito intézkedésekrol cimet viseli, a szak-
emberek pedig NIS-iranyelvként hivatkoznak ra. A NIS-iranyelv az els6 olyan k6zosségi
szintii szabalyozas informaciobiztonsagi teriileten, amely kotelezden és geopolitikai alapon
hataroz meg szabalyokat és kotelezd egyiittmiikddést az érintett intézmények szamara.
Az elsddleges célja a harmonizacié minimalis szintjének elérése. Bar az iranyelv megjele-
nése elott is megfigyelhetd volt a tagallamok informacidbiztonsaggal foglalkozé szervezetei
kozotti egylittmikodés, jobbara csak onkéntességen, illetve kdlcsonds bizalmon alapult.
Ugyanakkor az iranyelv el6irja a tagallamok szdmara a minimalis nemzeti kiberbiztonsagi
kapacitasok kiépitését és fenntartasat, igy példaul nemzeti szintii kiberbiztonsagi stratégiak
elkészitését, kiberbiztonsagi hatésagok felallitasat, illetve a kiberbiztonsagi incidensekre
reagalni képes szervezetek (Computer Emergency Response Team — CERT) létrehozasat.
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CERT/CSIRT

A szamitogépes vészhelyzeti reagald csapatok olyan szakért6kbdl allo szervezeti
egységek, amelyek képesek kezelni a szamitogépes rendszerekben fellépo biztonsagi
incidenseket. Alternativ névként talalkozhatunk a szamitogépes biztonsagi incidens
reagalo csapat (CSIRT) elnevezéssel is. Jellemzéen nemzetkozi szervezetek, allamok,
illetve nagy kitettséggel bird iparagak, esetleg nagyvallalatok tartanak fenn ilyen
gyorsreagalast csapatokat.

A létrehozott szervezeteknek egyfeldl monitorozniuk kell a kiilonb6z6 szolgaltatokat
(példaul: kritikus infrastruktura vagy digitalis szolgaltatok) ¢és egyiittmiikédni a mas
tagorszagok altal 1étrehozott hasonlo szervezetekkel, masrészt az ENISA-val és az annak
keretein beliill miik6dé6 CERT-EU-val. Utdbbit egyéves probaidészakot kdvetéen 2012 szep-
temberében hoztak létre. Allomanya alapvetden a legfontosabb eurdpai unios intézmények
informéacidbiztonsagi szakért6ibol all, és szoros egyiittmitkodést folytat a tagallami CERT-
ekkel, illetve a kiberbiztonsag teriiletén miikodé vallalatokkal.

Az Eurodpai Uni6 kiberbiztonsag terén tett intézkedései kapcsan fontos megemliteni
egy tovabbi szervezetet, amelyet az Eurdpai Unid rendéri szervének (Europol) keretein be-
liil 2013-ban hoztak 1étre. Az eurdpai kiberbiinézés elleni kézpont (European Cybercrime
Centre — EC3) els6dleges feladata a szervezett formaban elkovetett kiberbiindzés elleni
fellépés, a kritikus informacios infrastruktarakat célzd, valamint a kiemelkedd karokkal
jaro tamadasok megel6zése és elharitasa. A feladatok végrehajtasa harom ugynevezett
fokuszpont mentén zajlik:

» Terminal: nemzetkdzi pénziigyi csalasok vizsgalata egyiittmiikodésben
az Europai Kozponti Bankkal és a tagallamok nemzeti bankjaival, valds idejii
hozzaférést biztositva a kozpont adatbazisaihoz és kriminologiai elemzéseihez.

* Cyborg: a kritikus infrastruktirak elleni high-tech blin6zéssel szembeni
fellépés érdekében a rosszindulatu szoftvereket elemzd rendszer (Europol
Malware Analysis System — EMAS) fenntartasaval tamogatja a kriminologiai
vizsgalatokat, valamint az egyesitett nyomozati csoportok (Joint Investigation
Team — JIT) munkéjat a transznacionalis fenyegetésekkel szemben.

» Twins: a gyermekek szexualis kizsakmanyolasa elleni tevékenységeket koordinald
elem.

Az EC3 miiveleteiben meghatarozo szerepe van a hirszerzé képességnek, amelynek kereté-
ben egy elemzdkdzpont kapesolja 6ssze a rendvédelmi szerveket, CERT-eket, illetve ipari
és akadémiai k6zosségeket. Amennyiben intézkedés valik sziikségessé, az erre 1étrehozott
akciocsoport (Joint Cybercrime Action Taskforce — J-CAT) specialis szakértok bevonasaval
nemzetkdzi szintli valaszt képes adni a ndvekvo fenyegetésekre. Miiveleti szinten fontos
megemliteni az EC3 keretei kdzott kiépitett unios szintli digitalis kriminologiai labort,
amely a legmodernebb eszkozeivel vilagszinvonali nyomozati timogatast képes biztositani,
egyuttal fliggetlen technologiai kutatast és fejlesztést folytat. Az EC3 stratégiai szerepkort
is betdlt, amelynek keretében politikai dontéshozok szamara stratégiai elemzéseket készit,
tovabba képzést biztosit a rendvédelmi szerveknek az EU-n beliil és kiviil egyarant. Szin-
tén a szervezet stratégiai szintli tevékenységeihez tartozik az altalanos tudatossag névelése,
illetve a partneri kapcsolatok kialakitasa nemzetkozi szinten.
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16.5. A NATO Kkiberbiztonsagi tevékenysége

Az Eszak-atlanti Szerz3dés Szervezetében — mint minden mas teriileten is — a kiberbizton-
sagi kérdésekben a csucstalalkozok a legfontosabb politikai szintli dontéshozatali forumok.
Bar a NATO mindig is védte sajat kommunikacios €s informacios rendszereit, a kibervéde-
lem kérdése 2002-ben keriilt elészor napirendre a pragai csticstalalkozon, majd négy évvel
késébb a szovetség vezetdi tovabb szorgalmaztak az informacios rendszerek védelmének
megerdsitését. Egy évvel késébb az Esztorszagot ért kibertdmadasok hatasara a NATO vé-
delmi miniszterei ugy dontottek, hogy siirgds intézkedéseket kell hozni ezen a téren, aminek
eredményeként végiil 2008 januarjaban kiadtak a NATO els6 jovahagyott stratégiai szint{i
kibervédelmi dokumentumat (NATO Policy on Cyber Defence). A 2008-as griiz—orosz
konfliktus soran tapasztalt kibertdmadasok tovabb 6sztondzték a NATO dontéshozoit a sz6-
vetség kibervédelemhez kapcsolodo tevékenységének fokozasara. Ennek nyoman 2010-ben
Lisszabonban fogadtak el azt a stratégiai koncepciot, amely konkrét 1épéseket fogalmazott
meg nemcsak egy, az akkor érvényben levonél részletesebb kiberbiztonsagi stratégiai do-
kumentum kidolgozasara, de a végrehajtast szolgald akcidterv elkészitésére is. A 2011-es
masodik stratégiai kiberbiztonsagi dokumentum kiadasat kovetden a kibervédelem bekertilt
a NATO védelmi tervezési folyamataba, és 1étrehoztak a szovetség Kommunikacios és In-
formacios Ugynokségét (NATO Communications and Information Agency — NCIA). 2014
ota dedikalt szervezet foglalkozik a kibervédelem szdvetségi szintii stratégiai iranyitasaval
és a kapcsolodo védelmi tervezési feladatokal Kibervédelmi Tanacs (Cyber Defence Com-
mittee — CDC) néven. Ugyanebben az évben érte el teljes miiveleti képességét a NATO sajat
incidens reagald képessége (NATO Computer Incident Response Capability — NCIRC),
és 6sszel elindulhatott a szovetség privat szektorral torténd egyiittmiikodését célzo kezde-
ményezés (NATO Industry Cyber Partnership — NICP) is.

A kiberbiztonsag terén az egyik legfontosabb mérfoldké a szovetség nevéhez kotodik,
miutan 2016. junius 14-én a NATO védelmi miniszterei kdzott egyetértés sziiletett arrdl,
hogy a kovetkezé honapban megrendezésre keriild varsoi csucstalalkozon a kiberteret
a hadviselés 6tddik dimenzidjaként ismerik el. Az elismerés onmagaban nem valtoztatott
a NATO korabbi hozzaallasan, amely szerint a szovetség tevékenysége védelmi jellegii.
2017 elején frissitették a kibervédelmi akciotervet, amelyben a legnagyobb hangsulyt
a képességfejlesztés és az informaciomegosztas kapta. 2017 végén ijabb szervezeti egység
felallitasardl dontottek a szovetség védelmi miniszterei, és Iétrehoztak a Kibermiveleti
Kozpontot (Cyber Operations Centre) a Szovetséges Er6k Europai Féparancsnoksaganak
(SHAPE) alarendeltségében.

Az Eszak-atlanti Szerz6dés Szervezetében a kiberbiztonsagi kihivasokkal osszefiiggd
tevékenységek egyik legmeghatarozobb szerepldje a szervezet altal akkreditalt kibervédel-
mi kozpont, amelynek terveit Esztorszag terjesztette eld, kozvetleniil 2004-es csatlakozasat
kovetéen. A NATO Kooperativ Kibervédelmi Kivalosagi Kézpont (NATO Cooperative Cy-
ber Defence Centre of Excellence — NATO CCDCOE) alapitasara vonatkozo elképzeléseket
2006-ban hagyta jova a Szdvetséges Erok Transzformacios Féparancsnoka, és 2007-ben
indultak meg a potencialis szponzornemzetek kozotti egyeztetések. Esztorszag, Németor-
szag, Olaszorszag, Lettorszag, Litvania, Szlovakia és Spanyolorszag 2008 majusaban irta
ala az alapitasrdl szol6 egyetértési megallapodast.
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A hadviselés dimenzioi és a kibertér viszonya Haig Zsolt és Varhegyi Istvan abrazolasaban

Forras: HAIG-VARHEGYI 2008, 3.

A kozpont a kiberbiztonsag teriiletén oktatassal, konzultacioval, tanulsagok gytjtésével,
kutatassal és fejlesztéssel foglalkozik, amihez 2008. oktdber 28-an szerezte meg a teljes
akkreditaciot az Eszak-atlanti Tanacstél. Szamos online és nyomtatott formaban is elérhetd
kiadvany kothetd a kdzponthoz, amelyek foként a kiberkonfliktusok és kiberhadviselés etikai,
illetve jogi kérdéseivel, a megfeleld kibervédelem kialakitasaval, technologiai kérdésekkel,
tovabba a kiberbiztonsagi stratégiak kialakitasaval és fejlesztésével foglalkoznak. A kézpont
egyik legfontosabb kiadvanya a Tallinni kézikényv (Tallinn Manual), amelynek elsd, 2013-
as kiadasa utan négy évvel mar a masodik valtozat is megjelent, és a vilagon elséként ad
jogi kereteket a kiberhadviseléshez. A dokumentum egyik legfontosabb megallapitasa,
hogy a kibertérben vivott haboru is haborunak tekintendd, még akkor is, ha a valodi
fegyverek bevetése elmarad. Ennek kovetkeztében pedig egy orszagnak jogaban all egy
kibertamadasra hagyomanyos fegyverekkel valaszolni, ha a kibertamadasbol fakado
karok megkozelitik vagy meghaladjak egy hagyomanyos fegyveres tamadas veszteségeit.
A kézikonyv tovabbi jelentds irdnymutatasai koz¢ tartozik, hogy a kibertamadasban részt
vevo civilek ellen is fel lehet 1épni, mivel a tAmadasban valo részvétel altal elveszitik
a civilekre vonatkozd védelmet. Fontos megjegyezni, hogy a kiberbiztonsag terén
kritikusnak szamit6 bizonyithatosaggal kapcsolatban is allast foglal a kiadvany. Ez alapjan
akar egy allam altal koordinalt kibertamadasrol, akar hacktivizmusrol van szo, nem jelent
elegendd bizonyitékot egy adott orszag részvételére, hogy az incidens a teriiletén talalhato
szamitogépekrdl vagy a kormanyzati rendszerekbdl érkezik.
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A szovetség miveleti és technikai szintii kezdeményezései kapcsan emlitést érdemel
a kozos képességfejlesztési kezdeményezés (Smart Defence Initiative) keretein beliil megvalo-
suld informacidmegosztd platform (Malware Information Sharing Platform — MISP), a multi-
nacionalis kibervédelmi képességfejlesztési projekt (Multinational Cyber Defence Capability
Development — MN CD?2), valamint a multinacionalis kibervédelmi oktatasi és kiképzo projekt
(Multinational Cyber Defence Education and Training — MN CD E&T). Képzési teriileten
tobb szervezet is aktiv a szovetségi struktiraban, egyrészt a mar emlitett CCD COE is részt
vesz az oktatasban és kiképzésben, valamint a Kommunikacios és Informacios Rendszerek
Iskola (NATO Communications and Information Systems School — NCISS) mellett tovabbi
nagy multa intézmények is szerepet vallalnak, igy az Oberammergauban talalhato NATO-
iskola, vagy a NATO Védelmi Féiskolaja Romaban.

16.6. Az EBESZ kiberbiztonsagi torekvései

Az 57 tagallamot tomorité Eurdpai Biztonsagi és Egyiittmiikodési Szervezet (Organization
for Security and Co-operation in Europe) jelenleg a vilag legnagyobb biztonsagi szerve-
zete, amelynek gyokerei egészen az 1970-es évekig nyulnak vissza, és a kiberbiztonsag
terén hasonl6 szerepet probal betdlteni, mint a fegyverzetkorlatozas és -csdkkentés terén.
A szervezet a nuklearis és hagyomanyos fegyverek terén alkalmazott bizalom- és biztonsag-
er6sitd intézkedések mintajara igyekszik valaszokat adni a kibertérbdl érkez6 kihivasokra,
azonban szakért6i korokben ezek alkalmazhatdsaga és hatékonysaga vitatott. Az EBESZ
kiberbiztonsag terén folytatott szerepvallalasa elsésorban a kiberbliniild6zés és a terroriz-
mus elleni kiizdelemre fokuszal. A Miniszterek Tanacsa (Ministerial Council) els6ként
2004-ben, illetve 2006-ban dontott arrdl, hogy nemzetkozi egyiittmiikodés keretében
kivannak fellépni az internet terrorista célu felhasznalasaval szemben. 2008-ban a szerve-
zet Parlamenti Kozgyilése (Parlamentary Assembly) felszolitotta a tagallamokat az aktiv
szerepvallalasra és egylittmiikddésre a kiberblindzés ellen, illetve a kiberbiztonsag névelése
érdekében folytatott tevékenységek kapcsan. A szervezet kiberbiztonsag terén tett kezdeti
1épéseit kdvetden &t évre volt sziikség ahhoz, hogy a tagallamok kiiliigyminiszterei elfogadjak
az informacios és kommunikacios technologia hasznalatahoz kétheté konfliktusok kiala-
kulasanak megel6zését célzo elsé bizalomerdsité (Confidence Building Measures — BCM)
intézkedéscsomagot. A 2013 decemberében Kijevben elfogadott intézkedések (Decision No.
1106, 975th Plenary Meeting, PC Journal No. 975, Agenda item 1) foként a kibertérbol érkezd
fenyegetésekkel kapcsolatos informaciomegosztasra, az informacios és kommunikacios
technoldgia hasznalatara és biztonsagara, valamint a nemzeti szintli szervezetekre, stra-
tégidkra és az alkalmazott terminologiara fokuszaltak. Az intézkedéscsomagnak tovabbi
fontos részét képezik a fesziiltségek csokkentését és a félreértések tisztazasat célzo kocka-
zatcsokkenté konzultaciok, a megtett intézkedésekkel kapcsolatos informaciomegosztas
a nyilt és biztonsagos internet szavatolasa érdekében, illetve a kapcsolattartok kijelolése
¢és az EBESZ platformként torténd alkalmazasa a kiberbiztonsag terén folytatott parbe-
szédek soran. A 2013-ban elfogadott 11 bizalomerdsitd intézkedést 2016-ban egy masodik
csomag kovette, amely 5 Gjabb ponttal egészitette ki az EBESZ intézkedéseit. Ezek foként
az egyiittmiikodés és megel6zés gyakorlati aspektusaira fokuszalnak a védett kommunika-
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cids csatornak kialakitasa, a maganszektor bevonasa, a kritikus infrastruktarak védelmének
fokozasa, valamint a sériilékenységek megosztasa révén.

Az EBESZ sajat értelmezésében az egyik legalkalmasabb forum arra, hogy a tagor-
szagok kdlcsonos bizalmat alakitsanak ki a kibertérben, és a szervezetben felhalmozott jo
gyakorlatok egyszeriien atiiltethetok a kibertérre is. Azonban korabban is utaltunk ra, hogy
szakmai korokben nem mindenki ért egyet azzal, hogy a hideghaboru soran a nuklearis
fegyverzetcsokkentést és leszerelést szolgald intézkedések hatékonyan alkalmazhatok
akadalyozasara és a kiberkonfliktusok kialakulasanak megelézésére. A bizalomer6sités ha-
tékonysagat megkérddjelezo szakértok egyik alapvetd érve, hogy a stratégiai kiberfegyverek
és a nuklearis fegyverek karakterisztikdja nem azonos az elrettentéerd tekintetében (egyet-
len fegyver pusztitoereje, a biztos pusztitas, széles korii vita a fegyverek alkalmazasarol).
(C1rENZA 2016) Az amerikai légierd egyetemének kiadvanya az alabbi hat szempont szerint
hasonlitja 6ssze a kiberhaborut és a nuklearis elrettentést (CiMmBALA 2014):

16.1. tablazat

A kiberhaboru és a nuklearis elrettentés viszonya

Kiberhaboru

Nuklearis elrettentés

A tamadas eredete bizonytalan, adott a le-
hetéség harmadik fél szamara, hogy mas
szereplonek alcdzza magat.

Allami timadas esetén nagy biztossaggal azonosit-
hat6 a tamado, de a nem allami tamadok kezén levo
nukledris anyagok és eszkozok is kovethetok.

Kar elsésorban az informacios rendszere-
ket és halozatokat éri, amelyeknek azon-
ban hatésa lehet a katonai harctéri rend-
szerek miikodésére, illetve a gazdasagi
és szocialis infrastrukturakra.

Az elrettentés hibaja katasztrofalis karokat okozhat
még korlatozott nuklearis haboru esetén is.

A tamadas megfelelden robusztus véde-
lem, illetve a sériilékenységek gyors javi-
tasaval meghiusithato.

A tamadas elharitasa kevésbé valoszinii, mint a biz-
tos megtorlas lehetdsége.

A kibertamadasok célja jellemz6en a meg-
zavaras, és nem a megsemmisités.

A nuklearis elrettentés alapja a fizikai javak
¢és a népesség azonnali és tomeges pusztitasanak
realitasa.

A kiberhaboru és a kibertamadasok hos-
szabb ideig is eltarthatnak anélkiil, hogy
detektalnak, vagy egyértelmii karokat
okoznanak, illetve bizonyos tamadasokat
a detektalast kovetden sem jelentenek.

A teszteket leszamitva a nukledris fegyver beveté-
se egy orszag vagy egy nem allami szerepld altal,
a robbanas méretétdl és az azonnali kdvetkezmé-
nyektdl fiiggetleniil gyokeres valtozast idézne eld
a vilagpolitikaban.

A kiberhaborus képességek esetén a be-
keriilési koltségek relative alacsonyak,

és az allami szerepl6ktdl az egyéni hacke-
rekig barki hadviseld féllé valhat.

Masodik csapasra képes nukleéris elrettentés ki-
¢épitéséhez ¢és fenntartasdhoz allami infrastruktura,
szamottevl tudomanyos és technikai szakértelem,
valamint hosszu tavu finanszirozas sziikséges.

Forrds: CIMBALA 2014, 91.
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Ha valaki soha nem foglalkozott a nuklearis elrettentéssel és a kibertérbdl érkezé kihiva-
sokkal, a fenti tablazat hasznos attekintést nyujt a kiberfegyverekrdl, illetve kiberhaborurol,
valamint a nuklearis fegyverek, illetve elrettentés jellemz6irdl, amelyekbdl kirajzolodnak
az alapveto eltérések. A kiilonbozo jellemzok ellenére a bizalomépités terén az EBESZ
transznacionalis fenyegetésekkel foglalkozo részlege aktiv segitséget nyujt a tagorszagok
szamara els6sorban a kiberbiztonsagi tisztviseld révén, aki kozremiikodik a bizalomerdsitd
intézkedések nemzeti szint{i implementalasaban, iranymutatast és tanacsokat fogalmaz meg,
és koordinatori szerepkdrt 1at el.

16.7. Kiberbiztonsagi kitekintés

A kibertérben zajlé folyamatok kapcsan a fenyegetések dinamikus ndvekedésérdl mar esett
sz0, ¢és a jelenlegi elorejelzések alapjan a digitalizacio terjedése, a tudastranszfer és a ki-
berbiztonsagi tudatossag alacsony foka miatt a kozeli jovoben biztosan nem varhatd, hogy
a kitettségiink mértéke, illetve a timadasok szama, mérete csokkenne. Id6szakos valtoza-
sok és kilengések természetesen eléfordulnak a kiberbiztonsag terén is, de altalanossagban
egyre sulyosabb tamadasokra kell felkésziilniink. Ebben a folyamatban jelentds szerephez
jutnak az olyan eléremutato technologiak, mint a mesterséges intelligencia, a gépi tanulas
vagy éppen az ugynevezett dolgok internete (Internet of Things — IoT).

IoT, MI, ML

1oT: a dolgok internete olyan kiilonb6z6 elektronikai eszk6zokbol all, amelyeket
valamilyen informacio felismerésére, illetve internetalapu halézaton torténé kommu-
nikaciora terveztek. Az eszk6zok tobbnyire félautonom vagy autonom médon mii-
kodnek, divatos kifejezéssel intelligens vagy okoseszkozok halozatba kotott halmaza.
MI: mesterséges intelligencianak vagy mas néven gépi intelligencianak nevezziik,
amikor egy gép olyan kognitiv funkciokat valosit meg, amelyeket alapvetden az em-
beri tudattal tarsitunk, mint példaul a tanulas vagy a problémamegoldas képessége.
ML: az informatikai tudomany egyik teriilete, amely statisztikai technikakat al-
kalmaz annak érdekében, hogy a szamitogépes rendszereket explicit programozas
nélkiil az adatokbol vald tanulas képességével ruhazzak fel.

A jovOben egyre szélesebb korben valik elterjedtté a timadasok egyes 1épéseinek automa-
tizalasa, illetve az elharitdé mechanizmusok alapjan a tamadas soran alkalmazott rosszin-
dulatu szoftverek bizonyos mértékig képesek lesznek modositani az alkalmazott tamadasi
vektoron. Ugyanakkor megfeleld alkalmazas esetén a védelem oldalan is szamos pozitiv
hozadéka lehet a mesterséges intelligencia vagy a gépi tanulas bevetésének. Az okos auto-
matizacio révén csokkenhet a téves riasztasok szama, a ma még ember altal végzett elemzoi
tevékenységek pontossaga ndvekedhet, és nagymértékben csékkenhet a valaszidd, amely
a kiberbiztonsag terén az egyik legkritikusabb mérészam.

Ma még sokak szamara tudomanyos fantasztikumnak tiinik, hogy egy ipari folyamat-
iranyito rendszer vagy egy katonai eszkoz felett illetéktelenek atvegyék az iranyitast, vagy
megbénitsak azt, azonban ez mar ma is lehetséges, amit tobb megtdrtént eset is alatamaszt.
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Az emlitett rendszerek a legtobb esetben kritikus jelentéséggel birnak egy orszag vagy egy
szovetség ¢letében, ezért a jovoben varhatdéan fokozatosan novekszik azoknak a szerveze-
teknek a szama, amelyek a kiberbiztonsag valamelyik szegmensével foglalkoznak, illetve
a fejezetben emlitett szervezetek is egyre nagyobb hangstlyt fektetnek a sajat szempont-
jukbdl relevans kérdések mielobbi megoldasara.

Egyvalami azonban a koézeli jovOben biztosan nem fog valtozni. A tdamaddok mindig
konnyebb helyzetben lesznek, hiszen mig nekik tobbnyire csak egyetlen ponton kell vala-
milyen kihasznalhato sériilékenységet talalniuk, a védéknek a teljes rendszer biztonsagarol
kell gondoskodniuk. Ezt a helyzeti elonyt tovabb stlyosbitja, hogy a timadokat semmilyen
szabalyozas vagy el6iras nem koti, mikdzben a védelem oldalarol ez korantsem mondhato el,
raadasul a tamadok elészeretettel segitik egymast, és osztjak meg egymassal a bevalt gya-
korlataikat vagy akar kartékony programjaik kodjat. Ez a szemléletmod a védelmi oldalon
is ismert, azonban az alkalmazas joval nehézkesebb, sokszor az egy-egy megallapodasban
leirtakon vagy szdban elhangzott igérteken tal a gyakorlatban egyaltalan nem vagy csak na-
gyon lassan és nehézkesen miikodik pont az emlitett eldirasok vagy éppen az iizleti érdekek
miatt. Univerzalis megoldas nincs, de a felelds informaciomegosztas gyakorlati alkalmazasa
a kiberbiztonsag terén valdsziniileg az egyik legfontosabb eleme lesz a kibertérbél érkezd
kihivasokkal szembeni megfeleld felkésziiltség elérésének.
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