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Kijelolt 1étfontossdgu rendszerelem védelme
a pandémias veszélyhelyzet idején

Absztrakt

A kijelolt létfontossagu rendszerelemek, a szabadlyzo rendeletek értelmében rendelkeznek a folyamatos
iizem biztositdsat szolgalé Uzemeltetdi Biztonsdgi Tervvel és az abban meghatdrozott biztonsagi tervekkel.
A 2019-es pandémias veszélyhelyzet mégis olyan specidlis koriilményeket teremtett, amelyek sziikségessé
tették a legrészletesebben kidolgozott biztonsagi intézkedések és tervek feliilvizsgalatat is.

Célom megvizsgalni, hogy milyen médon volt sziikséges valtoztatni a meglévo biztonsagi terveket, és milyen
uj, kiilonleges intézkedések bevezetésére volt sziikség, amelyek tovabb fokoztak a létfontossagu rendszer-
elem biztonsagos és folyamatos iizemeltetését, valamint bemutatni, hogy ezek az intézkedések — amelyek
rovid tavon emelték a létfontossagu rendszerelem biztonsdagat — hogyan hatottak hosszu tavon a folyamatos
tizemeltetésre és feladat-végrehajtasra.
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Physical Protection of Critical Infrastructures during the Pandemic Emergency

The designated critical infrastructures have an Operator Safety Plan and the other safety plans specified
therein in accordance with the regulatory practice. Yet the 2019 pandemic emergency created special
circumstances that necessitated a review of even the most detailed security measures and plans.

My aim is to examine the way it became necessary to change the existing security plans and what new
special measures were needed to further enhance the safety and continuous operation of the critical infra-
structures. Moreover, to demonstrate that these measures, which raised the safe of critical infrastructures
in the short-term, also affected the plan and execution of tasks in the long-term.
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Bevezetés

Az emberi civilizacié sikere és fejlodése, fejlodésének iiteme arra épiil, hogy kornyeze-
tiinket hogyan tudjuk sziikségleteink szerint alakitani, az adott kor technikai szinvonala-
nak megfeleld eszkozokkel, technologiakkal eldallitott eréforrasok rendelkezésre allasat
folyamatosan, zavartalanul biztositani. Ezt a rendszert, amely napjainkra mar szerves
része é€letiinknek, nevezziik infrastrukturanak. Mondhatjuk, hogy nemcsak szerves
része, de elengedhetetlen feltétele modern életiinknek ezen infrastruktirak folyamatos,
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zavartalan iizeme, sOt egyes infrastruktura-elemek mar annyira életiink részét képezik,
hogy kiesésiik igen komoly kéarokat okozhat. A modern gazdasagi berendezkedés mellett
a tarsadalom nincs felkésziilve arra, hogy az infrastruktirak, eszk6zok vagy szolgalta-
tasok nélkiil mikodjon, igy ezeket védeni kell.

A kritikus infrastruktira mint fogalom az elmult évtizedben jelent meg a hazai szak-
mai életben. A kritikusnak mindsitett infrastrukturak kijelolésére, védelmére vonatkozd
kiilon szabalyozas sziikségessége hamar egyértelmtivé valt. Az eurdpai szabalyozast!
gyorsan kévette a magyar intézkedések megjelenése,? amely szabalyozasi folyamat napja-
inkig tart. Fogalomkdre boviilt, valtozott, igy hazankban jelenleg a létfontossagu rendszer
elnevezés hasznalatos. 2012. november 22-én a Parlament megszavazta a létfontossagu
rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi
CLXVL. torvényt, illetve 2013-ban a Iétfontossagu rendszerek és 1étesitmények azono-
sitasardl, kijelolésérdl és védelmérdl szold 2012. évi CLXVI. térvény végrehajtasarol
sz016 65/2013. (I11. 8.) Korm. rendeletet. A torvény pontositja az alapfogalmakat és meg-
hatarozza a nemzeti, illetve az eurdpai létfontossagu rendszerelemekkel kapcsolatos
kijelolés vagy visszavonas folyamatat, megadja a folyamathoz kapcsolodo feltételeket,
de a kijelolést koveto feladatokat, védelmi intézkedések meghozatalat, fejlesztését mar
a létfontossagli rendszerelem tlizemeltetdire delegalja.

Az lizemeltetokre terhelt feladatok igen nagy hatranya, hogy bar minden Iétfontossagu
rendszerelem tizemeltetdje rendelkezik a kijelolési folyamat végére az eldirt dokumentu-
mokkal (kockédzatelemzés, tizemeltetdi biztonsagi terv, egyéb eldirt védelmi tervek), de
azok és az altaluk eldirt védelmi intézkedések mindsége mar nagyban fiigg a 1étfontos-
sagu rendszerelem eréforrasaitol. Példaul egy megyei kozlekedési haldzatot iizemeltetd
vallalat nem képes olyan eréforrasokat biztositani a védelmi intézkedések fejlesztésére
és végrehajtasara, mint egy orszagos lefedettségii, magas bevétellel rendelkezo pénziigyi
vagy energetikai halozattal foglalkozé vallalat. Pedig mindegyiket nemzeti létfontossagu
rendszerelemmeé jelolték ki.

Létfontossagu rendszerelemmé torténd kijelolés résztvevdi és folyamata

A létfontossagu rendszerelemmeé torténd kijelolés természetesen tobbszereplds folyamat.
Az lizemeltetd lehet természetes vagy jogi személy, szervezet is, aki az adott létesit-
mény napi mitkodéséért felelds, tulajdonosa, engedélyese vagy rendelkezésre jogosultja.

' A Tanacs 2008/114/EK iranyelve (2008. december 8.) az eurdpai kritikus infrastruktuarak azonositasarol
¢és kijel6lésérdl, valamint védelmiik javitasa szlikségességének értékeléseérol.

2 2080/2008. (VI. 30.) Korm. hatarozat a Kritikus Infrastruktira Védelem Nemzeti Programjarol;
1249/2010. (XI. 19.) Korm. hatarozat az eurdpai kritikus infrastrukturak azonositasarol és kijelolésérol,
valamint védelmiik javitasa szlikségességének értékelésérol szolo, 2008. december 8- 2008/114/EK tanacsi
iranyelvnek valo megfelelés érdekében végrehajtandd kormanyzati feladatokrol.
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Az lizemeltetd részérdl a biztonsagi sszekotd személy tartja a kapcsolatot hatosagokkal
¢és vesz részt kdzvetleniil a kijeldlés folyamataban.

A kijeldlésben részt vevo allami hatosag az dgazati javaslattevo hatosag, amely ren-
delkezik azzal a szakmai hattérrel az adott agazaton beliil, hogy javasolhatja a kijeldlést,
akar az lizemeltet6tol fliggetleniil is. Az dgazati kijelolé hatosag hozza meg a dontést
a kijelolésrol — az elozetes javaslatok és vizsgalatok alapjan — és hatarozza meg az tizemel-
tetd tovabbi feladatait. Az agazati ellendrzést koordinalo szerv az eldirt kotelezettségek
betartasanak ellenérzésére jogosult. A nyilvantarto hatosag a folyamatban részt vevok
adatait és a kijelolés dokumentumait hivatott kezelni.

Alapesetben a potencialis 1étfontossagu rendszer vagy rendszerelem lizemeltetdje
kezdeményezi a kijelolési eljarast, egy azonositasi jelentés benyujtasaval. A javaslattevo
hatdsag is kezdeményezheti az azonositasi eljaras lefolytatasat a kijelolé hatosagnal,
ha az lizemeltetd ezt korabban még nem tette meg. A 1étfontossagu rendszerelemmé
mindsités alapja egy olyan vizsgalat, amelyben megallapitjak, hogy az adott [étesitmény,
objektum, eszkdz vagy akar egy szoftver, szolgaltatas teljesit e bizonyos ra jellemz6 vagy
tole fiiggo feltételeket. Ezeket a feltételeket a torvény kritériumoknak nevezi, amelyek
lehetnek agazati vagy horizontalis kritériumok.

Az agazati kritériumokat az adott dgazat szakmai iranyitasaért felelés szervek, szer-
vezetek dolgozzak ki, adjak meg, és kiilon agazati kormanyrendeletben hirdetik ki:

»|Algazati kritérium: azok a szempontok, az azokhoz tartozé kiiszobértékek, miiszaki vagy funk-
cionalis tulajdonsagok, amelyek egy eszkdz, létesitmény rendszerelemének megzavarasa vagy
megsemmisitése (a tovabbiakban egyiitt: kiesés) altal kivaltott hatasra vonatkoznak, és amelyek
teljesiilése esetén az eszkoz, 1étesitmény, rendszer vagy azok része 1étfontossagl rendszerelemmé
jelolhetd ki azzal szoros Gsszefiiggésben, hogy mely dgazatba tartozik.”

Az agazati kritériumok mellett a torvény meghatarozza a horizontalis kritériumok telje-
siilési feltételeit is, amelynek lényege, hogy az adott rendszerelem kiesése esetén olyan
nagyaranyu veszteségekkel, gazdasagi, tarsadalmi, politikai, illetve kornyezeti hatasok-
kal kellene szamolni, amelyek okan — 4gazati hovatartozastol fiiggetleniil — a vizsgalt
elemet nemzeti létfontossagli rendszerelemmeé kell nyilvanitani. A horizontalis kritéri-
umok teljesiilését minden esetben szakhatosagi eljarasban vizsgaljak.

Amennyiben a vizsgalt potencialisan 1étfontossagli rendszerelem teljesiti valamely
kritériumot, az agazati kijelold hatosag lefolytatja a létfontossagu rendszerré vagy rend-
szerelemmé torténd kijeldlésre vonatkozo kozigazgatasi hatdsagi eljarast. A kijelolés
visszavonasa is hasonlo hatosagi eljaras keretében zajlik.

Mint azt mar korabban emlitettem, a 1étfontossagl rendszerelemmé torténd kijellés
kotelezettségeket ro az lizemeltetore. Elsd 1épésként kockazatelemzést és az alapjan
tizemeltetoi biztonsagi tervet kell készitenie, amelynek hataridejét a kijel6l6 hatoésag
a kijeloléskor adja meg. Ezenfeliil a kijelolo hatdsag tovabbi, a [étfontossagu rendszerelem

3 2012. évi CLXVI. torvény a létfontossagh rendszerek és 1étesitmények azonositasarol, kijel61ésérol és

védelmérdl 1. § a).
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védelmével Osszefliggd, a rendszerelem egyedi sajatossagaihoz, kdrnyezetéhez, a rend-
szerelem altal potencialisan eléidézhet6 veszély mértékéhez igazodo feltételeket irhat
el6 az lizemeltetd részére.

Az iizemeltet6i biztonsagi terv (UBT)

Az UBT lehetséges tartalmi kovetelményeit a 65/2013. (I11. 8.) Korm. rendelet 2. mel-
I¢klete foglalja dssze.* A kormanyrendelet részletes tartalmi 6sszefoglalot ad egy kijelolt
létfontossagu rendszerelem UBT-tartalmardl, és annak elfogadasarol az agazati kijel61é
hatésag dont. Egy teljes korii kockazatelemzés alapjan, részletesen kidolgozott UBT,
illetve az UBT-hez kapcsolodo védelmi tervek és intézkedések — amelyeket a képzett
szakallomany be is tart — mar hatékony védelmet képesek biztositani egy adott 1étfon-
tossagu rendszerelem szamara.

Altalénos bemutatds

Az UBT elsé részében az iizemelteté 4ltaldnos bemutatéasa torténik. Szamos esetben
a kijelolt l1étfontossagt rendszerelem iizemeltetése tobb jogi személy, szervezet szerzo-
déssel alatamasztott egyiittmiikodése alapjan valosul meg. Az UBT-ben ki kell fejteni
a tulajdonosi, rendelkezési jogosultsag strukturajat, a kiszervezett tevékenységek és kap-
csolatok 0sszefiiggéseit annak érdekében, hogy a feleldsségi kordket a lehetd legponto-
sabban meg lehessen allapitani. Ebben a fejezetben sziikséges pontositani az lizemeltetd
emberieréforras-hatterét, szervezeti felépitését, vezetési strukturajat és a kapcsolodo
létesitmények beazonositasat is, amely alapjan tovabb pontosithato a felelosségi kor.

Az altalanos bemutatast kovetden részletesen sziikséges tisztazni a létfontossagu
rendszerelem f0 feladatait, az ahhoz tartozo alfeladatokat, azok kihasznaltsagat, forgalmi
adatait, tehat az adott 1étfontossagu rendszer vagy rendszerelem képességeinek teljes
palettajat. Itt ki kell emelni azokat a képességeiket is, amelyek valamilyen oknal fogva
ugyan nincsenek hasznalatban, de képességként megjelennek. A feladatok, képességek,
lehetdségek leirasa, jellemzése mellett értelmezni kell az azok kozotti logikai, fiiggo-
ségi viszonyokat is, valamint az dgazatok és alagazatok kozotti fiiggdségi viszonyokat,
amelyek a létfontossagu rendszerelem miitkodésénél relevansak.

Kornyezet bemutatdsa

A kovetkez0 részek a létfontossagu rendszerelemek kdrnyezetének bemutatasarol szol-
nak. Idetartozik az érintett teriiletek beazonositasa, részletes jellemzése. A kiilonb6zo

4 65/2013. (II1. 8.) Korm. rendelet 2. mell. 14.
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méretarany térképek segitségével pontosan megadhatd az érintett teriiletek, objektumok
elhelyezkedése. A részletes jellemzés tartalmazza a beépitettség és a lakossag jellegét,
a kozlekedési halozatot, a kulturalis és turisztikai szempontbdl jelentdsebb objektumok,
illetve a teriileten talalhato intézmények, kdzintézmények bemutatasat, forgalmat, fizikai
jellemzait. Sziikséges kiemelni a védelem szempontjabol 1ényeges objektumokat, jellem-
zOket, mint példaul kozeli fegyveres szerv, ipari 1étesitmény elhelyezkedése, feltoltottsége;
kozuti és egyéb megkozelitési utvonalakat, lehetdségeket. Természetesen ezen adatokat
¢és elemzéseket meg kell adni a 1étfontossagl rendszerelem minden telephelyére. A kor-
nyezet bemutatdsa tartalmazza az éves id6jarasi adatokat (atlaghémérsékletek, csapadék),
lehetdség szerint a kdrnyezet geoldgiai és hidroldgiai jellemzoit is.

Kijelolt rendszerelem részletes bemutatdisa

A részletes bemutatas — az el6z6 pontokra épitve — mar tartalmazza a kijelolt rendszerelem
valamennyi elemének miikodési rendjét, az ahhoz kapcsolodo eszkozok, technologiak,
berendezések leirasat. Idetartoznak a rendeltetésszerii izemeltetés elemei és azok kival-
tasat biztosito tartalék elemei, illetve azon eréforrasok, amelyek ezen elemek miikodésé-
hez sziikségesek. Részletesen be kell mutatni a Iétfontossagu rendszerelem folyamatos
iizemeltetéséhez sziikséges bels6 infrastruktira-halozat felépitését, kapacitasat, kiesés
esetére beallitott tartalékrendszerét, karbantartasat. Amennyiben az tizemeltetéshez
sziikséges olyan infrastrukturalis elem, amely csak kiilso szolgaltato altal vehet6 igénybe,
abban az esetben a kiilso szolgaltato részletes bemutatésa is sziikséges.

Kockazatelemzés

A létfontossagu rendszer elozdekben targyalt részletes bemutatasa, illetve a Iétfontossagu
rendszerelem pontos logikai, fliggdségi elhelyezkedése ebben a rendszerben nagyon jo
alapot ad a pontos kockdzatelemzésnek.

Onalléan miikdds, teljesen zart infrastruktura-rendszer nem létezik. Minden iizem,
objektum, Iétesitmény, szolgaltatas kapcsolatban all méasokkal, egy-egy részelemének
miikodése fiigg vagy befolyasol mas folyamatokat. Ez a kolcsonos fiiggdség vagy inter-
dependencia olyan vizsgalati vonalakat nyithat meg, amelyek mar tilmutatnak a konkrét
létfontossagu rendszerelem keretein. Tehat az interdependencia vizsgalata fontos eleme
a kockazatelemzésnek, amelynek alapja a 1étfontossagti rendszerelem mitkodése szem-
pontjabdl kritikus szolgaltatok meghatarozasa.

A kritikus szolgaltatok kdrének meghatarozasahoz az 6sszes kiilsé — tehat nem a 1ét-
fontossagu rendszerelem lizemeltetéséhez tartozod — szolgaltatot vizsgalni kell olyan szem-
pontbdl, hogy a szolgaltatas kiesésének van-e azonnali hatdsa a miikodésre. Ezt a hatast
pontosan meg kell hatarozni, és vizsgalni, hogy kiesése esetén van-e lehetéség a potlasara
vagy helyettesitésére olyan hataridon beliil, amely még nem okoz jelentés problémat



Bakos Tamas

a létfontossagu rendszerelem folyamatos tizemében. fgy eldonthetd, hogy az adott kiilsé
szolgéaltatd kritikus-e, vagy nem.

Amennyiben egy kiilsd szolgaltato kritikusnak mindsiil, sziikséges meghatarozni,
hogy kiesése esetén milyen azonnali és tovabbi intézkedésekre van sziikség a létfontos-
sagu rendszerelem folyamatos tizemeltetése érdekében. Ez jelentheti a sajat eréforrasok
ideiglenes felhasznalasat vagy egy hasonlo képességekkel rendelkezé masik szolgaltatd
bevonasat is. Amennyiben az adott szolgaltatas fenntartasa komolyabb eréforrasokat,
szervezést vagy rendszert igényel, az esetleges kiesés potlasara és az iizemfolytonossag
biztositasara elézetes terveket kell késziteni, amelyek az UBT mellékletét képezik.

A kritikus szolgaltatok vizsgalata mellett elemezni kell a 1étfontossagti rendszerelemet
¢és lizemfolytonossagot veszélyeztetd kockazatokat. A kockazatok attekintésé¢hez nagy
segitséget adhat a német informaciobiztonsagi szabvanyositasi intézet (BSI, Bundesamt
fiir Sicherheit in der Informationstechnik) honlapjan® megtalalhat6 fenyegetéskatalogus,
amelyet ki lehet egésziteni a helyi sajatossagokbol és geopolitikai valtozasokbol eredd
tételekkel.

A létfontossagu rendszerelem teljes fenyegetéslistaja tartalmazza a természeti vagy
ipari katasztrofak, balesetek, meghibasodasok lehetdségein tul a fizikai, informatikai
vagy egyéb uton bekdvetkezd, gondatlansagbol eredd vagy szandékos karokozast, aka-
dalyozast, jogosulatlan hozzaférés lehetoségeit is. Ezen fenyegetések részletes leirasa,
elemzése alapjan meghatarozhatdé minden tipusu fenyegetésre egy kiilon védekezési
protokoll, amely — az elé6z6ekben leirtakhoz hasonldéan — specialis védelmi tervben is
szabalyozhat6. Ebben a listaban azt is meghatarozzak, hogy az adott fenyegetésnek mek-
kora a becsiilt gyakorisaga, és milyen mértékben veszélyezteti az tizemfolytonossagot.

Az elemzések alapjan kialakuloé adathalmazbol mar konnyen készithetd olyan matrix,
illetve kockazattérkép, amely megadja a 1étfontossagt rendszerelem kritikus pontjait.
Az alabbiakban egy példat mutatok be, amely természetesen — a l1étfontossagu rendszere-
lem tipusatol fiiggden — eltérd lehet mind tartalméaban, mind felépitésében. A gyakorisag
lehet akar szofisztikaltabb, tobb sort tartalmazo, a stilyossag pedig a 1étfontossagu rend-
szerelem profilja szerinti meghatarozassal késziilhet. A stlyossag szempontjat vizsgalva
alapul vehetdk a 65/2013. (II1. 8.) szam( kormanyrendeletben meghatarozott horizontalis
kritériumok szempontjai: emberélet-veszteség, gazdasagi, tarsadalmi, politikai, kornye-
zeti vagy infrastrukturalis hatds. A legegyszertibb matrix minddssze néhany elembdl
épiil fel. Gyakorisag szempontjabol vegyiink fel négy elemet.

1. tablazat: Példa egy létfontossagu rendszerelem kritikus pontjainak meghatarozasdahoz

Gyakorisag Eléfordulasi gyakorisag meghatirozasa
Nagyon ritka Kevesebb mint 5 évente egyszer fordulhat elé
Ritka 1-5 évente egyszer fordulhat elé
Gyakori Evente egyszer fordulhat elé
Nagyon gyakori Havonta egyszer fordulhat elé

5 Lasd: www.bsi.bund.de/EN/Topics/ITGrundschutz/itgrundschutz_node.html
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A kovetkezmények szempontjabol az alabbi stlyossagi kategoriakat lehet alkalmazni:

Kicsi Kevesebb mint 100 f6 ideiglenes kitelepitése valik sziikségessé
Kozepes 100-1000 6 kitelepitése valik sziikségessé
Magas Tobb mint 1000 6 tartos kitelepitése valik sziikségessé

Ha a kockazattérkép egyes cellait — amelyek tartalmazzak a fenyegetéslista soraihoz
rendelt sorszamokat — szinekkel jeldljiik:

Fehér Nagyon alacsony
Zold Alacsony

Sarga Kozepes

Piros Magas

Abban az esetben jol atlathatoé kockazatmatrixot kapunk:

Kockazatmatrix

S
1CS1

Kozepes

Nagy

Nagyon ritka 2 579 3
Ritka 4,12, 16, 17 1,6,8, 10 11,13
Gyakori 18,22 19,

Nagyon gyakori 14, 15

Forras: a szerz6 szerkesztése

A kockazatmatrixban szerepld értékeknél mar figyelembe kell venni a meghozott védelmi
intézkedéseket a kovetkezmények osztalyozasa soran.

A kockazatelemzést kovetden az UBT részletesen targyalja a sziikséges védelmi
intézkedéseket. A létfontossagu rendszerelem védelmével kapcsolatos f6 célkitiizések
priorizalt felsoroldsa érthet8bbé teszi a védelmi intézkedések elveit, tartalmat. Az UBT
ezen részében sziikséges felsorolni a védelem ¢és az tizemfolytonossag biztositasat szol-
galo szerveket, kontrollelemeket. Ilyen lehet példaul a létesitményi tlizoltosag, kiilonbozo
helyekre és feltételekkel szervezett biztonsagi Orség, belsé ellendr, elemz6 és naplozo
személyzet, de akar a szamitdgépes virusvédelem vagy az informatikai rendszer bizton-
sagat szolgalo tlizfalrendszer vagy védelmi szoftver, szolgaltatas is.

A védelmi intézkedések

Az alabbiakban attekintem, hogy milyen védelmi intézkedések biztosithatjak egy 1ét-
fontossagu rendszerelem teljes korti védelmét és iizemfolytonossagat.



Bakos Tamas
Emberi erdforrasok biztonsdaga

Megfelel6 ember a megfeleld helyen. Normal miikodés esetén ez az elv kivalo iizemel-
tetést eredményez. De 1étfontossagu rendszerek iizemeltetése esetén fel kell késziilni
a specialis, vészhelyzeti lizemeltetésre is. Ezt el lehet érni a munkatarsak megfeleld
és folyamatosan fejlesztett szaktudasaval, a hasonld szakteriileten dolgozok oldaliranyu
képzésével, amely lehetdséget ad a hasonlé munkakdrokben dolgozok helyettesitésére is.
A pszichoszocidlis kockéazatok felmérésével és azok elemzésével olyan akcioterv dolgoz-
hato6 ki, amely figyelembe veszi a munkatarsak szaktudasanak hosszu tavu fejlesztését,
avaltozas- és stresszkezelési technikak és a szakmai 1atokort szélesito tudas elsajatitasat.

Belso audit

Akar 6nallo szervezet, akar ideiglenesen létrehozott feliigyeleti elem latja el, fontos fela-
data az elmult idészak lizemeltetéssel kapcsolatos tapasztalatainak, problémainak javito
szandéku feltarasa. Az tizemeltetéssel kapcsolatos folyamatok ellendrzését érdemes terv-
szerlien, ciklusos formaban végrehajtani, igy az eltérések, valtozasok konnyen elemez-
hetdk. Amennyiben hidnyossag, probléma meriil fel egy folyamatban, annak poétlasara,
javitasara intézkedési tervet kell késziteni, és az ebben 1évo hataridéket és a végrehajtast
ugyancsak fontos visszaellendrizni.

Az iizemeltetéssel kapcsolatos folyamatok valtozasai természetesen nem csak akarat-
lanul kertilhetnek a rendszerbe. A miikddési kornyezet valtozasa tervezett valtoztatasokat,
a tarsadalmak fejlédése tervezett fejlesztéseket igényel. A Iétfontossagu rendszerelemnek
érdemes valtozaskezel rendszert alkalmazni, amely épiilhet a bels6 audit rendszerére is.

Fizikai védelem

A megfeleld fizikai védelem kialakitasahoz a védendd objektumot és kornyezetét maga-
ban foglalo zonakat kell kialakitani. Ezen zonak fizikai védelme a zonak tipusatol, fel-
épitésétdl és a védelem sziikséges szintjétol fiigg.

A kiils6 biztonsagi zéna védelme az objektum rejtett vagy engedély nélkiili meg-
kozelitését hivatott megakadalyozni. Kiterjedése és atlathatésaga miatt megneheziti
az észrevétlen megkozelitést vagy megfigyelést, illetve a nemkivanatos eszkdzok, szer-
kezetek vagy anyagok bejuttatasat. A biztonsagi tavolsag méreteit a veszélyeztetettség
mértéke, illetve természetesen az objektiv lehetdségek hatarozzak meg. Itt alkalmazhatok
mechanikai (tereld elemek, sorompok, kerités stb.) vagy elektronikai (jelzérendszer,
kamerarendszer, mozgésérzékeldk stb.) biztonsagtechnikai eszkzok.

A kovetkez0 fizikai védelmi zona maga az objektum, amelynek épitészeti kialakita-
saval, belso elektronikai biztonsagtechnikai eszk6zok hasznalataval komoly biztonsagi
szint épithetd ki. Ezen belill a Iétfontossagti rendszerelem kritikus pontjai (szerverterem,
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vezérld egységek, UPS) kiilon megerdsitett, belsé zonaban helyezhetdk el, amely akar
fiiggetleniil is miikddhet a védelem egyéb elemeitol.

Fontos kiemelni, hogy e védelmi zonak csak akkor miikodhetnek igazan hatékonyan,
ha kiegésziilnek a sziikséges adminisztrativ és human védelemmel. Vagyis a megfeleléen
képzett, a vész- €s stresszhelyzetekre felkészitett szakemberek tizemeltetik, és rendel-
kezik a sziikséges szintli beléptetd rendszerrel.

A fizikai védelem komplexitasabol eredéen érdemes kiilon fizikai védelmi tervben
megfogalmazni a kdvetelményeit és a végrehajtas mod;jat.

Informatikai biztonsdag

Napjainkban az egyik legérzékenyebb teriilet, amelynek védelme kiilon eréforrasokat igé-
nyel. Az informatikai biztonsag szervezésében mindenképpen érdemes olyan tobbrétegli
védelmi rendszert létrehozni, amelyben a védelem egyes szintjei €s elemei kapcsolatban
allnak egymassal, de miikodésiikben fiiggetlenek, az egyes védelmi elemek kiesése nem
befolyasolja a tobbi elem altal biztositott védelem szintjét.

Az informatikai védelmi rendszer elemeinek tizemeltetése széles kori, specialis isme-
reteket, képzettséget igényel, és ez még fontosabba teszi az emberieréforras-biztonsag
kiemelt kezelését.

Hasonloképpen a fizikai védelemhez, az informatikai védelem komplexitasabol ere-
dden is szilikséges lehet kiilon informatikai és informdaciovédelmi tervben megfogalmazni
a kovetelményeket és a végrehajtas modjat.

Tartalék rendszerek

Az iizemfolytonossag biztositasanak legbiztosabb — és legkoltségesebb — modja a kri-
tikus rendszerek duplikalasa. A 1étfontossagt rendszerelem kritikus elemeit vizsgalva
meghatarozhato, hogy koltség-érték aranyaban mely kritikus elemet érdemes duplikalni.
Ilyenek lehetnek a kdzponti szerverszamitogépek, a kommunikacios rendszerek, de akar
a bels¢ infrastrukturak vagy akar maga a befogado6 objektum is.

A duplikéacional kiemelt figyelmet kell forditani arra, hogy a létfontossagu rendszere-
lem kritikus pontjai tizembiztonsaganak ellendrzésekor a duplikalt elemet is ugyanolyan
szintl ellendrzésnek kell alavetni. Az tizemfolytonossag-vizsgalatoknal a duplikaciok
kozotti valtas hatékonysagat és az atvaltas folyamatanak biztonsagat is vizsgalni kell.

Karbantartasi terv

A folyamatos lizemeltetéshez sziikséges napi és ciklikus rendszerii karbantartasok-
rol a karbantartasi terv szol. Az ebben megfogalmazott teenddk eldre tervezhetdk,
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az esetleges meghibasodasok rutinszer{ien, gyorsan javithatok. A részletesen kidolgo-
zott karbantartasi terv alapjan rendszeresen végrehajtott ellenérzések, karbantartasok
¢s javitasok nagyban novelik a létfontossagu rendszerelem lizemfolytonossagat.

Tajékoztatasi és értesitési rendszer

A téjékoztatasi €s értesitési rendszer terve az informaciovédelmi terv egyes részeivel
Osszhangban meghatarozza az alkalmazhat6 kommunikacios eszkdzoket, illetve azon
protokollokat, amelyek alkalmazasaval minden iranyba — kiilsd és bels6 — a megfeleld
szintll informéacio jut ki, nem veszélyeztetve ezzel a 1étfontossagu rendszerelem érzékeny
adatait.

Részletesen tartalmazza, hogy veszélyhelyzet esetén milyen csatornakon és milyen
sorrendben jut el a megfelelé informéacio a vezetéséghez €s a kollégakhoz.

Egyeéb biztonsagi tervek

A kiilonbozé térvények és rendeletek alapjan® minden szervezetnek — nem csak a 1ét-
fontossagu rendszerelemeknek — rendelkeznie kell az alapvetd biztonsagi tervekkel,
mint példaul:

munka- és balesetvédelmi terv;

tlizvédelmi vagy tlizriadoterv;

kornyezetvédelmi terv;

kitiritési terv;

belso védelmi terv;

egészségvédelmi terv;

miiszaki mentési terv.

A fent felsorolt tervek mellett egy {izem rendelkezhet kiilon biztonsagi tervvel, a saja-
tossagainak megfeleléen. Egy nagy vagy specialis teriileten elhelyezkedd tizem (példaul
banya, olajfinomitd) rendelkezhet belso kozlekedési tervvel vagy egyéb specialis védelmi,
biztonsagi tervekkel is.

Természetesen ezen biztonsagi tervekkel egy kijelolt 1étfontossagu rendszerelem
is rendelkezik, de fontos, hogy a kijeldlés el6tt meglévo biztonsagi terveket dssze kell
hangolni az UBT-vel. Gyakori hiba, hogy az jonnan késziils6 UBT-t ,,rdhangoljak”

6 2011. évi CXXVIIL. térvény a katasztrofavédelemrol és a hozza kapcsolodo egyes torvények modosita-

sarol; 1996. évi XXXI. torvény a tliz elleni védekezésrdl, a mliszaki mentésrdl €s a tiizoltosagrol; 2005. évi
CXXXIII. torvény a személy- és vagyonvédelmi, valamint a magdnnyomozdi tevékenység szabalyairdl;
1993. évi XCIII. térvény a munkavédelemrdl; 54/2014. (XII. 5.) BM rendelet az Orszagos Tlizvédelmi
Szabalyzatrol.
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ameglévo biztonsagi tervekre, igy olyan hamis biztonsagérzet keletkezik, amely szerint
a meglévo védelmi intézkedések elegenddk a kijelolt Iétfontossagu rendszerelem {izem-
folytonossaganak fenntartasahoz. Ez az elv azért helytelen, mert a meglévd biztonsagi
tervek a bekovetkezo vészhelyzet vagy katasztrofa esetére irnak el szabalyokat az élet-
és vagyonvédelem érdekében, mig a helyesen kidolgozott UBT a széles korii megelézésre
is koncentral. Tehat bévebb és mas elveket kovet.

A pandémias veszélyhelyzet kezelése

A tokéletesen kidolgozott UBT és a kapcsolodo védelmi tervek, az eldirt és tervezett
intézkedések kiépitése, protokollok végrehajtasa, oktatasa, visszaellenérzése mellett
még egy nagyon fontos képessége kell hogy legyen egy létfontossagt rendszerelem
védelmének: a rugalmassag. A legrészletesebben kidolgozott terveknek is pontositasra,
finomhangolasra van sziikségiik abban az esetben, amikor nagyléptéki, konkrét esemé-
nyek fenyegetik az tizemfolytonossagot.

A korabbi években, évtizedekben a védelmi tervek kidolgozasanal szamoltak termé-
szeti vagy ipari katasztrofakkal, terrortamadassal, illetéktelen behatolassal, de a 2019-es
pandémias veszélyhelyzet megmutatta, hogy mindig van — és lesz — olyan esemény,
amelyre nem voltunk teljesen felkésziilve, nem tudunk teljesen felkésziilni. A jol kidolgo-
zott védelmi tervekkel és az események gyors, rugalmas kovetésével mégis fenntarthatod
az lizemfolytonossag.

A tovabbiakban azokat az intézkedéseket mutatom be, amelyekkel pontositva, kiegé-
szitve a védelmi terveket, a munkatarsak védelme €s az iizemfolytonossag biztositva volt.

Otthoni munkavégzés

Tobb szervezet, vallalat is €lt ezzel a lehetdséggel mint a helyzethez alkalmazkodo logikus
lépéssel. Természetesen csak olyan munkakorokrél lehet szo, amelyek nem igényelnek
személyes jelenlétet. Megvalositasahoz olyan informatikai hattérre van sziikség, amely
biztositja az informatikai rendszer stabilitasat €s védelmét tavoli elérés esetén is. Ez plusz
eszkozoket, specialis szoftvereket és hardvereket igényel.

Elénye — a pandémias veszélyhelyzet idején —, hogy minimalizalni lehet a személyes
kontaktusok szamat, megbetegedés esetén nem kell szadmolni kontakttal, illetve eldre
tervezheto a helyettesités.

Munkavallaloi oldalrél az otthoni koérnyezet lehet elény és hatrany is. Tébben az ott-
honi nyugodt kdrnyezetet inkabb elonyként irtak le az els6 idészakban, de 2—3 hénap utan
mar — sajat bevallasuk szerint is — csokkent a munkavégzés hatékonysaga, hianyoztak
a munkatarsakkal valo szakmai €s szocialis kapcsolatok.

A hatékonysag csokkenését hosszabb tavon a vezetdség is érzékelte. A video-
konferenciak hosszu tavon nem tudtak 100%-ban helyettesiteni a személyes
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munkacsoport-megbeszéléseket, a folyamatok lelassultak, a gyors dontést igényld pontok
elakadtak. Megoldast jelentettek a kisebb 1étszamu, személyes részvétellel megvaldsitott
munkacsoport-értekezletek, amelyeket feladatonként egymastal fiiggetlen iddben, a pan-
démias veszélyhelyzetre jellemz6 legszigortbb dvintézkedések mellett szerveztek meg.

Személyes jelenlétet igénylé munkakérok

Természetesen nem lehetséges minden munkakort a napi mitkddést biztosito telephelyrdl
kiszervezni. Ilyen személyes jelenlétet igénylé munkakorok lehetnek — példaul —a 24 6ras
feliigyeletet igényl6 informatikai vagy vezérld elemek kezeldi, a biztonsagi érség, techni-
kai, miiszaki izemeltet6 személyek, fizikai kiildemény atvételéért, kezeléséért felelds sze-
mélyek. A minimalis lizemeltetési személyzet és 1étszam meghatarozasaval konnyebben
tervezhetOk a specialis védelmi intézkedések és rendszabalyok, amelyeket a pandémias
veszélyhelyzet idején volt sziikséges bevezetni a munkatarsak védelme €s az tizemfoly-
tonossag fenntartasa érdekében.

— A munkaba jaras egyik kritikus része a telephelyre, munkahelyre torténd bejutas.
Keriilni kell a tomegkozlekedés hasznalatat. Ennek érdekében a munkavallalo
sajat gépjarmu hasznalata esetén az lizemanyagot és egyéb koltségeit elszamol-
hatja a munkaado fel¢, illetve — ha sziikséges — taxi- vagy soférszolgaltatast vehet
igénybe. Ezt a lehetdséget segiti a munkaado altal biztositott ingyenes parkolasi,
illetve motorkerékpar- és kerékpartarolasi lehetdség.

— A beléptetés is szigorubb szabalyok szerint torténik, minden személyes megjelenést
elére egyeztetni kell a biztonsagi vezetdséggel, és csak az engedélyezett, megadott
idékapuban Iehet bent tartozkodni. Igy elkeriilheték az érintkezések. A folyosokat,
lifteket, beléptetd kapukat egyszerre csak egy munkavallald hasznalhatja.

— A telephelyre, munkahelyre torténd bejutast kovetden a belsé mozgasokat és kon-
taktusokat is korlatozni kell. Adott személyek — példaul egy bizonyos osztaly,
részleg munkatarsai — csak a kijelolt mosdot, teakonyhat hasznalhatjak, a normal
mitkodési rendtdl eltérden a telephely, munkahely csak egy bizonyos részén kozle-
kedhetnek, amely kijeldlt részek nem fedik at egymast. A munkahelyen tartozko-
das ideje alatt kotelezé a maszkviselés és a gyakori kézfertotlenités a kihelyezett
fertdtlenitd pontokon.

— A kozlekedés és a mozgasok szigoru korlatozasaval is szamolva tervezni lehet
a bent marado, kulcsfontossagii munkakorben dolgozo személyek részére fektetd
anyag, napi ¢lelmezési ellatas és egyeb sziikségletek biztositasaval.

Fizikai kiildemények atadas-atveételének szabalyozdsa

A pandémids idészakban veszélyforrasként jelent meg a szigoruan személyes atvé-
telre beérkezo fizikai kiilldemények atadas-atvétele. A fert6zésveszély szempontjabol
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elézetesen nem ellendrzott kiilldemények kezelésének szabalyait a normal iddszakhoz
képest szigoritani kellett. Egy lehetséges protokoll szerint a kdvetkezoképpen lehet eljarni:

— a csomagot kézbesitd személy nem Iéphet az iizem/telephely teriiletére;

— az atadas-atvétel lebonyolitdsahoz mas személy altal nem hasznalt helyiség hasz-
nalhato;

— a fizikai kiildemények atvételével megbizott munkavallalo védofelszerelést (szaj-
maszkot, egyszer hasznalatos gumikesztyiit) hasznal, a védofelszerelések az atadas-
atvétel utan tovabb nem hasznalhatok;

— az atvett csomag — lehetdség szerint — 48 orat elzarva tartando az erre kijeldlt
helyen.

Tomeges megbetegedések kezelésére vonatkozo terv

A részletesen kidolgozott UBT és a kapcsolodd védelmi tervek, illetve a pandémias
helyzetre vonatkoz6 specialis rendszabalyok bevezetése mellett sziikséges egy ,,vészfor-
gatokonyv” kidolgozasa, amely arra az esetre vonatkozik, ha valamely elére nem lathato
oknal fogva a létfontossagu rendszerelem munkavallaloi koziil nagyobb 1étszamban
betegednek meg, vagyis az lizemfolytonossag veszélybe keriil, esetleg megszakad.

Ebben az esetben sziikséges lehet megvizsgalni a helyettesités lehetdségét. A helyet-
tesités jelentheti az adott munkavallalo helyettesitését kiilso személlyel, akinek a szak-
értelme megfeleld az adott munkakdr betoltéséhez, de jelentheti a teljes szolgaltatas
vagy elem kiils6 er6forrasbol torténd potlasat is. Ez a lehet6ség elozetes egyeztetéseket
igényel kiils6 szakemberekkel, bizonyos esetekben el6zetes megallapodasok megkotését
szolgaltatokkal, hasonlo szakteriileten miikodo vallalatokkal.

Osszefoglalas

Ha attekintjiik egy 1étfontossagti rendszerelem teljes védelmi strukttrajat és a pandémias
vészhelyzet alatt hozott specialis intézkedéseit, lathatjuk, hogy a jol kidolgozott védelmi
tervekkel és az események gyors, rugalmas kovetésével fenntarthatd az tizemfolytonos-
sag, vészhelyzetekben is megvalosithato hatékony védelem.

Viszont az is megfigyelhetd, hogy a részletesen és jol kidolgozott izemeltetéi biz-
tonsagi tervben és a kapcsolodo védelmi tervekben eldirt intézkedések és protokollok
elokészitése és normal idészakban torténd fenntartasa olyan eréforrasokat igényelhet,
amelyeket nem minden kijeldlt Iétfontossagu rendszerelem engedhet meg maganak. Pedig
ez lenne a specialis vészhelyzeti lizemeltetés alapja. Amennyiben ezek az alapok nem
adottak, egy specialis vészhelyzetben a létfontossagu rendszerelem iizemfolytonossaga
vagy nem biztosithatd, vagy irrealis eréforrasokkal, koltségekkel jarna.

Ezen indokok miatt tartom fontosnak, hogy létfontossagu rendszerelemmé torténd
kijelolés esetén ne a minimalis és elégséges védelmi szintet célozzuk meg, hanem prébal-
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juk megtalalni azt az arany kozéputat, amely nem r6 til nagy terheket az tizemeltetore,
mégis biztositja az lizemfolytonossag fenntarthatésagat vészhelyzet idején is.
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