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A felhétechnologia adatvédelmi megfelelosége
a GDPR fényében

Absztrakt

Az informacios tarsadalom igényeit kiszolgadlo technologia trendjei az Ipar 4.0 dinamikus vilagaban t6bb
olyan ujdonsdagot és kihivast teremtenek, amelyek kozott az informacio mennyisége és kezelése, tarolasa
egyarant sarkalatos pontok. Az informacio értéke, igy biztonsdaga és elérhetdsége kiugroan fontossd valt.
Napjainkra mar megoldast jelent a hatalmas adatok kezelésére és taroldsara a felhéalapu technologia.
Azonban felmeriil a kérdés, hogy ez mit is rejt 6nmagaban, hol talalhato, és valoban biztonsagos-e ebben
kezelni, tarolni az adatokat. Szintén kérdéses, hogy a General Data Protection Regulation, amely 2016 ota
a szolgaltatokat szabdlyozza az adatok kezelésének terén, vajon megfeleld hatteret nyujt-e a felhétechno-
logia alkalmazasdhoz, illetve a szolgadltatok GDPR-megfelelése megteremti-e a felhasznalok személyes
adatainak védelméhez sziikséges biztonsagot. Jelen munkdamban ezekre a kérdésekre keresem a valaszt.
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GDPR Related Privacy Compliance of Cloud Technology

The technology trends that serve the needs of the information society in the dynamic world of Industry
4.0 generate several innovations and challenges, where the amount of information and its management
and storage are crucial points. The value of information, thus its security and availability have become
highly important by now. Cloud technology serves as a solution for the data management and storage.
Nevertheless, the question arises: what is this cloud technology at all, and whether it is safe enough to
manage and store data within it? A further question is if the GDPR, which has been regulating the service
providers in terms of personal data management since 2016, provides an appropriate background for the
application of cloud technology. Does the service providers’ GDPR conformity establish enough security
for the end-users’ personal data? I seek answers for these questions in my present work.
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Bevezetés és kutatasi részletek

Az elmult évek tapasztalati szerint az allandosagot keressiik, viszont az 4llanddsag
a folyamatos valtozasokban mutatkozik meg. A versenyképesség eldfeltétele a rugal-
massag, az alkalmazkodas, tovabba a valtozasokbol eredé nehézségekkel szemben az 1j
lehetéségek felismerése, kiaknazasa.
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Magyarorszagon — témam szempontjabol — az egyik lényeges valtozas volt a szemé-
lyes adatok védelmének érdekében 2016-ban megjelent, majd 2018-ban hatalyba Iépett
Altalanos Adatvédelmi Rendelet. Ez a szolgaltatokat szoritja szigort szabalyok kozé a fel-
hasznalok adatainak védelme érdekében, és koriiltekintésre készteti a maganszemélyeket.

Mas relevans valtozas a felh6alapu technologia megjelenése. A felhd maga az az j
tarhely, adatkezelési megoldas, amely fizikailag nem megfoghatdan az elektromagneses
spektrumot is felhasznalo kibertérben talalhato.

Napjainkban az informécio €s az id6 az informéacios tarsadalom legértékesebb eleme.
A szolgaltatok adatvédelmi megfelelése €s szabalykovetési magatartasuk kritikus pontja
a kibertér feltételezhetd sériilékenységének.

Vizsgalatomban empirikus elemzés segitségével a General Data Protection Regula-
tion — GDPR vagy Altalanos Adatvédelmi Rendelet — altal dedikalt alapelvek és jogok!
fellelhetségét vetem dssze harom valasztott multinacionalis vallalat felhdalapu tarhely-
szolgaltatasra hivatkozott publikus szabalyzataival. Azért, hogy a szolgaltatok tajékozta-
tdi alapjan mindsiteni tudjam a felhasznalok adatainak védelmét a rendelet értelmében.

Felhasznalt irodalomként magyar szakirodalomra tdmaszkodom a GDPR-rendelet
¢és a felhdalapu szolgaltatasok bemutatdsara, az elemzéshez pedig a vallalatok altal nyil-
vanossagra hozott — angol nyelvii — elektronikus dokumentaciot hasznalom. A munka
a Magyarorszagon miik6do és hazai felhasznalok szempontjabol 1ényeges elemekre terjed
ki. A téma jogi vetiiletei nem képezik jelen munka témajat.

A GDPR

Az Altalanos Adatvédelmi Rendelet? torténete az 1949. évi XX. torvénnyel® kezd6dott.
Ebben irtdk le, hogy mindenkit megillet a személyes adatok védelméhez fiizd6 jog.
Az informéci6 szerepének felértékelddése miatt az orszaggytilés 1992. november 17. nap-
jan kozzétette az adatvédelmi torvényt (1992. évi LXIIL. térvény?*), Gtmutatasként a sze-
mélyes adatok védelmérdl és a kozérdekii adatok nyilvanossagarol. Ennek modositasa
tartalmazta a 95/46/EK iranyelvet,’ amely a 2011. évi CXII. informacios torvény® meg-
feleldje az informacios onrendelkezési jogrol és az informacidszabadsagrol hazankban.
Majd az Europai Parlament és a Tanacs (EU) 2016/679 rendelete 2016. aprilis 27. napjan
hatalyon kiviil helyezte a 95/46/EK iranyelvet, és kiterjesztette a természetes személyek
adatkezelésének, illetve az adatok szabad aramlasanak szabalyozasat. A rendelet kétéves

' Az alapelveket és jogokat a II. fejezetben kifejtik, ezek megjelenését a szolgaltatok szabalyzataiban

a III. fejezet tartalmazza.

2 Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete. 2016. aprilis 27.

3 1949. évi XX. torvény. A Magyar Népkoztarsasag Alkotmanya.

4 1992. évi LXIII. torvény a személyes adatok védelmérdl és a kozérdekii adatok nyilvanossagarol.

5 Az Europai Parlament és a Tanacs 95/46/EK iranyelve (1995. oktober 24.) a személyes adatok feldol-
gozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol. 1995.

6 2011. évi CXII. torvény az informacios 6nrendelkezési jogrol és az informacidszabadsagrol.
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tiirelmi idészak utan 2018. majus 25. napjatol 1épett életbe Magyarorszagon. A GDPR
az Eurdpai Unio altal egységesitett és az egyének adatvédelmét keretbe foglald szaba-
lyozés, az EU teriiletén miikodo gazdasagi szerepldket szabalyozza a személyes adatok
kezelése, tarolasa, tovabbitasa terén.

Kiemelve a 2016/679 rendelet 5. cikkét, a tovabbiakban felsorolom a személyes adatok
kezelésére vonatkozo alapelveket:

— jogszerlség;’
tisztességes eljaras és atlathatosag;
célhoz kotottség;
adattakarékossag;
pontossag;
korlatozott tarolhatosag;
integritas és bizalmas jelleg;
— elszamoltathatosag;
— bizalom.

1. 1949. évi XX. tv.

2.1992. évi LXIII. tv.

Személyes adatok
védelmének joga

Médositdsdban: 3.2001. évi CXII. tv.

(Hatalyat vesztette:

2012.01.01) 95/46/EK eurépai

parlamenti és
tandcsi iranyelv
(2004.01.01.)

Informécios
torvény

1. abra: A GDPR kialakuldsa

Forras: a szerz6 szerkesztése

A felsoroltak mutatjak, hogy a meghatarozott cél, kizarolag és minimalisan sziiksé-
ges, tovabba bizonyos ideig tarolhato adatok szabalyozasat merev keretek kozé szoritja
a rendelkezd. A fenti elveket a szolgaltatok altal rendelkezésre bocsatott informaciok
alapjan mindsitem. A jogszertiség alapelvére kiilon nem nyujt kitekintést a munka, azt
elfogadottnak tekintem a szolgaltatas biztositasanak feltételei miatt.

Ezen tul fontos kitérni a 2016/679 rendelet 12-22. cikkeinek tartalmara. Ezek az érin-
tettek jogait szabalyozzak, amelyek a kovetkezok:

— tajékoztatashoz vald jog;
hozzaféréshez valo jog;
helyesbitéshez vald jog;
torléshez és elfeledtetéshez valo jog;

7 A tovabbi elemzés nem ismétli az alapelvek és jogok felsorolasat.
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— korlatozashoz valé jog;

— adathordozhat6saghoz vald jog;

tiltakozashoz val¢ jog;

automatikus dontéshozatal elutasitasahoz valo jog.

A felhéalapu technologia
A felhd altalanos bemutatasa

Napjainkban az informacios tarsadalom és technologia kolesonds fiiggdséget valosit
meg. Ezen technologiai fejlodés hozadéka maga a felhdalapu tarolas 1étrejotte. Folyama-
tosan és exponencialisan novekszik a kezelt adatok mennyisége, bonyolultabb a tovab-
bitas itja, ami a haldzatok kozotti kapcsolatok és 11 tarolasi megoldasok felé mutatott
mindaddig, ameddig megjelent a felhdalapu adattarolas. A felhdalapu szamitastechnika
a felhasznaloi igények kielégitését eddigi ismereteink szerint biztositja, ugyanakkor nem
vagyunk teljes mértékben tisztaban miikodtetésének biztonsagi feltételeivel, paraméte-
reivel. A szolgaltatas igénybevételével rabizzuk magunkat a szolgaltatora, hisz fentebb
ravilagitottam arra, hogy a GDPR a szolgaltatokat szabalyozza, akik {izemeltetik a fel-
hoéalapu szolgaltatast biztositd alkalmazasokat. Ugyanakkor a felhdnek az informacio-
biztonsag harmas elvén — vagyis a bizalmassagon, a sértetlenségen és a rendelkezésre
allason — tulmenden, az adatvédelmi szempontok szerint a természetes személyek jogait
is biztositania kell. Ezen megfelelések a felh6technologia kiépitése és miikodése soran
els@sorban a szervereket és adattarolokat, illetve az adatkdzpontokat érintik, tekintettel
arra, hogy a szabalyozas legféképpen az ezekben tarolt, kezelt, hasznalt adatokat védi.
A felhéalapt szolgaltatasok eldnyei® kozott egyértelmiien a fejlédésnek koszonhetd
rugalmas méretezhetOség az elsddleges szempont, hisz a kibertér folyamatosan boviil,
ezzel egyiitt a felhdben tarolt adatokhoz is gyakorlatilag a sziikségleteknek megfeleld
meéretet biztositanak. A tarhely elérhetdségi helyének koszonhetden korunk relevans
elvarasait — mint az id6 és gyorsasag — szintén garantalja. A maganszemélyek és valla-
latok, kormanyzati szervek adatallomanya drasztikusan megnott, ennek kezelése jelen-
t6s koltségtobbletet general, ami nem kedvez a gazdasagi teljesitmény javitasanak. igy
a felhdalapti tarhely alkalmazésa a gazdasag szerepldi szamara a koltségek csokkentését
is el0segiti. A valos idejii kommunikacio megsziinteti a mindannyiunk altal ismert tech-
nikai vagy emberi hibak altal okozott nehézségeket. Az adatok valtoztatasait azonnal
menti a rendszer, igy a kapcsolat megszakadasa esetén nem tapasztalunk adatvesztést.
A felhének — mint minden masnak is — természetesen vannak hdatranyai, amelyek

a technologiai vivmanyoknak kdszonhetéen minimalisak.
— Az elsddleges biztonsagi kockazatot az emberi faktor adhatja, feltételezve a szol-
galtatdo megfelelését, hiszen a szabalyok betartasa a felhasznald felelossége.

8 Miért mend a felhé és milyen elényei vannak? Business & Café, 2016. aprilis 24.
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Amennyiben a szolgaltatd a ra vonatkozo rendeleteknek és ellendrzéseknek meg-
felel, 6 felel0sségre aligha vonhaté egy felhasznalé altali hiba okozta hatranyos
helyzetben, itt értve a rendelet altal biztositott jogok védelmének elmaradasat.

— Tovabbi kockazatként értékelendd a rendelkezésre allas kimaradasa, amely legin-
kabb a kisebb, esetleg ismeretlen szolgalatoknal feltételezheto, illetve azon esetben,
ha a tarhely szolgaltatdja nem sajat kapacitasat bocsatja rendelkezésre, hanem
ugynevezett harmadik fél bevonasaval biztosit szolgaltatast.

— Utobbi bizonytalansagi tényezo egyben kovetkeztetni enged a felh6 elérhetdsé-
gének és savszélesség-hasznalati (technikai) nehézségeire is. A felhé eléréséhez’
energiaforrast kell biztositani, hogy az emberek és eszkdzok kozotti kapesolat 1ét-
rejdjjon. Ezen tul a megfeleld savszélesség biztositasa a kommunikacio sebességét
befolyasolja. Nyilvanvaloan jelenleg is vannak olyan helyek a vilagon, gondoljunk
példaul a hegyes teriiletekre, ahol a legmodernebb technikai hattér sem biztos,
hogy folyamatos kapcsolatot képes l1étesiteni a felhasznalo €s az informacios tech-
nologia szamara.

A DESI" 2018-as orszagjelentése alapjan Magyarorszag Eurépaban a 4G mobil kommu-
nikaciés technoldgia lefedettségében 91%-kal a 18. helyen szerepelt.!! Ez 1 Gb/s adatat-
viteli sebességen miikddik, amivel magas szint{i mobilitast, tiz néhanyszor 100 Mbit/s
adatsebességet és 10-25 km hatotavot biztosit mindossze 1 W teljesitménnyel.'? Ugyan
a felhd eléréséhez vezetékes kapcsolaton keresztiil is csatlakoznak a felhasznalok, az erd-
sebb ¢és gyorsabb kommunikaciot a 4G is biztositja, ezt tovabb javitja az 5G megjelenése
is. Az 5G kiépitése és lefedettsége még az elonyeinek ellenére sem teljes, azonban iddvel
varhatoan atveszi a 4G helyét, és elsddlegesen all a felhasznalok rendelkezésére.

A felhd tipusai (a hasznalat feltételei)

A felhdszolgaltatasokhoz valo hozzaférés alapjan harom tipust kiilonboztetiink
meg; a publikus, privat és hibrid felh6t."* A vallalatok felsorolnak egy negyedik tipust
is, a k6z0sségi felh6t,'* amely a publikus felh6hoz hasonlatos, kozosségi igényeket elégit
ki. Adatvédelmi szempontbol fontos, hogy a szolgéltatok milyen adatokat hasznalnak
ezekben, miként garantaljak az adatok védelmét a kiilonbozé felhdtipusokban. Ugyan
a felhasznalok bizonyos esetekben dijat fizetnek a hasznalatért cserébe, az tizemeltetésbol

9 Felhé alapii szolgdltatds. A felhd alapii szolgdltatas hatranyai. (E. n.)

0 A digitalis gazdasag és tarsadalom fejlettségét mérd mutato (DESI), Magyarorszagrol szolo orszdgje-
lentés. 2018.

W A digitalis gazdasag és tarsadalom... (2018): i. m. 3.

Haig Zsolt: Informacios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 106.

3 Haig (2018): i. m. 91.

4 Siim Alatalu: NATO’s New Cyber Domain Challenge. In 2016 IEEE International Conference on Cyber
Conflict. (CyCon U.S.) 2016.
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eredd kockazatok felelGssége tovabbra is a szolgaltatdé. A felhasznal6 athelyezi a felelds-
séget a fizetett dijért cserébe. Ezzel, ha az adatok jogosulatlan felhasznalas, mddositas,
torlés, visszaélés aldozatava valnak, a GDPR értelmében a sértett felhasznalo panaszat,
karat érvényesitheti a szolgaltato felé. Fontos, hogy a jelenlegi piaci kdrnyezetben kiilon-
boz6 jogi entitasok eltérd megallapodasok alapjan osztozhatnak a szolgaltatas biztosita-
sanak menedzselésében. Az emlitett feleldsség azon szolgaltatokat érintheti hatranyosan,
amelyek az adatok menedzselését, tovabbitasat, feldolgozasat végzik. A visszaélés lehe-
tésége témam esetében az adatok tovabbértékesitésére, lizleti titkok, érzékeny adatok
feltarasara iranyul. Adatvédelmi szempontbdl a legbiztosabbnak tekinthetd a privat felho,
amely egy konkrét szervezetet szolgal, igy ebben az adatok kezelése €s felhasznalasa
egy kézben dsszpontosul. Igy az adatkezelés feleldsségi kore egyértelmiien azonosithato.
Ugyanebbdl a szempontbdl leginkabb aggaszto a publikus felhd lehet a személyes adatok
tekintetében, hisz ebben az adatok barki szamara elérhetdk, azok a felhdt szolgaltatok
kontrollja alatt allnak és tulajdonukat képezik. A kozdsségi felho tobb szervezet haszna-
lataban all, a GDPR erre jol alkalmazhatd feltételeket szab meg. Az adatvédelmi kontroll
allhat a szervezetek vagy akar a szolgaltatd hataskorében is. A hibrid felh6 a publikus
és privat felho keveréke, amelyben a felhdk jellegzetességei megmaradnak. Hibrid felhd
esetében az adatok hordozhatdsaga kiemelkedden érvényesiil, am nehézséget okozhat
az adatvédelem szempontjabdl e tipus szovevényes felépitése.'

Emlitést tettem arrol a 11.1. alfejezetben, hogy az informécio értéke, az id6 €s gyorsa-
sdg mar-mar felbecsiilhetetlen. A gazdasag szerepldi igyekeznek minél egyszertibb, gyor-
sabb, automatikusabb ¢és olcsobb megoldasokkal élni. Az adatkezelés olcsobb formajat
kinélja a felhdalapt technolégia. Ugyféloldalon nem kell stébot fenntartani, a biztonsagi
szempontok és szabalyok szerinti miikddés biztositasa €s ellendrzése a szolgaltatohoz
keriil. Ezen tal igényekre szabott a rendelkezésre allas, a tarhely méretei, ami a terjedd
otthoni munkavégzés (home office) kozegében egyre fontosabb. A modern megoldasok,
a gyors hozzaférés segiti az alkalmazottak idodhatékony munkavégzését is. Hatrany azon-
ban az ligyfél részérdl biztositando technikai hattér feltétele.

A felhészolgaltatas szintjei egymasra €piilnek, alapvetden harom tipust ismeriink,'
azonban a Microsoft egy kisegit6 negyedik tipust is piacra dobott, amelyekbdl a vevo
valaszthat. Ezek a kovetkezok:

— Szoftverszolgaltatas (SaaS),"” amelyben magat a szoftvert adja a szolgaltato, ilyen

példéaul a Google Docs, Drive.

— Platformszolgaltatas (PaaS),"® amely az lizemeltetéshez sziikséges kornyezetet

szolgaltatja, ilyen a feliilet, a frissitések, példaul a Google App Engine.

15 Kovacs Zoltan: Felh6 alapt informatikai rendszerek potencialis alkalmazhatdsaga a rendvédelmi szer-
veknél. Hadmérndk, 6. (2011), 4. 188.

1 Haig (2018): i. m. 93.

17 Software as a Service — SaaS.

18 Platform as a Service — PaaS.
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— Infrastruktaraszolgaltatas (IaaS),” amely maga a tarhely, a halozati kapcsolat biz-
tositasa, ilyen a Google Compute Engine.

— Kiszolgalo nélkiili szamitastechnika, amely az alkalmazasok funkcioit épiti ki,
ezzel atvallalja a platformszolgaltatasok manualisan sziikséges fenntarto teveé-
kenységeit a felhasznalotol.

GDPR a kibertérben

Az ember mesterségesen létrehozta a kiberteret, amely azon tul, hogy mesterséges
¢s dinamikusan valtozo tartomany,”® egyben hadszintér is: a 2016-o0s varsoi NATO-
csucstalalkozon 6todik hadszintérként ismerték el. Az elektromagneses spektrumot
és vezetékes kapcsolatokat is hasznalja, ezekben kapcsolja halozatba az eszk6zoket, teremt
globalis kapcsolatot és biztositja az informacid beszerzését, feldolgozasat, felhasznalasat
¢és tovabbitasat. A kibertér strukturja az informacios kdrnyezet harom dimenziojaval
parhuzambea allithatd, a fizikai, informacios €s kognitiv dimenzioban. A fizikai dimenzid
a kibertér fizikai rétegével feleltethetd meg, amelyet foldrajzi és halozati komponensek
alkotnak. Az informacids dimenzi6 a kibertér logikai rétegét fedi le, amelyben logikai
komponenst talalunk. A kognitiv dimenzi6 a kibertér kiberszemélyiség-rétegéhez hason-
lithatd, amelyben az interfész, a felhasznaloi és kozosségi komponensek érvényesiilnek.?!

A felhdalapu technoldgia alkalmazasa soran a kibertér rétegeiben megjelennek
az adatok, amelyek védelmére torekszik a GDPR. A kiberszemélyiség rétegében a fel-
hasznaloi és interfészkomponensben kezelt, tarolt azonositok, példaul az IP-cim (fel-
hasznaldi komponens), a felhasznalok sajat hardver- €s szoftvereszkdzei, mint példaul
a laptop (interfészkomponens) vannak. A kiberszemélyiség kozosségi komponensében
rogziilnek a felhasznalok haldzati interakcidi, kapcsolati adatai. A logikai rétegben jelen-
nek meg a felhasznalok, szolgaltatok adatai, azonositdi, azon szabalyok, protokollok,
amelyekkel megfelelden miikodhet az informacio kezelése, illetve az egyes szoftveres
alkalmazasok. A foldrajzi elhelyezkedés (foldrajzi komponens — fizikai réteg), az opti-
kai/akusztikus/biologiai szenzorok altal rdgzitett informacid, mint a maganszemélyrol
rogzitett kép, hangulati adat (halozati komponens — fizikai réteg).”> Ezekbdl lathato,
hogy a GDPR hatalya al4 tartozd személyes adatok mindharom rétegben fellelhetok.
Nemcsak a személyt egyértelmilien azonosité adatok, de azon adatok is védelem alé
esnek, amelyekbdl a személyre kovetkeztetni lehet. Emiatt a szolgaltatoknak meg kell
hatarozni, mely adatokat hasznaljak, hisz a szolgaltatd miikodése soran a kiilonboz6
statisztikakhoz bizonyara rogziti a felhasznald eszkdzazonositojat, hasznalati jellegzetes-
ségeit, aktivitasat, hozzafér a kamera vagy mikrofon altal rogzitett biometriai adatokhoz

 Infrastructure as a Service — IaaS.
20 Haig (2018): i. m. 16.
2 Haig (2018): i. m. 16.
22 Haig (2018): i. m. 16.
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is. Ugyanugy, ahogy a helymeghatarozashoz a felhasznalé foldrajzi adatait, a kozosségi
oldalakon tanusitott aktivitasat, kapcsolati haljat is tarolja.

A GDPR adminisztrativ médon ad a szolgaltatok szamara keretet, amelyben az elob-
biekben emlitett rétegekben megjelend adatok hasznalatat, tarolasat, tovabbitasat meg-
szabja. A szoftveres beallitasok kiilonboz6 biztonsagi eldirasok, sztenderdek alapjan
automatikusan kiszlirik, megakadalyozzak, megovjak a felhasznalokat a tamadasok ellen.

A felhészolgaltatas GDPR-szempontu elemzése

Ebben a fejezetben a Magyarorszagon egy potencialis felhasznalo altal valaszthato leg-
ismertebb szolgaltatok koziil a Google, a Microsoft és az IBM biztonsagi protokolljait
vizsgalom meg azért, hogy a kovetkezd pontban 9sszevethessem megallapitasaimat
a GDPR elvarasaival.

A kivalasztott felhdszolgaltatok adatvédelemmel dsszefiiggo szabalyzatai

A Google LLC az amerikai tézsdén jegyzett részvénytarsasag, amelyet 1995-ben két
PhD-hallgaté dlmodott meg mint matematikai alapokon nyugvo keresorendszert. 1998-t61
az informacids technologiak ipardgaban miikodik. A Google szamos tevékenysége
¢és leanyvallalata atszovi a vilag kommunikacios és informacios halozatat. A Google
vizsgalt felhdalapu tarhelyszolgaltatasa a Google Cloud.

Az International Business Machines Corporation (IBM) egy 1911-ben alapitott, ameri-
kai székhelyi multinacionalis informatikai cég. Az informacios technologiak iparagaban
a hardveralapu kindlata a legszélesebb. Az adatfeldolgozas automatizalasat megcélozva
1886-ban feltalaltak a lyukkartya-feldolgozo gépet, s ez inspiralta a vallalat [étrehozasa-
nak gondolatat.”® Az IBM altal nytjtott felhdszolgaltatas neve az IBM Cloud.

A Microsoft Corporation az amerikai t6zsdén jegyzett szoftvervallalat. 1975-ben
alapitottak Uj-Mexikoban. Ismert termékei a Microsoft Windows, Microsoft Office
¢és az Xbox-termékek.>* A Microsoft Azure terméke nyujt felhdalapu szolgaltatast a fel-
hasznalok szamara,” amelyet az alabbiakban Gsszevetek az IBM és a Google Cloud
hasonlo szolgaltatasaval.

A Google LLC tajékoztatdja attekinthetd, részletes informacios halmazt ad a keresd
szaméra arrél, hogy miként felel meg a GDPR szabalyainak. A Google LLC Altalanos
Felhasznalasi Feltételek — AFF?® cimii dokumentumat vizsgalom. Ebben kiilon-kiilon
fejezetekben szl a szabalyokrél mind az tigyfélre, mind a partnerre és a technikai cél-

2 IBM: History of Progress. 2008.

24 History.com Editors: This day in history — Microsoft founded. A&E Television Networks, 2015.
Az Azure a Microsoft felhdalapt szolgaltatasanak fantazianeve.

% Google Cloud & the General Data Protection Regulation (GDPR). (E. n.)
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csoportra vonatkozoan. Az altalanos és felhdspecifikus felhasznalasi feltételek mellett
a tamogatasi lehetdségekre, a szolgéltatasi megallapodasra, az egyedi esetekre, az Euro-
para vonatkozd szerzddési zaradékokra és a compliance tényezokre is kitér.

Az IBM felhészolgaltatasanak GDPR-értelmezése (frissitése hatalyos: 2020. 12. 15-t6l)
azt mutatja, hogy a cég iigyfélkdzpontu, konnyedén attekinthetd iranymutatast alkotott.
Feltin6 a dokumentum olvasasa soran, hogy hangsulyt fektetett a kezelt adatok tipusaira
¢s azok sziikségszeriiségének magyarazatara, szamos példaval alatamasztva.

A Microsoft a Google LLC gyakorlatdhoz hasonléan alapvetéen az informaciové-
delmi rendelkezések kozott tiinteti fel a GDPR-értelmezését. Az Altalanos Szerz3dési
Feltételekben elérhetd egyéb hivatkozasok vilagitanak ra a GDPR-hoz kothetd tovabbi
részletes informaciokra. Emiatt struktirajaban szovevényesebb halmaz all a felhasznalo
rendelkezésére az adatvédelem megértéséhez.”’

Alapelvek és jogok megjelenése a vizsgalt szabalyzatokban

Az alabbi részek az elsd fejezetben felsorolt (a GDPR 5. cikke szerinti) adatkezelési
alapelvek és az egyén (a GDPR 12-22. cikkei szerinti) jogainak Gsszevetését tartalmaz-
zak, a mintakkal.

Alapelvek
Tisztességes eljaras és atlathatosag

Mindharom szolgaltatd oly modon biztositja a fenti elveket, hogy az adatvédelmi értel-
mezését, gyakorlatat publikusan rendelkezésre bocsatja. A dokumentumok bevezetésében
egylittesen tisztazzak az alkalmazando fogalmakat. Globalis szolgaltatok Iévén kitérnek
a teriileti eltérésekre, vagyis a GDPR hatdlya ala tartozo orszagokra, illetve a Svéjcra
¢és az Egyestlt Kiralysagra vonatkozo kiilonbozo torvényekre. A cégek mindegyike
1étrehozott szakértdi csoportot a GDPR-ral kapcsolatos ligyféltamogatas céljabol.

A Google LLC az AFF-dokumentumaban?® t3bbszor hivatkozik arra, hogy a kozponti
adatkezelési rendszerben az ligyfelek hozzaférhetnek az adataikhoz, illetve modosithat-
nak rajtuk és rendelkezhetnek azokrol. A leiras 12. pontja szdgezi le azt is, hogy a cég
ellenérzo szerv kérésére a GDPR-ral dsszefiiggésben 1évo adatokat a rendelkezésére
bocsatja. A szolgaltato tovabba emlitést tesz a haldzatok és az adattovabbitas kitételeire
is. Az ligyfél biztonsagérzetét erdsitve és a fenti elvet szem eldtt tartva — a részleteket
mellézve ugyan, de — emlitést tesz a kiilsé tdAmadasok elleni védelmi intézkedéseirdl,
ezek megel6zésére alkalmazott metodikajarél. Szot ejt tovabba a titkositasrol. Az AFF

27 Microsoft Corporation: Microsoft Online Services Privacy Supplement (DPA). (E. n.)
8 Google Cloud & the General... (é.n.): i. m.

177



Jagodics Ibolya

8. pontjaban tajékoztat arrol, hogy biztonsagi kontrollokat, dokumentumokat biztosit,
¢és ezek tligyfél altali hozzaférhetdségét garantélja.

Az IBM vilagos direktivat® ad a tevékenysége soran kezelt adatok feldolgozasa, tovab-
bitasa ¢s tarolasa részleteirdl. Szintén miikodtet kozponti adatkezelési rendszert, ame-
lyen keresztiil az tigyfelek hozzaférhetnek, modosithatnak és rendelkezhetnek a GDPR
hatalyaba tartoz6 adataik felett.

A Microsoft altal kiadott DPA harmadik melléklete tovabbi, GDPR-ral kapcsolatos
szabalyozasi keretet hataroz meg az Eurdpai Unié Altaldinos Adatvédelmi Rendelet Kiko-
tések cimmel.*® Ebben — részletekbe nem menden — értesiti a felhasznal6t arrdl, hogy
az adatokat kizarolag a meghatarozott irasbeli jovahagyast kovetoen szerzett jogosult-
sagokkal rendelkezok kezelik a vallalat részérdl.

Elszamoltathatésdg és bizalom

A cégek a kiilonbozo ellendrzéseknek sziikség szerint eleget tesznek az adatvédelem
érdekében, erre a megszokott mddon lehetdséget kindlnak, attdl nem zarkoznak el.
Az IBM naploét vezet a kezelt adatokrol, az azokkal kapcsolatban felmeriilt problémakrol
és ezek kezelésének kritikus pontjairdl. A napldt elérhetové teszi, és biztositja a megfeleld
szervek és az ligyfél szamara az ellendrzési tevékenység elvégzését mind kiils6-, mind
belsdtarhely-szolgaltatasa esetén.

Mindegyik felhdszolgaltato felsorolja, illetve megjeloli, mely jogositvanyok birtoka-
ban biztosit szolgaltatast az adatvédelem szabalyait kdvetve.

A Google szabalyzata® 2. szamu mellékletének 2. pontja részletezi a hozzaférési
és helyszini kontrollokat. Ebben az ligyfél tajékoztatast kap arrdl, hogy a vallalat minden
fizikai adatkdzpont biztonsagat 24 oras védelemmel, automatikus jelzérendszerekkel,
illetve CCTV zart haldézatban miikodo, dedikaltan biztonsagi szakemberek feliigyeletével
latja el. Ezen szakemberek folyamatos belsd és kiilso tesztek ala vetik a rendszert, hogy
megbizonyosodjanak annak sériilékenységérol, mikkodoképességérol.

Adattakarékossag, célhoz kotottség, korlatozott tarolhatosag és pontossag

tarozza az optikai felvételek tarolasi idejét is, amelyet 30 napban definial. A személyes,
illetve kezelt adatok tarolhatosagat is megjeloli, ebben a tarolhatosag az iigyfél altali
torlés idejéig terjed. Az adatok torlésére tobblépcsds jovahagyasi megoldast tesz lehe-
tové, amelyben a torlésre vonatkozo informaciokat tarolja, ennek visszakovethetdségére

2 IBM: General Data Protection Regulation (GDPR). 2022.
30 Microsoft Corporation (é. n.): i. m.
3 Google Cloud & the General... (6. n.): i. m.
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riportokat archival a torlést kovetden is. A Microsoft a torlés idejét a szolgaltatas meg-
szinését kovetd 90 napban,®? az IBM pedig 2 napban hatarozza meg.*

Az AFF 2. szamua mellékletének 3. pontja® az adatokrol szol. Ebben kifejti az iigyfél
altal beallitott adatok kezelésének szabalyait —a Google ebben a mellékletben kifejezetten
az uigyfel altal megadott és kezelhetévé jelolt adatok kezelésére ad modot.

Az IBM adatvédelmi értelmezése definidlja a személyes adatok korét, ezek osztalyo-
74asat.? A személyes adatok kozé sorolja altalaban az identitasra és a csaladi allapotra,
a magan- és szakmai életre vonatkozo6 adatokat, a helyadatokat, a csatlakozasi adatokat

¢és az eszkoz adatait. Ezenkiviil a személyes adatok tipusait is kifejti, amelyek a kovet-
kezok:

alapadatok (példaul a név, cim, telefonszam, e-mailcim);

technikai adatok (példaul az IP-cim, az eszkdz szama);

foglalkoztatassal kapcsolatos adatok (példaul a munkakdr, munkahely, teljesit-
ményértékelés);

személyiséggel kapcsolatos adatok (példaul a hangulatelemzés);

pénziigyi informaciok (példaul a hitelkartya, bankszamla, fizetési informaciok,
szokasok);

egészségiigyi adatok (fizikai és mentalis egyarant);

tartdzkodasi hely informacioi;

viselkedési biometridk a mintak és nem az egyén azonositasara;

kommunikacids adatok (példaul a képek rogzitése, audio- és/vagy videdkonferencia-
adatok, ebben hivasnaplok [az egyén hivasadatai], hozzaférési kodok és egyéb
kommunikaciés metaadatok).

Az adatok csoportositasanak megfeleléen kiemeli az érzékeny személyes adatok>® korét

crer

is, mint példaul az egészségiigyi adatokat.’” A személyes adatok kiilonleges kategoriajat
is bemutatja, ezek feltarjak az egyénre vonatkozé alabbi informaciokat:

32
33
34
35
36

37

faji, etnikai adatok;

politikai vélemény, politikai hovatartozas;
vallasi, filozofiai meggy6z06dés;
genetikai;

biometrikus;

egészseégligyi;

nem, szexualis iranyultsag, aktivitas.

Microsoft Corporation (€. n.): i. m.

IBM (2022): i. m.

Google Cloud & the General... (é.n.): i. m.
IBM (2022): i. m.

Sensitive Personal Data — SPD.

IBM (2022): i. m.
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A felhdszolgaltatd szerzodott ligyfeleitél megkivanja, hogy érzékeny adatok hasznalata-
nak esetére elére értesitse a szolgaltatdt, illetdleg kezdeményezze egy kiilon klaszterbe
sorolashoz sziikséges eljarasat. Ezen klaszterek esetében az IBM tajékoztat arrol,* hogy
az adatellendr nevét és e-mailes elérhetdségét tarolja rendszereiben.

A szolgaltato 6sszefoglalja a feldolgozasi tevékenység elemeit, amelyekhez sziiksé-
ges adatokat hasznalnia, példaul az ligyféltamogatast, a mindségjavitast segitd, illetve
az adatok tovabbitasahoz sziikséges informaciokat.

A Microsoft Azure szolgaltatasaban kiemelten kezeli az adatok osztalyozasara, védel-
kdzponti elveket, néhany szoéval magyarazva azok értelmét. Mindezek az informaciok
segitik a felhasznalot dontésében, a szolgaltato altal nyujtott felhdalapt megoldasok mellett.

A DPA* alapvet6é utmutato a folyamatokhoz, azonban masodik szamu melléklete
(ASZF feldolgozok szaméra) fejti ki bévebben, mely tipusu adatok sziikségesek a szol-
galtatas biztositdsahoz. Az adatok kategoériait kiilon deklaralja, ezek lefedik az IBM
kategoriait, azoknal bovebb, megtalaljuk benne a hasznalt és tarolt tigyféladatok példait
is. Ezek koziil néhanyat a teljesség igénye nélkiil az alabbiakban felsorolok:

— hitelesités adatai (jelszavak, felhasznalonév, PIN-kodok, biztonsagi kérdések);

— elérhetéségi adatok (példaul cim, telefonszam);

— egységes azonositoszamok és alairasok (példaul bankszamlaszam, biztositasi szam,

utlevélszam és személyiigazolvany-szam, jogositvanyszam);

— internetezési tevékenység.

Az adattipusok példait az alabbi kategoriakba sorolta a Microsoft:

— lgyféladatok (az tigyfél altal biztositott adat);
diagnosztikai adatok (iigyfél altal telepitett szoftverbdl kigyjtott adat);
szolgéaltatas altal generalt adatok;
szakmai szolgaltatasi adatok (ligyfél altal megadott adat a szakmai szolgaltatassal
kapcsolatban);
tamogato adatok (technikai tdimogatéassal 0sszefiiggésben ligyféltdl érkezo adat).

Integritas és bizalmassdag

Mindhérom vallalat biztositja partnereit, ligyfeleit, lizlettarsait arrdl, hogy — egyiittmu-
kodésben és 6sszehangban az elvart torvénykezéssel — garantalja a folyamatok ismeretét,
az adatok tovabbitasat, bizalmas kezelését, kiilonb6z6 jogosultsagokhoz kototten azok
elérhetdségét. Részletezi, mely orszagokban mely térvény rendelkezéseit tekinti magara
kotelezo érvénylinek, és ezt miként valdsitja meg. Kiilon bekezdéseket szentel a harmadik
felekkel valo egytittmiikodés kereteinek tisztazasara, a jogok és kotelezettségek sarkalatos
pontjainak dedikalasara.

3% IBM (2022): i. m.
3 Microsoft Corporation (é. n.): i. m.

180



A felhdtechnoldgia adatvédelmi megfelelésége a GDPR fényében

A szolgaltatok frissitett GDPR-dokumentuma biztositja tigyfeleit, illetve partnereit
arrol, hogy kiilonbozo hitelesitési modszerekkel garantélja a rendszerhez, adatokhoz
vald hozzaférés korlatozasat, feliigyeletét.

Jogok

A tdajékoztatashoz valo jogot elfogadottnak tekinthetjiik, hiszen a szolgaltatok oldalan
elérhetdk a felhdszolgaltatasra vonatkozo kitételek. A szolgaltatok nyilvanosan kozzétett
értelmezései, illetve az adatvédelmi csoportok létrehozasa, rendelkezésre bocsatasa
garantaljak a tajékoztatast.

A tajékoztatok kozott mind a harom szolgaltatd megadja a sziikséges hivatkozasokat,
illetdleg informaciokat, amelyek meggydznek arrol, hogy adataikhoz a felhasznalok
hozzaférhetnek, s azt miként tehetik meg. Erre kiilon adatkézpontot, szakért6i hatteret
biztositanak. A jogosultak meghatarozott kore szamdara bizonyos feladatok ellatasat
¢és ezekhez sziikséges hozzaféréseket szab ki (példaul ellendrzési feladatok ellatasa,
hozzaférési jogosultsag kezelése). Az tigyfelek és ellenérzo szervek szamara az ellendrzés
lehetéségét és az ehhez sziikséges informaciokat biztositja. Az IBM az adatkdzpontok
mogott allo orszagok, szervezetek listajat szintén elérhetové teszi.

A helyesbitéshez valo jog alapjan a felhasznald sajat dontési hataskorében a megfeleld
feliileten frissitheti adatait. Ezen a feliileten, amelyre csak a felhasznalo jogosult belépni
a meghatarozott jogosultsag alapjan, szintén maga donthet adatainak modositasarol
¢s torlésérdl. A felhasznalonak igy lehetdsége és jogosultsaga van adatain modositani.

Az adathordozhatosag joganak tekintetében mindharom szolgaltato kiilon szakasz-
ban targyalja szabalyait. Kit{izott cél résziikrdl a torvényeknek valo megfelelés. Ebben
szintén kikotik, hogy a sajat iizleti és miikodési folyamataikhoz sziikséges adatok hor-
dozhatdosagaval élnek.

A felhdszolgaltatast igénybe vevok a tiltakozas jogat oly modon gyakorolhatjak, hogy
a cégek egy dedikalt bels6 osztalyt biztositanak a kérdések, kétségek megvalaszolasara,
amely a Google esetében 24 oraban elérhetd online szolgaltatas. Ezenkiviil bemutatjak
a panaszkezelés intézményét is.

Felhdszolgaltatas és a GDPR-megfelel6ség értékelése

Az els6é négy alfejezet betekintés nyujtott a felhdalapu technoldgia vilagaba, a GDPR
megfeleléségébe, felvazolta az abban megfogalmazott alapelveket és jogokat, tovabba
a harom kivalasztott szolgaltato nyilvanosan kozzétett szabalyai mentén megvizsgalta
utobbiakat. 4 felhdszolgaltatas GDPR-szempontu elemzése cimll fejezetben betekintést
kaptunk a harom kivalasztott szolgaltato altal nyilvanossagra hozott informaciokrol
a tarhelyszolgaltatasukat illet6en, amelyeket 6sszevetettem a GDPR 5. és 12-22. cikke-
iben felsorolt alapelvekkel és jogokkal.
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Mindharom szolgaltatd friss informaciokkal latja el a felhGalapu szolgaltatasokat
igénybe vevo vagy leendd felhasznéalokat. Ugyan jelen munka a dokumentumok Iétére,
azok tartalmdra szoritkozik, a vizsgalt szolgaltatok szamos relevans tudnivalot foglalnak
ismertetdikbe. A harom kivalasztott felhdszolgaltaté mind a technoldgia iparagaban
jeleskedik termékeivel és szolgaltatasaival. A Microsoft tiinhet kivételnek, hiszen téjé-
koztatdjaban érezhetden sokkal inkabb hagyatkozik a felelosségek definialasara, mint-
sem folyamatai részletezésére. A Google LLC szolgaltatasara vonatkozo6 adatvédelmi
folyamat leirasa soran hianyolhato6 a tarolhatdsag és torlés pontos idejének definidlésa,
a cég csupan a szolgaltatasok igénybevételét veszi alapul e téren.

A Google tajékoztatojaban®® nem talaltam részletes informaciot a kezelt adatok kate-
gorizalasara és ezek példaira. Ennek ellenére méltan feltételezhetem, hogy ezt valdszinii-
leg belso folyamataiban — a masik két vallalathoz hasonloan — részletezi. Ugyanakkor
ennek hianyossaga sértheti a GDPR 12-22. cikkeiben foglalt tajékoztatas jogat. Ez eset-
ben hianyossagokat vélek felfedezni az adattakarékossag, a korlatozott tarolhatosag alap-
elveiben, tovabba a dontéshozatal elutasitasahoz valo jog tekintetében. Habar ellendrzési
ismeretek birtokaban az ligyféladat altalanosan elfogadott kore példaul az iigyfél neve,
azonositd adatai (adoszam, sziiletési adatok), cimek (lakhely, székhely, telephelyek),
bankszamlaszamok, etnikai hovatartozas lehetnek. Ezt megerdsiti az IBM és a Microsoft
szabalyzataiban alatamasztott osztalyozas és példak sora.

Az ellendrzési szempontok kozilil mérvado, hogy a mindhdrom véllalat altal nyilvanos-
sdgra hozott dokumentumok, ellendrzések eredményei, kiilonb6zd jogositvanyok kivétel
nélkil frissek, nem tobb, mint néhany honapja feltoltott dokumentumok. Ez mutatja,
hogy a vallalatok egyiittesen szem eldtt tartjak a kortltekintd magatartast és prudens
mukodést tigyfeleiknek, illetve a torvényeknek valdé megfelelés érdekében.

Az IBM altal alkalmazott adatvédelmi szabalyok* attekintése soran felfigyeltem arra,
hogy a Google* és a Microsoft® dokumentumaitdl eltérd strukturaba, illetve megvilagi-
tasba helyezi a rendelkezést. Ezzel a struktiraval kdnnyebben kovetheto és atlathatobb
az irat tartalma.

Az elemzés targyava tett vallalatok a nemzetk6zi informacio-, illetve informatikai
biztonsagot megkoveteld sztenderdeket igazoljak, felsoroljak és elérhetové teszik.

A Google Cloud adatvédelmi megfeleléségének érdekében kiilon kitér az AFF
10. pontjaban az adatok tovabbitdsanak modjara és lehetoségére (lasd 4. fejezet). Mind-
harom globalis szolgaltaté az Eurdpai Gazdasagi Térség orszagaiban mikodok sza-
mara biztosit adatvédelmi jogokat, alapelveket, ezért az orszagok kozott ativeld kap-
csolatok veszélyeztetettséget jelenthetnek. Ezen esetekben elvarhato az adatkezelési
megallapodasok létrehozasa. Azonban a felhasznalok informaciobiztonsagi tudatossaga-
nak fejletlenségébdl és egyéb hibakbol eredden ezek a megallapodasok elmaradhatnak,

4 Google Cloud & the General... (é.n.): i. m.
4 IBM (2022): i. m.

2 Google Cloud & the General... (. n.): 1. m.
4 Microsoft Corporation (é. n.): i. m.
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igy megno az incidensek, visszaélések és jogsértések valoszintiségének esélye. A Google
erre az eshetdségre kiilon zaradékba vald belépést var tigyfeleitél. Amennyiben az adott
igyfél nem tesz eleget sajat kotelezettségeinek, és nem €l a zaradékban foglalt szabalyok
elfogadasaval, ugy a Google a feleldsségét atharitja tigyfelére az adatvédelmi kockazatok
tekintetében.

Kovetkeztetés

Kovetkeztetésként elmondhat6, hogy a kivalasztott szolgaltatok a dokumentacios és folya-
mati elvarasokat teljesitik. Ugyanakkor a Google, amelyben kivételesen nagy tomegi
informacio kering nyilvanosan, magasabb kockazati szintet képvisel. A vilaghalon korab-
ban megjelent adatok feliilvizsgalata is teljes kdrben elvart a GDPR-megfeleléshez, igy
ez komoly erdforrasbeli és folyamatszervezési kihivast jelent. Jelen elemzés erre nem
terjedt ki, azonban érdemes lehet ennek tovabbi vizsgalata. Ebbol eredden javasolt minden
felhészolgaltatonak teljeskdriien gondoskodni a korabbi adatokrdl, és az archivalasrol is.

A felhdszolgaltatok leginkabb sajat eszkozeikkel biztositanak tarhelyet, halozatot,
kapacitast a felhasznaldi igények kielégitésének érdekében. Ettdl fiiggetleniil megta-
lalhatok kiils6 vagy harmadik felek, amelyek a szolgaltatasi tevékenységet tamogatjak.

A nagy szolgaltatok mellett kisebb cégek is igyekeznek részt szerezni az iparagban,
¢s a lehetOségeikhez mérten kiépiteni és biztositani felhdalapu szolgaltatast, am 6k mére-
tiikbdl eredden nehézségeket is okozhatnak a leend6 felhasznalok szamara.

Jelentds veszEly a személyes adatokkal vald visszaélés, azonban ezekre, a vizsgalt
iratok alapjan, felkésziiltek a cikkben szerepl6 szolgaltatok. Az adatvédelem biztonsdga
a GDPR altal védett és biztositando jogok sértésének kockazatat hordozza. Ez a kocka-
zat a GDPR-rendelkezés megsértése esetén kiszabhat6 biintetési tételek révén pénziigyi
kockazatot jelenthet a szolgéltatokra nézve; ebben hidnyossagot nem észleltem.

Hianyossagként tekintek arra, hogy a szolgaltatok elérhetd szabalyzatai kozott ugyan
megtalaljuk a mtikddéshez sziikséges nemzetkdzi sztenderdek hivatkozasat és megszer-
z€sét, azonban ezen vizsgalatok jelentéseit, tartalmat nem teszik kdzzé a felhészolgal-
tatok. Ezenkiviil a Microsoft, a masik két vallalattol eltéréen, nem hangsulyozza kiilon
adatvédelmi csoport elérhetdségét. Ezzel hatraltathatja a bizalmi alapelv elfogadtatasat.

A vizsgalat alapjan ajanlott az adatvédelmi szabalyzatokban a pontos informaciok meg-
jelolése is, mint példaul a torlésre, tarolasra vonatkozo napok szama. Ezenkiviil minden
tarhelyszolgaltatonak érdemes a kezelt adatok korét részletezni, azok hasznalatat indokolni
felhasznaloik szamara. Osszességében a vizsgalt szolgaltatok a rendelet altal elvartaknak
dokumentacios szempontbol megfelelnek. Azonban fontos megjegyezni, hogy a dokumen-
tacio a folyamatok Iétét, a megfelelésre valo torekvést igazolja. Amennyiben a szabalyzatok
nincsenek megfelel6en a szolgaltatasra szabva, vagy azokat nem frissitik folyamatosan, ugy
a tajékoztatas sériilhet, és a szolgaltatas folytonossagat veszélyeztethetik. Ennek ellenére
a folyamatok mitkddésének hatékonysagat nem tudom megitélni, hisz ahhoz ra kellene
latnunk a szolgaltatok belsé miikddése soran keletkezd mintakra.
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