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A mesterséges intelligencia alkalmazasi lehetdséget
az elektronikai hadviselésben

Absztrakt

A mesterséges intelligencia (MI) egyre nagyobb szerepet jatszik a katonai miiveletek tervezésében és tamo-
gatasaban, a hirszerzésben és elharitisban, elemzésben, az autonom fegyverrendszerek és jarmiivek
terén. Az MI egyik legfontosabb szerepe a Big Data ,,5V-s kihivasa” dltal jelentett kockdzat csokkentése
(volume — mennyiség, variety — valtozatossag, velocity — sebesség, veracity — valodisag, value — érték).
Az osszadatforrasu felderités kiterjedt és atfogo hirszerzési miiveletekkel szerzi be és dolgozza fel a sikeres
miivelet végrehajtasahoz sziikséges informaciokat. Az elektronikai hadviselés, amely elektromagneses
energiat hasznadl az elektromdgneses spektrum ellenség altali haszndlatanak felderitésére, csokkentésére
vagy megakaddlyozasara, valamint a sajat csapatok dltali hatékony felhasznaldasanak biztositasara, fontos
eleme az informacios miiveleteknek, amelyek szamos kihivassal néznek szembe. Idetartoznak a kiterjesz-
tett spektrumu atviteli modok, mint a kozvetlen szekvencias szort spektrum (DSSS), a frekvenciaugrdsos
szort spektrum (FHSS) és az idéugrasos szort spektrum (THSS) alapi médszerek, amelyek megnehezitik
a radiofrekvencidas kommunikacio felfedését és lehallgatasat. A mesterséges intelligencia haszndlata
attorest jelenthet ezen kihivasok kezelésében.
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Artificial Intelligence Application Opportunities in the Electronic Warfare

Artificial Intelligence (A1) is playing an increasing role in the planning and support of military operations.
It is becoming a key tool in intelligence and analysis of enemy intelligence, in the use of autonomous
weapon systems and vehicles. One of the most important roles of Al is to reduce the risk posed by Big
Data’s “5V challenge” (volume, variety, velocity veracity, value). All-Source Intelligence obtains and
processes the information needed to perform a successful operation with extensive and comprehensive
intelligence operations. Electronic warfare, which uses electromagnetic energy to detect, reduce, or
prevent the use of the electromagnetic spectrum by the enemy and ensure its effective use by its own
troops, is an important component of information operations that faces many challenges. These include
extended spectrum transmission modes, Direct Sequence Spread Spectrum Technique (DS SST), Frequency
Hopping Spread Spectrum Technique (FH SST), and Time Hopping Spread Spectrum (TH SST) methods
that make it difficult to intercept radio electronic communications. The use of Artificial Intelligence can
be a breakthrough to tackle those challenges.
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A hadmiivészet torténetében kezdetektdl fontos szerepet jatszott az informacioszerzeés
¢és annak megfelel6 feldolgozasa. A digitalizacid — azaz a 4. ipari forradalom — alapvetd
valtozasokat hozott az informacioszerzés és -feldolgozas vonatkozasaban. A szenzorok
elterjedése, az [oT/IoMT/IoBT, a Big Data, a mesterséges intelligencia (MI), a virtualis
és kiterjesztett valosag (VR/AR) eszkdzei a tervezés, helyzetfelismerés és dontésta-
mogatas adatforrasainak exponencialis béviilését hozta el hatast gyakorolva a logiszti-
kai és a muveleti tervezésre, beleértve a modellezést és a szimulaciot. Az informacios
miveleteknek ugy a hadaszati-stratégiai, mint a hadmtiveleti-harcaszati vonatkozasaban
fontos, sot dontd szerepe van, hiszen a sajat és az ellenség technikai felkésziiltségének,
képességeinek, helyzetének ismerete elsddleges a sikeres tervezés és a miiveletek vég-
rehajtasa szempontjabol.

A MI egyre novekvo szerepet jatszik a katonai muveletek tervezésében, tamogata-
saban, kulcsfontossagu eszkozzé valik a hirszerzésben és az ellenség hirszerzésének
elemzésében, az autonom fegyverrendszerek, jarmiivek alkalmazasaban.

Az Osszadatforrasu felderités kiterjedt adatszerzd miiveletekkel gytjti be és dolgozza
fel a sikeres miivelet végrehajtasahoz sziikséges adatokat értelmezhetd informaciova.

Az elektronikai hadviselés azon katonai tevékenység, amely az elektromagneses
energiat felhasznalva meghatarozza, felderiti, csokkenti vagy megakadalyozza az elekt-
romagneses spektrum ellenség részérdl torténd hasznalatat, és biztositja annak a sajat
csapatok altali hatékony alkalmazasat.'

Az elektronikai hadviselés az informacios miiveletek fontos eleme, amely szamos
kihivassal rendelkezik.

Ezek kozott kell emliteni a kiterjesztett spektrumil adasmodokat, a fazisugratasos
vagy direkt szekvencialis (direct sequence spread spectrum technigue — DS SST), a frek-
venciaugratasos (frequency hopping — FH SST), illetve az id6ugratasos (time hopping
spread spectrum — TH SST) modok alkalmazasat, amelyek nehezitik a radiofrekvencias
informacioatvitel lehallgatasat.

Ebben jelenthet attorést a mesterséges intelligencia alkalmazasa.

Mi a mesterséges intelligencia (MI)? — Attekintés és demisztifikacié

Az MI-nek — bar mint fogalom mar az 1950-es évek ota hasznalt — ma sincs altala-
nosan elfogadott meghatarozasa. Az MI nem 6nallo applikacioként értelmezhetd,
hanem olyan technologia, amely meglévé funkcionalis megoldasokat tamogat, és alap-
vetden olyan algoritmusokon alapul, amelyeket célzottan, meghatarozott problémak
megoldasara fejlesztettek ki, amely algoritmusok egyre nagyobb adatkészletek 0ssze-
gyljtésére, rendszerezésére, feldolgozasara, elemzésére, tovabbitasara és az ezekre valo

' Haig Zsolt et al.: Elektronikai hadviselés. Budapest, NKE, 2014. 33.
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reagalasra alkalmasak, azaz képesek az emberi értelem kognitiv képességének megfeleld,
illetve azt kozelitd mtveletekre.

Az Ml-nek alapvetden harom tipusat kiilonboztetjiik meg:

— Gyenge mesterséges intelligencia, amelyet sziik mesterséges intelligencianak
(narrow MI) is neveznek, olyan szamitogépes rendszer, amely az embernél haté-
konyabban el tud végezni egy szliken meghatarozott feladatot. Itt tartunk ma.

— Altalanos mesterséges intelligencia (general MI), amelyet olykor ,,er8s MI-nek”
is neveznek, képes meghaladni az emberi eredményeket barmilyen intellektua-
lis feladatban. Példaul ezzel a tipust MI-vel miikddo robotokat lathatunk olyan
filmekben, ahol tudatos gondolkodésra épiil6 sajat céljaiknak megfeleléen tevé-
kenykednek.

— Mesterséges szuperintelligenciaval (artificial super intelligence — ASI) rendelkez6
szamitogép képes lenne az embert csaknem minden teriileten tilszarnyalni, tobbek
kozott a tudomanyos kreativitasban, az altalanos bolcsességben és a tarsadalmi
készségekben is.

Az MI egy részhalmazanak tekinthetd a gépi tanulas (machine learning — ML), amely
matematikai adatmodellekkel tanit be szamitogépeket kozvetlen feliigyelettel vagy anél-
kil. A gépi tanulas algoritmusokkal azonosit mintakat az adatokban, amelyekkel adat-
modellt készit, majd elérejelzéseket €s valaszokat ad.

A feliigyelt tanulds (supervised learning — SL) olyan folyamat, amelynél az osztalyozo
paramétereket az ismert kategoriakbol allo mintak felhasznalasaval a kivant teljesitmény
elérése érdekében kiigazitjak. Az SL egy funkcionalis gépi tanulasi feladatot képez
a cimkézett tanitdo adatokbol. A tanuld adatok tanitd példakat tartalmaznak. Az SL-
ben minden példa egy bemeneti objektumbol (altalaban egy vektorbdl) és egy varhatd
kimeneti értékbdl (feliigyelt jelbal) all.
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1. abra: A feliigyelt tanulas (SL) diagramja
Forras: Wei Wang et al.: Investigation on Works and Military Applications of Artificial Intelligence.
IEEE Access. 8. (2020). 131614—-131625.
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Feliigyelet nélkiili tanulas — unsupervised learning (UL) — soran a tanulasi adatok nincse-
nek cimkézve, és a tanulasi cél a megfigyelt értékek osztalyozasa vagy megkiilonbozte-
tése. Lényegében ez egy statisztikai modszer, amely képes felismerni a jeldletlen adatok
potencialis strukturait. A feliigyelet nélkiili tanulas diagramjat a 2. 4bra mutatja. Az UL-t
gyakran hasznaljak az adatbanyaszatban, hogy feltarjanak, felfedezzenek valamit nagy
mennyiségi, strukturalatlan adatban. Ilyen példaul a képfelismerés.

[ Nyers adat input ]

[ Algoritmus ]

- Ismeretlen output

'?‘“'—' ’4’@

2 - Nincs tanité adat

—

Interpretacio

o,

o

fe)

o3

o,

[ Output

S—

2. abra: A feliigyelet nélkiili tanulds (UL) diagramja
Forras: Wei Wang et al. (2020): i. m.
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3. abra: A megerdsitd gépi tanulas diagramja

Forras: Wei Wang et al. (2020): i. m.
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Az ML fejlett szintje a megerdsitd gépi tanulas — reinforcement learning (RL) — amikor
arendszert pozitiv visszacsatolasokkal erdsitik meg a felismerésekben. Az RL-t a kontrol-
lelméletbdl (control theory), a statisztikabol, a pszichologiabol és kapcsolodo targyakbol
fejlesztették ki, és Pavlov feltételesreflex-kisérletére vezethetd vissza.

A mélytanulds — deep learning (DL) — esetében a gépet nagy mennyiségli adattal
tanitjak be Gsszetett feladatokra az emberi agy analdgiajara 1étrehozott neuralis halézatok
segitségével, amelyben a neuronok (node-ok) egy-egy részfunkcid végrehajtasat végzik,
illetve 0sszegzik azokat. Itt fontos megemliteni az igynevezett black box jelenséget,
amelynél az egyes neuronszintekben (hidden layer) végbemend folyamatot az ember
mar nem képes kovetni, illetve atlatni, igy azok jelentés megbizhatosagi kockazatot
hordoznak magukban.?

Input réteg Rejtett réteg Output réteg

Context nédok

4. abra: Egy neuralis halo strukturalis diagramja
Forras: Wei Wang et al. (2020): i. m.

2 Wei Wang et al. (2020): i. m.
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Az Ml-vel kapcsolatos publikaciok és nyilvanos események egyre ndovekvo szama elle-
nére, vagy inkabb ezek miatt, tovabbra is széles korben mitoszok €s tévhitek terjednek
arrdl, hogy mi is az Ml valojaban, és mire képesek az MI-rendszerek. Ezek a félrevezeté-
sek megnehezitik, nem segitik az MI lehetdségeinek megértését €s kockazatait altalaban,
de kiilondsen a védelmi-biztonsagi teriileten.

Az Ml-technolégia lehetéségeit és korlatait vilagosan meg kell érteni és figyelembe
kell venni, kiilonésen a dontéshozok szamara, hogy elkeriiljék a nehezen vagy nem
elérhet6 célokat kitiz6 projektek elinditasat.’

Feltorekvé és formabonto6 technologiak (emerging and disruptive
technologies — EDT) tarsadalmi és biztonsagi vonatkozasai

A technolégia demokratizalédéasa (azaz csokkentett koltségek és jobb hozzaférés) biz-
tonsagi kockazatokat hoz magéval, ami a szabalyozasok szintjének Gijragondolasat vetiti
elére annak érdekében, hogy megvédjék a tarsadalmat azoktdl a csucstechnoldgiat alkal-
maz0 rosszindulatt szereploktdl, akik képesek kdnnyen hozzaférhetd modon rendkiviil
veszélyes berendezéseket és megoldasokat eldallitani. Mara kiilondsen a vegyi, biologiai,
radiologiai és nuklearis technologidkat (CBRN) hagyomanyosan szigoruan szabalyoztak
a proliferacio megelézése érdekében, de ezek a szabalyozasok nem elegendéek, ha ,,barki
felallithat egy biotechnologiai laboratoriumot a kertben vagy az alagsorban”.*

Az MI fejlédésének menete

Az MI az 1950-es évek kozepén harom fejlddési cikluson ment keresztiil. Az els6 ido-
szakban a megoldéasok a szabalyokon alapulé megkozelitésekre (dontési fak, logikai
¢és fuzzy logika) fokuszaltak, példaul szakértdi rendszerek. A masodik szakasz a statisz-
tikai modszerek (azaz a feliigyelt, feliigyelet nélkiili és megerdsitd tanulas) fejlesztésére
¢és alkalmazasara 6sszpontositott. Az ilyen gépi tanulasi modszerek nagyon sikeresek
voltak, és jo alapot nyujtottak az e-mailes spamsziiréstol az internetes keresdmotorok
kifejlesztéséig. A fejlodés harmadik szakasza az emberhez hasonlé tanulasi rendszerek
(neuralis halozatok, mélytanulds) hasznalatara sszpontosit.’

3 Lora Saalman (szerk.): The Impact of Artificial Intelligence on Strategic Stability and Nuclear Risk.

Stockholm, Sipri, 2019. 11

4 NATO Science & Technology Organization: Science & Technology Trends 2020—2040. Exploring the
S&T Edge. 2020. 35.

5 NATO Science & Technology Organization (2020): i. m. 51.; GAO: Artificial Intelligence. Emerging
Opportunities, Challenges, and Implications. 2018. marcius.
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5. abra: Az MI Gartner-féle hype-ciklusa
Forras: Top Trends on the Gartner Hype Cycle for Artificial Intelligence, 2019. Gartner,

2019. szeptember 12.

A Gartner-féle hype-ciklus jol mutatja az M1 varhat6 technikai fejlédését és alkalmazasat.

Az MI katonai alkalmazasa

Az MI fogalmanak megjelenésével gyakorlatilag egyidds annak katonai célra tor-
ténd alkalmazéasa a katonai muveletek tervezésében, taimogatasaban, a hirszerzés-
ben és az ellenség hirszerzésének elemzésében. Az MI egy masik alkalmazasi terii-
lete az autondém fegyverrendszerek, jarmiivek szegmense. Az M1 alkalmazasatol varhato
az ember-gép interfészek (machine-learning, man-machine teaming) vonatkozasaban
a katonai alkalmazasok soran elérheté nagyobb pontossag és hatékonysag.

A Ml egyik legfontosabb szerepe a Big Data alapvetd ,,3V kihivasabol” (volume —meny-
nyisé€g, variety — valtozatossag €s velocity — sebesség) adodd kockazat csokkentése, de
amasik ,,2V” (veracity — megbizhatosag, value — érték) kihivasnak torténd megfelelésben
is jelentOs szerepe van.
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Az MI katonai alkalmazasi teriileteit az alabbi felsorolasban foglalta 6ssze a NATO
Science and Technology Committee (STC) szamara 2019-ben készitett jelentés:®

— harctéri sebesiiltellatas;

— CA4ISR (parancs, vezérlés, kommunikacio, szamitogép, hirszerzés, feliigyelet és fel-

derités);

— kiberbiztonsag és -védelem,;

— elektronikai hadviselés;

— emberieroforras-menedzsment;

— informacios és dontéstamogatas;

— hirszerzés;

— logisztika;

— békefenntartdé miveletek;

— autonom robotrendszerek;

— kozosségi média;

— kiképzés.

A fentieken tul, mas megkdzelitésben, két rendkiviil fontos teriiletet emel ki az EU
a védelempolitikai programjaval 6sszhangban kiirt EDIDP-MI1-2020 palyazati felhi-
vasban: a helyzetfelismerés és dontéshozatal tamogatasa, valamint a tervezés (példaul
logisztikai tervezés, mtiveleti tervezés), beleértve a modellezést és a szimulaciot.’

Az MI katonai alkalmazasaval kapcsolatos varakozasok

Ami az MI jovébeli katonai alkalmazasaval kapcsolatos elvarasokat illeti, a NATO
az elkovetkezd hisz évben, négy jellemzdt ad meg a szamos kulcsfontossagu fejlett
katonai technologia meghatarozasahoz.®

Az MI-megoldasok els6sorban intelligensek lesznek, vagyis integralt MI-t, tudas-
kdézpontl elemzési képességeket €s szimbiotikus MI-emberi intelligenciat hasznalnak
fel arra, hogy 1j, formabonto alkalmazasokat nyujtsanak a technologiai spektrumban.

Masodszor, az MI-megoldasok dsszekapcsolodnak (interconnected). Kihasznaljak
avirtudlis és fizikai tartomanyok haldzatat, beleértve az érzékeldk, szervezetek, egyének
¢és autonom ligynokdok halozatat, amelyek 1j titkositasi modszerekkel és elosztott fokonyvi
technoldgiakkal (blockchain — blokklanc) kapcsolédnak egymashoz.

Azizraeli Rayzone Group TA9-es adatelemz6 rendszere’® kivalo példaja az M1, a Big

crer

Matej Tonin: Artificial Intelligence: Implications for NATO's Armed Forces. 2019. oktober 13. 5.
European Commission: European Defence Industrial Development Programme (EDIDP). 2020. 25.
NATO Science & Technology Organization (2020): i. m.

Lasd: www.rayzone.com/
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hirszerzéi/elharitoi technologiai fejlesztésekben gydkerezik, de amely mar az iizleti
hirszerzés (business intelligence) vallalati kornyezetében is hatékonyan alkalmazhato.

Harmadszor, elosztottak lesznek. Vagyis decentralizaltak és mindentitt jelen 1évok,
széles érzékelési tartomannyal rendelkezd szenzorokkal, adattarolokkal €s szamitasi
kapacitassal tamogatjak a katonai miveletek céljai elérését.

Negyedszer pedig digitalisak lesznek. Ez azt jelenti, hogy digitalisan integraljak
a human, a fizikai és az informacids teriileteket az 0j diszruptiv hatasok tamogatasa
érdekében. !

Kulcsteriiletek az MI katonai alkalmazasa elorehaladasanak vizsgalatihoz

,»A Pentagon vizsgalja, hogyan lehetne kihasznalni az MI-t a harctéri autondmia, hirszerzési elem-
z¢s, nyilvantartas nyomon kovetése, prediktiv-eldrejelz6 karbantartas és a katonai orvoslas terén
elérendd elonydk érdekében. Az MI a Védelmi Minisztérium (DoD) kulcsfontossagli névekvo
volumenti beruhazasi teriilete, kozel egymilliard dollarral a 2020-as koltségvetésben. A DoD k6z6s
mesterséges intelligencia kozpontja (JMIC) koltségvetése megduplazodott, meghaladja a 208 mil-
1i6 dollart, s jelentds névekedés varhatd a 2021-es évben és azon tdl is. A katonasag jelenleg arra
torekszik, hogy integralja a fegyverrendszerei fejlesztéseibe az MI-t, a human muveleteket kib6-
vitse MI altal vezérelt robot manéverekkel a harctéren és fokozza a katonai tlizer pontossagat.”"!

A gépi tanulas matematikai algoritmusokat és képleteket hasznal a mintak kivonasara
az adatok tomegébdl. Azonban ha egy ellenséges szerepld elegendd mennyiségben latja
az Ml-rendszeriink altal kapott bemeneti és kimeneti adatokat, abbol kikovetkeztetheti,
hogy milyen algoritmusok mitkddnek, hasonloéan a reverse engineeringhez. A folyamat
az egymassal szemben allo matematikusok kdzotti csatava valik hasonloan a I1. vilag-
haboru és a hideghabora kodfeltord versenyeihez.!?

A C4ISR (parancs, irdnyitas, kommunikacio, szamitogépek, hirszerzés, feliigyelet
¢s felderités) esetében MI-vel tamogatott autoném rendszereket hasznalnak, amelyek
az ,,unalmas, piszkos, veszélyes” (3D: dull, dirty and dangerous) vagy koltséges felada-
tokat képesek végrehajtani.'* A haborus szcenariok MI altali dontéstamogatasa és az M1
altal ajanlott cselekvési tervek (COA) a Google Home-hoz, az Apple Sirihez vagy az Ama-
zon Alexahoz hasonld virtudlis asszisztensekkel érhetdk el.

Az autonom rendszerek, illetve jarmiivek (UxV-k) sokkal magasabb hatékonysaggal
¢s biztonsaggal mitkddhetnek MI-s tamogatassal.

1" NATO Science & Technology Organization (2020): i. m. 6.

' DoD Growth in Artificial Intelligence: The Frontline of a New Age in Defense. Breaking Defense,
2019. szeptember 18.

2 Artificial Intelligence. The Frontline of a New Age in Defense. (E. n.) 18.

3 Unmanned Systems Roadmap 2007-2032. 2007.
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Az MI varhatoan analitikai megoldasok kidolgozasaval segit a NATO-n beliil a hosszu
tavu kapacitastervezésben (capability planning), ideértve a dontéshozatalt, azaz komplex
tényezok értékelésének tamogatdsat a dontéshozok szamara.

A CBRN-veszélyek gyors észlelésére, azonositasara és nyomon kovetésére (DIM)
vonatkozo NATO-kovetelmények kielégitése érdekében az MI alkalmazasa javitja
a detektalas, az érzékeldk integralasanak és az adatfizidonak az autonomiajat. Orvosi
alkalmazas esetén az MI potencialisan segitséget nytjthat az esetalapu klinikai ismeretek,
a diagnosztika ¢s a kezelés legjobb gyakorlatainak kidolgozasaban, a haldlozas csdkken-
tésére és az alapvetd funkciok fenntartasara/helyreallitasara veszélyeztetettség esetén,
a teljes kiildetés vonatkozasaban. Az MI automatizalt dontési és diagnosztikai timogato
eszkozoket is nyujthat az 01j traumatikus esetekkel foglalkozé orvosok segitésére.

Felismerve az M1 fejlesztése és alkalmazasa technoldgiai vezeto szerepének a fontos-
sagat, a NATO 2020-ban elinditotta a Military Uses of Artificial Intelligence, Automation,
and Robotics (MUAAR) projektet a Multinational Capability Development Campaign
(MCDC) keretében.'

Az MI és a Big Data fejlett adatelemzés (Advanced Analytics — BDAA) varhato hatdsa
a katonai alkalmazasokban

A mesterséges intelligencia szorosan kapcsolodik a Big Data technologiahoz. A hatékony
MI-alkalmazashoz sziikséges adatbevitel kulcsfontossagu sikertényezd, amely sokféle
forrassal rendelkezik. Ezért a Big Data technologiai fejlédése donto hatassal van az MI-
megoldasokra. Az Advanced Data Analytics fejlett analitikai modszereket jelent nagy
mennyiségli informacié megértéséhez és megjelenitéséhez. A BDA A-nak négy alapvetd
eleme az adatgyfijtés, az érzékel6k, a kommunikacio, az elemzés és a dontéshozatal.”®

Az MI kritikus kihivasai

A fent emlitett lehetOségek és képességek elérése és maradéktalan kiaknazasa érdekében
a mesterséges intelligencianak tovabbi fejlodésre van sziiksége tobb teriileten.

Ezek egyike a black box, azaz a fekete doboz problémajanak megoldasa. Az MI black
box problémaja a mesterséges neuralis haldzatok alkalmazasaban jelentkezik. A neuralis
halozatok rejtett csomopont- (node) rétegekbdl allnak. Ezen csomopontok mindegyike
feldolgozza az adott inputot, €s az outputot tovabbitja a kdvetkezé csomdpontrétegnek.
A mélytanulas nagy méretii mesterséges neuralis halozatot hasznal, sok rejtett réteggel,
amely dnmagat ,.tanitja” a mintak felismerésével. A probléma abban rejlik, hogy nem
lathatjuk, amit a csomopontok ,,megtanultak”, sem a rétegek kozotti kimenetet, sem

4 NATO: Military Uses of Artificial Intelligence, Automation, and Robotics (MUAAR). 2020.
5 NATO Science & Technology Organization (2020): i. m. 42.

360



A mesterséges intelligencia alkalmazasi lehetdségei az elektronikai hadviselésben

a kovetkeztetést. Tehat nem tudhatjuk, hogyan elemzik a csomdpontok az adatokat.
Ez az MI fekete doboza.

Az explainable AI, azaz magyarazhatd MI jelent megoldast a black box problémara,
amely olyan eredményeket hoz létre, amelyeket az ember megérthet és megmagyarazhat.
Amig az ilyen funkcionalitas elérhetdvé nem valik, a fekete doboz problémaja okot ad
arra, hogy tovabbra is 6vatos maradjon az MI-vel szemben.'¢

A masik komoly kihivas az ellenséges célu inputhamisitas. A deep neural network
(DNN) mély neuralis halézat esetén be lehet allitani a bemeneti jelet gy, hogy az osz-
talyozasi rendszer meghibasodjon. Ha a bemeneti jel dimenzidja nagy, ami jellemzd
példaul képek esetében, gyakran elég, ha a bemenet egyes elemeit (pixelek) észrevehe-
tetlentiil kis mértékben megvaltoztatjak, és a rendszert maris becsapjak ezzel. Az alabbi
abra a manipulacio elétti €s utani képet, valamint a manipulacio eldtti és utani osztalyok
valdszinliségét mutatja. Lathato hogy a kép ugyanaz, de a rendszer szibériai huskynak
ismerte fel a minivant.”

Adversarial

crafting
Pr(“minivan”|image) = 0.62 Pr(“minivan”|image) = 0.00 Amplified difference
Pr(“Siberian husky” | image)= 0.00 Pr(“Siberian husky” | image) = 1.00

6. abra: A minivanbdl hogy lesz szibériai husky?

Forras: Peter Svenmarck — Linus Luotsinen — Mattias Nilsson — Johan Schubert: Possibilities and
Challenges for Artificial Intelligence in Military Applications, Conference: NATO Big Data and
Artificial Intelligence for Military Decision Making Specialists’ Meeting at: Bordeaux, France, 2018.

Az eredeti (balra) és a manipulalt (kbzépen) kép ,,abszolut kiilonbsége” (20-as faktora

o

erositéssel) jobbra lathato. A manipulalt képet (k6zépen) Kurakin alapvetd iterativ mod-
szerével (BIM) allitjak eld.

16 Carlos Zednik: Solving the Black Box Problem: A Normative Framework for Explainable Artificial
Intelligence. Philosophy & Technology, 34. (2021). 265-288.

17 Peter Svenmarck et al.: Possibilities and Challenges for Artificial Intelligence in Military Applications.
2018. 7.
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Elektronikai hadviselés (EHYV) — electronic warfare (EW)

Hasonloképpen az MI definicidjahoz, az EW definicioja is fejlodott az elmult évtize-
dekben.

A NATO az elektronikai hadviselést az elektromagneses energiat (EM) kiaknazo
katonai miiveletként hatarozza meg a helyzetfelismerés és a tamado és védekezd hatasok
létrehozasa érdekében.

Az amerikai haderok kézos doktrindjaban az EW kifejezés olyan katonai tevékenysé-
get jelent, amely magaban foglalja az EM-energia és az iranyitott energia (DE) felhaszna-
lasat az elektromagneses spektrum (EMS) ellendrzésére vagy az ellenség megtdmadasara.
Eszerint az EW harom részbdl all: electronic attack (EA), electronic protection (EP)
és electronic warfare support (ES).13

Az EW-tevékenységek besorolasat illetden még a nyugati szévetségen beliil is kiilon-
b6z6 definicidk léteznek. A NATO-szabvany szerint hArom EW-miivelet l1étezik: elektro-
nikai tAmadas (electronic attack — EA), elektronikai védelem (electronic defence — ED)
¢s elektronikai megfigyelés (electronic surveillance — ES). (AJP-3.6 [B] és AJP-3.6 [C].)

Az amerikai fegyveres erok j kozos doktrinaja szerint azonban az EW elektronikai
tamadasbol (EA), elektronikai védelembdl (electronic protection — EP) és elektronikai
tamogatasbol (electronic support — ES) all."

Ami a taktikai szintli EW-miiveleteket illeti, tovabbi definiciok 1éteznek, igymint
electronic counter measures (ECM), electronic counter-counter measures (eccm)
¢s electronic support measures (ESM).

2020-ban az USA DoD felcserélte az ,.elektronikai hadviselés” kifejezést az ,,elekt-
romagneses hadviselés” kifejezéssel.?

A jelenlegi magyar (MH OHD EHV) doktrina a kdvetkezéképpen hatarozza meg
az elektronikai hadviselést:

Az elektronikai hadviselés olyan hatasalapt katonai tevékenységek/muveletek dsszessége, ame-
lyek elektromagneses kornyezetben, az elektromagneses energia tudatos hasznalataval biztositjak
az elektromagneses miiveletek részeként végrehajtott tamado és védelmi jellegli hatdsok/célok
elérését. Az EM (elektromagneses) spektrumot hasznositéd katonai tevékenység, amely magéban
foglalja az elektromagneses keresést, a sugarzasok, beleértve az iranyitott energiat, észlelését
¢és azonositasat, €s az elektromagneses energia felhasznaldsa az ellenség megakadalyozasara vagy
korlatozasara az EM spektrum hatékony kihasznalasa és a sajat csapatok altali hasznalhatosag
érdekében.”

Az elektronikai tamogatas (electronic support — ES) az elektronikai hadviselés azon
eleme, amely az ellenség helyzetére vonatkozo tajékozottsag és a fenyegetés késedelem

8 Electronic Warfare. Joint Publication 3-13.1. 2012. februar 8.

1" Joint Electromagnetic Spectrum Operations. Joint Publication 3-85. 2020. majus 22. 21.

20 GAO: Electromagnetic Spectrum Operations. DOD Needs to Address Governance and Oversight Issues
to Help Ensure Superiority. 2020. december. 1.
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nélkiili felismerése céljabol magaba foglalja az elektromagneses kisugarzasok kutatasat,
felfedését és azonositasat, valamint a kisugarzok helyének meghatarozasat.

Az elektronikai tdmadas (electronic attack — EA) az elektronikai hadviselés azon
elemei, amelyek magukba foglaljak az elektromagneses ¢és egyéb iranyitott energiak
alkalmazasat abbol a célbol, hogy megakadalyozzak vagy korlatozzak az elektromag-
neses spektrum ellenség altal vald hatékony hasznalatat.

Az elektronikai védelem (electronic defence — ED) az elektronikai hadviselés azon aktiv
és passziv elemei, amelyek biztositjak az elektromagneses spektrum sajat részrol torténd
hatékony hasznalatat az ellenség elektronikai megfigyelése, illetve tdmadésa, valamint
a sajat csapatok altal okozott nem szandékos radiozavarok eléfordulasa esetén is.”!

A 7. dbra a mai harctér rendkiviil dsszetett kdrnyezetét abrazolja az EW-miveletek
¢és harceszk6zok kiilonboz6 szintjeivel. Az EW fejlodése — foként a miiveletek kovetkez-
ményei, valamint az 0j technologiak altal megkdvetelt és kinalt valtozasok miatt —az EMS
elszigetelt miiveleteibdl az elektromagneses kornyezetben (EME) torténo egyesitett elekt-
romagneses miveletek (EMO) iranyaba torténd elmozdulast eredményezte.

7. abra: Az elektronikai hadviselés a mai katonai kornyezetben

Forras: Malte von Spreckelsen: Electronic Warfare — The Forgotten Discipline. Why is the Refocus
on this Traditional Warfare Area Key for Modern Conflict? Joint Air Power Competence Centre,
2018. december 13.

2! Haig et al. (2014): i. m.
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»A NATO-n beliil az EMO magaban foglalja az EM energia célzatos kisugarzasat és vételét az EME-
ben olyan katonai miiveletekhez, mint a kommunikacid, navigacio, tamadas, harctéri helyzetfel-
ismerés ¢s célmeghatarozas. Az EMO nemcsak az egyes teriileteken teszi lehetévé a miiveleteket,
hanem biztositja azt az 6sszekdtd szalat is, amely dsszekapcesolja és integralja a katonai eréket
az egyes terliletek kozott, valamint a kibertérben és az informacios kornyezetben.”??

Cyberspace = - Information
Environment Electromagnetic Environment | Environment

8. dbra: Az EMO az EME-ben
Forras: Spreckelsen (2018): i. m.

A megfeleld hirszerzés és felderités — és kiilondsen a technikai eszkézokkel torténd
felderités — felismeri az ellenség elektronikai harcrendjét (EOB), amely elengedhetetlen
az elektronikai hadviselésben. A megszerzett és értelmezett adatok tajékoztatast adnak
a kommunikacios és nem kommunikacios eszkdzok paramétereirdl, az adok tipusarol
és céljarol, azok modulacidjardl, a csatornak alkalmazasi lehetéségeirdl, az impulzus
idétartamarodl, az impulzus ismétlodésérol, a frekvenciardl, a savszélességrol, a kap-
csolodo fegyverrendszerekrdl €s egyéb sugarzasi adatokrél. Ezek az adatok segitenek
az ellenség EOB-jének modellezésében.?

22 Haig et al. (2014): i. m.
2 Haig et al. (2014): i. m. 42.
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A mesterséges intelligencia alkalmazasa az elektronikai hadviselésben

Az MlI-alapti EW-rendszerek alkalmazasanak els6dleges okai a hatékony dontéstamo-
gatasi képesség elérése, a nagy mennyiségli adat kezelése, a helyzetfelismerés javitasa,
a valtozo forgatokonyv vizualizalasa és megfeleld valaszok generalasa.*

Az EW Ml-alkalmazasok két kategoridba sorolhatok: hadmiiveleti/harcaszati MI-
alapi EW-rendszerek ¢€s stratégiai szintliek. Stratégiai szinten az MI alkalmazasa
befolyéasolhatja, hogy a katonai vezetés hogyan szervezi meg a hadrendjét, hadero-
csoportositasat, haborus stratégiait, a konfliktusok mértékére és fokozodasara vonatkozo
dontéseket, a hirszerzési adatok megosztasat és értelmezését, a haboru kiterjesztését
és jellegét, a kiilonleges eszkozok bevetésének kovetkezményeit stb.

Az MI stratégiai szintii alkalmazésa a hirszerzésben, a megfigyelésben és a felderi-
tésben (ISR) nagyon fontos szerepet jatszik, mindenekel6tt a katonai jelentéségli infor-
maciok feldolgozasaban. A megbizhato és pontos ISR dontd fontossagu a tobb teriiletet
érint6 helyzetfelismerés szempontjabol.

Az MI komoly szerepet jatszhat a modern hadviselésben alkalmazott nagy mennyi-
ségli EW érzékeld adatainak kezelésében, a dinamikusan valtozo harctéri koriillmények
valos idejii elemzésében. Az MI eldsegitheti a gyors és optimalis tdmadast is, minimalisra
csokkentve a sajat er6k kockazatat. Az MI altal tamogatott fejlett célzo és navigacios
technikak javithatjak a hatékonysagot a taktikai és stratégiai védelmi rendszerek széles
skalajan azaltal, hogy lehetdvé teszik a jobb célzast, nyomon kdvetést és célkivalasztast.

Az MI jelentds szerepet jatszhat a szamitdgépes halozatok feltérképezésében és fel-
torésében, amelyeken keresztiil tamadoé €s védekez6 célu informacidkhoz juthat.

Az Ml taktikai szint{i alkalmazasaval nagyon jelentds javulast érhetiink el a tervezés-
ben, a bizonytalansagok megsziintetésében és a harckészségben, ami a harcaszati célok
elérésében jelentds sikert hozhat. Az EW-technikak részeként hasznalhat6 kiilonféle
Ml-algoritmusok koz¢ tartoznak a neuro-szamitastechnika és a mélytanulasi technikak,
amelyek informaciot szereznek a kornyezetbdl, taroljak és késébb felhasznaljak azokat.

Az MI szerepe az informaciogyijtésben, -értelmezésben és -elemzésben is kiemel-
kedd. A katonai kdrnyezetben az informaciot foként a SIGINT, a HUMINT, valamint
a MASINT eszkozeivel gytjtik be. Ezek az informaciok megfelel értelmezést és elem-
zést igényelnek, hogy hasznosithatok legyenek a dontéshozatalban. A hirszerzési k6zosség
altal tapasztalt informaciotalterhelés kérdését a gépi tanulas segitségével lehet hatékonyan
kezelni, ami minden forraselemzdének segitséget nyujthat a valtozo biztonsagi kornyezet
megértésében.

Az MlI-technikak a SIGINT-rendszerekben is hasznalhatok az ellenségtdl elfogott
RF-jelek észlelésére és a fenyegetések elorejelzésére. Segithet a kommunikacios vagy
radarrendszerek altal kiildott RF-jelek dekddolasaban. A konvolicidés neuronhalézat
(CNN) felhasznalhatd az EW-rendszerek DOA (direction of arrival), azaz a sugarzasi

24 Purabi Sharma—Kandarpa Kumar Sarma— Nikos E. Mastorakis: Artificial Intelligence Aided Electronic
Warfare Systems. Recent Trends and Evolving Applications. IEEE Access, 8. (2020). 224761-224780.
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irany becslésének javitasara. Mély megerdsitett tanulason (DRL) alapuldé modszerek
alkalmazhatok az ECCM- (electronic counter-counter measures) rendszerben a sajat
kommunikacionak az EW-kornyezethez hozzaigazitasahoz, ahol az ellenfél adaptiv
zavarast alkalmaz.”

A mélytanulason alapuld modszer alkalmas arra, hogy kivalassza az antennakat egy
adott kognitiv radar megoldasban. A DNN (deep neural network) konvolucios rétegekbdl
épiil fel tobbszintli osztalyozo keretrendszerként. A tanitd adatokat gy generaljak, hogy
minden osztaly jelezzen egy antennaalrendszert. Ezek eredményeként a cél DOA-becslése
a legkisebb hibaval hatarozhato meg.

MI-alapu modszerrel képes egylittesen meghatarozni a zavard jelenlétét annak tama-
dasi jellemzoéivel egyiitt. A zavaro6 jelenlétét két kiillonb6zo neuronhalozat, a DCNN
és a mély RNN segitségével hatarozhatjuk meg. A zavard jelenlétét és tipusat a forga-
tokonyvek sokfélesége hatarozza meg, amelyeket szoftver definialt radiokkal (SDR)
allitanak eld.

Az alabbi abran egy MI-tdmogatas nélkiili ,.klasszikus” EW-rendszer logikai blokk-
diagramja lathato. A tovabbiakban az MI alkalmazasanak tovabbi lehetdségeit vizsgalva
egy MI-tamogatott EW-rendszer blokkdiagramjan szemléltetem az MI-tamogatott EW-
rendszer logikai miikddését.

Szinkronizalas

___________________ Folyamatos
Keres6- Maod-
és kovets- vélasztas 3
rendszer [
Vezérelt_l z g
I avardjel
Tavadatétvitel
ey
Jelelemzés
és magyarazat
RF ad6- Vezérl6-
blokk egység
Zavarojel-
generator
Adatelemz6
rendszer

Nagynyereség(i Antennasy—

9. abra: Egy tipikus EW-rendszer blokkdiagramja
Forrads: Sharma—Sarma—Mastorakis (2020): i. m.

% Sharma—Sarma—Mastorakis (2020): i. m.
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Az MI alkalmazasa az EW-ben csokkentheti a kognitiv terhelést, és javithatja az EW
hatékonysagat a tobb doménben végzett miiveleteknél, a bejovo adatok gyors és pontos,
a prioritasnak megfeleld rendezésével, igy a kevésbé fontos jelek eltavolithatok. Az MI
altal tamogatott EW-rendszer logikai blokkdiagramja lathaté a 10. abran.

Eszlelt radar radiéhullam

mi [<-r=-"
Szinkronizalas tamogatott I I
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1 1
=== rendszer 1 1
[} 1 1
] 1 1
1 1 1
[} 1 1
[} 1 1
X ! 1 4
Keres6- mI : I
és koveto- tamogatott |1 1
rendszer elemzé |} ! Ad6-
: Mi : rendszer
H ! tdmogatott !
1 1 zavaréjel- 1
1 s 4
1 : aktivalas : 1
1 1 I 1
! i 1 1
1 [ 1 1
1 1 1 1
: - - |
. R ! .
1 ;— ¥ 1
1 Threat 1
: kényvtar ;4 } { === J
1 MmI
1 t4 MI
H amogatott déntés- Kiielzé
1 jelelemzés dontes yetze
: tamogatd
1 rendszer
e -]
Szinkronizélas

10. abra: MlI-alapu EW-rendszer blokkdiagramja
Forrds: Sharma—Sarma—Mastorakis (2020): i. m.

Gépi tanulason alapulé zajszerii jeladas (featureless signalling)

A direktszekvencias szort spektrumot (DSSS) a zavaras hatasanak csokkentésére az ellen-
séges vevo termikus zajszintje alatt hasznaljak a jel észlelésének elkeriilése érdekében.
A DSSS elosztasi szekvenciak diszkrét jellege és egyedi eloszlasa viszonylag megkonnyiti
a kapott atvitt jelek detektalasat. Ennek a problémanak a kikiiszobdlése érdekében egy
gépi tanulason alapul6 rendszer lehet alkalmas, amely jellegtelen, nem ismétlédo zajszert
jeleket general. A séma szamos elénnyel jar a szokasos DSSS-rendszerrel szemben,
beleértve a jelek alacsony észlelési/lehallgatasi valdsziniiségét és tovabbi feldolgozasi
lehetdségét is.

Egy Ismail Shakeel altal jegyzett — Machine Learning Based Featureless Signalling
cimill — tanulmanyban az ML-alapu szort spektrum (MLSS) technika a standard DSSS-
PN- (pszeudozaj) rendszerek gyenge, kis valoszintliségli észlelési és lehallgatasi (LPD/
LPI— low probabilities of detection and interception) képessége miatt szinkronizalhato,
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jellegtelen jeleket allit el6 az erre szolgald gépi tanulasi (ML) modszer segitségével.
Ennek a modszernek a hibateljesitményét €s a generalt jelek jellemzdit megvizsgaltak
¢és Osszehasonlitottadk a szokasos DSSS-jelekkel.

A kapott eredmények azt mutattak, hogy a javasolt séma nem korrelalt szort jeleket
general, jo JR- (jamming-resilient)/LPD/LPI-tulajdonsagokkal. A jelek Gauss-jellegét
elemzik, autokorrelacios fiiggvényeket alkalmaznak a jelben esetleg el6forduld ismét-
16d6 mintak azonositasara. Ezek a tesztek nem mutattak azonosithato tulajdonsagokat.
A szerz6 megjegyzi, hogy az addsziird, a HPA- és az RF-modulacioé néhany észlelhetd
tulajdonsagot adhat a jelhez, azonban fejlettebb mddszerekre, példaul ciklostacionarius-
alapu technikakra lenne sziikség az ilyen jellemzdk esetleges 1étezésének azonositasdhoz
a jelben.?

Az autoencoder technika a teljes kommunikacios rendszert végpontok kdzotti opti-
malizalasi problémanak tekinti, és megprobalja rekonstrualni a tovabbitott lizenetet
a vevo kimenetén, mig a hagyoméanyos megkozelités egyedileg optimalizalja a jelfel-
dolgoz6 modulokat (kddold, modulator, csatornaazonositd, demoduldtor stb.) egy ismert
csatornamodellhez illeszkedé kommunikécios elmélet hasznalataval. Az autoencoder
olyan modszert kinal, amely felhasznalhat6 hullamformak kifejlesztésére az ismeretlen
csatornamodellekkel rendelkezd komplex kdrnyezetekben, valamint amellyel fejlett kom-
munikacios rendszereket lehet kifejleszteni a dinamikusan valtozé kornyezethez valo
alkalmazkodashoz és optimalizalashoz valos idejii tanulés segitségével. Az autoencoder
architektira egy teljesen dsszekapcsolt, feed-forward neuralis halozat, amely tobb rejtett
réteget hasznal a mélytanulashoz.

Az MLSS-jel generalasat egy software-defined radio (SDR) ad6 végzi. Az LDPC-
kodolt MLSS-jelet a betanitott halozat allitja eld. A DSSS-alapt rendszerekben a szorasi
szekvenciakat mind az ado, mind a veve ismeri, és a kulcs a szinkronizalas, amely az ado
szorasi szekvencidit igazitja a vevohoz hasznalt szekvencidkhoz, mindkettd altal ismert
titkos kulcs hasznalataval.”’

Kovetkeztetések

Az MI hatarozottan 0j perspektivakat nyit meg a védelmi technologidk terén. Nagy elva-
rasok vannak az MI-technikak alkalmazasaval kapcsolatban szamos katonai teriileten,
azonban tovabbra is vannak megoldatlan kérdések, és tovabbi kutatasok sziikségesek
annak érdekében, hogy megfeleljenek ezeknek az elvarasoknak.

Ez azonban nem azt jelenti, hogy szkeptikusnak kell lenniink az MI széles korti
alkalmazhatosagat illetéen, sokkal inkabb meg kell érteniink, hogy tobb intellektualis
eréfeszitést és pénzt kell forditani a K+F-re.

2 Ismail Shakeel: Machine Learning Based Featureless Signalling. arXiv:1807.07260 [eess]. 2018. jhlius 19. 7.
27 Shakeel (2018): i. m. 7.
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A mesterséges intelligencia alkalmazasi lehetdségei az elektronikai hadviselésben

Az MI elért ahhoz a ponthoz, ahol tobb katonai teriileten is alkalmazhatova valt.
Az MI katonai alkalmazasainak meg kell felelni az atlathatosagi kovetelményeknek,
biztositani kell a modell stabil teljesitményét, 6sszhangban a katonai kovetelményekkel,
minimalizalni kell a sebezhetdségeket, amelyek drasztikusan csokkenthetik a rendszer
teljesitményét, és az ML szdmara elegendd tanuldsi adatot kell rendelkezésre bocsatani.

Az elektronikai hadviselés kritikus a katonai miveletek szamara mind békében,
mind haboruban. A digitalis technika fejlédése és az MI-alapti EW-rendszerek lehetové
teszik a modern katonai er6k szamara, hogy rendkiviil rugalmas és adaptiv elektronikai
harcrendet fejlesszenek ki, amely eldsegiti az elektromagneses kdrnyezethez vald gyors
alkalmazkodast.

Mivel az MI-vel autonom miiveletek indithatok, a helyzetfelismerés hatékonysaga né,
a dontéshozatal megbizhatobba valik. Az MI altal tamogatott EW-rendszer hatékonyan
azonosithatja az ellenséges radarokat, csokkentve a fenyegetés stulyossagat, majd ettol
fliggéen megfeleld MI-alapu ellenstratégia alakithaté ki az ellenséges EW-fenyegetés
kikiiszobolésére. A radarjel elemzése soran osszegyjtott informaciok felhasznalhatok
egy fenyegetési konyvtar elkészitésére az elektronikai harcrend (EOB) kialakitasa érde-
kében, a jobb helyzetfelismerés €s rugalmas ellenintézkedések érdekében a folyamatosan
fejlodé EW-forgatokonyv szerint. Az Ml-alapt technologiak alkalmazasa megbizhat6
eszkozoket nyujthat a harcaszati és stratégiai tervezéknek a hadviselési eréfeszitések
végrehajtasahoz.
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