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A magas automatizáltságú katonai és polgári 
közlekedési járművekben megtalálható 
digitális adatok hozzáférhetőségének 

és értelmezhetőségének kihívásai

A digitális forenzikus vizsgálatok különféle módszereket, eszközöket és technikákat foglalnak 
magukban, amelyek kulcsfontosságúak a polgári és a fegyveres erők esetén is a digitális bizo-
nyítékokhoz való hozzáféréshez, azok vizsgálatához és elemzéséhez. A járművek folyamatos 
fejlődésével, automatizáltsági szintjük növekedésével a működésük, valamint a segítségükkel 
történő feladatellátás egyre szélesebb körű adatforrásokat,  -feldolgozást és -kezelést igényel. 
A járművek által különböző informatikai rendszerekből és rendszerelemekből gyűjtött, a 
járműben vagy a kapcsolódó rendszerekben tárolt és jellemzően vezeték nélküli kommuni-
kációs csatornán továbbított adatok hozzáférhetővé tétele, valamint az adatok feldolgozása 
és értelmezése új kihívást jelent a szakértők számára. Tanulmányunk célja meghatározni a 
modern közlekedési járművek szakértői vizsgálata során elérhető adatok hozzáférési módjait, 
kihívásait és lehetőségeit.
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The Challenges of aCCessibiliTy and inTerpreTabiliTy 
of digiTal daTa found in highly auTomaTed 
miliTary and Civilian TransporT vehiCles

Digital forensics encompasses a variety of methods, tools, and techniques that are key to 
accessing, examining, and analysing digital evidence for both civilian and military forces. 
With the continuous development of vehicles and the increase in their level of automation, 
their operation and the performance of tasks with their help require a wider range of data 
sources, data processing, and management. The accessibility of data collected, and stored 
by vehicles from the environment, different IT systems, and system components, are typically 
transmitted via wireless communication channels. The processing and interpretation of data 
pose a new challenge for experts. The aim of this study is to identify the methods, challenges, 
and opportunities of accessing the data available during the expert examination of modern 
transport vehicles.
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Bevezetés

A katonai műveletekhez kapcsolódó logisztikai feladatokban és a polgári közleke-
désben egyaránt megjelennek a magas automatizáltságú, modern, professzionális 
technológiai eszközökkel felszerelt járművek. Működésük alapját a rendkívül gyors 
adatgyűjtő és -feldolgozó képesség, valamint a fejlett kommunikációs megoldások 
képezik. A modern járművek adatfeldolgozása három fő feladatcsoport köré épül. 
Egyrészt a környezetérzékelés: a jármű különböző szenzoraiból (kamera, lézer, 
radar, ultrahang stb.) alkotott érzékelőhálózat folyamatosan felméri a környezet 
változását. Célja a környezetről olyan pontos és megbízható modell előállítása, 
amely lehetővé teszi a szituációértékelést. A környezeti modell alapján a jármű 
értékeli az adott közlekedési szituációt a megfelelő döntéshozatal és a jármű-
irányítási feladat elvégzése érdekében.

Az autonóm járműirányítás a katonai műveletekben hozzájárul az emberi 
erőforrás megóvásához, javítja a műveleti képességeket és azok hatékonyságát 
(például megfigyelés, környezetdetektálás, támadási feladatok stb. esetén). Ezzel 
szemben a polgári felhasználásban a közlekedés biztonságosabbá tételén és a 
felhasználók mindennapi életének komfortosabbá tételén van a hangsúly. Főként 
a rövid távú, akár rögzített útvonalon közlekedő (például minibusz-szolgáltatás, 
ipari szállító járművek stb.) járművek felhasználása terjedt el, megjelennek az 
önvezető taxik, a csak autópályán használható önvezető funkciók. 2024 nyarától 
pedig tesztelési célból már megjelenhetnek a SAE J3016-os szabvány szerinti 
4-es szintű, önvezetőnek számító járművek Peking utcáin. A közlekedésbiztonsági 
szempontokat is figyelembe véve, valamint a többi jármű vezetőjének figyelmét 
felhívandó az önvezető funkciókat használó autókat türkizkék megkülönböztető 
lámpáikról lehet felismerni. 1 

„A SAE J3016 számú nemzetközi szabványa hat szintet határoz meg a polgári 
felhasználású közlekedési járművek vezetésautomatizáltságára. Az első három 
szinten (SAE 0-2) a jármű vezetője felügyeli az eseményeket, a második há-
rom szinten (SAE 3-5) maga a jármű végzi mind a felügyeleti, mind a jármű 
vezetési feladatait.” 2

A digitális forenzikus vizsgálatok különféle módszereket, eszközöket és tech-
nikákat foglalnak magukban, attól függően, hogy milyen célból (például adat- és 
információszerzés, elemzés-értékelés, műveleti tevékenység támogatása, szakértői 
vizsgálat stb.) milyen eszközök vagy rendszerek vizsgálatát kell elvégezni. Mind 

1 Gáspár–NémeTh–Bokor 2019; Simon 2024; Autopro.hu/R.K.E. 2024.
2 Berek L. – Berek T. – Répás 2023.
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polgári, mind katonai vonatkozásban a digitális nyomokhoz való hozzáférés 
kulcsfontosságú feladat, azok vizsgálatához és elemzéséhez. 

Modern járművek az adat-  
és információszerzési területeken

A járművek folyamatos fejlődésével, automatizáltsági szintjük növekedésével 
működésük, valamint a segítségükkel történő feladatellátás egyre szélesebb körű 
adatforrásokat, -feldolgozást és -kezelést igényel. A járművek által különböző 
informatikai rendszerekből és rendszerelemekből gyűjtött, a járműben vagy a 
kapcsolódó felhőalapú rendszerekben tárolt és jellemzően vezeték nélküli kom-
munikációs csatornán továbbított adatok hozzáférhetővé tétele, valamint az adatok 
feldolgozása és értelmezése új kihívást jelent a szakértők számára, amelyre meg-
oldást jelentenek a különböző információszerzési megoldások.

Az adat- és információszerzés sikerét modern járművekhez kapcsolódóan 
alapvetően a hozzáférhető és megszerezhető adatok mennyisége befolyásolja. 
A nagyobb adatmennyiség nem feltétlenül növeli az információ értékét, a vizsgá-
latok lefolytatását a túl sok információ meg is hiúsíthatja. Megnehezíti a releváns 
információk feltárását, lassítja az adatfeldolgozást, az elemzést és az értékelést. 

A modern járművekhez kapcsolódóan az adat- és információszerzés területei 
a műveleti vagy vizsgálati cél függvényében relevánsak lehetnek, azonban a 
képességek hatékony felhasználása érdekében és az időprés miatt a gyakorlatban 
csak azokat a módszereket alkalmazzák, amelyek a leghatékonyabban biztosítják a 
szükséges adatok és információk megszerzését. Alkalmazható információ szerzési 
területek: 

• emberi erőforrásokkal folytatott információ- és hírszerzés (Human Intel-
ligence, HUMINT); 

• rádióelektronikai felderítés (Signals Intelligence, SIGINT);
• nyílt forrású információszerzés (Open Source Intelligence, OSINT);
• képfelderítés (Imagery Intelligence, IMINT);
• mérés- és jelmeghatározó hírszerzés (Measurement and Signature Intel-

ligence, MASINT);
• technikai hírszerzés (Technical Intelligence, TECHINT);
• kiberhírszerzés (Cyber Intelligence, CYBINT). 

Polgári alkalmazásban, ideális esetben a járművekkel kapcsolatos adat- és informá-
ciószerzési feladatok a felhatalmazáson alapuló, utólagos szakértői vizsgálatokat 
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jelentik. A felhatalmazást a megbízási vagy vállalkozási szerződés, továbbá a 
kirendelő határozat vagy bírósági végzés jelenti, amely tartalmazza az adatigényt, 
a megválaszolandó szakértői kérdéseket. 

A felhatalmazás és jogosultság nélküli, a járművek belső adataihoz való hozzá-
férés, azok módosítása, a járművek irányításának, működésének befolyásolása 
szakértői feladatokat indukálhat, ezen tevékenységek a vizsgálati oldalon jelen-
nek meg. A szakértői munka végrehajtásához szükséges lehet személyek mint 
információ források igénybevétele. HUMINT esetén az információhoz, doku-
mentumokhoz való hozzáférés mindig személyeken keresztül történik. Polgári 
alkalmazásban főként az üzleti hírszerzéshez tartozik. 

A járművek szerviz- és műszaki dokumentációinak, tudományos közle-
ményeknek, szabványoknak és egyéb leírásoknak az elérésére nyílt forrású 
információ szerzés (OSINT) is alkalmazható. A mindenki számára elérhető in-
formációk, az interneten megtalálható anyagok tartoznak ide. Ezek az információk 
nehezen feldolgozhatók, tévesek vagy hiányosak lehetnek, hitelességük megkér-
dőjelezhető, nehezen ellenőrizhető. A járművek digitalizációjának gyors üteme 
miatt ezen információk naprakészsége sem garantálható.

A járművek digitális szakértői vizsgálataihoz kapcsolódóan az adat- és 
információ igény teljesítésének eszköze a technikai hírszerzés (TECHINT), amely 
a járművek, a közlekedési rendszer komponenseinek közvetlen vizsgálatát és a 
hozzáférhető információk feldolgozását jelenti. A SIGINT, az IMINT, a MASINT 
és a CYBINT megoldást csekély alkalmazási hatékonysága és a magas erőforrás- 
ráfordítás miatt jellemzően nem használják (5.1. táblázat).

Katonai alkalmazásban az emberi erőforrásokkal folytatott információ- és 
hírszerzési tevékenységet a nyílt, legális és az ügynöki, fedett hírszerzés jelenti. 
„A nyílt, legális pozícióból folytatott információ és hírszerzést alapvetően dip-
lomáciai keretek között, valamint a katonai missziók hír- és információs szerző 
támogatását ellátó hírszerző elemekkel (a katonai hírszerzéshez tartozó NIC 
– National Intelligence Cell, NIST – National Intelligence Support Team) foly-
tatott hírszerzés alkotja.” 3

Rádióelektronikai felderítés esetén passzív eszközökkel az elektromágneses 
hullámokat kibocsátó rendszerek felfedése és lehallgatása történik. Járművekhez 
kapcsolódóan a kommunikációs csatornák felfedésével és hallgatásával érhetők el 
a digitális adatok (például távirányított vagy autonóm eszközök adatcsatornáinak 
telemetriai adatai).

3 Béres 2014: 122.
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Nyílt forrású információszerzés polgári felhasználáshoz hasonlóan katonai 
alkalmazásban is használható hasonló feldolgozási nehézségekkel és problémákkal.

A képfelderítés vonatkozásában a térinformatikai felderítéssel összevont mű-
holdas vagy légi felderítés használatával gyűjthető információ a műveleti területen 
megtalálható modern vagy autonóm járművekről. A műveleti területről, annak 
objektumairól, a járművekről, eszközökrő, készült fényképfelvételek nyújthatnak 
plusz információt.

Azon alapinformációk megszerzéséhez, amelyek egy jármű hollétére, annak 
idejére, a jelenlét okaira vonatkoznak, a rádióelektronikai felderítés és a kép-
felderítés mellett jól alkalmazható a mérés- és jelmeghatározó felderítés (MASINT). 
Az azonosítás szenzorok segítségével, a kibocsátott jelek alapján történik.

A jármű a benne található nyomok kinyerése, valamint a működésére vonatkozó 
információk megszerzése érdekében közvetlen vizsgálat alá vonható a technikai 
hírszerzés (TECHINT) módszerei alkalmazásával. A modern járművekben talál-
ható digitális adatokhoz történő hozzáférés ugyanis főként a technikai hírszerzés 
eszközrendszerével − annak járművekhez illeszkedően kialakított módszertanát 
és technikáit alkalmazva − közvetlenül történik, vezetékes vagy vezeték nélküli 
csatlakozás, illetve az adathordozóhoz történő közvetlen csatlakozás által. 

Annak függvényében, hogy a járműhöz vagy valamely adattárolójához milyen 
módon és céllal férünk hozzá, megkülönböztethetők az egyes vizsgálati eljárások:

5.1. táblázat. Modern járművek vizsgálata esetén  
alkalmazható információszerzési területek polgári  

és katonai alkalmazásban

Polgári alkalmazás Katonai alkalmazás

HUMINT X HUMINT X

SIGINT SIGINT X

OSINT X OSINT X

IMINT IMINT X

MASINT MASINT X

TECHINT X TECHINT X

CYBINT CYBINT X

Forrás: a szerzők szerkesztése
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• ép, működőképes lefoglalt, zsákmányolt vagy más úton megszerzett eszköz/
adattároló vizsgálata; 

• működés vagy üzem közben lefoglalt, zsákmányolt vagy más úton meg-
szerzett eszköz/adattároló vizsgálata;

• működés vagy üzem közben ideiglenesen vizsgálat alá vont eszköz vizs-
gálata;

• sérült, meghibásodott, megsemmisített eszköz vagy adattárolójának vizs-
gálata.

A kiberhírszerzés (CYBINT) számítógépes hálózatokban tárolt információk 
megszerzésére irányul. A modern járművek és a magas automatizáltságot támo-
gató közlekedési rendszerek (Intelligent Transport Systems, ITS; Cooperative 
Intelligent Transport Systems, C-ITS) vizsgálatához tartozik mind a nyílt és zárt 
számítógépes hálózatokban védett információk megszerzése, mind a hálózatok 
által kisugárzott jelekből folytatott adatszerzés. 4

A járművek adatkinyerési módszerei

A magas automatizáltságú, fejlett kommunikációs és adatfeldolgozási képessé-
gekkel rendelkező járművek adataihoz történő elemzési és hozzáférési módok 
két-két csoportba sorolhatók live, élő és post mortem, vagyis utólagos vizsgálat. 

A live forensics vizsgálat esetén a jármű azonnali, működés közbeni vizsgálata 
történik meg. Ilyen vizsgálatra katonai műveletekben, hírszerzési tevékenység 
során vagy terrorcselekmény elkövetésének nyomozati tevékenysége során lehet 
szükség. Az ilyen vizsgálatok előnyei közé tartozik az „illékony” adatok (például 
a jármű memóriájában vagy vezérlőegységeiben ideiglenesen megtalálható adatok) 
megszerzése, a gyors elemzés és értékelés lehetősége. Az utólagos vizsgálat során 
a vizsgálandó jármű, eszköz, rendszer kikapcsolt (esetlegesen üzembe helyezhető) 
állapotban van. 

A hozzáférés módja szerint megkülönböztetünk online és offline hozzáférést. 
Online hozzáférés során a jármű megbontása, szétszerelése nélkül történik az 
adatgyűjtő vagy vizsgálóeszköz, szoftver csatlakoztatása. Offline hozzáférés esetén 
olyan hardveres megoldások, csatlakozáskialakítás szükséges, amely szükségessé 
teheti a jármű megbontását, az egyes alkatrészek eltávolítását, az adathordozó 

4 Béres 2014; Clark 2010.
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elemek (például integrált áramkörök, elektronikus vezérlőegységek) közvetlen 
elérését, a feszültségszintek mérését. 

SIGINT, IMINT, MASINT, TECHINT, CYBINT esetén lehetőség van a live 
vizsgálatra, ilyenkor a működő rendszer adatainak online megszerzése és gyors 
elemzés történik. Ez az eljárás lehetőséget biztosít az illékony – például memó-
riában található – adatok vagy a kommunikációs csatornán átvitt információk 
megismerésére. 

Utólagos vizsgálat esetén az adatokhoz történő hozzáférés történhet online 
és offline módon egyaránt, az ép vagy nem működő, sérült, meghibásodott vagy 
megsemmisített eszközön vagy annak adathordozóján. Ebben az esetben az élő 
vizsgálattal ellentétben az illékony memóriában található adatok visszaállítása 
már nem lehetséges.

A járművekben hozzáférhető adatok és kihívások

A járművekhez kapcsolódó adatkinyerési módok, hozzáférési megoldások esetén 
az egyes adatforrásokból eltérő mennyiségű, minőségű és a katonai műveletek 
vagy a szakértői vizsgálatok szempontjából releváns információ érhető el, nyerhető 
ki. A járművekre, vezérlőegységekre vonatkozó általános információk lehetnek: 

• a jármű gyártója;
• motorszám/kód; 
• hengerűrtartalom; 
• teljesítmény;
• üzemanyag; 
• környezetvédelmi osztály; 
• a vezérlőegység neve;
• a vezérlő egyedi azonosító típusa; 
• a vezérlő egyedi azonosító száma;
• sorszáma;
• alvázszám;
• évjárat;
• a jármű típusa; 
• a jármű felszereltsége. 

A csatlakoztatott eszközök adatai, a navigációs adatok, a vezérlők adatai, az 
esemény adatok körében a járművek gyártónként és típusonként eltérők (5.1. ábra). 
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A navigációs adatok alapján például útvonalelőzmények, mentett helyek, korábbi 
úti célok, aktív és inaktív útvonalak térképes megjelenítése is lehetséges a kinyert 
adatok alapján. Ez nagymértékben hozzájárul az adatok értelmezhetőségéhez.

A jármű helyadatai a közterület nevével, idejével, hosszúsági és szélességi 
adataival rögzíthetők. A jármű továbbá rögzítheti saját navigációjának használatát 
vagy a csatlakoztatott mobileszköz lokációs információit is (5.2. ábra).

5.1. ábra. A vizsgált járműben elérhető navigációs, esemény- 
és csatlakoztatotteszköz-adatok megjelenítése

Forrás: a szerzők szerkesztése

5.2. ábra. A járműben rögzített navigációs adatok
Forrás: a szerzők szerkesztése
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5.3. ábra. A vizsgált jármű Bluetooth-kapcsolatainak listája
Forrás: a szerzők szerkesztése

Kinyerhetők például a csatlakoztatott mobiltelefon azonosítói, annak szinkro-
nizált adatai, a médialejátszó, az USB-meghajtók, az SD-kártyák részleges vagy 
teljes tartalma, vezeték nélküli hozzáférési pontok azonosító adatai stb. Az 5.3. áb-
rán látható, hogy a vizsgált jármű lehetséges vezeték nélküli kapcsolatai közül csak 
Bluetooth-kapcsolattal csatlakoztatott mobileszközöket használtak. Amennyiben a 
csatlakoztatott mobileszköz név- vagy típusadatokat is megoszt magáról, a jármű 
ezeket is képes tárolni, hasonlóképpen, mint az egyedi azonosítót (például IMEI, 
IMSI) vagy a gyártó nevét. A jármű rögzíti (5.4. ábra) a csatlakoztatott mobil-
telefonról kezdeményezett vagy fogadott hívások idejét másodpercre pontosan, 
a telefonszámokat, illetve a telefonkönyvben szereplő nevet is (amennyiben 
mentett telefonszámról van szó).

Járműesemények és balesethez kapcsolódó rögzített adatok: az ajtónyitás/-zárás 
időbélyegei, a biztonsági öv bekapcsolása, a világítás be-/kikapcsolása, a rendszer 
újraindítása, a GPS-időszinkron, a sebesség, a kormányszög, a kilométeróra-állás, a 
sebességváltás, az erős gyorsítás/lassítás, a vezetői figyelmeztetések stb. (5.5. ábra).

A modern, magas automatizáltságú járművek szakértői vizsgálatának eljáráshoz 
kapcsolódó kihívásainak egy része megjelenik az adatok hozzáférhetőségének 
és értelmezhetőségének kérdéskörében is. Komplex vizsgálatok a járművek köz-
ponti egységének/fejegységének fejlesztésével, a vezérlőegységek számának és 
funkcióinak növekedésével, a járművek hálózati komplexitásának növelésével 
jelentek meg. A navigáció és a mobileszközökkel kialakított kapcsolat révén olyan 
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mennyiségű és minőségű információ jelent meg az autókban, amely egyre kiemel-
tebb jelentőséggel bír a szakértői vizsgálatok elvégzése során. Komplex tudás és azt 
alkalmazni tudó munkaerő szükséges a vizsgálatok elvégzéséhez, ami gyakorlati 
ismeretek átadását is jelenti a képzések során. Magas szintű jármű technológiai 
tudás mellett olyan szakértői eszközökre és azok ismeretére van szükség, amelyek 
az általános digitális forenzikus vizsgálatok esetén nem szükségesek, és nem állnak 
rendelkezésre. A nagy mennyiségű és a jármű különböző egységeiben található 
adatok kinyerése és azok korrelációja, a központosított időszinkronizáció hiánya, 
az eseménylánc végigkövetése, vezetése, az adatokból felismerhető mintázatok 
felismerése mind-mind nagy szakértői tapasztalatot igényel. 5 A vizsgálatok végre-
hajtásának időprése, az adatok kinyerése és elemzése mellett a jármű folyamatos 
adatgyűjtése és a tárolt adatok gyors felülírási ciklusa is nehezíti az eljárást. 
Az adatok sértetlenségének és hitelességének biztosítása a felügyeleti lánc (Chain 
of Custody) segítségével a műveleti területen nagy kihívást jelent. 

A fentiek mellett figyelembe kell venni továbbá azt is, hogy a külső környezeti 
feltételek műveleti területen ritkán teremtenek ideális körülményeket a vizsgálatok 
zavarmentes lebonyolításához. A kellemetlen meteorológiai viszonyok gyakran 
extrém jellemzőket mutathatnak. A jövőben számolni kell azzal, hogy az éghajlat-
változás az időjárási extremitások gyakoriságának növekedését és intenzitásának 

5 Répás–Némedy 2023; Rogers–Piper–BaTes 2023.

5.4. ábra. A járműben tárolt hívásadatok megjelenítése szakértői vizsgálat során
Forrás: a szerzők szerkesztése
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5.5. ábra. A jármű működési eseményeinek rögzítése
Forrás: a szerzők szerkesztése

erősödését hozza, ami sok más mellett negatívan befolyásolja a vizsgálati eljárásban 
felhasznált technikai eszközök alkalmazási spektrumát. 6

A fejlett anti-forensic megoldások (amelyek tulajdonképpen ellenintézke-
dések a vizsgálat lefolytatása ellen, fő céljuk a bizonyítékok megszerzésének 
megakadályozása) 7 alkalmazásának járművekben való elterjedése különösen a 
katonai műveletekben alkalmazott járművek vizsgálatát nehezíti meg, a polgári 
felhasználású járművek esetén ilyen megoldások megjelenésére még várni kell. 

A modern járművek szakértői vizsgálata vizsgálóeszközökhöz kapcsolódó 
kihívásainak fenti általános nehézségei kapcsán azonban a járművek digitális 
szakértői vizsgálata messze túlmutat a jelenleg rendelkezésre álló módszertanokon, 
kompetenciákon, eszközökön. 8 A szűkös vizsgálati megoldások és a rendelkezésre 
álló eszközkészlet gyakran lehetetlenné teszi komplex vizsgálatok elvégzését. 
A kompatibilitási problémák mellett a járművek típusa, évjárata vagy a vezérlő-
egységek gyártójának különbözősége miatt is meghiúsulhatnak vizsgálatok, mert 
az adatokhoz történő hozzáférésre ezek miatt nincs mód. A járműgyártók üzleti 
érdekeiket védve nem biztosítanak hozzáférést a fejegységek és a vezérlőegységek 
működéséhez, adattárolási struktúrájához, forráskódjához, ezért sok esetben a 
kinyert adatok értelmezése válik lehetetlenné. 

6 Padányi 2022.
7 Jain–Chhabra 2014; Garfinkel 2007.
8 STander–Barnard 2017.
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Összefoglalás

A modern járművek forenzikus vizsgálataihoz, a járművekből történő információ-
kinyeréshez különféle módszerek, eszközök és technikák szükségesek, amelyek 
alapját a digitális forenzikus vizsgálati eljárások képezik, azonban a járművekhez 
kapcsolódó vizsgálat, eszközök és eljárások kihívásai ezen túlmutatnak, ezek 
specifikus kiegészítése és módosítása szükséges. Korábbi publikációinkban ezt 
már igazoltuk. 9 Jelen tanulmányban meghatároztuk azon információgyűjtési 
eljárásokat, amelyek műveleti területen, illetve szakértői vizsgálatok esetén al-
kalmazhatók, továbbá részleteztük a járművekben elérhető adatok hozzáférési 
módjait, kihívásait és lehetőségeit. 

A járművek szakértői vizsgálati lehetőségeinek elemzése és gyakorlati végre-
hajtása alapján, a jármű kommunikációs és adattároló megoldásait figyelembe 
véve megállapítható, hogy a legbőségesebb adatforrást a jármű központi egysége/
fejegysége, valamint balesetekhez kapcsolódóan az Egységes Digitális Rádió-
távközlő Rendszer (EDR) jelenti. Online és offline hozzáférés esetén vezetékes 
és vezeték nélküli módon is van lehetőség a jármű adataihoz történő hozzáférésre, 
adatainak kinyerésére, azok élő vagy utólagos elemzésére. 
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