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A magas automatizaltsagu katonai és polgari
kozlekedési jarmiivekben megtalalhato
digitalis adatok hozzaférhetoségének
és értelmezhetoségének kihivasai

A digitalis forenzikus vizsgalatok kiilonféle modszereket, eszkozoket és technikdkat foglalnak
magukban, amelyek kulcsfontossdaguak a polgari és a fegyveres erdk esetén is a digitdlis bizo-
nyitékokhoz valo hozzdféréshez, azok vizsgalatihoz és elemzéséhez. A jarmiivek folyamatos
fejlodésével, automatizaltsagi szintjiik novekedésével a miikodésiik, valamint a segitségiikkel
torténd feladatellatas egyre szélesebb korii adatforrasokat, -feldolgozast és -kezelést igényel.
A jarmiivek altal kiilonbozd informatikai rendszerekbdl és rendszerelemekbdl gyiijtott, a
Jjarmiiben vagy a kapcsolodo rendszerekben tarolt és jellemzéen vezeték nélkiili kommuni-
kacios csatorndan tovabbitott adatok hozzaférhetévé tétele, valamint az adatok feldolgozdsa
és értelmezése uj kihivast jelent a szakértdk szamara. Tanulmdanyunk célja meghatdrozni a
modern kozlekedési jarmiivek szakértdi vizsgalata soran elérhetd adatok hozzaférési modjait,
kihivasait és lehetdségeit.
Kulcsszavak: forenzikus szakértdi vizsgalat, onvezetd jarmiivek, szakértdi vizsgalat

THE CHALLENGES OF ACCESSIBILITY AND INTERPRETABILITY
OF DIGITAL DATA FOUND IN HIGHLY AUTOMATED
MILITARY AND CIVILIAN TRANSPORT VEHICLES

Digital forensics encompasses a variety of methods, tools, and techniques that are key to
accessing, examining, and analysing digital evidence for both civilian and military forces.
With the continuous development of vehicles and the increase in their level of automation,
their operation and the performance of tasks with their help require a wider range of data
sources, data processing, and management. The accessibility of data collected, and stored
by vehicles from the environment, different IT systems, and system components, are typically
transmitted via wireless communication channels. The processing and interpretation of data
pose a new challenge for experts. The aim of this study is to identify the methods, challenges,
and opportunities of accessing the data available during the expert examination of modern
transport vehicles.
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Bevezetés

A katonai miiveletekhez kapcsolodo logisztikai feladatokban és a polgari kozleke-
désben egyarant megjelennek a magas automatizaltsagu, modern, professzionalis
technologiai eszkozokkel felszerelt jarmiivek. Miikodésiik alapjat a rendkiviil gyors
adatgyijto ¢s -feldolgozo képesség, valamint a fejlett kommunikacios megoldasok
képezik. A modern jarmiivek adatfeldolgozasa harom f6 feladatcsoport koré épiil.
Egyrészt a kornyezetérzékelés: a jarmi kiilonbozo szenzoraibol (kamera, 1ézer,
radar, ultrahang stb.) alkotott érzékel6halozat folyamatosan felméri a kdrnyezet
valtozasat. Célja a kornyezetrdl olyan pontos és megbizhaté modell eldallitasa,
amely lehet6vé teszi a szituacioértékelést. A kornyezeti modell alapjan a jarmi
értékeli az adott kozlekedési szituaciot a megfelelé dontéshozatal és a jarmi-
iranyitasi feladat elvégzése érdekében.

Az autonom jarmiiranyitas a katonai miiveletekben hozzajarul az emberi
eréforras megovasahoz, javitja a miiveleti képességeket és azok hatékonysagat
(példaul megfigyelés, kornyezetdetektalas, tamadasi feladatok stb. esetén). Ezzel
szemben a polgari felhasznalasban a kdzlekedés biztonsagosabba tételén és a
felhasznalok mindennapi életének komfortosabba tételén van a hangsuly. Féként
a rovid tavu, akar rogzitett itvonalon kozlekedd (példaul minibusz-szolgaltatas,
ipari szallité jarmivek stb.) jarmiivek felhasznalasa terjedt el, megjelennek az
onvezetd taxik, a csak autopalyan hasznalhatd 6nvezet6 funkciok. 2024 nyaratol
pedig tesztelési célbol mar megjelenhetnek a SAE J3016-0s szabvany szerinti
4-es szintll, onvezetdnek szamito jarmiivek Peking utcain. A kozlekedésbiztonsagi
szempontokat is figyelembe véve, valamint a tobbi jarmi vezetdjének figyelmét
felhivando az 6nvezetd funkcidkat hasznalo autokat tiirkizkék megkiilonboztetd
lampaikrol lehet felismerni.!

»A SAE J3016 szamu nemzetkdzi szabvanya hat szintet hataroz meg a polgari
felhasznalasu kozlekedési jarmiivek vezetésautomatizaltsagara. Az els6 harom
szinten (SAE 0-2) a jarmi vezetdje felligyeli az eseményeket, a masodik ha-
rom szinten (SAE 3-5) maga a jarmii végzi mind a feliigyeleti, mind a jarma
vezetési feladatait.”?

A digitalis forenzikus vizsgalatok kiilonféle modszereket, eszkdzoket és tech-
nikéakat foglalnak magukban, att6l fliggden, hogy milyen célbol (példaul adat- és
informacioszerzés, elemzés-értékelés, miiveleti tevékenység tamogatasa, szakértoi
vizsgalat stb.) milyen eszkdzok vagy rendszerek vizsgalatat kell elvégezni. Mind

' GAsPAR-NEMETH-BOKOR 2019; SiMON 2024; Autopro.hu/R.K.E. 2024.
2 BEREK L. — BEREK T. — REPAS 2023.
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polgari, mind katonai vonatkozasban a digitalis nyomokhoz valé hozzaférés
kulcsfontossagt feladat, azok vizsgalatahoz és elemzéséhez.

Modern jarmiivek az adat-
és informacioszerzési teriileteken

A jarmivek folyamatos fejlddésével, automatizaltsagi szintjiik novekedésével
miikodésiik, valamint a segitségiikkel torténd feladatellatas egyre szélesebb kori
adatforrasokat, -feldolgozast és -kezelést igényel. A jarmiivek altal kiilonb6z6
informatikai rendszerekbdl és rendszerelemekbdl gyijtott, a jarmiiben vagy a
kapcsoldodo felhdalapt rendszerekben tarolt és jellemzéen vezeték nélkiili kom-
munikacids csatornan tovabbitott adatok hozzaférhetové tétele, valamint az adatok
feldolgozasa és értelmezése Uj kihivast jelent a szakértok szamara, amelyre meg-
oldast jelentenek a kiilonboz6 informacidszerzési megoldasok.

Az adat- és informacioszerzés sikerét modern jarmiivekhez kapcsolodoan
alapvetden a hozzaférhetd és megszerezhetd adatok mennyisége befolyasolja.
A nagyobb adatmennyiség nem feltétleniil ndveli az informacio értékét, a vizsga-
latok lefolytatasat a tal sok informacié meg is hiusithatja. Megneheziti a relevans
informaciok feltarasat, lassitja az adatfeldolgozast, az elemzést és az értékelést.

A modern jarmiivekhez kapcsoloddan az adat- és informacidszerzés teriiletei
a miveleti vagy vizsgalati cél fiiggvényében relevansak lehetnek, azonban a
képességek hatékony felhasznalasa érdekében €s az id6prés miatt a gyakorlatban
csak azokat a modszereket alkalmazzak, amelyek a leghatékonyabban biztositjak a
sziikséges adatok és informaciok megszerzését. Alkalmazhatd informacidszerzési
teriiletek:

* emberi eréforrasokkal folytatott informacio- és hirszerzés (Human Intel-

ligence, HUMINT),

o radioelektronikai felderités (Signals Intelligence, SIGINT);

* nyilt forrast informacioszerzés (Open Source Intelligence, OSINT),

o képfelderités (Imagery Intelligence, IMINT);

*  mérés- €s jelmeghatarozo hirszerzés (Measurement and Signature Intel-

ligence, MASINT);

» technikai hirszerzés (Technical Intelligence, TECHINT),

o kiberhirszerzés (Cyber Intelligence, CYBINT).

Polgari alkalmazasban, idealis esetben a jarmiivekkel kapcsolatos adat- és informa-
cidszerzési feladatok a felhatalmazason alapuld, utdlagos szakértdi vizsgalatokat
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jelentik. A felhatalmazast a megbizasi vagy vallalkozasi szerz6dés, tovabba a
kirendel6 hatarozat vagy birésagi végzés jelenti, amely tartalmazza az adatigényt,
a megvalaszolando szakértdi kérdéseket.

A felhatalmazas és jogosultsag nélkiili, a jarmivek belsé adataihoz vald hozza-
férés, azok modositasa, a jarmiivek iranyitasanak, mitkodésének befolyasolasa
szakért6i feladatokat indukalhat, ezen tevékenységek a vizsgalati oldalon jelen-
nek meg. A szakértéi munka végrehajtasahoz sziikséges lehet személyek mint
informacioforrasok igénybevétele. HUMINT esetén az informacidohoz, doku-
mentumokhoz valé hozzaférés mindig személyeken keresztiil torténik. Polgari
alkalmazasban foként az {izleti hirszerzéshez tartozik.

A jarmiivek szerviz- és miiszaki dokumentacioinak, tudomanyos kozle-
ményeknek, szabvanyoknak és egyéb leirasoknak az elérésére nyilt forrasa
informacioszerzés (OSINT) is alkalmazhat6. A mindenki szamara elérhet6 in-
formaciok, az interneten megtalalhat6 anyagok tartoznak ide. Ezek az informaciok
nehezen feldolgozhatok, tévesek vagy hianyosak lehetnek, hitelességiik megkér-
doéjelezhetd, nehezen ellendrizhetd. A jarmiivek digitalizacidjanak gyors iiteme
miatt ezen informaciok naprakészsége sem garantalhato.

A jarmivek digitalis szakértdi vizsgalataihoz kapcsolédoan az adat- és
informacidigény teljesitésének eszkoze a technikai hirszerzés (TECHINT), amely
a jarmivek, a kozlekedési rendszer komponenseinek kdzvetlen vizsgalatat és a
hozzaférhetd informaciok feldolgozasat jelenti. A SIGINT, az IMINT, a MASINT
¢és a CYBINT megoldast csekély alkalmazasi hatékonysaga és a magas eréforras-
raforditas miatt jellemz6en nem hasznaljak (5.1. tablazat).

Katonai alkalmazasban az emberi er6forrasokkal folytatott informacio- és
hirszerzési tevékenységet a nyilt, legalis és az tigynoki, fedett hirszerzés jelenti.
A nyilt, legalis poziciobdl folytatott informacio €s hirszerzést alapvetden dip-
lomaciai keretek ko6zott, valamint a katonai missziok hir- és informaciods szerz6
tamogatasat ellato hirszerzé elemekkel (a katonai hirszerzéshez tartozé NIC
— National Intelligence Cell, NIST — National Intelligence Support Team) foly-
tatott hirszerzés alkotja.”>

Radidelektronikai felderités esetén passziv eszkdzokkel az elektromagneses
hullamokat kibocsato rendszerek felfedése és lehallgatasa torténik. Jarmiivekhez
kapcsoloddan a kommunikacios csatornak felfedésével és hallgatasaval érhetok el
a digitalis adatok (példaul taviranyitott vagy autonom eszk6zok adatcsatornainak
telemetriai adatai).

BERES 2014: 122.
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5.1. tablazat. Modern jarmiivek vizsgadlata esetén
alkalmazhato informdcioszerzési teriiletek polgari
és katonai alkalmazasban

Polgari alkalmazas Katonai alkalmazas

HUMINT X HUMINT X
SIGINT SIGINT X
OSINT X OSINT X
IMINT IMINT X
MASINT MASINT X
TECHINT X TECHINT X
CYBINT CYBINT X

Forrds: a szerzOk szerkesztése

Nyilt forrasu informacidszerzés polgari felhasznalashoz hasonldan katonai
alkalmazasban is hasznalhatd hasonl6 feldolgozasi nehézségekkel és problémakkal.

A képfelderités vonatkozasaban a térinformatikai felderitéssel 6sszevont mii-
holdas vagy 1égi felderités hasznalataval gy(jthetd informacié a miiveleti teriileten
megtalalhaté modern vagy autonom jarmivekrdél. A miiveleti teriiletrél, annak
objektumairdl, a jarmiivekrodl, eszk6zokro, késziilt fényképfelvételek nytjthatnak
plusz informaciot.

Azon alapinformaciok megszerzéséhez, amelyek egy jarmi hollétére, annak
idejére, a jelenlét okaira vonatkoznak, a radidelektronikai felderités és a kép-
felderités mellett j6l alkalmazhato a mérés- és jelmeghatarozé felderités (MASINT).
Az azonositas szenzorok segitségével, a kibocsatott jelek alapjan torténik.

A jarmu a benne talalhaté nyomok kinyerése, valamint a miikodésére vonatkozo
informaciok megszerzése érdekében kdzvetlen vizsgalat ala vonhato a technikai
hirszerzés (TECHINT) modszerei alkalmazasaval. A modern jarmtivekben talal-
haté digitalis adatokhoz torténd hozzaférés ugyanis foként a technikai hirszerzés
eszkozrendszerével — annak jarmiivekhez illeszkedden kialakitott modszertanat
és technikait alkalmazva — kozvetleniil torténik, vezetékes vagy vezeték nélkiili
csatlakozas, illetve az adathordozohoz torténd kozvetlen csatlakozas altal.

Annak fiiggvényében, hogy a jarm{ihdz vagy valamely adattarol6jahoz milyen
modon és céllal fériink hozza, megkiilonboztethetok az egyes vizsgalati eljarasok:
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* ¢ép, miikodoképes lefoglalt, zsakmanyolt vagy mas Gton megszerzett eszkdz/
adattarolo vizsgalata;

*  mikddés vagy tizem kdzben lefoglalt, zsakmanyolt vagy mas iton meg-
szerzett eszkdz/adattarolo vizsgalata;

*  mikddés vagy lizem kozben ideiglenesen vizsgalat ala vont eszkdz vizs-

galata;
+ sériilt, meghibasodott, megsemmisitett eszkdz vagy adattarolojanak vizs-
galata.

A kiberhirszerzés (CYBINT) szamitogépes halozatokban tarolt informaciok
megszerzésére iranyul. A modern jarmiivek és a magas automatizaltsagot timo-
gat6 kozlekedési rendszerek (Intelligent Transport Systems, ITS; Cooperative
Intelligent Transport Systems, C-ITS) vizsgalatahoz tartozik mind a nyilt és zart
szamitogépes halozatokban védett informaciok megszerzése, mind a haldézatok
altal kisugarzott jelekbdl folytatott adatszerzés.*

A jarmiivek adatkinyerési médszerei

A magas automatizaltsagu, fejlett kommunikacios és adatfeldolgozasi képessé-
gekkel rendelkez6 jarmiivek adataihoz torténd elemzési és hozzaférési modok
két-két csoportba sorolhatok live, €16 és post mortem, vagyis utodlagos vizsgalat.

A live forensics vizsgalat esetén a jarmii azonnali, miikodés kdzbeni vizsgalata
torténik meg. Ilyen vizsgalatra katonai miiveletekben, hirszerzési tevékenység
soran vagy terrorcselekmény elkovetésének nyomozati tevékenysége soran lehet
sziikség. Az ilyen vizsgalatok elényei kozé tartozik az ,,illékony” adatok (példaul
megszerzese, a gyors elemzés és értékelés lehetdsége. Az utdlagos vizsgalat soran
a vizsgalando jarmi, eszko6z, rendszer kikapcsolt (esetlegesen lizembe helyezhetd)
allapotban van.

A hozzaférés modja szerint megkiilonboztetiink online és offline hozzaférést.
Online hozzaférés soran a jarmli megbontasa, szétszerelése nélkiil torténik az
adatgyijt6 vagy vizsgaldeszkdz, szoftver csatlakoztatasa. Offfine hozzaférés esetén
olyan hardveres megoldasok, csatlakozaskialakitas sziikséges, amely sziikségessé
teheti a jarmi megbontasat, az egyes alkatrészek eltavolitasat, az adathordozo

4 BERES 2014; CLARK 2010.
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elemek (példaul integralt aramkorok, elektronikus vezérléegységek) kozvetlen
elérését, a fesziiltségszintek mérését.

SIGINT, IMINT, MASINT, TECHINT, CYBINT esetén lehet6ség van a live
vizsgalatra, ilyenkor a miikodoé rendszer adatainak online megszerzése és gyors
elemzés torténik. Ez az eljaras lehetéséget biztosit az illékony — példaul memo-
ridban talalhat6 — adatok vagy a kommunikacios csatornan atvitt informaciok
megismerésére.

Utolagos vizsgalat esetén az adatokhoz torténd hozzaférés torténhet online
és offline modon egyarant, az ép vagy nem miikddo, sériilt, meghibasodott vagy
megsemmisitett eszkdzon vagy annak adathordozdjan. Ebben az esetben az €16
vizsgalattal ellentétben az illékony memoriaban talalhato adatok visszaallitasa
mar nem lehetséges.

A jarmiivekben hozzaférheto adatok és kihivasok

A jarmiivekhez kapcsolodo adatkinyerési modok, hozzaférési megoldasok esetén
az egyes adatforrasokbol eltéré mennyiségii, mindségli és a katonai miiveletek
vagy a szakért0i vizsgalatok szempontjabdl relevans informacio érhet6 el, nyerhetd
ki. A jarmtivekre, vezérléegységekre vonatkozo altalanos informaciok lehetnek:

* ajarmi gyartoja;

¢ motorszam/kod;

* hengerlirtartalom;

e teljesitmény;

e lizemanyag;

* kornyezetvédelmi osztaly;

* avezérldegység neve;

* avezérld egyedi azonosito tipusa;

* avezérld egyedi azonositd szama;

e sorszama;

e alvazszam;

e ¢vjarat;

* ajarmd tipusa;

* ajarmi felszereltsége.

A csatlakoztatott eszk6zok adatai, a navigacids adatok, a vezérlok adatai, az
eseményadatok korében a jarmiivek gyartonként és tipusonként eltérok (5.1. abra).
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Audi_A6 Ve Vehicle Data ECUs (1)

Created: 3/11/2024 10:38:13 AM
Last Modified: 3/11/2024 2:45:27 PM Geolocation (50)
Events (282)

Vehicle Details Attached Devices (75)

Year: 2013

Make: Audi

Model:

Trim:

VIN: WAL, | s

5.1. ébra. A vizsgalt jarmiiben elérheté navigdcios, esemény-
és csatlakoztatotteszkoz-adatok megjelenitése

Forras: a szerzOk szerkesztése

A navigacios adatok alapjan példaul utvonalel6zmények, mentett helyek, korabbi
uti célok, aktiv és inaktiv utvonalak térképes megjelenitése is lehetséges a kinyert
adatok alapjan. Ez nagymértékben hozzajarul az adatok értelmezhetdségéhez.

A jarmi helyadatai a kozteriilet nevével, idejével, hosszsagi és szélességi
adataival rogzithetok. A jarmi tovabba rogzitheti sajat navigaciojanak hasznalatat
vagy a csatlakoztatott mobileszkoz lokacids informacioit is (5.2. abra).

Audi_A6 ®- <
Applications Name Date/Time . Timestamp Type Latitude Longitude
~ Connections :TER Local 47, 6 19! 9
~ Devices (74) KOZ Local 47, 9 21 0
~ Events (282) (LKA Local 47} 1022 6
£ Navigation Local 46, 6 20, 9
Tracklogs 0OSUTCA Local 47, 0 19/ 3
Locations (50]
30 ENUTCA Local 47; 319, 2
Routes -
1T Local 47, 319, 4
Velocity Logs =
TER Local 47, 7 194 2
NAUTCA Local 47, 519, 5
ITCA Local 47, 5 194 7
ARU UTCA Local 47, 9 19/ 6

5.2. ébra. 4 jarmiiben rogzitett navigacios adatok

Forras: a szerzOk szerkesztése
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Audi_A6 L 2 T
Aapiostions Flags DeviceName Device Type(int) Device Type Unique Number Unique Number Type  Manufacturer
~ Connections ® o > Bluetooth Address
Bluetooth (71) @ o E Bluetooth Address  MAC-> Apple
Wift % [ I Bluetooth Address  MAC-> Samsung|
USE ( of 1 Bluetooth Address
/ Devices (74) C o 7 Bluetooth Address
~EENER) « o 3 Bluetooth Address
clLoo 1) Q o D Bluetootn Address
Device (85)
( 1 1 Bluetooth Address  MAC->Wingtech|
~ Navigation
( 1t 3 Bluetooth Address
Trackiogs
( 2 3 Bluetooth Address
Locations (50)
2 > Bluetooth Address
Routes
q
oty Lo oA F Bluetooth Address
( 2 5 Bluetooth Address
A D Bluetooth Address
2 D Bluetooth Address
A 0 Bluetooth Address

5.3. ébra. 4 vizsgalt jarmii Bluetooth-kapcsolatainak listdja

Forrds: a szerzOk szerkesztése

Kinyerhetdk példaul a csatlakoztatott mobiltelefon azonositoi, annak szinkro-
nizalt adatai, a médialejatszo, az USB-meghajtok, az SD-kartyak részleges vagy
teljes tartalma, vezeték nélkiili hozzaférési pontok azonosito adatai stb. Az 5.3. ab-
ran lathato, hogy a vizsgalt jarmii lehetséges vezeték nélkiili kapcsolatai koziil csak
Bluetooth-kapcsolattal csatlakoztatott mobileszk6zoket hasznaltak. Amennyiben a
csatlakoztatott mobileszkdz név- vagy tipusadatokat is megoszt magardl, a jarmi
ezeket is képes tarolni, hasonloképpen, mint az egyedi azonositot (példaul IMEI,
IMSI) vagy a gyartd nevét. A jarmii rogziti (5.4. abra) a csatlakoztatott mobil-
telefonrol kezdeményezett vagy fogadott hivasok idejét masodpercre pontosan,
a telefonszamokat, illetve a telefonkdnyvben szerepld nevet is (amennyiben
mentett telefonszamrdl van szo6).

Jarmiiesemények és balesethez kapcsolddo rogzitett adatok: az ajtonyitas/-zaras
idobélyegei, a biztonsagi 6v bekapcsolasa, a vilagitas be-/kikapcsolasa, a rendszer
Gjrainditasa, a GPS-id6szinkron, a sebesség, a kormanyszog, a kilométerora-allas, a
sebességvaltas, az erGs gyorsitas/lassitas, a vezetdi figyelmeztetések stb. (5.5. abra).

A modern, magas automatizaltsagu jarmiivek szakért6i vizsgalatanak eljarashoz
kapcsolodo kihivasainak egy része megjelenik az adatok hozzaférhetéségének
és értelmezhetdségének kérdéskorében is. Komplex vizsgalatok a jarmtvek koz-
ponti egységének/fejegységének fejlesztésével, a vezérldegységek szamanak és
funkcidinak ndvekedésével, a jarmiivek halozati komplexitasanak novelésével
jelentek meg. A navigacid és a mobileszkdzokkel kialakitott kapcsolat révén olyan



76 Szemelvények a katonai miiszaki tudomdnyok eredményeibdl V.

[ ¢ =
> | Start Time . TimestampType Flags  TimestampConfidence PhoneNumber  ContactName Call Type
> 2019.0 .1615: :58 Local In Vehicle Medium +3630 7 Unknown Direction
> 2019.0 06112 :35 Local In Vehicle Medium 43620 1 Unknown Direction
> 2019.0 2114: 43 Local In Vehicle Medium +3630 [ Unknown Direction
> 2019.0 0414z :24 Local In Vehicle Medium 43620 9 Unknown Direction
> 2019.0 .1216: :51 Local In Vehicle Medium 0o 8 Unknown Direction
2019.1 11121 :29 Local In Vehicle Medium 06 Unknown Direction
20200 0313: :39 Local In Vehicle Medium o 3 Unknown Direction
> 20200 27111 :32 Local In Vehicle Medium +3620 0 Unknown Direction
> 20200 21161 43 Local In Vehicle Medium 43620 9 Unknown Direction
(> 20200 2715: 29 Local In Vehicle Medium +3620 2 Unknown Direction
2020.1 1307: :17 Local In Vehicle Medium 43620 2 Unknown Direction
> 20201 2408: 22 Local In Vehicle Medium 49725 97 Unknown Direction
2020.1 .1008: :48 Local In Vehicle Medium 43620 2 Unknown Direction
20201 16712 113 Local In Vehicle Medium o b Unknown Direction
2021.0 1914: :55 Local In Vehicle Medium oc 1 Unknown Direction
2021.0 1915: :47 Local In Vehicle Medium 43620 2 Unknown Direction

5.4. ébra. 4 jarmiiben tarolt hivasadatok megjelenitése szakértdi vizsgalat soran

Forras: a szerzok szerkesztése

mennyiségi és mindségli informacio jelent meg az autokban, amely egyre kiemel-
tebb jelentdséggel bir a szakértdi vizsgalatok elvégzése soran. Komplex tudas és azt
alkalmazni tudé munkaer6 sziikséges a vizsgalatok elvégzéséhez, ami gyakorlati
ismeretek atadasat is jelenti a képzések soran. Magas szint{i jarmiitechnologiai
tudas mellett olyan szakértdi eszkdzokre és azok ismeretére van sziikség, amelyek
az altalanos digitalis forenzikus vizsgalatok esetén nem sziikségesek, és nem allnak
rendelkezésre. A nagy mennyiségii és a jarmi kiilonbozoé egységeiben talalhato
adatok kinyerése és azok korrelacioja, a kozpontositott iddszinkronizacio hianya,
az eseménylanc végigkovetése, vezetése, az adatokbdl felismerhetd mintazatok
felismerése mind-mind nagy szakértdi tapasztalatot igényel.’ A vizsgalatok végre-
hajtasanak id6prése, az adatok kinyerése és elemzése mellett a jarmi folyamatos
adatgylijtése ¢s a tarolt adatok gyors feliilirasi ciklusa is neheziti az eljarast.
Az adatok sértetlenségének és hitelességének biztositasa a feliigyeleti lanc (Chain
of Custody) segitségével a miiveleti teriileten nagy kihivast jelent.

A fentiek mellett figyelembe kell venni tovabba azt is, hogy a kiilsé kdrnyezeti
feltételek miiveleti teriileten ritkan teremtenek idealis koriilményeket a vizsgalatok
zavarmentes lebonyolitasahoz. A kellemetlen meteorologiai viszonyok gyakran
extrém jellemzoket mutathatnak. A jovében szamolni kell azzal, hogy az éghajlat-
valtozas az id6jarasi extremitasok gyakorisaganak novekedését és intenzitasanak

5 REPAS-NEMEDY 2023; ROGERS—PIPER—BATES 2023.
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| Events (41455) ° Runtime Date/Time . TimestampType ~EventIdentifier Event Type  Action

Device (8) 2017.03. 12:10:58 UTC Odometer Value: 17667.5 KM (10978,4 Miles) Odometer  Read
Doog(14307) 2017.03. 121100 UTC Odometer Value: 17667.5 KM (109784 Miles) Odometer  Read
Ignition (21260)
Time (4700)
Odometer (1179)
System Log (1)

2017.03. 1211:13 UTC Odometer Value: 17667.5 KM (10978, Miles) Odometer  Read
2017.03. 127 )55 UTC Vehicle Ignition Locked Ignition  Lock
2017.03. 127 )58 UTC Front Rignt Door Open Door Open
2017.03. 127 1:00 UTC Time update from Instrument Cluster: 2017-03-28 12:11 Time Update

5.5. ébra. 4 jarmii miikodési eseményeinek rogzitése

Forrds: a szerzOk szerkesztése

er6sodését hozza, ami sok mas mellett negativan befolyasolja a vizsgalati eljarasban
felhasznalt technikai eszk6zok alkalmazasi spektrumat.®

A fejlett anti-forensic megoldasok (amelyek tulajdonképpen ellenintézke-
dések a vizsgalat lefolytatasa ellen, f6 céljuk a bizonyitékok megszerzésének
megakadalyozasa)’ alkalmazasanak jarmitivekben valo elterjedése kiilondsen a
katonai miiveletekben alkalmazott jarmivek vizsgalatat neheziti meg, a polgari
felhasznalasu jarmiivek esetén ilyen megoldasok megjelenésére még varni kell.

A modern jarmiivek szakért6i vizsgalata vizsgaloeszkozokhoz kapcsolddod
kihivéasainak fenti altalanos nehézségei kapcsan azonban a jarmivek digitalis
szakértoi vizsgalata messze tulmutat a jelenleg rendelkezésre allo modszertanokon,
kompetenciakon, eszk6zokon.® A sziikos vizsgalati megoldasok és a rendelkezésre
allo eszkozkészlet gyakran lehetetlenné teszi komplex vizsgalatok elvégzését.
A kompatibilitasi problémak mellett a jarmtvek tipusa, évjarata vagy a vezérlo-
egységek gyartdjanak kiillonbozosége miatt is meghitsulhatnak vizsgalatok, mert
az adatokhoz tortén6 hozzaférésre ezek miatt nincs mod. A jarmiigyartok iizleti
érdekeiket védve nem biztositanak hozzaférést a fejegységek és a vezérléegységek
miikodéséhez, adattarolasi struktirajahoz, forraskodjahoz, ezért sok esetben a
kinyert adatok értelmezése valik lehetetlenné.

¢ PADANYI 2022.
7 JAIN-CHHABRA 2014; GARFINKEL 2007.
8 STANDER-BARNARD 2017.
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Osszefoglalas

A modern jarmiivek forenzikus vizsgalataihoz, a jarm{ivekbdl torténd informacio-
kinyeréshez kiilonféle moédszerek, eszkdzok és technikak sziikségesek, amelyek
alapjat a digitalis forenzikus vizsgalati eljarasok képezik, azonban a jarmiivekhez
kapcsolodoé vizsgalat, eszk6zok és eljarasok kihivasai ezen tilmutatnak, ezek
specifikus kiegészitése és modositasa sziikséges. Korabbi publikacidinkban ezt
mar igazoltuk.® Jelen tanulmanyban meghataroztuk azon informaciogyjtési
eljarasokat, amelyek miveleti teriileten, illetve szakértdi vizsgalatok esetén al-
kalmazhatok, tovabba részleteztiik a jarmiivekben elérheté adatok hozzaférési
madjait, kihivasait és lehetdségeit.

A jarmuvek szakértdi vizsgalati lehetéségeinek elemzése €s gyakorlati végre-
hajtasa alapjan, a jarmi kommunikacids és adattarolé megoldasait figyelembe
véve megallapithato, hogy a legbdségesebb adatforrast a jarm{ kdzponti egysége/
fejegysége, valamint balesetekhez kapcsoloddoan az Egységes Digitalis Radio-
tavkoz16 Rendszer (EDR) jelenti. Online és offline hozzaférés esetén vezetékes
és vezeték nélkiili modon is van lehetdség a jarmii adataihoz torténd hozzaférésre,
adatainak kinyerésére, azok ¢é16 vagy utolagos elemzésére.
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