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A célzott adatkinyerés szerepe
a katonai és civil felhasznalasu kozuati
kozlekedési jarmiivek szakértoi vizsgalataban

Az informatikai szakértdi vizsgalatok technikdi, taktikai és eljardsai az elmult években akti-
van kutatott teriiletté valtak, koszonhetéen a kozlekedési jarmiivekhez kapcsolodo halozati
és informatikai rendszerek folyamatos fejlesztésének és az uj technologiak megjelenésének.
A korszerii halozati és informatikai rendszerek dltal kezelt és feldolgozott hatalmas adat-
mennyiség (ugynevezett big data) jo alapot biztosit az igazsdagiigyi szakértdi vizsgalatok
elvégzéséhez, azonban az egyik f6 nehézséget is ez az adatmennyiség jelenti. Tanulma-
nyunk célja informatikai, jogi és igazsagiigyi szakértéi szempontbol megvizsgalni a célzott
adatkinyerés szerepét a katonai és a civil felhasznaldsi informatikai rendszerekben. Ehhez
figyelembe kell venni a korszeriisitett kiberbiztonsagra vonatkozo jogi kereteket, amelyek
célja az Europai Unioban és hazankban is, hogy lépést tartson a digitalizacio fejlédésével
és a valtozo kiberbiztonsdgi fenyegetésekkel.
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THE ROLE OF TARGETED DATA ACQUISITION IN THE
DIGITAL FORENSICS EXAMINATION OF ROAD TRANSPORT
VEHICLES FOR MILITARY AND CIVILIAN USAGE

The techniques, tactics, and procedures of IT expert investigations have become actively
researched in recent years, thanks to the continuous development of network and IT systems
related to transport vehicles and the emergence of new technologies. The huge amount of data
(so-called big data) managed and processed by modern networks and IT systems provides
a good basis for conducting forensic examinations. Still, this amount of data is also one
of the main difficulties. Our study aims to examine the role of targeted data acquisition in
military and civilian IT systems from IT, legal, and digital forensic perspectives. To this end,
it is necessary to consider the modernized legal framework for cybersecurity, which aims to
keep pace with the development of digitalization and evolving cybersecurity threats, both in
the European Union and Hungary.
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Bevezetés

Az Eurdpai Parlament ¢és a Tanacs (EU) 2022/2555 iranyelve az uni6 egész te-
rilletén egységesen magas szintii kiberbiztonsagot biztosito intézkedésekrol,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasarol és
az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl, vagyis a NIS2 iranyelv
hatalybalépésével az Eurdpai Unid célja az egységesen magas szintii kiberbiztonsag
megteremtése a kiilonbozo kritikus agazatokba tartozd szervezetekre vonatkozo
kovetelmények meghatarozasaval. Valamennyi tagallam nemzeti jogaval 6ssz-
hangban meg kell hogy hatarozza azon kdvetelményeket, amelyek az érintett
szervezetekre vonatkoznak. Az allami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol sz616 2013. évi L. térvény, valamint a NIS2 iranyelv
rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az egyes biz-
tonsagi osztalyok esetében alkalmazando6 konkrét védelmi intézkedésekrél azon
kovetelményeket tartalmazza, amelyek a kiemelten kockazatos és kockazatos
agazatokban miikodo szolgaltatok és szervezetek altal alkalmazandok. A kozleke-
désnek mint kiemelten kockazatos agazatnak, valamint a kockazatosnak mindsitett
gyartasi, azon beliil a jelen tanulmany szempontjabol relevans gépjarmiigyartasi
tevékenységet végzo érintetteknek a kiberbiztonsagi szint novelése érdekében
meg kell felelniiik a jogszabalyi elvarasoknak.!

A kozlekedési rendszerek és a rendszerek szerepl6i altal gyiijtott, tarolt, feldol-
gozott adatok, tovabba az adatokat tarolo rendszerek védelmét és feliigyeletét oly
moédon kell megvaldsitani, hogy az esetleges utdlagos szakértoi vizsgalat soran
megfeleld, hozzaférhetd, elemezhet6 digitalis adat mint nyom alljon rendelkezésre.

A szakért6i bizonyitas jelentdsége folyamatosan ndvekszik, figyelembe véve
az 0j technologiakat. A kozlekedési rendszerek, az automatizalt kozati kozlekedési
jarmiivek szakért6i vizsgalata kiilonleges szakértelmet igényel, egyre bonyolultabba
valik, fliggetleniil attdl, hogy a peres és hatosagi eljarasok targyi és szerkezeti
Osszetétele milyen valtozason ment keresztiil az elmult években. A jogi kérdések
mas szakmakkal, témateriiletekkel valo 6sszefonddasa altalanosabb, ami ezek
megitélését is neheziti. A birdsagi eljarasok soran névekvo igény mutatkozik a
modern természettudomanyos ismeretek és eredmények felhasznalasara a bizo-
nyitasi eljarasokban.

! Eurdpai Parlament és a Tanacs (EU) 2022/2555; 2016. évi XXIX. tv.
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A jarmiivek adatkinyerési modszerei

Azigazsagiigyi szakért6i tevékenységet végzo, jellemzden informatikai végzettség-
gel rendelkez6 szakemberek a feladatellatas soran a jogszabalyokon kiviil szakért6i
modszertani levelekben meghatarozott eljarasokat is kovetnek. A modszertani
levelek kialakitasanak célja a szakértéi tevékenység egységes és magas szintii
ellatasanak biztositasa. A modern jarmiivek szakértdi vizsgalatdhoz azonban ez
idaig nem késziilt ilyen modszertani levél, a szerzok célja ezen dokumentum jogi,
miiszaki ismereteken és gyakorlati tapasztalatokon alapuld elokészitése.

A magas automatizaltsagu, fejlett kommunikacios és adatfeldolgozasi ké-
pességekkel rendelkez6 jarmiivek adataihoz torténd elemzési és hozzaférési
modok két-két csoportba sorolhatok: live, azaz €16 és post mortem, vagyis utdlagos
vizsgalat.

A live forensics vizsgalat esetén a jarmii azonnali, miikodés kdzbeni vizsgalata
kozvetleniil torténik meg. Ilyen vizsgalatra katonai miiveletekben, hirszerzési
tevékenység soran vagy terrorcselekmény elkovetésének nyomozati tevékenysé-
gekor lehet sziikség. Az ilyen vizsgalatok elényei kozé tartozik az illékony adatok
adatok) megszerzése, a gyors elemzés és értékelés lehetdsége. Utdlagos vizsga-
lat soran a vizsgalando jarmi, eszkdz, rendszer kikapcsolt (esetlegesen tizembe
helyezhetd) allapotban van.

A hozzaférés modja szerint megkiilonboztetiink online és offline hozzaférést.
Online hozzaférés soran a jarmii megbontasa, szétszerelése nélkiil torténik az
adatgyijt6 vagy vizsgaloeszkdz, szoftver csatlakoztatasa. Offline hozzaférés esetén
olyan hardveres megoldasok, csatlakozaskialakitas sziikséges, amely sziikségessé
teheti a jarmi megbontasat, az egyes alkatrészek eltavolitasat, az adathordozo
elemek (példaul integralt aramkorok, elektronikus vezérléegységek) kozvetlen
elérését, a fesziiltségszintek mérését.?

A radiéelektronikai felderités (Signals Intelligence, SIGINT), a képfelderités
(Imagery Intelligence, IMINT), a mérés- és jelmeghatarozo hirszerzés (Measure-
ment and Signature Intelligence, MASINT), a technikai hirszerzés (Technical
Intelligence, TECHINT) és a kiberhirszerzés (Cyber Intelligence, CYBINT) esetén
lehetéség van a live vizsgalatra, vagyis a miikodo rendszer adatainak (online)
megszerzése és gyors elemzés a torténik. Ez az eljaras lehetdséget biztosit az

2 STANDER-BARNARD 2017.
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6.1. abra. USB-csatlakozdsi lehetéség a jarmii kozépkonzoljaban
Forras: https://farm2.staticflickr.com/1949/43242707710_b361b78eaf z.jpg

illékony, példaul memoriaban talalhato adatok vagy a kommunikacios csatornan
atvitt informaciok megismerésére.

Utdlagos vizsgalat esetén az adatokhoz torténd hozzaférés torténhet online
és offline modon egyarant, az ép vagy nem miikodo, sériilt, meghibasodott vagy
megsemmisitett eszkdzon vagy annak adathordozdjan. Ebben az esetben az €16
vizsgalattal ellentétben az illékony memoriaban talalhato adatok visszaallitasa
mar nem lehetséges.

A jarmivekhez torténd csatlakozas vezetékes vagy vezeték nélkiili modon
torténhet. A vizsgaloeszkozt kozvetleniil csatlakoztatva a jarm{thdz pont-pont
Osszekottetésrol beszéliink. Példaul az eseményadat-rogzitd (Event Data Recorder,
EDR) adatainak kiolvasasa soran a diagnosztikai porton keresztiil. Halozati csatla-
kozas esetén tobb eszkozt/vizsgalati targyat vagy jarmiivet a vizsgald haldzathoz
csatlakoztatnak, amelynek része a vizsgaloeszkoz is.

Vezetékes csatlakozas esetén a jarmiivekben kialakitott szabvanyos csatla-
kozokon (példaul OBD-II, USB) keresztiil, kdzvetleniil torténik a csatlakozas.
A csatlakozok elhelyezése és a jarmii bels6 haldzatahoz vald hozzaférési lehetéség
jarmiigyartonként, -tipusonként és -évjaratonként is eltérd lehet. Elhelyezésiik a
kozépkonzolban, a kesztyiitartoban, a konyokloben stb. gyakori. Ezek a csatlakozok
lehetévé teszik mind a /ive, mind az utolagos vizsgalatok elvégzését — a jarmi
miiszaki allapotanak, mikddoképességének, illetve a belsé halozat szegmen-

s


https://farm2.staticflickr.com/1949/43242707710_b361b78eaf_z.jpg

A célzott adatkinyerés szerepe 85

6.2. abra. Jarmii toltése és EVSE csatlakoztatdsa
Forras: Volvo Car USA [é. n.]

egyes adatokat kinyerhetdvé tesznek, mas csatlakozok csak eszkozeink toltését
biztositjak, igy adatkinyerésre alkalmatlanok.?

Az elektromos vagy plug-in hibrid jarmivek elterjedésével, a toltéallomasok
szamanak novekedésével az elektromos jarmiivek toltécesatlakozojan (Electric Ve-
hicle Supply Equipment, EVSE) keresztiili hozzaférés 0j fenyegetésként jelent meg
(6.2. abra). Akar a toltéallomas és halozata iranyaba, akar a jarmil iranyaba hozza-
férési lehetdséget biztosit a tiamadok szamara. Amennyiben a jarmi bels6 haldzata
nem kelléen védett, a fizikai hozzaférési ponton keresztiil a jarmi bels6 haldzata is
elérhetdvé valhat. Szakért6i vizsgalat soran az ilyen hozzaférések megvaldsitasarol,
példaul a jarmi toltésvezeérl9jébal is nyerhetd ki informacio. A jarmii megbontasa
nélkiil, online modon vagy a toltést vezérlé ECU-hoz valo offfine hozzaféréssel
nyerhetdk ki informaciok.

A fejegység fontos szerepet jatszik az informaciok feldolgozasaban, tarolasaban
¢és a jarmi vezérlésében. Az elektronikus vezérléegységek (Engine Control Mo-
dule, ECU) alkalmasak vagy alkalmassa tehetdk utdlagos szakértéi vizsgalatokra,
azaz adattartalmuk hozzaférhetd, kinyerhetd, értelmezhetd és elemezhetd lehet.
Az adattarolok tipusa és a tarolasi megoldas hatarozza meg az adathozzaférés
iddtartamat.

3 REPAS 2023.
4 BEREK—REPAS 2024.
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Audi multimedia
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6.3. abra. Egy jarmii multimédia-egysége USB- és SIM-csatlakozasi lehetdséggel
Forras: a szerzok felvétele

A jarmi fejegységéhez torténd szakértdi csatlakozas egyik modja a gyari-
memoriakartya-foglalatba helyezett, preparalt memariakartyaval torténhet. Ebben
az esetben az adatokat a jarm{i masolja ki a memoriakartyara. Az ilyen lehetdség
elég korlatozott, a kinyerhetd adatok mennyisége tekintetében is, illetve kevés
jarmiigyarto alkalmazza ezt az adattarolasi megoldast.

A jarmii bels6 halozataihoz (példaul Local Interconnect Network, LIN,; Control-
ler Area Network, CAN; FlexRay, Automotive Ethernet; Media Oriented Systems
Transport, MOST stb.) torténd csatlakozas lehet6séget biztosithat live és utdlagos
vizsgalatra is.

A jarmigyartasban a kommunikaciora vonatkozo fejlesztések iranti igény mar
nagyon koran megjelent. Az egyik els6 kommunikacios megoldast, a CAN (Cont-
roller Area Network) protokollt a Robert Bosch GmbH fejlesztette ki 1983-ban,
altalanos elterjedéséig a 2000-es évek elejéig kellett varni. A CAN iizenetalapu,
soros kommunikacios protokoll, amely viszonylag nagy atviteli sebességgel
¢s hibatiiré képességgel rendelkezik, és képes tobb csomopontot is tamogatni.
Az autoipar fejlodésével a ndvekvo savszélességi igények miatt a CAN protokoll
tovabbfejlesztése valt sziikségessé. A Bosch 2011-ben az autégyartokkal és a
szakértokkel szoros egyiittmiikodésben megkezdte a CAN FD (Flexible Datarate,
rugalmas adatatviteli sebesség) protokoll kifejlesztését, amely athidalja a CAN
korlatait. Lehetdséget teremt 1 Mbit/s-nal gyorsabb adattovabbitasra és a payload
méretének akar 64 bajt hossziusagura valo kiterjesztésére.
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CAN
Controller Area Network

MOST
Meda Orented Systems Transport
Ethernet AV
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Local Interconnect Network

Brake-by-Wire System Multifunction Keyless System

6.4. abra. Jarmii-kommunikdcios megoldasok

Forrds: www.renesas.com

A LIN-busz kialakitasat a jarmtivek bels6 halozatainak koltségcesokkentési és
a kis teljesitményii, szabvanyositott busz, tovabba a multiplexelt kommunikacids
igény eredményezte. Bar a CAN-busz megfelel a nagy savszélességl, fejlett ha-
l6zatok iranti igénynek, a CAN megvaldsitasanak hardver- és szoftverkdltségei
tulsdgosan magasak az alacsonyabb teljesitményii eszk6zok, példaul a motoros
ablak- és tilésvezérlok szamara. A LIN koltséghatékony kommunikaciot biztosit
olyan esetekben, ahol nincs sziikség a CAN savszélességére és sokoldalusagara.

Ahhoz, hogy a jarmiivekben ndvelhetd legyen a biztonsag és a teljesitmény,
csokkenthetd a kornyezeti terhelés és fokozhato a kényelem, az elektronikus
vezérldegységek (ECU) kozotti kommunikacioé sebességének, az adatatvitel
mennyiségének és megbizhatosdganak novekednie kell. A fejlett vezérld- és
biztonsagi rendszerek — amelyek egyre tobb érzékeldt, aktuatort és elektroni-
kus vezérldegységet egyesitenek — megkovetelik a pontos szinkronizaciot és a
magas teljesitményt. Ez az igény mar meghaladja a CAN altal biztositott lehe-
tdségeket. A FlexRay kommunikacios busz determinisztikus, hibatiiré és nagy
sebességli buszrendszer, amelyet az autogyartokkal és a vezetd beszallitokkal
kozosen fejlesztettek ki. A FlexRay biztositja az x-by-wire alkalmazasok (példaul
drive-by-wire, steer-by-wire, brake-by-wire stb.) hibatlirési és idédeterminacios
teljesitménykovetelményeit.’

5 FlexRay [¢é.n.].
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6.1. tablazat. A vezetékes csatlakozdsok tulajdonsdagai

Csatlakozas Vizsgalat Hozzaférés
Vezetékes El6/Live Utélagos/Post Online Offline
Mortem
Diagnosztikai port X X X
USB X X X
EVSE* X X X X
Memoriakartya- X X X
Jfoglalat
Belsé halozatok X X X
Elektronikus vezérlo-
egységek (ECU) X X X
Infg?alnmyent/ X X X
fejegység
EDR

* Electric Vehicle Supply Equipment, elektromos jarmiivek tolto csatlakozoja.

Forras: a szerzOk szerkesztése

A MOST-technologia a nagy savszélességii autdos multimédia-halézatok
de facto szabvanya. Az eszk6z0k optikai vagy rézkabeleken keresztiil, koz-
vetleniil egymashoz vagy haldzatba kapcsolhatok. Szinkronhaldzatként kivalod
szolgaltatasmindséget (QoS) és zokkendmentes csatlakozast biztosit az audio/
video streaminghez.

Az autéipari halézatokban egyre tobb informatikai jellegii eréforrast kap-
csoltak 0ssze, igy az informatikaban elterjedt Ethernet halozat jarmiivekben valo
megjelenése és térnyerése elkeriilhetetlen volt. 2016-ban az IEEE kozzétette az
els6é Automotive Ethernet szabvanyt, az IEEE 802.3bw-t, vagyis a 100Base-
T1-et. A kommunikacié arnyékolatlan, csavart paros vezetékeken torténik az
elektromagneses interferencia ¢s athallas (cross-talk) -védelem érdekében.
Az Automotive Ethernet technologiaja egy vezetékpart hasznal, amelyen az
atvitt jelek megegyeznek, de a rajuk eso fesziiltség ellentétes eldjelii. Az IEEE
802.3bw szabvany 100 Mbit/s sebességgel szamos autoipari alkalmazast, meg-
oldast képes tamogatni. A nagy felbontast videdinformaciok és a kiilonb6zo
szenzorokbdl szarmaz6 adatok atviteléhez azonban ennél is nagyobb sebességre
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6.5. abra. Egy jarmii multimédias fejegysége, az egyik leggazdagabb
adatforrast biztosito elem a szakértdi vizsgalatokhoz
Forrds: BROWN 2024

lesz sziikség. A 802.3bp vagyis a 1000Base-T1 szabvany szerinti kommunikacid
a jarmiivekben is gigabites atviteli sebességet tesz lehetévé, arnyékolt vagy ar-
nyékolatlan sodrott érpart vezetékeken. 2020-ban az IEEE létrehozta a 802.3ch
szabvanyt, amely tobb gigabites (2,5 Gbit, 5 Gbit és 10 Gbit) atviteli sebességet
biztosit. 2023-ban adtak ki az IEEE 802.3cy szabvanyt, amely altal 25 Gbit/s-os
sebesség is elérhet6vé valik, amely a telematikai rendszer és a kdzponti egységek
informacidellatasat, az egyes zonak ECU-jait és az érzékeldk informacidinak
atvitelét képes biztositani.®

Ezen haldzatok korlatozas nélkiili, kdzvetlen elérése offline moédon lehetséges,
a jarmi részleges megbontasaval jar és az adathalozatra kdzvetleniil torténik a
csatlakozas. Logikai analizatorral, oszcilloszkoppal figyelheté meg a forgalom,
amelynek rogzitésével lehet6ség nyilik az egyes adatkeretek részletes elemzésére is.

Az infotainmentrendszer mint ember-jarmi interfész segiti a jarmiivezetot a
kiilonb6z6 vezetési és multimédias funkcidk vezérlésében. Lehetdvé teszi példaul
— akar hangvezérléssel is — a multimédias tartalom lejatszasat, biztositja a navi-
gaciot, az okoseszkoz-integraciot, a jarmi miikodési és biztonsagi beallitasait, az
liléspozicio modositasat vagy a kameraképek megjelenitését.” Szakértoi vizsgalati

¢ IEEE 2023.
7 BrRoOwN 2024.
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6.6. abra. Az EDR-egység elhelyezkedése a jarmii kozépkonzoljaban
Forrdas: a szerzok felvétele

szempontbdl az egyik leggazdagabb adatkészletet biztositd vezérléegységrol
beszéliink. Nemcsak specifikus vezérlések adatait tartalmazza, hanem a jarmi
mikddésére altalanosan befolyast gyakorlo elemrdl beszEliink.

A jarmivek fedélzeti diagnosztikai rendszercsatlakozojan (OBDII) keresztiil
vagy kozvetleniil a baleseti adatok biztonsagos tarolasat végzé ECU-hoz (példaul
1égzsakvezérld) csatlakozva lehetdség van olyan, a balesetet megel6z0, a jarmi
miikodéséhez kapcsolddo informaciok kiolvasasara, mint a jarmi sebessége,
amotor fordulatszama, a fék statusza, az iitk6zéshez kapcsolodo sebességvaltozas
(delta-V) stb.®

Balesetekhez kapcsolddo vizsgalatokban a jarmiivek jellemzéen miikodés-
képtelenek, nem helyezhetdk fesziiltség ala, ezért az EDR-hez offfline mdédon
kell hozzaférni. Attol fliggden, hogy mely gyartdhoz tartozik a jarmil, a vezérld a
kozépkonzolban, a vezetd vagy az utas labterében, a kesztytitartd mogott stb. talal-
hato meg. A jarmi allapotatol fiiggéen a fizikai hozzaférés is jelenthet problémat.

Az 1j szoftverfrissitéseket, firmware-cket vagy egyéb adatokat (példaul titkosi-
tasi kulcsok) a gyartok vezeték nélkiil tovabbitjak. Korabban a mobilszolgaltatok
a mobileszkozok vagy a SIM-kartyan 1évo adatok frissitéséhez kiildtek vezeték
nélkiil informaciokat. Az IoT- (Internet of Things) eszk6zok elterjedésének ha-
tasara mar a modern jarmtvekben is hasznaljak ezt a frissitési megoldast. Erre

8 Bosch 2024.
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6.7. abra. Jarmiifrissitések over-the-air
Forras: bosch-mobility.com

korabban a felhasznaloknak memoriakartya vagy CD-lemez behelyezésével volt
lehetéségiik (példaul a térkép frissitése), vagy a szervizben végezték a frissitések
telepitését. A frissitések vezeték nélkiili (példaul mobilhaldzaton keresztiili) to-
vabbitasa, a jarm{ihoz valo eljuttatasa hatékony és koltségkimélé maodja a hibak
javitasanak, a szoftverfrissitések elvégzésének és az uj funkciokhoz vald hozza-
férésnek. A jarmiivekhez tartozo vezeték nélkiili adattovabbitasi modok lehetnek:

e firmware over-the-air (FOTA);

* software over-the-air (SOTA);

* over-the-air provisioning (OTAP);

* over-the-air service provisioning (OTASP);

e over-the-air parameter administration (OTAPA).

FOTA esetén a jarm(ihoz, a jarmii egyes egységeihez tartozo firmware-t kiildenek
ki. SOTA esetén szoftverfrissités, OTAP segitségével beallitasok, konfiguraciok,
OTASP esetén szolgaltatasnyujtas, beallitas, mig OTAPA révén paraméterezés,
konfiguralas torténik. A frissitések abban az esetben érkeznek meg az autéhoz, ha
az kapcsolodik az internethez, amig letdlti azokat.® Ezen kommunikaciok vizs-
galata és elemzése az €16 adatforgalom lehallgatasa altal vagy rogzitése esetén
utdlagosan torténhet.

°  Thales [é. n.]; MIXON—STEELE 2022.


http://bosch-mobility.com

92 Szemelvények a katonai miiszaki tudomdnyok eredményeibdl V.

6.2. tablazat. Vezeték nélkiili csatlakozasok

Csatlakozas Vizsgalat Hozzaférés
Vezeték Nelkiili Elé/Live Utélagos/Post Online Offline
Mortem

OTA - over-the-air X X X
Bluef;lour;nl);i]je;ergy X X X
WIFI X X X
RFID X X X
DSRC X X X

V2x X X X X

TPMS X X X X
NFC X X X

Forras: a szerzOk szerkesztése

Egyes jarmiivekben alkalmazott vezeték nélkiili kommunikacios csatornak
szakértbi vizsgalatahoz a halozati forgalom lehallgatasa, rogzitése sziikséges.
A jellemzden titkositott csatornakon atvitt informaciok megszerzése foként online
moédon torténik. A sziikséges eszkoz-, id6-, képesség-eréforrasigényekhez képest
a megszerzett informacid még katonai miiveletek szempontjabol sem minden
esetben tériil meg, ezért a fent részletezett, fizikai hozzaféréssel, online vagy
offline médon végrehajtott vizsgalatok célravezetobbek.

A Bluetooth-, a WIFI- és a radidfrekvencias azonositasi (Radio Frequency
Identification, RFID) kapcsolatok vizsgalata soran jellemz6en eszk6zazonositok,
datum- és idébejegyzések, valamint a forgalmazott — egyéb vizsgalatokhoz képest
kis mennyiségili — adat all rendelkezésre. A Near Field Communication (NFC) az
RFID részhalmaza, kétiranyt kommunikaciot lehetové tevd, rovid hatotavolsagu
(5-10 cm) kommunikécids technologia, maximalis 424 kb/s adatsebesség mellett.
Harom mitk6dési moédban alkalmazhaté: passziv; aktiv eszkoz a passziv NFC tagek
olvasasara és irasara; valamint a peer to peer kommunikacio6, amely esetben mindkét
eszkoz aktiv médban miikodik. ' Példaul a jarmiivek nyitdsahoz, inditasahoz, az

1 STEFFEN et al. 2018.



A célzott adatkinyerés szerepe 93

inditasgatlo feloldasahoz hasznalhaté megoldas kis adatmennyiséggel dolgozik,
a szakértdi vizsgalatok szempontjabol ezen adatok vizsgalata azok hitelességi
kérdéséhez kapcsolodhat.

Az intelligens kozlekedési rendszerekben a résztvevok kozotti gyors €s haté-
kony kommunikacio érdekében kétféle megoldas sziiletett (6.8. abra). A Dedicated
Short-Range Communication (DSRC) technologiat a megbizhato és hatékony
kommunikaci6 érdekében alakitottak ki, a kozlekedési rendszerekben torténd
alkalmazashoz. Példaul elektronikus ut- és parkolodij-beszedés, a korlatozott
teriiletekre torténd behajtas ellendrzése, a jarmiivek vészjelzo rendszeréhez valod
hozzaférés, a megkiilonboztetett jelzést hasznald jarmiivek elsdbbségének jelzésére,
kozati akadalyokra és vasuti atjarora figyelmeztetés stb. érdekében. Nagy megbiz-
hatdsag, gyors adatkapcsolat és alacsony késleltetési id6 jellemzi az 5,8 GHz-es
frekvenciasavban miikodé megoldast. '

,»V2X — jarmi- és minden lehetséges dolog k6zotti egylittmiikddés, kommu-
nikacid lehet6vé teszi, hogy dsszekapcesolja az 6sszes jarmitipust és a kiilonféle
infrastrukturalis rendszereket. Ez a kapcsolat magaban foglalja az autokat, az
autopalyakat, a hajokat, a vonatokat, a repiildgépeket, valamint a gyalogosokat
stb. is, ezaltal megvalositva a teljes korli kooperativitast a kozlekedésben.”'?
A V2X kommunikacio lehetévé teszi a jarmiivek kommunikaciojat a kozleke-
dés szerepldivel és a kozlekedés megvaldsulasahoz sziikséges infrastruktiraval
egyarant, optimalizalt és biztonsagosabb kozlekedést eredményezve. A jarmi
kommunikacios rendszerei altal hozzaférhetévé valt informaciok a vezetdt a
vezetés soran folyamatosan segitik. A jarmi-kommunikacids megoldas egyik
6 célkitlizése a balesetek, a kozuti halalesetek visszaszoritasanak eldsegitése,
amelyhez nem feltétleniil kovetelmény az informaciok nagy tavolsagokra vald
eljuttatasa. A kdzvetlen, viszonylag kis hatdtavolsagu, elosztott kommunikacid
segitségével hatékonyan megvalodsithatova valnak egyes biztonsagi alkalmazasok.
Alkalmazasaval megoldhato a jarmiikonvojok vezérlése, ahol a szenzorok segitésé-
vel menetoszlopban, egymashoz nagyon kozel tudnak haladni a jarmiivek. A V2X
technologia alapkove lehet az autonom jarmiivek forgalomban valo biztonsagos
kozlekedésének. Kiemelt jelentésége van ennek a kozlekedés szempontjabol
nem idealis meteorologiai viszonyok kdzott, amelyek az éghajlatvaltozas folytan
gyakorta hirtelen kdvetkeznek be.

" ITC Standards [¢. n.].
2 Tokopy et al. 2018.
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% (g » 4 ‘
6.8. abra. DSRC és V2X kapcsolat a jarmiirendszerekben
Forrds: SHEENA 2024

Egyre fontosabb ugyanis a szélsdséges iddjarasi eseményekhez valo alkalmaz-
kodas. Ehhez a kihivashoz egyre tobb jogi és technikai szabalyozast és megoldast
kell kidolgozni, mérsékelve a negativ hatasokat, ndvelve az ellenallo képességet. '
Ennek okan is varhato a rendszer rohamos fejlédése és elterjedése.

Szakértdi vizsgalati szempontbol a DSRC és a V2X kommunikacio esetén
problémat jelent a jarmiivek sebességébdl addddan a gyors topoldgia és a részt-
vevok valtozasa, a jarmiivek egyes esetekben nagyon rovid ideig vannak egymas
,.hatotavolsagaban”, példaul szembejovo jarmi esetén. Ezaltal a rdgzitett kom-
munikacidban véletlenszeriien megjelenhetnek a vizsgalat szempontjabol nem
relevans elemek, amelyek kisziirése raforditasigényes. Az egy idében nagy szamban
kommunikal6 eszkoz €s jarmi jelenléte szintén megneheziti a relevans adatok
megszerzését.

A keréknyomas ellendrzését végzo Tire Pressure Monitoring Systems (TPMS)
-szenzor jeleinek él6 nyomon kovetése, rogzitése a szakértdi vizsgalatok szem-
pontjabol és a katonai miiveletek vonatkozasaban nem relevans. Utobbi esetben
azonban a jarmii mikodésének kompromittalasaval, téves informaciok adatforga-
lomba illesztésével, a TPMS-szenzor azonositoja altali nyomon kovetéssel vagy az
ECU meghibasodasanak elérésével befolyasolhatd a jarmii mikodése. Szakértoi
vizsgalatok esetén az ilyen beavatkozasok nyomainak felderitése lehet az egyik cél.

% BEREK—FOLDI-PADANYI 2020.
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A szakért6i vizsgalatokhoz sziikséges elektronikus nyomokhoz torténd hozza-
férés a fenti vezetékes vagy vezeték nélkiili csatornakon lehetséges. Ezen nyomok
jarmiiveken beliili, illetve a kapcsolodo rendszerekben torténd fellelése, a relevans
bizonyitékok feltarasa és vizsgalata altal lehetdség nyilik nyilvanvalova tenni,
hogy mi tortént, megallapitani a vizsgalt esemény koriilményeit, akdr meg nem
ismételhetd esetekben is.

Osszefoglalas

A modern jarmiivek utdlagos szakért6i vizsgalatai soran nélkiilozhetetlen a jarmi
mint vizsgalati targy, illetve adattarolo egységeinek és tarolt adatainak elérése.
Az informaciok kinyeréséhez kiilonféle modszerek, eszkdzok és technikak sziik-
ségesek, amelyek alkalmazhatok katonai miiveletekben, tovabba az altalanos
szakértdi vizsgalatok elvégzése soran is. Jelen tanulmanyban meghataroztuk a
jarmiivekhez vagy azok adathordozdjahoz torténd csatlakozasi lehetéségeket,
valamint a kiilonboz6 vizsgalati és hozzaférési modokat. A vizsgalati targytol és a
szakért6 altal megvalaszolando kérdésektdl fiiggden online és offline hozzaférés,
illetve €16 vagy utdlagos vizsgalatok valhatnak sziikségessé. A NIS2 iranyelvnek és
az annak hazai implementacidja soran készitett jogszabalyoknak valdé megfelelés
érdekében sziikséges a jarmiivek egyes kommunikacios csatorndinak védelmét,
illetve védelmi megoldasait feliilvizsgalni, ami egyrészt biztositja a jarmiivezetok
adatainak védelmét, masrészt uj kihivasok elé allitja az igazsagiigyi szakértéket.
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