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A digitalis dllam fenyegetettsége:
a mesterséges intelligencia

A digitélis dllamot elég sokféleképpen jellemezhetjitk. Két jelzdt azonban itt kiemeliink:
technoldgiavezérelt és proaktiv. Migaz elsd azt takarja, hogy az dllamnak minden olyan tech-
noldgidt bekell épitenie, amely hatékonysdgie, hatdsossdgit és eredményességét fokozza, addig
amdsodik azt jelenti, hogy kérés nélkiil szolgaltat, megel8zve (elézetesen kiszolgélva) minél
tobb allampolgariigényt, kérést. A mesterséges intelligencia technoldgidi ezeket az elvdrdsokat
— latszélag és egyelére — jol hozzdk. Fokozatosan boviil a felhasznaldsi teriiletek sora, az erre
vonatkozd tapasztalatok is tobbnyire pozitivak. Azonban kérvonalazddnak a veszélyek is,
amelyekkel egyelére nem foglalkozunk kellé mértékben. E rovid tanulmany ezekre a kihiva-
sokra prébél raviligitani. S mi mdssal lehetne egy palydja csticsdn 4116 tarsadalomtudds eléee
tisztelegni, mintazzal, hogy egy, a tdrsadalmi valtozas pozitiv jellegét meghatdrozd technolégiai

kontextus drnyoldalait izlelgetjiik, tovibbgondoldsra késztetve az amugy technofil olvasét...

Bevezetés

A homo sapiens alapvetden kényelmes (vagy inkabb lusta) llat. Altalaban elényben
részesiti a kreativitdst igénylé mozzanatokat az ismétlédékkel szemben, és amit
csak Iehet, delegdl azokbdl a feladatokbdl, amelyeket — magdhoz mérten — szint
alattinak gondol. Mig az els ipari forradalom idején a delegélds kimeriilt a gépek
hasznalatéban, addigra ma mar (Ipar 4.0) a gondolkod4s feladatabdl is jocskan
kiszerveziink, igaz, itt mar nem csupan az ismétl6dé jelleg miatt, hanem az ember
szdméra kezelhetetlen inputmennyiség miatt is (Big Data).

A mesterséges intelligencia (MI) fogalma, McCarthy 1958-0s definicidja’ 6ta,
folyamatosan valtozik, fejlédik. De nagy altalanossagban olyan szoftvereket értiink
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alatta, amelyek adatokat képesek értelmezni (azaz adatokbdl informaciét generdl-
nak), abbél kovetkeztetéseket vonnak le, ésannak megfeleléen reagdlnak valamilyen
problémamegoldds érdekében. Réaddsul ontanuldk (gépi tanulds), igy minél tobb
adatot értelmeznek és kezelnek, anndl megfelelbb reakciét tudnak adni.
Ugyanakkor ez okozza a — jelenlegi ismereteink szerinti - legnagyobb veszélyeket
is: miutan egyre nagyobb adathalmazokat kezelnek, és egyre nagyobb és 6sszetettebb
struktarakat tekintenek at, és ebbdl kovetkeztetéseket vonnak le, nincs felettitk
clégséges emberikapacitds, amely képes ezt kontrollélni, igy tévedhetnek. Egy tech-
noldgiai dttorésnél raaddsul tobbnyire jéindulatd, etikus felhasznéldst feltételeziink,
és avisszaélésekre, diszfunkcidkra csak késdbb (olykor mér tal késén) gondolunk.

Helyzetelemzés: az MI-alapti megolddsok
jelene és jovoje

Az Ml jelene

Az Ml szoftveralapu és fizikai megolddsokkal van jelen hétkoznapjainkban. Mig
elébbit virtudlis asszisztensek, kép-, hang-, valamint kép- és hangelemzé szoft-
verek, keresé és elemzd szoftverek, beszéd- és arcfelismerd rendszerek alkotjak,
addig utdbbit robotok, 6nvezetd autdk, drénok és a dolgok internetén (IoT)
alapulé megoldasok.” E vivmanyokat litjuk az okosotthon-megolddsokban,
a kozlekedésfejlesztésben, az egészségiigyi innovacidknal és mas — akar kozigaz-
gatdsi — szolgdltatdsokndl is. (A teriilet jelent8ségét és potencidljit mutatja, hogy
a legtobb fejlett orszdg — igy hazdnk is — Mesterséges Intelligencia Stratégidt
készitett.’ A stratégia jelentSs kozigazgatdsi vonatkozdssal is bir: er8sen fokuszél
az automatizélt dontéshozatali megolddsokra és az MI-alkalmazasok hasznélatara.
Ugyanakkor az MI-vel jaré veszélyekrél nem ejt szée.)

Napjaink Magyarorszagin mér a kozigazgatds is haszndl MI-alapt megolda-
sokat: biometrikus azonositdt (gépi latds), chatrobotokat (MIA chatrobot, Nébé
chatrobot), hangleiratozasi és hangképzési szolgaltatdsokat, dnkiszolgdld tigyintézd
terminalokat (KIOSK), automatikus dontéshozatali rendszert (AKD), valamint
Rugalmas Adéellenérzési Dontéstdmogaté és Adatbanydszati Rendszert (RADAR).

Eurépai Parlament 2020.

> Magyarorszig Mesterséges Intelligencia Stratégidja 2020~2030 (2020).

182



A digitélis allam fenyegetettsége: a mesterséges intelligencia

MI-tendencidk, predikcid

A Gartner, amely évek 6ta viszonylag megbizhaté technoldgiai el6rejelzéseket ad
amesterséges intelligencidn alapul6 technolégidk vonatkozdsaban is, 2022-ben kiadta
elbrejelzésée. Szabadalmaztatott dbrazoldsanak alapja egy diagram (Gartner Hype),
amely a technoldgiakkal kapcsolatos elvirdsok és az id6 fuiiggvényében mutatja be
az egyes technoldgiai megolddsokat, ezzel pirhuzamosan lathatésigukat és meg-
ismerhetdségiiket is figyelembe veszi. A Gartner a technoldgiai innovéciok esetében
ot érettségi fézist klonboztet meg:*

1. Azinnovicids trigger szakaszaban csupdn egy technoldgiai ttorés van akeziink-
ben. E fazisban még a felhasznalasi tertiletet is csak korvonalaiban Itjuk.
A technoldgidt a média fokozod6 érdeklédéssel koveti, ugyanakkor itt taldlko-
zunk a legtobb olyan megoldéssal, amely lehet, hogy lufiként viselkedik.

2. A tdlduzzasztott elvarasok csucsin fokozddik a médianyomds, egymasra lici-
tilnak a szakérték, ugyanakkor az innovaci6 arnyoldalaival még mindig nem
foglalkoznak kell6 mértékben.

3. Akidbrandulas valytjaba esnek azok az innovacidk, amelyek esetében akkora
mértékd lesz a problémédk mennyisége, hogy az meghaladja a technoldgiaval
nyerheté hasznok nagységit. Igy a felhaszndlok és a befektetdk elfordulnak
a megolddstdl, csokken a kutatdsi bdzis is, az innovécid periféridra cstszhat,
vagy akdr el is tinhet.

4. A megvilagosodas emelkeddje egy konszoliddcids fazis, ahol a technoldgia hasz-
nalhatésaga egyéreelmiivé valik, a felhasznalds és a felhasznalok kore is tégul.

5. Végiil a termékenység platdjin all be az a helyzet, amikor széles kort, dltalinos
technoldgiavé vilik a vonatkozé megoldas.

Ezek fényében kiilon érdekes megvizsgélnia 2022 nyardn kiadott predikciot. A leg-
tobb megoldas a technoldgiai attorés vagy a felfokozott vérakozasok fazisaban van,
azaz val6s teljesitményiiket, alkalmazasi teriiletiiket és varhaté hasznukat nem
ismerjiik. Nem ismerjiik tovabba a veliik jaré hatranyokat sem. Erdekes litni azt
is, hogy az innovaciok néha kiegészitik egymdst, néha ellentmondanak egymasnak
az els6 két fézisban. Ami viszont jol korvonalazhatd, hogy négy £6 kategéridban
latunk innovacidkat:

Adatkozponttd MI: ez az algoritmusok betanitdséhoz hasznélt adatok javi-

tdsira és gazdagitdsdra helyezi a hangsulyt. Itt taldlhatdk a tuddsgrafikonok,

+  Grafikus dbrdzoldsat l4sd: WILES 2022.
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az adatcimkézések és a szintetikus adatok. Ez utdbbi kiemelked jelent8ségti
lehet, hiszen minden olyan adatot szintetikus adatnak mindsitiink, amelyet nem
aval6 vildgkozvetlen megfigyelésébol, hanem valamilyen médszerrel, mestersé-
gesen 4llitanak eld. (Ilyen médszer lehet a statisztikai mintavétel, a szemantikai
megkozelités, a szimuldcié stb.)

6. Modellkézponttt MI: e megolddsok a dontéstamogatds ok-okozati osszefiiggéseit
erésitik. Elsésorban vertikalis és horizontélis folyamartok (eljardsok, nb. kozigaz-
gatasi eljardsok) javitdsiban lehet nagy szerepe. (Idetartozik a fizikai-informale
MI, akompozit ML, az ok-okozati MI, a generativ MI, az alapmodellek és a mély
tanulds.)

7. Alkalmazaskozponttt MI: kifejezetten alkalmazdsokra fokuszal. (Idetartozik
— tobbek kozott — az operativ Al-rendszerek tervezése, az intelligens robotok,
a természetes nyelvi feldolgozds [NLP], az autondm jarmuvek és a szimitogépes
lats. De idesorolhatjuk a logikai jitékokat, a beszédfelismerést, a szakértdi
rendszereket, a mesterséges neuralis halozatokat is.)

8. Emberkdzponti MI: a kdzvetlen emberi vonatkozdsokhoz kapcsolédik. (Ide-
sorolhat6 az MI-bizalom, a kockdzat- és biztonsagkezelés, a felel6s M1, a digitélis
etika, valamint az MI oktatékészletei.) E teriileteknek legaldbb s—10 évet josol
a Gartner, mieldtt a fésodor részeivé valnak.’

Osszefoglalvaa predikciét: a mesterséges intelligencia szimos technolégiai ateorést
hozott az elmult néhény évben, azonban ezek felhasznalasi teriileteit egyeldre csak
»felfokozott” varakozdsokkal tudjuk kovetni, hiszen bdszen érveliink amellett, hogy
fokozott hatékonysdgot és koltségmegtakaritast hoznak, riaddsul jobb szolgaltatd-
sokat alakithatunk ki a segitségiikkel. Ugyanakkor nem latjuk az ezekkel érkezd
problémik teljes korée, igy erre nem is terveziink lépéseket.

Kozigazgatasra vetitve jollitszik, hogy a szintetikus adatok, a dontési modellek,
az MI-alapu alkalmazasok csomagjai folyamatosan érkeznek, azonban az chhez
tartozé garancialis elemek biztositdsival adésak maradunk. Mérpedig ha egy
olyan adatintenziv dgazatot, mint a kozigazgatds, ellep az MI, akkor — garancidk
nélkiil - a mikodés megbizhat6saga keriil veszélybe. Nem véletleniil mondja Azamat
Abdoullaev, hogy ,,az emberiségjovéjére nézve nem aklimavaltozas vagy a nukledris
hébor jelenti alegnagyobb kockazatot, hanem az emberi szuperhiilyeség, amely egy

emberszer(i, mesterséges intelligencidt tervez...”

5 WILES 2022.
¢ ABDOULLAEV 2023.
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Miutén az MI felhasznéldsa és kutatdsa néhany évtizedre tekint vissza, még
abban a fdzisban vagyunk, ahol e technolégia nem alakitja 4t annyira a térsadalmi
alrendszereket, hogy elkezdjitk komolyan venniannak lehetséges hétrdnyait. Abban
apillanatban, hogy a digitélis kitettség nagy mértéke tomegek munkéjar teszi feles-
legessé, hatalmas tdrsadalmi fesziileségek aktivalodnak, és elindul a tarsadalom

szerkezetének bomldsa.”
Lehetséges beavatkozési pontok
De ha minden ennyire rézsaszin, akkor mégis hol induljunk el a gyengeségek deteked-

lasdban? Két megkozelitést hasznaltam: egyrészt megkérdeztem egy chatrobotot sajit
magérél, masrészt drtekintettem a nemzetkozi diskurzus sajtdszemléjée e kérdéskorben.

Onvreflexid

Megkérdeztem az Open Al fejlesztette ChatGPT-t, hogy hol létja a sajat gyenge
pontjait, igy valaszolt:

@ Owniew Documentation  APLreference  Examples  Playground 4 Upgl
Get started x Playground Load a preset - Save
Enter an instruction or select apreset,
and watch the AP respond with a
completion that attempts to match the Szerinted melyek a mesterséges intelligencia gyenge pontjai? ¢
context o pattern you provided.

1. Az AT-k korla mkodnek, és nem tudnak
You can control which model completes
Vour request by changing the model

2.AzAT-knem k
KEEP IN MIND

3.AzAT-knem alle 3 k akkor tudnak fejiadn,

<9 Use good judgment when sharing
outputs, and attribute them to your
name of company, Learn more. 4.AzAT-knem kontextust, K

A Requests submitted o our APTwill

notbe used to train or improve future 5.Az ATknem képesek tenia kultural és csak akkor
‘models. Learn more.
6.AzAT-knem szocidlis k
€ Ourdefault models' training data
cuts offin 2021, 50 they may not have
knowledge of current events. 7.A2 te és csak akkor
8. Az AT-k nem képesek megérteni az k

1. dbra. ChatGPT: a mesterséges intelligencia gyenge pontjai
Forrds: hteps://platform.openai.com/playground/p/

default-study-notes?model=text-davinci-003

A gép adta vélasz is tovibbi kérdéseket vet fel, hiszen e valaszok t6bb helytitt ellent-
mondanak a mesterséges intelligencidrél alkotott alapvetd definicioknak, elég csak

7 SARTOR 2019.
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az ontanuldsra, a szabdlyértelmezésre és a dontésképességre gondolni. De az talan vitdn
felili, hogy valdban korldtozott kornyezetben mikodnek, a kontextus értelmezésével
problémajuk van, nem értik a kulturdlis kiilonbségeket, a szocialis interakciokat
és azok 4rnyalatait, és az emberi gondolkodéstdl a gépi gondolkodds még nagyon
messze van. (Azaz egyelére nem vérhat el az érdemi dontéstimogatdsa a legtobb olyan
kozigazgatdsi igyben, amely diszkreciondlis dontést igényel az tigyintézd részérdl.)

Megkérdeztem mésképp is:

@ Ovwniew Documentatin AP reference Examples  Playoround +u

Get started x Playground Load a preset. ~ Save.

Enter an instruction or select a preset,

and watch the APT respond with a

completion Mennyire megbizhats tell lapu chat; ¢
contextor pattern you provided.

You can control which model completes. — ) - _— . - - -
Your request by changing the model oy mindig

a ia ital beirt széveget, ‘adni. A chatbotok képesek megérteni a felhasznalok ltal beirt szoveget, és
KEEP INMIND ‘adni, de 6 i a lehetnek a

< Use good judgment when sharing
outputs, and attribute them to your
‘name o company. Learn more.

A Requests submitted to our APTwill
ot be used to train or improve future
‘models. Learn more.

€ Ourdefault models' training data
cuts offin 2021, 5o they may not have
knowledge of current events.

3. 4bra. ChatGPT: a mesterségesintelligencia-alapii chat megbizhatdsiga
Forrds: hteps://platform.openai.com/playground/p/

default-study-notes?model=text-davinci-003

Azaz megerdsitést nyert az a feltételezésem, hogy az MI nem tévedhetetlen. Féleg
azokon a teriileteken, ahol a probléma komplex, hiszen az erre adott gépi valaszok
»gyakran nem megfeleléek”™.

MI-gyengeségi diskurzus

A ProBonén vezetett Hogyan csindljunk digitalis térségeket? c. 5nfejlesztd csatorna®

sajtoszemléjée attekintve az MI gyengeségeit négy nagyobb csoportra oszthatjuk

2023-ban:

1. Hagyomdnyos — az emergens technolégiai teriiletekre jellemzé — sajatossig, hogy
a technologiai fejlédés iranya és titeme nehezen kiszamithatd, igy szabélyozasa
jelentés késéssel, reaktiv médon torténik.” Ez figyelhetd meg szimos diszruptiv

Lésd: heeps://probono.uni-nke.hu/onfejlesztes/csoportok-es-csatornak/bejegyzesek /s f72 fc4b-

466boacb68of6c84#post_64414bbca66boads883cas27.
?  KAAL2016.
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technoldgia esetében is, elég csak a blokklancalapt megoldésokra gondolni, ahol
a szabdlyozds még mindig csak probalkozik a kérdés megragaddséval. Az MI
vonatkozdsdban szintén tehetetlennek mutatkozik ajogalkotds. Egyel6re (néhdny
adatvédelmi vonatkozdson tul) stratégiai szinten is csak homélyos elvdrdsokat
fogalmaz meg mind az unids, mind a nemzeti szint. (Nem véletleniil okozott
fennakaddst az, hogy egy adatvédelmiincidens utin Olaszorszag felfuggesztette
a gyakran ,tévedd” generativ MI, a ChatGPT alkalmazésdnak lehet8ségét.)
Hidnyzik a felel8sségvéllalasi kérdések tisztazdsa, megoldatlan az MI-vel ossze-
figgd produktumok szellemi tulajdonjogi kérdéseinek rendezése.

2. Hidnyoznak az etikai irdinyvonalak, amelyek az MI-technoldgiak alkalmazasét
keretek kozé szoritjik. Az etikus felhasznalds és az azt Gvezé civil és dllami oltalmi
gytirt kialakitdsa elengedhetetlen. Nem kelléen dtgondolt az MI alkalmazasdnak
versenyjogi, fogyasztévédelmiaspektusa. Nem megoldott a magénszféra védelme,
az elfogult vagy rosszindulatti (kdrokozé) algoritmusok elleni védekezés, ami
komoly adatbiztonsagi és adatvédelmi aspektusokat hordoz magaban. (Egy MI
ravehetd — tobbek kozott — spamelésre, dlhirek terjesztésére, adathaldszatra,
hamis weboldalak készitésére, malware-készitésre.)

3. Azemergens technoldgiai innovéciok ,felforgatjak” a tirsadalmi alrendszereket.
Mir most szamos elemzés'® foglalkozik az automatizécié munkaerépiacra gya-
korolt hatdséval. Az elemzések kozotti £6 kiilonbség, hogy a digitalis kitettség
hatésait milyen id6tavra idézitik. Ez csupdn abbél a szempontbdl jelentds, hogy
mikorra kell felkésziilnitik azoknak a munkaerdknek, akiktél a ,gépek elveszik
amunkat”. A felkésziilést pedig tervezni és tamogatni kell, hiszen az e munka-
korokben dolgozok dtképzésével optimalizélhatd a dolgozéi outplacement. Ez
a tervezés — jelen pillanatban — a kozigazgatdsbdl hidnyzik.

4. AzMThasznalatanak, fejlesztésének oktatdsi kornyezete is kezdetleges.

Kovetkeztetések

Az MI-alapt technolégiak — mint emergens és diszruptiv technolégidk — térnyerése
megallithatatlan. Nem is lehet cél e technolégidk megakasztasa, s6t, még lassitdsa
sem, anndl inkdbb stratégiai eszkozokként toreénd kezelése. Azonban sokkal fon-
tosabb, hogy felhasznalasukat azokon a tertileteken tervezziik és probélgassuk, ahol
afelmeriild gyengeségek és veszélyek ardnya alacsonyabb. Ahol pedigaz alkalmazés
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veszélyekkel tarsul, fektessiink lényegesen nagyobb hangsulyt ezek vizsgalatdra,
megolddséra (dontden szabalyozdsira)! Addig pedig olyan nemzetkozi és nemzeti
szabalyozasi kornyezet kialakitdsira van sziikség, amely biztositja az dtldthatésagot,
a méltdnyossigot, az elszamoltathatdsigot, a versenyképességet és nem utolsé-
sorban a biztonsdgot valamennyi aktor szdmdra.

The Threat to the Digital State:
Artificial Intelligence

The digital state can be described using several adjectives, but we will emphasize two:
technology-driven and proactive. The former implies that the state should adopt all tech-
nologies that enhanceits efficiency and effectiveness, while the latter means it should provide
services without being asked, anticipating (pre-serving) as many citizen needs and requests
as possible. Artificial intelligence technologies apparently meet these expectations — at least
for the time being. The range of applications is gradually expanding, and the experience is
mostly positive. Nevertheless, there are emerging threats that have not yet received sufficient
attention. This brief paper aims to highlight these challenges. What better way to honour
asocial scientist at the peak of his career than by tasting the shadows of a technological con-
text that determines the positive nature of social change, and encouraging the technophile

reader to think further?
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