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Az autondm harctéri és kozlekedési
jarmiivek forenzikus vizsgalatanak
lehetdségei ¢€s kihivasai

Az autonom harctéri és kozlekedési jarmiivek halozatba kapcsolt komplex informatikai,
infokommunikacios és loT*-eszkozokként is értelmezhetdk. Funkciotol fiiggetleniil a jar-
miivek altal gyiijtott, feldolgozott és tarolt adatok bizalmassaganak, sértetlenségének
és rendelkezésre allasanak biztositasa elsodleges szempont. Emellett az alkalmazott védelmi
intézkedések megfeleldségének monitorozdasa kiemelt feladat. Ez a feliigyelet torténhet valos
idében vagy utélagosan, a rendelkezésre dllo informdciok elemzése és értékelése soran.
A kozuti és off-road katonai jarmiivek automatizaltsagi szintjétdl fiiggéen az utolagos
vizsgalatok uj megoldasokat igényelnek, amelyek részben kihivast, de fejlesztési lehetdséget
is jelentenek a feladat ellatasara dedikalt szakértéknek. Tanulmdanyunkban az utélagos
szakértdi vizsgalatok specidlis kihivasainak és lehetéségeinek elemzését végeztiik el.
Kulesszavak: forenzikus vizsgalat, onvezetd jarmiivek, szakértdi vizsgalat

OPPORTUNITIES AND CHALLENGES OF FORENSIC TESTING
OF AUTONOMOUS BATTLEFIELD AND TRANSPORT VEHICLES

Autonomous battlefield and transport vehicles can also be interpreted as networked complex
IT, ICT and IoT devices. Regardless of function, ensuring the confidentiality, integrity and
availability of data collected, processed and stored by vehicles is a priority. In addition,
monitoring the adequacy of applied protection measures is a priority. Such monitoring may
take place in real time or ex post when analysing and evaluating available information.
Depending on the level of automation of road and off-road military vehicles, follow-up
inspections require new solutions, which are partly a challenge but also an opportunity
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for development for experts dedicated to the task. In our study, we analysed the specific
challenges and opportunities of ex-post peer reviews.

Keywords: forensic testing, autonomous vehicles, expert examination

Bevezetés

A harctéri feladatok professzionalis ellatasat modern technikai eszkdzok és magas
szint{i szakértelem segiti. Az autondmia, a magas automatizaltagt (valamilyen
szintli autonémiaval bird) kozlekedési jarmiivek széles kori elterjedése mind
akatonai, mind a polgari felhasznalasban megfigyelhetd. Utobbi esetében, a digi-
talizacio és az i kommunikacios technologiak felhasznalasanak eredményeként,
az egyik f6 szempont a kozlekedés biztonsaganak, hatékonysaganak novelése
és akarosanyag-kibocsatas csokkentése. A katonai felhasznalas soran olyan szem-
pontok is megjelennek, mint az emberi er6forras megdvasa, a bevetési hatékonysag
javitasa, a koriilmények, a kornyezet megfigyelése, érzékelése, az informaciok
feldolgozasa, a gyors és pontos dontéshozatal, valamint az adott 1épés végre-
hajtasa. Ez azt is jelenti, hogy elegendd a jarm, a szenzorok és a kommunikacios
csatornak, tovabba a fegyverrendszer megfeleld védelmét megvaldsitani, mivel
személyzet nem kell hogy a helyszinen tartozkodjon.

Ezeket az eszkozoket Gigy tervezték, hogy harctéri koriilmények kozott
— extrém terepviszonyok mellett — is képesek legyenek dinamikusan mtkodni.*
A SAE J3016 szamu nemzetkdzi szabvany hat szintet hataroz meg a polgari
felhasznalasu kozlekedési jarmiivek vezetésautomatizaltsagara. Az els6 harom
szinten (SAE 0-2) a jarmi vezetdje feliigyeli az eseményeket, a masodik harom
szinten (SAE 3-5) maga a jarm{i végzi mind a feliigyeleti, mind a jarmiivezetési
feladatokat. A SAE felosztasa kozati vagy terepjard jarmiivek esetén megfeleltet-
het6 az Amerikai Védelmi Minisztérium (Department of Defense, atovabbiakban:
DoD) altal meghatarozott evoltcids 1épcséknek. Az elsé 1€pcs6hdz, szinthez
anem autonom, vagyis az ember altal izemeltetett rendszerek tartoznak (SAE 0).
A masodik (ember altal delegalt) Iépcsében egyes vezetési funkcidk (példaul
az adaptiv tempomat miikodése soran a gyorsitas, a lassitas vagy/és a kormanyzas)
mar timogatottak, eza SAE 1-es és 2-es szintjének feleltetheté meg. Ezen a szinten
példaul a célkivalasztas tovabbra is az ember altal torténik. Az ember altal feliigyelt
DoD 3-as I1épcs6hoz a SAE 3-as szint rendelhetd hozza. Ezen a szinten az ember
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feliigyelete alatt torténik az eszk6zok mikodése (példaul a dronok rajban vagy
a jarmiivek menetoszlopban valoé kozlekedése). A jarmiivezetd (meghatarozott
koriilmények kozott és helyzetekben) nem vesz részt a kdzlekedési vagy repiilési
szituaciok végrehajtasaban (nem vezeti a jarmiiveket), azonban erre utalo jelzés
esetén (SAE 3) a vezetOnek at kell vennie az iranyitast a jarm{itél. A SAE 4-es
szint esetén a jarmii kozlekedéséhez nem sziikséges a jarmiivezetoi iranyitas, teljes
ajarmi autonomiaja (ideértve a kdzlekedési és 6nallo célkivalasztasi feladatokat,
akar az emberi élet kioltasara irdnyuld dontés meghozatalat is).

Az autondmia a katonai rendszerekben varhatoéan az alabbi 6t teriileten kap
majd nagy szerepet:

a) logisztika, flottaszervezés;

b) anagy mozgékonysagu katonai rendszerek fizikai felépitése;

¢) azautonom eszkdzok egyedi viselkedése;

d) azemberek és az autoném rendszerek kozotti egyiittmiikodés;

e) miiveleti és csoportstratégiak.’

Az autonomitas szintjének novekedésével, a feleldsségek atrendezédésével egyre
nagyobb hangsulyt kap a tevékenységek utdlagos vizsgalata és elemzése, az objek-
tiv bizonyitékok eldallitasa, amelyhez a forenzikus vizsgalatok soran a tudomany
¢és a technolodgia eredményeit és modszereit hasznaljak a szakértok.

Autonom eszkozok katonai alkalmazasban

Az auton6ém rendszerek mar a hideghaboru idején atkeriiltek a kisérleti fazisbol
aszolgalatba. A vezérléstechnika, a kamera- és szenzortechnika és a rakétatechnika
fejlédése 0j lehetdségeket teremtett az autondom rendszerek alkalmazasahoz
avilaglirben és a viz alatti kornyezetben. Akar funkcionalis szempontbol (gép-
kezelés, informaciogyiijtés, célfelderités), akar az autondmia szintjét (autondom,
részben autondm, tavvezérelt), akar az élettartamot tekintve (egyszer hasznalatos,
illetve visszatérd) vizsgaljuk az autonom platformokat, a miikddési biztonsag
alapveto feltétele a pontossag. A pontossagot az biztositja, hogy a pilota nélkiili
rendszerek joval hosszabb bevetési id6t tesznek lehetové, joval meghaladva a sze-
mélyzettel ellatott eszk6zok képességeit az ember altal jelentett fizikai korlatok
mellézésével, ami valos idejii helyzetfelismerést eredményez. A teljesen autondm
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platformok, kiilondsen azok, amelyeknél nincs sziikség eréforrascserére (példaul
miholdak vagy viz alatti észlelérendszerek), jelentésen megnovelhetik a hir-
szerzés hatdidejét, mikozben pontos informaciokat biztositanak, ami lehetévé teszi
anagy tavolsagokbol iranyitott fegyverek alkalmazasat. Ez azonban halozatokra
és érzékelokre tamaszkodik amellett, hogy magas az lizemeltetési koltség.©

Megkezdddott a dronrajok katonai fejlesztése és tesztelése is, amelynek soran
szamos kicsi, olcso, egyiittmiikodo és pilota nélkiili repiilégép hangolja 6ssze
tevékenységét, 0sszefliggd egységként mikodve. A pilota nélkiili eszkézoknek
megfelel6 autondmiaval és intelligenciaval kell rendelkezniiik.”

Napjainkban szamos orszagban tesztelik a drénkotelékek mint osztott
egyiittmiikodési rendszerek mitkodését, amelyek sok kicsi, olcso, pilota nélkiili
repliléeszkozbdl allnak. Az 6nalléan miikddo vagy autondm fegyverek ezen tipusa
) stratégiai, etikai és jogi kérdéseket vet fel. A rajzo dronok valodi elénydkkel
jarhatnak, de potencialis veszélyeket is hordozhatnak. A kutatok szerint a rajzo
dronok altal jelentett kockazatokat mérlegelni kell, mieldtt pusztito képességiik
kifejlédik. A rajzérendszerek jellemzden egyedi agensekbdl allnak, amelyek kap-
csolatban allnak egymassal és kdrnyezetiikkel. Az agensek egyszerti szabalyokat
kovetnek, de az agensek kozotti interakciok meglehetdsen bonyolult és kifinomult
kollektiv viselkedésekhez vezethetnek, ideértve a kialakulo intelligenciat is.
Példaul egy raj alakzatban maradhat, mikdzben tobbszor valtoztatja az iranyt.®

Az autonom eszkdzok alkalmazasa kapcsan megkeriilhetetlen a mesterséges
intelligencia (a tovabbiakban: MI) érintése.

A NATO Ml-stratégiaja rogziti, hogy a mesterségesintelligencia-alkalmazasok
fejlesztése és hasznalata a nemzeti és nemzetkdzi joggal 6sszhangban torténik,
és megfeleld szintlii mérlegelés és gondossag mellett fejlesztik és hasznal-
jak, és az elszamoltathatosag biztositasa érdekében egyértelmii emberi felel6sséget
kell alkalmazni. A dokumentumban kinyilvanitjak, hogy az MI megfeleléen
érthetd és atlathato lesz, tobbek kozott feliilvizsgalati modszerek, forrasok és el-
jarasok alkalmazasa révén, tovabba az ilyen képességek biztonsagat, védelmét
és robusztussagat tesztelésnek és bizonyossagnak vetik ala ezekben a felhasznalasi
esetekben azok teljes életciklusa soran.®

A halalos autondm fegyverrendszerek programozasuktol fiiggéen képesek
érzékelni és reagalni emberi beavatkozas nélkiil is, ennek kdszonhetden képesek
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a célokat felderiteni, és megsemmisiteni azokat. Egy kibertdmadas vagy meg-
hibasodas kockazata azonban kétségessé teszi a ,,megszakitasi” mechanizmus
megbizhatosagat. A halalos autondom fegyverrendszerek alkalmazasanal sziikséges
a szenzoradatok priorizalasa, annak érdekében, hogy a fegyver a tervezett célnak
megfeleléen mitkodjon. Félo, hogy enélkiil a neuralis haldézat nem tud reagalni
afegyver kozvetlen kornyezetébdl szarmazo Gijonnan érzékelt eseményekre. A harc-
téri kornyezet dinamikus valtozékonysaga miatt az (1 paraméterek vagy heterogén
adatok beérkezése azokhoz az adatokhoz, amelyek alapjan a fegyvert betanitottak,
Osszezavarhatja a fegyver tlizkivaltashoz sziikséges folyamatait.'

A rendkiviil 6sszetett gépi tanulasi jelleg latszolag azt a benyomast kelti,
hogy az eszkdzok maguk hozzak meg dontéseiket, igy kezeldik kivonhatjak
magukat a felel6sségre vonas alol. A szakirodalom kiilonbséget tesz az autonom
MI-fegyverek és az autonomiaval rendelkezd mesterséges intelligencia k6zott, ami
két kiilonbozo etikai problémat vet fel a hasznalatukkal kapcsolatban. Az autonom
fegyverek esetében korlatozott 6nallésaguk a gépi tanulassal kombinalva azt
jelenti, hogy tizemeltetdik tovabbra is feleldsek tetteikért, mikdzben nem képe-
sek ellendrizni a gépi dontéseket. Ha viszont a mesterséges intelligencia elérné
az autondmia szintjét, az kiszdmithatatlanna és veszélyessé tenné dontéseit egy
fegyverben."

Az MI-komponensnek kiszamithato, céltudatos és jol kommunikalt viselke-
dést kell produkalnia, helyesen azonositva az emberi szandékokat és az emberi
viselkedést. Masok szandékainak felismerése és azonositasa azonban bonyo-
lult és szinte lehetetlen a megtévesztés, a manipulacio, illetve az érzelmi allapotok
és a jelzések rejtése miatt. '

A jovoben a mesterségesérzelem-technologia kutatasi intenzitasanak novekedése
varhato, amely id6vel kikiiszobolheti a fenti problémat, és az MI-alkalmazasokat
biztonsagosabba és hatékonyabba teheti az autoném fegyverrendszerek tarsadalmi
elfogadottsaganak javulasa mellett."

Az extrém kornyezeti koriilmények kozott mitkodtetett automatizalt rend-
szerek jelenleg tavolrol miikodtethetok vagy korlatozott autonémiaval birnak,
és nem rendelkeznek jelentds dontéshozatali, feladattervezési és intelligens
vezérlési felhatalmazassal. A kutatdok szerint a zord kornyezet okozta kiszamit-
hatatlansag és bizonytalansag robusztusabb és alkalmazkodobb megoldasokat

10 WALKER 2021.
" BELLABY 2021.
12 JOHNSON 2023.
1 FEHER—-NEGYESI 2021.

11



Szemelvények a katonai miiszaki tudomanyok eredményeib6l IV. — Hallgatoi kotet

tesz sziikségessé, hogy magasabb szintli autonéomiat és dontéshozatalt tegyen
lehetévé a robotokban. ™

A sz€lsOséges kiils6 koriilmények tovabba az érzékel6k meghibasodasahoz
vezethetnek, amelyek téves informaciokat tovabbitva az eszkdz hibas miikddését
vagy meghibasodasat okozhatjak. '

A jovoben pedig szamolni kell azzal, hogy az éghajlatvaltozas hatasai az id6-
jarasi extremitasok gyakorisaganak ndvekedésével €s intenzitasanak erdsodésével
jarnak, ami sok mas mellett negativan befolyasolja a technikai eszk6zok alkal-
mazasi spektrumat.'

Jol behatarolt és megfelelé modon feliigyelt kornyezetben magas foku auto-
nomiaval lehet felruhazni robotikai rendszereket, azonban kilépve a ,,steril” labor-,
lizemi kdrnyezetbdl rengeteg olyan kiils6, elsésorban kdrnyezeti hatas 1éphet fel,
amely kockazatossa teszi a teljes korli autoném rendszerek hasznalatat.

A mesterséges intelligenciat hasznalé komplex autondm rendszerek fejlodése
megvaltoztatja a konfliktusok természetét. A gyakorlatban az autonom rend-
szereket alaposan tesztelik, miel6tt izembe helyeznék dket, hogy biztositsak
arendszer viselkedésének megbizhatosagat a varhato helyzetekben. Az autonom
rendszerek Osszetettsége azonban valoszinisiti, hogy a valds harctéri kornyezet
dinamikajaban nem vart, felbukkano viselkedést mutatnak. Ha autoném rend-
szereket akarunk hasznalni valos konfliktushelyzetekben, akkor figyelemmel
kell lenni a kiszamithatatlansag és a megbizhatosag k6zotti aranyokra kiillonb6z6
rendszerszinteken.!”

Az MI megjelenése a katonai dontéshozatalban és a vezetési rendszerekben,
hasonloan az autoném fegyverekhez, sok esetben ellenérzéseket vet fel.

Az MI alkalmazasa jelenleg az adatfeldolgozas és az informacio-eldallitas
teriiletén tamogatja a dontéshozatalt, de kutatok hatékony felhasznalasi leheto-
séget latnak a tervezési feladatok, illetve a miiveletek vezetésének felgyorsitasa
teriiletén is.'
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Katonai digitalis forenzikus vizsgalatok

A katonai vonatkozasu digitalis forenzikus vizsgalatok nemcsak szamitogépekre,
laptopokra vonatkoznak, idetartoznak a mobileszk6zok, a halozatok, a felhdalapu
rendszerek, valamint a kiilonbdz6 magas automatizaltsagu kozlekedési eszkdzok
is. A vizsgalatok célja azon eszkdzokben, rendszerekben és kdrnyezetekben
talalhato kulcsfontossagli nyomok azonositasa, elemzése és utodlagos vizsgalata,
amelyeket katonai miiveletekhez, hirszerzéshez, tevékenységekhez hasznalnak.
A nyomok alapjan hiteles bizonyitékot kell szolgaltatni a vizsgalt eseménnyel
kapcsolatban, meg kell allapitani a felel6sségi kérdéseket. A biztonsagos katonai
miiveletek —ellenséges kdrnyezetben végzett katonai miiveletek, terrorelharitas,
hirszerzés stb. — egyik fontos dsszetevdje a digitalis eszk6zok szakértdi vizsga-
latanak elvégzése. Legyen szo az ellenség digitalis rendszereinek vizsgalatarol,
miiveleti teriileteken torténd adatkinyerésrol, a potencialis incidensek utolagos
vizsgalatarol, a fenyegetések azonositasarol, a sériilékenységek mérséklésérol
vagy a biztonsagi szint, a miikodési folyamatok, a katonai miiveletek fejlesz-
tése érdekében végzett tevékenységekrdl. A digitalis informaciok kozlekedési
eszk0zokbdl torténd kinyerése, a digitalis nyomok gyiijtése, elemzése katonai
felhasznalasban stratégiai kérdés, elengedhetetlen a miiveleti és nemzetbiztonsagi
célok tamogatasahoz.

Az altalanos vizsgalati elvek a katonai megkozelités és a harctéri koriilmények
ellenére sem valtoznak. A nyomok gy{jtésének, megdrzésének, kezelésének
és tarolasanak folyamata soran nem valtozhatnak meg, csak felhatalmazott és kva-
lifikalt személyek végezhetik el az egyes miveleti 1épéseket. Minden olyan
tevékenységet, amely az eszk6zok vagy az adatok vizsgalatahoz sziikséges,
ellenérizheté modon, megfeleléen dokumentalni sziikséges. Katonai miiveletekben
a forenzikus vizsgalatokat altalaban specialistak végzik, kiilonféle digitalis foren-
zikus eszkozokkel. Idetartoznak példaul a szakképzett operatorok, az alkalmazott
forenzikus technikak, taktikak, eljarasok ¢s modszerek egyarant, amelyek a digi-
talis nyomok azonositasatol a feldolgozasaig és elemzéséig végzik feladatukat.
A specialis koriilmények kozott megszerzett digitalis nyomok donté jelentoséglick
lehetnek a miiveletek sikere szempontjabol, a miveleti, a hirszerzési és a jogi
célok tekintetében egyarant. Jelen tanulmanyban a digitalis forenzikus vizsga-
latok elvégzését a harctéri kozlekedési jarmiivekkel kapcsolatban vizsgaljuk.?

1 BrRAcCINI et al. 2016.
2 CHANDEL 2020; REPAs etal. 2022; STANDER—HANLE [¢. n.]; Szakmai médszertani leirdsok [é.n.].
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Magas automatizaltsagu harcjarmiivek
és haditechnikai eszkozok

Az autondm, vagyis magas automatizaltsagi szintii, harctéri jarmtivek halozatba
kapcsolt komplex informatikai, infokommunikacios és loT-eszkozokként is értel-
mezhetdek. Ezek az eszk6zok részt vesznek a miiveleti tevékenységekben, nagy
mennyiségli informaciot gylijtenek, dolgoznak fel és tarolnak a miiveletekrol,
kornyezetiikrdl, €s kapcsolatban allnak a vezetési-iranyitasi (Command Control;
C2) rendszerekkel. Annak fliggvényében, hogy a jarmiivek egyes vezetéstamo-
gatd rendszerei milyen funkciokat képesek ellatni, mennyiben tamogatjak vagy
helyettesitik a jarmiivezet6t, besorolhatoak automatizaltsagi szintekbe. Jelen-
leg az emberi feliigyeletet, esetleges beavatkozast nem nélkiilozi egy autonom
funkciokkal ellatott kdzlekedési jarmii sem. Katonai felhasznalasban részleges
autonomiat tobb esetben alkalmaznak, ami azt jelenti, hogy a jarmii képes emberi
beavatkozas nélkiil vagy korlatozott emberi beavatkozas mellett megkozeli-
teni a feladat-végrehajtas helyét vagy a célpontot. A kdrnyezet érzékelése ebben
az esetben a kiilonb6z6 szenzorok, szenzor- és kommunikacios halozatok (pél-
daul LiDAR, radar, kamera stb.) segitségével, mig az informaciok feldolgozasa,
tarolasa példaul az érzékel6kben, a jarmi k6zponti egységében (fejegységében),
elektronikus vezérld egységekben (Electronic Control Unit; ECU) torténik. Ezen
adattarolok alkalmasak vagy alkalmassa tehet6k a tarolasi megoldastol fiiggd
idétartamban arra, hogy utdlagos szakért6i vizsgalatok soran az adattartalmuk
hozzaférhetd, kinyerhetd, értelmezhetd és elemezheto legyen.?!

A katonai jarmtlivek mint magas mobilitasu, onvezetd képességekkel rendel-
kez6 katonai rendszerek folyamatos, gyors {itemii fejlédéséhez nagymértékben
hozzajarulnak az MI-kutatasok is. Olyan elényok mellett, mint a hatotavolsag,
asebesség, a koordinacio, az onvezetd jarmivek hatranya (az emberi intelligencia
rugalmassaganak hianya) az MI segitségével mérsékelhetd lesz. Az 6nvezetési
képesség tényleges autondm szintre emeléséig az ember szamos teriileten jol
kiegésziti a félautonom rendszereket, €s forditva.

2 CHANDEL 2020; REPAs etal. 2022; STANDER—HANLE [¢é. n.]; Szakmai méodszertani leirdsok [é.1.].
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A harctéri jarmiivek szakértdi vizsgalata

Funkci6tol, felhasznalasi modtol fiiggetleniil a jarmiivek altal gytijtott, feldolgozott
és tarolt adatok bizalmassaga, sértetlensége és rendelkezésre allasa elsédleges
szempont. Katonai miiveletekben egyenstlyt kell talalni a vizsgalati célok és a var-
hato eredmények kdzott, mérlegelve az azonnali informacidszerzés elényeit
az esetleges jogi kovetkezményekkel szemben, amennyiben az nem eljarasok sze-
rint, megalapozott médon torténik. Hogyan lehet a rendelkezésre 4116 eszkdzokbol,
adattarolokbol gyorsan kinyerni a katonai miiveletekhez sziikséges elsddlegesen
sziikséges, értékes informaciokat (példaul pozicié- vagy kapcsolati adatok)?
A vizsgalati céloknak megfelelden elsd lépésként meg kell vizsgalni, hogy milyen
informaciok milyen kezdeti értékkel (bizonyitd erdvel) birhatnak. Erre lehetség
van adminisztrativ és technikai osztalyozast is alkalmazva a szamos adattarold
megoldas és adatkategoria elemzésével. A szakértd ezt jellemzden eseti jelleggel
(a vizsgalt esemény tipusa és a tovabbi esetlegesen bekdvetkez6 karok alapjan),
az adott vizsgalati targy alapjan hatarozza meg, és el6szor azokat elemzi, ame-
lyek nagyobb potenciallal rendelkeznek (példaul kulcsszavas keresés, fajltipusok
keresése, csatlakoztatott mobileszk6zok adatai, kontaktok, izenetek, navigacios
adatok stb.). Az eszk6zok és az adattartalom gyors felmérése és atvizsgalasa
érdekében sziikséges a katonak forenzikus tudatossaganak novelése. Korabban
akatonai miiveletek soran kevés hangsulyt kapott az elektronikus eszkdzok vagy
kozlekedési jarmuivek forenzikus vizsgalata, a hozzaférhetd adattartalom mennyi-
ségének novekedésével azonban 0j megkozelitést igényel a teriilet.

Annak fliggvényében, hogy a kozlekedési jarmithoz és valamely adat-
tarolojahoz milyen modon és céllal fériink hozza, az alabbi vizsgalati eljarasokat
kiilonboztetjiik meg:

a) ép, mikodbéképes lefoglalt eszkoz vagy adattarolojanak vizsgalata;

b) muikodés vagy lizem kdzben lefoglalt eszkoz vagy adattarolojanak vizs-

galata;

¢) miikodés vagy lizem kozben ideiglenesen vizsgalat ala vont eszkdz vizs-

galata;

d) sériilt, meghibasodott, megsemmisitett eszk6z vagy adattaroldjanak vizs-

galata.?

2 RIcE 2015; CHANDEL 2020; REPAS et al. 2022; STANDER—HANLE [é. n.]; Szakmai modszertani
leirdsok [é. n.]; REPAs—ScHMIDT 2023.
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A szakertdi vizsgalati lépések kihivasai
katonai miiveletek sordan

A jarmiivek szakért6i vizsgalati kihivasai harom csoportba sorolhatoak: altalanos
kihivasok, a vizsgalati eljaras kihivasai és a vizsgalo eszkoz kihivasai.”® Ezen
kihivasok mellett a harctéri és kozlekedési jarmiivek vizsgalata soran tjak is
megjelennek, illetve egyes kihivasok nagyobb sullyal szerepelnek. Katonai mive-
letek soran a (digitalis forenzikus) szakért6i vizsgalatok elvégzésének folyamata
(azonositas, eldkészités, digitalis nyomok gytjtése, vizsgalat, elemzés, értelme-
zés, dokumentalas, prezentalas) modosul, az egyes 1épések nem sztenderd (nem
harctéri vagy katonai) moédon valosulnak meg a vizsgalatok helyszini sajatossagai
miatt. Az azonositasi, el6készitési 1épéseket megeldzi egy kezdeti felderitési,
keresési fazis, ahol elsédleges szempont a gyorsasag és a hatékonysag. Ennek
soran a miveletben részt vevo szakértd vagy a szakért6i feladatokra kiképzett
személyzet elvégzi a helyszin felmérését. Vizualisan felméri, feltérképezi a kor-
nyezetet, a jarmi elhelyezkedését, kommunikacios kapcsolatait (vezetékes vagy
vezeték nélkiili halozatok), a csatlakoztatott eszkdzoket, egységeket, kiilonds
tekintettel a rejtett vagy alcazott egységekre. Ebben a kezdeti 1épésben is sziikséges
a tények, eredmények megfelel6 dokumentalasa, vagyis a felderitett vezetékes,
vezeték nélkiili kapcsolatok és eszkdzok rogzitése.

Korabban egy egység valosziniileg kiiiritette volna az épiiletet, vagy fel-
robbantotta volna az ott 1év0 jarmiivekkel egyiitt. Most azonban el6fordulhat,
hogy képesitett szakértok segitségével ujjlenyomatokat vesznek, DNS-t vizsgalnak
és digitalis adatokat is gytjtenck. A terroristak dsszekapcsolasaval kiillonb6z6
blincselekményekkel, a hirszerzési informaciok frissitésével, a jogi eljarasok
megalapozasaval €s a miiveleti bazisokon elvégzett vizsgalatokkal az egységek
sok id6t megsporolnak, ami akar a katonak életét is megovhatja, fontos informaciot
szolgaltatva a harcol6 csapatoknak.?

A kezdeti felderitési fazis a polgari, magyarorszagi igazsagiigyi szakértoi
gyakorlatban és feladatmeghatarozasban nem jellemz6, mivel a szakért6i feladatok
elvégzése a kirendelés alapjan, az abban meghatarozott vizsgalati targyakon (esz-
koz6kon és adathordozokon) torténik. A blinjel helyszini lefoglalasaban, a helyszini
hat6sagi miveletekben a szakértd jellemzéen nem vesz részt (kivéve bizonyos
fedett bliniildozési tevékenységeket, példaul az eszk6zok €les kdrnyezetben,

3 REPAS—SCHMIDT 2023.
2 LorGE 2010.
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miikodés kozben torténd vizsgalatat, amikor a nyomok, az eszkdz és az adat-
tartalom utdlag nem vizsgalhat6 atfogdan).?

A felderitési fazist kovetden az azonositasi fazisban (harom szempontot figye-
lembe véve) rogzitik (példaul foto, vide6 formajaban) a jarmi (egyes egységei),
tovabba a csatlakoztatott eszkdzok, adathordozok fizikai jellemzdit, allapotat,
az esetleges sériiléseket. A szakértdi vizsgalat soran torekedni kell arra, hogy
a vizsgalando eszkozok fizikai és logikai allapota ne valtozzon meg. Jarmiivek
vizsgalata esetén ez azonban nem minden esetben valosithaté meg, ugyanis a koz-
ponti fejegység, a vezérld egységek rejtett modon, a miiszerfal vagy a burkolatok
alatt, védett mdédon vannak elhelyezve, ezért azok megbontasa sziikségessé valhat
(példaul ha nincs kivezetett csatlakozd, illetve vezetékes vagy vezeték nélkiili
csatlakozassal nem férhetéek hozza az adatok). Elektronikai szempontu felmérés
soran a jarmii és az adattarol6 egységek mikodoképességének vizsgalata torténik
meg. Amennyiben miik6doé jarmit vizsgalnak, annak leallitasa vagy kikapcso-
lasa adatvesztéssel jarhat. Emellett a kijelz6k, a miiszerfal tartalmazhat hasznos
informaciot. Katonai miiveletek soran az azonositas sajatossagai k6zé tartozik
példaul a kiilonb6z6 csapdak, kartékony kodok, rejtett adathordozok, hamis
bizonyitékok, fake haldzatok, kill-switchek, improvizalt robbandszerkezetek vagy
egyéb antiforenzikus technikak nyomainak keresése. Katonai vonatkozasban
ezek a technikak és taktikak még hangsulyosabbak (példaul eszkoz csatlakozta-
tasanak hatasara vagy a halozati kapcsolat megszakadasara elindul6 torlés vagy
az eszkOz automata leallitasa), akar a szigorubb titkositasi elvarasok, az infor-
macidk érzékenysége miatt. Csapda lehet egy szoftver, egy eszkoz, a rendszer
konfiguracioja vagy ezek kombinacidja azzal a céllal, hogy kart tegyen vagy
megnehezitse a vizsgalatot.

Informatikai szempont felmérés soran a haldzati csatlakozasok azonositasa
torténik meg, valamint az adathordozokat irasvédoé segitségével (kivéve valds
idejii vizsgalatok vagy integralt adathordozod esetén) csatlakoztatjak a vizsgalo-
géphez, az adatok kompromittalodasanak megelézése érdekében. Vizsgaljak,
hogy a jarmithéz milyen fizikai vagy logikai hozzaférési pontokon keresztiil
lehet hozzaférni, és azokon keresztiil milyen adatok érhetdek el. Kihivast jelent
az elektronikus informacio6, a digitalis nyomok felismerése a valtozo és sajatos
kornyezet miatt, tovabba a kompromittalt adattartalom felismerése is.

Az elokészités vagy a nyomok megdrzése soran elkésziilnek a lemezképek (jar-
mivek esetén ez az adattarold képességgel rendelkezd eszkozok adattartalmanak

»  REPAS 2023.



Szemelvények a katonai miiszaki tudomanyok eredményeib6l IV. — Hallgatoi kotet

megszerzeését jelenti), az eredeti nyomok sériilési lehetéségének csokkentésére
biztonsagos kézponti szerveren taroljak a kinyert adatokat. A vizsgalandé esz-
kozok és elemeik azonositasa és a szallitashoz sziikséges megfelelé védelme
is kihivast jelent, hiszen a digitalis informacio illékony, sériilékeny a harctéri
kornyezetben, ezért nagy hangsulyt kell forditani az adatok és az adathordozok
biztonsagos kezelésére.

Amennyiben miikodés vagy iizem kdzben ideiglenesen vizsgalat ala vont
eszkozrél van sz6 (példaul hirszerzési tevékenység soran), az adatok kinyerését
korlatozott id6 alatt kell elvégezni. Az eszkdzkészletek kompatibilitasa, az esz-
kozok gyakorlati ismerete (tapasztalat), a rendelkezésre allo tarhely nagysaga is
okozhat nehézségeket. Nagy adatmennyiség letdltése ilyen esetben nem mindig
valosithato meg, sziikségessé valhat a kapcsolat fenntartésa, a feliigyeleti szoftver
telepitése a jarmiire, amely a meglévo vagy ideiglenes kommunikacios csatornan
keresztiil biztositja az adatok atvitelét.

Adatgyijtés alatt a vizsgalati cél szerint az esemény(ek) koriilményeinek,
a résztvevok altal végrehajtott tevékenységeknek, a helyszineknek ¢és a koriil-
ményeknek a tisztazasat értjiik. Ennek kapcsan torténik meg a vizsgalatban
érintett személyekhez kapcsolodo adatok felkutatasa, a bizonyitékok beszerzése,
avizsgalat megalapozasahoz, megtervezéséhez sziikséges adatok 6sszegyijtése
is. Katonai miiveletek soran ez az egyik legnagyobb kihivas a kaotikus és kisza-
mithatatlan koriilmények miatt, ahol a feliigyeleti lanc kialakitasa és megtartasa
alapvetd védelmi technikak alkalmazasat és sajatos intézkedéseket igényel-
het. Az adatgyUjtési lépéseknek ennek ellenére biztositaniuk kell a megszerzett
adatok integritasat, és stabil forrast kell biztositaniuk az adatok elemzéséhez.?
Az Evidence Based Operation (EvBO) esetén kiemelten fontos a nyomok sér-
tetlensége, ezaltal vizsgalhatdsaga, megfelelosége és hitelessége. A veszélyes
kornyezet, az egységek informaciohianya, a vizsgalatok idobeli elhuzodasa vég-
zetes kovetkezményekkel is jarhat.

Az elemzési fazisban a kinyert nagy mennyiségii adat integritasat és gyors
feldolgozasat is biztositani sziikséges. Verifikalni kell, hogy az adatok nem val-
toztak a kinyerés soran. Majd megkezdddik az adatok elemzése €s értelmezése.
A szamitogépek vizsgalati gyakorlataban nagyrészt valamilyen célszoftverrel,
interaktiv eszkdzzel torténik az elemzés, amely felismeri és elemzi a megszerzett
adatokba agyazott adatstruktirakat és metaadatokat. Jarmiivek esetén ilyen
megoldasok nem vagy korlatozott modon és lehetdségekkel allnak rendelkezésre.

% 20 STANDER—HANLE [¢. n.].
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A vizsgalat vége egy irasos jelentés, amely tartalmazza a digitalis adatok
elemzésének eredményeit. Ez a dokumentum képviselheti a teljes vizsgalatot
vagy csak egy rész¢t a jogi eljaras soran.
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