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A magas automatizaltsdgu kozlekedési
jarmiivek utolagos szakértoi
vizsgalatahoz sziikseéges készségek

A polgari és katonai kézlekedési jarmiivek folyamatos fejlédése, az uj és egyre precizebb
vezetéstamogato funkcio megjelenése, a mesterséges intelligencia széles korii elterjedése
a kozlekedési agazatban, a jarmiivek komplex szenzorhalozata segitségével 6sszegylijtott
és rendelkezésre allo nagy mennyiségii kornyezeti informdcio eldrevetiti az egyre inkabb
onvezetéveé valo kozlekedési jarmiivek megjelenését. A digitalis forenzikus vizsgdlatok egyik
uj teriiletének tekinthetd az autonomjarmiivek utolagos szakértdi vizsgalata. A modern
Jarmiivekhez kapcsolodo vizsgalati célok eléréséhez, az informaciok kinyeréséhez, fel-
dolgozasdhoz, elemzéséhez, értékeléséhez uj készségek megszerzése sziikséges. A tervezett
tanulmanyban meghatdarozom azon kulcsfontossagu készségelemeket, amelyek nélkiiloz-
hetetlenek az uj tipusu forenzikus vizsgalatok elvégzéséhez.
Kulcesszavak: forenzikus vizsgalat, onvezetd jarmiivek, szakértdi vizsgalat, NICE
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The continuous development of civil and military transport vehicles, the appearance of
new and increasingly precise driver assistance functions, the widespread use of artificial
intelligence in the transport sector, and the large amount of environmental information

collected and available with the help of the complex sensor network of vehicles foreshadow
the emergence of transport vehicles that are becoming increasingly autonomous. One of the
new areas of digital forensics testing is the forensics examination of autonomous vehicles.

1t is necessary to acquire new skills to achieve test goals related to modern cars, extract,

process, analyse, and evaluate information. The planned study identifies key skill elements
that are essential for conducting new types of forensics studies.
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Bevezetés

A polgari és katonai kozlekedési jarmiivek folyamatos fejlodése, az egyre
inkabb dnvezet6vé valo jarmiivek hozzajarulnak a kozlekedés biztonsagosabba
tételéhez, az eréforrasok felhasznalasanak optimalizalasahoz, katonai miivele-
tek soran pedig az emberi eréforras megdvasahoz, az Gij miveleti képességek
kialakitasahoz. Ahogy a jarmivek egyre kifinomultabba valnak, és egyre tobb
vezetéstamogatd funkcidval rendelkeznek, egyre bonyolultabba is valnak.
Ez az 6sszetettség megnoveli a kiberbiztonsagi aggalyokat, mivel a jarma
szolgaltatasai és Osszetevoi kozotti kommunikacio sériilékeny lehet. A fejlett
vezetéstamogato rendszerek biztositani tudjak a jarmiivek egyes funkcidinak
ellatasat, vagyis lehet6ség nyilik a feladatok delegéalasara, az automatizalt-
sagi szint novekedésével pedig elegendd pusztan ezek feliigyelete. A teljes
autonémia sem polgari, sem katonai felhasznalasban nem jelent még meg,
jelen tanulmany irdsanak idején. Kiilonboz6 szakértéi megkozelitések még
mindig 5-10 éves tavlatra becsiilik, annak ellenére, hogy ez az idétartambecs-
1és eléfordult mar 5 évvel ezel6tt is. Mivel a jarmivek feliigyeletéhez, sziikség
szerinti iranyitasahoz nem sziikséges a helyszinen lenni, biztonsagos, gyors
kommunikacids csatornan keresztiil ezek a feladatok tavolrol elvégezhetok.
Az emberi interakci6é azonban eltéré a jarmi automatizaltsaganak fiiggvé-
nyében. A sziikséges technologia, a feleldsségi korok vagy a kovetkezmények
kiilonbozok. A jarma altal végrehajtott feladatok eltérék azok bonyolultsaga,
kritikussaga/fontossaga és kockazata szerint. A polgari kozlekedésben nem
mindegy, hogy a jarmi utasokat vagy arut szallit, varosi kdrnyezetben vagy
nagy sebességgel autopalyan kozlekedik. Harcjarmii tekintetében pedig az ella-
tott feladat vonatkozasaban van jelentds eltérés, példaul anyagmozgatasi vagy
harci tdmogato, illetve harci feladatokban. A félautonom jarmi akar a kritikus
dontést igényld feladatok esetén is elvégzi/eldkésziti az OODA?-ciklus, azaz
az emberi dontéshozatali ciklus 1épéseit, azonban az emberi tényez6 a ciklusban
marad, a folyamat feliigyelt, sziikség szerint megszakithatd. A digitalis foren-
zikus vizsgalatok egyik Uj teriiletének tekinthetd a magas automatizaltsagu,
autonomma vald jarmiivek utdlagos szakértdi vizsgalata. A vizsgalati célok
eléréséhez, az 01j technoldgiai kdrnyezetbdl torténd informacidkinyeréshez,
-feldolgozashoz, -elemzéshez, -értékeléshez uj készségek elsajatitasa sziikséges.

* Observe, Orient, Decide, Act —megfigyelés, feldolgozas, dontés, cselekvés.
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Jelen tanulmanyban meghatarozom azon kulcsfontossagu készségelemeket,
amelyek nélkiilozhetetlenek az 0] tipusu forenzikus vizsgalatok elvégzéséhez.?

Digitalis forenzikus vizsgalat modern jarmiivek esetén

A digitalizacio elérehaladtaval az élet szinte minden teriiletén sziikséges vagy
célszerli valamilyen digitalis eszkoz (példaul mobiltelefonok, tablagépek,
szamitogépek stb.) hasznalata feladataink elvégzéséhez. Nehéz olyan teriiletet,
szakmat mondani, ahol kdzvetleniil vagy kdzvetve ne lennének jelen a digita-
lis eszkozok. A kozlekedésben kiemelten igaz ez, akar polgari, akar katonai
vonatkozasban nézziik, a jarmiivek egyre komplexebb szamitdgép-, szerver-,
targyakinternete- (Internet of Things, a tovabbiakban: IoT), kommunikacids stb.
rendszerként értelmezhetok. ,,Mivel a kozlekedési rendszerek kritikus infra-
strukturaknak szamitanak, kiilondsen nagy jelent6ségii a magas rendelkezésre
allasuk és a biztonsagos mitkddtetésiik.”* Fejlett, gyors, biztonsagos kommu-
nikacios csatornakon keresztiil kommunikalnak egymassal, a kdrnyezetiikkel,
apalyaelemekkel, a gyartdi vagy szolgaltatdi hattérrel. Szenzoraik, egyiittmikodd
szenzorhalozatuk segitségével temérdek informaciot gytjtenek kornyezetiikrol
¢és a kozlekedés résztvevoirdl. A (személyes) adatok védelme elsédleges feladat,
ahogyan annak megallapitasa is, hogy egy bekovetkezett (biztonsagi) eseményhez
kapcsoldddan mi, hogyan, mikor, miért, hol tortént, és milyen érintettjei voltak
az eseménynek: vagyis az esemény rekonstrualasa, a kulcsfontossagu digitalis
nyomok, objektiv bizonyitékok gytijtése, visszaallitasa a megallapitasok ala-
tamasztasara. Korabban a jarmuvek utolagos szakértdi vizsgalata jellemzden
targyi bizonyitékoknak (példaul ujjlenyomatok) és a jarmiivek fizikai allapotanak
a felmérését, ellendrzését jelentette. Mara a digitalizalt jarmiivek esetén a digitalis
forenzikus vizsgalat a jarmtivekben (kiilonb6zo vezeérld és adattarold elemeiben)
megtalalhato, helyreallithato, kinyerhetd digitalis nyomok elemzésével foglal-
kozik.* Ezek a digitalis nyomok lehetnek:

a) ajarmiire, jarmii- vagy kozlekedési rendszerre vonatkozo informaciok;

b) ajarmi kozlekedéséhez kapcsolodo miikodési, kozlekedési paraméterek;

¢) szenzorinformaciok;

d) ajarmiiben telepitett kiilonboz6 alkalmazasok;

3 TOTH-VEG 2022; GYARMATI-SIMO 2021; REPAS 2023; CHANDEL 2020.
4 BopI12022; REPAS et al. 2022.
5 HEGY12023.
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e) akommunikacios csatorna adatai (példaul felhdalapu rendszerek, kor-
nyezeti és palyahoz kapcsolddd adatok);

f) ajarmithoz csatlakoztatott eszkdzokhoz kapcesolodd informaciok vagy
ezen eszkozok adatai.

Jol lathato, hogy ajarmiivek a sajat kozlekedésiikhoz nélkiilozhetetlen informaciok
mellett széles korben tartalmazhatnak informaciot kornyezetiikrol, a kozeli jarmii-
vekrdl, a jarmiivezetdrdl vagy az utasokrol. Ezek az informaciok a jovében még
nélkiilozhetetlenebbek lesznek az események relevans koriilményeinek tisztazasa
soran. Ahhoz, hogy a vizsgalati célokat a szakértdk, a szakemberek teljesiteni
tudjak, szamos kihivassal kell szembenézniiik, amelyek kapcsolodhatnak magahoz
a vizsgalati eljarashoz vagy a vizsgalati eszk6zhoz. Lehetnek miiszaki, miikodési,
jogi és vizsgalati kihivasok is, amelyek hatraltatjak a vizsgalat elvégzését, vagy
novelik a vizsgalat idejét, er6forrasigényét.© [lyen példaul a szakértoi készségek
hianya, amelyek kiilondsen katonai miiveletekhez kapcsolodo vizsgalatok esetén
valhatnak kritikussa.’

A modern jarmiivek szakértdi vizsgalatahoz
sziikséges készségek

A kiilonleges szakértelmet igényld teriiletek szama folyamatosan né, kiilondsen
azIT-, azloT- és egyéb digitalis megoldasokat alkalmazo szférakban. A tarsadalmi
viszonyok is egyre bonyolultabba valnak, ami az igazsagszolgaltatasban ugy
jelent meg, hogy a peres, illetve a hatdsagi eljarasok targyi és szerkezeti dssze-
tétele jelentds valtozason ment at. Jellemzdvé valt, hogy a jogi problémak mas
szakmakat, szakteriileteket érintd el6kérdéseket vetnek fel, emiatt megitélésiik
egyre nehezebbé valik. Ezzel parhuzamosan a birdsagi eljarasokban megnott
az igény a modern tudomany eredményeinek a bizonyitasi eljarasban torténd
felhasznalasa irant. Kiilonosen igaz ez a miiszaki vonatkozasu kérdésekben,
példaul az informatikaban és a kommunikacids technoldgiakkal egyre inkabb
atszott kozlekedésben is, ahol a jarmiivek autonomitasi szintjének novekedésével
is fennmarad az igény a bekdvetkezett események utolagos szakértdi vizsgalatara,
a szakértoi tevékenység elvégzésére.

¢ REPAS—ScHMIDT 2023.
7 Yaacous et al. 2021; The Phases of Digital Forensics [é.n.].
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Azigazsagiigyi szakértok feladatait és kotelezettségeit, valamint az igazsag-
ligyi vizsgalatok lefolytatasara iranyulo jogait a nemzeti jogszabalyok allapitjak
meg. A legtobb orszag kovetelményeket (oktatas, képzés és/vagy igazolas) ir eld
azigazsagiigyi szakért6ként torténd elismeréshez és adott teriileten az igazsagiigyi
vizsgalatok lefolytatasahoz. A 2016. évi X XIX. torvény az igazsagiigyi szakértok-
ol (szakértdi torvény) az igazsagiigyi szakértdi tevékenységet az alabbiak szerint
hatarozza meg: ,,Jogszabalyban meghatarozott kovetelményeknek megfeleld
igazsagiigyi szakérto, illetve az igazsagiigyi szakérté munkajat segité egyéb
személyek altal, a kirendeld hatdsag, birosag, ligyészség, rendorség, kozjegyzo,
birésagi végrehajtd (a tovabbiakban egyitt: hatosag) kirendelése vagy megbizas
alapjan, e torvény altal meghatarozott szervezeti keretek kozott, jellemzéen
szakért6i dij ellenében végzett, a hatosag eljarasaiban kiilonleges szakértelmet
igényld tény vagy egyéb koriilmény megallapitasat vagy megitélését elosegitd
részcselekmények Osszessége, igy kiilondsen a szakvéleményhez sziikséges
vizsgalatok elvégzése, a szakvélemény eldkészitése, elkészitése és eldterjesztése,
valamint a hat6sag kérésére annak kiegészitése és az ezekkel sszefiiggd vala-
mennyi részcselekmény.”® Vagyis adott szakteriileten a vizsgalando targy vagy
helyzet szakértelmet kivano vizsgalatat végzi az igazsagiigyi szakértd (vagy mas
néven torvényszéki vagy kriminalisztikai szakértd).’

A modern jarmiivek igazsagiigyi szakértoi vizsgalata az intelligens kozlekedési
Okoszisztémaban alkalmazott eszkdzok €s bekdvetkezd események vizsgalataval
foglalkozo, igazsagiigyi szakértdi teriilet. Az ilyen vizsgalatok magukban foglaljak
példaul a jarmiivon beliili komponensek, mint a kdzponti egység (Engine Control
Unit; ECU) vagy a gyartd IT-hattérrendszerében keletkez6 adatok vizsgalatat,
de idetartozhat a jarmiiben utazok mobiltelefonjainak, valamint a jarmii és a vele
kapcsolatban allo egyéb kommunikacios és kozlekedési infrastrukttira adatainak
gyljtése és elemzése is.

A szakemberek kompetencidjanak tamogatasara a Nemzeti Szabvanyiigyi
¢és Technoldgiai Intézet (National Instritute of Standards and Technology;
a tovabbiakban: NIST) altal kidolgozott National Initiative for Cybersecurity
Education" (atovabbiakban: NICE) keretrendszer és a European Cybersecurity
Skills Framework" (atovabbiakban: ECSF) nytjt szaktertilet-specifikus alapokat,
vagyis a digitalis forenzikus vizsgalatokat mint f6 témakart illetéen.

8 2016. évi XXIX. torvény az igazsagiigyi szakértokrol.

> Igazsagiigyi szakértok 2021.

10 Nemzeti kezdeményezés a kiberbiztonsagi oktatasért — szabad forditasban.

" Eurépai kiberbiztonsagi készségfejlesztési keretrendszer — szabad forditasban.
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A NICE keretrendszer ismerteti az egyes munkaszerepekhez kapcsolodd
sziikséges feladatokat, valamint ezek elvégzéséhez sziikséges tudas- és készség-
elemeket. Az ECSF szilard, konnyen hasznalhato, bévithetd, elérhetd,
interoperabilis, szektorokon ativeld és az EU szervezeti strukturajahoz illesz-
kedd keretrendszer, amely az eurdpai kiberbiztonsagi kultira megerdsitését
célozza. A keretrendszerek f6 épitékoveit alapul véve meghatarozhatok a modern
jarmiivekhez kapcsolodo szakértdi vizsgalatok elvégzéséhez sziikséges készsé-
gek. A modern jarmiivek vizsgalata vagy az elvégzendé munka minden esetben
felbonthato feladatokra.

A feladat olyan tevékenység, amely szervezeti vagy jelen témakor szerint a szak-
ért6i vizsgalatokhoz kapcsolodo célok elérését szolgalja. A feladatmeghatarozasnak
olyannak kell lennie, hogy konnyi legyen megérteni, egyértelmiien hatarozza
meg, hogy milyen tevékenységet kell végrehajtani. A feladatmeghatarozas nem
vagy nem minden esetben tartalmazza a feladat céljat, ez ugyanis vizsgalatonként
eltérd lehet. A feladat meghatarozasa azt irja le, hogy milyen munkat kell elvégezni.
Ez a szakért6i vizsgalatok kontextusaban azt jelenti, hogy definialjuk, hogy milesz
a vizsgalatot végzo szakember konkrét, megoldando feladata.

Mivel az 6nvezetd jarmiivek és a modern kdzlekedési rendszerek szakértdi
vizsgalata még egy ideig nem képezi a napi szakértoi gyakorlat részét, ezért egyes
feladatmeghatarozasok valdjaban hipotézisek arrél, hogy milyen feladatokat fog
valoszintileg ellatni az ezekkel megbizott szakértd. A szakértdi torvény az igazsag-
ligyi szakérto feladatat az alabbiak szerint hatarozza meg:

Az igazsagligyi szakértd feladata, hogy a hatosag kirendelése vagy meg-
bizas alapjan, a tudomany és a miiszaki fejlodés eredményeinek felhasznalasaval
készitett szakvéleménnyel, a fliggetlenség és partatlansag kvetelményének
megtartasaval dontse el a szakkérdést, és segitse a tényallas megallapitasat.”

A cél annak biztositasa, hogy a vizsgalat soran minden olyan digitalis bizo-
nyitékot feltarjanak, amely igazolja a vizsgalt tevékenységet:

a) természetes személyekhez kapcsolja a nyomokat;

b) rogziti, visszaallitja, azonositja és megodrzi a vizsgalt rendszerek allapotat,

bemeneteit, kimeneteit és folyamatait;

¢) elemzi, rekonstrualja és értelmezi a digitalis nyomokat;

d) elfogulatlan, mindségi nézetbdl mutatja be az eredményeket, azok értel-

mezése nélkiil.

Jelen tanulmanyban nem mutatom be részletesen az dnvezetd jarmivek
és a modern kozlekedési rendszerek szakértdi vizsgalatahoz kapcsolddd
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feladatokat, csupan a vizsgalati Iépésekhez kapcsolodo fobb feladatokat, az ECSF
figyelembevételével:
a) avizsgalatok bels6 szabalyainak, terveinek és eljarasainak kidolgozasa;
b) adigitalis nyomok azonositasa, helyreallitasa, kinyerése, dokumentalasa
és elemzése;
¢) ajogosulatlan és jogellenes cselekmények bizonyitékainak feltarasa;
d) aszakértdi elemzések Iépéseinek, megallapitasainak és eredményeinek
részletes dokumentalasa, riportalasa és bemutatasa;
e) avizsgalati, elemzési és jelentési technikak kivalasztasa és testreszabasa;
f) adigitalis bizonyitékok megdrzése és védelme.'?

Adott feladat elvégzéséhez meghatarozhatoak a sziikséges tudas- és készség-
elemek. Ezek meghatarozasa elGsegiti a szakértoi feladatok ellatasahoz sziikséges
ismeretek egységesitését, kategorizalasat, meghatarozasat és kommunikalasat.

A készség definialhaté mint megfigyelhet6é kompetencia egy tanult motoros
tevékenység végrehajtasahoz. A kiberbiztonsaghoz sziikséges készségek kevésbé
tamaszkodnak az eszkdzok fizikai manipulalasara, inkabb olyan eszkdzok, keret-
rendszerek, folyamatok és eljarasok alkalmazasara, amelyek hatassal vannak egy
szervezet vagy egyén kiberbiztonsagi helyzetére."> A készségmeghatarozasok
az egyes feladatokhoz kapcsolodnak, amelyekben a munkat végzo készségeket
mutat be a feladatok végrehajtasaban.

A készség egy megfigyelhetd cselekvés végrehajtasanak képessége. A készség-
meghatarozasok leirhatnak egyszerii vagy Osszetett készségeket. Adott feladat
elvégzéséhez tobb készségmeghatarozas is sziikséges lehet. Hasonloképpen egy
készség gyakorlasa tobb feladat elvégzésére is hasznalhatd. A készség meghataro-
zasok lehetnek egyszertiek (példaul az autdo multimédia-rendszeréhez kapcsolodo
Bluetooth-eszkdzok lekérdezése) vagy dsszetettek (példaul hipotézis felallitasa
arrél, hogy egy kiberbiindz6 hogyan tud ellendrizetlen eszkozzel kapcsolatot
létesiteni az autd multimédia-rendszeréhez Bluetooth-kapcsolaton keresztiil) is.
A készség tehat azt irja le, hogy a szakember mire képes, a feladatmeghatarozas
pedig az elvégzendd munkat definialja.'

12 European Cybersecurity Skills Framework 2022.
» NEWHOUSE et al. 2020.
4 Kiss [é.n.]; SWGDE/SWGIT 2010; Tudas - mi ez, definicio és fogalom [é.1.]; SZEGHEGY1 2011.
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A modern jarmiivek szakértdi vizsgalatahoz
sziikséges készségek feladatokhoz rendelése

A fenti, digitalis forenzikus vizsgalatokhoz kapcsoloddéan meghatarozott felada-
tok a modern jarmiivek szakértdi vizsgalata soran is értelmezhetdek, a vizsgalat
elvégzésének folyamata (azonositas, el6készites, digitalis nyomok gy{ijtése, vizs-
galat, elemzés, értelmezés, dokumentalas, prezentalas) mentén. Egyes készségek
az egyes feladathoz, folyamatlépéshez tartoznak, tobb készség azonban a teljes
vizsgalat soran sziikséges. Példaul az etikus és fliggetlen munkavégzés, amelyet
nem befolydsolnak és nem torzitanak a belsé vagy kiils6 szereplok. A szakért
feladatkorében nem utasithatd, munkajat a fiiggetlenség és az etikussag elvei
mentén kell végeznie.'s

Az egyes szakért6i feladatok elvégzéséhez sziikségesek az tin. digitalis kom-
petenciak, valamint specialis, a feladat jellegébdl adoddan elvart készségek is.
A kompetencia a tudas, a készségek, a képességek, a magatartasformak és a sze-
mélyes jellemzok alkalmazasanak vagy felhasznalasanak képessége, kritikus
munkafeladatok, meghatarozott funkciok sikeres végrehajtésa, illetve adott
szerepkdrben vagy pozicioban valo miikodése érdekében. A szakértdi feladatok
elvégzéséhez sziikséges digitalis kompetenciak:

a) azinformacid gyljtése, felhasznalasa, tarolasa;

b) digitalis, internetalapi kommunikacio;

¢) adigitalis tartalmak létrehozatala;

d) problémamegoldas, gyakorlati alkalmazas;

e) azinformaciods és kommunikacios technologiak biztonsaga.

Ezek a kompetenciak, illetve ezek alkalmazasa minden vizsgalati fazisban
sziikséges, az alkalmazott eszkdzok, modszerek, technikak miatt. A specialis
munkaallomasok vagy azon eszkdzkészletek hasznalatanak készsége, amelyek
a specialis vizsgalatok elvégzéséhez sziikségesek, elengedhetetlen a vizsgalati
célok teljesitéséhez. Minden fazisban sziikséges az elvégzett miiveletek és ered-
ményeik teljes korii dokumentalasa is.

Mivel a vizsgalatok magukban foglaljak példaul a jarmiivon beliili komponen-
seknek, mint példaul az ECU-nak, a kozponti egységnek (fejegység), a kiilonbozo
fedélzeti egységek (Onboard Unit; OBU) adatainak vagy akar a gyart6 informa-
tikai hattérrendszerében keletkez6 adatoknak a vizsgalatat, ezért atfogd jarmi-,

5 ERMProtect Staff [é. n.].
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1. abra. Szakértdi eszkozkészlet modern jarmiivek szakértdi vizsgalatahoz
Forrds: SCHMIDT 2022

informatikai és haldzati ismeretekre is sziikség van. A vizsgalatok elvégzése
soran lehetdség nyilik tovabba a jarmiihoz csatlakoztatott fedélzeti eszkdzok
(példaul kamerak) adatainak, a jarmiiben utazok mobiltelefonjainak, valamint
a jarmii és a vele kapcsolatban all6 egyéb kommunikacids és kozlekedési infra-
struktura adatainak gytjtésére és elemzésére is, ezért ezen eszk6zok hasznalatahoz
és miikodéséhez kapesolddo ismeretek is sziikségesek.

A szakértdi vizsgalat, a szakért6i munka (meghatarozott feladatok sor-
rendi végrehajtasa) valamilyen felkérés, felhatalmazas (kirendelés) alapjan
kezdddik meg. Annak érdekében, hogy a szakértéi vizsgalatot eredményesen,
hatékonyan és a szervezeti, valamint jogszabalyi kdvetelményeknek megfeleléen
végezzEk el, a vizsgalatot megel6z0 fazisban tobb vezetdi és szakértodi feladat végre-
hajtasara is sziikség van, amelyhez vezet6i készségek és stratégiai gondolkodasmod
is sziikségessé valik.

A szakért6i vizsgalat elokészitését megelézden, a vizsgalat tervezése soran
sziikségessé valhat a vizsgalatra felkéré személlyel, megrendeldvel, kirendel6vel
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2. abra. Mini Cooper miiszerfalanak szétszerelése

a fejegységhez valo hozzaférés érdekében
Forras: ScHMIDT 2023

kozvetlen kommunikaci6 is. Az altala megadott kérdések pontositasa, egyeztetése
amegfelel6 kommunikacios csatorna kialakitasaval kezdddik, majd a vizsgalati
célok szilikség szerinti pontositasa torténik meg, valamint a vizsgaland6 esemény-
hez kapcsolodo feladatok megtervezéséhez, meghatarozasahoz elengedhetetlen
plusz informaciok is beszerezhetok.

A szakért6i vizsgalat tényleges megkezdése elotti fazis a vizsgalat el6készitése.
Idetartozik példaul a sziikséges vizsgalati 1épések és feladatok megtervezése,
az eroforras-allokacio, a vizsgald eszkozok (példaul hardver-, szoftverelemek)
meghatarozasa, amely szervezési készségeket igényel.

Az azonositasi fazisban a vizsgalat targyat azonositjak, vagyis a jarmi azon
egységeit, amelyekben digitalis nyomok talalhatok. Ehhez jartassag sziikséges
a modern jarmiivek dsszetevoinek azonositasaban, modositasaban és kezelé-
sében. Mivel a jarmiivek sériilékenyek lehetnek, a szakértdnek képesnek kell
lennie azonositani olyan miikddéseket, amelyek eltérnek a normalis mikodéstol.
Ezt okozhatja valamilyen kartékony kod, amelynek rosszindulati viselkedését
azonositani kell. Figyelembe véve a magas automatizaltsagt jarmiivek katonai
alkalmazasat, valamint az ezen a teriileten széles korben alkalmazott anti-forensics
technikakat, a szakértonek rendelkeznie kell azon készségekkel, hogy az ilyen
technikak nyomait észlelni, azonositani tudja.

Az adattarolo egységekhez torténd fizikai és logikai hozzaférés a modern
jarmiivek esetén Osszetettebb feladat. Ezeket az eszkdzoket védett, rejtett moédon
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3. abra. Jarmiifejegység adatkinyeréséhez sziikséges szakeértdi eszkoz
Forras: ScHMIDT 2023

épitik be a jarmuivekbe, ezért az elokészitési fazisban sziikség van a jarmi egyes
részeinek fizikai szétszerelésére (példaul miszerfal). Ehhez a jarmiirészek
és a fejegységek, vezérldegységek ki- és szétszerelésének készsége is sziikséges
a szakértoi feladatok elvégzéséhez. 't

Az adatgyijtés alatt a vizsgalt esemény koriilményeinek €s az érintett szemé-
lyek tevékenységének, hollétének és személyi koriilményének tisztazasat értjik,
vagyis minden olyan tevékenységet, amely formalis eljarasjogi keretek kozott
a meglévo ismeretek bovitésére torekszik. Ennek kapcsan torténik meg a(z):

a) kapcsolodo adatok felkutatasa;

b) relevans adatokat tartalmazoé adatforrasok azonositasa;

¢) nyomok/bizonyitékok felkutatasa, beszerzése, adatok kinyerése;

d) vizsgalat megalapozasahoz, megtervezéséhez sziikséges adatok dssze-

gyljtése."”

1© ABForensics [é. n.].
7 PiLis1 2012.
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Ezen feladatok elvégzéséhez sziikséges az informaciok gytjtésében, feldolgozasa-
ban, kezelésében, szallitasaban és tarolasaban vald jartassag, azok integritasanak
megorzése mellett. E jartassag az adatok védelme szempontjabol kritikus, mert
ezzel elkeriilhet6 a vizsgalat targyat képez6 adatok szandékolatlan, varatlan
megvaltozasa, elvesztése, fizikai karosodasa vagy megsemmisiilése. Az adatok
gyljtéséhez hasznalt eszk6z0ok, (virtualis) kornyezetek hasznalatanak, a kiilonbozo
adathordozok adatainak kinyerési készsége ugyszintén fontos.

Vizsgalati fazisban torténik a kinyert adatok verifikacioja, annak bizonyita-
sara, hogy azok nem valtoztak a kinyerés soran, valamint a vizsgalati célokhoz
sziikséges informaciok azonositasa. Ehhez sziikségesek a kiilonb6z6 operacios
rendszerek (példaul Windows, Linux, Automotive stb.), szakért6i alkalmazasok
ismerete, hasznalata. Sziikkséges tovabba a logikai vonatkozast anti-forensics
technikak alkalmazasanak azonositasi képessége vagy a HASH-fiiggvények
ismerete. Ebben a fazisban torténik példaul a fajlszignatira-6sszehasonlitas,
vagyis az adott fajl fejlécének és kiterjesztésének 6sszehasonlitasa és jelolése,
vagy az ismert fajltipusokkal vald 6sszehasonlitas (példaul De-NIST).

Az adatok elemzése soran jellemzden valamilyen interaktiv eszkozzel fel
kell ismerni és elemezni kell a megszerzett adatokba agyazott adatstrukturakat
és metaadatokat. A fazis a vizsgalt esemény idévonalanak megalkotasa-
hoz és a vizsgalati kérdések megvalaszolasahoz sziikséges relevans adatok
azonositasat, a bizonyitékok meghatarozasat és megkeresését jelenti.
Az elemzési fazisban sziikséges készségek kozé tartozik az elemzdeszkozok
hasznalata, az események, a jarmiikommunikacio, az illékony adatok, a jarmii-
operaciosrendszerek elemzésére.

A vizsgalati eredmények értelmezése nagyban filigg az azt megel6z6 fazisok
eredményeitdl, kiilonds tekintettel az esetlegesen figyelmen kiviil hagyott ele-
mekre. Tobbféle elemz6-, értelmezdeszkdz segitheti a szakérté munkajat, ezek
hasznalatanak készsége nélkiilozhetetlen a megfeleld vizsgalati eredmények
eldallitasahoz. Ezen eszk6zok segitenck a vizsgalt eseményhez kapcsolodd
adatok megértésében. Ilyen példaul az idévonaleszkdz, amely az események
kozotti kapcsolatok vizsgalatat segiti eld. Az idévonal-rekonstrukcid célja
a vizsgalati kérdések megvalaszolasa érdekében a tényallassal kapcsolatos
relevans események digitalis nyomainak idébeli sorrendben, esetlegesen vizua-
lis formaban torténé megjelenitése. Az események vizualizacidjanak pontos
moédja—tablazat, eseménynaplo, digitalis jelentés, térkép stb. —kotetlen, azon-
ban tartalma minden esetben célhoz kotott. A kapcsolatelemzés megmutatja
az esemény entitasai kozotti 0sszefiiggéseket. A mesterséges intelligencia
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fejlodésével az Gn. mélytanulasi technikaknak kdszonhetéen az egyes elemek
kozotti lathatatlan kapcsolatok is feltarhatok.

A részletes, atgondolt és megindokolt vizsgalati jelentések kidolgozasanak
és kozlésének képessége sziikséges ahhoz, hogy a szakértd az elvarasoknak és pél-
daul a szakértdi torvényben meghatarozott tartalmi elemeknek megfeleljen.
A dokumentacionak példaul tartalmaznia kell a vizsgalat modszerének rovid
ismertetését, a szakmai ténymegallapitasokat, a szakért6 véleményét, a modszer-
tani levélre torténd utalast, illetve a modszertani levélben foglaltaktol valo eltérés
esetén ennek indokait stb. A szakértdi vélemény tartalmara vonatkozoan tovabbi
kovetelmények a 31/2008. (XII. 31.) IRM rendeletben talalhatok, amely alapjan
a szakvéleménynek tartalmaznia kell:

a) avizsgalat targyara, a vizsgalati eljarasokra és eszkdzokre, a vizsgalat

targyaban bekovetkezett valtozasokra vonatkozo adatokat (lelet),

b) avizsgalat médszerének rovid ismertetését,

¢) aszakmai megallapitasok 0sszefoglalasat (szakmai ténymegallapitas),

d) aszakmaiténymegallapitasokbol levont kovetkeztetéseket, ennek keretében

a feltett kérdésekre adott valaszokat (vélemény).

Amennyiben a szakértdi tevékenység folyamataba beépitett, a feladatok elvégzése
soran érvényesitendé mindségbiztositasi eléirasokat alkalmaz a szervezet, akkor
a soron kovetkezd6 fazis a validalas.

A szakért6i vizsgalat validalt eredménye irasos jelentés, szakvélemény, amely
leirja a vizsgalatnak ¢és a digitalis adatok elemzésének az eredményeit, amely
a teljes vizsgalatot vagy csak egy részét ismerteti a jogszabalyi és szervezeti
kovetelményeknek megfeleléen. Ez a dokumentum képviselheti a teljes vizs-
galatot vagy csak egy részét a jogi eljaras soran. Egyes esetekben a jogi eljaras
soran a szakért6 tanuként is beidézhetd. A digitalis bizonyitékok bemutatasa-
nak és magyarazatanak képessége lehetové teszi, hogy a szakért6 egyértelmi
¢és konnyen értheté modon ismertesse az elért eredményeket. '®

8 Workforce Framework for Cybersecurity [¢é. n.]; Police Executive Research Forum 2020;
MACIAG—GIORDANO 2002; TONTARSKI 2007; Igazsdgiigyi szakértdi vizsgalatok —mik ezek? 2021.
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Osszefoglalas

A kiilonleges szakértelmet igénylg teriiletek szama folyamatosan né, kiilondsen
azIT, az IoT és egyéb digitalis megoldasokat alkalmazo szférakban. A tarsadalmi
viszonyok is egyre bonyolultabba valnak, ami az igazsagszolgaltatasban ugy
jelent meg, hogy a peres, illetve a hatosagi eljarasok targyi és szerkezeti 6ssze-
tétele jelentds valtozason ment at. Egyre nagyobb szerepet kapnak a szakért6i
vizsgalatok. A modern polgari és katonai kozlekedési jarmiivek 0j és egyre
precizebb vezetéstamogato funkcioi jelennek meg. A mesterséges intelligen-
ciaval tdmogatott dontéshozatal és kdzlekedési agazat, a jarmivek komplex
szenzorhalozatai Gij elemként jelennek meg a szakértdi vizsgalatokban, amelyek
célja valtozatlan, a relevans mult torténéseit kell hitelesen bemutatni, igazolni.
Fliggetleniil attol, hogy a digitalis nyomok milyen eszkdzben, milyen adattarolo
megoldasban talalhatéak meg. Ezt a célt azonban uj megoldasok, modszerek,
technikak alkalmazasaval érhetjiik el, amelyek szintén 0j képességeket, azok
elsajatitasat igénylik.

Jelen tanulmanyban meghataroztam azon kulcsfontossagt készségelemeket,
amelyek nélkiilozhetetlenek az uj tipust forenzikus vizsgalatok elvégzéséhez. Ezen
készségek lehetéveé teszik a vizsgalatok magas szinvonalu elvégzését, a vizsgalati
célok maradéktalan elérését.

A készségek elsajatitasa a szakértok képzésével valosithatdo meg. Az alapvetd
szamitogépes kriminalisztikai és kriminalisztikai technikak, az altalanos digitalis
kompetenciak mellett sziikséges olyan készségek elsajatitasa is, amelyek lehetové
teszik a vizsgalatot végz0 szamara az egyes vizsgalati 1épések specialis koriil-
mények és eszkdzok esetén torténd végrehajtasat. Vagyis a szakértok specialis
(modern jarmiivek vizsgalatahoz sziikséges) képességekkel valo felruhazasat
kell megvalositani.

Koszonetnyilvanitas

A kutatas az Eurdpai Unid tamogatasaval valosult meg, az RRF-2.3.1-21-2022-
00004 azonositoju, Mesterséges Intelligencia Nemzeti Laboratorium projekt
keretében.

A szerz6 kiilon szeretne kdszonetet mondani az Alverad Technology Focus K ft.
Kutatas Fejlesztés és Innovacio lizletaganak a kutatasi munkahoz nyujtott
tdmogatasaért.
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