6. A biztonsagi vezeto tevékenysége
nagyvallalati kornyezetben

Csikoés Gellért

Jelen fejezet célja, hogy gyakorlatias iranymutatast adjon a nagyvallalati biztonsagi terii-
leten elhelyezkedd vezetdnek. Minden élethelyzetre megfeleld altalanos, instant megoldasok
nem allnak rendelkezésre, de jelen fejezet tanulmanyozasa segitséget nyujthat a célravezetd
gondolkodasmod, szemlélet elsajatitasaban.

6.1. A nagyvallalati biztonsag jellemzdéje, rendezéelvek

A nagyvallalati biztonsag a kreativitasnak, onmegvaldsitasnak teret ado kdzeg. Nincsenek
olyan kotott eldirasok, mint példaul a rendvédelmi szerveknél, amelyek jogszabalyi eléirds
alapjan kotelezo erével hatarozzak meg a feladatokat, a feleldsségeket. Ezen a teriileten
inkabb ajanlasok, bevalt gyakorlatok vannak, amelyeket alakitani lehet €s kell is. Az al-
kalmazott moédszert befolyasolhatja a vallalati kulttra, az els6 szamu vezetd személyes
tapasztalata vagy a meghatarozé vezetok személyisége, kommunikacioja, a szervezet pénz-
tigyi eredményei, rendkiviili események (a tovabbiakban: RES), piaci helyzet valtozasai.'
Nagyvallalati kornyezetben a biztonsagi vezetd tevékenysége nem az altala képviselt
szervezet egyéni szabalyozoi, tovabba egyéb utasitasok, hatarozatok, jogszabalyok betartasa
¢és betartatasa alapjan lehet eredményes. A vezet6 személyes elkotelezettsége, az lizleti élet
kommunikacidjanak megértése is hozzajarul az eredményességhez (megtériiléskalkulacio).

6.2. Biztonsagi pillérek és a kontroll

A sikeres és fenntarthat6 biztonsagi mitkodés megvalositasaban a biztonsagi vezetd tamo-
gatasara a ,.kontroll”, valamint a ,,befolyasolas” korébe tartozo szempontrendszerek allnak
rendelkezésre. A ,kontroll” megvalositasaért, vagyis a helyes miikddésért, annak fenn-
tartasaért egy személyben a biztonsagi vezeto a felelds. A ,,kontroll” szempontrendszerbe
nem tartozo egy¢b feladatok a ,,befolyasolas” korébe tartoznak. Ezen feladatok végrehajtasa
¢és a végrehajtasi feltételek biztositasa az egyenrangu (mellérendelt vagy oldalagi) azonos
beosztasban 1évo vezetokon mulik, vagyis akkor valosulnak meg, ha a regnald biztonsagi
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vezetdnek jo a befolyasolasi, kapcsolatteremtési képessége, €s eléri, hogy a vele egyenrangu
vezetOk elismerjék kompetenciajat, figyeljenek ra.

Az egyenrangl (mellérendelt vagy oldalagi) vezet6k kozott szervezeten beliil nincs
fliggbségi kapcsolat. Ezen vezetok tamogathatjak egymas munkajat, vagy érdekiitkdzés
esetén (objektiv szempontrendszer figyelembevételével) akar hatraltathatjak is.

Valaki vagy segit, vagy semleges marad, persze érdekiitkdzés esetén, vagy ha a vezetok
kozotti jo 6sszhang nem mikddik, az akar még hatraltathatja is a megoldast. A harmadik
az ,,aggodalom” kore, ide azok a feladatok keriilnek, amelyeket nem tudunk megoldani,
¢és a vezetdnkhoz kell vele fordulni. A sikeres vezetdk onjarok, hiba nélkiil mikodtetik
a kontroll korét, és eredményesek a befolyasolas korében, az aggodalom korébe minimalis
problémat visznek csak be.

6.2.1. A biztonsagi vezeté helyzete a vezetési struktiiraban

Egy vallalat miikodésének biztonsagaban meghatarozé kérdés, hogy a struktiraban hol
helyezkedik el a biztonsag. Errdl a korabbi fejezetben mar részletesen szodltak, igy csak
emlékeztet6iil néhany gondolat.

A legtobb nagyvallalat a felsé vezetdk kdzé sorolja a biztonsagi igazgatodt, aki az elsé
szamu vezetdnek jelent. Ennek a megoldasnak az elénye, hogy kialakulhat egy személyes
kapcsolat az els6 szamu vezetd ¢és a biztonsagi igazgatd kozott, minden vallalati mii-
kodés, személyzeti kérdés vonatkozasaban kozvetleniil tudnak talalkozni. Tovabbi iizenete
ennck a megoldasnak, hogy a vezetd fontosnak tartja ezt a beosztast, személyesen is elko-
telezett a biztonsagos muikodtetés érdekében, és minden fels6 vezetd biztonsagi tudatossaga
megfeleléen alakithato. A biztonsagi igazgatd képes stratégiai szinten mikddni, vélemé-
nyezi a dontés-elokészitéseket, és elsd kézbdl szerez tudomast a valtozasokrol.

Vannak azonban olyan vallalatok, ahol a biztonsagi vezet6 eggyel alacsonyabb szintre
van sorolva, példaul biztonsagi osztalyvezetonek, és kozvetleniil a pénziigyi, személyzeti
vagy jogi igazgatonak jelent. Ennek a besorolasnak az tizenete, hogy a biztonsagi vezetd
operativ szinten képes miikddni, sériilhet a fels6 vezetdk biztonsagi tudatossaganak fejlesz-
tése, €s az elsd szamu vezet6hoz csak sziirt informacio jut el. Tobb esetben tapasztaltuk,
hogy komolyabb veszteségek vagy rendkiviili események bekovetkezésekor a vallalati
reakcio az volt, hogy ,,minéségi cserét” hajtottak végre, és magasabb szintii biztonsagi ve-
zet6t vettek fel, aki mar az elsé szama vezetének jelentett.?

A biztonsagi vezetének 360 fokban kell gondolkodnia, azaz a vallalat teljes mitkodését
monitoroznia kell, ha a biztonsagi tudatossagot ¢és a védelmi intézkedéseket, kiilondsen
pedig a koltségvetést idoben be szeretné terveztetni. Térekednie kell arra, hogy a tervekrél
értesiiljon, mert akkor lesz lehetdsége a biztonsagi koncepciot minden 0j vagy valtozo fo-
lyamatba beépiteni. Ellenkezé esetben csak az utolsok kozott értesiil a valtozasokrdl, amikor
mar kés6 biztonsagi koncepciordl, sziikséges koltségvetésrol beszélni.

Az iizleti partner” jellegli biztonsagi vezetdnek rendelkeznie kell a hatékony id6-
gazdalkodas ¢és kommunikacio, konfliktuskezelés, delegalas, helyzetfiiggd vezetés

2 RITCHOT, Brian (2013): An Enterprise Security Program and Architecture to Support Business Drivers.
Technology Innovation Management Review, Vol. 7. 25-33.
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képességével, hogy a vallalat miikodését lassa magasabb perspektivabdl is, és ne vesszen
el a részletekben. Lehet, hogy csak kis 1étszamt kozvetlen csapata van, de az altala generalt
biztonsagi tudatossag — az elkdtelezettség elnyerésén keresztiil — minden osztalyban jelen
van, igy nagyobb csapattal dolgozhat, mint ahogy azt sokan elsére felismerik. Azt érje el,
hogy ne a jelenléte, hanem az elvarasai, ajanlasai miikddtessék a biztonsagi szemléletet.

Sokaig dilemmat okozhat, ha nemcsak egy, hanem kett6 vezet6 van a biztonsagi fonok
felett, és nem tisztazott, hogy kinek mikor mit jelentsen, kit mirdl tajékoztasson. Foként
kiilfoldi nagyvallalatokra jellemz6 ez a kettds vezetés.

A kozvetlen (line) vezetd altalaban a magyarorszagi vezérigazgatd, aki a biztonsagi
vezetd teljesitményértékelését késziti, aki meghatarozta a fizetés mértékét, annak emelését.
Ok az adott orszagban valo miikodésért voltak a felelések, és kozvetleniil iranyitotték a teljes
magyar vezetdséget.

A szakmai (dotted line) vezetd altalaban a régidszintii vagy az eurdpai biztonsagi ve-
zet6, akinek a feleldsségi korébe tartozott a kijeldlt orszagokban miikddd biztonsagi igaz-
gatok munkajanak koordinalasa.

Fontos egyeztetni, hogy kinek mi a fontos, és mit hova jelentsen a biztonsagi vezeto,
ha az nincs a bels6 szabalyokban rogzitve. Megoldas lehet az is, hogy minden eseményrol
mindkét vezetot tajékoztatni kell, akar személyes megbeszéléseken, vagy ha levelet kell
kiildeni, akkor mindkettét megjeldlni cimzettként. Idével kialakulhat, hogy kivel mirdl
kell részletesebben egyeztetni, de az is eléfordulhat, hogy 6k egymasra is tdmaszkodnak,
tehat ha a szakmai vezetOvel mar atbeszél egy témat a biztonsagi vezetd, akkor a vezér-
igazgatonak csak rovid dsszefoglalora van sziiksége.

Egyes helyzetekben kialakulhat érdekellentét a vezetok kozott, amikor az orszagos
vezetd nem szeretné, ha a probléma az eurdpai vezetd elé keriilne, tehat orszagon beliil
akarja azt tartani. Ezekben a helyzetekben is az a megoldas, hogy egyeztetni kell veliik, mit
szeretnének, és mit engednek meg a biztonsagi szakma szabalyai. A legrosszabb helyzet
talan az, ha a biztonsagi vezetd beszorul a két vezetd kozé, taktikaznia kell, amibdl kony-
nyen gond lehet.

6.2.2. Biztonsagi alkalmazottak

A belso biztonsagi munkatarsak kivalasztasa, képzése kritikus fontossagu. Errdl is részle-
tesen olvashattunk a megel6z6 fejezetben. A legtobb, legujabb képzést érdemes szamukra
biztositani, hogy naprakészek ¢és hitelesek legyenek a tarsosztalyok munkatarsai elétt,
és magabiztosak az tigyintézésekben. Ok az igazi, operativ ,,nagykéovetei” a biztonsagi ope-
racionak. Viselkedésiik, megjelenésiik eleve meghatarozza a biztonsagi vezetd mindségét,
ha a csapatuk nem képviseli ugyanazt a vonalat, maris veszitenek értékiikbol.

Legyen mindenkinek munkakori leirasa, célkitlizése, teljesitményértékelése, valamint
személyes ¢s csoportos megbeszélésekre lehetdsége. Inkabb a beosztottak hozzak a problé-
makat ¢és azzal egylitt a javaslataikat, mint hogy a vezet6 tartson eldéadast, eligazitast, ami
meglatasom szerint nem a hosszu tavon miikddé modell ebben a kérnyezetben.

Vezetoként javaslom a biztonsagi operacid éves munkatervének 1étrehozasat, amely
hetekre, honapokra, negyedévekre van felosztva, és attekinthetévé, jol tervezhetévé teszi
az osztaly leterheltségét. Ezen belill a feladatokat érdemes személyekhez kotni, igy, ha ezt



116 BI1ZTONSAGI VEZETOI KEZIKONYV

a beosztottakra szirjiikk, maris rendelkezésre all az egyéni munkaterv. Ez sokat segit
munkatarsaink szamara a prioritasok megtartasaban, hogy ne vesszenek el a részletekben,
¢és valoban meg is oldddjanak a feladatok. Ezzel meg is teremtettiik egyéni teljesitmény-
értékelésiik alapjat.

6.2.3. Biztonsagi beszallito menedzsment

Hiszem, hogy akkor jarunk el helyesen, ha tizleti partnerként kezeljiik az éléerds és biz-
tonsagtechnikai szolgaltatokat, 6k meg akarnak felelni az elvarasoknak. Segiteni akarnak,
és részesei akarnak lenni egy sikeres egyiittmiikodésnek. Rendszeresen talalkozzunk velitk
kozosen, vagy kiilon-kiilon is, és hathavonta, évente, amikor értékelhetjiik az elmult idészak
kozos munkajat. Batran mutassuk meg nekik az iizleti és fejlesztési elképzeléseinket, de
nyiltan beszéljiink a problémainkrol is, kérvonalazva, hogy miben varunk segitséget tolik.
Ha felvetnek valamit, vegyiik komolyan, nézziink utana, és valaszoljuk meg nekik, ezaltal
is elnyerve magasabb szint{i elkotelezettségiiket. Az lizleties fellépési szolgaltatdo nemcsak
a vagyondrt vagy a kamerakat biztositja, hanem kézdsen gondolkodik a megbizoval, segi-
teni akar a biztonsagos ligymenetben. Kénnyen felismerheté azonban az a szolgaltato is,
ahol a menedzsment kivaldan felkésziilt, hatékonyan kommunikal, azonban a kdzépvezetoi
réteg s a végrehajto allomany mar messze nem képviseli a vezetdk altal beigért miikodést.

Minden leendé vagy regnald biztonsagi vezetdt arra biztatok, hogy mindig adjanak
a szolgaltatoiknak Oszinte visszajelzést. Koszonjiik meg, ha valamit jol oldottak meg, de
azt is mondjuk el, ha valami nem sikertilt.

6.3. Biztonsagtechnika, biztonsagi folyamatok

Rendelkezziink technikai specifikaciokkal, rendszeres karbantartasi szerzédéssel, ,,hozom-
viszem” szolgaltatassal, ha meghibasodik egy-egy kiemelt jelentségii technikai eszkdz,
¢és a karbantartd cég maris hozza a miikodéképes csereeszkozt, amit a javitas vagy potlas
idejére felhelyez. A technikai helyiségek takaritdsa nagyon fontos, de ne feledjiik soha
azok biztonsagi vonatkozasait sem, fontos még a korletsztenderdek naprakészen tartasa is.

Sok esetben a technikai eszkdzoket a biztonsagi beosztottakon kiviil mas személy is
hasznalja, igy sziikséges szamukra az egyszer(i, nem technikai nyelvezeti oktatasi anyag
¢és mindségi oktatas.

6.4. Biiniigyikockazat-elemzés

Biztonsagi kockazati felmérést az adott objektumra nézve mindenképp célszeri elvégezni,
mar akkor, amikor a telket kivalasztottak, és az épitési engedélyezési eljarasok elindultak.

A blniigyikockazat-eclemzés egy sziikséges felmérése az adott objektumnak, amely
soran a helyi blindzési adatokat hasonlitjuk az orszagos aranyokhoz. Igaz, hogy ez csak
statisztika, de tapasztalatok szerint elfogadhaté moédon mutatja meg a valos képet.
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Tobb aruhazlancnal is késziilt 100-200 boltszam ko6zotti, boltonkénti elemzés, és a kapott
eredményt elfogadhatonak talaltuk a teriiletet jol ismerd kereskedelmi vezetéssel.

Ide tartoznak tobbek kozott a helyi blindzési adatok, mint a személy €s vagyon elleni,
er6szakos biincselekmények aranya, jellemzé elkovetési modok, kereskedelmi és ipari
objektumok elleni betorések, gépjarmiifeltorések, lopasok, lakossag 0sszetétele, munka-
nélkiiliség mértéke, jellemzo foglalkoztatasi formak stb. Ezeket az informacidkat a helyi
renddrség és onkormanyzati latogatas soran lehet beszerezni. Célszeri eldre jelezni, mire
is vagyunk kivancsiak, hogy a hatosag fel tudjon késziilni az adatokbodl. Tapasztalatom
szerint inkabb talalkoztam segit6készséggel a hatésagok részérdl, tekintve, hogy kialakul
a kozos blinmegel6zési érdek és az esetleges késébbi egymasrautaltsag.’

Statisztikai alapon jol lehet latni, hogy a tizezer lakosra jutd biincselekmények aranya
helyi szinten hogyan aranylik az orszagos atlaghoz. Ebbdl a teriilet fert6zottségére lehet
kovetkeztetni. Ezeket az adatokat a Police.hu oldalon, a blinmegelézési térkép formazasaval
lehet biincselekményi kategoridra, orszagos teriiletrészekre, varosokra alakitani. A kapott
informacio, ha tajékoztato jellegii is, de timaszkodasra mindenképp megfeleld lehet.

Milyen biincselekmények, rendkiviili események fordulhatnak elé egy nagyvallalatnal?
Szinte minden, akar személy és vagyon elleni biincselekmény, de lehet sztrajk, fegyveres
rablas, ATM megrongalasa, bankfiok kirablasa, fenyegetés, kényszerités, zsarolas, vesz-
tegetés, szandékos tlizokozas, termékmérgezés, kdzveszéllyel fenyegetés, kabitoszerrel
kapcsolatos cselekmények, szamviteli, adozasi visszaélések, tehat a fotevékenységhez
kapcsolodo cselekmények.

Katasztrofahelyzet esetén fontos tudnunk, milyen jellegii Iétesitmények milyen tavol
vannak az objektumunktol. Példaul: katonai objektumok, vegyi lizemek, ipari 1étesitmé-
nyek stb., de ebben a katasztréfavédelem ma mar naprakész informaciokkal tud szolgalni.

Az objektumokat — felmérésiink alapjan — célszerli harom kategoriaba sorolni: ala-
csony, kozepes, magas kockazatnak megfelelen, ideértve a specifikaciok (technikai meg-
hatarozasok, miiszaki és funkcionalis leirasok) valtoztatasat is.

Az alacsony kategodria tartalmazza a minimalis biztonsagi elvarasokat, a mini-
malis koltségvetéssel egyiitt, a kdzepes szint mar emeltebb biztonsagi elvarasokat és az alap-
koltségvetéshez képest koriilbeliil 15-20%-kal magasabb koltségtervet, a magas kockazati
besorolas pedig az alacsony kategoriahoz képest koriilbeliil 20—30%-kal magasabb koltség-
vetést tartalmazhat.

6.5. Oktatasi rendszer

Az oktatasi piramist tudatosan kell felépiteni, amely lefedi a teljes munkat végzé allomanyt.

Komoly felkésziilést igényel a felsé vezetd biztonsagi tudatossaganak formalasa,
amely nem ér véget egy beszélgetéssel, azon folyamatosan dolgozni kell. Két kiilonb6z6
tipusu vezetot lehet megkiilonboztetni. Van, aki személyiségébdl adodoan érzékeny, nyitott

3 Kockazatértékelési modszerek és lehetdségeik a fizikai védelem teriiletén (2013). Biztonsagtechnikai szak-
portal, 2013. 04. 21. Forras: www.securinfo.hu/termekek/biztonsagi-szolgalat-az-eloero-eszkozei/978-koc-
kazatertekelesi-modszerek-es-lehetosegeik-a-fizikai-vedelem-teruleten.html (A let6ltés datuma: 2018. 07. 21.)
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és fogékony az altala iranyitott teriilet ellenérzésére, és minden jelentdsebb biztonsagi jel-
legti képzés nélkiil, tudatosan kontroll alatt tartja azt.

Van, aki inkabb bizik a munkatarsaiban, kevésbé ellendrzé tipusu, nala lehetnek in-
kabb meglepetésjellegli rendkiviili események.

Javaslom minden leendd biztonsagi vezetonek, hogy kifejezetten sok id6t toltson mas
tizleti vezetékkel, legyen nyitott az {izleti felvetéseikre, ¢s meg kell tudni valaszolni a mi-
értjeiket, esetleg egy-egy példaval alatamasztva azok indokat. Az {izleti vezetd mindent
vitat — egyébként ez a dolga —, és csak azt fogja elfogadni, ami lizleties, okszer(, szlikséges
¢és pénziigyileg indokolt.

Beszélgetéseink soran a vezetdék elmondtak, hogy ha tapasztalt vezetoként jottek is
a vallalathoz, elétte nem kaptak biztonsagi képzést mastol. Hiszem, hogy akkor nytjtunk
igazi segitséget a vezet6knek, ha nemcsak az elfogasokra figyeliink, hanem részesei va-
gyunk minden folyamatnak, kikérik a véleményiinket még a dontéshozatal el6tt. Ezért
azonban keményen kell dolgozni. Sikeresen miikddhet a bemutatkozasoktatas. Amikor Gj
vezetd érkezik a vallalathoz, és a bevezetd képzési programjaban a biztonsagi vezeto is
részt vesz, akkor program soran talalkozhatnak. Ezek a néhany oras beszélgetések a ké-
s6bbiekben nagyon sokat kamatozhatnak. Atbeszélheték egymas tapasztalatai, a masikkal
szembeni elvarasok, orszagos, helyi veszteségi, bindzési trendek, és egyeztethetd az elséd-
leges és masodlagos kontroll szerepe.

Nagyon sok mulik tovabba a kézépvezetdi réteg biztonsagi tudatossagan. Nagy ki-
hivas a kozos vezetdi értékrend megtartasa és a kovetkezetes folyamatok megkovetelési
igényének kialakitasa, fenntartdsa. A veszteségi ¢és rendkiviili események vizsgalatanak
altalanos tapasztalata szerint, ahol a kdzépvezet6i kor kdvetkezetlen volt, vagy kiilonbozo
vezetdi elvarasokat fogalmaztak meg az alkalmazottak fel¢, annak nyoma észrevehetéen
latszott a teriileten, a leltareredményen, valamint a visszaélések mértékén és mindségén.

Az alkalmazottak azonnal észreveszik, ha két osztalyvezetd eltérd igényeket tamaszt,
¢és kihasznaljak a vezetdi gyengeséget. Nem teljesitenck vagy a sajat hasznukat keresik.
Az alkalmazottak mondték el, hogy ha valaszthatnanak, inkabb a szigoru, kovetkezetes
vezetovel dolgoznanak szivesen, mert bar nehezebb, de magasabb forgalomnal és kevesebb
veszteségnél nincs létszamleépités, megmaradnak a munkahelyek.

Altalanos szabaly, hogy bevezetd biztonsagi képzést minden munkavégzének kell
kapnia, s ezt meghatarozott idokozonként frissitd képzésnek kell kovetnie. Célszeri ezt
Osszekotni a munka- és tlizvédelemmel, és megfeleld lehet, ha a tréningkoordinator oktatja
az altalunk jovahagyott oktatasi anyagot.

Egy objektumban sokféle szolgaltatdo dolgozhat, és gyakran atlag feletti fluktuacio
jellemzi Oket, takarito, beszallitd stb. Két f6 megoldas lehetséges: szerzddés részEévé tenni,
hogy 6k kotelesek kiképezni minden — a képviseletiikben eljard — személyt. A masik meg-
oldas, hogy a képviseld elsé aruhazi bejelentkezése soran rovid oktatasban részesiiljon,
¢és azt irasban regisztraljak is. Mindkét megoldas lehetséges, az objektum mitkodésének
jellege donti el, melyik a célszertibb.
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6.6. Lehetséges elemzési eszkozok
6.6.1. Kockazatelemzés

Egy altalanos modellt mutatunk be, amely alkalmas tobbfajta kockazati értékelésre.
Hasznalom ezt a modellt tobb objektum vagy folyamat veszélyeztetettségi besorolasara,
segit a prioritasok racionalis kialakitasaban. Boven olvashatunk rola részletes leirast, igy
itt csak a hasznalhatosagara szeretnék példat mutatni.*

A kockazatelemzés 1ényege, hogy egyes kockazatok bekdvetkezési valdszinliségét
¢és a pénziigyi eredményességre (profitra) gyakorolt hatasat méri fel, itéli meg — igaz, sok
esetben szubjektiv modon, pusztan iizleti tapasztalat vagy megbecsiilés alapjan. A szakiro-
dalom ismer haromszor harmas vagy 6tszor 6tos felosztasu tablazatot, ahol magas, kdzepes
¢és alacsony értékek mutatjak a kockazat nagysagat. Ezek kombinacioja pedig a kockazat
végsd besorolasat, amely akar a prioritasi sorrendet is jelentheti. Foként kiilfoldi hatter(
vallalatok gyakorlataban tapasztalhato e modell hasznalata.

Példaként szeretném megemliteni azt a tevékenységet, amikor a biztonsagi vezetének
értékelnie kell az adott objektumot veszélyeztetd blincselekmények bekdvetkezési valo-
szinliségét ¢s az lizletmenetre gyakorolt hatasat, hogy a kockazati besorolas alapjan meg-
alapozza, alatamassza a védelmi tervét.

Vegylik alapul a lehetséges rendkiviili eseményeket, blincselekményeket, amelyek
bekovetkezése eléfordult mar, vagy nagy valoszintiséggel eléfordulhat a vallalat, a varos,
a megye vagy az orszag vonatkozasaban. A bekovetkezési valosziniiségeket soroljuk be
alacsony, kdzepes, magas kockazatba, majd az tizletmenetre gyakorolt hatasukat is rang-
foglalkozni a listank €lén. Példaként emliteném az eladotéri lopast a kereskedelemben,
amely bekovetkezési valosziniisége példaul kozepes, de a profitra gyakorolt hatasa alacsony,
igy a kozepes-alacsony kombinacio legfeljebb kdzepes szintli kockazatnak mindsithetd.
Ennek megfelelden kell a védelmi tervet elkésziteni, és a megvalositasat tamogato koltség-
vetést betervezni.

Ha egy z6ldmezds beruhazas részeként €piild, kiilteriileti, fels6 kiiszobértékii veszé-
lyes ipari lizem miikodési biztonsagat tervezziik, és ezen beliil a kutatasi-fejlesztési épiilet
fizikai védelmét, beléptetdrendszerét, akkor szamolnunk kell a tényleges vagy az intellek-
tualis behatolas lehetdségével, amely eredményezhet kézepes-magas vagy magas-magas
kockazati besorolast.

6.6.2. A DMAIC-modell’

A Hat szigma (Six Sigma) mddszere egy strukturalt folyamatfejleszt6 és problémamegoldo
elméleti médszer, amely meglatasom szerint a gyakorlatban jol hasznalhat6 a nagyvallalati
kornyezetben. Ez 5 £6 1épésbdl all, amelyek az azonositas, a mérés, az elemzés, a fejlesztés

4 KINSEY, Vance A. (2010): DMAIC: Hang Your Tools on a Solid Model. Old Dominion University. 18-27.
> Define-Measure-Analyze-Improve-Control (DMAIC) (é. n.). Elérhet6: https:/cdn.ttgtmedia.com/searchSoft-
wareQuality/downloads/ectO]1 TreasurechestSixSigma.pdf (A let6ltés datuma: 2018. 07. 15.)


https://cdn.ttgtmedia.com/searchSoftwareQuality/downloads/ect01TreasurechestSixSigma.pdf
https://cdn.ttgtmedia.com/searchSoftwareQuality/downloads/ect01TreasurechestSixSigma.pdf
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és az ellendrzés sz6 angol megfeleldinek kezddbetiijébdl allnak 6ssze: DMAIC, azaz Define,
Measure, Analyze, Improve, Control.

Azért javaslom ezt a modszert, mert tapasztalatom szerint, ha egy problémaval szembe-
siiliink az tizleti életben, hajlamosak vagyunk azonnal a megoldast kitalalni, még azelétt,
hogy a probléma valds gyokerét, okat megallapitanank. Konnyen almegoldast hozunk 1étre,
amely jol eladhatod, a gyorsasagnak fantasztikus ,,marketingértéke” van, de a valodi hasz-
nossaga sokszor igencsak csekély. Ujra és tjra talalkozunk a problémaval, ami pedig nem
hatékony és nem gazdasagos.

A valddi okot csak alapos kutatas és elemzés utan lehet meglelni, legtobbszor szak-
értok, specialistak bevonasaval, de ssmmiképpen nem az irodabdl. Itt valoban le kell menni
a részletek szintjére.

6.7. Blinmegel6zési egyiittmiikodés

Kiemelten fontosnak tartom a partneri egyiittmtikodés jelent6ségét, és hiszem, hogy a mo-
dern biztonsagi vezetd nyitott a tudasmegosztas iranyaba. Kivald hazai és nemzetkozi ma-
ganbiztonsagi szervezddések vannak. Egyre nivosabb biztonsagi konferenciakkal és igazi
inspiratorként indult el néhany éve az NKE RTK MOR Tanszéke, amely a magéanbiztonsagi
oktatas méltd zaszloshajoja. A tudasmegosztas nem iizleti titkok kiadasat jelenti, sokkal
inkabb veszteségi trendek, tendenciak, fébb védelmi lehetségek megosztasa egymassal,
esetlegesen felkésziilés egy varatlan rendkiviili helyzet kezelésére.

Példaként egy kereskedelmi esetet szeretnék megemliteni, amikor egy budapesti aru-
hazban rendszeresen értiink tetten eladotéri lopason fiatalkort személyeket. Csak irtuk a fel-
jelentéseket, irtuk és irtuk, de elkdvetési csokkenés nem tortént. Elemezni kezdtiik a kor-
nyezetet, beszélgettiink a fiatalokkal, és megallapitottuk, hogy a kézeli kozépiskola diakjai
szinte virtusbol jartak az aruhazba lopni. Véalaszként felkerestiik az iskola igazgatojat, aki
Oszintén nyitott volt a megoldasra. EI6bb a tantestiiletnek, majd vele egyiitt az 6sszehivott,
érintett évfolyamos didkoknak mondtuk el kdzdsen a lehetséges kovetkezményeket, kérve
Oket, hogy ne tegyék ezt. Kovetkezo 1épésben kezdeményeztiink egy dnkormanyzati szint{
talalkozot, ahova eljottek mas kereskedelmi cégek vezetdi — nekik is volt gondjuk a fiata-
lokkal —, a renddrség, a gyermekjoléti szolgalat €s a polgarérség képviseldi, mas iskolak biz-
tonsagi referensei. Kideriilt, hogy a gyermekjoléti szolgalat nem értesiilt megfelel6 moédon
az esetekrdl, és vallaltak, hogy akar a csaladot is meglatogatjak fiatalkoru visszaélése esetén.
Erezhetéen csokkent a fiatalkortiak altal elkovetett virtusos visszaélések szama. Mit tettiink?
Csak besz¢ltiink egymassal, megosztottuk az informaciokat, és tisztaztuk, kinek mi lenne
a szerepe. Egyediil talan senki nem tudta volna megoldani a helyzetet, de egyiitt miikodott.
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6.8. Az ECR-modell°

A nagyvallalati maganbiztonsagi kdrnyezetben sajnalatosan még kevés tanulmany all a ren-
delkezésre, amely kutatasi vagy hivatkozasi alap lehet egy induld biztonsagi vezetonek.
Korabbi jegyzetemben hivatkoztam erre a tanulmanyra, amelyet érdekességként szeretnék
itt is megjeleniteni. Igaz, a kutatas a kereskedelem teriiletérdl késziilt, de gondolkodas-
moddjaval iranyado lehet mas biztonsagi teriiletek vezetdinek is. Magam is azt gondolom,
a nagyvallalati biztonsagban a veszteségek jelentds részét nem a kiilsé fenyegetések
okozzak, hanem a folyamathibak. Fontos alapelv, hogy csak olyan folyamatunk legyen,
amelyik aktualis, oktathato és probléma esetében hivatkozhato.

Az ECR- (Efficient Consumer Response) felmérést a Leicester Egyetem (University of
Leicester) Kriminologiai Tanszéke végezte 2004-ben, amikor koriilbeliil 150 kereskedelmi
nagyvallalatot kérdezett meg Eurdpaban, mi az oka kereskedelmi veszteségeiknek. A vala-
szok kiértékelése utan elkészitettek egy 6sszefoglald tanulmanyt, amelyben 4 £6 lehetséges
okot hataroztak meg:

* Folyamathiba. A felmérés szerint altalaban a kereskedelmi veszteség 27%-at okozza,
lehetséges eléfordulasai: lejart szavatossagu termék, pontatlan arfeltiintetés, termék-
azonositasi hiba, hibas készletszamolas, rongalt termék, szkennelési hiba, hibas szal-
litas az elosztasi kozpontbdl (raktar), hianyos, tobblet- vagy téves termék szallitasa.

* Belso visszaélés. A kereskedelmi veszteség 28%-a. Nem megengedett modon
termék vagy készpénz jut ki az aruhazbdl, nappal vagy éjszaka, vallalati alkal-
mazott, szerzédéses vagyondr vagy karbantartast végzo személy altal. Ide értjiik
az alkalmazotti lopast, az alkalmazott és vasarlo 0sszejatszasat, az alkalmazotti
dézsmalast (tiltott termékfogyasztast), pénztarosi hianyt és a termékek arainak
manipulalasat is.

» Kiilsé lopas. A kereskedelmi veszteség 38%-at teszi ki. Nem megengedett moédon
terméket vagy készpénzt juttatnak ki az aruhazbol, nappal vagy éjszaka, vasarlo
vagy nem alkalmazott altal. Ide értjiik a bolti lopast, a visszaruval kapcsolatos csa-
last, a betorést, a pénztarak kifosztasat.

» Beszallitoi csalas. A kereskedelmi veszteség 7%-a ez. Keletkezhet a beszallitd vagy

alvallalkozodja altal, ha kevesebb mennyiségii vagy gyengébb mindségili termékeket
szallitanak, mint amit kiterhelnek (kiszamlaznak) a kereskedének. Bérloi, beszal-
1itoi csalasok tartoznak tehat ide. Kevesebb visszarut szamlaznak le, mint amit
ténylegesen elszallitottak.
Ezt a modellt ma minden kereskedelembiztonsagi vezetonek ismernie kell, de hogy
milyen mértékben hasznalja, ez rajta malik. Nagyon fontos a kereskeddk el6tti hite-
lesség szempontjabol, hogy ne csak a biliniigyi elfogasi statisztikakkal kozleked;jiink,
hanem elemezziik a kereskedelmi veszteséget, és ennek megfelelden allapitsuk meg
karmegel6zési és biztonsagi stratégiankat.

A tanulmany arra is ramutat, hogy a kereskeddk biztonsagi koltségeik 95%-at az eladotér
védelmére koltik, amely a lehetséges kereskedelmi veszteség csupan 38%-at okozza.

¢ Csikos Gellért — LEvar Jozsef (2007): A létesitmények altalanos és specialis védelme. 5. témakér: Logisztikai
kozpontok, raktarak, ipari létesitmények védelme. Budapest, Rendértiszti Foiskola. 39—40.
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6.9. Uzleti pillérek — a befolyasolas kore
6.9.1. Koltségvetés, megtériillésszamitas

A biztonsagi koltség tervezése elengedhetetlen a vezetd szamara. Hogy ki a koltséghely
felelése, ebben lehet eltérés a vallalati hagyomanyoktol fiiggéen. Van olyan vallalat, ahol
a biztonsagi koltség teljesen vagy részben a biztonsagi funkciohoz van rendelve, a terve-
z¢stol a pénziigyi ellendrzésig.

Van olyan vallalat, ahol masnal van a koltséghely, erre példa, amikor a CCT V-rendszer
karbantartasi koltségét az lizemeltetési osztaly tervezi, persze egyeztetve a biztonsagi terii-
lettel. Személy szerint azt tartom fontosnak, hogy a koltségek ellendrzésébe, a tenderezte-
tésbe, a dontéshozatalokba vonjunk be mas osztalyt az atlathatosag jegyében, semmiképp ne
legyen ez mind egy kézben. Lehetdség van egylittmiikodni az eszkdzbeszerzéssel, az [T-vel
vagy a pénziiggyel, éljiink vele!

Amennyiben koltségvetési megtakaritas a cél, mert a pénziigyi év példaul nem sikeres,
vagy tulkoltések vannak egyes koltséghelyeken, akkor a koltséghely-tulajdonosok kdnnyen
nyulnak a biztonsagi koltségek — csak szamszaki — csokkentéséhez, minden szakmaisag
nélkiil. Ekkor kell a biztonsagi vezetdnek iranyitani vagy inkabb befolyasolni azt, hogy
honnan mekkora szazalékot csokkentsenek, és ebben segitenck a kockazatelemzések, a ri-
portok. Fontos az, hogy a védelem belsé aranya ne torzuljon el, aminek szakért6 koordi-
natora a biztonsagi vezetd. A koltségeket két f6 részre bonthatjuk. Egyrészt a beruhazasi
koltségek, ide tartoznak a fejlesztési kiadasok, masrészt a fenntartasi koltségek, mint
a meglévo rendszerek karbantartasi és javitasi koltségei, alkalmazottibér-koltség €s szer-
z0déses vagyonori koltség.

A koltségvetési év egyes vallalatoknal janudrtol decemberig tart, masoknal marciustol
februarig. A tervezés ¢és jovahagyasi folyamat junius—augusztus honapban aktualis, de erre
mar idében kell késziilni. Segit a tervezésben, ha rendelkezésiinkre allnak biiniigyi statisz-
tikak, az el6z6 évhez viszonyitott arbevételi, veszteségi, koltség-, betegség-, fluktuacios
kimutatasok. Ismerniink kell a vallalatiizleti valtoztatasokat, esetleges koltségesokkentési
kihivasokat, amelyekre szintén reagalnunk kell a tervezésnél.

Tapasztalatom szerint, ami gazdasagos szamokkal, tendenciakkal, jovoképpel, koc-
kazat-megtériilés-kalkulacioval van alatdmasztva, az iizleti élet azt komolyan veszi, és haj-
land6 invesztalni.

A biztonsagi koltségek mértékét, esetenként sziikségességét mindenki vitatja, ez jel-
lemzi a gazdasagi kornyezetet. Minden tizleti vezetdnek lesz 6tlete, valahol latott mar egy
megoldast, vagy nem latja a védelmi intézkedések értelmét. A biztonsagi vezetd akkor tudja
iranyitani, megvédeni az allaspontjat, ha megfelel indokokat sorakoztat fel, trendeket,
tendencidkat mutat meg, esetleg konkurenciaérzékeny teriileten, a versenytarsak védelmi
szintjére is ramutat. Sokat Iehet tanulni a gazdasagi, pénziigyi vezet6ktol, igy javaslom,
kérjiink toliik batran tanacsot.

Példaként szeretném megemliteni, hogy egy vallalatnal elemeztiik az éves logisztikai
be-, ki- és atszallitasok, valamint a felhasznalt mianyag plombak mennyiségét, az erre
forditott munkaid6t, annak bérben kifejezett értékét, a nyomtatvanyok eléallitasara fordi-
tott festékpatron koltségét, a vagyondri ellendrzések koltségét és a visszaszallitott plombak

V4
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elektromos plomba felszerelése minden jarmii minden ajtajara, amely egyszeri beruhdzas
1,4 év alatt megtériilt, €s a kovetkezo 8 évben sokmillios koltségmegtakaritast jelentett, nem
beszélve az adminisztracio csokkentésérol és a hatékonysag fokozasarol.

Javaslom a biztonsagi vezetéknek, hogy torekedjenek az lizleti dontések elékészi-
tésénél, tervezésénél jelen lenni. Erjék el, hogy allandd meghivottak legyenek ezeken
a megbeszéléseken. Példaul. Az ingatlanok kivalasztasi folyamataba allandé résztvevonek
meghivtak figyelembe vették az objektumokra szabott biiniigyikockazat-értékelés alapu
koltségvetési tervet. Amikor tehat az ingatlant kibérelték vagy megvasaroltak, mar a biz-
tonsagi koltségvetés is része volt az elfogadott {izleti tervnek.

6.9.2. Valsagkezelés (crisis management — CRM); iizleti folytonossag (business
continuity management — BCM)’

Sajat megkdozelitésben, rovid fogalmakkal szeretném bemutatni a kiilonbséget a két teriilet
kozott, hangstilyozva, hogy nagyban 6sszefiiggnek, jellegiikb6l adodoan mégis eltéroek kissé:
» Vallalati valsaghelyzet: egy varatlan eseményre valo reakcio, amely azonnal és je-
lentdsen veszélyeztetheti az alkalmazottakat, a vasarlokat, a markanevet, a vallalat
megitélését, miikodését vagy a tulajdonat.
+ Uzleti folytonossag: a vallalat miikddése szempontjabol olyan meghatarozo je-
lentdség, idofliggd folyamatokra vonatkozik, amelyek a mindennapi miikddést
biztositjak.

Az altalam kutatott vallalatok minddssze 40%-a hallott az iizleti folytonossag (business
continuity) és a valsagkezelés (crisis management) tervezésérol, végezetiil csak 25%-uk
rendelkezik vallalati szint{ stratégiai tervvel ezen a téren.
Ezt a témat érdemes gyakorlati szempontbol megkozeliteni, elgondolkodtatni, esetleg
kapaszkodot adni az elsé 1épések megtételéhez.
Az lizleti folytonossagi iranyitas nem mas, mint a folyamatos vallalati miikodés biz-
tositasara valo felkésziilés, hataselemzés:
» Csokkenteni a rendkiviili események lehetéségét és/vagy hatasat. Lasd korabbi
fejezetben!
* Biztositani, hogy a vallalat rendelkezzen egy elére meghatarozott tervvel, ha be-
kovetkezik a rendkiviili esemény.

Miért van sziikség az {lizleti folytonossagi tervre?
+ A vallalat iranyitasanak meghatarozo része.
» Stratégiai kockazatként azonosithato a terv hianya.
» Valsaghelyzeteknek van realis el6fordulasi valosziniisége.
» Vallalati elkotelezettség a megrendeldk, lizleti partnerek felé, hogy a folyamatos
mitkodés biztositott.

7 CsiKOS—LEVAI 2007, 9-13.
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Nem latok megkdtést arra nézve, hogy milyen tipusa vallalatoknak van sziiksége az {iz-
leti folytonossag és a valsagkezelés tervezésére, hiszen mitkddési kockazattal szamolhat
az egyéni vallalkozob, a kis, a kozép- és a nagyvallalat is. Hiszem azt, hogy az irasos ter-
vezés azoknal a vallalatoknal célszerii, amelyek nagysaga, struktiraja, tevékenységi kdre
ezt indokolja.

Megkiilonboztethetiink belsé és kiilsé fenyegetéseket, mint emberi mulasztas, tiiz,
természeti katasztrofa, vegyi robbanas, baleset, blincselekmény stb.

Szeretnék kiemelni azonban 3 teriiletet, amelyet egyfajta dsszefoglalonak is tekint-
hetiink:

* objektum elvesztése;

* meghatarozo beosztasu személy elvesztése;

 informatikai rendszer elvesztése.

A terv elkészitésénél a kovetkez6 ,,aranyszabalyok” figyelembevételét javaslom:
* ne bonyolitsuk tul a tervet;
* legyen konnyen megérthetd;
* ne legyen tuladminisztralt;
 atovabbi, sziikséges munkakat minimalizaljuk;
+ avallalat miikodése szempontjabdl globalis megkozelités sziikséges;
* biztositani kell a terv fenntarthatosagat folyamatos frissitésekkel.

A tervet érdemes tesztelni, amelynek 4 lehetséges valtozatat jelolném meg:

1. Attekintés: ez a terv egyszerti attekintése, része lehet egy megbeszélésnek, tartalma
1 6ra.

2. Részleges gyakorlat: ez a terv gyorsabb tesztelését jelenti, alaposabb el6készitést
igényel, tartalma 2—4 ora.

3. Szimulacio: ez a gyakorlat mintazza a rendkiviili eseményt, hogy minden fontosabb
folyamat a helyén legyen. Ez a tréning inkabb tekinthetd iizleti folytonossagi, mint
valsagkezelési gyakorlatnak, tartalma 4—6 ora.

4. Teljes ellendrzés: ez a gyakorlat bevon minden érintett csoportot, biztositja, hogy
minden folyamat a helyén legyen. Ez a tréning inkabb tekinthetd valsagkezelési,
mint tizleti folytonossagi gyakorlatnak, tartalma 1 nap.

A vallalat vezetése részérdl célszerii kijelolni elsddleges és masodlagos objektumokat mint
iranyitasi pontokat, biztositva ezekbe az alapvetd iranyitasi eszkdzoket, mint butorzat, tele-
fonok, fax, internetkapcsolat, szamitogép, televizid, video, térképek, tervrajzok stb.

Kihivast jelent a terv kivitelezésével és fenntartasaval kapcsolatban:

* avezet6ség elkotelezettségének elnyerése;

» esetenként nehézkes az idépont egyeztetése;

+ felelsok, helyettesek kijeldlése;

* kétnyelvli kommunikacio a vallalati kulturanak megfeleléen;

» személyi mozgasok figyelemmel kisérése, a terv frissitése.

Osszegzésképpen: az iizleti folytonossag és a valsagkezelés tervezése akkor miikodik,
ha az els6 szamu vezetd elkotelezett ezen a téren. Sziikséges a projektvezeto ,,MOTOR”
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szerepe, a talalkozok alapos el6készitése, hiszen ez a kérdés nem biztonsagi, hanem alap-
vetden vallalati dontés és érdek.

6.9.3. Kapacitasterv

Ebben a metddusban, amely tulajdonképpen egy funkcionalis tervezés, minden funkcio
teszi a maga dolgat, tervezi az éves cselekvési programjat, tervezi ehhez a koltségvetését,
¢és egyeztet a vezérigazgatdval, esetenként anyaorszagbeli szakmai vezetéjével.

A nagyvallalatoknal komoly stratégiai tervezés tapasztalhato, amikor a funkciove-
zetdk az elmult év pénziigyi eredményadatai és a jovo év koltségvetési kihivasai alapjan
kozosen meghatarozzak a vallalati stratégiai iranyokat. Sok esetben elvonulnak — akar
tobbnapos — stratégiai tervezésre, kiilsé helyszinre. Ennek rendelik ala sajat funkcionalis
terveiket, ennek megfelelen tervezik a kdltségvetést, a létszamot.

A biztonsagi vezetének fontos ismernie ezeket a stratégiai iranyokat, ujitasokat, vala-
mint az egyes teriiletek id6szakos leterheltségét, mert ezek titk6zése nagyon sok probléma
forrasa lehet. Okozhatnak extra koltségeket, tulfeszitett osztalyokat, ott pedig megnove-
kedett betegséget, fluktuaciot, ami az elkotelezettség elvesztésének, gyengiilésének a jele,
és meg is érkeztiink a visszaélések lehetéségéhez. Ne felejtsiik tehat el, hogy a nagy ma-
gassagokbol idénként le kell szallni, hogy kozelrdl is tudjuk szemlélni a miikodést, és néha
hatra is Iéphetiink egyet, ha a folyamatok azt igénylik.

6.10. Riportok

A hatékony ¢és modern biztonsagi vezetd részben elemz0, analitikus tipus is. Rendelkezik
amiikodéséhez és a vallalati eredményesség megértéséhez sziikséges riportokkal, adatokkal,
statisztikakkal. Amennyiben rendelkezésre allnak, szerezziik be az eur6pai orszagok ossze-
hasonlit6 adatait, és lehetéleg a nagyobb képbdl kozelitsiink a kisebb felé.

Biztonsagi teriilethez kapcsolodo riportok lehetnek: biincselekményi adatok, bizton-
sagtechnikai miikodés adatai, meghibasodasok, karbantartasi igények, koltségek, vagyondri
szolgaltatas adatai, biztonsagi ellendrzések adatai.

Uzleti jellegii riport lehet — persze ezek nagyon eltéréek — a banki, ipari és kereske-
delmi agazatban: arbevétel, eredményesség, veszteségi adatok és ezek mély elemzése.
Koltségek arbevételhez viszonyitott szazalékos nagysaga, mennyi példaul a bérjellegii
kiadas, a logisztika kdltsége, és mennyi a kontroll koltsége. Ha a kontroll, azaz a bizton-
sagi mikodésre forditott teljes koltség megfelel példaul az eurdpai vagy az anyaorszagbeli
szazaléknak, az lehet jo, kiillondsen akkor, ha a relevans veszteségi adatok kisebbek.

A gond akkor kezdddik, ha elkezd néni a vallalat vesztesége, mert akkor mindenki
a biztonsagi vezetére néz és akar mutogat is. Nehéz idészak ez, ekkor kell nagyon napra-
készen ismerni a funkcidok mitkodését, éves tevékenységét, hivatalos és nem hivatalos mii-
kodési megoldasait, a riportok adatait. A legjobb gyakorlat az, ha a biztonsagi vezetd képes
realis képet adni a tényekrol, prioritasokat allitani, és a tobbi vezetdvel kozosen kialakitani
az akcidtervet. Ezzel is részletesen foglalkozott az el6z6 fejezet.





