8. Biztonsagtechnikai rendszerek

Toth Levente — Toth Attila

A rendszervaltozast megel6z6 iddszakban a tulajdontargyak dontd tobbsége, a termeld-
eszkozok nagy egésze az allam tulajdonaban volt. Ebbdl kifolydlag az allam mint kdzha-
talmi szervezet latta el az allami vagyonvédelem mellett a tulajdonosi és vagyonvédelmi
feladatokat is. A rendszervaltast kovetden a gazdasag szerkezete atalakult. Az allami
tulajdon mértéke jelentdsen csokkent, mig a magantulajdon meghatarozé tényezévé valt.
Ebben a helyzetben viszont az allam a magéantulajdonosokat — egészen sziik kivételtdl
eltekintve — mar nem kételezhette vagyonuk védelmére, mert ezzel indokolatlanul beavat-
kozott volna a tulajdonos jogaiba. ,,Nemzetkozi tendencia a maganbiztonsag térnyerése,
expanzidja, amelynek hatterében tobbek kozott a rendérségek kapacitasainak jobb eloszlasa
és a koltséghatékonysag all. Az allamok, kormanyok rajéttek, hogy a rendészeti monopo-
lium szigoru fenntartasa mellett, bizonyos feladatok, kiilondsen egyes hattértevékenységek
privatizalhatok, kiszervezheték.”' A fent részletezett okok miatt hazankban megvaltozott
a vagyonvédelem szabalyozasanak addigi koncepcidja.

A tulajdonosok részére az allam mar nem irt el6 védelmi kotelezettséget, hanem a meg-
alkotott és kihirdetett jogszabalyok alapjan lehetdséget biztositott vagyonuk megvédésére.
A kiilonbo6z6 tarsadalmi csoportok kozotti vagyoni kiilonbségek novekedése, az orszagha-
tarok megnyitasa, a szervezett kiilfoldi blinszovetkezetek megjelenése, a hazai blinszovet-
kezetek kialakulasa és megerdsddésének természetes kovetkezményeként a mindennapi élet
soran egyre inkabb el6térbe keriilt a kdzrend, a kdzbiztonsag helyzete, a biincselekmények
soran megsokszorozodott vagyon elleni biincselekményekkel szembeni hatékony védelmi
rendszerek kialakitasanak igénye. Magyarorszag — a korabbinal sokkal intenzivebb — nem-
zetkozi katonai szerepvallalasa, illetve az Eurdpai Unidhoz (EU) vald csatlakozasa egy 0j
veszélyforrast idézett eld, amely tovabb ndvelte a hazank ellen iranyuld kiilsé fenyegetett-
séget is, amely elsdsorban a modern kori terrorizmusban 6lt testet.

A felsorolt okok és indokok miatt egyre nagyobb igény jelentkezik a teljes korii va-
gyonvédelem kiépitésére, illetve a meglévd biztonsagvédelmi rendszerek folyamatos fej-
lesztésére, bovitésére. E feladat megvalositasaban kiemelkedd szerepet jatszanak a komplex
vagyonvédelmi rendszerek, azaz a mechanikai védelem, az elektronikai jelzérendszerek,
valamint az ¢l6erds védelem ¢és a kiilonbozo szervezeti intézkedések 0sszessége. E targy-
korbél manapsag mar nem hagyhaté figyelmen kiviil az adott szervezet adatvagyonanak
védelme. Ennek okan a komplex védelem részét képezik az alkalmazott informacios rend-
szerek védelmi megoldasai is. Ha a komplex védelmi rendszer valamely részét meger6sitjiik,
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akkor mas teriileteken csokkenthetiink a védelmen. (Példaul, ha t6bb kamerat szereliink
fel az elektronikai jelzérendszerbe, akkor kevesebb ¢l6erd alkalmazasaval is biztositani
tudjuk a védelmet.) A felsorolt tényezok egy esetleges karkovetkezmény enyhitését szol-
gald biztositassal egylitt optimalis biztonsagot képesek nyujtani a felhasznaloknak. Teljes
kori, 100%-os védelem még igy sem valosithatdé meg, ezért szamolnunk kell egy maradék
kockazattal, amely a maganszemély vagy egy gazdasagi szervezet esetén a menedzsment
tudatos kockazatvallalasat jelenti azzal, hogy az egyes veszélyforrasokra nem vagy csak
részben reagal védelmi megoldassal. E kockazat egy kareseményt kovetden a visszaallitas
soran az egyénre vagy a gazdasagi szervezetre harulo koltségeket jelenti.

Optimalis biztonsag

Biztositas

Informaciés
rendszerek védelme

e

Maradék kockazat

Elektronikai
jelzérendszer

Rezsimintézkedések %

11. abra
Az optimalis biztonsag fogalma

Forras: a szerz6 sajat szerkesztése

Az elektronikai jelzérendszer, mint neve is mutatja, nem sorolhat6 a klasszikus védelmi
rendszerek kozé. Ez a rendszer ,,csak” jelzi a behatolas tényét, illetve annak szandékat.
Ezeknek a rendszereknek a feladata a kiilonb6z6 biztonsagot veszélyeztetd cselekmények
vagy események detektalasa, jelzése, a torténések nyomon kovetése, rogzitése, az ille-
téktelen személyek belépésének vagy a gépjarmiivek behajtasanak gatlasa (mechanikus
ateresztOszerkezetek vezérlésével), a kiilonbozo targyak, aruk, cikkek be- és kivitelének
ellendrzése, valamint kiilonboz6 — altalaban — automatikus vezérlések végrehajtasa. Ide
soroljuk a behatolas- és tamadasjelz6, videomegfigyeld, tiizjelzo, beléptetd-, illetve aru-
védelmi rendszereket. Ezek a rendszerek a mechanikai-fizikai védelemmel szemben nem
adnak valos védelmet, hiszen nem tudjak feltartoztatni a behatoldt. Csupan jelzik az ese-
ményt az éléerds védelemnek, amelynek feladata a blincselekmény megakadalyozasa vagy
az épiiletbe bejutott személy feltartoztatasa, elfogasa, vagyis a helyszini intézkedés. Szintén
azonnali beavatkozast igényel egy tlizjelz6 rendszer altal adott riasztas, amikor a helyszinen
tartdzkodok menekitése mellett tovabbi feladat a vagyoni kar csokkentése, minimalizalasa.
A kiilonb6z6 események soran végrehajtott intézkedések tervszeriiséget, szervezettséget
igényelnek. Ehhez sziikséges az él6erss tevékenységet szabalyzo igynevezett rezsim- (szer-
vezeti) intézkedések megléte.?

2 A biztonsagi szakmaban hasznalt technikai védelem kifejezés valoban pontatlan, de szinonim kifejezésként
hasznalatos az elektronikai jelzérendszerre. (A szerk.)
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A vagyonvédelem komplexitasa, a védelmek kozotti 6sszefiiggés gy hatarozhato meg,
hogy az elektronikai védelemnek olyan eldrejelzést kell biztositania, hogy a mechanikai
védelem képes legyen visszatartani a behatolni szandékozot az €élderds védelem kiérkezé-
séig. A védelmi rendszer kialakitasa a védelem megfelel6 ellatasat szolgalja. A védelem
folyamatos komplex tevékenység, amelynek célja, hogy biztositsa a biztonsag kivanatos
szintjének elérését, illetve fenntartasat.?

Az objektumok biztonsaga olyan allapotot, helyzetet jelent, amelyben az ott tartoz-
kodok életét, testi épségét, az anyagi javak és adatok 1étét, sértetlenségét, tovabba az ob-
jektum belsé rendjét és miikodését sem kiilsd, sem belsé tényez6 nem sérti vagy veszé-
lyezteti.

A biztonsagot veszélyeztetd tényezok lehetnek természeti (villamesapas, vizbetorés
stb.) vagy technoldgiai eredetiiek (elektromos kontakthiba, rosszul miikddo érlangérzékeld
stb.), illetve emberi kézremiikddéssel végrehajtott cselekmények. Ez utobbi lehet tudatos
(szandékos jogellenes magatartas) vagy gondatlan (tobbnyire figyelmetlenségbdl, hanyag-
sagbol keletkezd veszélyek). A biztonsagot veszélyeztetd, emberi kozremtikddéssel szandé-
kosan végrehajtott cselekmények k6z¢é sorolhatjuk a betorést, a lopast, a rablast, de tagabb
értelmezésben az informatikai rendszeriink ellen elkdvetett feltorést €s adathalaszatot is.

A felsoroltakbdl is jol latszik, hogy szamtalan tényezd veszélyezteti a biztonsagunkat.
Ebbdl kifolydlag a védelmi rendszerek eszkdzvalasztéka is rendkiviil széles skalat képez,
igy szamos megvalositasi lehetdség all rendelkezésre az objektumok komplex vagyonvé-
delmének megtervezésére ¢s kialakitasara.

8.1. Tiizjelzo rendszerek, beléptetérendszerek, azok tervezése,
kivitelezése és karbantartasa

8.1.1. A tiizjelz6 rendszerek tervezése

A tlzjelzd rendszerek létesitése az Orszagos Tilzvédelmi Szabalyzat (OTSZ) mellékle-
tében meghatarozott épitmények esetén kotelez6.* Tiizjelzé rendszer azonban 1étesithetd
onkéntes alapon, illetve a jogszabalyban meghatarozott épitményeken kiviil, hatosagi
kotelezés alapjan is, ahol a fennallo veszélyhelyzet vagy az épitmény nemzetgazdasagi,
milemlékvédelmi stb. jellege azt indokolja.’

A tlizjelz6 rendszerek tervezése hatosagi engedélyeztetési eljarashoz kotott feladat.
Az engedélyeztetési eljarast az 1. foku tlizvédelmi hatosag végzi, amely elsé kdrben meg-
vizsgalja, hogy a dokumentacié megfelel-e a hatalyos jogszabalyi eléirasoknak, az ér-
vényben 1évo szabvanyoknak, illetve, hogy a tervezé rendelkezik-e a tervezéshez sziikséges
tizvédelmi szakvizsgaval és tervezdi jogosultsaggal.

Az automatikus tlizjelz6 rendszer tervezése felséfokt miiszaki végzettséggel, tiizjelz6
rendszerek tervezésére jogosito tlizvédelmiszakvizsga-bizonyitvannyal, valamint a Magyar
Mérnoki Kamaranal bejegyzett TUJ tervezdi jogosultsaggal végezhetd.

3 BEREK Lajos — BEREK Tamas — BEREK Lasz16 (2016): Személy- és vagyonbiztonsag. Budapest, Obudai Egyetem.

4 Orszagos Ttzvédelmi Szabalyzat 54/2014. (X11. 5.) BM rendelet 14. sz. melléklete tartalmazza a tiizjelz6
rendszer létesitésére kotelezett épitményeket, rendeltetés szerinti csoportositasban.

5 54/2014. (XI1. 5.) BM rendelet az Orszagos Tlizvédelmi Szabalyzatrél 154. § (1) b)
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A tlizvédelmi szakvizsgara kotelezett foglalkozasi agakrdl, munkakordkrdl, a tiiz-
védelmi szakvizsgaval 0sszefliggd oktatasszervezésrdl és a tiizvédelmi szakvizsga rész-
letes szabalyairdl szolo 45/2011. (XII. 7.) BM rendelet 1. szama mellékletében talalhatod
a tlizvédelmi szakvizsgahoz kotott foglalkozasi agak és munkakordk jegyzéke. A jegyzék
10. pontjaban szerepelnek a beépitett tiizjelzé berendezéseket tervezdk, a kivitelezésért
felelés miiszaki vezetdk, valamint az izembe helyezé mérndkok. A tlizvédelmiszakvizsga-
bizonyitvanyt kiilonféle oktatasszervezd cégeknél, felsdoktatasi intézményeknél szervezett
képzést koveto sikeres szakvizsga letételével lehet megszerezni. A fenti BM-rendelet sza-
balyozza a szakvizsgabizottsag 0sszetételét, valamint a szakvizsgaztatasra vald jogosultag
feltételeit is.

Az automatikus tlizjelz6 rendszerek tervezése rendkivill sszetett feladat, széles kora
eszkozismeretet, tajékozottsagot, tapasztalatot és precizitast igényel. A tlizjelz6 rendszer
gondatlan tervezése, telepitése vagy lizemeltetése miatt a rendszer nem képes a keletkezo
tiizet idejében észlelni, a sziikséges vezérléseket elvégezni, a kiliritést elinditani. Emiatt
rendkivill nagy anyagi karok keletkezhetnek, legrosszabb esetben emberéleteket is kove-
telhet a gondatlan tervezés.

A tervdokumentaciok tartalmi és formai kdvetelményeit a Magyar Mérnoki Kamara
altal kiadott Tervdokumentaciok Tartalmi és Formai Kovetelményeinek Szabalyzata tartal-
mazza. Ebben a szabalyzatban talalhatok a tlizjelz6 rendszerek esetében el6forduld terv-
fajtak is, amelyek a kovetkezok:

« FEpittet6i jovahagyasi terv;

* Ajanlati vagy tenderterv;

» Hatosagi engedélyezési terv;

e Kiviteli terv;

* Megvaldsulasi terv.

8.1.2. A kiilonféle tervdokumentaciok tartalmi és formai kovetelményei
Tiizjelz6 berendezés épittetdi jovahagydsi terve

Ez a tervdokumentacid hatosagi engedélyeztetésre, kivitelezésre nem hasznalhato, a ki-
vitelezési koltségek becsléséhez késziil, a hatalyos jogszabalyok és szabvanyi eléirasok
figyelembevételével, az épitészeti tervdokumentaciok alapjan. Tartalmazza a 1étesités okat,
a fontosabb kovetelményeket, a védendo épitmény fobb épitészeti, valamint tiizvédelmi jel-
lemzdit és a benne talalhato helyiségek rendeltetéseit. Ezenkiviil a sziikséges vezérléseket,
a részegységek elvart miszaki paramétereit (pontos tipus nélkiil), a tlizriasztas modjat,
a kozpont elhelyezését és az allandé feliigyelet megoldasat, illetve a telepitésre vonatkozo
altalanostol eltéro feladatokat.

Rajzmellékletként telepitési vazrajzokat kell csatolni a dokumentacidhoz, konkrét
kabelezés-bekotés nélkiil.
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Tiizjelz6 berendezés ajanlati- vagy tenderterve

Az ajanlati terv egy egyszerusitett kiviteli terv, amely azért késziil, hogy a rendszer kivitele-
z¢ésére ajanlatot ado palyazok egységes elvarasrendszer alapjan készithessék el ajanlataikat.
Ha a palyazok mindegyike a tendertervben foglalt kdvetelményeknek megfeleld ajanlatot
tesz, akkor az ajanlatok kiértékelése elvégezhet6 akar a miiszaki tartalmuk vizsgalata nélkiil
is. Emiatt nagyon fontos az ajanlati terv kelléen részletes kidolgozottsaga és pontossaga.

Az ajanlati terv szakhatosagi engedélyeztetésre nem hasznalhato. Nagyon fontos, hogy
az ajanlati terv pontos tipusmegjeldléseket nem tartalmazhat, csak a telepitendd rendszer
elemeinek elvart miiszaki paraméterei szerepelhetnek benne. Hasonldan az épittetdi jova-
hagyasi tervhez, ebben is szerepelnek a vezérlések, az atjelzés és az allandé feliigyelet
modja, a tlizriasztas bemutatasa stb. Mellékletként csatolni kell az egyes szintekre terve-
zett eszkozok elhelyezési rajzait, az épiilet metszeti rajzait, valamint egy elvi 6sszefiiggési
rajzot. Az arazatlan koltségvetésben feltiintetett darabszamoknak egyezniiik kell az esz-
kozelhelyezési rajzokon dsszeszamolhato eszk6zok szamaval. Ha mégsem egyezik, akkor
ajanlatadaskor a rajzon szerepld eszkdzok szama a mérvado.

Tiizjelzo berendezés kivitelezési terve

A tlizjelz6 berendezés hatdsagi engedélyeztetéséhez engedélyezési, kivitelezési és —ha a ki-
vitelezés soran eltértek a kivitelezési tervtol, akkor — megvaldsulasi tervdokumentaciot kell
késziteni. A kivitelezési terv alapjan is lehet engedélyeztetni a 1étesitést,® ebben az eseten
1étesitési engedélyezési és kivitelezési tervdokumentacio késziil. A kivitelezési terv akkor
megfeleld, ha az alapjan a kivitelezést végzo szakember a jogszabalyoknak, szabvanyi eld-
az automatikus t{izjelz6 rendszert.

A kivitelezési tervdokumentacio tartalmi elemei a kdvetkezok:

* elblap;

* tervezdi nyilatkozat az OTSZ-ben’” meghatarozott tartalommal,

* tartalomjegyzék;

* miszaki leiras (elézmények, a védend6 épitmény jellemz6i, az épitmény tlizvédelmi
jellemzdi, az épiilet rendeltetése, az ott folytatott tevékenység, tervezési alapelvek,
kiilonleges tervezési feladatok, a tiizjelzo rendszer felépitése, az alkalmazott esz-
kozok jellemzdi, mliszaki paraméterei, a tiizeseti vezérlések és jelzése fogadasa,
a tlizriasztas modja, az allandé feliigyelet kialakitasa (atjelzés), jelolések, telepitési
kovetelmények, lizembe helyezés, karbantartas);

» mellékletek (egyeztetési jegyzékonyvek, vezérlési matrix,® nyilatkozatok stb.);

© 491/2017. (XII. 29.) Korm. rendelet a beépitett tiizjelzo, illetve tlizoltd berendezések l1étesitésének, hasznalat-
bavételének és megsziintetésének engedélyezésére iranyulo hatosagi eljaras részletes szabalyairol. Az 1. § (2)
tartalmazza az engedély iranti kérelem kotelezd tartalmi elemeit.

7 OTSZ: Orszagos Tlizvédelmi Szabalyzat [54/2014. (XII. 5.) BM rendelet az Orszagos Ttizvédelmi Szabaly-
zatrol].

8 A vezérlési matrix tartalmazza a tiizjelz8eszkoz-csoportok és a vezérelt berendezések kozotti kapcsolatokat.
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+ rajzmellékletek (helyszinrajz, elvi nyomvonalrajzok legfeljebb 1:200 Iéptékben,
Osszefliggési rajz, metszeti rajz, bekotési rajzok, amennyiben a gyartodi leirdsban
szerepldn feliil tobbletinformacio sziikséges a telepitéshez);

* atlizjelz6 berendezés megvalodsulasi terve.

Megvalodsulasi tervet akkor kell késziteni, ha a kivitelezés soran eltértek a kivitelezési terv-
dokumentaciotol. A megvalosulasi terv tartalma megegyezik a kivitelezési tervdokumen-
tacio tartalmaval, a miiszaki leiras elegendd, ha csak a valtozasokat tartalmazza, azonban
ebben az esetben a megvalosulasi dokumentacio egyilitt kezelendd a kivitelezési tervvel.

8.1.3. Jelzorendszerek atalakitasa

A tlizjelz6 berendezésen végzett atalakitasokat minden esetben dokumentalni kell a meg-
valdsulasi tervben, és az atalakitast kovetéen el kell végezni az izembehelyezési eljarast.
Az atalakitasokat elézetesen engedélyeztetni kell. Az engedélyeztetési eljarastol két esetben
el lehet tekinteni, ha errdl a hatosag irasban is nyilatkozik. Az OTSZ 154. § (2) a, ¢ pontja
alapjan a tlizjelz6 rendszer atalakitasanak engedélyeztetésétdl el lehet tekinteni, ha az érzé-
kel6k szama egy naptari évben legfeljebb Gsszesen 10 darabbal nd, és a jelzési zona hatara
nem valtozik, illetve ha csak a rendszer allando feliigyeletének helye vagy modja valtozik.
Az érzékeldk szamanak csokkentését minden esetben elézetesen engedélyeztetni kell!

8.1.4. A tiizjelz6 rendszerek megsziintetése

A tlizjelz6 rendszer csak hatosagi engedély birtokaban sziintethetd meg. A megsziintetési
engedély iranti kérelem tartalmat a 491/2017. (XII. 29.) Korm. rendelet 3. szamt melléklete
tartalmazza.’
* Az iizemeltetdnek nyilatkoznia kell az épiilet azon jellemzdirdl, amely alapjan a 1¢-
tesitést a Iétesitéskor hatalyos jogszabaly eldirta.
* Az lizemeltetonek nyilatkoznia kell a Iétesitési kotelezettséget megalapozo koriil-
mény tiizvédelmi szempontbol kedvezd megvaltozasarol.
* Be kell nyujtani egy tiizvédelmi dokumentaciét, amely igazolja, hogy az épiilet
a rendszer megsziintetését kovetden is megfelel a hatalyos OTSZ kdvetelményeinek.

A tlzjelz6 rendszer megsziintetésének eldfeltételeit igazold tiizvédelmi dokumentaciot
épitésiigyi tiizvédelmi tervezd készithet."® Epitésiigyi tlizvédelmi tervez6 lehet a tiizvédelmi
mérndk, tlizvédelmi szakmérnok, épitémérnok, illetve épitészmérndk tiiz- és katasztrofa-
védelmi szakiranyt végzettségli mérnok.

° A 491/2017. (XII. 29.) Korm. rendelet a beépitett tiizjelz, illetve tiizoltd berendezések 1étesitésének, haszna-
latbavételének és megsziintetésének engedélyezésére iranyuld hatosagi eljaras részletes szabalyairol.
10°375/2011. (XII. 31.) Korm. rendelet a tlizvédelmi tervezdi tevékenység folytatasanak szabalyairol.
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8.1.5. A Tiizvédelmi Miiszaki Iranyelvek (TVMI)

Az Orszagos Tlizvédelmi Szabalyzat egy jogszabaly, az ebben foglaltak betartasa kote-
lez6. Az OTSZ tartalmaz miiszaki kovetelményeket, de a kdvetelményeket teljesité miiszaki
megoldasokat nem. A biztonsagosan alkalmazhaté miiszaki megoldasok meghatarozasa
a szabvanyok feladata. A jogszabaly ezekre a szabvanyokra hivatkozhat. Egy 0j technoldgia
bevezetésének, hasznalatainak nem szab gatat a jogszabaly kotelez6 alkalmazasa, mivel
a szabvanyokban foglalt mliszaki megoldasoktol el szabad térni, ha legalabb azzal egyen-
értéki megoldast alkalmazunk.

Hazankban a szabvanyok kozzétételére, modositasara, visszavonasara a Magyar
Szabvanyiigyi Testiilet (MSZT) jogosult."" A szabvanyokat az MSZT értékesiti, azokat
nem lehet dijmentesen letdlteni, a megvasarolt szabvanyt nem szabad kézzétenni, lema-
solni. A tlizvédelmi miiszaki iranyelvek, a szabvanyokkal 6sszhangban készitett miiszaki
kovetelmények, amelyek alkalmazasa onkéntes, de ha a tervezd és a kivitelezd betartja
a TVMI-ben foglaltakat, akkor a telepitett rendszer meg fog felelni az OTSZ-ben foglalt
miiszaki kovetelményeknek.

A TVMI-ket id6kozonként feliilvizsgaljak, mindig az aktualisan elérhetd miiszaki meg-
oldasokat tartalmazzak. Jelenleg 12 darab TVMI érhet6 el, amelyeket a Beliigyminisztérium
Orszagos Katasztrofavédelmi Féigazgatosaga tesz kozz¢é honlapjan.'? A beépitett tiizjelzé
berendezés tervezésére és telepitésére az 5. szamt TVMI vonatkozik.

8.1.6. A tiizjelz6 rendszerek Kivitelezése

A tlizjelz6 berendezések kivitelezése tlizvédelmi szakvizsgahoz kotott tevékenység, amelyet
a tervezéshez hasonldan a 45/2011. (XII. 7.) BM rendelet 1. szamt mellékletében szerepld
foglalkozasi agak és munkakorok kozott talalunk.”® A tiizjelz6 rendszer kabelhalozatat,
védbcesovezését elkészitheti a villanyszereld is, de rendszerelemeit csak tiizvédelmi szak-
vizsgaval rendelkez6 személy telepitheti, kotheti be, és a programozast, tesztelést is csak
6 végezheti.

8.1.6.1. Az iizembehelyezo mérnok és a felelds miiszaki vezetd

Az lizembehelyez6 mérnokot a megrendeld bizza meg a Iétesitett automatikus tiizjelz6
rendszer teljes ellenérzésére."* Az lizembehelyezé mérnok felelés a rendszeren minden
lizemi proba elvégzéséért, ellendrzi, hogy a kivitelezett rendszer megfelel-e¢ az engedélye-
z¢si tervdokumentacioban leirtaknak, ellendrzi a felhasznalt anyagokat, valamint a szerelés
szakszerliségét. Az lizembehelyezé mérnok az tizembe helyezésrdl jegyzokonyvet készit,
majd irasban nyilatkozik az {izembe helyezés megtorténtérdl. Uzembehelyezé mérndki

" A nemzeti szabvanyositasrol szol6 1995. évi XX VIIL. torvény felhatalmazasa alapjan.

12 Tizvédelmi miiszaki iranyelvek. Forras: www.katasztrofavedelem.hu/index2.php?pageid=tuzmegelozes
otsz_iranyelvek (A letoltés datuma: 2018. 05. 15.)

13 Beépitett tlizjelz6 berendezések kivitelezését, karbantartasat, javitasat, telepitését, feliilvizsgalatat végzok.

4 Feladatait az Orszagos Tlizvédelmi Szabalyzat 54/2014. (XII. 5.) BM rendelet 158. § tartalmazza.


http://www.katasztrofavedelem.hu/index2.php?pageid=tuzmegelozes_otsz_iranyelvek
http://www.katasztrofavedelem.hu/index2.php?pageid=tuzmegelozes_otsz_iranyelvek
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feladatokat tiizjelz6 rendszerek tervezésére jogosito tlizvédelmiszakvizsga-bizonyitvannyal
lehet ellatni.

A felel6s miiszaki vezeté (FMV) a kivitelez6 altal megbizott személy, aki a szere-
1ési munkaét szervezi, iranyitja és ellenérzi.'® Minden épitési engedélyhez vagy az Etv.
33/A. §-alf szerinti egyszerii bejelentéshez kotott kivitelezési tevékenység esetén meg kell
bizni felelds miiszaki vezetdt a kivitelezés iranyitasaval. A FMV kozremtikodik a haszna-
latbavételi engedélyezési eljarasban, az alvallalkozdi teljesitéseket igazolja, vezeti az épitési
naplét (amennyiben erre a kivitelez6tdl megbizast kapott). A felelos miiszaki vezetd a ki-
vitelezés helyszinén betartatja az adott helyszinen érvényes munkavédelmi, egészségiigyi,
tiizvédelmi, kdrnyezetvédelmi stb. eléirasokat.

A villamos teriileten tevékenykedd felelés miiszaki vezetéket a 266/2013. (VIL. 11.)
Korm. rendelet alapjan a Magyar Mérnoki Kamara tartja nyilvan, a jogosultsagi kérelmeket
a kamara biralja el.

8.1.6.2. A tiizjelz6 rendszerek iizemeltetési, karbantartasi feladatai

A beépitett tlizjelz6 berendezések lizemeltetésére, karbantartasara vonatkozo kovetelmé-
nyeket az OTSZ tartalmazza.'” A tlizjelz6 berendezés lizemeltetésérdl és karbantartasarol
tizemeltetési naplot kell vezetni. Az tizemeltetési naploban meg kell nevezni tobbek kdzott
a rendszer kezelésére oktatasban részestilt személyeket, fel kell benne tiintetni a rendszer
fobb adatait, a tlizatjelzés modjat, az atjelzést fogado szervezet adatait, az illetékes tiizol-
tosag adatait, valamint a rendszer karbantartasat végzo szervezet adatait. Az tizemeltetési
naplét minden nap kell vezetni, és az utolsé bejegyzéstol szamitott 6t évig meg kell 6rizni.
A napld napi, havi, negyedéves és féléves ellendrzéseire vonatkozé kovetelményeket
az OTSZ részletesen tartalmazza.

A napi ellendrzést az lizemeltetd végzi. Ennek soran ellendrizni kell, hogy a rendszer
hibamentesen miikodik-e, ha hibat jelez a rendszer, akkor értesitették-e a karbantartot. Ha
el6z6 nap tortént hibabeiras a naploba, akkor ellendrzi, hogy a hiba elharitasara tortént-e
megfeleld intézkedés. Végiil ellendrzi, hogy a kézpont minden allapotjelzéje megfeleléen
mikodik-e. Ez az ellendrzés altalaban egyetlen gombnyomassal elvégezhetd a tiizjelzo
kozponton. Az ellenérzés tapasztalatait beirja az tizemeltetési naploba, amely bejegyzést
alairasaval hitelesiti.

A havi ellenérzést szintén az lizemeltetd végzi. A havi ellendérzés soran meg kell gy6-
z0dni arrol, hogy a naploét az elmult honapban folyamatosan vezették-e, hogy a rendszer
feliigyeletét ellatok részesiiltek-e oktatasban, illetve hogy a tiizjelzé kdzpont esemény-
nyomtatdjahoz rendelkezésre allnak-e nyomtatasi kellékek (papir, festékszalag, patron stb.).

A rendszer negyedéves ellenérzését szintén az tizemeltetd végzi. Ekkor ellendriz min-
dent, amit a napi ¢és havi ellendérzés soran szokott, ezenfeliil pedig meggy6z6dik arrol, hogy
torténtek-e az épliletben olyan atalakitasok, vagy valtoztak-e helyiségfunkciok oly médon,
hogy azok a telepitett automatikus érzékelok mitkodoképességét hatranyosan befolyasoljak.

15 Feladatait a 191/2009. (IX. 15.) Korm. rendelet az épitéipari kivitelezési tevékenységrol 13. § tartalmazza.
161997. évi LXXVIIL. torvény az épitett kornyezet alakitasarol és védelmérol.
17 Orszagos Tlzvédelmi Szabalyzat 54/2014. (XII. 5.) BM rendelet 253. §
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Meggy6zodik arrdl is, hogy a kézi jelzésadok jol lathato, elérhetd helyen vannak-e, nem
keriiltek-e kitakarasra. Ellendrzi, hogy a hangjelzéket nem burkoltak-e le, hangjuk jol hall-
haté-e. Végiil ellendrzi, hogy a jelzések helyének beazonositasat segité tablazatok, rajzok
rendelkezésre allnak-e, ha van grafikus megjelenitd, akkor az tizemképes-e.

A rendszer féléves ellendrzését, karbantartasat a tlizvédelmi szakvizsgaval rendelkezé
szerzGdott karbantartd végzi. llyenkor az izemeltetd feladata, hogy biztositsa a karbantartd
munk3jat, tegye lehetové, hogy a szakember minden tiizjelzé eszkdzhoz hozzaférjen. A kar-
bantartas soran meg kell gy6zddni arrdl, hogy a naploba az elmult fél évben tortént hibabe-
jegyzésekre tortént-e megfeleld intézkedés, a hibakat elharitottak-e, a rendszer tizemképes
¢és hibamentes-e. A karbantart6 feladata, hogy ha barmilyen nem megfeleldséget tapasztal,
akkor tegyen javaslatot a rendszer helyreallitasara, fejlesztésére. A karbantartonak minden
jelzési zonaban legalabb egy kézi jelzésadot és egy automatikus érzékeldt mitkodtetnie kell,
¢és meg kell gyézddnie arrol, hogy a jelzések pontosan megjelennek-e a tiizjelzé kdzponton,
elindulnak-e a sziikséges vezérlések, megszolalnak-e a hangjelzdk, illetve, hogy atmegy-e
az atjelzés a feliigyeleti kdzpontba. Ellendrzi tovabba az akkumulatorok mitkodoképességét,
ha sziikséges, cseréjiiket is elvégzi, ¢és ellendriz mindent, amit a gyartd, a telepité vagy
a rendszer forgalmazoja eldirt.

Az éves karbantartast szintén a szerz0dott szakvizsgaval rendelkez6 karbantarto végzi.
A karbantarto évente ellendrzi az 6sszes érzékeld mitkodoképességét azok kivételével, ame-
lyeket a féléves karbantartasnal mar ellendrzott. Ezenkiviil pedig elvégez minden olyan
feladatot, amit a féléves karbantartas soran kell megtennie.

8.1.6.3. Rendkiviili felulvizsgalat

Rendkiviili feliilvizsgalatot kell végrehajtani a tiizjelz6 rendszeren az alabbi esetekben:
Tiizeset utan

Attol fiiggetlentil el kell végezni, hogy a tlizjelzé rendszer jelzett-e. Amennyiben jelzett,
akkor meg kell vizsgalni, hogy kell6 részletességgel jelenitette-e meg a jelzéseket, elvé-
gezte-e sziikséges vezérlési feladatait, kiildott-c atjelzést a feliigyeleti kozpontba. Meg kell
vizsgalni, hogy a tliz kdvetkeztében nem karosodott-e a rendszer. Ha a rendszer javitasa
sziikséges, akkor el kell végezni a javitast.

Téves riasztas esetén

Meg kell vizsgalni, hogy mi valtotta ki a tiizjelzést. Ha lizemszer{i téves riasztas'® keletke-

zett, akkor javaslatot kell tenni a téves riasztast okozo koriilmény megsziintetésére. Ha nem
sziintetheté meg, akkor javaslatot kell tenni a téves riasztast produkald érzékelok cseréjére

18 Uzemszerii téves riasztasrol beszéliink, amikor egy helyiségben olyan megtéveszté jelenség keletkezik (nem
tliz), ami tlizjelzést okoz az automatikus tiizjelz6 rendszeren.
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olyan érzékel6 alkalmazasaval, amelynél az id6szakosan vagy folyamatosan fennallo meg-
téveszto jelenség nem okoz téves jelzést.

A rendszer meghibasodasa esetén

Meg kell vizsgalni, hogy mi okozta a hibat, hogy a hiba milyen hatédssal volt a rendszer
miikddésére, majd el kell végezni a meghibasodott elemek cseréjét-javitasat.

A rendszer valtoztatasa esetén

A megvaltozott rendszerrészen az éves feliilvizsgalatot kell elvégezni.

Hosszu Gzemsziinet” utan

Az éves feliilvizsgalatot kell elvégezni.

Uj karbantartéval kététt szerz6dés utian
Ellendrizni kell a sziikséges iratok meglétét, és az éves feliilvizsgalatot kell elvégezni.

A feliilvizsgalatokat minden esetben dokumentalni kell az izemeltetési naploban.
8.2. Tiizveszélyességi és kockazati osztalyok meghatarozasa
Fontosabb fogalmak:
Tiizveszélyességi osztaly
Az anyagra, keverékre vonatkozd besorolas, amely az anyag, keverék fizikai, kémiai tu-
lajdonsagat alapul véve, tlizvédelmi szempontbol a viselkedését, veszélyességét jellemzi.
Kockazati osztaly

A tliz esetén a veszélyeztetettséget, a bekovetkezd kar, veszteség sulyossagat, a tiiz kovet-
keztében fellépo tovabbi veszélyek mértékét kifejezd besorolas.

19 Orszagos Tlizvédelmi Szabalyzat 54/2014. (XII. 5.) BM rendelet 258. § (3) 30 napnal hosszabb teljes kort
leallas.
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Kockazati egység

Az épitmény vagy annak tlizterjedésgatlas szempontjabol koriilhatarolt része, amelyen
beliil a kockazati osztalyt meghatarozo koriilményeket a tervezés soran azonos mértékben
¢és modon veszik figyelembe.

Mértékado6 kockazati osztaly

Az épitmény, az 6nallo épiiletrész egészére vonatkozd besorolas, amely megegyezik a koc-
kazati egységek kockazati osztalyai koziil a legszigortbbal.

8.2.1. Tiizveszélyességi osztaly

Az anyagokat korabban 6t tlizveszélyességi osztalyba soroltak. Ez alapjan megkiilon-
boztettiink Fokozottan tiiz- és robbanasveszélyes ,,A”, Tliz- és robbanasveszélyes ,,B”,
Tizveszélyes ,,C”, Mérsékelten tlizveszélyes ,,D” és Nem tiizveszélyes ,,E” katego-
riat. A hatalyos OTSZ-ben viszont mar csak harom kategoriat kiilonboztetiink meg.?°
Robbanasveszélyes osztalyba tartozik minden anyag, amelyet korabban ,,A” vagy ,,B” tiiz-
veszélyességi osztalyba soroltak. Tlizveszélyes osztalyba tartoznak a korabban ,,C” vagy
,,D” tlizveszélyességi osztalyba sorolt anyagok. Nem tlizveszélyes osztalyba tartozik minden
korabban ,,E” tlizveszélyességi osztalyba sorolt anyag.

8.2.2. Kockazati osztaly

Az 6nallo épiiletekre, épiiletrészekre, specialis épitményekre vonatkozd besorolas a kocka-
zati osztalyba sorolas. Az épiilet kockazati osztalya hatarozza meg a betartandé tlizvédelmi
kovetelményeket. Négy kockazati osztalyt kiilonboztetiink meg. Ezek a nagyon alacsony
kockazati osztaly (NAK), az alacsony kockazati osztaly (AK), a kdzepes kockazati osztaly
(KK), illetve a magas kockazati osztaly (MK).

8.2.3. A kockazati osztalyba sorolast befolyasolo tényezok

A tlizveszélyességi kockazatot alapvetden meghatarozza az épiilet rendeltetése, az ott tarolt
anyagok tlizveszélyességi besorolasa és mennyisége, az épitmény magassaga vagy foldfel-
szin alatti 1étesitmény esetén a fold alatti, legalso szintjének szintmagassaga, a benn tar-
tozkodo személyek szama és menekiilési képessége, illetve az épiiletben folyo tevékenység.

2 Az anyagok tlizveszélyességi osztalyba sorolasat az Orszagos Tlizvédelmi Szabalyzat 54/2014. (X11. 5.) BM
rendelet 9. § részletesen tartalmazza.
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Az épiilet magassaga és befogadoképessége szintén befolyasolja a kockazati osztalyba
sorolast.”!

A menekiilési képesség alapjan megkiilonboztetiink 6nalldo menekiilésre képes, se-
gitséggel menekiild, el6készités nélkiil menthetd és elokészitéssel vagy azzal se menthetd
személyeket.??

* Az 6nalldéan menekiilésre képes emberek nagyon alacsony kockazatot (NAK) je-

lentenek.

* A segitséggel menekiilok menekitése lassabb, nehézkesebb, alacsony kockazatba

(AK) sorolandok.

* Az el6készités nélkiil menekitheté emberek kozepes kockazatot jelentenek (KK).

» Az elokészitéssel vagy anélkiil se menekithetdk tartozkodasara szolgalo teriiletek

magas kockazati osztalyba (MK) sorolandok.

8.3. A beléptetorendszerek

A beléptetérendszerekre vonatkozo kévetelményeket az MSZ EN 60839 szabvanysorozat
tartalmazza.

A beléptetérendszer egy biztonsagtechnikai rendszer, amelynek biztonsagtechnikai
tervezO-szereld igazolvannyal® és mérnoki kamarai tervezéi jogosultsaggal rendelkezd
tervezd tervezhet. Biztonsagtechnikai tervezd-szereld igazolvanyt biztonsagtechnikai,
hiradastechnikai, tavkozlési, mechanikai, illetve villamosmérndki képzettséget adod egye-
temi vagy foiskolai végzettséggel lehet kérni. Az igazolvanyt a tervezd lakohelye szerint
illetékes rendérhatdosag allitja ki és tartja nyilvan.

8.3.1. A beléptetérendszerek tervezésének fobb lépései

A beléptetdrendszerek tervezésének elsd fazisaban meg kell hatarozni a rendszer tele-
pitésének céljat. Egészen masképp kell hozzakezdeni a tervezéshez, ha egyszeriien csak
illetéktelenek véletlenszeri belépését kell megakadalyozni egyes helyiségekbe, vagy ha
a dolgozok 6sszes mozgasat naploznunk kell, és meg kell tudnunk hatarozni, hogy ki hol
tartozkodik, vagy az egyes helyiségekben kik tartozkodnak. Ugyanilyen nagy kiilonbséget
jelent a rendszer kialakitasaban, ha a bérszamfejtés segitésére a dolgozok munkaidejének
nyilvantartasa a cél, vagy egy ipari objektumban a személy- és tehergépjarmi-forgalom
szabalyozasa, naplozasa a feladat. Egyes telepitési helyszineken a célt egyértelmiien meg-
hatarozza az objektum rendeltetése. Egy uszodaba uszodai rendszert kell tervezni, egy
szallodaba szallodai beléptetérendszert. Ezeken a helyszineken a rendszerrel szemben ta-
masztott kovetelmények nagyjabol azonosak.

Miutan a rendszer céljat meghataroztuk, megkezdhetjiik a belépési pontok feltérképe-
z¢ését. Ehhez pontosan ismerniink kell a védend6 objektumban miikodé szervezet folyama-

2l Orszagos Tiizvédelmi Szabalyzat 54/2014. (XI1. 5.) BM rendelet 1. melléklet, 1. tablazat.
22 Orszagos Tlzvédelmi Szabalyzat 54/2014. (XI1. 5.) BM rendelet 1. melléklet, 2. tablazat.
2 2005. évi CXXXIIL tdrvény 1. § (4)
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tait, a dolgozok és gépjarmiiveik, valamint a vendégek varhaté mozgasat, illetve a dolgozok,
a vendégek és a behajtani szandékozo gépjarmiivek szamat. Nagyon fontos, hogy a belépési
pontokat tgy hatarozzuk meg, hogy azok megkeriilhetetlenck legyenek. Véletleniil se for-
dulhasson el6, hogy egy védett teriiletre mas iranybdl kartyahasznalat nélkiil be Iehet jutni.

Ha ismerjiik a belépési pontok helyét, fel kell mérniink, hogy az adott pontokon milyen
elektromechanikus ateresztd szerkezetet (APAS)* alkalmazzunk. Els6 és legfontosabb,
hogy szingularizalt® beléptetést kell-e megvaldsitani vagy sem. Szingularizalt beléptetd-
pont példaul a forgovillaval kialakitott beléptetdpont vagy gépjarmiiveknél a zsilipelt gép-
jarmi-beléptetés. Ez utan meg kell vizsgalnunk, hogy az adott belépési ponton fail safe’
vagy fail secure? tipust ateresztOpontot kell kialakitani. A menekiilési tvonalakon minden
esetben fail safe beléptetopontot kell alkalmazni, amely hiba vagy aramsziinet esetén sza-
badon nyithatova valik. Vagyonvédelmi szempontbdl érzékeny teriiletekre (példaul trezor,
szervergépterem stb.) tervezhetiink fail secure beléptetdpontot, de ezeken a helyeken is
lehetové kell tenni beliilrl az azonositas nélkiili nyitast — tliz esetén a menekiilés meg-
konnyitésére.?® Ateresztészerkezet személy beléptetése esetén példaul az elektromagneses
ellenzarral szerelt kozonséges ajtod vagy szingularizalt beléptetés esetén a forgovilla, gyors-
kapu. Gépjarmtiveknél a motoros kapu, a sorompoé és a kiilonféle utakadalyok (blockerek)
is, szingularizalt gépjarmii-beléptetés esetén ezek kombinaciodja zsiliprendszerben.

Miutan megvannak a belépési pontok, meg kell tervezni a belépési pontokat 6sszekotd
kommunikacios haldzatot. A haldzatot a gyartdi eldirasok betartasaval kell kialakitani. Ez
utan a felhasznald segitségével meg kell hatarozni a beléptetérendszer kdzponti szerverének
helyét, valamint a beléptetérendszert kezel6k korét. A kezel6k részére munkaallomast kell
biztositani a megfeleld kliensszoftverekkel. A vendégkartyak kezelését megkonnyithetjiik
vendégkartyakiadd terminalok telepitésével a kapun szolgalatot teljesité 6éroknél vagy
recepciosoknal,vendégkartyat elnyeld oszlopok alkalmazasaval pedig automatizalhatjuk
a vendégkartyak visszavételét is.

8.3.2. A beléptetérendszerekre vonatkozé adatkezelési szabalyok

A beléptetérendszerekben kezelt személyes adatok esetén is érvényes a célhoz kotottség
elve. Személyes adat csak a cél megvalosulasahoz sziikséges mértékben és ideig kezelhetd.?
Ezenkiviil fontos, hogy csak az érintett hozzajarulasaval kezelhet6,* tehat minden esetben
tajékoztatni kell a belépdt arrol, hogy mely személyes adatait kezeli a szervezet, milyen
céllal, és azokat mennyi ideig tarolja. A dolgozokat a munkaszerzodésiikben is lehet tajé-
koztatni a vallalat adatkezelési szabalyair6l, amelyet a munkavallalé alairasaval elfogad.
Latogatok esetén egy rovid adatkezelési tajékoztato alairatdsaval megtehetjiilk ugyanezt.

24 APAS: Access Point Actuators and Sensors. Jelentése: athaladast szabalyozo eszk6zok és érzékeldk.

% Szingularizalt beléptetés esetén egy azonositas egy belépést jelent.
% Fail safe: életvédelmi szempontbol biztonsagos.

2" Fail secure: vagyonvédelmi szempontbél biztonsagos.

28 Vésznyitd gomb és/vagy kulcsdoboz telepitésével.

2 2011. évi CXII. torvény 4. § (2)

30°2011. évi CXII. torvény 5. § (1) b)

0
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A személyek beazonosithatosaga érdekében a kiadott kartyaszamokhoz elegendd
eltarolni a belépd nevét, illetve a beazonositasara szolgalo fényképes igazolvany tipusat
¢és szamat. Dolgozoi kartyak esetén a belépési jogosultsagok kezelését segiti, ha szervezeti
egységenként vagy munkakoronként is csoportositjuk a munkavallalokat, ezért a dolgozoi
kartyakhoz ezeket az informaciokat is érdemes eltarolni. Vendégek szamara kiadott kartyak
esetében a fenti személyes adatokon kiviil rogzithetd, hogy a vendég melyik szervezettdl
érkezett és kihez jott.

A rendszerben a dolgozdi mozgasadatok megdrzésének idejét a munkaltatd hatarozza
meg, a meg6rzési idordl a dolgozokat tajékoztatni kell. A megdrzési idé6 meghataroza-
sanal tekintettel kell lenni a 2011. évi CXII. torvény az informacios 6nrendelkezési jogrol
¢és az informacioszabadsagrol 4. § (2) bekezdésére, amely szerint ,,a személyes adat csak
a cél megvaldsulasahoz sziikséges mértékben és ideig kezelhetd”. Tehat a cég tevékenysége,
illetve biztonsagi folyamatai figyelembevételével azt a legrovidebb tarolasi id6t kell meg-
hatarozni, amelyre sziikség lehet a szabalytalansagok észleléséhez. A rendszeres belépési
jogosultsag megszinését kdvetden a beléptetdrendszerben tarolt mozgasadatokat legkésobb
az adat keletkezését6l szamitott hat honap elteltével meg kell semmisiteni.’!

Vendégek esetén személyes adataikat a vagyonvédelmi térvény 32. § (2) bekezdés
b) pontja alapjan ,,alkalmi belépés esetén a tavozastdl szamitott huszonnégy ora elteltével
meg kell semmisiteni”.

8.3.3. A proximity kartyas beléptetés biztonsaga

A beléptetérendszerekben alkalmazott proximity kartyak agynevezett contactless, vagyis
érintésmentes kartyak, amelyek olvastatasakor a kartyat nem sziikséges hozzaérinteni az ol-
vasohoz. Miikodési elve leegyszerisitve a kovetkezo: a proximity kartya egy passziv eszkoz,
nem tartalmaz semmilyen aramforrast (csak egy induktiv tekercs, egy kondenzator ¢és egy
integralt aramkdor van benne, az integralt aramkor tartalmazza a kartya szamat). Az olvasé
folyamatosan alacsony frekvencias (125 kHz) radidjelet sugaroz. Amikor az olvaso altal
sugarzott elektromagneses erétérbe belekertiil a kartya, az abban 1év6 passziv elemek egy
rezgokort alkotva energiat nyernek ki a lekérdez6 olvaso erbterébol. Ezt kovetden a kinyert
energia segitségével az integralt aramkdrben tarolt kartyaszamot visszasugarozzak az ol-
vasoOba. A kartya és az olvasé kozott a kommunikacio teljesen nyilt, semmilyen titkositast
nem tartalmaz.

Ezeket a kartyakat az olvasok — tipustdl fliggéen — akar 50—60 cm tavolsagbol is ké-
pesek olvasni. Az egyszerii miikodési elv és a viszonylag nagy olvasasi tavolsag kovetkez-
ménye, hogy ezek a rendszerek konnyen feltorhetok. A kartyaadatokat akar egy taskaba
rejtett nagy olvasasi tavolsagt olvasdval be lehet gytjteni, mivel barmilyen olvasé kérdezi,
a kartya ellendrzés nélkiil elkiildi a sajat szamat. A kereskedelemben kaphatok programoz-
hat6 proximity kartyak és kartyakodolok, amelyek segitségével kiilondsebb szakértelem
nélkiil barki le tud masolni egy proximity kartyat. Raadasul a masolashoz nem sziikséges
az eredeti kartya, elegend6 annak szamat tudni.

312005. évi CXXXIIL torvény 32. § (3) @)
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Napjainkban a beléptetérendszerek nagy része még ilyen olvasokkal és kartyakkal
mitkodik, pedig mar 1éteznek sokkal biztonsagosabb megoldasok.

Azugynevezett hozzaférés védett rendszerek esetén az olvasok kodolt jelet sugaroznak
és csak a hozzajuk rendelt kartyakkal kommunikalnak. Ugyanigy a kartyak is kizarolag
annak az olvasonak kiildenek informaciot, amelyhez hozzarendelték dket. Ezeknél a rend-
szereknél az adatcserét minden esetben megelézi egy hétlépcsds azonositasi folyamat.
Az azonositast kdvetéen pedig a kommunikacié titkositott formaban torténik, amely tit-
kositasi folyamatban hasznalt titkositasi kulcs véletlenszeriien generalodik minden olvas-
tataskor. Ez az eljaras védelmet nyjt a lefigyelt kommunikacid ismétlésével szemben is.*?
Az egyik legelterjedtebb ilyen kriptograf védelmet biztositd megoldas a Mifare-rendszer.

A Mifare-csalad is folyamatosan fejlodik, egyre tobb szolgaltatassal és egyre nagyobb
biztonsagot garantald megoldasokkal jonnek ki a gyartok. (példaul Mifare Ultralight, Mifare
Classic, Mifare Plus, Mifare DESFire ¢és ezeken beliil is példaul Mifare Plus S, Mifare
Plus X stb.)

8.3.4. Az ujjnyomat-azonositas megbizhatésaga, alkalmazhatosaga, FAR, FRR

A legelterjedtebb biometrikus azonositdsi mdéd az ujjnyomat-azonositas. Az ujjnyomat-
azonositas soran, az ujjbegyen talalhaté bérreddk (fodorszalak) jellegzetes mintait, pontjait
¢és azok egymashoz viszonyitott helyzetét tarolja a rendszer. Nagyon fontos, hogy a letarolt
adatokbol az ujjnyomat nem reprodukalhatd, tehat nem személyes adatot tarol a rendszer.
Az érzékenység €és az azonositas biztonsidga annal nagyobb, minél tobb pont egyezése
sziikséges az azonositashoz. Az ujjnyomatolvasoval miikodo beléptetés nem feltétleniil
jelent biztonsagosabb beléptetést. A biometrikus azonositas megbizhatdsaganak leirasara
hasznalt mutatok a FAR és az FRR.

A FAR (False Acceptance Rate) téves elfogadasi aranyt jelent. Ez a tényez6é meg-
mutatja, hogy a vizsgalt biometrikus eszkdz a belépésre nem jogosultak hany szazalékat
engedi be téves azonositas miatt.

Az FRR (False Rejection Rate) téves elutasitasi aranyt jelent. A téves elutasitasi arany
azt mutatja meg, hogy a biometrikus azonosito a belépésre jogosultak hany szazalékat uta-
sitja el azért, mert hibasan azonositja, vagy mert nem tudja azonositani 6ket.

A téves elutasitas nem veszélyezteti a biztonsagot, viszont kényelmetlenségeket okoz
a rendszer hasznalata soran. A téves elfogadas azonban komoly biztonsagi kockazatot rejt
magaban. Minél pontosabb azonositast koveteliink egy biometrikus azonositotol, annal
kisebb lesz a téves elfogadasok valoszinlisége, viszont annal tobbszor fordulhat eld, hogy
nem ismeri fel a belépésre jogosultat a rendszer. Masképpen fogalmazva, ha kényelmesebb
beléptetést szeretnénk, akkor az érzékenységet kell csokkenteniink. A kényelmesebb belép-
tetés a FAR novekedését okozza, viszont ilyenkor csokken a kényelmetlenséget okozo FRR.
Ha noéveljiik az érzékenységet, akkor biztonsagosabb lesz a rendszer, de tobb lesz a téves
clutasitasok szama. Meg kell talalni azt az egyensulyi allapotot, ahol még elfogadhato

32 FILKORN Jozsef (€. n.): Fokozott biztonsagi kovetelményszintet teljesité RFID rendszereszkozok. (Eléadas)
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mértéki a FAR és az FRR. Ezt a pontot nevezziik EER-nek (Equal Error Rate), egyenld
hibaaranynak.*

AN
100 | —_...*
801 \
60 %
P [ e

2 _{//@I\ .

Hibaarany (%)

40' N\

0 10 20 30 40 50 60 70 80 90 100

Erzékenység (%)

12. abra
A hibaarany véltozasa az érzékenység fliggvényében

Forras: a szerz6 sajat szerkesztése

Az ujjnyomatalapt azonositas gyorsasagat és megbizhatdsagat ndvelhetjiikk ugy, hogy
az ujjnyomat-azonositot kombinaljuk kartyaalapu azonositassal. Ebben az esetben az azo-
nositandd ujjnyomatmintat a rendszernek nem az 6sszes letarolt mintabol kell kikeresnie
(I:n alapu azonositas), hanem elegend6 az azonositott kartyahoz tartoz6 mintaval dssze-
vetnie (1:1 megfeleltetés). A kettGs azonositas a beléptetés biztonsagat is jelentdsen noveli.

8.4. Behatolas- és tamadasjelz6, valamint videomegfigyel6 rendszerek

A behatolas- és tdmadasjelz6 rendszerek egyik alapvetd funkcioja, hogy a lehetd legko-
rabbi szakaszban érzékeljék a védett objektumba torténd behatolasi kisérletet. A rendszer
feliigyelete nemcsak az értékek targyiasult formajara terjed ki, hanem ide tartozik még
a tamadasnak kitett és jelzOeszkozzel ellatott személyek kontrollalasa is. Az érzékelésen
¢és felligyeleten tul a rendszerek fontos része a riasztasjelzés és/vagy a tavfeliigyelet felé

3 KovAcs Tibor — MILAK Istvan — OTTI Csaba (2012): A biztonsagtudomany biometriai aspektusai. Pécsi Hatardr
Tudomanyos Kozlemények, 13. kotet. 487.
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torténo atjelzés. A behatolas- ¢s tamadasjelz6 rendszerek hatékonysagat harom {6 tényezo
determinalja:

* megfeleld tervezés;

* megfelel6 kivitelezés;

* megfelel6 lizemeltetés.

A behatolas- és tamadasjelz6 rendszerre vonatkozo kdvetelményekhez az MSZ EN 50131-
1:2006/A2:2017 szabvany tartalmazza. Ezenkiviil a megfelel6 tervezéshez és kivitelezéshez
elengedhetetlen az MSZ CLC/TS 50131-7:2010 szabvany ismerete is. Az elektronikai rend-
szerek gyors fejlodése kihatassal van a biztonsagtechnikai piacra is. Szamos, régebben
mechanikai érzékelési elven mikddo berendezést mara mar processzoros jelfeldolgozasu
szenzorok valtottak fel (példaul iivegtorés és rezgésérzékeldk). Kiilonbozo érzékelési techno-
logiakat dolgoztak ki, amelyek tovabb bévitették az objektumvédelem technikai eszkoztarat.
A megnévekedett eszkdzvalaszték nagyobb szakismeretet, pontosabb tervezést, precizebb
kivitelezést és karbantartast kivan a kivitelezocégek részérdl, mig gondosabb és felkésziil-
tebb iizemeltetési feladatokat tamaszt a felhasznalokkal szemben. A rendszerek nagysagaval
né azok bonyolultsaga, dsszetettsége, ezzel egyilitt a hibaforrasok és a kezelési hibak szama.

8.4.1. Behatolas- és tamadasjelzo rendszerek tervezése

Egy adott objektum védelmi rendszerének tervezése igen nagy szakmai ismeretet igényel.
Ismerniink kell a kérnyezett bilinligyi fertdzottségét, meg kell vizsgalni, hogy a vagyon-
ellenes cselekmények koziil milyen elkovetési modok fordulnak eld gyakrabban (lopés,
betoréses lopas, rablas, rongalas stb.). A kiilonbdzo biztonsagot veszélyeztetd veszélyforra-
sokat fel kell tudni ismerni, ezeket bekovetkezési valosziniiség szerint sorba kell rendezni,
¢és a védett értékhez igazitott, koltségoptimalizalt védelmi rendszert kell megtervezni.
A feladat végrehajtasahoz hatalmas eszkozismeret sziikséges, amit nehezit az a tény, hogy
a technologiai gyartasfolyamat korszertisodése, az Gijabbnal ujabb innovaciok egy folyama-
tosan fejlodo és megujuld termékkinalatot eredményeznek.

A megfelelé védelem kialakitasahoz el kell végezni a védendd objektum szabvany
szerinti 4 biztonsagi fokozat valamelyikébe torténd besorolasat. A tervezés soran iigyelni
kell arra, hogy az alkalmazott eszk6z6k mindegyike legalabb a biztonsagi fokozatnak meg-
felel6 mindsitéssel rendelkezzen.

A tervdokumentacioval szemben tamasztott kovetelmények vonatkozasaban a tiiz-
jelzé rendszerekhez hasonloan itt is célszeri figyelembe venni a Magyar Mérnoki Kamara
altal kiadott Tervdokumentdciok Tartalmi és Formai Kovetelményeinek Szabdlyzata™
cimii dokumentaciot. A tervtipusok is megegyeznek A tiizjelz6 rendszerek tervezése feje-
zetben leirtakkal, valamint a mar emlitett MSZ CLC/TS 50131-7:2010 szabvanyban foglal-
takkal. Lényegi kiilonbség azonban, hogy a behatolas- és tamadasjelz6, videomegfigyeld-

3 Tervdokumentaciok Tartalmi és Formai Kovetelményeinek Szabdlyzata (é. n.). Forras: www.mmk.hu/tudastar/
dokumentumtar/szabalyzatok/tervdokumentacio-tartalmi-es-formaikovetelmenyei-2017.05.09.pdf (A letoltés
datuma: 2018. 06. 11.)


http://www.mmk.hu/tudastar/dokumentumtar/szabalyzatok/tervdokumentacio-tartalmi-es-formaikovetelmenyei-2017.05.09.pdf
http://www.mmk.hu/tudastar/dokumentumtar/szabalyzatok/tervdokumentacio-tartalmi-es-formaikovetelmenyei-2017.05.09.pdf
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és beléptetdrendszerek vonatkozasaban nincs olyan felligyeleti szerv, ahol kezdeményezni
kell a hatosagi jovahagyast.
A kivitelezési tervdokumentacio tartalmi elemei a kdvetkezok:
* el6lap;
* tervezOi nyilatkozat;
* tartalomjegyzék;
* elézmények;
* avédendd objektum jellemzdi;
* védelmi igény;
* védelmi koncepcid;
» amegvalositando rendszer mitkodési leirasa;
» az alkalmazott eszk6zok miiszaki paraméterei;
* telepitési és lizembehelyezési eldirasok;
 lizemeltetési és karbantartasi utasitasok;
* mellékletek (egyeztetési jegyzokonyvek, nyilatkozatok stb.);
+ rajzmellékletek (rajzjel magyarazata, helyszinrajz, elvi nyomvonal rajzai legfeljebb
1:200 1éptékben, 6sszefiiggési rajz, bekotési rajzok, amennyiben a gyartoi leirasban
szereplon feliil tobbletinformacio sziikséges a telepitéshez).

8.4.2. Behatolas- és tamadasjelzo6 rendszerek telepitése

A behatolas- és tamadasjelz6 rendszer telepitését a 2005. évi CXXXIIL. a személy- és va-
gyonvédelmi, valamint a magannyomozdi tevekénységrol szo6l6 torvény szabalyozza. Ennek
értelmében a telepitést csak megfeleld szakképesitéssel és a renddrség altal kiallitott, sze-
relési tevékenységre jogositod igazolvany birtokaban lehet végezni. Ez aldl kivétel lehet
az elektronikai vagyonvédelmi rendszer telepitésére, szerelésére iranyuld halozatépitéssel
Osszefiiggd segédmunka, amennyiben a halozatépités helyszinén van olyan munkat irdnyitd
személy, aki rendelkezik a szerelésre jogosito igazolvannyal. A rendszert a rendszertervnek
megfeleléen kell telepiteni. Amennyiben eltérésre van sziikség, akkor azt a tervezdvel
egyeztetni kell. A tervtdl valo eltérés esetén megvalosulasi tervdokumentaciot kell késziteni.

A beiizemelés soran minden egyes érzékeldt le kell tesztelni, és meg kell vizsgalni,
hogy érzékelési tartomanya kielégiti-e a tervben leirt védelmi igényeket. Kiilon figyelmet
kell forditani a mozgas- és rezgésérzékeldkre, amelyeknél sziikség lehet az érzékenység vagy
az érzékelési lefedettség beszabalyozasara. Ellendrizni kell, hogy a kijelzések és az értesi-
tések megfelelnek-e a rendszertervben foglaltaknak. Végezetiil egy teljes miikddési tesztet
kell végrehajtani, beleértve az dsszes figyelemfelhivo eszkoz és riasztasatviteli berendezés
miikodésbe hozasat is. Ahol a riasztasatviteli berendezése része a rendszernek, ott ellen-
Orizni kell a riasztasfogado kozpont felé torténd sikeres jelzéstovabbitast is.

8.4.3. Behatolas- és tamadasjelzo rendszerek iizemeltetése

A behatolas- és tamadasjelz6 rendszer megrendeldjének biztositania kell, hogy a beha-
tolas- és tamadasjelz6 rendszert csak oktatott személyek kezelhessék, valamint a behatolas-
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és tamadasjelz6 rendszert a kezelési utasitasok és az oktatason elhangzottak szerint mii-
kodtessék.

A rendszert célszerii rendszeresen tesztelni annak érdekében, hogy a behatolas- és ta-
madasjelz6 rendszer teljesitéképessége a megkivant szinten maradjon. A behatolas- és tama-
dasjelz6 rendszer barmilyen meghibasodasat haladéktalanul be kell jelenteni a hibaelhari-
tasért felel6s vagyonvédelmi cégnek. Figyelemmel kell kisérni a 1étesitmény hasznalataval
vagy kialakitasaval kapcsolatos barmilyen valtozast, amelyek karosan befolyasolhatjak
a behatolas- és tamadasjelz6 rendszer teljesitOképességét, €s amennyiben az eredeti allapot
nem allithato vissza, akkor azt szintén jelezni kell a hibaelharitasért felelés vagyonvédelmi
cégnek. Figyelmet kell forditani az 0j belépdk kezelési oktatasara és a meglévok idészakos
ismétld képzésére. A miikodés megkezdésekor lizemeltetési naplot célszerii rendszeresiteni,
amelyben nyomon koévethetok a tesztelésekkel, karbantartasokkal és hibaelharitasokkal kap-
csolatos tevékenységek adatai. A behatolas- és tamadasjelz6 rendszer folyamatos €s hibatlan
miikddésének biztositasa érdekében a behatolas- és tamadasjelz6 rendszert idészakonként
karban kell tartani. A megrendeld feleldssége, hogy a behatolas- és tamadasjelz6 rendszer
megfeleléen karbantartva és javittatva legyen. E tevékenység elvégzésére a hibaelharito/
karbantart6 céggel megallapodast kell kotni.

8.5. Videomegfigyel6 rendszerek

Napjaink egyre divatosabb és gyakran hasznalt kifejezése, a digitalis technika jelen van
a videdmegfigyel6 rendszerekben is. Digitalizalas soran kiilonb6z6, analdg jel formajaban
megjelend (targyi) informaciot szamitogéppel olvashato és értelmezhetd, kodolt formaba
teszilink at. A hang vagy kép digitalizalasakor az analdg, azaz idében folyamatosan val-
tozd hang- vagy képi informaciot tébbnyire egy specialis eszkdzzel, hangkartyaval vagy
videokartyaval alakitjuk szamjegyekké. Ez a feladat komoly matematikai hattérrel és ennek
megfelel6 irodalommal rendelkezik, amelynek részletes ismertetését a konyv keretei nem
teszik lehetové.

A szamitogépes képfeldolgozas soran igen nagy adathalmazokkal kell miiveleteket
végezni. Az informaciot tomdriteni kell annak érdekében, hogy a képeket digitalizalas utan
minél kisebb méretben tudjuk tarolni vagy éppen az adott haldézaton tovabbitani.

Bizonyos esetekben a tomoritést kovetden vissza kell nyerni az eredeti adatstrukturat,
nem engedheté meg az adat torzulasa, elvesztése. Ilyen példaul a szamitdgépes fajlok to-
moritése. Ezt a kis hatékonysagl tomoritési modszert nem hasznaljuk a képek esetében.
Figyelembe véve az emberi szem, illetve az agy érzékelési és képfeldolgozasi korlatait,
lehetdség van adatvesztéses tomoritési eljarast alkalmazni. Az adatvesztéses képtomori-
tésnél fontos, hogy a tomorités soran elveszett informacié csak alig észrevehetd valtozast
okozhat a képben. Az elérheté kompresszio itt sokkal jobb az adatvesztés nélkiili tomori-
téshez képest. ¥

Hatranya viszont, hogy nehéz megtalalni az altalanosan alkalmazhat6 tomoritési
aranyt, és nem megfeleld adaptacio esetén a képtartalom jelentdsen sériilhet. Az adat-
vesztéses tomorités eredményessége képtartalomfiiggd, igy konkrét adatokkal csak a képi

3 TotH Levente (2004): CCTV magyarul. Budapest, BM Nyomda Kft. 209.
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informacio ismeretében lehet jellemezni. Tovabb lehet fokozni a tomdritési ratat, ha nemcsak
a mozgoképet alkotd alloképekben 6nmagaban végezziik el a tomaritést, hanem vizsgaljuk
a képkockak kozotti valtozasokat is. Ebben az esetben savszélességet s tarhelyet sporolha-
tunk, ha a valtozatlan, statikusan all6 hatteret nem tovabbitjuk minden egyes képkockanal.
Ez a mtikodési alapja a régi MPEGI, illetve a DVD-knél hasznalt MPEG2, valamint ezek
tovabbfejlesztett, napjainkban is hasznalatos MPEG4, H.264 és H.265 tomdritési algorit-
musoknak. Altaldnossagban elmondhaté, hogy a tomoritési technologiai fejlédés és ezzel
parhuzamosan a tomaritési rata névekedési velejardja az egyre erésebb hardverigény, mind
a kamera oldalan, mind pedig a képfeldolgozé (megjelenitd) végponton. A H.264 és az egyre
inkabb elterjedé H.265 algoritmus kdzott akar 50%-os tomoritési hatasfokkiilonbség is el-
érhet6 ugyanazon videdanyag esetén, de ennek velejardja a 10-szer nagyobb szamolasi igény.
Bar az ezredfordulon a szakemberek egybehangzo véleménye volt, hogy a digitalis
képtovabbitas néhany éven beliil atveszi a vezetd szerepet a biztonsagtechnikai videdomeg-
figyel6 rendszerek terén, ez azonban mégsem igy tortént. Ennek tobb oka volt:

* A szamitastechnikai haldzaton (tovabbiakban IP-halozaton) torténd képtovabbitas
megfeleld infrastruktara kiépitést, az addig megszokott koaxialis kabeltdl eltérd
adatkabelezést és aktiv elemeket, valamint informatikai jartassagot igényel.

* Az aktiv elem és a videoeszkoz kozotti tavolsag, az iigynevezett szegmenshossz
nem haladhatja meg a 100 métert (a Duplex 100Mb/s 5. kat. UTP esetén).

* Lehetdség van ugyan a mar meglévé informatikai halézatot megosztani, és a vided
képi tovabbitasara is felhasznalni, azonban ebben az esetben gondoskodni kell arrol,
hogy a halézathoz egyébként hozzaférok, de a videomegfigyeld rendszer szempont-
jabol jogosulatlan felhasznalok a biztonsagtechnikai adatfolyamhoz, illetve az ide
tartozo eszkdzokhoz ne férjenek hozza. Ilyenkor az informatikai rendszergazdanak
arra is kell figyelnie, hogy a folyamatos jo képmindség érdekében megfeleld sav-
sz€lességet allokaljon a videofolyam szamara, viszont ez ne menjen az egyéb in-
formacios adat rovasara.

* A kép digitalizalasa, tomoritése, majd a megjelenitéskor a visszaalakitasa, valamint
a halozati késleltetés (network latency) miatt a monitoron az események akar néhany
masodperces késleltetéssel jelenhetnek meg.

e Az 1998-ban megjelend SMPTE 292M HD-SDI szabvany, majd az ezt kdvetéen
folyamatosan piacra keriilé szabvany szerinti eszkdzok lehetové teszik a HD (high-
definition, 1920 x 1080 pixel) felbontasu digitalis képek tovabbitasat koaxialis
haldézaton keresztiil. Ezekkel az eszkozokkel lehetdség volt a régi, de j6 mindségii
analog kamerahalozatot megtartva HD-felbontasu rendszerre atallni.
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Az IP-kamerak gyors eléretorésének legnagyobb gatja az analog HD CCT V- (Closed Circuit
Television, azaz zart lancu televizios) rendszer piacra keriilése lett. 2012-ben a HD-TVI
rendszer amerikai cég altali kifejlesztésére még abban az évben megjott a valasz egy kinai
cégtdl az altaluk megjelentetett HD-CVI-rendszerrel. Egy évvel késébb egy koreai csip-
gyartd is beszallt a versenybe egy harmadik, AHD-formatummal. A harom HD CCTV-
rendszer elemei egymassal nem kompatibilisek. Mindossze egy k6zos tulajdonsaggal ren-
delkeznek. Mindharom képes koaxialis halézaton keresztiil nagy felbontast képek analog
formaban torténd tovabbitasara. Mara mindharom rendszer mogé igen nagy szamban
felsorakoztak azok a gyartok, amelyek piaci részesedést akartak a HD CCTV teriiletén.
Vannak olyan termékek (példaul képrogzitok), amelyek képesek mindharom formatum
feldolgozasara. Mind a harom rendszer tekintetében folyamatos a fejlesztés, amelynek
koszonhetéen mar UHD (Ultra High Definition, 3840 x 2160 pixel, vagy mas néven 4K-s)
felbontasu eszkozok is elérhetok.

Ezekkel a rendszerekkel parhuzamosan az IP-kamerak eladasa is folyamatosan novek-
szik. A Global Market Insights Inc. progndzisa szerint*® 2024-re az IP-kamerak forgalma
eléri a 20 milliard dollart. 2017 és 2024 kozott az atlagos éves novekedési item meghaladja
a 25%-ot.

3% [P Camera Market to surpass $20bn by 2024: Global Market Insights, Inc (2018). Forras: https:/globenewswire.
com/news-release/2018/02/22/1379650/0/en/I1P-Camera-Market-to-surpass-20bn-by-2024-Global-Market-
Insights-Inc.html (A let6ltés datuma: 2018. 04. 15.)


https://globenewswire.com/news-release/2018/02/22/1379650/0/en/IP-Camera-Market-to-surpass-20bn-by-2024-Global-Market-Insights-Inc.html
https://globenewswire.com/news-release/2018/02/22/1379650/0/en/IP-Camera-Market-to-surpass-20bn-by-2024-Global-Market-Insights-Inc.html
https://globenewswire.com/news-release/2018/02/22/1379650/0/en/IP-Camera-Market-to-surpass-20bn-by-2024-Global-Market-Insights-Inc.html
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8.5.1. Felbontas

A részletgazdag képalkotas alapvetd igény a videomegfigyeld rendszereknél. Sokan azt
gondoljak, hogy ezt a célt a felbontas ndvelésével lehet elérni. Fontos azonban megjegyezni,
hogy a nagy felbontas sziikséges, de nem elégséges feltétele a részletgazdag képalkotasnak!
A képmindséget befolyasolo tényezok:

* objektiv mindsége, hatarfelbontasa;

e tOmOorités;

e hémérséklet;

+ fényviszonyok.

Az objektiv is rendelkezik hatarfelbontassal. A hatarfelbontast meghaladé stirliséggel el-
helyezkedo fekete-fehér vonalakat az objektiv mar nem képes feketeként és fehérként leké-
pezni. Helyette a fekete és fehér csikok helyén is sziirke ,,vonalakat” kapunk. gy a kamera
képérzékeldjének egymas mellett 1év elemi pixelei ugyanazon informaciot kapjak. Hidba
a HD-felbontas, ha a képet alkotd pixelek kdzott nincs informaciokiilonbség.

A tomoritésénél fontos a megfeleld tomoritési algoritmus és a bitrata (masodpercenként
feldolgozott egységnyi informacio) kivalasztasa. A kornyezeti hdmérséklet novekedésével
a kamera (megfeleld hiités/szelldztetés) hianyaban egyre tobb zajt termel. Az igy keletkezd
,»makos” kép aproé részleteinek felismerését a zaj gatolja.

Hasonld a probléma az alacsony kdrnyezeti megvilagitas esetén. A kép részlet-
gazdagsaga és kontrasztossaga akar felére is eshet a normal megvilagitashoz képest. Kis
formatumu, de nagy (példaul 4K-s) felbontast biztonsagtechnikai kameraknal raadasul
az extrém nagy megvilagitas (példaul nappali kiiltéri fényviszonyok) is a felbontas csok-
kenését okozhatja.*’

A 2011. évi CXII. torvény az informacids onrendelkezési jogrdl és az informacio-
szabadsagrol 3. § (2) bekezdésébol levezethetd, hogy a személyekrol készitett képfelvétel
személyes adatnak, a (10) bekezdés alapjan pedig a képfelvétel-készités adatkezelésnek
mindsiil. A torvény szerint személyes adatot csak meghatarozott célbol lehet gyijteni.
Ugyanerr6l a kérdésrdl az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (GDPR)
szintén elbirja a kameras felvételek jogalapjanak meghatarozasat, amelyrdl az érintetteket
tajékoztatni is kell. A biztonsagvédelmi célbol felszerelt kameras megfigyelésre alkal-
mazandé jogalap a jogos érdek, amely a GDPR-rendelet 6. cikk (1) bekezdés f) pontjaban
talalhat6. Mindezeket figyelembe véve mar a videomegfigyeld rendszer telepitése elétt,
a felmérés idészakaban a megrendelével kozosen kell tudni meghatarozni a telepitendd
kamera céljat. Ez a ,,célhoz kotottség elve” betartasanak alapvet6 feltétele. A célok kozott
szerepelhet a tomegfeliigyelet, személyek vagy targyak mozgasanak vagy egyéb események
észlelése, megfigyelése, felismerése, azonositasa. Idénként sziikség lehet olyan minéségii
képekre is, amelyek a részletes kivizsgalast is segitik.

Az MSZ EN 62676-4:2015 szabvany részletesen foglalkozik a kiilonb6z6 felada-
tokhoz adaptalt felbontasértékekkel. A felismerni kivant személy, targy vagy cselekmény

37 ToTH Levente (2016): Limitation in the Application of High Resolution Image Sensors. National Security
Review, 2. sz. 111-114.
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vonatkozasaban a kiilonb6z6 megfigyelési célokhoz rendelt minimum felbontasi értékek
a kovetkezok:

 attekintés vagy tomegfeliigyelet esetén 12,5 pixel/méter

o észlelés esetén 25 pixel/méter

* megfigyelés esetén 62,6 pixel/méter

o felismerés esetén 125 pixel/méter

* azonositas esetén 250 pixel/méter

* kivizsgalas esetén 1000 pixel/méter.

Fontos azonban még egyszer megjegyezni, hogy onmagaban a megadott méterenkénti pixel-
szam teljesiilése kevés az adott megfigyelési cél elérésére. Mindenképp tigyelni kell arra,
hogy az egymas melletti pixelek 6nallo, a valdsagot reprezentald informaciotartalommal
rendelkezzenek.

8.5.2. Videodanalitikak

A videdmegfigyeld rendszerek altal hatalmas adatmennyiség keletkezik. Az IHS Markit
piackutato cég felmérése szerint*® 2015-ben az Gjonnan telepitett HD-felbontast kamerak
566 petabajt adatot generaltak. Ez az adatmennyiség koriilbeliil 11,3 millié kétrétegli
Blu-ray adathordozora fér ra. A létrehozott hatalmas adatmennyiséget ki is kell értékelni.
Sokszor ez Real-Time modon, operatorok altal torténik. Ez az igen megterhelé munka jol
képzett és a monotonitast jol tiird személyeket kivan. Sokszor azonban nem is a faradtsag
vagy a figyelmetlenség miatt keriili el az operator figyelmét egy-egy inkriminalt esemény,
hanem a temérdek feliigyeletére bizott kamera koziil pont nem azokat a képeket figyeli,
amelyeken a fontos esemény zajlik. A videdanalitikai szoftverek elvégzik az operator he-
lyett a kép kiértékelését, és a meghatarozott kritériumok elérésekor riasztast adnak. Ezek
a kritériumok lehetnek elére definialtak, de legtobbjiiknél valtoztathatd, illetve az adott hely-
szinhez adaptalhato. Az egyszeriibb analitikak statikusak, mig a bonyolultabbak 6ntanuldk,
illetve dinamikusak. Az elsé csoportba tartozd, pixelvaltozas alapjan miikodo legegyszeriibb
képkiértékeld algoritmusok kozé tartozik a mozgasérzékelés. Itt adott mennyiségii pixel-
csoport valtozasa okoz riasztast. Ennél az egyszerii algoritmusnal tudjuk paraméterezni
a pixelcsoport nagysagat, idobeni lefolyasat és az érzékenységet. Mivel a képtartalmon beliil
a pixelcsoportok vektorialis elmozdulasanak figyelése nem feladat, igy sokszor a megvila-
gitasi viszonyok megvaltozasa mar (téves) riasztast okoz (példaul villamlas).

Adott pixelcsoportok képtartalmon beliili elmozdulasanak figyelése mar 1ényegesen
fejlettebb technologia. Ennél a megoldasnal az elmozdult pixelcsoportot objektumként
kezeljiik. A sebességbdl és a vektorparaméterekbdl kovetkeztethetiink az elmozdulas ira-
nyara. Ez csokkentdleg hat a téves riasztasokra, valamint a valosziniitlen mozgéasi értékek
abnormalis mozgasra utalnak. Mara a kiilonboz6 algoritmusok mar képesek gépjarmiiveket

¥ WoODHOUSE, Josh (2016): Big, big, big data: higher and higher resolution video surveillance. IHS Markit
Technology, 2016. 01. 26. Elérhetd: https:/technology.ihs.com/571026/big-big-big-data-higher-and-higher-
resolution-video-surveillance (A letdltés datuma: 2018. 05. 21.)


https://technology.ihs.com/571026/big-big-big-data-higher-and-higher-resolution-video-surveillance
https://technology.ihs.com/571026/big-big-big-data-higher-and-higher-resolution-video-surveillance
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kategorizalni (kerékpar, személyauto, busz stb.), személyek nemét és hozzavetdleges élet-
korat felismerni.

Rogzitett felvételeknél az esemény-visszakeresést gyorsitja, hogy a kiilonbdz6 esemé-
nyekrdél szolo informaciot kiszedjiik a képbdl, és ezeket szoveges formatumban, ugynevezett
metaadatként egy adatbazisban taroljuk. Az adatbazisban példaul egy vonalatlépés szora
torténo talalat sokkal gyorsabb, mintha a tobboras videofelvételt analizalnank ujra.

Vannak gyartok, amelyek az analitikakat a kamerakba implementaljak, és vannak
szoftverfejlesztok, amelyek szerveroldali analitikakat fejlesztenek. Mindkét megoldasnak
vannak elényei ¢és hatranyai. Kameraoldali analitika esetében rendelkezésre all lokalisan
a jo minGség, kevésbé tomaritett videokép. Igy az analitika hatasfoka Iényegesen jobb tud
lenni. Lehetéség van eseménymentes iddszakban kevésbé jo mindségii, ellenben kismé-
retll képek atvitelére, abban az esetben, ha a kameraba épitett analitika eseményt érzékel,
akkor a képek mindsége is jobb lesz. Ezzel szemben a legtobb gyartonal akkor is kifizetjiik
a kameraba épitett képelemz6 szoftvert és persze a hozza tartozé hardvert, ha nincs is ra
sziikségiink. Szerveroldali analitika esetében a sziikséges darabszamu kameralicence vasa-
rolhaté. A kamerakba épitett tarteriilet, processzorsebesség és -tipus limitalja az analitikak
mennyiségét és fajtajat. Egy 0j fejlesztésti, erdsebb hardverigény(i képelemz6 algoritmus
kameraba torténd utdlagos betdltése korlatokba titkozhet. Szerveroldalon a hardver bévitése,
gyorsitasa egyszerlien megoldhato.

8.6. Kibervédelem az elektronikus védelmi rendszereknél

A kiilonbo6z6 elektronikai jelzérendszerek mar nemcsak dnmagukban, azaz a rendszer
alkotoelemeivel kommunikalnak, hanem képesek mas rendszereknek informaciot tovab-
bitani, vagy onnan fogadni ¢és értelmezni. Megjelentek a piacon az ugynevezett M2M-
eszk6zok (Machine-to-Machine: azaz gépek kozotti adatkommunikacids technologia),
amelyek intelligens modon képesek a keletkezd adatokat feldolgozni és tovabbitani mas
gépekhez vagy a felhasznalohoz. Mara mar a rendszerck egymasba agyazasa, integralasa
is sokkal mélyebben (szoftveres tton) torténhet meg, szemben a tiz évvel ezel6tti relés
kimenetek és bemenetek (hardveres) 6sszekapcsolasaval. Az IP-kamerak megjelenése ma-
gaval hozta a kamera tavoli elérésének igényét. A piaci poziciok stabilizalasa érdekében
a gyartok felgyorsitott fejlesztési, gyartasi és tesztelési fazisokat alkalmaznak, amelynek
kovetkeztében nemcsak a mindség, a tartossag szenved csorbat, hanem kevesebb figyelem
jut az eszk6zok kiberbiindzéssel szembeni védelmére is. Ez utobbi pedig kozvetleniil vagy
kozvetve is stlyos kockazatot hordoz egy biztonsagi rendszer tekintetében. A gyarto altal
véletleniil (vagy szandékosan) nyitva hagyott rejtett hozzaférés (backdoor) kozvetlen lehe-
toséget biztosit a teljes kontroll atvételére az adott eszkdz felett. Kozvetve pedig — e beja-
ratot kihasznalva — megnyilik a lehet6ség mas, szintén az adott bels6 halozatra csatlakozo
eszkozok elérésére is. A cseh Biztonsagi Informacids Szolgalat (BIS) mar a 2014-es évi
jelentésében az alabbiakat irta: ,,Az elmult évekhez hasonléan a BIS olyan késziilékek
¢és technologiak felderitésére 6sszpontositott, amely a biztonsagot fenyegetd potencialis
veszélyt rejt magaban. 2014-ben a BIS vizsgalata kiterjedt tobbek kdzott az IP-kamerakra
is (halozatos kamerakra, webkamerakra). A BIS-hez eljutott informaciokat megerésitették
a sajat megallapitasaik is, amely szerint egy IP-kameraban olyan firmware-t talaltak, amely
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nem dokumentalt rendszergazdafiokot (backdoor) is tartalmazott. A halozatra torténd csatla-
kozast kovetden a kamera kommunikalni probalt egy eldre beallitott domainszerverrel, ami
valosziniileg egy nagyobb felh6tarolo része lehetett. Hackerek a bongészdbe beirt lekérde-
z¢ési karakterlanc segitségével a fent emlitett backdooron keresztiil elérhetik a kamerat.”

A szolgalatok altal kdzzétett észrevétel nem egyedi. Az interneten tobb olyan esettel
is talalkozhatunk, ahol — tobbnyire kinai — gyartokat tamadnak azzal, hogy adathalaszas
vagy kémkedés céljara fenntartott backdoorokat*’ tartalmaz az eszkozt mikodtetd firm-
ware-jik.*!

Amennyiben a szandékossagot kizarjuk, akkor feltételezhetnénk azt is, hogy a biz-
tonsagtechnikaieszkoz-gyartok szoftverfejlesztéi biztonsagvédelmi szempontbol kevésbé
hozzaértok a szoftverirasban, vagy hanyagsag, idéhiany miatt nem irjak meg megfeleld
biztonsagi szinten a programot. Bar talalhatunk erre is példat (amikor a hozzaférési jelszot
titkositas nélkiil, sima szovegként taroljak, vagy webes hozzaférés esetén egyes aloldalak
autentikacio nélkiil is elérhetdk), mégsem csak errdl van szd. 2016 nyaran keriilt napvi-
lagra, hogy a vilag 67 orszagaban jelen 1év6 informatikai nagyvallalat eszkdzeiben szoft-
veres biztonsagi rést talaltak, amely tobb mint 120 k{ilonb6z6 tipust berendezést, koztiik
biztonsagtechnikai eszkozoket és kamerakat is érint.** A gyartd a honlapjan elismerte
a hibat,” és koriilbeliil masfél honap alatt megsziintette a biztonsagi rést. Ekkora cégnél,
ilyen fejleszt6i hattérrel nem beszélhetiink hozza nem értésrdl. Ebben az esetben egy be-
épitett kényelmi szolgaltatas (az eszk6zok tavoli elérése a cég szerverén keresztiil) okozta
az alapproblémat. A tul sok eszkdzhoz rendelt funkcid, a beallitasi lehetdségek széles ska-
laja és persze a gyors piaci megjelenés miatt valosziniileg nem tortént mindenre kiterjedo,
alapos sériilékenységi vizsgalat. Az utdlagos szoftverjavitas tidvozitd, azonban van egy
nagy problémaja. Nagyon sok maganfelhasznald, de még komoly cégek is tigy probalnak
iizemeltetési koltségeket megtakaritani, hogy nem kotnek karbantartasi szerzédéseket. Igy
viszont elmaradnak a szoftverfrissitések, olyan patch-ek, upgrade-ck telepitése, amellyel
a gyarto a biztonsagi réseket probalja befoltozni.

Az eddigiekbdl lathatd, hogy a technologiai fejlédésnek vannak arnyoldalai is. Egyrészt
az 0j, korszerii berendezések nem csak a védelem, az elharitas oldalan jelennek meg, mas-
részt pedig pont a kifelé zajlo kommunikacié teremtett egy rést a kiviilrél jovo tamadha-
tosagban. Szintén a fejlédésnek tudhatd be, hogy igen nagy mértékben megndvekedett
az informatikai uton el6alldé adathalmaz, amelyben lehetnek személyes, mindsitett vagy
éppen ipari kémkedésnek kitett adatok is. Ebbdl fakad, hogy a védendd materialis értékek,

3 Annual report of the Security Information Service for 2014. BIS. Forras: www.bis.cz/vyrocni-zpravaEN6c8d.
html?ArticleID=1096# Toc383177470 (A letoltés datuma: 2018. 06. 02.)

40 Yu, Xiao (2016): Is the World’s Biggest Surveillance Camera Maker Sending Footage to China? Voa News,

2016. 11. 21. Forras: www.voanews.com/a/hikvision-surveillance-cameras-us-embassy-kabuk/3605715.html

(A letoltés datuma: 2018. 07. 21.)

REYNOLDS, Jake (2013): Dahua DVR Authentication Bypass — CVE-2013-6117. Depth Security,

2013. 11. 13. Forras: https:/depthsecurity.com/blog/dahua-dvr-authentication-bypass-cve-2013-6117 (A le-

toltés datuma: 2018. 05. 15.)

Kovacs, Eduard (2016): Serious Vulnerability Affects Over 120 D-Link Products. Security week,

2016. 07. 07. Forras: www.securityweek.com/serious-vulnerability-affects-over-120-d-link-products (A le-

toltés datuma: 2018. 05. 20.)

Regarding Senr.io Vulnerability Affecting Many D-Link Products. D-link. Forras: www.dlink.com/uk/en/

support/support-news/2016/july/15/senrio-vulnerability (A let6ltés datuma: 2018. 05. 07.)
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javak egyre inkabb kiegésziilnek kevésbé kézzel foghatd, de egyes esetekben igen nagy
értéket képviseld informaciokkal, adatokkal is. Mindezekbdl kovetkezik, hogy tagabb ér-
telmezésben a komplex objektumvédelem kialakitasanal nemcsak a fizikai Giton, erészakos
modon tortént anyagi javak megszerzése ellen kell védekezniink, hanem ugyanilyen fontos
az alkalmazott informaciés rendszerck védelme is, amelynek fontos részhalmaza a kiber-
blinozés elleni védekezés. A kibertamadasok célja tobbféle lehet. Lehet cél egy rendszer
miikddésének gatlasa, megzavarasa, illetve iranyulhat a rendszer adatainak megszerzésére
vagy moddositasara. A tdmadasok tobbségét politikai és vallasi aktivistak, gazdasagi-bi-
noz6i csoportok, terroristaszervezetek, illetve egyes allamok titkosszolgalatai kovetik el.
Azonban nem csak a kiils6 tdamadasoktdl kell félniink. A Symantec altal megjelentetett
Organizational Security and the Insider Threat: Malicious, Negligent and Well-Meaning
Insiders cim tanulméanyban* nemzetkozi kutatasokra alapozva vizsgalta azokat az adat-
vesztéseket, amelyeket belsé munkavallalok okoztak. A nemzetkozi kutatasba dsszesen hat
orszag (Anglia, Egyesiilt Allamok, Kanada, Magyarorszag, Lengyelorszag és Dél-afrikai
Koztarsasag) 3250 irodai dolgozojat vontak be. A megkérdezettek kozel fele (48%-a) dol-
gozik tavoli elérést is hasznalva. Koziiliikk 37,5 % hasznal nem biztonsagos hozzaférést.
A dolgozok kozel haromnegyede (71%) kiild bizalmas anyagot a privat e-mail-cimére, hogy
a vallalaton kiviil is dolgozhasson vele. A megkérdezett munkavallalok kétotdode (42%-a)
masolta kddolas vagy egyéb védelem nélkiili USB-re az irodai munkajat, és vitte haza to-
vabbi munkavégzés céljabol. Az esetek 90%-ban a vallalatok rendelkeztek IT-biztonsagi
szabalyzattal, de ez nem akadalyozta meg a munkavallalokat a fentiek elkovetésében.
E problémak megoldasa torténhet atfogd, mindenre kiterjedd informatikai szabalyozassal
¢és a munkatarsak megfelel6 képzésével, tudatossaguk novelésével. Mindkét megoldas célja,
hogy védjiik és megérizziik emberi és technologiai eréforrasainkat.

8.7. Uj tipusii eszkozok a maganbiztonsigban

A 21. szazad 0j, biztonsagvédelem szempontl kihivasa a pildta nélkiili repiilégép (UAV,
Unmanned Aerial Vehicle), vagy mas néven dron. Bar katonai repiilésre mar az 1960-as évek
elejétol alkalmazzak, polgari elterjedése csak néhany éve szamottevé. Magyarorszagon pol-
gari védelem, katasztrofavédelem, kozbiztonsag, kozrendvédelem céljara tobb mint 10 éve
hasznaljak.* Az eszkoz segitséget nyujt(hat) a zoldhatar figyelése soran, az arvizi véde-
kezésben, az erdétiizek felderitésében, a kozlekedési helyzet ellendrzésében, az elfogasok,
rajtaiitések tervezésében és ezek tavoli megfigyelésében, valamint a tomegrendezvények
biztositasaban.*¢

4 WaLL, David S. (é. n.) Organizational Security and the Insider Threat: Malicious, Negligent and Well-
Meaning Insiders. Forras: www.symantec.com/content/de/de/about/downloads/press/WP_Organizational
Security and the InsiderThreat Malicious Negligent and Well-Meaning FINAL.pdf (A let6ltés datuma:
2018. 06. 02.)

5 VRANICS David — UVEGES Andras (2015): Pilota nélkiili 1égi jarmiivek fejlédése. Felderitd Szemle, 14. évf.
2. sz. 130.

46 PETRETEI David (2015): A drénok kriminaltechnikai és rendészeti felhasznalasa. Magyar Biiniildozé, 6. évf.
1-3. sz. 71-72.
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Az eszkdz hazai maganbiztonsagi felhasznaldsa még nem szamottevo, pedig ezen a te-
riileten is szamos feladatra bevetheté. Hatékonyan és jol képes tdmogatni a nagy kiterjedésii
objektumok keritésvédelmi rendszerét. A rendszer jelzése esetén a célra repiilve, gyorsan ki-
szlirhetjlik a téves riasztasokat, illetve rogzithetjiik és nyomon kovethetjiik az eseményeket.
Az 6rzési szolgaltatas mindségének javitasa érdekében hasznalhatjuk Orjarat ellenérzésére
vagy éppen ennek kivaltasara, azaz kiiltéri jarérozés végrehajtasara.

Fontos kiemelni, hogy a dronok nem csak védelmi berendezésként hasznalhatok.
Napjainkban sokkal nagyobb kihivast jelent az elleniik torténd védekezés. A konyv ira-
sanak idGpontjaban torténik az egységes eurdpai rendelet megalkotasa. Az Eurdpai Tanacs
elfogadta?’ az aktualizalt repiilésbiztonsagi szabalyokat. A rendeletben tobbek k6zott mo-
dositjak az Eurdpai Repiilésbiztonsagi Ugyndkség (EASA) megbizasat, illetve most el6-
szOr unios szintli szabalyokat tartalmaznak a barmilyen méretii, polgari célokra hasznalt
dronokra vonatkozoan.

Az j szabalyok meghatarozzak azokat az alapelveket, amelyekkel szavatolhat6 a biz-
tonsag, a védelem, a maganélet és a személyes adatok védelme, emellett pedig csdokkentik
a biirokraciat és 6sztonzik az innovaciot.

Fiiggetlen a torvényalkotas mikéntjétél, annak megjelenése csak a ,,jo szandéka”
reptetést szabalyozza, és nem gatja a kiillonb6z6 bilincselekmények végrehajtasara bevetett
dronoknak.

Jelenleg a kereskedelemben kaphat6 dronok sebessége mar eléri a 290 km/h-t. A je-
lenlegi megfizethetd aru dronészlelési technologiak (radar, termokamera, hang) maximum
egy-két kilométeres hatotavolsagot tesznek lehetévé. Ez azt jelenti, hogy ilyen sebesség
mellett koriilbeliil 12-25 masodperc all rendelkezésre az észleléstél a megsemmisitésig.
Ez még kevesebb is lehet, ha a dron mar olyan teriiletre ért, amely felett nem lehet leléni
(példaul tomegrendezvény).

A technoldgiai fejlédés masik nagy kockazata biztonsagi szempontbodl az egyre
nagyobb szamban megjelend IoT (Internet of Things, a Dolgok Internete, de haszna-
latos még az ,,Internet ott targyak” kifejezés is), azaz az interneten keresztiil elérhetd
eszk6zok. A Cisco Internet Business Solutions Group (IBSG) tanulmanya 2020-ra 50
milliard IoT-eszkozt prognosztizal.*® Ezzel egyetértésben, de ezen is talmutat a Strategy
Meets Action (SMA) 2014-es kutatasa, amely 2035-re 1000 millidrdra prognosztizalja
az loT-eszkozok darabszamat.®

47 Drones: reform of EU aviation safety (é. n.). Forras: www.consilium.curopa.eu/en/policies/drones/ (A let6ltés
datuma: 2018. 05. 05.)

# Evans, Dave (2011): The Internet of Things. Forras: www.cisco.com/c/dam/en_us/about/ac79/docs/innov/
[0T_IBSG_0411FINAL.pdf (A letoltés datuma: 2018. 03. 20.)

4 SMA, The Internet of Things: Creating a Connected World. Forras: https:/strategymeetsaction.com/about-sma/
(A letdltés datuma: 2018. 04. 16.)
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Forras: a szerz6 sajat szerkesztése

Az eszkozok valasztéka mar jelenleg is széles korti. A mar szinte hétkoznapinak szamito
okostévén tul talalhatunk okos hiitdszekrényt, mosdgépet, kazant, de még kavéfozot is.
Egyre népszerlibbek az ,,intelligens haz” (smart home) kialakitasok, amelyeknek szerves
részét képezik az IoT-eszkozok. Egy ilyen rendszernél interneten keresztiil mobiltelefon
vagy tablagép segitségével vezérelhetjiik a kiilonboz6 otthoni berendezéseinket, vagy
feliigyelhetjiik a fhtést/hilitést, a vilagitast, a kamerat vagy a behatolas- és tamadasjelz6
rendszereinket. Ezek a funkcidk nagyon kényelmesek, viszont szamos veszélyt hordoznak
magukban. Mobiltelefonunk ebben a szerepkdrben egy teljesen 01j értelmezést nyert. Ebbe
az eszkozbe integralddik a teljes biztonsagunk, amelyen keresztiil elérhetjiik otthoni
és céges levelezéseinket, halozati tarolonkat, fizethetiink vele vagy feliigyelhetjiik a kame-
rainkat, ki- és bekapcsolhatjuk a riasztonkat, illetve hasznalhatjuk beléptetdrendszerben
kartya helyett, de vezérelhetjiik vele a bejarati ajtonk zarjat is. Egyes gépkocsiknal mar
lehetdség van a telefonon keresztiili nyitasra, illetve zarasra. Mindezen funkciokhoz hoz-
zaférhetiink egy kifigyelhetd jelkod vagy a sziiletési éviinkre beallitott jelszo birtokaban.





