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A fejezet célkitiizése

A fejezet célja, hogy betekintést nytjtson az okoseszk6zok dsszekapcsolt mitkodésébe,
és megismertesse az olvasoval az okosvaros koncepciojat, hatasait ¢és kihivasait. A feje-
zetben kitériink a varosok jelenkori kihivasaira és az ezekre valaszként sziiletett, eddig
alkalmazott vagy tervezett megoldasokra. Attekintjiik a varosfejlesztési kihivasokat
¢és a digitalis technologia adta valaszlehetdségeket, majd targyaljuk a digitalis technologian
alapuld modernizacid sziikségszerliségét. Végiil sszegezziik az okosvaros-megoldasok
jellemz6it, és mutatunk néhany okosvaros-alkalmazasi példat. Az okosvaros koncepcidja
Osszekapcsolt eszkdzok egy olyan halozatat feltételezi, amelyre ma is talalhatunk példakat.
A példak ismertetése utan, az 6sszekapcsolt eszkdzok hatasait leirva, betekinthetiink abba
a vilagba, amelyet ezek az elképzelések és eszkdzok igérnek nekiink. Bemutatjuk az okos-
varos-megoldasok alapelveit és stratégiai kulcsteriileteit, végiil roviden kitériink az internet
technologiai hatterére €s a kialakul6 internet-6koszisztéma sajatsagaira. Ezenkiviil szolunk
azokrol a kockazatokrdl, amelyek ezt az elképzelést fenyegetik.

A fejezet altal elsajatithato ismeretek kozé tartoznak a kdvetkezék: korunk globalis
¢és informacios kihivasainak ismerete, az 6sszekapcsolt okoseszkdzok (IoT — Internet os
Things) jelenlegi problémai, kihivasai és fejlodési lehetéségei, valamint az okosvaros mint
jelenség elemeinek ismerete, illetve a koncepci6 kiteljesedésének hatasai és kockazatai.

1. A varosok és az ICT — bevezetés
1.1. A varosok fejlédése és kihivasai

A mult szazadban a gépkocsi és az elektromossag elterjedése megvaltoztatta az ¢életiinket,
majd késébb ezek életiink természetes részeivé valtak. Tobbek kozt lehetdvé tették olyan
kihivasok lekiizdését, mint a ndvekvé varosok mobilitasi igénye vagy az éjszakai kozbiz-
tonsag novelése. Ezek a lehetdségek felerdsitették a varosok népességének és méretének
intenziv novekedési litemét. gy a varosi élet sokkal vonzobba valt, hiszen az addig altalanos
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kiizdelmes életfenntartast egy sokkal kényelmesebb és konnyebb életmdd valtotta fel. Azon-
ban ez a kényelem és vonzerd, amit a modern varos nyujtott, egy sor olyan uj kihivast is
teremtett, amelyeket mara mar nem vagy csak alig lehet a hagyomanyos modokon kezelni.

1.2. A fenntarthato és élheto varos

A 2000-es évek elejétdl a vilag népességének tobb mint 50%-a él varosi kornyezetben.
Eurdpaban ez az arany mara megkdzeliti a 80%-ot. A varosokban 6sszpontosul a gazda-
sagi, kulturalis ¢let. A szamitégépek megjelenése és haldézatba kapcsolasa, a kiilonféle
tartalmak digitalizalasa, és altalaban a digitalis technologia dinamikus fejlédése jelentdsen
hozzajarul a GDP novekedéséhez, valamint athatja életiink szinte minden teriiletét. Ennek
hatasara jelentkeznek tartds, dsszetett problémak, 6sszekapesolddo tarsadalmi, kulturalis,
gazdasagi ¢és kornyezeti kihivasok. A novekvo 1égszennyezés, a hulladékkezelés megol-
datlan kérdései olyan akadalyokat jelentenck, amelyek a varosok élhetéségét veszélyez-
tetik. Mivel a varosokban koncentralodik a GDP-termelés nagy része, igy jelentdségiik is
kiemelked6 a kihivasok megoldasaban, kezelésében. A digitalis technoldgia fejlédésének
olyan szakaszaban ¢éliink, amikor ilyen célu felhasznalasa megfelelének tiinik, de vajon
lehet-e ugy alakitani, tovabbfejleszteni a digitalis technologiat, hogy az alkalmas legyen
a kihivasok megvalaszolasara.

Altaldnossagban igy lehetne feltenni a kérdést: miként legyen a varos élhetébb, szeret-
hetGbb, fenntarthatobb? E cél eléréséhez olyan megoldasokra van sziikség, amelyek segitenek
a telepiilés gondjainak megoldasaban, amelyek megkonnyitik a polgarok életét, amelyektol
a varosi ¢élet nem egy taszitd kényszermegoldas, hanem egy kényelemes és biztonsagos va-
lasztas. Ehhez sziikséges egy olyan, a kihivasokra atfogoan valaszt add, a telepiilés helyze-
téhez illeszkedd, atgondolt varosfejlesztés, amely a technoldgiai lehetdségek kiaknazasaval:

* hatékonyabba teszi a mindennapi miikodést, javitja az ¢letminéséget: az oktatast,

a kozbiztonsagot, a foglalkoztatottsagot, az egészségligyet, a szocialis koriilmé-
nyeket;

 szoros partnerséget alakit ki a helyi lakosok, a civil tarsadalom, a helyi gazdasagi

¢let és a kiilonboz6 kormanyzati szintek kozott, tehat a lakossaggal egytittmiikodve,
akik mindezt a magukénak érzik;

* segiti a telepiilés fizikai megujulasat, beleértve a kozlekedési infrastrukturat, a koz-

miiveket, kozlétesitményeket;

* 0sztOnzi az innovaciot, a gazdasagi fejlédést, a kdrnyezetvédelmet.

1.3. Az ICT-eszkozok (okoseszkozok)

A digitalis technologia az elmult évtizedekben atalakitotta és integralta az informatikat,
létre, amely az informatikai, tavkozlési és tartalomszektorokat egyarant feloleli. E digita-
lis szektor technologidjat informacios és kommunikacios technologianak (information and
communication technology — ICT), rdviden infokommunikacionak hivjuk.
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A digitalis technologia olyan lehetdségeket adott a keziinkbe, amelyekkel képesek
vagyunk a kihivasokra valaszolni. Ehhez az sziikséges, hogy a kiilonb6z6 teriileteken fel-
meriil6 lehetdségeket és kockazatokat integraltan tudjuk kezelni, tigy, ahogy a technologiat
minden teriileten alkalmazzuk. Igy, a technolégiara (kiilonosen az ICT-re) épitve elérhetjiik
a munkahelyteremtést, a gazdasagi névekedést €s a jobb ¢életmindséget.

Az informacios és kommunikacids technoldgiak teriiletén az internet (IP) elséként
majd kiboviilve az elektronikus és nem elektronikus tartalom széles korének kezelésével,
feldolgozasaval és kommunikalasaval, az 0j kihivasoknak is képes eleget tenni. Az internet
globalis elterjedésével, mobiltelefonok és személyi szamitdgépek halozatba kapcesolasaval
1étrejott az Emberek Internete (Internet of People). Ezt haladta meg a kommunikéciora
képes szenzorok, eszkdzok haldzattal vald Gsszekapesolasa és a Targyak vagy Dolgok
Internetének (Internet of Things — IoT) megjelenése. Az IoT kibontakozasa jelenleg a leg-
hatarozottabb iranyvonalat képviseli, ugyanis a halozatba kapcsolt targyak (intelligens
szenzorok, eszkdzok) szama mar tullépi a halozatba kapcsolt személyek szamat, és akar egy
nagysagrenddel is meghaladhatja azt. A szenzorokat, amelyek nyomast, fényer6t, hdmér-
sékletet, mozgast vagy mas fizikai, kémiai jellemz6t mérnek, a szolgaltatok egyre inkabb
alkalmazzak. A szenzorok az IoT szeme ¢és fiile, amellyel érzékelik a koriilottiik 1évo vilagot.
Ezek alkalmazastol fiiggden lehetnek vezetékesen vagy mobilhaldzaton, esetleg kozbensd
csomopontok beiktatasaval kapcsolddhatnak egy loT-platformhoz is. Az elterjedésiik nagy
részben annak is kdszonhetd, hogy viszonylag alacsony koltséggel lehet eldallitani Oket,
valamint az tizemeltetésiik is hatékonynak mondhatd, hiszen tobb éven keresztiil képesek
kiszolgalni a kéréseket, amelyeket kapnak. A szenzorok ilyen tomeges elterjedésével olyan
lehetdségekhez jutunk, mint a kdrnyezetiink, egészségligyi allapotunk, ipari folyamatok,
akozlekedés, az ivovizmindség stb. valos idejii megfigyelése. Természetesen a szenzorhaldzat
O6nmagaban csak egy oridsi adatgyarto rendszer, az informaciok kinyeréséhez adatfeldolgozo
¢és -elemz0 részekre is sziikség van. Az igy létrehozott adatgyiijté és -feldolgozo rendszer
képes statisztikakat késziteni, valos idejl riasztasokat kiildeni, illetve a tovabbi fejlesztések
nyoman akar beavatkozasokat is elvégezni. Ezeket a rendszereket, alkalmazasokat nevezhet-
jiik okosalkalmazasoknak, amelyek az energiatakarékosabb, kornyezetbarat megoldasokkal,
az intelligens kozlekedési rendszerekkel, az életvitelt segité szolgaltatasokkal, az okos ter-
melési rendszerekkel és sok mas innovativ szolgaltatassal az okosvaros alapjat képezhetik.

A tovabbi loT-fejlesztésekhez sziikség van egy fejlettebb infrastruktirara is, hiszen
az loT-eszkdzok kozott mozgd adatmennyiségek hatvanyozottan fognak névekedni a jovo-
ben, féleg, ha egy egész varos miikodését kell timogatniuk vagy biztositaniuk.

Az okosvaros-elképzelés egy fenntarthatd vilag, egy innovativ, biztonsagos tarsada-
lom, amelyet az okosgazdasag, az okoskormanyzas, az okoséletvitel, az okoskoérnyezet,
megoldasok sokoldalu és integralt alkalmazasara, azon beliil is az emberek és a targyak
internetére alapozza, amely lehetdvé teszi, hogy az okosvaros gazdasagosan, rugalmasan
és skalazhatoan megvalosithato legyen.

A varosok miikdodését mar ma is segitik [CT-eszk6zok, -megoldasok:

+ az dnkorményzati munkaban (példaul Ugyfélkapu, dokumentummenedzsment),

a birésagi munkaban, térvénykezésben (személyazonositas, nyomozas);
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» azenergiaellatasban, a kdzlekedésben, az oktatasban, az egészségligyben, a szoci-
alis ellatasban, az ivoviz- és szennyviz-szolgaltatasban, a kornyezet figyelésében,
az iparban, a kereskedelemben, a mez6gazdasagban.

Az ICT-eszk6zok és -megoldasok elérhetové teszik a vilag tudasat egy okostelefon ré-
vén, atalakitjak az emberi kapcsolatokat (k6zosségi média), integraljak a hagyomanyos
¢s az elektronikus médiat.

Osszegezve, az ICT:

» adatokat gyfijt, valamint valds idében figyelheti az eseményeket;

» feldolgozza a begyijtott adatokat, és segit a dontéshozatalban;

« a feldolgozott anyagokbdl megszerzett tudas alapjan segit a hatékonyabb miiszaki

megoldasok kialakitasaban ¢s szervezésében;
» Osszekapcsolja a kdzosség tagjait.

2. Az okosvaros

srer

lanosan lehet csak 6sszefoglalni, de nincs jobb vagy rosszabb kozottiik, csupan a kiilonbozo
nézopontok €s elvarasok okozzak ezt a diverzitast. A kdzds pontokat keresve a szakiroda-
lomban minden meghatarozas tartalmazza vagy feltételezi az okosalkalmazasok integralt
megvaldsitasat, azaz az [oT adta lehetdségek kihasznalasat. Egy okosvarost altalanossag-
ban nyilvanvaléan az okosvarosi alkalmazasok sokasaga jellemez. Ebben az alfejezetben
Osszegyjtjiikk ezeket a jellemzoket, valamint azokat a feltételeket, amelyek sziikségesek
a miikodéséhez, ¢s azokat a kihivasokat is, amelyekre valaszt adhat.

Elhetd - Fenntarthat6 - Biztonsagos - Hatékony

Okos-

. Okostervezes f§ Okoséletmod J| Okoséplletek f Okoskozosség
kornyezet

szenzorhalézat - kommunikacio — adathaldzat

1. abra
Az okosvaros keretrendszere

Forras: a szerz0 szerkesztése
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2.1. Az okosvaros alapjai

Ahogy emlitettiik, az okosvaros (smart city) fogalmara jelenleg nincs altalanosan elfogadott
meghatarozas, azonban az ICT alkalmazasara épitenek. A technologia alkalmazasanak
mértéke alapjan megkiilonboztethetiink a fejlédés kiilonbozo fazisaban 1évé allapotokat.
Az ICT alkalmazasanak elso, jol koriilirhato fazisa a digitdlis varos, amely a digitalis (ICT-,
infokommunikacios) infrastruktara kiépitését és annak elérhetdségét jelzi. Ebbe beletartozik
a telefon- és az internetszolgaltatas is. Az intelligens varos az ICT-hattérre alapozé intéz-
ményi (6nkormanyzati, vallalati, banki stb.) elektronikus szolgaltatasok (e-szolgaltatasok:
e-kormanyzat, e-egészségligy stb.) széles korét is tartalmazza. Az okosvaros célja egy
¢lhetébb varos, amelyre jellemzd, hogy az internetalapt és a targyak internetére, adatok
gyljtésére, feldolgozasara és hasznositasara is épité okosalkalmazasok sokasagat integral-
tan, stratégiai szemléletben valositja meg.

A kiilonboz6 telepiilések méretiik, foldrajzi elhelyezkedésiik, tarsadalmi viszonyaik
vagy akar technikai fejlettségiik miatt kiilonboz6 igényekkel rendelkeznek az élhetd varos
allapotanak eléréséhez. Tehat az infrastrukturalis (ICT-) fejlesztéseket nem lehet egységesen
alkalmazni minden varosban. Elszor fel kell mérni, milyen igények és prioritasok jelennek
meg a varosokban, majd ezek nyoman kell kialakitani a fejlesztési stratégiat. Fel lehet allitani
egy altalanos feltételrendszert, amelyben az igények a kdvetkezéképpen csoportosithatok:

» informacids és kommunikacids technologiak alkalmazasa;

» kornyezeti fenntarthatosag;

» termelékenységi hatékonysagnovelés;

» atoke és a tarsadalmi befogadas, tudatos felhasznalas;

* az ¢letmindség javitasa;

« fizikai infrastrukturafejlesztés.

2.2. Az okosvaros jellemzoi

A kiilonb6z6 eszkozok és alkalmazasok egyiittes hasznalata esetén is okosvarosrol be-
sz€lhetiink, de a valoban okosvarosban az eszk6zok nemcsak dsszekapcsolodnak, hanem
folyamatosan egyiitt is miikodnek, akar emberi beavatkozas nélkiil is. Ebben az integralt
rendszerben a hatékonysag érdekében egymast erdsitik vagy helyettesithetik az eszkdzok,
ezenfeliil a folyamatosan végzett relevans adatgyiijtés eredményeit egy kozdsen hasznalt
adatbazisban elemzik, amelyhez az 6sszes eszkoz hozzafér, ¢s hasznalhatja annak ered-
ményeit. Egy varos akkor nevezhet6 igazan okosnak, ha az ICT-megoldasok segitségével
lehetdvé teszi a fizikai infrastrukturak hatékony hasznalatat és az életmindség javitasat,
valamint ha integraltan kezeli er6forrasait, tovabba ha mindezt a relevans adatok alapjan,
azokhoz alkalmazkodva, a valtozasokra reagalva, kdrnyezettudatosan, a kozosség aktiv
részvételével, gazdasagilag onfenntarté modon éri el.

Ezek alapjan mar meghatarozhatjuk azokat az elemeket, amelyek az okosvarost jellemzik:

 arban és rendelkezésre allas szempontjabdl elérhetd nagy sebességii internethalozat;

» okosalkalmazasok (tudastar, szolgaltatas, kényelem);

» valds idejli adatgyiijtés és azok elemzése (riasztasok, elorejelzések);
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* avarosi kozmiivek hatékony és biztonsagos vezérlése;
* a kozosségi részvétel eszkozei €s feltételei (olyan feliiletek, ahol a kozosség érte-
siilhet, és alakithatja a dontéseket).

2.3. Okosvaros-alkalmazasok

Az okosvaros-alkalmazasok mara az életiink szinte minden teriiletén jelen vannak. Ahhoz,
hogy érzékeltessiik az okosmegoldasok jellegét, életiinket atalakito hatasat, az alabbiakban
roviden dsszefoglalunk néhany okosvarosi alkalmazast.

Az dnvezetd autok —mas néven vezetd nélkiili autok, pilota nélkiili f6ldi jarmiivek — olyan
jarmivek, amelyek képesek érzékelni kdrnyezetiiket, és navigalni emberi beavatkozas nél-
kiil. Az autondm autdk kiilonféle technikakat hasznalnak kornyezetiik detektalasara, példaul
radarra, 1ézerfényre, GPS-re, odometriai és szamitogépes latasra. A fejlett vezérlérendszerek
bejovo informaciok alapjan érzékelik a megfeleld utvonalakat, valamint azonositjak és értel-
mezik az akadalyokat és a kozlekedési jelzéseket. Az autonom jarmtveknek rendelkezniiik
kell olyan vezérlérendszerekkel, amelyek képesek a szenzoradatok elemzésére a kornyeze-
tiikben 1év6 targyak megkiilonboztetése céljabdl. Az autondm autdk lehetséges elényei kdzé
tartozik a mobilitas ¢és az infrastruktura koltségeinek csokkentése, a fokozott biztonsag,
a fokozott mobilitas, a megnovekedett vevoi elégedettség és a kozbiztonsag novelése is.

Az okosotthon magaban foglalja a vilagitas, a fiités (példaul az intelligens termosz-
tatok), a szelloztetés, a légkondicionalas és a biztonsag, valamint az otthoni késziilékek
(példaul moso-, szaritdgépek, siiték, hiitészekrények és fagyasztok) vezérlését, illetve
automatizalasat. Az otthoni késziilékek, amelyeket tavolrol feliigyelnek és ellenériznek
az interneten keresztiil, fontos elemei a Dolgok Internetének (IoT). A modern rendszerek
altalaban egy kozponti iranyitéegységhez csatlakozo kapcsolok és érzékeldk, amelyeket
gatewaynek neveznek. A rendszert egy falra szerelt terminallal, mobiltelefon-szoftverrel
vagy tablagép szamitdgéppel egy webes felhasznaloi feliilet vezérli, amelyek altalaban egy
internetes felhdszolgaltatasokon keresztiil kapcsolodnak egymashoz. Jelenleg szamos gyarto
van a piacon, amelyek egységes rendszereket kinalnak. Még nem fogadtak el egy egységes
szabvanyt, igy csak nehezen lehet parositani a kiilonboz6 rendszereket.

Az okosmérdk szorosan kapcsolddnak az okosotthonokhoz, de elsésorban nem a felhasz-
naldnak fontosak, bar szamukra is hasznosak. A mérék nemesak a fogyasztott mennyiséget
rogzitik, de a felhasznaldi szokasokat is, azazhogy mikor mennyit fogyasztanak az egyes
kozilizemi szolgaltatasokbol. A mérési eredményeket valos idoben eljuttatva a szolgaltatok-
hoz, azok fel tudjak mérni, hogy mikor mennyi energiara, ivovizre vagy gazra van sziikség,
amivel elére szabalyozni tudjak a termelt vagy vasarolt mennyiségeket. Ezzel jelentdsen
lehet csokkenteni a fogyasztast és a felesleges termelést.

Az egészségiigyi alkalmazasok teriiletén rengeteg lehetdség kinalkozik. A nanoro-
botokkal végzett gyogyitastol a virtualis valosagnak a betegrehabilitdcioban valo alkal-
mazasaig. Ezek a példak jelenleg ténylegesen még nem hasznalatosak, de vannak olyan
eszkozok, amelyekkel mar ma is talalkozhatunk. Ilyenek példaul az egészségi allapotunkat
monitorozo eszkdzok, amelyek naplozzak, és valos idében kiildik egészségiigyi adatainkat
az orvosunknak, ha sziikséges, vagy riasztjak a mentoket, ha vészhelyzetet érzékelnek.
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Informaltsagot segité alkalmazasok — az okosvaros egyik fontos kritériuma, hogy
polgaraik informaltsag iranti igényét a leginkabb kiszolgalja. Elsésorban olyan eszkdzokre
gondolunk, amelyek mindenki szamara elérhetk a kdztereken, és hozzaférhetévé teszik
a kozos tudastarat, amelyen nemcsak az eddig 6sszegyijtott lexikalis tudast értjiik, de akar
valds idejli ismeretek is el6hivhatova valhatnak.

3. Az okosvaros dimenzioi és kulcsteriiletei

Ebben az alfejezetben az okosvaros-koncepcid legfontosabb alapelveit foglaljuk Gssze,
az okosvarossa valas folyamatat, az okosvaros stratégiai tervezésének sziikségességét,
majd az okosvaros témakoreinek a BME kutatocsoportja altal kidolgozott csoportositasat
mutatjuk be, amelyek mint stratégiai kulcsteriiletek a jegyzet felépitésében is tiikkrozédnek.

Az okosvaros-alkalmazasok bevezetése csak akkor lehet eredményes, ha azt a k6zosség

pozitivan éli meg, azaz egy valoban szerethetd, élhetd varos keletkezik a fejlesztések soran.
Ehhez az sziikséges, hogy a fejlesztés ne csak feliillrél vezérelt legyen: a kozosséget is be
kell vonni. Ez tobb szempontbol is elényds mindenki szamara. Elsésorban a k6zosségnek,
hiszen sajat maguk latjak, mire lenne sziikségiik a legjobban, ily médon pedig olyan igénye-
ket is megfogalmazhatnanak, amelyeket eddig nem tudtak kellé hatékonysaggal kifejezni.
Ugyanakkor a dontéshozoknak is eldnyos, hiszen nem nekik kell kitalalniuk, hogy milyen
fejlesztések sziikségesek. Nem mellesleg a jo dontések altalaban a népszeriiséget is ndvelik.
A dontéshozok feladata ebben a munkamegosztasban a lehet6ségek feltarasa a kozosség
eldtt, azazhogy 6k tisztaban legyenek azzal, milyen fejlesztések érhetdk el. Tehat a fejlesz-
tési folyamatot harom dimenziéra bonthatjuk:

* Human dimenzio: az okosvaros lényege, hogy a polgarai informaltak és potensek
legyenek sajat sorsuk alakitasaban. Tehat nemcsak okoseszk6zok sziikségesek, de
okos polgarok is, akik képesek éIni az lehetdségekkel. A kiilonboz6 megkozelitések
(Learning City, Creative City, Human City, Knowledge City) eltéré modon gon-
doljak megvalositani a tudasterjesztés modjat: a technologiak hasznalatat segitd
képzésen és tovabbképzésen tilmenden példaul a kreativ foglalkoztatas eldsegi-
tését, az innovacid tdmogatasat, a vallalkozasok 6sztonzését, a varosi tudashalo
megvaldsitasat.

o Szervezési dimenzio: a tudas magasabb dimenzidja az okosk6zdsség 1étrehozasa,
amely képes sikeres dontéseket hozni a sajat érdekében. A politikai és egyéb
koziigyeken tul a kozosség jelentdsége a varos fejlesztésében is megmutatkozik.
Az okosvaros masik pillére, hogy a polgarok kezdeményezik a fejlesztéseket, és egy
bizonyos technoldgiai szint utan maguk is végzik azokat.

o Technoldgiai dimenzio: talan nyilvanvalo sziikséglete az okosvarosnak. De ebben
a dimenzidban is meg kell kiillonboztetniink az eltéré megkozelitéseket és fejlettségi
szinteket. Valamennyiiik kdzos pontja, hogy céljuk egy olyan technoldgiai kdrnyezet
megteremtése, amelyben:

— az allampolgarok, a varosi szolgaltatok és az dnkormanyzati szervek 6sszekap-
csolodhatnak;
— az informacidk 6sszegyijthetdk és terithetok, megoszthatok (adatplatform).
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3.1. A varos hatékonysaganak értékelése

Ahhoz, hogy az okosvaros-fejlesztések betoltsék rendeltetésiiket, meg kell vizsgani, hogy
megfeleld médon miikddnek-e. Ezt a vizsgalatot példaul a vallalatiranyitas egyik eszkozével,
a KPI-modszerrel lehet megtenni. A KPI az angol Key Performance Indicator kifejezés rovi-
ditése, amely teljesitménymutatot jelent. A KPI egy olyan mérhet6 érték, amely azt mutatja
meg, hogy egy cég milyen hatékonysaggal dolgozik kitlizott céljai elérésén. A kiilonb6zo
dimenziok részeit a kdvetkezok szerint lehetne értékelni:

 ICT

— Az e dimenzidban szereplé KPI-k célja, hogy felmérjék az IKT-infrastrukturat
a varosokban az intelligens fenntarthatd varosi szolgaltatasok megkonnyitése
érdekében.

— A varosoknak biztositaniuk kell, hogy biztonsagos és megbizhatd IKT-szolgal-
tatasok és -eszkozok vannak az infrastruktaraban.

— Az ICT-hal6zatoknak és informacios platformoknak hatékonynak kell lenniiik,
valamint az ICT hasznalataval kapcsolatos lehetséges kockazatok mérséklése is
feladatuk (példaul adatvédelmi problémak kikiiszobdlése, az elektromagneses
mezOk és a gyermekek online védelme).

* Kornyezetvédelem, fenntarthatosag

— Az ¢ dimenzidban szerepld KPI-k célja az IKT-k tamogatasanak felmérése,
a varosi kornyezetvédelmi szolgaltatdsok és az altalanos kdérnyezet javitasa
a varosokban.

o Termelékenység

— Az e dimenzioban szerepld KPI-k célja az IKT hasznalatanak és hatasanak felmé-
rése a varosok gazdasagi fejlodésében. Ezek a KPI-k az innovaciora és a munkara
vonatkoznak a kereskedelem és a termelékenység megfigyelésével.

— Ezek a KPI-k varhatoan kulcsfontossagu szerepet jatszanak a varos értékelésében
az informacids és kommunikacioés technoldgiak elfogadasaban és a tarsadalmi-
gazdasagi novekedés tamogatasaban.

» Toke ¢s tarsadalmi befogadas

— Az e dimenzidban szereplé KPI-k célja, hogy felmérjék a IKT-k a varosi egyen-
16ség, az allampolgari részvétel és a tarsadalmi fejlédés eldsegitése érdekében
befogadas.

— Ezek a KPI-k olyan tulajdonsagokra dsszpontositanak, mint a méltanyossag,
az iranyitas, a varos nyitottsaga és a nyilvanos, mindenki szamara elérhetd
részvétel.

+ FEletmindség

— Az e dimenzidban szereplé KPI-k célja az IKT-k hatasanak felmérése, a polgarok
¢letmindségének javitasa.

— Ezek a KPI-k olyan teriiletekre dsszpontositanak, mint az oktatas, az egész-
ségligy és a varosi biztonsag.

 Fizikai infrastrukttra

— Az e dimenzidban 1évé KPI-k célja az IKT-k varosra gyakorolt hatdsanak fel-

mérése, az infrastruktira fejlesztése és a fenntarthatosag.
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— Az ilyen KPI-k altal kiértékelt szempontok k6z¢ tartozik az ellatas infrastruk-
tardja, a varosi szolgaltatasok, mint a viz- és hulladékgazdalkodas, az energia,
a szennyviz, a kozlekedés, a kozuti infrastruktura és az épiiletek.

3.2. Az okosvaros kulcsteriiletei

A szakirodalomban az okosvaros-koncepcio kiilonféle modelljeivel talalkozhatunk. Ezek
megvaldsitasi koncepciodi, céljai, értékelési szempontjai kiilonboznek egymastol, igy nem
meglepd, hogy az eltéré szempontokat figyelembe vevo elgondolasok kiilonb6zd csoportosita-
sokat eredményeznek. Az alabbi kulcsteriiletek altalaban megtalalhatok a csoportositasokban:

* Smart/Okosvarosi kdrnyezet,

* Smart/Okosvaros-igazgatas,

* Smart/Okosenergetika,

e Smart/Okoskozlekedés,

* Smart/Okoséletvitel,

* Smart/Okos-infokommunikacios (infokom) infrastruktira, mint az el6z6 kulcs-

teriiletek k6zos technologiai hattere.

Természetesen e stratégiai kulcsteriiletek nem kezelhet6k egymastdl fiiggetlentil. Kapcso-
l6dasaik, atfedéseik, k6zos megvalositasi elemeik, a megoldasok tobb teriileten valo hasz-
nositasa az okosvaros-koncepcio lényegét képezik, amelyet a smart city prizma is jelképez,
érzékeltetve, hogy az okosvaros teljes megvalosulasahoz valojaban mind a hat kulesteriiletre
sziikség van (BAKONYI et al. 2016).

Smart
életvitel

infokom
infrastruktira

2. dbra
A smart city prizma

Forras: BAKONYI et al. 2016, 6.
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Az okosenergetika (smart grid) magaban foglalja az energia-eléallitas modjat, az elosztas
menedzselését, a tudatos felhasznalast, illetve ezek tamogatasat okoseszkdzokkel és -al-
kalmazasokkal.

Az okoskézlekedés részeit képezik az okosjarmuivek és -kozlekedésirendszerek, a va-
rosi forgalomiranyitas és -szabalyozas optimalizalasa. Idetartoznak azok az alkalmazasok,
amelyek segitik a mobilitas ¢és a hozza kapcsolodo tevékenységek hatékonysagat.

Az okos-varosigazgatas (-kormanyzdas) okos-varosvezetést, -varosfejlesztést, -vallalkozas-
fejlesztést dleli fel egyarant kiterjedden az igazgatasra, a stratégiai tervezésre €s az operativ
menedzsmentre. Tovabbi fontos teriiletei a kozosségi részvétel épitése, a polgarok bevonasa,
tajékoztatasa, ismereteinek fejlesztése.

Az okoséletvitel a legszélesebb és legfontosabb kulcsteriilet, feldleli az egészségiigyi
¢és szocialis ellatas, a foglalkoztatas, az oktatas, a kultura, a sport, a turizmus, a média-
hasznalat és tag értelemben a vasarlas, a személyes szolgaltatasok és mindennapjaink me-
nedzselésének témakoreit, okosmegoldasait.

Az okosvarosi kérnyezet az épitett kdrnyezetet, az épiileteket és kozosségi teriileteket,
az okoslakas, valamint az ivovizellatas, szennyviz- és hulladékkezelés, tovabba a kdrnye-
zetvédelem kérdéskoreit dleli fel, példaként emlitve a levegdmindséget, a klimahatasokat,
az éghajlati sz€élsdségek mérséklését.

Az okos-infokommunikacios infrastruktura az el6z6 kulcsteriiletek kozos integralt
informatikai és kommunikacios hatterét nyujtja, beleértve az okos-infokommunikacios
technoldgiakat, az 6t6dik generacios (5G) haldzati rendszereket, az adatkdzpontokat, az adat-
analizis altalanosan alkalmazott technikait (BAKONYI et al. 2016).

4. Az okosvaros (kiber)biztonsaga

A kibertér szerepe az okosvarosban egyértelmiien felértékelddik, de ezzel egyiitt a kihivasok
is sokkal nagyobb hatast gyakorolhatnak az életiinkre. A Cisco becslése szerint az évtized
végére 50 milliard eszkoz fog kapcsolodni a vilaghalora, €s ennek kszonhetden az adatfor-
galom is 6riasi mértékben novekszik. A halézatok ma mar nemcsak szamitogépeket és adat-
kozpontokat kdtnek dssze, hanem olyan eszkozoket is, amelyek korabban nem kapcsolodtak
az internethez. Ezek kozé tartoznak az autdk, kozlekedési lampak, okosmérok stb., amelyek
védelme kiemelkedden fontos. Az okoseszkozoknél jelentkezé leggyakoribb biztonsagi ki-
hivas, hogy sokan az olcsobb terméket valasztjak, amelynek gyartdi az [T-biztonsagra nem
forditottak kelld figyelmet, és nem frissitik azok vezérldszoftvereit a felmeriilé legujabb
biztonsagi kockazatok kivédése érdekében. Ez a gyakorlat mar a gyartas soran potencia-
lis veszélyforrasokat allit eld, amelyeket megsokszoroz az a tény, hogy a gyartok gyakran
egymas szoftvereit hasznaljak, igy csokkentve a koltségeket. A referenciaimplementacio
miatt ugyanazok a biztonsagi rések jelennek meg a piacon tobb szaz eltérd termékben.
Tehat az igy 1étrejott valtozatos termékpaletta biztonsagi szempontbodl csak latszolagos.
A felhasznalok mindennapjaikban csak akkor érzékelik ezt a problémat, ha mar aldozat-
ta valtak. Ennek tobb oka is van az elébb emlitetten kiviil: az, hogy az atlagfelhasznalok
nem frissitik a termékek szoftvereit, igy még ha a gyartonak van is valamilyen biztonsagi
fejlesztése, ez nem igazan jut el a termékekhez. Az olyan internetkapcsolattal rendelke-
706 eszkozok, mint a biztonsagi kamerak vagy akar a digitalis videofelvevok sok esetben
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nullahoz kozelit6é szoftveres védelemmel rendelkeznek, azokbol tdmadok viszonylag kis
erbfeszitéssel jokora botneteket épithetnek ki, amelyekkel aztan erételjes DDoS-csapasokat
mérhetnek a kiszemelt célpontokra. A MIRAI botnet volt az elsé olyan halézat, amely bi-
zonyitottan loT-eszkozoket (zommel IP-kamerakat) hasznalt az elarasztasos tamadasokhoz
(DDoS). Ezeket a tamadasokat az eset elott csak szamitogépek haldzataval hajtottak végre.
De az alacsony szintii gyartoi védelem €s a biztonsagtudatos felhasznalok hidnya azt ered-
ményezte, hogy a gyari jelszot megszerezve a tamadok tobb ezer [oT-eszkoz felett vehették
at az uralmat, majd médiaszolgaltato-oldalakat arasztottak el a kéréseikkel, amelyek tobb
orara szilineteltetni kényszeriiltek szolgaltatasaikat.

A jelenlegi biztonsagi kihivasokat kivetitve probaljuk vazolni, milyen valtozasokon
mehetnek majd at az okosvaros ICT-eszkdzei, és milyen kiberbiztonsagi kihivasai lesznek
a Smart City megoldasok hat kulcsteriiletrél cimt kiadvanyban megkiilonboztetett hat
kulcsteriilet alapjan (Bakonyi et al. 2016).

4.1. A digitalis kor altalanos kockazatai

Sziikséges még emlitést tenni azokrol a kockazatokrol, amelyek nem kotddnek feltétleniil
valamelyik kulcsteriilethez. Az okosvaros-megoldasok sok olyan kérdésre adnak valaszt,
amelyekkel a jelenben szembesiiliink, azonban egyftttal olyan kihivasokat is teremtenek,
amelyekre jelenleg nem tudunk megnyugtatoan felelni. Ezek a kihivasok nemcsak az okos-
varos megjelenéséhez kapcsolodnak, de az okosvarosban felerdsdodnek.

4.1.1. Technologiafiiggoség

A technologiai fliggéségilink mar ma is aggasztd mértéket 6lt. Ez abban nyilvanul meg, hogy
viszonylag rovid ideig tudnank fenntartani a jelenlegi civilizacios szintiinket energia nélkiil.
Ennél ma valamivel kisebb probléma, hogy ha internet nélkiil maradnank, a hanyatlasunk
valosziniileg nem lenne annyira gyors, mint energia nélkiil. De az okosvarosban ez az elté-
rés kiegyenlitddne, azaz az ICT-fiiggdségiink feler6sodik. Az okoseszk6zok hasznalataval
egyszerUsitjiik, kényelmesebbé tessziik az életiinket, egyuttal azonban sokkal kevesebb
gondolkodast igényel a problémak megoldasa. Elveszitiink bizonyos képességeket, ame-
lyeket valdsziniileg nem vagy nehezen tudnank potolni, ha sziikségiink lenne majd rajuk.

4.1.2. Mesterséges intelligencia

A tényleges mesterséges intelligencia létrejottére Ray Kurzweil szerint a szingularitas kii-
sz0bén allunk, ami hamarosan bekovetkezik (KurRzweiL 2013). Az is eléfordulhat, hogy
nem szandékosan jon 1étre. A jelenleg miikodé MI-k egy bizonyos feladatot képesek nagy
hatékonysaggal megoldani (példaul sakkjatékos, chatbot). Osszetett problémak megoldasara
azonban még nem képesek. Amikor egy ilyen MI képes elérni és meghaladni az ember
Osszetett képességeit, akkor beszélhetiink szingularitasrol. Azt, hogy ezt hogyan mérhetjiik,
lehet-¢ egyaltalan mérni, mi a tudat, még nem tudjuk. Amennyiben a mesterséges tudatot
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szandékosan hozzak l1étre, képesek lesziink-e azt gy szabalyozni, hogy kiszamithato és biz-
tonsagos legyen a viselkedése?

4.2. Mobilitas

A jarmiivek tobbsége mar ma is rendelkezik valamilyen autonom miitkodésre képes felsze-
reléssel. Ezek altalaban csak egy feladatot latnak el, amely lehet aktiv biztonsagi feladat
(menetstabilizator, blokkolasgatlo, kovetési tavolsagot tartd elektronika) vagy kényelmi
berendezés (savtartd elektronika, parkolast segité rendszer, sebességtartd automatika).
Ezeknek a rendszereknek fontos k6zos tulajdonsaguk, hogy kikapcsolhatok, és csak kiegé-
szitik az emberi iranyitast, nem veszik at teljesen a jarmi vezérlését. Egyes mai jarmtiveket,
amelyek nagy szamban alkalmaznak ilyen eszkozoket, mar nevezhetiink félautonomnak.
Ezt fejleszti tovabb és haladja meg az autoném jarmi, amely egy rendszerbe szervezi a mar
emlitett, ma is alkalmazott eszkozoket, és ezeket kiegésziti olyan szenzorokkal, amelyek
képessé teszik a fedélzeti szamitogépet a jarmii iranyitasara a vezetd beavatkozasa nélkiil is.

A technologia hasznalhatdsagahoz elengedhetetlen az internet vagy mas szamitogépes
halozat hasznalata. Ez egyben azt is jelenti, hogy ezek a jarmiivek fokozottan ki lesznek téve
a kibertér rosszindulatu felhasznaldinak. Az elsédleges kockazat az iranyitas elvesztése.
Ha valaki atveszi a hatalmat a jarmii felett, okozhat balesetet, kdvetelhet valtsagdijat. To-
vabbi kockazat, ha az autoném rendszer hibasodik meg, és egy kritikus helyzetben rossz
dontést hoz, vagy nem dont idejében, ezzel veszélybe sodorja az utasokat vagy a forgalom
tobbi résztvevojét. A kozlekedésiranyitasban alkalmazott eszkozok esetében ugyanezek
a kockazatok sorolhatok fel, azzal a kiilonbséggel, hogy a kockazat ebben az esetben nem
csak egy jarmiivet érint. A kozlekedésiranyitasi rendszerek részben ma is rendelkeznek va-
lamilyen ICT-eszkozzel vagy -kapcsolattal, amelyek ugyan csak a feliigyeletet segitik eld,
vagy valamilyen egyszeri automatikat vezérelnek, de a kockazatok egy része ma is fennall.

4.3. Varosvezetés

A varos és az allam kormanyzasa problémainak egy részére megoldast jelenthet az ICT,
ugyanakkor 0j kihivasokkal is szembeallitja azt. Az ICT eszkdzeit hasznalva eddig nem
tapasztalt modon lehet majd nyomon kdvetni a polgarok szokasait, tevékenységiiket. Ezek
a lehet6ségek valamilyen modon a varos, illetve az allami vezetdk iranyitasa alatt allnak,
¢és az igy keziikbe keriilt hatalommal nagyon kdnnyen visszaélhetnek. Ennek eloképe mar
joval az ICT megjelenése el6tt is az allam leginkabb kivant képessége volt. Az allamnak
elsddlegesen biztonsagunk Orzése a feladata, de ezt a biztonsagot tigy kell garantalnia, hogy
kozben ne sziintesse meg a polgarok szabadsagat.

A varosigazgatassal 0sszefiiggésben mas szemszogbdl is jelentkezhetnek kockaza-
tok: olyan esetekben, amikor a vezetdi dontésék 1étfontossaguak (katasztrofahelyzet vagy
valamilyen sziikséghelyzet), felértékelddnek azok a csatornak, amelyek dsszekapcsoljak
a dontéshozokat a polgarokkal. Ilyen esetben 1étfontossagu a tajékoztatas, illetve automa-
tizalt elharité rendszerek esetén az lizembiztonsag. Ilyen kritikus helyzetben a rendszerek
sebezhetdsége alkalmat adhat tamadasokra (infrastruktirarombolas, zsarolas).
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A széls6séges esetek kockazatai mellett megjelennek olyan lehet6ségek is, amelyek akar
észrevétleniil befolyasolhatjak az életiinket. Az okosvaros-koncepcio egyik alapgondolata,
hogy a polgarok aktivan rész vegyenek a varos fejlesztésében és a dontéshozatalban, hiszen
a technologia adott hozza. Azonban ha ez a technoldgia sériilékeny, akar észrevétleniil is
befolyasolni lehet a dontéseket és a fejlesztéseket. A ma miikodé elektronikus szavazasi
rendszerekkel szembeni kritikak foleg errdl az eshetdségrol szolnak.

4.4. ICT-infrastruktiara

Ez a teriilet a leginkabb érintett a biztonsagi kihivasokkal, hiszen a kibertér fenntartasa
¢s a felhasznaldkkal vald dsszekapesolasa a szerepe. A ma is tapasztalhatd kockazatok jel-
lemzden tapasztalhatok lesznek a jovoben, de az olyan fejlesztések, mint az IPv6 szabvanyti
cimkiosztas vagy a titkositasok nagyobb mértékii elterjedése, novelni fogjak a biztonsagot.
Az infokommunikacios infrastruktira egyben kritikus infrastruktura is, azaz ha mikodése
sziinetel vagy sériil, nagymértékii karokat szenved a gazdasag és a tarsadalom is. Ez ma
is igy van. A masik fontos koriilmény, hogy kolesonds fiiggdség all fenn a tobbi kritikus
infrastrukturaval, amelynek mértéke az okosvarosban csak névekedni fog.

4.5. Okosenergia (smart grid)

Az okos-energiatermelés ¢s felhasznalas biztositasa teszi lehetové, hogy fenntarthatd legyen
avaros. A termelésben és a felhasznalasban is egyre tobb okoseszkdz és iranyitasi rendszer
jelenik meg. Az energiatermelés és -elosztas az okosvarosban sok alternativ megoldassal
valosulhat majd meg, ezzel a kockazatokat is csokkenti, illetve eloszlatja. Az alapvetd koc-
kazati tényezOk fennallnak, de nem teljesen tigy, ahogy ma. Az lizembiztonsag mértéke
valdsziniileg ndvekedni fog azaltal, hogy tobbféle forrasbol szarmazik majd az energia.
A tobb forras a tamadasok esélyeit is csokkenti. A kockazatok a felhasznaldk oldalan je-
lennek majd meg az okosmérdk befolyasolasaval kapcsolatban. Az elképzelések szerint
a mérérendszerck nemcsak a fogyasztas mérésére lesznek alkalmasak, de a fogyasztast
aktivan is befolyasolhatjak a jovében, a felhasznaldk igényeit megfigyelve, elsddlegesen
az energiatakaré¢kossagot figyelembe véve. Ezzel azt kockaztatva, hogy jogosulatlan hozza-
férés esetén befolyasolhatova valnak az egyes egységek, de akar a halozat is.

4.6. Varosi kornyezet és életvitel

Ezt a két teriiletet biztonsagi szempontbol érdemes egyiitt kezelni, ugyanis a polgarok
kornyezete és életvitele szorosan Osszefiigg és kdlcsondsen hat egymasra. A varosi infra-
struktura korlatozottsaga és a kdrnyezet véges eréforrasai azok az indokok, amelyek nyo-
man az okosvaros-elgondolas kialakult. A fenntarthat6 fejlédés olyan igény, amelyet a mai
struktrainkkal nem vagy csak nagyon nehezen tudnank megvaldsitani. A felhasznalok
magatartasa sok szempontbol hatassal lehet az okosvaros ¢és az okoseszkdzok biztonsa-
gara. A tudatos felhasznalas kulcsfontossagli ahhoz, hogy az okosvaros hosszu tavon is
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fenntarthat6 legyen. Harom f6 teriiletet kiilonboztethetiink meg a felhasznaloi magatartas
vizsgalatakor. Ezek részben Osszefiiggenek az elébb mar emlitett témakorokkel.

4.6.1. Racionalis energiafelhasznalas

Az energiasziikségleteink folyamatosan emelkednek, de a jelenlegi forrasaink korlatozottak.
A fenntarthat6 fejlodés egyik kuleseleme, hogy képesek vagyunk annyi energiat felhasznalni,
mint amennyit megujuld forrasbdl biztositani tudunk. Az okosvaros eszkdzeinek energia-
igénye a mai tendenciakat nézve tobbszordse lesz a jelenleginek. Az okos-energiatermelés
¢és -closztasi rendszerek racionalizalhatjak a felhasznalt energia mennyiségét, de végsd
soron a felhasznaldok lesznek azok, akik a fenntarthatdsagot biztosithatjak, amennyiben
felismerik a kovetkezményeket.

4.6.2. Biztonsagtudatossag

A felhasznaldi magatartas legfontosabb eleme. Olyan tulajdonsag ez, amelyet nem lehet
okoseszkozokkel vagy mas logikai védelemmel helyettesiteni. A felhasznald az informacios
rendszer szerves része, de egyben a leggyengébb eleme is. Ahogy mar irtuk, egy rendszer
biztonsaga csak annyira erds, mint leggyengébb elemének biztonsaga. A napjainkban is
jelen 1évo biztonsagi kockazatot még nem sikeriilt megnyugtatéoan megoldani, ugyanis
a felhasznalok tobbsége éppen azért valasztja az okoseszkozoket, mert nem akar velitk
foglalkozni. Igy a kényelmesség miatt a biztonsagi intézkedések is elmaradnak. Az okos-
eszkdzok tobbsége probalja csokkenteni a felhasznaloi magatartasbol fakado biztonsagi
kockazatokat, de minden ilyen iranyu fejlesztéssel a hasznalhatosagot kockaztatjak. A jo-
voben is a felhasznald lesz az, aki a legtobbet teheti a sajat és kornyezete biztonsagaért.

4.6.3. Tarsadalmi részvétel és annak biztositisa

Az okosvaros mitkddésének feltétele, hogy a polgarok a technoldgia segitségével részt ve-
gyenek a dontésekben, és 6k javasoljanak fejlesztési iranyokat az igényeiknek megfeleléen.
Ehhez sziikség van a megfeleld mértéki informaltsagra ahhoz, hogy tisztaban legyenek
dontéseik kovetkezményeivel. A tajékozottsag ¢s a racionalis dontések lehetéségének biz-
tositasa a technologia feladata, de a lehetéségek kihasznalasa mar a polgaroké.

A varosi kornyezet alakulasa a polgarok (felhasznalok) igényeit kell, hogy tiikkrozzék.
Amennyiben a fent emlitett feltételek teljesiilnek, azaz tudatosan cselekszenck a megfeleld
informaciok birtokaban, a kornyezet kialakitasa is hatékony és élhetd varost eredményez.

Osszegzés

A varosi élet komoly kihivasokkal néz szembe a kdvetkezé 50-100 évben. Ezeknek a meg-
oldasara sziiletett meg az okosvaros elgondolasa. Megtudhattuk, hogy az okosvarost jelenleg
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csak altalanossagban tudjuk meghatarozni, ezért minden 6sszekapcsolt ICT-infrastruktaraval
rendelkez6 varosra hasznalhatjuk a kifejezést. Azonban az is kidertilt, hogy a fogalom ennél
joval Osszetettebb struktirakat takar, amelyek jelenleg még a kutatas fazisaban vannak.

Fogalmak

— KPI

— ICT/IKT

— smart grid
— szingularitas

Attekintd kérdések

Hogyan definialhat6 az okosvaros?

Milyen fejlédési 1épcséfokai vannak az okosvarosnak?

Milyen kulcsteriiletek sorolhatok az okosvaros dsszetevoi kozeé?
Milyen kockazatai vannak az okosvarosnak altalanosan és konkrétan?
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