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A fejezet célkitiizése

Napjainkra a k6zosségi média megkeriilhetetlenné valt, nemcsak a szabadidében, de sokszor
a munkavégzés soran is. Hasznalata azonban a pozitiv dolgok mellett szamos veszéllyel is
egyiitt jar. A fejezetben a kozosségi média kdzigazgatasban betdltott szerepét vizsgaljuk,
¢és a kockazatok ismertetése mellett a lehetdségeket is bemutatjuk. Ennek megfeleléen szot
ejtiink azokrol a veszélyekrdl, amelyek a kozosségi oldalak hasznalatabol erednek (adat-
védelem, informacidbiztonsagi tudatossag), valamint azokroél a lehetéségekrol, amelyek eld-
segithetik a kdzigazgatas hatékonysaganak novelését, erdsitve a digitalis allam koncepciojat.

1. A kozosségi média kialakulasa

A kozosségi média fogalmat sok szerz6 probalta meghatarozni, azonban a tobb szaz 1étez6
definicié mindegyike megalkotdja sajat tudomanyteriiletének jellemzdéit tiikkrozi. Az egyes
értelmezések ugy alakultak, ahogy a k6zdsségi média egyre nagyobb szerepet toltott be
mindennapjainkban. Legyen sz6 azonban barmelyik tudomanyteriiletrdl, kozos pontként
megfogalmazhatjuk, hogy a kozdsségi média olyan internetes oldalak és alkalmazasok
Osszessége, amelyeknél a szolgaltatd csupan a keretet biztositja, a tartalmat a felhasznalok
allitjak eld. A tartalomgyartok személyének atalakulasa jelentette a ,,hagyomanyos”, web
1.0-val szemben azt a paradigmavaltast, amely a k6zosségi média megjelenéséhez vezetett.

Amennyiben alapnak tekintjiik a felhasznalok altali tartalom eléallitasat, ugy az elsé
kozosségi oldalak megjelenését is sokkal korabbra datalhatjuk, mint ahogy azt altalaban
gondoljuk. A magyar fejlesztésit iWiW, amelyet az els6 k6zosségi halozatok egyikének szo-
kas nevezni, mintegy két évvel elobb kezdte meg miikddését, mint az azota dominanssa valt
Facebook. De maga az iWiW is csupan 2002-ben indult el, ezzel szemben mar az 1990-es
évek elején is 1éteztek olyan weboldalak, amelyeken a tartalmat a felhasznalok allitottak
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eld, a keret adott volt a szolgaltatok részérdl. Ilyen oldalak voltak a kiilonb6z6 IRC-oldalak,!
forumok, majd késébb chatoldalak.

A fenti meghatarozast alapul véve a kdzosségi média alkotdi tobbek kozott tehat
a blogok, mikroblogok, kozdsségi halozatok, forumok, kép- és videdmegoszto oldalak/al-
kalmazasok, illetve idesorolhatjuk az olyan kozosségi szerkesztési oldalakat is, amelyek
a hirszolgaltatasra, k6zosségi tevékenységek szerkesztésére iranyulnak.

Az eléallitott tartalom azonban nem allandd. A vita hatasara 0j informaciokkal egé-
sziilhet ki, abbol, ami kiegészitheti, adott esetben teljesen 1j tartalom sziilethet, ameny-
nyiben a tobbi felhasznald cafolta, és a tartalom eredeti eléallitoja az alapjan modosulhat.
Ez persze egynttal kockazatot is jelent, hiszen egy dinamikusan valtozé kornyezetben azok
az informacidk, amelyeket korabban ismertiink, idével megvaltozhatnak. Ennek példaul
egy esemény beszamolojaval kapcsolatban lehet relevanciaja.
jelenése jelentette. Az okosmobileszkozokre optimalizalt alkalmazasok egy jelentds része
nem csupan azért sorolhatd a kdzosségi médidhoz, mert sokuk integrativ szerepet tolt be
egy-egy ,,netes” kozosségi oldal esetében, hanem azért is, mert szamos alkalmazas szintén
csak egyfajta keretet ad, az interakciot, a tartalmat a felhasznalok allitjak eld. Természete-
sen nem minden alkalmazas k6z6sségi média, ahogy egy zseblampa, egy szamologép sem
tolt be ilyen funkciot, azonban példaul a Tinder, ahol minden tevékenység a felhasznalok
interakciojabdl, az altaluk feltoltott képekbdl keletkezik, vagy a Telegram Messenger, amely
nemcsak titkositott izenetkiildést tesz lehetdvé, de 1ényegében (akar szintén titkositott) fo-
rumot biztosit kiilonb6z6 tematika alapjan, beleilleszthet6 a kozosségi média alkotoi kdzé.

A folyamatos integraciobodl és innovaciobol kovetkezik, hogy a kdzosségi oldalak
az allando valtozas szinterei. Azok, amelyek nem képesek felismerni a felhasznaldi igények
valtozasait, és nem alkalmazkodnak azokhoz, eltinnek. Ennek tokéletes példaja az iWiW
Egy id6ben annyira népszerii volt az oldal, hogy az emberek nem az internetre fizettek eld,
hanem az iWiW-re. A kozosségi halozatot, miutan Magyarorszag egyik legnépszeriibb
oldalava nétte ki magat, a T-Online vasarolta meg, de az innovacioval nem foglalkoztak
kelloképpen. Ezzel egy idében valt egyre népszeriibbé a Facebook, amelyre fokozatosan
atpartoltak a magyar internetezok is. Az egykoron jobb idéket megélt iWiW végiil mar
csak egyfajta online telefonkdnyvként iizemelt, mignem a végleges megsziintetése mellett
dontottek.

Bar a kozosségi oldalak alapvetden ingyenesen hasznalhatok, mégis oriasi bevételeket
realizalhatnak a tulajdonosok. A bevételek nem csak az esetleges t6zsdére 1¢pésbdl szarmaz-
nak, az egyik legjelentésebb az online hirdetés piaca, amely csak az Egyesiilt Allamokban
2016-ban elérte a 70 milliard dollaros bevételt (1asd 1. dbra).

! Internet Relay Chat — a chatoldalak elédje, kliens-szerver alapt kommunikacios oldalakat jelent. Az elsé IRC-
oldal 1988-ban jott 1étre, bar ekkor még privat tizenetek kiildésére lehetett hasznalni, nem voltak hagyomanyos
értelemben vett csatornak, ,,szobak™.
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85% (& Rising) Share of Internet Advertising Growth, USA
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1. abra

Online hirdetési bevételek az Egyesiilt Allamokban, 2015-2016
Forrds: MEEKER 2017, 15.

Annak érdekében, hogy a lehetd legpontosabb hirdetést tudjak megjeleniteni, a kozosségi
oldalak tobb ezer szempont alapjan elemzik a felhasznalokat. Hasonlo hirdetési rendszert
vezetett be a Facebook is, amely 2016-ra egy év alatt 62%-kal tobb bevételt realizalt hir-
detésekbdl, mint egy évvel korabban. Nem véletlen, hogy ez a két vallalat uralja az online
hirdetési piacot, hiszen tobbségiink tobb mint egy évtizede hasznalja éket, ez id6 alatt
nem tulzas kijelenteni, ezek a cégek nem pusztan mindent tudnak rolunk, hanem tobbet
is, mint mi sajat magunkrol. Olyannyira igaz ez, hogy tobb kutatas kimutatta: Big Data
elemzéssel rovid tavon predesztinalni képesek a jovobeli cselekedeteinket. Az egyik
legérdekesebb kisérlet példaul igazolta, hogy a Facebook elébb tudhatja a megosztasok
alapjan (hangulat, keresési el6zmények, tartalomfogyasztas stb.), hogy egy felhasznalo
terhes, mint maga az érintett.

A felhasznalok ilyen nagy volumentii elemzése nemcsak a hirdetés pontos célzasara
hasznosithat6, hanem a felhasznaléi élmény novelésére is. Ez pedig, ahogy az iWiW ese-
tében tapasztaltuk, 1étfontossagli. Ahhoz, hogy tovabbra is aktivan hasznaljak a kozosségi
oldalakat, folyamatosan igyekeznek azokat a felhasznalok igényéhez szabni.

Egy tankonyvben talan nem a legadekvatabb latogatottsagra vonatkozo6 statisztikai
adatokat bemutatni, hiszen azok rovid id6 alatt elavulnak, azonban a trendek ismertetésé-
nek mégis fontos eszkozei.
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2. abra
Kozosségi oldalak latogatottsaga 2017 aprilisaban

Forras: a szerz0 szerkesztése; az adatok forrasa: www.statista.com

A 2. abran lathatd, hogy globalisan magasan a Facebook vezeti az aktiv felhasznalok ta-
borat. S6t a masodik és harmadik helyezett szintén a Facebook tulajdonaban van, akarcsak
a lista hetedik helyén szerepl6 Instagram.

A We are social 2017 januarjaban megjelent felmérése alapjan az aktiv internetfelhasz-
nalok szama meghaladja a 3,7 milliard f6t, ami 10%-o0s éves novekedést jelent. A k6zosségi-
média-hasznalok szama tobb mint 2,7 milliardra tehetd, ami 21%-kal magasabb, mint egy
évvel korabban. Ebbdl a mobil eszk6zrdl vald elérés tobb mint 2,5 milliard felhasznaldi
szamot jelent, ez 30%-o0s éves novekedés (lasd 1. tabldzat).

1. tablazat
Internet- és kézosségimédia-hasznalat globalis szinten, 2016

A felhasznalék | A penetracié | Az éves nove- | Az éves nove-
szama (milli- aranya (%) kedés ardnya | kedés aranya
ard f6) (milli6 f6) (%)
Aktiv internetfelhasznalok SYS 50 354 10
Aktiv kozosségimédia- 2,789 37 482 21
profilok
Egyéni mobil-el6fizetok 4,917 66 222 5
Aktiv mobilkdzosségimédia- 2,549 34 581 30
profilok

Forras: a szerz0 szerkesztése; az adatok forrasa: KEmp 2017a, 2017b
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Erdemes attekinteni azt is, mire hasznaljak a felhasznalok a kozosségi oldalakat. A Nemzeti
Meédia és Hirkozlési Hatosag e témaban végzett kutatasa alapjan (1asd 2. tablazat) a dontd
tobbség (78%) csaladdal, baratkokkal valo kapcsolattartasra, de magas az aranya a tavoli
ismerdsokkel valo kapcsolattartasnak is. Nem elhanyagolhato, hogy a valaszadok 49%-a
a hirfogyasztast jelolte meg, ami napjaink egy igen aktualis problémajanak, az alhirek
terjedésének és ezek befolyasanak kérdéséhez vezet — errdl a késébbickben még lesz szo.

2. tablazat

A kézossegimédia-hasznalat okai %-os megoszlas szerint

A hasznalat célja %
kapcsolatot tartani baratokkal, csaladtagokkal, mas, személyesen ismert emberekkel 78
kapcsolatot tartani olyan ismerdsokkel, akikkel személyesen nem vagy nehezen tudok 54
talalkozni
érdekességekre rabukkanni 52
elolvasni, megtudni a friss hireket az orszag-vilag dolgairél 49
fotokat, videdkat nézni 47
zenét hallgatni 45
kikapcsolddni, szorakozni 42
megtalalni olyan embereket, akikkel elvesztettem a kapcsolatot 26
fotokat, videdkat megmutatni, megosztani 25
segitséget, tanacsot, informaciot kapni nekem fontos dolgokhoz, példaul iskolavalasztas, 24
allaskeresés, gyereknevelés, maganélet
izletek, szolgaltatok, vendéglatohelyek, rendezvények profiljat, sajat magukrol adott 23
informacioit elolvasni
a tanulashoz sziikséges, hasznos 21
a munkamhoz sziikséges, hasznos 19
hasonl6 érdeklddésti, gondolkodasu emberek virtudlis kozdsségéhez tartozni 18
ismerkedni, Uj embereket megismerni, baratokat szerezni 17
hirt adni sajat magamrol 13
megmutatni a tevékenységemet (példaul ahogy tancolok, zenélek vagy ha varrtam egy 8
ruhat, készitettem egy targyat)
kapcsolatot tartani valamely hirességgel (példaul szinésszel, zenekarral, politikussal) 5

Forras: a szerzé szerkesztése; az adatok forrasa: NMHH

A fenticken kiviil természetesen szamos egyéb modon hasznalhatjuk a k6zosségi oldalakat.
Nem egy olyan van ezek kozott, amelyek a honvédelmi, rendvédelmi, nemzetbiztonsagi
¢és kozigazgatasi szervezetek tevékenységét tamogathatjak, hatékonysagat ndvelhetik, adott
esetben a jogszabalyban eldirt kotelezettségeik ellatasaban is jelentds szerepiik lehet.

Erdemes szot ejteni az Eurépai Uni6 altal évente kiadott Digitélis Gazdasag és Tarsa-
dalom Indexrdl (DESI), amely kiilonb6z6 indikatorok alapjan méri a tagallamok digitalis
mutatészamait. A 2017-es DESI-jelentés alapjan Magyarorszag kozosségimédia-hasznalatot
illetéen magasan az EU-s atlag folotti értéket tudhat maganak (lasd 6. tablazat), a magyar
lakossag 83%-a hasznal aktivan valamilyen kdzosségi oldalt, amivel az Eurdpai Unidban
elsd helyen vagyunk.
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3. tablazat
Digitalis mutatoszamok a DESI-jelentés alapjan

Magyarorszag EU
2017 2016 2017
% Helyezés % Helyezés %
Hirfogyasztas 88 5 86 7 70
Zene, video, jatékok 81 12 n. a. 78
VoD 8 24 n. a. 21
Videdhivas 54 7 55 5 39
Kozosségi média 83 1 83 1 63
Online bankolas 44 22 46 20 59
Online vasarlas 48 20 47 20 66

Forras: a szerz0 szerkesztése

Az Ericsson 2013 oktoberében publikalt kozvélemény-kutatasaban 7500 nagyvarosi, 15—-69
év kozti, okosmobileszkdzt hasznald személyt interjuvolt meg. A kutatas egyik jelentés meg-
allapitasa, hogy a felhasznalok a felmeriilé problémak megoldasat a technikatdl varjak egy
okostelefonra készitett alkalmazas segitségével. Legyen sz6 vasarlasrol, idésgondozasrol,
kozosségi kozlekedésrol, hivatali igyintézésrol, a megkérdezettek tobbsége ezen tigyeket
egy direkt ilyen célra optimalizalt alkalmazassal kivanja elvégezni.

Az okosmobileszkozokre optimalizalt alkalmazasok hasznalata a magyar kdzigazgatastol
sem idegen, de ezek nem illeszkednek a kdzosségi médiahoz sorolt alkalmazasok korébe.
Ilyen alkalmazas példaul a Nemzeti Ado- és Vambhivatal altal készitett NAV-Mobil (lasd
4. abra), amelynek segitségével elérhetdk a legfrissebb adozasi és vamiigyekkel kapcsola-
tos hirek, segitséget ny(jt a hivatali iigyintézéskor, illetve lehetdséget biztosit kiilonb6z6
lekérdezésekre, valamint adonaptar funkciot is tartalmaz. A NAV-hoz hasonldan a Bel-
ligyminisztérium is készitett egy OkmanyApp névre keresztelt alkalmazast (1asd 5. dbra),
amely lehet6vé teszi okmanyiigyek intézését és az igényelt okmanyok gyartasi statuszanak
lekérdezését, kivaltva ezzel azt, hogy a felhasznalonak minden okmanyiigyintézéshez sze-
mélyesen okmanyirodai vagy kormanyablak-tigyfélszolgalatra legyen sziikséges mennie.
Az OkmanyAppban intézhetd iigyek egy részéhez Ugyfélkapu-regisztracio vagy telefonos
azonositasi szolgaltatasra vonatkozé regisztracié sziikséges. Az illetékkoteles ligyeknél
az OkmanyAppon keresztiil bankkartyaval, illetve atutalassal is lehet6ség nyilik fizetni.
Mindkét alkalmazas elérheté androidos és 10S-es késziilékekrol.
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A fenti alkalmazasokon feliil 1éteznek egyéb, piaci alapon elkészitett alkalmazasok is,
amelyek mar lehetéséget biztositanak bizonyos k6zosségi szervezddésre. Ilyen példaul
a kormanyablakiigyintézés-segitd nevet viseld alkalmazas, amely idépontfoglalasra, ta-
jékozodasra hasznalhato, de ezenfeliil a felhasznaloknak lehetdségiik nyilik értékelni
a kormanyablakban végzett iigyintézés mindségét, visszajelzést adni arrdl, hogy mennyire
voltak elégedettek, mennyire talaltak szinvonalasnak az iigyintézést. Ezek az értékelések
visszakeresheté formaban allnak rendelkezésre.

A kozosségi fejlesztés rendkiviil sok lehetdséget teremt meg arra, hogy a kozigaz-
gatasban hatékonyabba valjon az ligyintézés, ndvelve az ligyfelek elégedettségét, illetve
az e-kormanyzas elfogadottsagat.

2. A kozosségi média megjelenése a kozigazgatasban

A k6z6sségi médianak, akarcsak az éremnek, két oldala van. Annak fiiggvényében, hogyan
hasznaljuk, lehet pozitiv vagy negativ hatasa. Amig az egyik oldalon lehetéségként jelenik
meg, addig a masik oldalon koénnyen lehet, hogy ellenintézkedést, védelmet kdvetel meg.
Sok esetben annyira érzékeny 6koszisztéma, hogy egy kis valtozas messze hatd valtozasokat
eredményezhet. Amikor a Facebook gyakorlatilag rakényszeritette a médiacégeket, hogy
ha tovabbra is elékeld helyen szeretnének megjelenni a Facebook hirfolyamaban, akkor
az altala eldirt jatékszabalyokhoz alkalmazkodjanak (példaul Instant Article), ezzel egyre
inkabb elérte, hogy elsédleges hirforrasként ne az eredeti tartalomkozl6t, hanem a Face-
bookot keressék a felhasznalok, igy 6 is részesiilt bizonyos szazalékos arany alapjan a mé-
diacég hirdetési bevételeibdl. A probléma ez esetben akkor jelentkezett, amikor a minél
izgalmasabb, hosszan tartobb felhasznaldi elkotelezettség novelése érdekében a Facebook
algoritmusa a hirfolyamot a felhasznal6 érdeklddési kore alapjan kezdte el szlirni. Ennek
hatasara azonban eltiintek az olyan tartalmak, amelyek irant a felhasznalo nem érdekl16dott.

A cicas képek, albolcsességek ¢s idézetek eltiinése akar — mar amennyiben valakit
ez nem érdekel — hasznos dolog is Iehet, csakhogy a pluralizmust is megsziintette egytttal.
Azok a felhasznalok, akik bizonyos vilagkép, ideoldgia, tartalomtipus alapjan fogyasztottak
a hireket, csak ezekkel a tartalmakkal talalkoztak. Ez pedig bezarja a felhasznalokat egy
buborékba — a szakirodalom ezt Filter Bubble jelenségnek nevezni (vesd 6ssze ADEE 2016).
Ha valaki példaul hisz a lapos Fold elméletében, elsddlegesen olyan tartalmakat fogyaszt,
amelyek ezzel kapcsolatosak, a hirfolyamaban csak ezek a tartalmak fognak megjelenni.
Ha ezt 6sszekapcsoljuk a hirfogyasztasi szokasok atalakulasaval, a megjelend alhirekkel
és a ,,post truth” korszellemmel, az olyan globalisan jelentds folyamatok bekdvetkezésében
jatszik relevans szerepet, mint példaul a 2016-os brexitnépszavazas, amelynek kovetkezté-
ben Nagy-Britannia tigy dontétt, a tovabbiakban nem kivan az Eurdpai Unid tagja maradni,
valamint Donald Trump elndkjeldlti kampanya. Az alhirek terjesztése miatt napjainkban?
is rengeteg vad éri a Facebookot, amely kiilonb6z6 modszerekkel probal fellépni az alhirek
ellen, azonban jelenleg nem tudni, hogy ez milyen kdvetkezményekkel jar majd. Az érzékeny
okoszisztéma miatt ennek igen komoly hatésai is lehetnek. A legpesszimistabb interpreta-

2 E tanulmany a 2017. év végén, a 2018. év elején irodott.
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cidk a szolasszabadsag csokkenését, a cenzlira megjelenését, az alhirek kigyomlalasa miatt
a valodi hirek radikalis visszaszorulasat vizionaljak.

2.1. Pozitivumok

Elso 1épésként tekintsiik at azokat a teriileteket, amelyekre a kozosségi média pozitiv ha-
tassal van.

2.1.1. Allampolgari részvétel

A kozosségi média egyik talan legfontosabb értéke, hogy a segitségével kiszélesednek
a kozéletben vald részvétel lehetdségei.

A masodik vilaghaborut kdvetden lassan elkezdddott a konszolidacio, kialakult a bi-
polaris vilagrend, a nyugati tombhoz tartozo orszagokban a gazdasag teljesitoképessége
meger6sodott, a szélsdséges politikai iranyzatok marginalizalodni latszodtak. Az 1980-as
évekre azonban lassulas kovetkezett be ezekben a folyamatokban, a joléti allam koncepcidja
(akarcsak az Eurdpai Unid) valsagat ¢lte. Er6s gazdasagi nyomasra és eltokélt politikai ve-
zet6kre volt sziikség, hogy ebbdl a valsagbdl kilabalhassanak az orszagok, de a dontéseket
mindig nehéz meghozni. Ennek egyik eszkozeként jelent meg az 0j kozszolgalati menedzsment
paradigméja (New Public Management — NPM), amelynek 6 célja a hatékonysagnoveléssel
irhatod le. Az 01j kozszolgalati menedzsment egyik legismertebb alakja Margareth Thatcher
volt, de az Egyesiilt Allamokban, Kanadaban, Svédorszagban és sok egyéb allamban is
népszeri volt. A NPM kozszolgalati reformjainak célja a gazdasag koz- és maganszektora
kozotti kapcesolat atalakitasa volt, mégpedig az allam szerepének feliilvizsgalataval, illet-
ve olyan alapvetd értékek tamogatasaval, mint az egyéni és fogyasztoi szabad valasztas
joga, illetve a maganszektor szerepének erételjesebb tamogatasa a gazdasagi fejlodésben.
Ez alapjan a szervezeti oldalon megjelent a hierarchia pontos felvazolasa, a gazdasagi olda-
lon pedig a pontos és hatékony munkavégzés. Az NPM a mérhetdséget és a hatékonysagot
tekintette a f6 szervezési elvnek. Ez évtizedekig volt uralkodo paradigma, azonban idével
a valsag tiinetei ez esetben is jelentkeztek. Ennek egyik oka, hogy az NPM alapvetden szak-
politikanak tekinthetd, azonban az érdemeit a ,,politika” erodalta. A feladatok kiszervezése
unalmassa tette a munkavégzést, ezenkiviil elmosodtak a hatarok az allami és maganszféra
kozott. Mindezek a folyamatok csokkentették a tarsadalmi részvételt és a kozszolgalat ta-
mogatottsagat, az allampolgari bizalmat.

Ezzel egy id6ben az internet betort a civil életbe, az infokommunikacios technologiak
elterjedése atalakitotta nemcsak a politikardl valdé gondolkodast, de a hozzaférés lehetdségeit
is. Megjelent az e-demokracia paradigméja, amelynek kézéppontjaban az allampolgarok
informacioc¢hsége all. Az e-demokracia nem egyenld az e-kormanyzassal és az e-kozigaz-
gatassal.> Az e-demokracia sokoldalu interakcidt feltételez a kormanyzat, az allampolgarok

3 Az e-kOzigazgatas a kozigazgatasi folyamatok ujjaszervezését jelenti az infokommunikacios technoldgiak
korszerii hasznalata altal, az e-kormanyzat pedig szakpolitikak formalasat jelenti, ez a szint kommunikal
a kozigazgatassal, az allampolgarokkal, a kormanyzattal, az lizleti szereplokkel.
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és a kozéleti szerepldk kozt, mindezt a nyitott kormanyzas €s transzparencia szellemében.
Az e-demokracia végiil mégsem jelentett attdrést, ugyanis hatasait az NPM-nek tulajdoni-
tottak, és a két fogalom gyakran dsszekeveredett az allampolgarok fejében.

Az NPM ,felvaltasara” a DEA volt hivatott. A DEA (digital era governance) a di-
gitalis kori kormanyzas fogalmat takarja, amely az infokommunikacios technologiakat
nem eszkozként, hanem tarsként tekinti.* A DEA az NPM hibait kivanta kijavitani (lasd
fentebb: bizalmatlansag, allampolgari részvétel csokkenése). A digitalis kori kormanyzas
egyik iranyzata az tigynevezett deliberativ demokracia felfogasa, amelynek a célja a de-
mokracia elmélyitése. Kozpontjaban az allampolgar all. E paradigma kovet6i szerint a jo
dontés meghozatalanak feltétele a nyilvanos vita. A cél, hogy megtanitsa a résztvevoket
a koziigyekben valo részvételre, ami egyttal 0j valaszokat adhat a k6zosség problémaira,
novelve a szolidaritast.’

2.1.1.1. E-kognokracia

A fenti paradigmavaltasok vezetnek el az e-kognokracia, vagyis az elektronikus kognitiv
demokracia fogalmahoz. A Spanyolorszagban ¢és Ausztridban létrejott Uj iranyzat a tudas
megteremtésére és tarsadalmi szétosztasara 6sszpontosit, mondvan, hatasara a tarsadalom
Osszetartobb, 0sszekotdttebb, egyenlobb és gondoskodobb lesz. Az e-kognokracia azonban
nem makro-, hanem csupan mikroszinten megvalosuld paradigma. A folyamata egysze-
riien leirhato, a probléma felvetését kovetden feltarjak a lehetséges megoldasokat, elemzik
ezeket a modelleket, adott esetben feliilvizsgaljak, majd a nyilvanos vita hatasara dontést
hoznak egy zardszavazason. Ez a dontés persze vonatkozhat arra is, hogy 0j modelleket
dolgoznak ki. Az iranyzat kovet6i a politikatol az allampolgarok felé toljak a koziigyek
intézését, igy 0sztonozve a koziigyekben valo részvételt. Mindez megkdveteli az allam-
polgarok erdfeszitését, hiszen a dontések meghozatalahoz szakpolitikai kérdésekben kell
jartassagot szerezniiik, de ez végiil egyiitt jar a dontéshozatali eljarasok megvaltozasaval.
Az e-kognokracia katalizarotként hasznalja a demokratikus rendszert. A megfelelé dontés
meghozatala igynevezett multikritériai dontéshozatali eljarasok kovetkeztében sziiletik
meg. Ennek elemei:

 azanalitikus hierarchikus eljaras;

 az adatbanyaszati technologiak;

» azinternet technikai és kommunikaciés tdmogatasa.

Az e-kognokracia kiindulopontja az allampolgarok bizalomvesztése, amelynek hatasara
kivonultak a politikabol, nem vesznek részt a tarsadalmi vitakban, valamint nem segitik
a kormanyok tevékenységét. Ennek okai k6z¢ sorolhatjuk, hogy:

* alegtobb orszagban az allampolgari részvétel korlatozva van a valasztasok napjaig;

o avalasztasi listak a parttagok ellendrzése alatt allnak;

» apartokkal szembeni kritikai véleményeket vagy korlatozzak, vagy visszautasitjak;

4 AzNPM esetében az infokommunikacios technologiak hasznalata részteriiletenként eltért, ezaltal nem lehetett
mérni és 6sszehasonlitani a hatékonysag tekintetében.
> Felmeriil azonban a kérdés, hogy a vita megoldja-e a problémakat.
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» apartoknak hatso (rejtett) szandékaik is lehetnek;
* apartok nyilvanos ellendrzésére csak kevés lehet6ség all rendelkezésre.

Az e-kognokracia lényege, hogy altala az allampolgarok beleszolhatnak, maguk is részt
vehetnek a problémak megoldasaban, véleményeikkel és otleteikkel novelhetik a tarsada-
lom tudasat a dontéshozatali eljarasok soran. Természetesen az elmélet kidolgozoi sem
hiszik, hogy minden politikai dontést ez alapjan kellene meghozni, de meg lehet hatarozni
azokat a teriileteket, amelyek esetében alkalmazni Iehet, tovabba differencialhatd, hogy
bizonyos témakhoz mindenki hozzaszolhat, mig mas (kiilonleges ismereteket igényld)
tigyekben csokkenteni lehet az allampolgarok szamat. Ha az e-demokracia azt jelenti, hogy
a polgarok az interneten keresztiil jelennek meg a dontéshozatali eljarasban (e-részvétel),
ahol véleményliket, észrevételeiket és javaslataikat oszthatjak meg a képviseldkkel, akkor
az e-kognokracia arra utal, hogy az allampolgarok az interneten keresztiil vonodnak be
a dontéshozatali folyamatba (e-implication).

Akar e-demokraciarol, akar digitalis kori kormanyzasrdl (vagy annak valamelyik agarol)
beszéliink, mindegyik esetében kozponti kérdés az allampolgarok kéziigyekbe, politikai
dontésekbe vald bevonasa az infokommunikacios technologiak segitségével. Nem vitas,
az internet, a k6z6sségi oldalak kinyitottak a vilagot, olyan forumot jelentenek, amelynek
segitségével minden informaciohoz hozzajuthatunk. A gond csupan az, hogy nem minden-
ki él ezekkel a lehetdségekkel. Ahhoz, hogy szakpolitikai kérdésben megalapozott dontést
hozhassuk, megalapozott ismeretek sziikségesek, amit nem egy esetben hosszabb tanulasi
folyamat kovetkeztében szerziink meg. Azt gondolom, a kdzosségi média kivald lehetésé-
get biztosit az informaciodk, a tudas megosztasara, de szamos torzitd hatassal talalkozunk.
Ahogy a statisztikai adatokat lathattuk, a k6z06sségi oldalakat hasznalok aranya nemcsak
globalisan, de hazankban is olyan méretet 6lt, amelynek okan megkeriilhetetlen, hogy al-
kalmazzuk az allampolgari részvétel erdsitésének, valamint a kormanyzat iranti bizalom
épitésének érdekében. A blogok, kép- és videdmegoszto oldalak megteremtik a lehetésé-
get, hogy a politikai szereplok kdzelebb keriiljenek a valasztokhoz, a kdzosségi haldozatok
segithetik a kozosségek aktivizalasat egy-egy szakpolitikai kérdésben akar az orszagos,
regionalis, akar a lokalis térben.

Az igazi kérdés, gy vélem, a kdvetkezd: felkésziiltiink ra? Felnétt, feleldsségteljes va-
lasztopolgarok modjara hasznaljuk a kozosségi oldalakat az allampolgari részvétel novelésére?
Es ami talan a legfontosabb: a politikusok felnSttnek tekintenek benniinket, valasztokat?

2.1.2. Kommunikacio

A kozosségi média kommunikacioban betdltott szerepe kétiranyu. Nem csupan az allami,
onkormanyzati szervezetek kommunikalhatnak veliink, példaul az allampolgari részvétel
erdsitése céljabol, hanem nekiink is lehetdségiink nyilik ezeken az eszkdzokon keresztiil
kifejezni a véleménytiinket, értékelhetiink folyamatokat, de a k6zosségi média akar tigyfél-
szolgalat csatornajaként is mitkodhet.

A 2010-es évek elején az onlinemarketing-szakemberek gy gondoltak, a kozosségi
média az az ingyenes feliilet, ahol nagy felhasznaloi elkotelezettséget lehet kiépiteni, okos
gerillamarketing-kampanyokkal lehet megsokszorozni a kdvetok szamat. Ez az ingyenesség
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azonban sokszor csak illizié volt, hiszen ahhoz, hogy a kévetdk érdeklddését fenntartsak,
rendszeresen gondoskodni kellett az oldalrol, 0 tartalmat kellett el6allitani, illetve sziirni
kellett az oda nem ill6 tartalmakat. Minél nagyobb kovetotaborral rendelkezik egy oldal,
annal idGigényesebb, komolyabb feladatot jelent mindez. Ha nincs kiilon személy, aki
kezelje az oldalt, akkor mas munkakorb6l von el értékes id6t. Az évek soran egyre tobb
pénzbe keriilt a megjelenés, a Facebook hirfolyama a gyakori alakitgatasok soran masképp
rendezte az oldalak megjelenését (ahogy jelenleg a hiroldalak hattérbe szoritasa az aktualis
téma, amennyiben azok nem fizetnek a megjelenésért), ezért folyamatosan 0j ¢s 0ij ismere-
tek elsajatitasat kovetelte az oldalak kezel6itdl, és még tobb 1d6t vont el. Nincs ez masképp
a kozigazgatasi szervek esetében sem.

A kozosségi oldalak az onkormanyzatok szamara a kommunikacié hasznos csatornai
lehetnek, de az iizemeltetésiiket nem lehet félvallrél venni. Mar csak azért sem, mert a ko-
z0sségi média megfeleld hasznalata a telepiilés fejlesztésében is komoly szerepet jatszhat.
Egy ¢élhetd telepiilés képe nagyban ndveli a lakosok elégedettségét, ami jelentds szerepet
jatszhat a gazdasag novekedésében. Szamos tanulmany mutatta ki, hogy az internetnek
komoly szerepe van a GDP ndvekedésében, de a k6zosségi média is motorjava valhat a gaz-
dasag er6sodésének. Egy prosperald, ¢lhetd telepiilés nemcsak a befektetdket vonzhatja,
hanem a turizmus névekedésében is fontos.

Jo példaval szolgalhat Budapest VII. keriiletének okostelefonokra készitett alkalmazasa,
amely egy virtualis sétat tesz lehetéve, bemutatva a keriilet sokszintiségét. Az alkalmazas
egyfajta turisztikai GPS-ként mikddik, tobb szaz kiilonbozo keriileti turisztikai célpontot
helyez el a keriilet virtualis térképén. A virtualis Gtikalauzként is értelmezhetd alkalmazas
fényképekkel és ismertetdkkel szolgal Erzsébetvaros miuzeumaihoz, éttermeihez, kiilonféle
nevezetességeihez, de programajanloként is funkcional. A telefon kameraja segitségével
felismeri a keriilet épiileteit, és informacioval szolgal réluk. Mara majdnem mindenkinek
a zsebében okostelefon talalhato, igy az ehhez hasonlé alkalmazasok rengeteg lehetdséget
nyujtanak az dnkormanyzatoknak, akar a kozlekedésfejlesztésben, akar a turizmus ndve-
1ésében, akar a varosfejlesztésben.

2.1.3. Rendkiviili események kezelése

Rendkiviili esemény alatt alapesetben ember vagy természet altal okozott katasztrofat
értiink, de ugyantgy idesorolhat6 egy terrortamadas is. A katasztrofak elleni védekezés
minden allampolgarnak jogszabalyban rogzitett kotelezettsége. Annak érdekében, hogy
az allampolgarok a katasztrofak elleni védekezésbe bevonhatok legyenek, elengedhetetlen,
hogy ismerjék a védekezés modjait. A k6zosségi média e tekintetben rendkiviil hasznos
eszkoz, hiszen segitségével

» nemcsak a lakossag felkészitését konnyithetjiilk meg,

* de ezek mellett megkeriilhetetlen a kriziskommunikacidban,

» valamint a felhasznaloi aktivitdas monitorozasanak is eszkdze, amely erdsitheti

a védekezés tudatossagat,
* tovabba a segitségkérés eszkoze is lehet,
» ¢s a karfelszamolasban ugyancsak hatékony.
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A lakossagi felkészitésnek kettGs szerepe van. Egyrészt az altalanos ismeretek megszerzésé-
ben, a rendkiviili események elleni védekezésben, kotelességeik megismerésében. A blogok,
kép- és videdmegoszto oldalak, kozosségi halozatok, alkalmazasok az oktatasban jatszhat-
nak szerepet, differencialva akar korcsoport, lakohely, érintettség alapjan. Mas felkészitésre
van sziikségiik példaul az arvizzel sujtott teriileten éloknek, mint akik hegyekben, nukle-
aris vagy ipari létesitmények kozelében élnek. Masrészt a lakossag felkészitésének fontos
szerepe van valamely aktualisan kozelgd, rendkiviili eseményre vonatkozoan is, példaul:
hol fog atvonulni egy kozeledd hurrikan varhatoéan, hol talalhatok menedékhelyek, milyen
ovintézkedéseket sziikséges megtenni stb.

Egy bekovetkezett rendkiviili esemény kapcsan kiilondsen fontos a lakossag meg-
nyugtatasa. A k6zosségi oldalakon rengeteg informacio talalhato, kdzvetithetd, azonban
nagy szamban terjednek az alhirek is, amelyek egy bekdvetkezett katasztrofa esetén su-
lyosbithatjak a kovetkezményeket a panik kitorésével. Eppen ezért fontos, hogy a kozosségi
oldalakat hivatalos, megerdsitett informaciok kdzlésére hasznaljak az erre hivatott szervek,
illetve blokkoljak azokat a tartalmakat, amelyeket szandékosan panikkeltésre hasznalnak.
A nagy kozosségi oldalak, igy a Facebook és a YouTube is online kozvetitést tesz lehetd-
vé, igy nincs sziikség kiterjedt technikai eszkdzokre és személyzetre egy €16 kozvetités
lebonyolitasahoz, csak megfelelé mobilinternetes kapcsolatra. Ezek a lakossag hirigényét
nagyban kielégithetik, ami dont6 fontossagti lehet. A hashtaggel ellatott iizenetek segithet-
nek tovabba az informaciok rendszerezésében, konnyebb kereshetéségében.

Egy jelentdsebb rendkiviili esemény esetében a segélyhivo vonalak kénnyen tulterheltté
valhatnak, a kozosségi oldalak ez esetben is hasznosak Iehetnek. A Facebook példaul Safety
Check néven egy olyan szolgaltatast vezetett be, amely egy katasztrofa esetén lizenetet
kiild a felhasznalonak, amelyben arrol kell nyilatkoznia, hogy biztonsdgban van-e vagy
segitségre szorul. Amennyiben nem érintett, errél Facebookon egy bejegyzést tesz kozzé
automatikusan, hogy megnyugtassa ismerdseit. Jelenleg azonban még nem lehet ezen ke-
resztiil segitséget kérni baj esetén. Az okosmobileszkdzok lokalizacioja azonban lehetové
teszi, hogy a bajba jutott személyeket konnytszerrel kutathassak fel — mar amennyiben
a késziilékiik nem sériilt meg.

A karfelszamolas fazisaban szintén hasznos a kozosségi média, hiszen szamos k6zos-
ségi finanszirozasu projektet lehet kezdeményezni, amely az adomanygyijtés mellett akar
Ossze is kotheti azokat az embereket, akik fizikailag segitenének a karok enyhitésében.

2.2. Negativumok

A terjedelmi korlatok nem teszik lehet6vé, hogy a kozosségi média jelentette fenyegetett-
ségekkel részletesen foglalkozzunk, igy csupan a fontosabb, kdzigazgatasban érvényes
kockazatot ismertetjiik.

Eloljaroban fontos leszogezni, hogy a kiberfenyegetettségeket négy kategoéria mentén
szokas értékelni a motivacio fliggvényében. Ez a négy kategoria:

e kiberblin6zés,

e hacktivizmus és kiberterrorizmus,

e kiberkémkedés,

» kiberhadviselés.
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Legyen sz6 barmelyik kiberfenyegetettségrol, a kozosségi média mindegyik esetében
megjelenik.

A kozszolgalatban dolgozok a tamadok kiemelt célpontjai, hiszen altaluk rendkiviil ér-
tékes informaciokhoz férhetnek hozza. Mindegy, hogy milyen beosztasban dolgozik valaki,
ha hozzafér az informatikai rendszerhez, marpedig egy portas, egy takarito is hozzaférhet,
igy altaluk a tamadok is. Eppen ezért kiilonosen fontos, hogy a kozigazgatasban dolgozok
fel legyenek késziilve azokra a tamadasokra, amelyek a kozosségi oldalak hasznalatabol
szarmaznak.

2.2.1. Adatvédelem

A 2018. méjus 26-atol hatalyos Europai Altalanos Adatvédelmi Rendelet igen komoly szi-
goritast jelent az adatvédelemben. Egy adatvédelmi incidensért akar maximum 20 milli6
eurés, azaz koriilbelil 6 milliard forintos biintetés is kiszabhat6. Adatvédelmi incidens
nemcsak az adatok gondatlan kezelésébdl szarmazhat, hanem kibertamadas kdvetkeztében
is megvalosulhat.

A kozo6sségi média nem megfelelé hasznalata konnyen vezethet kibertamadashoz.
A Facebookon példaul rendszeresen globalis kartékonykod-kampanyok futnak végig, akar
privat lizenetek, akar megosztott tartalmak formajaban. A kartékony kod fiiggvényében
a tamadok nem csupan a rendszerben tarolt adatokhoz férhetnek hozza, de zsarolovirussal
titkosithatjak az adatokat, atvehetik az iranyitast az informatikai rendszer folott is, vagy
a megfertdzott szamitogépeket botnethalozat részévé tehetik, amelynek segitségével ki-
bertamadashoz is hasznalhatjak azokat. Ezek a kartékony kodok konnyen felismerheték
lennének, ha az ember tudna, miket kellene keresnie. Az ilyen tartalmak altalaban valami-
lyen nagy akciorol szolnak (példaul markas napszemiivegek fillérekért), roviditett linkek,
amelyek valamilyen szenzaciohoz, pletykahoz, erotikus tartalomhoz igérnek hozzaférést,
idegen nyelvi videok, amelyeket olyan ismerdsiink kiild, aki nem is beszél azon a nyel-
ven, mégis veliink kapcsolatos kiszivargott erotikus képeket, videokat igér stb. Nem nehéz
belatni: ha az ember munkaidében is hasznal kozosségi oldalakat, mert a rendszergazda
nem tiltotta le a hozzaférést, a kovetkezmények igen komolyak lehetnek, ha nem vagyunk
eléggé koriiltekintok. Az allami intézmények az idegen allamok hirszerzéinek rendkiviil
értékesek, allandd célpontjai a kibertamadasoknak, igy gyiijtve minél tobb informaciot.

Bar nem az adatbiztonsag tekintetében van jelentésége, azonban a magyarorszagi sza-
mitogépek évek ota elokeld helyezést érnek el a legfert6zottebb eszkdzok listajan. 2007-ben,
amikor Esztorszag kormanyzati és bankrendszerét érte kiterjedt kibertdmadas, 178 orszagbol
regisztraltak timadasokat, koztiik orosz kormanyzati gépekrol is. Bar Oroszorszagot sejtették
a tamadas mogott, ezt nem lehetett bizonyitani, hiaba vezették vissza néhany szamitogép
érintettségét Oroszorszagra. Napjainkban, amikor zsarolovirusokat kiberfegyverként is hasz-
nalnak (ahogy tortént vélhetden 2017-ben a NotPetya ransomware esetében), a levegdben
16g, hogy egy nagymérték, jelentds gazdasagi kart okozo kibertdmadast casus belliként
hasznaljanak fel, és 6nvédelemre hivatkozva haborut inditsanak. Egy ilyen esetben rend-
kiviil kellemetlen tud lenni, ha a kibertamadas mogott allé eszkozoket magyar kormanyzati
épiiletekig vezetik vissza, amelyeket a felelotlen kozosségimédia-hasznalat okozott.
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2.2.2. Informaciobiztonsdag

Ami egyszer az internetre felkeriil, az 6rokre ott is marad, ha eltavolitjuk is, megvan ra az esély,
hogy Gjra felbukkanjon. Minél tobb dolgot osztunk meg a kozdsségi médiaban, annal pontosabb
profil rajzolhato a felhasznalokrol. A legtobb kozosségi oldalt legalabb egy évtizede hasznaljuk,
igy kiiléndsen sok minden tudhaté meg rolunk. Nem sziikséges kompromittald informaciokat
megosztani magunkrol ahhoz, hogy tamadhatdk legyiink. Nyilt forrast informaciogyjtést
alkalmazva rengeteg olyan informacié tudhatd meg, amelyek segitségével valakinek a bizal-
maba férkézhetnek, hogy ezt bizonyos céllal kihasznaljak. A nyilt forrast informaciogyijtés
olyan eljaras, amelynek soran a nyiltan hozzaférhetd informaciokat értékeljiik, elemezziik.6

Az ugynevezett social engineering tamadasok az emberi hiszékenységen alapulnak,
hogy azt kihasznalva férjenek hozza bizalmas informaciokhoz, védett rendszerekhez. Mert
legyen egy rendszer barmennyire magas szintii fizikai és logikai védelemmel ellatva, vélhe-
téden meg lehet talalni azt a nem biztonsagtudatos alkalmazottat, akin keresztiil a tamadok
megszerezhetik a hozzaférést. A célszemély kivalasztasaban kiilondsen hasznosak a ko-
z0sségi oldalak, hiszen igy a tamadok megtudhatjak a preferenciait, azt, hogy hova szokott
jarni, ahol késdbb egy véletlennek alcazott talalkozas soran felvehetik vele a kapcsolatot stb.

A nyilt forrast informaciogyijtés egy-egy minimalis ismerettel elképesztden gyorsan
végezhetd, akar percek alatt is rengeteg informaciot lehet gytijteni a célszemélyrol.

A megosztasaink el6tt mindig gondoljuk végig, hogy valoban érdemes-¢ megosztani,
amit szeretnénk. Figyeljiink arra is, milyen kdrben osztunk meg adott tartalmakat, korla-
tozzuk azok lathatésagat, mert nem tudhatjuk, mikor hasznaljak fel elleniink ismeretlenek,
de akar ismerdseink is.

Osszegzés

A fejezetben a kdzosségi média kozigazgatasban vald megjelenését ismertettiik. A ko-
z0sségi média napjainkra megkeriilhetetlen részévé valt a mindennapjainknak, nemcsak
a szabadidénkben, de a munkavégzés soran is allandd partneriink annak minden elényével
¢és hatranyaval. Hogy kockazatot jelent-e vagy éppen hasznos eszkozt, az annak fiiggvénye,
hogyan hasznaljuk.

A nem megfeleld hasznalat szamos veszélyt rejt, a kibertdmadasok eszk6zétél kezdve
az akar totalis megfigyelésig. Tudatos hasznalattal azonban ezek a kockéazatok csokkenthetdk.

A kockazatok ellenére ugyanakkor igen jelentds szerepe lehet egy telepiilés fejleszté-
sében, a politikai dontéshozatal befolyasolasaban, az allampolgari részvétel erésitésében.

Fontos azonban latni, hogy ugyanaz a dolog, ami hasznos lehet, konnyen a visszajara
fordulhat. Ebben a politikai dontéshozatal befolyasolasaban betdltott szerepe talan a leg-
illusztrisabb példa, hiszen a k6zo6sségi média egyszerre lehet a demokracia megerdsitdje
az allampolgari részvétel 6sztonzésével, mint ahogy a demokracia romboloja is az alhirek
terjesztésével, a cenzura, a Bubble Filter megjelenésével.

¢ Barnem kapcsolodik az informaciobiztonsaghoz, sziikséges megemliteni, hogy a kozosségi média segitségével
végzett nyilt forrasu informaciogyiijtés rendkiviil hasznos eszkoz a trendelemzésben, ami a kozigazgatasban
is fontos lehet.
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Fogalmak

adatvédelem
adatvédelmi incidens
alhir

alkalmazas

Bubble Filter

deliberativ demokracia
digitalis kori kormanyzas
e-kognokracia
e-kormanyzas
hacktivizmus
informaciobiztonsag
kartékony kod
kiberblindzés
kiberhadviselés
kiberkémkedés
kiberterrorizmus
kozosségi média
kriziskommunikacié
nyilt forrast informaciogytjtés
okosmobileszkoz
okosvaros

rendkiviili esemény
social eningeering

uj kozszolgalati menedzsment

Attekinté kérdések

SAEE I

On hogyan definialné a kozosségi médiat?
On szerint a kozosségi média inkabb hasznos vagy karos?

On engedélyezné a privat kozosségimédia-hasznalatot munkaidében?
On szerint a kozosségi média rombolja vagy épiti a demokraciat?
On szerint hogyan novelheté a felhasznalok biztonsagtudatossaga a kozosségi-

média-hasznalatot illet6en?
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