Nagy Zoltan Andrés

Kibertamadasok vizikozmuvek ellen

Bevezetés

A viz napjaink, életlink alapfeltétele, stratégiai elem. A lakossag vizfogyasztasa
mellett sok szektor tevékenységéhez nélkiilozhetetlen. Természetessé és ezzel
lathatatlannd valt, ahogy az lenni szokott. Ertékét, jelentéségét akkor fedeztiik
fel, amikor hianya, a vizellatas problémai realitassa valtak.

Az 1992-ben sziiletett dublini elvek leszogezték, hogy ,,a viznek valamennyi
verseng6 felhasznalasaban gazdasagi értéke van, és gazdasagi joszagként kell
elismerni” [1].

Az elmult évek trendje, hogy a természetet, annak elemeit gazdasagi értékkel
(természeti tokével) ismerik el annak érdekében, hogy megvédjék és megérizzék
nemcsak a mai, hanem a j6vé nemzedékek szamara is. A természeti toke a fizikai
természeti javak allomanya — egyszeriien minden, amit a természet ingyen ad
nekiink, példaul a viz, a talaj, az erdok ¢€s a bioldgiai sokféleség [2].

Ahogy a 2021. évi viz vilagnapjat méltatdo weboldal 6sszegzi: ,,a viz értéke
sokkal tobb, mint az ara — a viznek oriasi és dsszetett értéke van haztartasaink,
kultarank, egészségiink, oktatasunk, gazdasagunk és természetes kdrnyezetiink
épsége szempontjabol. Ha figyelmen kiviil hagyjuk ezen értékek barmelyikét,
azt kockaztatjuk, hogy rosszul kezeljiik ezt a véges, potolhatatlan eréforrast.” [3]

Az iparagak folyamatos fejlédéséhez novekedésre orientalt, fogyasztasra
kényszeritett, tulnépesedett vilagunkban egyre tobb vizre van sziikség. Ezzel
szemben a nagyipari és mezégazdasagi kornyezetszennyezéEs, valamint az ipari-
nagyiizemi felhasznalokra és az egyéni felhasznalokra egyarant jellemz6 pazarld
vizgazdalkodas miatt az édesviz egyre korlatozottabb mennyiségben és mind-
ségben all rendelkezésre, ami rendkiviili nyomast jelent az agazatnak. A vizi-
kozmivekre és viziigyi igazgatdosagokra komoly kotelezettséget ro a mitkodés
biztonsaganak megteremtése a vizkivételtdl a szennyviz kezeléséig.

A viz a mai technikai-technoldgiai fejlettségnek kdszonhetéen megbizhatoan
tisztithato, Gjrahasznosithatd, a fogyasztok felé eljuttathato, a keletkezett szenny-
viz elvezethetd. A jogszabalyban meghatarozott fizikai, kémiai, bakteriologiai,
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biologiai, toxikologiai és radiologiai hatarértékeknek megfelelé mindségi viz
szolgaltatasa a vizikdzmiivek feleldssége.

A kor technikai kdvetelményeivel 1épést tartva a ndvekvo igények kielégité-
séhez, a miikodési koltségek — legalabb — szinten tartasahoz, az tigyfelek kiszol-
galasa, az adminisztrativ tevékenységek modernizalasa céljabol és nyilvan mas
okok folytan is, a vizikozmi-vallalatok jelentds digitalis fejlesztéseket hajtottak
végre az elmult évtizedekben.

A digitalis adatatvitel egyben megteremtette annak lehetéségét, hogy a valla-
laton beliil a telephelyek, tigyfélirodak, laboratoriumok és mas egységek dssze-
kapcsolddjanak, a sokszor bizonytalan, netdn akadoz6 analog telefonkapcsolat
helyett stabil, folyamatosan megbizhatéo minéségii kommunikaciora nyilt lehe-
téség.

Ugyanakkor — kifelé — kiterjedt kapcsolatrendszer épiilt ki egyfeldl az allam-
igazgatas kiilonb6z6 szerveivel, a pénziigyi szféraval, a meteoroldgiai intézetek-
kel, felhészolgaltatokkal és masokkal, masfeldl az tigyfelek is elérhetik a vallalat
szervereit. Tehat a hozzaférési pontok a veszélyeztetettek.

A vizikdzmi-vallalatok, viziigyi igazgatosagok valds térbeli izemi tevé-
kenységének integrans részei a virtualis térben zajlo folyamatok, ezaltal veszé-
lyeztetettségiik is novekedett, tobb iranybol, kiilonb6z6 védelmi szinten levo
tevékenységek, részlegek védelmét kell megoldani.

A vizikozmiiveket érintd kiberfenyegetettség és -biztonsag

Korabban a vizikozmiiveket a valds térbol potencialisan fenyegetd — jellemzden
rongalasban megmutatkozo — tamadasoktol kellett 6vni, azok fizikai védelmére
kellett komoly figyelmet forditani. Ez természetesen ma is elengedhetetlen kove-
telmény. A védmiivek veszélyeztetdi a maganyos elkdvetdktol (ittas, garazda
személyek, elbocsatott dolgozok, a védmiivek épitkezései ellen tiltakozok stb.)
az emberi életet sem kimélo és kiilondsen nagy kart okozo terroristakig terjed-
hetnek.

A valos térbeli cselekmények kore és elkdvetdik viszonylag jol behatarolhatok
a védmivek rongalasatol, amely rendkiviil veszélyes arvizek idején, az ivoviz
mérgezésén at (a 13. szazadban a tatarok ellen alkalmaztak dnvédelemként; a régi
magyar jogban a , kitmérgezés” sokaig biintetendd cselekmény volt) a vizellatas
megzavarasaig.
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Az allam biztonsaga, az allampolgarok joléte, a gazdasagi-tarsadalmi
folyamatok zavartalansaga, az egyéni felhasznalok tevékenysége védelmének
alapkovetelménye a kiberbiztonsag [4 p69—72]. Ennek hianya nem csupan elbi-
zonytalanithat a modern technikai eszkdzok, applikaciok és megoldasok alkal-
mazasaban, hanem hatésai felmérhetetlenek, jelesiil a demokraciat és annak
értékeit kockaztatjak.

A cselekmények kriminoldgiai ismérve az is, hogy a kiberfenyegetések gyak-
ran profitérdekbdl elkovetett biincselekmények, azok egyre gyakrabban politi-
kai, stratégiai motivaciojuak. Egyre gyakrabban terrorszervezetek és allamilag
tamogatott terroristak hajtjak végre nemtelen cselekményeiket.

Kriminalisztikai tapasztalat az, hogy a kiberb(ingzés ¢és a ,,hagyomanyos”
blindzés kozotti hatar elmosodik, mivel a biindzok az internetet, a digitalis
eszkozoket hasznaljak tevékenységeikhez, valamint a digitalis kérnyezet az 1j
modszereket és eszkozoket talcan kinalja a blincselekmények elkovetéséhez.
Lehetséges, hogy barmely biincselekménnyel dsszefiiggésbe hozott bizonyité-
kok elektronikus formaban allnak rendelkezésre szamitogépes rendszerekben,
adathordozdkon, mobileszk6zokon, és azok tartalmat, integritasat a biintetd-
eljaras soran a nyomozo hatésag és a védelem érdekei miatt biztonsagosan meg
kell Orizni.

Napjainkban a vizikdzmiivek és viziigyi igazgatdsagok a virtualis térbdl is
tamadhatok. A tamadas veszélyességét fokozza, hogy az barmikor, barki altal,
barhonnan elkdvethetd. Az IP-cimek leplezésének technikai miatt akar egy
,»szomszéd épiiletbdl” is indithatd a tamadas. Lassunk néhany tipikus tamadas-
tipust.

., Elektronikus betérés” (hacking)

A szamitogépes rendszer kozvetlen, az adatallomany kozvetett veszélyezte-
tésének legkorabbi stadiuma. Az ilyen cselekmény a Biintetd torvénykonyv
423. §-aba 1itk6z6 informacios rendszer vagy adat megsértése blincselekménye
(1) bekezdése szerint mindsiilhet.

A védett adatallomanyokhoz valo jogosulatlan hozzaférés kovetkeztében
az ott kezelt adatok megismerhetdk, megszerezhet6k (lemasolhatok), azok
részben vagy egészben megvaltoztathatok (kiegészithetdk, feliilirhatok, rész-
ben tor6lhetdk), teljességiikben tordlhetdk, az elért adatallomany atrendezhetd,
amelynek eredményeképpen az nem vagy masképp értelmezhetd. Az ilyen
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cselekmények a Biintetd torvénykonyv 423. §-aba iitk6z6 informacios rend-
szer vagy adat megsértése biincselekménye (2) bekezdésének b) pontja szerint
mindsiilhetnek.

Profi hacker a dark weben bérelhetd (Cr2Cr, Criminals to Criminals, bling-
z0k a blinozokkel ligylet keretében). A megszerzett személyes adatok, kiilono-
sen a nevek, e-mail-cimek, bankszdmlaszamok is ,,piacképes aruk”. 2020 januar-
jaban az Egyesiilt Allamokban a Greenville Water bejelentette, hogy célzott
kibertamadast szenvedett, amely 500 000 ember munkabérének utalasara, online
kifizetésére volt hatassal [S]. Ebben a honapban a michigani Detroit Viz- és Csa-
tornazasi Osztaly 300 fiokjanak tigyfélérzékeny informacioi keriiltek nyilva-
nossagra [6].

Az ,elektronikus betdrés” tovabbi valos veszélye az, hogy lehetdség nyilik
a szamitogépes rendszer miikodését befolyasolo, szabotalé malware-ek feltol-
tésére, megosztasara.

Jogosulatlan feliiliras (defacing)

Az ,elektronikus betoréssel” megnyilik a lehet6ség a viziigy weboldalanak
jogosulatlan feliilirasara (defacing) is. Hamis hirek, s6t rémhirek tolthetok fel
a vizikdzmivek tevékenységérol, valdosagos vagy nem 1étez6 arvizekrol, azok
kovetkezményeirdl, a viz minéségérol, mérgezésérol, és mas lejaratd tartalmak
jelenithetok meg.

Az adathalaszat (phishing)

Az adathalaszat feloleli a dolgozok, alkalmazottak személyes és a rendszer eléré-
séhez sziikséges adatainak, tovabba a vallalat pénziigyi-gazdasagi, technologiai
informacioinak, valamint valamennyi munkavallalénak a munkaltatonal kezelt
személyes adatainak tiltott megszerzését.

Az adathalaszat céljara — mara —kiilonféle csalard e-mailek ismertek. Nézziik

a legismertebbeket:

— BEC (Business E-mail Compromise) — a vallalat vezetdje, a tarsintéz-
mény, a tarsszerv nevében érkezik az e-mail, amelyre az alkalmazott,
dolgozo jellemzden ellendrzés nélkiil, kvazi ,,szolgaian” valaszol. A kért
informaciokat szinte ,,automatikusan” koézli a megkeresé féllel.
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— A Spear Phishing (szigonyozas) meghatarozott felhasznaloi kort (vezetot,
dontési pozicidban, informaciok birtokaban 1évé stb. személyt) vesz célba.
— Whaling — kifejezetten felsé vezetoket megkeresd e-mail.

A vizikdzmivek, igazgatdsagok dolgozoinak, alkalmazottainak e-mailes megke-
resését megkonnyitik a vallalati ismertetdk, tovabba az interneten kozolt elérhe-
téségek, ahol a dolgozok, alkalmazottak, vezetok e-mail-cimei, telefonmellékei
elérhetok.

Az adathaldszat masik ismert modszere a social engineering. Jellemzden
a felhasznaloval mar meglévé vagy késébb kialakitott bizalmi viszony kihasz-
nalasaval torténik. A személyes kapcsolat kialakitasa a dolgozodval, az alkalma-
zottal, az ajandékokkal elhalmozas, érzelmi, szexualis viszony kezdeményezése,
netan hazassag igérete vagy mas tipusu kapcsolat kihasznalasanak egyetlen célja
van, ez pedig a szamitastechnikai rendszerbe belépést biztosit6é adatok megszer-
zése. Lehetséges az is, hogy az elkdvetd szamitogép-szereldnek kiadva magat
javitas szinlelésével elkéri a dolgozo, alkalmazott belépési adatait.

Az adathaldszat kapcsan emliteni kell azon e-mailes visszaéléseket, amelyek
ugyan kiviil esnek a viziigyi igazgatosag hataskorén, am az tigyfeleket érinthetik.
Az tigyfelek az e-mail-cimiikre kaphatnak olyan hamis leveleket, amelyek ki
nem fizetett tartozasrol, annak befizetésérol tajékoztatnak, a befizetés elmaradasa
esetében pedig szolgaltataskorlatozassal fenyegethetnek. Majd a tartozas kifize-
tésére egy hamis szamlaszamot kozdlnek, amely nem a viziigyi igazgatosaghoz,
hanem a biinoz&khoz kothetd. Altalaban ezek nem till jelentds Gsszegek, par ezer
forintos (par tiz eurds) kovetelésekrdl van szo, és a kis Osszegekre tekintettel
a gondatlan felhasznald befizeti azt. Az ilyen cselekmények a Biintetd torvény-
konyv 373. §-aba iitk6z6 csalas biincselekményének mindsiilhetnek.

Az ligyfelek megtévesztésére alkalmas e-mailek kapcsan a vizikozmiivek,
viziigyi vallalatok adatvédelmi kotelezettségére kell a figyelmet felhivni, azaz
semmilyen személyes vagy vallalati (pénziigyi-gazdasagi-technoldgiai) adat ne
szivarogjon ki a szamitastechnikai rendszerbdl.

Az adatszivargasok (adatvesztések) tipikus okai lehetnek:

— avallalati szamitastechnikai rendszer fizikai vagy logikai biztonsaganak
hianyossagai, gyenge védelmi rendszer;

— afentebb emlitett hackertamadas, amelynek kifejezett célja az adatszerzés;

— valamely adathalasz technika (példaul a social engineering) csapdajaba
keriilt dolgozotdl, alkalmazottdl a belépési adatok megszerzése, amelynek
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a kovetkezménye a vallalat védett adatallomanyahoz valé hozzaférés
lehetéségének a megteremtése;

»cselédbosszu” (maid’s revenge), az elbocsatott, elégedetlen dolgozok,
alkalmazottak ,,bosszbdl” tobbféle kart okozhatnak (volt) munkaltato-
juknak, igy példaul belépési kdédokat, majd az ott dolgozok személyes
adatait, egyéb vallalati informaciokat jogtalanul megszerezhetnek, azokat
torolhetik, illetéktelen személyek szamara — anyagi eldnyért vagy anélkiil
is — hozzaférhetové tehetik;

gondatlansagbol vagy véletlenekbdl is szarmazhatnak nagyon sulyos
jogsértések, karok (adatvesztések), igy valamely, a dolgoz6, alkalmazott
altal munkavégzésre hasznalt laptop, mas adathordozo elvesztése; e-mail-
cim elirasabol illetéktelen személyhez keriilhetnek adatok; fokozottabb
az 6nhiba lehetdsége, ha a dolgozd, alkalmazott a vallalat szamitogépéhez
sajat adathordozdjat csatlakoztatja, amely viszont malware-rel fert6zott
is lehet.

A rosszindulatu programok (malware-ek)

A rosszindulatt programokkal intézett timadasok tobbféle hatranyt okozhatnak
a szamitastechnikai rendszerekben, a felhasznalok szamitogépeiben, mobiltele-
fonjaiban. Jellemzden az alabbi modokon keriilhetnek a dolgozok, alkalmazottak
eszkozeire:

a)
b)

kiils6 adattarolorol toltik fel, példaul sajat otthoni pendrive-ukat hasznal-
jak a munkahelyen, és ezen a pendrive-on fert6zott fajl talalhato,
letoltik a rosszindulatu fajlokat az internetrdl, akar a munkahelyen, akar
otthoni munkavégzés vagy privat tevékenységiik soran (bongészés, kiilon-
boz6 jatékok, applikaciok, zenék, filmek és mas fajlok letdltogetésével,
fert6zott bannerre klikkeléssel, e-mailhez csatolt vagy alkalmazasfaj-
lok [.exe, .bat, .com] kibontasaval, telepitésével vagy szovegfajlok [.doc,
.docx] megnyitasaval) telepithetik a gépeikre. Ez utobbiak, az tgynevezett
emotet-malware-ek a legujabb tamadasfajta.

Biztonsagi okokbol a vallalati laptopokra letoltogetést ki kell zarni.
A malware-ek fajtai kozott vannak olyan virusok, amelyek az adatallomanyok
tartalmat megvaltoztathatjak (feliilirhatjak), részben vagy egészben tordlhetik,
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a memoriajat telithetik, a szamitogép mukodését (inditasat stb.), programjat
befolyasolhatjak, és mas karokat okozhatnak.

Az ilyen cselekmények a Biintetd torvénykonyv 423. §-aba iitk6z6 informa-
ciés rendszer vagy adat megsértése biincselekménye (2) bekezdésének b) pontja
szerint mindsiilhetnek.

A zsarolovirus (ransomware)

Napjaink egyik legveszélyesebb kibertamadas-fajtaja a zsarolovirus [7], amely
a szamitogépen, mobiltelefonon levé adatallomanyt (fajlokat, konyvtarakat) titko-
sitja, azokat mintegy ,,tGszul ejti”, aminek a kovetkezménye az, hogy a dolgozo,
alkalmazott sem fér hozza a munkavégzéséhez sziikséges fajlokhoz. A biinelko-
vetbk a titkositas feloldasat pénzosszeg megfizetésétol teszik fliggévé. Az elko-
vet6 kilétének megismerése sokszor lehetetlen. A ,valtsagdijat” virtualis valuta-
ban kovetelik. A pénz kifizetése sem garancia arra, hogy a zsarol6 a titkositast
feloldja. El6fordulhat, hogy a valtsagdij fejében a titkositott adatallomany egy
részét ismét elérhetdvé teszi, majd tovabbi kovetelésekkel all eld — ha egyaltalan
jelentkezik az elkovetd a pénz megszerzése utan.

A vallalati (és az otthoni) szamitastechnikai, mobileszk6zok hasznalatakor
a zsarolo- és mas rosszindulatl programok veszélyére is fel kell hivni a figyelmet.
Egy malware-tamadas miatt 2017 januarjaban az angliai Lincolnshire-ben négy
napra leallitottak a vizik6zmiivet, a leallas 1 millié font kart okozott [8]. Az orosz
blindzok altal irt Kelihos malware napi 3,8 milliard spam-e-mail kiildésére volt
képes, amelyek kozott zsarolovirusok, illetve botnetvirusok is voltak [9].

A zsarolovirus veszélyességére példa az az eset, amely 2016-ban az Egyesiilt
Allamokban a Lansing Board of Water and Light viziigyi vallalattal tortént.
Egy spear-phishinggel tamadtak egyik munkatarsat, akinek a figyelmetlensége
zsarolovirust szabaditott a rendszerbe. A fert6zott szamitégépek és szoftverek
cseréje 10 millio dollarba keriilt, és tovabbi 2,4 millié dollar volt a helyreallitas
koltsége [10].

Ismertek olyan rosszindulatu programok is, amelyek meghatarozott szer-
ver ellen, meghatarozott tevékenység szabotalasara sziilettek, ilyen a Stuxnet
és DuQu. A Stuxnet a natanzi (Iran) atomerd uranduasitasanak szabotalasara
irédott, és sikeresen alkalmaztak [11].
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Robot-network-virusok

A robot-network-virusok egy masik veszélyes tamadasfajtahoz, a talterheléses
tamadas végrehajtasahoz sziikségesek. A tulterheléses DoS- és DDoS-tamadasok
célja szamitogépes szolgaltatasok, haldzatok, rendszerek olyan mérvii terhelése,
amely ellehetetleniti azok miikddését. A botnetvirus halozatba fogja a zombi-
szamitogépek (tiz)ezreit, amelyek egy parancsra egyszerre fognak kapcsolatot
teremteni a megcélzott szerverrel. A talterheléses tamadast anyagi haszonszerzés
céljabol inditjak. Az ilyen cselekmények a Biintetd torvénykonyv 423. §-aba
litk6z6 informacios rendszer vagy adat megsértése biincselekményének mindsiil-
hetnek.

Megjelent a virtualis térben a valds térben mar ismert ,,védelmi pénz” kdve-
telése is. Ebben az esetben egy kilatasba helyezett tilterheléses tAmadas végre
nem hajtasa fejében pénzt, altalaban virtualis valutat (bitcoint, ethereumot vagy
egy¢b altcointot) kovetelnek a célzott szerver tulajdonosatol, iizemeltet6jétol.
E tamadastipus kiemelésének az az indoka, hogy ezen tamadasok, illetdleg
az ezzel valo fenyegetések ,,hathatds célpontjai” azok a szerverek, amelyeknek
folyamatos (0—24 6ras) miikodéséhez nemzetgazdasagi, honvédelmi, energetikai,
pénziigyi vagy mas komoly érdek flizédik. A vizikozmiivek ebbe a kategériaba
tartoznak. Az ilyen cselekmények a Biintet6 torvénykonyv 367. §-aba iitk6zo
zsarolas blincselekményének mindsiilhetnek.

Man-in-the-Middle-tamaddas

A halozati tamadas egyik fajtaja az Ggynevezett Man-in-the-Middle-tamadas,
amelynek 1ényege az, hogy az ligyfél és a szolgaltato kozotti kommunikacioba
egy harmadik fél jogellenesen kapcsolodik be, és a szolgaltatonak adja ki magat,
az 0 nevében kéri el a személyes adatokat, befizetéseket, és mas tiltott tevékeny-
ségeket végezhet.

A szamitastechnikai rendszer manipulaldsa
Potencialis veszélyt jelent az ligyfelek részérdl a befizetések manipulalasa, csa-

las esetében az elektronikus adatfeldolgozas és -atvitel folyamataba torténd
jogosulatlan beavatkozas.
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A szamitastechnikai rendszerben torténé manipulaciok valtozatos format
Olthetnek:
— az ligyfél mint elkévetd maga vagy egy masik tigyfél szamlajara fiktiv

befizetéseket végez;

— az lgyfél mint elkdvetd dnmaga vagy egy masik ligyfél tartozasanak

Osszegét csokkenti;

— az ligyfél mint elkdvetd egy masik valodi vagy fiktiv tigyfélként azono-

sitja magat;

— aziigyfél 6nmaga vagy egy masik tigyfél igyfélprofil mivoltat megsziin-

teti, torli a rendszerbdl.

Az ilyen cselekmények a Biintetd torvénykonyv 375. §-aba iitk6z6 informacios
rendszer felhasznaldsaval elkovetett csalasnak mindsiilhetnek.

A vizikozmiivek lehetséges tamadoi

A vizikdozmuvek tamadasanak az alabbi elkovetdi lehetnek:

a)

b)

Az egyik csoport az elégedetlen vagy elbocsatott munkavallalok, alkal-
mazottak, akik ismerik, hasznaljak/hasznaltak a szamitastechnikai rend-
szert, az azokhoz tartozoé belépési azonositokat, a rendszer miilkodésében
a loophole-okat, amelyeket felfedeztek, vagy amelyeket csak bennfentes
informacié birtokaban levé tudja. Ezen ismeretekkel munkaaddiknak,
volt munkaadoiknak kart tudnak okozni. Cselédbosszu (maid’s revenge)
az elnevezése a szakirodalomban ennek az elkdvetési formanak.

A ,,maganyos farkasok™ gyakori elkdvetdi kiilonbozo valos és virtualis
térbeli biincselekményeknek. Ok azok, aki el6lépnek az ismeretlenségbél,
felderitésiiket megneheziti az a tény, hogy eldéletiik ismeretlen, szerve-
zethez nem kapcsolddnak, cselekményiik kiszamithatatlan. Példaként
emlithetjiik a floridai viztisztitotelep megmérgezését tervezd maganyos
hackert 2021-b6l [12].

A terroristak, akik hadiizenet nélkiil, a legvaratlanabb helyeken, szitua-
cidkban, aljas céljaiktol vezéreltetve hajtjak végre gonosztetteiket. A vizi-
kozmiivek, amelyek az egyik legfontosabb népgazdasagi tevékenységet
latjak el, kiilondsen veszélyeztetett célpontok. A terroristatamadasok
mind a valds térben, mind a virtualis térben jelentkezhetnek. Valds térben
a fegyveres, robbantasos vagy vegyi, biologiai, radiologiai és nuklearis
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(CBRN-) tamadasok torténhetnek. A virtualis térbeli tamadasra példa
a Kemuri Water Co. elleni timadas, amikor egy sziriai csoport manipu-
lalni probalta az ivoviz vegyszeradagolasat 2016-ban [13].

A kibertamadasok elleni védekezés lehetéségei

Az 1SO-27001 szabvany [14] hasznos kiindulopont a vizikdzmiivek szamara.
Ez szabalyozza az informacidbiztonsagi feliigyeleti rendszer (ISMS) specifika-
cigjat. Az ISO-27001 bevalt modszerei segithetik a szervezeteket informacio-
biztonsaguk kezelésében az emberek és folyamatok, valamint a technologia
terén is.

A védekezés legfobb alapja a dolgozok, alkalmazottak fizikai biztonsaga,
a szamitastechnikai rendszerek magas szinti fizikai és logikai védelme. A dol-
gozokat, alkalmazottakat fel kell késziteni a digitalis kornyezet veszélyeire,
a kiberfenyegetésekre. Tudatositani kell feleldsségiiket a szamitastechnikai esz-
kozok alkalmazasa soran, az 6 felkésziiletlenségiik, gondatlansaguk sodorhatja
veszélybe a vallalatot, annak tevékenységét, termékeit, szolgaltatasait.
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