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1. A kibertér fogalma

Kiss Tibor

Az elmult évtizedekben napvilagot latott kibertér-definiciok koziil az egyik legnépszeriibb
William Gibson virtualis valdésaga, ami a Neuromanc cimii vilaghir{i regényében terjedt el
vilagszerte. Gibson szerint a kibertér egy ,,akarattol fliggetlen hallucinaci6, amelyet torvé-
nyes felhasznalok milliardjai tapasztalnak naponta, egészen a matematikai alapfogalmakat
tanulo gyermekig. Az emberi civilizacié dsszes szamitogépének adatbankjaibol szarmazo
adatok grafikus megjelenitése. Hihetetlen 6sszetettség. Az elme nem-terébe nyujtdzo fény-
vonalak, adatok nyalabjai és csoportjai. Mint a tavolodo varosi fények” (GiBsoN 1999, 65.).
A kibertér gibsoni értelmezése csupan az agyinterfész révén ,,belakott” alternativ valdsagot
fejezi ki, nem egy olyan érintkezési és interakcios kozeget, amelyben az emberi akarat le-
nyomatai tisztan kirajzolédnak — lathatova téve az emberi magatartasmintak széles spekt-
rumat. A kibertér-definiciok kiilonb6z6 formai az Eurdpai Unid tagallamainak stratégiai
dokumentumaiban is megtalalhatok. Magyarorszagon a Nemzeti Kiberbiztonsagi Stratégia
deklaralja eszerint: ,,A kibertér globalisan 6sszekapcsolt, decentralizalt, egyre novekvo
elektronikus informacios rendszerek, valamint ezen rendszereken keresztiil adatok és in-
formaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.”
A stratégiai fogalmak viszont jogi-blinlildozési, kdzigazgatasi nyelven szolalnak meg, nél-
kiilozve a kibertérben zajlod kolcsonhatasokat tudomanyosan is magyarazni képes fogalmi
elemeket. Kotetiink témajat tekintve egyrészrol célszert a jogi-biiniildozési megkozelitést
alapul venni, masrészrol azokat a technodiskurzusokat, amelyekben a kiberteret technikai
megkozelitésbol vizsgaljak €s épitik fel. A kibertér meghatarozasarol szolo részletes tech-
nikai megkozelitések egyikét Fang Binxing kibertér-szuverenitast vizsgalo, atfogd tanul-
manya tartalmazza. A szerz0 magyarazata szerint a sz0sszetételbdl a kiber tag csomo-
pontokbol, kapcsold csomodpontokbol, élekbdl és terhelésekbol alld dsszekdtd rendszerként
értelmezhetd, olyan, mint egy uthalézat, amelyben a végecsomopontok a végso allomasokat,
a kapcsold csomdpontok a végesomdpontok kozotti megallokat, az élek az allomasokat
0sszekoto uthaldzatot, a terhelés pedig a kozlekedd jarmiiveket jeloli. Abban az esetben,
ha ezt egy informacios halozatra vonatkoztatjuk, akkor a kiber kifejezés informacios
és kommunikacios technologiai halozatokat sszekotd rendszerként értelmezhetd, amelybe
beletartoznak a tavkozlési, telefonos, nyilvanos taviro, telex-, adatatviteli, faxkommuni-
kacios, képkommunikacids, videotext-kommunikacios, mobil kommunikacios, miisorszoro
televiziods, online szocialis, érzékeld, ipari vezérld és kvantumkommunikacios halozatok,
az internet, a mobilinternet és a targyak internete. Fang szerint a kiber és a tér egylittes
hasznalata mar komplex jelentésti szo6sszetétel, és négy alapvetd elem egyiittesét jeloli:

! Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol szol6 1139/2013. (I11. 21.) Korm. hatarozat 3. pontja.

d https://doi.org/10.36250/00782_01
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1. az informaciods és kommunikacids infrastruktarat; 2. az adatok 6sszességét; 3. a felhasz-
nalok és szerepkorok Osszességét; végiil 4. a miiveletek és tevékenységek Gsszességét
(FaNG 2018). Az utobbi kettonek kiemelkedd szerepe van, ugyanis a kibertér akkor hiteles
és valosaght, ha képes kivetiteni a fizikai tarsadalom mtikddését, amelynek szerves része
a felhasznal6 és az altala végzett miivelet. gy példaul az online szocialis halozat a kibertér
olyan halozata, ahol fizikai szerepek mitkddnek — azzal a kiilonbséggel, hogy valds identi-
tasukhoz képest lehetnek titkosak. Fang a tér fogalmat ugy 6sszegezte, hogy a tér megér-
tésének az emberi viselkedés és gyakorlat valosagan kell alapulnia. Jelentéségét a tér
¢és ember kolcsonhatasaban kell keresni, mikdzben a targyak vagy dolgok 1étezése és azok
mozgasa a tér jelentésének két f6 tulajdonsagat jelolik. Ezzel szemben utalt arra is, hogy
mikozben a kibertér sziikségszerii kapcsolatban van a fizikai vilaggal, bizonyos szempontbdl
mégis elvalik attol. A kibertér abban mindenképp kiilonbozik minden mas tértdl (példaul
vizi, szarazfoldi vagy 1égtér), hogy alapvetéen senki sem képes teljes mértékben uralni
és iranyitani, ugyanakkor a technikai képességekkel rendelkez6 allamok mégis felhasznal-
hatjak gazdasagi, politikai, tudomanyos, kulturalis és katonai céljaikra (FANG 2018). Ehhez
képest a kibertér fogalmat egyes tarsadalmakban eltér6é nézépontbol kozelitik meg. A de-
finicios kiilonbségek a négy alapvetd elem kombinalasaval 6tféle formaban tagolodnak.
Eszerint a kibertér 1. informaciés és kommunikacios infrastruktiarak 6sszessége; 2. infor-
macios és kommunikacids infrastruktiarak, illetve adatok Gsszessége; 3. informacids
és kommunikéacios infrastruktarak és adatok, illetve a kibertérben 1év6 felhasznalok 6sz-
szessége; 4. informacios és kommunikacios infrastruktirak, adatok és miiveletek dsszes-
sége; 5. informacios és kommunikacios infrastruktirak, adatok, felhasznalok és miiveletek
Osszessége. Ez utdbbi képes a kiberteret valosagos €s hiteles formajaban kifejezni. Fang
szerint az elmult években az infrastruktirak, adatok, emberek és miiveletek kombinacioja
mentén haromféle definicios nézépont keriilt a figyelem kdzéppontjaba. Az elsé a nyilvinos
nézoépont, amely szerint a kibertér az ember altal gyartott olyan elektromagneses tér ter-
minalokkal, szamitogépekkel, halozati eszkozokkel, amelyeken keresztiil a felhasznalok
1étrehozzak, taroljak, tovabbitjak, megjelenitik és hasznaljak az adatokat. A kibertérben
az ember, a gép ¢és az adat kapcsolodasaval és kolcsonhatasaval valosithaté meg az infor-
macidszolgaltatas, ami befolyasolja az emberek életét (FANG 2018). A masik az akadémiai
néz6pont. Eszerint a kibertér olyan ember altal alkotott hely, ahol a felhasznalé informacios
¢és kommunikacios technologiak altal altalanos jeleket (példaul optikai, elektromos, akusz-
tikus, magneses jeleket) generalhat, tovabbithat, tarolhat, dolgozhat fel és jelenithet meg,
és ezzel kifejezheti akaratat (FANG 2018). A harmadik nézOpont a nemzetkézi szervezetek
definici6ibdl ered. A kibertér olyan mesterséges tér, amely az informaciods ¢s kommunika-
cids technoldgia infrastrukturajara épiilve tamogatja az emberek informacios tevékenységét,
vagyis az adatok generalasat, tarolasat, atvitelét, megvaltoztatasat, hasznalatat és megjele-
nitését megvaldsitdé miiveleteket (FANG 2018). Jason Whittaker megfogalmazasa nem tér el
Fang Binxing gondolatmenetétdl. A kiberteret olyan technologiai ragasztoként jellemzi,
amely a legtagabb értelemben is informacids és kommunikacios technologiai halozatok
heterogén rendszerét alkotja, vagyis olyan kiilonb6z6 haldzatok Gsszessége, amely egy-
mastol eltérd digitalis interakcid vagy kommunikacio 1étrehozasara képes. A kibertér hibrid
tér, ami hatassal van a tarsadalmakra és azok kultarajara, amelybe az internet, a virtualis
valosag ¢s a hagyomanyos telekommunikaciés halézatok egyarant beletartoznak
(WHITTAKER 2004). Douglas Rushkoff elvont meghatarozassal a kiberteret olyan harom-
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dimenzios vilagként irja koriil, amelyben az emberek id6tdl és helyszintdl fiiggetleniil ke-
riilhetnek egymassal kdlcsonhatasba. Ebben a vilagban a szamitogépek halozatokon ke-
resztiil kapcsolddva fedik le az egész vilagot. Rushkoff szerint a kibertérnek metaforikus
értéke van azaltal, hogy az emberi kapcsolatokat hasonloképp teremti meg, mint a ritualék,
ahol az id6, a fizikai tavolsag és a test korlatjai értelmetlenek, sokkal inkabb az emberi tudat
szamit. A felhasznalok informacios és kommunikacios csatornakat, szamitdgépes progra-
mokat és adatokat hasznalva keriilnek egymassal kdlcsonhatasba, kilépve a fizikai valosag
szabalyai alol (RusHKOFF 2002). Hasonloképp vélekedik Thomas Ploug, aki a kiberteret
olyan virtualis térnek nevezi, amelyben az egymassal 6sszekapcsolt haldzatokon a felhasz-
nalok kolcsonhatasba 1épnek egymassal. A kibertérbe valo belépést és az interakciot
az 0sszekapcsolt informacios és kommunikacios technologiai haldzatok, ezen beliil az in-
ternet teszi lehetové. A kibertér egyik legfobb eleme a virtualis természete, ami azt jelenti,
hogy fiiggetlen mas tértdl, és nem kivanja meg, hogy a virtualis térben kolcsonhatasba
keriil6 felhasznalok meghatarozott helyen legyenek adott pillanatban. Ezzel szemben a vir-
tualis tér fogalma nem ellentétes a fizikai valosaggal, és attdl nem is fiiggetlen. A kibertér
masik fontos eleme az adat, a szamitogépek dsszekapcsolt hdlozata és a haldzatokat 6ssze-
kapcsold internet. Ploug kiemeli, hogy ez utdbbi nem egyezik meg a kibertér fogalmaval,
viszont nem igazan létezhet anélkiil sem. A kibertér olyan helyként jellemezhetd, amely
az adat, a szamitogépes haldzatok és az azokat dsszekapcesold internet 1étezését és miiko-
dését feliigyeli (PLouG 2009). A kibertér harmadik fontos eleme az interakcio. Az inter-
akcioval olyan szandékos cselekvések hatarozhatok meg, amelyek a fizikai vilagban az em-
berek altal torténnek, valamint az emberek kozott alakulnak ki. A kibertérben zajlo
kolcsonhatas minimuma egy valasz egy ingerre. A kibertérben zajlé kélcsonhatasnak na-
gyon sok formaja lehet, ezek koziil kiemelhetd az internetes pénziigyi tranzakcio, az online
vasarlas, az online jatékok szerepléinek interakcioi vagy épp a fajlok fel- és letdltése. Ilyen
kolesonhatasokon alapul a virtualis kdzosségi miikddés, a vitaforumok vagy a kozosségi
oldalak kommunikacidja. A kolcsonhatas nem feltétleniil valés idejdi, lehet egy weboldal
tartalmara valo reakcio, amikor egy vasarlo az online kereskedelmi oldalrdl valaszt, majd
késbbb vasarol. Ide tartozik az adatkeresés folyamata is, amelyben a felhasznalo folyamatos
kolesonhatasban all a keresdmotorokkal. Ploug szerint az interakciok tovabb tipizalhatok
aszerint, hogy kik kozott és milyen modon zajlanak. Eszerint kiilonbséget kell tenni a valds
idejii kapcsolatok és a nem valos idejl kapcsolatok kozott, részben az anonimitas, részben
a felhasznalok kozotti kozvetlenség miatt. A valos idejii kapcsolatokban olyan kommuni-
kacio zajlik, ami az azonnali reakciot jelenti egy ember akciojara, mig mas kozvetett kap-
csolatban ezen kiviil mas inger is éri a felhasznalokat. Az elsd esetben olyan kolcsdnhatasrol
van sz0, ahol a két felhasznalo kozvetlen informacioja az inger, a masik esetében pedig egy
kozvetett tartalom vagy ingerkeltd hatas. Az anonimitas a kozvetlen, valds idejii kommu-
nikaciéban kevésbé, mig a nem kozvetlen kapcsolatban fokozottabban érvényesiilhet
(PLouc 2009). Martin Weik definicidja kozvetleniil az 6sszes definiciohoz kapcsolddik.
Szerinte a kibertér az integralt szamitodgépes és kommunikacios rendszerek teriilete. Olyan
informacios vilag, amely magaban foglalja az informacio eléallitasat, tarolasat, cseréjét,
elérését ¢s hasznalatat, illetve altalaban magaban foglalja a kommunikacios rendszerekhez
¢és a kozos hordozohaldzatokhoz kapcesolodo szamitogépek és adatbazisok hasznalatat vilag-
szerte (WEIK 2001, 331-332.).
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A definiciokbol egyértelmiien kirajzolodik, hogy a kibertér informacios és kommuni-
kacios technologiai infrastruktiraja nem sziikithet6 le az internetes kozegre. Az internet
voltaképpen egy folyamatosan névekvo, nyilt elérésii, korlatlan és attekinthetetlen meny-
nyiségli informacidt tartalmazd, globalis halozat, amelynek gerinchalézatahoz nagy meny-
nyiségl részhalozat kapcsolodik — az internetszolgaltatok kozvetitésével. Az internetes
haldzatban a szamitogépek internetprotokollok (példaul a TCP/IP: Transmission Control
Protocol/Internet Protocol) mentén kommunikalnak egymassal (BARTFAT 2017). Ebbe
a fogalomkorbe értenddk a nem magancél, de nehezen elérhetd internetes haldzatok is
(példaul a deep vagy dark web). Bar a kibertér az internetnél sokkal szélesebb teret jelent,
az interneten zajlé miiveletekkel generalt kélcsonhatasok jelentds része mégis vonatkoz-
tathat6 a kibertér egészére. Pontosabban az internet globalis haldzata egyes interakciok
megfigyelése esetén a kibertér reprezentativ kutatasi terepe.

1.1. Az ember és a kibertér kapcsolata

A technikai megkdzelitésti meghatarozasokbol egységesen kitiinik, hogy a kibertér alapve-
téen ember alkotta novum. Létezésének legfontosabb feltétele az informacios és kommuni-
kacios technologiak infrastruktirainak megléte, illetve az adatok felhasznalasaval az inf-
rastruktirakon keresztiil végzett emberi miiveletek dsszessége. A felhasznald az adatok
1étrehozasaval, tarolasaval, tovabbitasaval, megjelenitésével, felhasznalasaval vagy feldol-
gozasaval hozza létre azt a virtualis valoésagot, amelyben képes 6nmagat leképezni és ennek
révén interakcioba lépni masokkal. A kibertérben torténd miiveletvégzésnek azonban két
eléfeltétele van. Az egyik a hozzdférés, a masik a digitdlis kompetencia.

Az altalanos kompetencia a személyiség olyan megismerési folyamat eredménye-
ként kialakuld, képességalapu tulajdonsaga, amely dontd szerepet jatszik az autondm
magatartasban. Két alapvetd alkotérésze a valdosag absztrakt tiikr6z6désébdl szarmazo
ismeretjellegi, illetve cselekvéssel kialakulo, képeségjellegii tudas (FEHER—LAPPINTS
1999, 55., 109.). A digitalis kompetencia az altalanosan értelmezett kompetenciatol abban
tér el, hogy a hagyomanyos szocializacios tér és a kibertér 6sszefonodott kozegében for-
malédik, ahol az objektiv valosag komplex tanulas utjan alakul ismeret- és képességjel-
legiivé (RicHARDS 2000). A digitalis készségek szintje az alapvetd felhasznaldi tudastol
a szamitastechnikai szakérté ismeretszintjéig bezarolag széles skalan helyezkedhet el,
¢és szoros O0sszefliggésben all az egyén cselekvési lehetdségeivel. Fogalmi korébe tartozik
a szamitastechnikai eszk6zok kezelésének technikai alaptudasa (példaul billentytizet,
egér, okostelefon kezelése), a halézatokhoz valo kapcsolodas, a halézatok és a szoftverek
hasznalata, valamint az adatkezelés (példaul az internet hasznalata, operacios rendszerek
hasznalata, informaciogyjtés, -feldolgozas, -tarolas, -megosztas). A digitalis kompetencia
a magabiztos miveletvégzéstdl a virtualis kommunikaciora vald képességen és a kritikus
tartalomértelmezésen at az online tarsadalmi szerepvallalassal bezarolag atfogd tudast
¢és képességhalmazt jelent. A digitalis kompetencia a modern tarsadalmakban a tanulés,
a munkavégzés és a szabadid6 eltdltésének lehetéségét, valamint az dnfejlesztésre valod
motivaciot erdsiti — mélyen dsszeforrva a hagyomanyos kompetenciakkal (FERRART 2013,
7-32.). A digitalis kompetencia pontosabb értelmezését adja Z. Karvalics Laszlonak az in-
formacios irastudasrol és az informacios miveltségrol alkotott definicidja. ,,Az informacios
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irastudas az iras, olvasas és szamolas mellé tarsulo 0j alapképességek egyiittese, amelyet
a felndvekvo 1) generaciok az iskolaban és korai felhasznaloként »szivnak magukbac,
az idésebbek pedig ¢lethosszig tarto tanulasuk részeként teszik magukat alkalmassa az in-
formacios okoszisztémaban valo aktiv jelenlétre” (Z. KarvaLics 2017, 239). A fogalom
alkotoja szerint a kifejezést elészor Paul G. Zurkowski hasznalta, amikor a korai mikro-
szamitogépes kdzegben kialakult digitalis szakadék két végletét megtestesitd digitalis iras-
tudok és a digitalis analfabétak kozotti kiillonbségeket vizsgalta. Az informacios irastudas
még a mai eszkoz- és programkdrnyezetben is informacios alapkészségek meglétét kivanja
meg. Eszerint az informacids irastudashoz alapvet6 kdvetelmény ,,az eligazodas, keresés,
valogatas, megértés, feldolgozas-rendszerezés, értékelés, az informaciokezelés képessége
az igény felismerésétdl az alkalmazasig vagy 0j informacio 1étrehozasaig” (Z. KARVALICS
2017, 240.). Az informacios miiveltség az el6z6 fogalomtdl eltérd, de attdl nem fiiggetlen.
,»Az informacids miiveltség az informacios irastudast megtestesité készségek ¢s jartassagok
aktualizalasakor fokozatosan gyarapodé magasrendi érzékenység €s tajékozottsag az in-
formacids kultira vilagaban. A hagyomanyos miiveltségagak kiegésziilése a digitalisan
sziiletett és digitalisan elérhetd tartalmak fogyasztasaval és teremtésével” (Z. KARVALICS
2017, 331). Az informacios miiveltség abban tér el az informacios irastudas standardizalo
¢és miiveletvégzo jellegétol, hogy sokkal inkabb a tajékozottsagot, az informacids kultira
egyfajta autonom rendjét, az ebbdl fakado kritikai potencialt (digitalis kultarara valo refle-
xiot) fejezi ki (Z. KarvaLics 2017, 331.). Az informacids — mas néven digitalis — irastudas
és muveltség tehat a digitalis kompetencia két legnagyobb részét képezi.

A hozzdférés és annak kiilonb6z6 szintje olyan objektiv tényezd, amely a kompetencia
technikai ¢és haldzati infrastruktarakkal torténd érvényesiilésének lehetdségét adja, ponto-
sabban az egyén kibertérbe vald belépését, bennmaradasat és miiveletvégzését biztositja.
A hozzaférés teszi lehetévé az online dllapotot, ami a szamitastechnikai eszkézokkel
¢és az internetszolgaltatok altal az internet halozatara csatlakozott, internetszolgaltatasok
felhasznalasara és online tevékenységek végzésére kész allapotot jeldli. A hozzaférés altal
valik lehetové az online tevékenység, vagyis a csatlakozast kvetden az internet haldézatan
az internetszolgaltatasok felhasznalasaval végzett tevékenységek Osszessége. A hozzaférés
gyengesége vagy hidnya a szamitastechnikai eszk6zok és az internet elterjedésének korai
szakaszaban a digitalis szakadék kialakulasanak egyik jelentds oka volt. A digitalis sza-
kadék azt jelentette, hogy a tarsadalom tagjainak egy része a digitalis kompetencia hianyan
felil nem rendelkezett szamitogéppel, interneteldfizetéssel, valamint a kornyezetében nem
volt infrastrukturalisan kiépitett szolgaltatas és lefedettség. A hozzaférési korlatozottsag
a modern tarsadalmakban jelentés mértékben oldodott, koszonhetéen annak, hogy a meg-
fizethet6bb internetet sok helyiitt kiépitették, olcsobb és konnyen kezelhetd szamitastech-
nikai eszkozoket gyartottak, illetve a szamitastechnikai eszk6zok kezelésének ismereteit
az iskolak tananyagaba illesztették.

1.2. A kibertér interaktiv arénaja
Don Tapscott és Anthony D. Williams szerint a kibertér ma mar arra motivalja a tarsadalmi

kozosségek tagjait, hogy a keziik ligyébe keriil6 szamitastechnikai eszkdzokkel egyiittmii-
kodjenek, és az uj kornyezet sajatossagait hasznositva értéket teremtsenek, versenyezzenek,
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az 0j technologiak mentén vegyék ki résziiket az innovaciobdl és a jolét megteremtésébol
(TapscoTT—WILLIAM 2006, 21.). A kibertérben zajlo kolcsonhatasoknak teret ado globalis
halozatnak két meghatarozo fejlodési mérfoldkove hatott leginkabb az emberi viselke-
désre. Az egyik a virtualis jelenlétet megalapoz6 web 1.0, a masik a szimmetrikus infor-
macidaramlast és az interaktiv részvételt megteremté web 2.0 korszaka volt. A web 1.0
Tim Berners-Lee nevéhez flizédik, aki 1994-ben a Conseil Européen pour la Recherche
Nucléaire (CERN) mérndkeként a linkek potencialjat egyesitve olyan rendszert fejlesztett
ki, ami a HTML (Hypertext Markup Language) szoveggel formazott weboldalaknak egy
szabvanyos URL- (Universal Resource Locator) cimet osztott ki, igy az URL-cimekkel
ellatott oldalak a rendszerben alkalmazott HTTP (Hypertext Transfer Protocol) mentén
a halozat barmely pontjardl elérhetévé valtak. Abbol a célbol, hogy a weboldalak a tavoli
szamitogépekrodl is megtalalhatok és megjelenithetdk legyenek, a mérndk egy bongészo-
programot készitett, és ezzel megalkotta a Word Wide Web rendszerének alapjat. Vol-
taképpen ezzel indult a statikus tartalmak egyiranyt kozzétételének korszakat jelentd
web 1.0. A hiperhivatkozasokkal 6sszekapcsolt, tajékoztatd jellegli weboldalakon megjelend
tartalmak pusztan csak olvasasra voltak alkalmasak. A foként Netscape navigatorral mii-
kodoé web 1.0 szolgaltatasok abbdl a szempontbdl nagy eldrelépésnek szamitottak, hogy
a felhasznalok az interneten szorfolve gytjthették és felhasznalhattak az informaciokat
— megteremtve ezzel az online jelenlétet. Az interaktivitas abban meriilt ki, hogy a web-
helyek latogatoinak megjegyzéseit egy vendégkdnyvoldalhoz adtak hozza, ami egy erre
a célra kifejlesztett levelezOszolgaltatason keresztiil egy tlrlap kitoltésével valésulhatott
meg. A vilaghalo exponencialis terjedésével azonban egyre tobb potencialis szolgaltatasi
lehetdség kinalkozott egyre tobb felhasznald részvételével — kiilondsképp az internetes
kereskedelemben (LEINER et al. 1997, 12—14.). A 2000-es évek elején beindult a Dot.Com
domain népszeriisége és az erre épiild tizleti tevékenységek kore. Felhasznalok millidit von-
zottak a portalszolgaltatasok (Yahoo), az online boltok (Amazon), aukcios oldalak (eBay),
internetes banki szolgaltatasok, hir- és reklamcsatornak, az internetes utazasi szolgalta-
tast kinalo és toborzo oldalak (O’REGAN 2016, 173.). A Tim Berners-Lee nevéhez fiz6d6
web 1.0 tehat az informacidomegosztas korszakat vezette be, ami 6nmagaban alkalmas volt
a tudasbazisok elérésére, a digitalis irastudas és miveltség fejlédésére, valamint az in-
formacio és a bizalom felértékelédésére. A web 1.0 szerepét az internetes szolgaltatasok
generalis atformalasaval a Tim O’Reilly koncepcidjan alapuld web 2.0 vette at 2004-ben.
A szimmetrikus kommunikaciéval a szolgaltaté altal biztositott keretrendszerben a felhasz-
naloknak lehetdsége nyilt a tartalmak létrehozasara és megosztasara, sot, néhol a tartalmi
kereteket is a felhasznalok alakithattak. A web 2.0-val olyan interaktiv k6zosségi jellegii
terek nyiltak meg, ahol a szereplok értéket adhattak a folyamatosan boviilo tudasbazishoz
(CsePELI-PRAZSAK 2010, 18.). Az internetre jellemz6vé valt a részvétel kultaraja, amelynek
szellemében szocialis haldzatok kiilonbozo rétegei szervezddtek kiilonb6z6 kommunikacios
lehetdségekkel (TAPscOTT-WILLIAMS 2007, 23.).
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1. tablazat

A virtualis kézosségek szervezédését és az interaktivitast

eldsegité web 2.0 szolgaltatasok

Web 2.0 szolgaltatasok

Interaktiv kozosségek

Ko6z06sségi oldalak
Chatszolgaltatasok
¢és chatférumok
VolIP- (Voice over IP)
alkalmazasok

Az online tarsas oldalakon tartalommegosztas, -kiildés és -fogadas
funkcidja, a beépiild valos idejit kommunikacids alkalmazasok

(VolIP és chat) miikkodése megszamlalhatatlan kapcsolati kotelék
létrejottét tamogatta. A peer to peer audio- és videokommunikacidval
az onkifejezés €s Onérvényesités valamennyi fizikai érintkezést nélkiilozo
modjaval élhettek a felhasznalok. A kozosségi weboldalakon teljesedett
ki a digitalis identitas, ami eldszor regisztracios adatok (példaul

a személyes adatok, e-mail-cim), majd egyre részletesebb informaciok
(példaul vagyak, gondolatok, érzelmek, titkok) 0sszességeként jelent
meg. Az interneten szervezddd egyéni és kdzosségi identitas a fizikai
azonossagtudat virtualis adaptaciojaként az internetes kapcsolatok
legfontosabb alkotoeleme lett. Az egyénrdl és kozosségrol szolo
informaciok a kozosségi oldalakon profilokban 6sszpontosultak,

vagy mas rendszerek regisztracios adatbazisaiban.

Levelezorendszerek

Az ingyenesen is elérhetd elektronikus postai szolgaltatdsok nem

valds idejti informacidcserét bonyolitd felhasznalokat tomoritettek.

Az informacidcsere ¢s a kommunikacio egyik legjelentésebb
rendszereként egyre tobb chatszolgaltatast inditottak, csoportos csetelési
lehetdségekkel.

Kép- és videdmegosztod
oldalak, podcastok,
kozosségi zeneajanlod
oldalak

A web 2.0 terjedésével a multimédia-megosztd és -ajanlo oldalak koré
szervez6do felhasznalok zene- és videdtartalmak fel-, illetve letoltésével,
megosztasaval és cimkézésével (tegelés) kovacsolodtak kozosségge.

Blogok

A blogszolgaltatasok a tartalmaikat latogatok sokasagabol alakitottak
(kritikai) véleményt formalo kozosségeket.

Wikipédia és mas
tudasmegosztd wikik

A web 2.0 markans sajatossaga a wikik, avagy a tudasmegoszto
weboldalak megjelenése. A Wikipédia jelenleg is egy olyan kollektiv
tudasbazis, amelynek tartalma folyamatosan gazdagodik azzal, hogy

a felhasznalok 1j és friss informacidkkal, ismeretanyagokkal toltik meg.
A szabadon elérhetd oldal tartalma a kollektiv intelligencian alapul,
alulrol épitkezd tudasfejlesztd kozosségi cselekvés produktuma
(CsePELI-PrRAZSAK 2010, 21.).

Online kereskedelemi
oldalak és aukcios oldalak

A virtualis piacterek (példaul az eBay, Amazon) a weboldalak
szimmetrikus miikodésének kdszonhetden terjedtek, ahol aktiv
informaciocsere mellett felhasznalok millidinak kereskedelmi
tevékenysége zajlik.

Hirforrasok,
hirmegoszto oldalak

Egyre tobb online hirszolgaltato tette szabadda tartalmai véleményezését,
aktivizalva a latogatok részvételét. Hircsatornak, hirfigyel6 szolgaltatasok
segitik az interaktiv hiroldalak dsszegyujtését, rendszerezését.

Onlinetarhely- Az internetes tarhelymegoszto szolgaltatasok és a felhdszolgaltatasok

szolgaltatok az adatok tarolasat ¢s nagyobb kozosségekben vald megosztasat
biztositottak (O’REGAN 2016, 182—-186.).

Online jatékok Felhasznalok tomege 1éphetett kapcsolatba egymassal online szerep-

¢s stratégiai jatékok grafikus szinterein virtualis karakterekkel, tartds
vagy atmeneti csoportokban.

Forrds: O’REGAN 2016
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1.3. A digitalis identitas és a kapcsolodas jelentésége

Az emberi magatartasmintak legkiilonfélébb formai a web 2.0 szolgaltatasai révén valtak
igazan érzékelhetové és megitélhetdvé a kibertérben. Az emberi részvétellel jaro virtu-
alis kolcsonhatasok iranya és kimenetele voltaképpen az emberi meghatarozottsagokon
(személyiség, jellem, képesség, adottsag, habitus) alapul. Ebbdl ered az elvart normak
betartasara vald képesség, a kiilsé és belsd viselkedési kontrollmechanizmusok érvénye-
sitésére vald hajlanddésag, az egyén értékitélete, cselekvés- és gondolkodasmodja, aka-
rati megnyilvanulasainak 6sszessége. A kibertérben az emberi jellemzdkben gydkerezd
megnyilvanulasok a hagyomanyos identitas virtualis térbe adaptalt formajaval, illetve
ezek kapcsolati halojaban valtak lathatdéva. Katarzyna Musiat és Przemystaw Kazienko
halozatkutatok szerint a felhasznalo a kibertérbe valo belépését kovetden digitalis iden-
titasaval valik virtualissa. A digitalis identitas egyik alappillére technikai, vagyis olyan
beallitasokbol és adattartalmakbol all, ami magaban foglalja a felhasznalo regisztracios
adatait, 1étrehozott profiljait, postafiokjait, az altala Gnmagarol tarolt, tovabbitott, meg-
jelenitett és feldolgozott informacidk dsszességét (MUSIAL—PRZEMYSLAW 2009, 40.).
A digitalis identitas masik fontos elemét emberi meghatarozottsagok alkotjak, amelyeket
a felhasznalo technikai beallitasain keresztiil az adatok kezelésével kifejez. A felhasz-
nalok ezzel a komplexummal kétédnek egymashoz, és hoznak 1étre haldézatokat, majd
haloézati rétegeket. A szerzok szerint ezekben a rétegekben a kapcsolatok lehetnek koz-
vetlenek, majdnem kozvetlenek és kdzvetettek. A kézvetlen kapcsoldodas olyan kotodést
jelent, amelyben két felhasznald tgy 1ép kommunikacios kapcsolatba egymassal, hogy
abban mas résztvevo nem szerepel. A kotédés ez esetben tudatos, tartds, szimmetrikus,
gyakran rejtett ¢és ritkabban nyilvanos. A majdnem kézvetlen kapcsolat két felhasznalo
kozott tobb résztvevo altal képzédik. Ebben a formaban inkabb véletlenszeri, gyakran
ideiglenes, legtobb esetben nyilvanos és szimmetrikus kotédésekrdl beszélhetiink. A koz-
vetett kapcsolatban a felek kdzott nagy a tavolsag. Az informacio tobb résztvevon at
aramlik, ¢és a legtobb esetben rétegek kozott alakul ki, véletlenszerd, ideiglenes, nyilvanos
és aszimmetrikus. A halézatkutatok szerint az internetes identitasok kozotti k6tddések
taxonomiajaval a felhasznalok viszonyulasai, miikddési modjai és interakcioi pontosabban
értelmezhetdk és strukturalhatok, voltaképpen koriilirjak az ember és az emberi kapcso-
latok miikodését (MUSIAL—PRZEMYSEAW 2009, 58—67.). Egyes kutatok szerint az online
kotédések elemzése merében mas megkozelitést igényel, mint az offline kapcsolatoké,
ugyanis ebben a kornyezetben oldddik a formalis kommunikacios kotottségekhez valo
viszonyulas. Mig a hagyomanyos kornyezetben két ember kapcsolata magas elvarasok
¢és formalis feltételek szerint alakul, addig az online térben kotottségek nélkiil forma-
l6dhat. Barry Wellman és Milena Gulia népszert kutatasanak eredménye azt tamasztotta
ala, hogy az online térben a kevésbé szabalyozott gyenge kapcsolatokban az internetes
kozosségek tamogatobbak és heterogénebbek az offline csoportokhoz képest, amelyben
az identitas elrejtésének lehetdsége jelentds szerepet jatszik. A gyenge kapcsolatok azért
hangstlyosak, mert lehetséges a hagyomanyos szintér formalis elvarasainak mell6zése
és ezaltal az eltér6 tarsadalmi statuszu egyének talalkozasa. A gyenge kapcsolatok a bi-
zalomra épiilé tamogatast, az 6szinte megnyilatkozasokat és az donkifejezés szabadsagat
eredményezik — szemben azokkal az elképzelésekkel, hogy mindez csak erds kapcso-
latokban alakulhat ki (WELLMAN—GULIA 1997, 4-10.). Manuel Castells ugyanakkor
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kihangsulyozta, hogy a haldzati tarsadalomban a gyenge kapcsolatok kockazatosak
lehetnek, mert az internetes kommunikacioban (CMC) alacsony kulturaltsagi szint{i
felhasznalok is részt vehetnek, ezért a gatlastalan kommunikacié lehetésége is adott
(CasTELLS 2005, 473.). A digitalis identitasok és azok kapcsolati halozata alkotja azt
a felhasznaloi formaciot, amelyben az érzelmek, gondolatok, vagyak és sziikségletek altal
vezérelt virtualis magatartasmintak keletkeznek (példaul a kritikai véleménynyilvanitas
vagy a dominanciagyakorlas). Az ilyen megnyilvanulasok viszont vegyesek: lehetnek
a hagyomanyos tarsadalmi normakat kovetdk €s azzal szoges ellentétben allok.



Vakat oldal



2. Kiberdeviancia

Kiss Tibor

2.1. A normak valtozasa a Kibertérben

A norma alapja az érték, ami elsésorban valaminek azt a tulajdonsagat jeldli, ami az egyén
és a tarsadalom tobbsége szamara kiemelkedd fontossagu. Az értékek nem fiiggetlenek
az adott tarsadalom kultarajatol, ugyanakkor kozmegegyezésen alapuld, kozos tudas
eredményeként megjelend, elvont manifesztaciokként jellemezhetok. Az értékek kultu-
ralis alapelvekként kifejezik, hogy egy tarsadalomban mit tartanak jonak, rossznak, ki-
vanatosnak vagy elitélendének mindamellett, hogy szamos formaban és modon valnak
lathatova. Lehetnek elvek, eszmék, attitlidoket tiikrozo érzelmek, idealok, trendek alapjai,
allhatnak kiilonb6z6 magatartasmintak, egytittélési formak fokuszaban, kifejezédhetnek
kézzel foghat6 targyakban (FEHER—LAPPINTS 1999, 29.; ANDORKA 2006, 569.). Az értékek
akkor valnak tarsadalmiva, amikor a tilnyomo tobbség érdekéhez vagy sziikségletéhez
kotddve is értékként jelennek meg. Az ilyen modon kozossé valo értékek felmindsitése
iddvel a tarsadalom minden tagja részérdl kotelezévé valik, vagyis normava emelkedik
(Rosta 2007, 22.). A normak a tarsadalom tobbsége altal jelentds értékekbdl eredeztethetd
magatartasi szabalyok, amelyek kovetése és betartasa a tarsadalom minden tagja részérdl
kotelezd, megszegésiik formalis vagy informalis szankcidval jar. A normak 6sszességeként
kialakuld normarendszer kiépitése a tarsadalom stabil mikddésének alapvetd feltétele,
az egyiittélés biztositéka, a kozosség integritasanak garanciaja. Kijeloli a tarsadalom tagja
szamara a normalis miikddési hatarokat, eldirja azokat a cselekvésmodokat, amelyekhez
az egyén viselkedési mintait igazitani tudja, és a tarsadalom normakdvetd és normatartd
tagjaként élhet. A legtobb tarsadalomban a normak kiilonb6z6 szinteken pozicionaltak
attol fiiggden, hogy mennyire fontos és meghatarozo értékeken alapulnak. Ebbol az okbol
a normaképzddést targyald szocioldgiai irodalmakban a magatartasi szabalyokat jogi
normak, erkélcsi normak és szokasnormak mentén tagoljak. Mig a jogi normak megsértése
jogszabalyokban deklaralt szankcidkkal jar (példaul a biincselekmények szankcioi), az er-
kolesi normak és a szokasnormak tarsadalmi rosszallast, informalis elitélést, kikozositést
eredményezhetnek (példaul az illemszabalyok megsértése). A szocialpszichologia képvi-
sel6i a tarsas normak cselekvésmeghatarozo erejének magyarazataban a leird és az el6ird
normak funkcidjat kiilonosképp kihangstlyozzak. A leir6 tarsas normak a kozosség tag-
jainak cselekvés-, érzés- és gondolkodasmodjat prezentaljak, vagyis azt, hogy a csoport
tagjai valdjaban milyen értékek mentén mitkddnek. Az el6irdo normak dsszessége pedig
azt fejezi ki, hogy egy kozdsség tagjainak hogy kell gondolkodnia, éreznie €s cselekednie,
milyen normakat kell képviselnie. Mindkét tarsas norma kdzmegegyezésen alapul, gyakran
a leird normak el6ird, tarsas normakka alakulnak at, vagyis amit a kozdsség tobbsége

d.) https://doi.org/10.36250/00782_02
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tesz, azt kés6bb mindenkitdl elvart magatartasmintaként kell képviselnie. Akkor, amikor
az egyén érzés-, cselekvés- és gondolkodasmodjat csoportnormakhoz igazitja, valojaban
a leird és eldird normak betartasara torekszik, igy a tarsadalom konform tagjaként visel-
kedik (SMITH-MACKIE—CLAYPOOL 2016, 497-498.). A kibertér és az annak esszencialis
részét képezd internetes haldzat szamos emberi cselekvésforma megjelenésének terepe,
ezért sokan ugy vélik, hogy az ember a kibertérben is a szocializacidja soran internalizalt
és interiorizalt értékek és normak betartasaval mikodik. Ezt a nézépontot Peter N. Grabosky
az old wine in new bottles kifejezéssel irta koriil, amivel arra utalt, hogy a virtualis kor-
nyezetben leképezddo, szokvanyostol eltéréd magatartdsmintazatok valdjaban hagyomanyos
normasértések, csupan a kornyezet mas. Szerinte az emberi motivaciot az anonimitasra
¢épiil6 interperszonalis kapcsolatokat, a titkos miikodést, az ellenérzésben felmeriild Gy ki-
hivasokat, a foldrajzi hatarok elmosddasaval jaro kiterjedt biindzést sem lehet Gyjnak tekinteni
(GRABOSKY 2001, 243-249.). Grabosky gondolatmenete valojaban a normasértésekre iranyult,
de a normakra éppugy vonatkoztathato, vagyis a kibertérben megvalositott normasértés nem
tobb, mint a hagyomanyos normahatarok atlépése. Ezzel szemben célszer(i szem el6tt tartani
azokat a jelenségeket, amelyek a hagyomanyosan felfogott normakhoz és normasértésekhez
képest eddig nem megszokott szerkezetben jelentek meg a kibertérben, ugyanakkor keze-
Iéstikre eszkdzbéli séma nem all rendelkezésre (példaul a cyberbullying). A megvaltozott
magatartasformak mogott ma mar olyan 01j tényezdk allnak, amelyek konnyen lathatok,
¢s a kibertér sajatossagaiban gyokereznek. Ezek a tényezdk nem feltétleniil és kozvetleniil
vezetnek normasérté magatartasokhoz, de kozvetett moédon kapcsolédnak azokhoz:

« Uj javak. Az informatikai rendszerek és a rendszereken beliil tarolt adatok @j értéket
jelentenek, megszerzésiik a hagyomanyostol eltéré technikai eszkozoket, modsze-
reket igényel, ami a hacking kiilonb6z6 formaiban és az automatizalt eszkozok,
malware-ek hasznalataban nyilvanul meg leginkabb.

o Szabalyozatlansdg. A felhasznaldk kore napjainkra multikulturalis kozosséggé
nétte ki magat, sokféle érték- és normarendszert képviselve. Az egyre tobb teriiletre
kiterjedod tarsadalmi szabalyozo erdk ellenére koherens, univerzalisan is érvényes
moralis szabalyrendszer még nem alakult ki, igy a normak és ezzel egyiitt a devians
magatartas értelmezése is bizonytalan.

* A kérnyezet jelentéktelenségének latszata. A klasszikus normasérté megnyilvanu-
lasok némelyikét a virtualis kornyezetben enyhébb tarsadalmi elitélés 6vezi, mint
a valos kontextusban (YAR 20006, 11.). Az ilyen normak megsértésének kovetkezmé-
nyeivel szemben megszilardulni latszik egyfajta immunitas, amely eldszor az egyén,
majd a kdzdsség attitiidjeiben jelenik meg, ami késobb altalanossa valhat.

* Anonimitas. A virtualis tér lehetdvé tette anonim akciok felszabaditjak az egyént
belso és kiilsé kontrolljaitdl. Mig a valos életben a személyes identitas felvallalasa
visszatart a szabalyszegéstol, és tamogatja a konform viselkedést, addig a kiber-
térben a hagyomanyos normak kiilonboz6 szintjei a rugalmas erkdlcs (flexible
morality — MICHELET 2003) szellemében kdnnyebben atléphetok.

* Kontrollhiany. Az online haldzatot ellendrzo intézmények altal kevésbé ellendrzott,
privat bongészésre alkalmas darkweb mitkddése ndveli a kibertérben megvalosulo
normasértések latenciajat (Yar 20006, 9.).

* Az offline normak erozioja. Az anonimitas altal tamogatott kettds 1ét a digitalis benn-
sziilottek szocializacidjanak része (PRENSKY 2001, 1-6.). Az efféle szocializacios
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folyamatban a hagyomanyos normak nem mindegyike internalizalodik és automa-
tizalodik, ami a valds életviszonyokban az eligazodas ¢és alkalmazkodas nehézségeit
okozza és termeli Gjra.

*  Online-offline normakompatibilitas. Egyre gyakoribb, hogy az egyén a virtualis sza-
balyokhoz illeszti viselkedésének mércéjét, majd onnét kilépve ugyanezt a mércét
a valos térbe is atviszi, és forditva (TURKLE 2000). Amennyiben a két mérce nem
kompatibilis, a két szintér egymastol eltér elvarasi repertoarjan alapulé normakom-
patibilitasi fesziiltség keletkezhet, ami devians magatartasokhoz vezethet.

* Destruktiv e-trendek terjedése. A fiatal felhasznalok korében a kibertérben meg-
jelend trendek utanzasa — ha hallgatolagosan is, de — részben a kortars kozosség
nyomasgyakorlasanak eredménye. A kovetendd trendek fokuszaban allo targyak
vagy cselekvések rovid id6 alatt egy egész generacio szimbolumava emelkedhetnek,
elérendd célként fogalmazddnak meg a generacid tagjaiban (példaul a veszélyes
offline cselekvések teljesitése, vagyis a batorsagproba). A vilaghalon megjelend
informaciobazisok gyartoi és szerkesztoi, a kortarscsoportok vélemény- és trendfor-
maloi, a tartalomszolgaltatok — ha nem is mindig kdzvetlen modon, de — cselekvést
meghatarozd hatalommal rendelkeznek, ¢és képesek hozzajarulni a devians maga-
tartasformak megvalosulasahoz.

* A nyilvanossag megvaltozasa. A nyilvanossag hagyomanyosan a koziigyek intézé-
sének a teriilete, élesen elhatarolva a maganszfératol. Az internet megjelenésének
egyik hatasa éppen az, hogy a kdz- és a maganszféra kozotti hatarok (is) elmo-
sodnak: gyakran maganiigyek jelennek meg a nyilvanossagban. Sét, a tabloidizacio
kovetkeztében a kozszereplok esetében kifejezetten reklameszkoz a maganélet
koziiggyé tétele. Azonban nemesak a nyilvanossag el6tt élok esetén meriil fel
a magan- és a nyilvanos szféra kozotti hatar elmosddasa. Minden olyan esetben,
amikor maganiigyek keriilnek nyilvanossagra, felmeriil a személyes informaciokkal
vald visszaélés lehetdsége. Példaul az egyén onbecsiilését sértd, lejaratd tartalmak
destruktiv erével hatnak az egyén lelki integritasara, ami tovabbi konfliktusokat
general (SMITH-MACKIE—CLAYPOOL 2016).

* Digitalis kompetencia. A hagyomanyos devians viselkedések mintazataihoz képest
a kibertérben leginkabb az johet szamitasba normasértoként, aki alapvetd digitalis
kompetenciaval és az internet halézatahoz elegendé hozzaféréssel rendelkezik.
Ugyanez nem mondhato el a kiberdeviancidkat elszenveddkrol.

* Az e-bizalom felértékelédése. A bizalom az egyéni kotédések alapja és egyben a ke-
reskedelmi tranzakciok (eBay) sikerének zaloga (O’REGAN 2016). Az ligylet vagy
a személyes kapcsolat megbizhatdsagardl vald tajékozodas az outputperifériakon
keresztiil sokkal korlatozottabb, ezért a bizalom marad a legfébb garancia. Az on-
line bizalomra hagyatkozas nemes alapja az egyiittmiikddésnek, és bar kozvetett
moddon, de kapesolddik a devianciakhoz, voltaképpen azok folyamataban egyfajta
kockazati tényezéként tarthatd szamon.

Valdjaban az 0j tarsadalmi tényezok cselekvésmodosito hatasai a mai napig arra motivaljak
a kibertér kutatoéit, hogy megalkossak azt a fogalmi keretet, ami felismerési, értelmezési
¢és eligazodasi lehetdséget nytjt a hagyomanyos szintéren, a kibertérben, illetve az ezek
kombinacidiban megjelené normasértések kozott, és ezzel kijelolik a kibertér és a fizikai
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szintér hatarait. Kotetiink kovetkez6 fejezetében a normasérté magatartasok besorolhato-
saga érdekében a kiberdeviancia fogalmi meghatarozasara tesziink kisérletet.

2.2. Deviancia a Kkibertérben

A deviancia legelterjedtebb meghatarozasa szerint egy adott k6zosségben uralkodo
¢és a kozosség tobbsége altal egységesen elfogadott normaktol valo eltérést, elhajlast jelent.
A devians jelz6 sokféle magatartasformara utal: lehet funkcionalis és diszfunkcionalis,
univerzalis értékeket sértd, alkalmi vagy tobbszor megismétlédd, egyéni jellembdl kiin-
dulé vagy informalis és formalis reakciokat kivaltd (ANDORKA et al. 1974; Rosta 2007).
A deviansnak mindsitett egyén magatartasanak veszélyességi fokat leginkabb az fejezi ki,
hogy a megsértett szabalyokhoz milyen kozosségi attitiidok kotddnek, vagyis mennyire
fontos és meghatarozo értékeken alapulnak. Mivel a deviancia kéztudatban elterjedt foga-
lomkore magaban foglal szamos eltérd, de veszélytelen viselkedésformat vagy jelenséget,
ezért célszerii kijeldlni azokat a szempontokat, amelyek figyelembevételével kiemelhetd
és lesziikithet6 a legnagyobb kockazatot jelent6 deviaciok csoportja. A deviansnak tartott
magatartasok kiilonbozo definicidi k6zott vannak olyan kozos vonasok, amelyek egységesen
utalnak az univerzalisan karosnak itélt magatartasformakra. Tobbek kozott
+ atarsadalom tobbsége negativ értékitéletét fejezi ki a deviansnak mindsitett maga-
tartasokkal szemben,
+ az adott magatartas komplex reakciot valt ki mind a tarsadalom tagjaibol, mind
a kontrollintézmények részérdl,
+ adevians viselkedésforma nem lehet tulsulyban a konform magatartasformakhoz
képest, és
* tobbnyire veszélyt jelent az egyénre és a kdzdsségre, beleértve a devians sze-
mélyt dnmagat is (6n- és kdzveszélyesség) (GONCzOL—KEREZSI 1993; Rosta 2007,
GIDDENS 2008).

A kriminologia képvisel6i a deviancia modern megfogalmazasaban az 6n- és kozveszé-
lyességet emelik ki f6 szempontként, és a deviansnak mindsitést a kivaltott intézményes
reakcio meglétéhez kotik (GONczOL 2016, 115.). A devians jelenségek megitélése on-
magaban sem egyszer(i, de az 6n- és kdzveszélyes magatartasokkal szemben kialakulo
kiilonféle tarsadalmi viszonyulas ezt még bonyolultabba teszi, példaul azzal, hogy ,,tlrt,
még toleralt és mar tiltott” magatartasokként — ha néha hallgatolagosan is, de — egymastol
elkiiloniti (GONczOL 2016, 115.). A meghatarozast az is befolyasolja, hogy a tarsadalom
mikor, milyen médon és eszkozokkel reagal a negativ megnyilvanulasokra. Ennek hat-
terében markans szerepet tolt be a mar emlitett tarsadalmi toleranciaképesség, a tradiciok
¢és a kulttra, valamint az adott tarsadalom kormanyzatanak torekvései ¢és a deviancia ke-
zelésére iranyitott valos eréfeszitései (példaul hogy milyen mértéki eréforrasokat fordit
a tarsadalmi jelenség kezelésére) (GONCzOL 2016, 116.). A deviancia kezelésében hozott
kormanyzati dontések jelentésen meghatarozzak a devianciak alakulasat pozitiv és negativ
iranyban egyarant. Voltaképpen ez azt jelenti, hogy a kormanyzati intézkedések lehetnek
a devianciakat mérséklok és a deviancia reprodukcidjat vagy devianciaspiralt generalok
(GonezoL 2016, 116.). A modern megfogalmazas szerint tehat a deviancia ,,az atlagostol,
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az uralkodo normaktdl, az elvart és még toleralt magatartasi formaktdl eltérd olyan 6n- és/
vagy kozveszélyes magatartasok halmaza, amely a tobbségi tarsadalom oly mértékii er-
kolcsi rosszallasat valtja ki, hogy a féken tartasukra — a szaktudomanyok fejlettségének
¢és az uralkod¢ felfogasoknak megfeleld — intézményes reakciokat rendszeresit” (GONCZOL
2016, 117.). Egyes jelenségeket a tarsadalom tagjai akkor is normalistol vagy megszokottol
eltéronek mindsithetnek, amikor egy olyan gyors lefolyasu globalis vagy tarsadalmi val-
tozas eredményei, amihez az adott kozosség nem tud egyszerre alkalmazkodni. Az elmult
évtizedekben az internet és a szamitastechnikai eszkozok globalis forradalma pont ilyen
jelenség volt. A technologia robbanasszert fejlodése és a haldozatosodas kizokkentette a ha-
gyomanyos kommunikacids kornyezetében €16 egyént megszokott életmodjabol, majd az in-
novaciok tarsadalmi terjedésének kovetkeztében a digitalis eszk6zokhoz valod hozzaférés,
valamint a digitalis kompetencidkban mutatkozo kiilonbségek mélyitették a tarsadalom
egyes csoportjai kozott fennalld szakadékot. Ennek megfeleléen még ma is megfigyelhetd,
hogy a korabbi predigitalis generacio tagjai a technikai alapokra helyezkedd globalis halo-
zatosodast gyakran erdn feliilinek itélik meg. Christopher Freeman a gyors lefolyasu tech-
nologiai atalakulas tarsadalmi gazdasagi folyamatokra gyakorolt hatasat nem a normatol
vald eltérésként, hanem technoldgiai paradigmaként fogalmazta meg, amelynek legfébb
jellegzetességét a technologia informaciora iranyultsagaban, az uj technolégia mindent at-
hatdsagaban, a rendszerek és kapcsolatok haldzati logikat kovetd felépiilésében, a rugalmas
Freeman okfejtése tisztabb képet fest, ugyanis az 0j kornyezet kinalta lehetéségeket felis-
mer0 és azokhoz alkalmazkodni tudo tarsadalmakban ma mar megkérddjelezhetetlen, hogy
a technikai fejlédés és az internetes hal6zatosodas sokkal inkabb a gazdasagi, tarsadalmi,
politikai fejlddés kulcsa, mintsem egy olyan jelenség, amely a normalistdl eltérd. A de-
vians viselkedés inkabb a kibertérhez kapcsolddo egyéni és kozosségi érdekek és értékek
sziikkségszeri kovetkezményeként alakult ki és valt megfogalmazhatova és sulyozhatova.
Ez utébbi a kiberdevianciak teriiletén azt jelenti, hogy vannak olyan normasértd faktorok,
amelyekkel szemben inkabb a k6zombosség erdsodik (tiirt és toleralt), emellett 1éteznek
olyanok is, amelyek id6ben és térben az allando elitélés targyai. A durva, normaszegd maga-
tartasmintakat és az enyhébb megitélésii elhajlasokat ennek okan egy szlikebb és egy tagabb
fogalmi keretbe illesztve, a hagyomanyos deviancia fogalmi elemeinek figyelembevételével
vazoltam fel. Eszerint az olyan cselekedet mindsiil kiberdeviancianak,

« amely érinti a kiberteret;

» amely jogi normat sért vagy on- és kozveszélyes a kibertérben;

» amelyhez a tarsadalom tobbsége negativan viszonyul;

» amely kivaltja a tarsadalmi tobbség ¢s a kontrollintézmények negativ reakciojat;

» amely kisebbségben van az elfogadott magatartasmintakhoz képest;

» amelynek megvaldsitdja digitalis kompetenciaval rendelkezik;

» amelynek hatterében human tényezok allnak (vagyis emberi célok, szandékok,

motivaciok, sziikségletek).

A kiberdeviancia sziikebb értelemben a kibertérben megvalésitott olyan kdzvetett vagy
kozvetlen, digitalis kompetencian alapuld emberi magatartas, amelyhez az adott tarsadalom
tagjainak tobbsége negativan viszonyul, jogi normakat sért, formalis reakcid kivaltasara
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alkalmas, gyakorisagat tekintve kisebbségben van az adott tarsadalom tobbsége altal elfo-
gadott magatartasmintakhoz képest, vagy vesz¢€lyt jelent az egyénre és/vagy a kdzosségre.

A globalis halozat heterogén kdzosségeiben az értelmezés egy cseppet sem egyszerii.
A legtobb tarsadalomban a gyermekkortakrol késziilt pornograf felvételek terjesztése jog-
sértd, a ragalmazas vagy a becsiiletsértés azonban eltérd értelmezésii lehet. A fentickben
meghatarozott sziikebb fogalom szerint a kibertérben elkdvetett szabalyszegd magatartas
deviansnak mindsitése — bar nagyjabol azonos feltételek szerint keriilt megfogalma-
zasra — fligg attdl, hogy mely tarsadalom felhasznaloinak korében keriilt nyilvanossagra,
¢és a devians magatartasokat megvalositd és elszenvedd mely tarsadalom tagja. A kiber-
deviancia tagabb fogalomkore a sziikkebb fogalomkort is magaban foglalja, de annal joval
tobb megnyilvanulasra kiterjed, és nemcsak a sulyosabb normasértésekhez all kozel. Ennek
alapjan kiberdeviancianak az olyan cselekedetet nevezem,

+ amely érinti a kiberteret;

» amely valamely normat sért a kibertérben;

« amely kivaltja a tarsadalom tobbségének negativ értékitéletét;

» amely legalabb a tarsadalom tobbségének negativ reakciojat valtja ki;

» amely kisebbségben van a tarsadalom tobbsége altal elfogadott magatartasmin-

takhoz képest;
» amelynek megvaldsitdja digitalis kompetenciaval rendelkezik;
» amelynek hatterében human tényezok allnak (vagyis emberi célok, szandékok,
motivaciok, sziikségletek).

A kiberdeviancia tagabb értelemben tehat a kibertérben megvalositott olyan kozvetett vagy
kozvetlen, digitalis kompetencian alapuldé emberi magatartas, amellyel szemben az adott
tarsadalom tagjainak tobbsége negativ értékitéletét fejezi ki, legalabb informalis reakcio
kivaltasara alkalmas, kisebbségben van az adott tarsadalom tobbsége altal elfogadott maga-
tartasmintakhoz képest, az adott tarsadalom valamely normajat sérti.

A kiberdeviancia mindkét fogalma két feltételben tér el a hagyomanyos deviancia-
fogalomtol, mégpedig a kibertérben valdo megvalosulas sziikségességében és a digitalis
kompetencia meglétében.

2.3. A kiberdeviancia szintérmodozatai

Barmilyen kiberdevianciardl is legyen sz6, hatterében emberi motivaciok és célok fogal-
mazodnak meg, végsd soron emberi cselekvések eredményei, mint ahogyan azok meg-
itélése és szankcionalasa is, ezért az internet haldézataban a szamitastechnikai rendszerek
¢és eszkozok egyiittese eszkdzként és lehetdségként is szamitasba vehetd. Kétségtelen, hogy
a legtobb kutatas a human meghatarozottsagokbdl €s a hagyomanyos kornyezetbdl indul
ki, vagyis a virtualis teret az alanyokhoz viszonyitva mutatja be, viszont kevésbé fokuszal
a kornyezet katalizalo szerepére. A kibertér normasértd cselekvéseket generald sajatos-
sagai a belépd felhasznalok magatartasvaltozasai mentén figyelhetdk meg, vagyis azokban
az esetekben, amikor az 0j kdrnyezet hatasai révén a felhasznaloban gyengiilnek azok
a visszatartd erék, amelyek a mindennapi fesziiltségek felszabaditasaban a hagyomanyos
térben meggatoljak (PARTI 2018). Az offline és az online tér kdzotti devianciadtjarasrol szol
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az EU Kids Online cimi kutatas is, amelyben Livingstone, Haddon és Gorzig kockazat-
vandorlasi hipotézisének (risk migration hypothesis) legfébb mondanivaldja, hogy az online
kockazatvallalas nagyon szoros kapcsolatban all a hagyomanyos kérnyezetben tantsitott
viselkedéssel ¢és az életkorral (BARBOvSCHI et al. 2012, hivatkozik ra PArTI 2018). Az emberi
cselekvések okai és megvalosulasi szintereinek kiilonb6z6 kombinacioi, roviden szintér-
modozatai egyébként a korabban hivatkozott Grabosky diskurzusaban hasznalt hasonlat
mentén is megragadhatok (old wine in new bottles). A térbeli mozgas (mobilizalédas) mo-
dellezése tehat idoszerl és indokolt, ebben a normasértéseket logikus mas-mas szintéren
zajlé mozzanatokként és Osszefliggéseikben is vizsgalni. Az eldbbi esetében a terekben
kiilon-kiilon megvaldsulod cselekvések eltérd sulya, kiillonbozo jogi és tarsadalmi megité-
Iése, az utobbi esetben a normasértd magatartas teljes hatasa mérhetd. A szinterek kozott
mobilizalédé deviancia akkor nevezhetd kiberdeviancianak, ha a normasértés folyamata
valamilyen mddon érinti a virtualis teret. A folyamatban a deviancia logikailag négy kii-
16nb6z6 modon jelenhet meg:

1. Eredmény- és szintéermodozat. Ebben a tipusban a normasértés a kibertérben kez-
dédik, ott zajlik, és ott is végzddik, vagyis tisztan a kibertérben. Ebben a modo-
zatban feler6sodik az anonimitas, a titkos informaciéaramlas, a kevésbé szabalyozott
sziirke foltok miikodése és a digitalis identitas szerepe, ugyanakkor a normasértok
kore lesztkiil azokra, akik digitalis kompetenciaval rendelkeznek. Mivel az ered-
mény- és szintérmodozat minden elemében érinti a kiberteret — s6t, csak és kizarolag
azt érinti —, ezért ebben a modellben helyezhetdk el a kiberdeviancia 0j formai.

2. Eredménymodozat. A folyamat kiinduldépontja a hagyomanyos tér, azonban a de-
vians magatartasok a virtualis ,,infrastruktarakban” végzédnek. Azaz olyan maga-
tartasokrol van szo, amelyek mind a rendszerintegritas elleni (példaul hagyoma-
nyos szintéren valdo megtévesztéssel megszerzett adatokat kovetd rendszerfeltorés),
mind a tartalommal vagy médiummal &sszefiiggd devians magatartasformakat
(példaul a parkapcsolati er6szak verbalis, zaklaté jellegii forméja) magukban fog-
laljak.

3. Szintérmodozat. A szintérmodozat az eredménymodozat forditottjaként miikodik.
Ebben az esetben is mind a valds, mind a virtualis teret érinti a normasértés, ezuttal
viszont a kibertérben kezddédik a folyamat, ott is zajlik, de a valds térben feje-
z0dik be. Ma mar az sem Gjdonsag, ha egy virtualis térben eszkalalodo konfliktus
testi sértéssé fajul, vagy az internetes kabitoszer-kereskedés megrendeldje szemtol
szemben veszi at a tiltott szereket. Ide kothetd a prostitucids szolgaltatasok inter-
netes reklamozasa és még sok mas folyamat, amely az offline térben zarul.

4. Katalizalo modozat. A hagyomanyos és a kibertér szoros kapcsolatat azok a norma-
sértdé magatartasok fejezik ki igazan, amelyek torténésiik folyamataban atfogjak
a hagyomanyos és a virtualis teret. Ebben az esetben arrol van szo, hogy a cselekvés
egy szakasza keriil kapcsolatba az adott térrel — mikdzben nem ott kezdddik, és nem
ott végzddik. Ebbdl a szempontbol mind az offline, mind az online térnek lehet kata-
lizalo funkcidja a normaszegd magatartas folyamataban. Azaz a katalizalé6 modozat
két alcsoportra oszthat6 a kibertér és az offline tér katalizalo funkcioja szerint:

— Azelsé esetben a kibertér gyakorol valamilyen hatast az eredményre, példaul
amikor a hagyomanyos kornyezetben kialakulo féltékenység internetes konf-
liktussa formalodik, majd fizikai erészakka fajul.
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— A masodik esetben a hagyomanyos szintér katalizalé funkcidja érvényesiil.
Ennek modellezésére a napjainkban ciklikusan valtozo iranyu cyberbullying
szolgal példaként, ahol az online lejaratast offline kikdzosités kovet, majd ennek
folytatasaként Gjabb internetes nyomasgyakorlas kovetkezik egy folyamatban
(valdjaban a cyberbullying mindkét modozatra igaz lehet).

A négy modozat a kibertér atjarhatosaganak olyan értelmezési strukturajat adja, amivel
az egyes cselekvések mogott rejlé érzelmi és moralis diszpozicio is felfedhetd, mindazon-
altal kikiiszobolheto a szintereket atfogd cselekvések leegyszerisitett megitélése.

2. tablazat

Az egyes magatartasformak szintérmodozatai

fo e T Eredmény-  Szintér- Katalizalo médozat
Magatartasmintazat €s szintér- e — sdozat
médozat ~ modoza LIOC0Z: online offline

Szexualis tartalmak n B _ _ B
szerepeltetése (sexting)
Heves parbeszéd (flaming) + - - - -
Informacids rendszerek + _ B _
megsértése
Behalozas (grooming) + - + + -
Zaklatas + + + + +
Zsarolas + + + + +
Csalas + + + + +
Kényszerités + + + + +
Extrémizmus, terrorizmus + + + + +

Forras: Kiss 2018

2.4. A kiberdevianciak motivacioi

A hagyomanyos, tarsadalmi egyiittélésre veszélyes devianciak sziik fogalomkorébe olyan
stabil magatartasmintak tartoznak, mint az alkoholizmus, a kabitoszer-fogyasztas, az on-
gyilkossag, az antiszocialis viselkedést megalapozd mentalis betegségek és a biindzés
(Rosta 2007). Fizikai megjelenésiiktdl eltekintve igen gyorsan integralddtak a kiberkor-
nyezetbe (példaul a kabitoszer-kereskedelemben vald részvétel). Az interneten és az ahhoz
kapcsolodo informacios rendszerekben megvalosuld devianciak egyfeldl az offline térbol
torténd egyszerti migracioval keriilnek az online vilagba, és gyakran arra is korlatozddnak.
Ezek tobbnyire a szexudlis 0sztonkésztetésekbol, az agressziv érzelmekbdl és a haszon-
szerzési sziikségletekbdl eredeztethetdk, mikdzben a tarsadalom és kontrollintézményei
jelentik megitélésiik alapjat.
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2.4.1. Szexualis motivacio

A kibertérben a normasértd szexualis viselkedések valamennyi, az adott helyzetben részt
vevo személy egységes akaratanak hianyaban, fizikai kapcsolat nélkiilozésével vagy a fizikai
érintkezés elokészitéseként, elozményeként zajlanak. A szexualis viselkedés hagyomanyos
¢és virtualis alakzataiban meghatarozo6 szerepe van a kommunikacionak, pontosabban
a partner szexualis vagyat kozvetiteni képes hanghatasoknak és a masodlagos nemi jegyek,
erogén zonak latvanyat nyujté vizualis ingereknek, illetve az agressziv fesziiltségeknek
(Bupba 2002, 56.). A kommunikacion alapuld, normasértd szexualis interakciok elsésorban
a gyermek- és fiatalkoru felhasznaldkra, de az anonimitas miatt masokra nézve is kiilondsen
kockazatosak. Olyan fizikai védelmi bastyakat iktatnak ki, mint az elsddleges és a masod-
lagos szocializacids szintér, kortars csoportokbdl allé barati k6zosségek, a szemtdl szemben
torténd észlelés és a személyi azonositas lehetdsége. Az anonimitas emellett a gatlasok
nélkiili fantazialasoknak és a parafiliak (példaul a pedofilia) megjelenésének is melegagya
lehet. A kibertérben megvalosulo szexualis motivaciok altal 6sztonzott normasértd maga-
tartasok veszélyességiik szerint harom csoportba sorolhatok:
» a szexualis tartalmak a szexualis fesziiltség normasérté eredménnyel jard leve-
zetését szolgaljak (példaul a szexualis tartalmak kiildése, fogadasa, kozzététele);
» akibertérben zajlo cselekvés barmely szintéren megvalosuld szexualis normasértés
elozménye vagy el6készitd stadiuma (példaul a behalozas);
» aszexualis er6szak lenyomata vagy annak kovetkezményei a virtualis kdrnyezetben
észlelhetok (példaul a zaklato jellegli magatartas vagy zsarolas).

A harom viselkedésforma mindegyike valamilyen normasértést keletkeztet, és céljuk
a szexualis sziikségletkielégités vagy szexualis fesziiltséglevezetés. Eltérés abban van, hogy
mas-mas stilyl devians magatartasformak a részei a szexualis tartalmak kiildésétdl a be-
halézason at az erészak alkalmazasaig.

3. tablazat
A szexualis motivaciokra épiilé normasértések a kibertérben

» szexualis tartalmak szerepeltetésével valo visszaélés
Szexualis motivaciok (példaul sexting, szexualis témaji kommunikacio)
* behalozas (grooming)

» szexudlis tartalmak szerepeltetésével torténd visszaélés

Szexualis motivaciok (példaul sexting, azaz a szexualis témaji kommunikacié
agresszioval vagy erdszakkal bosszubol)
osszefonédva + kibertérben torténd szexualis zsarolas

e kibertérben torténd szexualis zaklatas

Forras: Kiss—PARTI-PRAZSAK 2019
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2.4.2. Haszonszerzési motivacio

A haszonszerzési sziikségletek — ahogy a hagyomanyos térben is — markans motivacioként
szerepelnek a kiberdeviancak hatterében. Nagyon gyakran kapcsolodnak az agressziv vagy
erdszakos motivaciokhoz, és kimondottan anyagi vagy mas haszon elérésére iranyulnak.
A magatartast megelzheti a behaldzas szakasza, és eszkoze lehet a szexualis tartalmak
szerepeltetése (példaul a szexualis tartalmak szerepeltetése az interneten), foként zsarolas
esetében. A haszonszerzés sziikséglete koriil felépitett miiveletekre kiilondsképp jellemzo
a terek k6zo6tti mozgas, pontosabban amikor az elkdvetés a kibertérben, az anyagi kar a ha-
gyomanyos szintéren torténik, és forditva. A kibertérben a haszonszerz6 normasértések
harom csoportja kiilonithet6 el megvalositasuk mddja és terepe szerint:
» haszonszerzés informacios rendszerek elleni tdimadasokkal, technikai modszerek
segitségével (példaul a szolgaltatas megtagadasaval jaro kibertamadasok);
+ azillegalis kereskedelmi tevékenységek utjan torténd jogtalan haszonszerzés (pél-
daul a kabitoszerekkel vagy fegyverekkel vald kereskedelmi tevékenység);
 azinformacios csatornakon at torténd informaciokozléssel vagy kommunikacioval
megvalositott haszonszerzési folyamat (példaul egy megtéveszto tartalom elkiildése
a levelezérendszerben).

4. tablazat
Haszonszerzési motivaciokra épiilé normasértések a kibertérben

» engedély nélkiili tevékenységgel illegalis aruk
és szolgaltatasok kereskedelme (példaul kabitoszer, fegyver,
pornograf tartalmak kereskedelme)

» engedély nélkiili kereskedelmi tevékenység (példaul nem
bejelentett, hatésagok altal nem nyilvantartott vagy nem
engedélyezett)

* behalozas (grooming)

+ kibertérben megvalosulo csalas

Haszonszerzési motivaciok

Haszonszerzési motivaciok
agresszioval vagy erészakkal
osszefonédva

kibertérben torténé zsarolas
kibertérben torténo zaklatas

Forras: Kiss—PARTI-PRAZSAK 2019

2.4.3. Agressziora épiilé6 motivaciok

Az agresszio belsé lelki tartomanyban rejt6z6 késztetésekhez, kiilsé kornyezeti tényezok
altal alakitott lelkiallapotokhoz koéthetd, tamado jellegli magatartas. Ellenséges belsé rez-
diiletek, élmények hatasara keletkezik, és igen gyakran bels6 fesziiltséggel jar (HARDI
2010, 29.). Megjelenése szerint lehet belsd, az egyén lelkivilagaban, érzelmekben, lelki
fesziiltségben, indulatok formajaban, illetve kiilsé, vagyis egyének és kdzosségek inter-
akcioiban manifesztalddo jelenség. Iranyulhat az egyéntdl onmaga felé vagy a kiilsé kor-
nyezet iranydba, elébukkanhat tudatos vagy tudattalan formaban, kdzvetleniil vagy koz-
vetve, de atalakult alakzatban is (agresszi6 szublimalasa) (HARDI 2010, 30.). A kibertérben
az agressziv megnyilvanulasok széles palettajaval talalkozhatunk, ezek kifejezé6dhetnek
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kép-, hang-, sz6veg-, gif-, internetes mémes tartalmakban, kommunikacioban zajlo, heves
parbeszédben. Az agressziv érzelmek — hasonldan a hagyomanyos térhez — a kibertérben
is a legstlyosabb erészakos normasértésekhez vezethetnek, azzal a kiilonbséggel, hogy
a hagyomanyos térhez képest az erészak nem fizikai vetiileteivel szamolhatunk (példaul
pszichikai erészak). Az agresszio reaktiv és instrumentalis tipusa — a legenyhébb sértege-
tésektol a rendszerintegritast sérté magatartasokon at — a kényszeritésig tartdo magatartasok
0sztonzdje, amirdl az agresszioelméletek széles irodalma ad kiilonbdzé magyarazatokat.
A virtualis kdrnyezetben megjelend agressziv megnyilvanulasok nem mindegyike eredmé-
nyez jogi normat sértd cselekvéseket és pszichés erdszakot sem, ugyanakkor a legenyhébb
formaja is negativ hatassal van a résztvevokre. A kibertérben megnyilvanuld agresszid
tarsadalomra valo veszélyességének mértéke szerint sziikséges az erdszak és az agresszio
megkiilonboztetése. Ennek alapjan az agressziv cselekvésnek a virtualis térben —hasonldéan
a hagyomanyos kornyezethez — tobb jellemzdje van:

* az egyén negativ érzelmeibdl fakad;

+ akibertérben valamely normat sért, de minimalisan magara az agresszorra vagy mas
felhasznalo(k)ra van negativ hatassal (de nem minden esetben valtja ki a tarsadalom
tobbségének rosszallasat és a kontrollintézmények reakcidjat);

+ jellemzdje a terek kozti mobilizalodas.

Az agressziobol fakado magatartas Gigy értelmezhetd, mint minden olyan, az egyén negativ
érzelmeibdl fakado, kibertérben megnyilvanuld manifesztacid, amely magara az egyénre
vagy masra negativ hatassal van, vagy valamely normat sért, de még nem tartalmazza a fe-
nyegetést, a kényszeritést és a megfélemlitést.

Az agresszid meghatarozasahoz képest az erészak sziikebb fogalom, a kriminologiai
erészakfogalom szerint ,,embertdl eredd, masik személyre kdzvetleniil iranyuld, a cél el-
érésére alkalmas fizikai vagy pszichikai er6t jelent” (VIGH et al. 1973, 42.). A WHO meg-
fogalmazasa szerint ,,az er@szak fizikai er6 vagy hatalom szandékos alkalmazasa — az ezzel
vald fenyegetés vagy tényleges alkalmazas —, amely 6nmaga, mas személy, egy csoport
vagy egy kozosség ellen iranyul, és amely fizikai sériilést, halalt, pszichés artalmat, fejlo-
dési elakadast vagy deprivaciot eredményez, vagy nagy a valdszinlisége, hogy ilyen ered-
ményre vezet” (KRUG et al. 2002, 5., hivatkozik ra: VIRAG—-KULCSAR—ROsTA 2016, 554.).
A kibertérben az er6szak nem fizikai formai illeszthetok, meghatarozasahoz a fenti er6szak-
fogalmakban ¢és az erdszakos biincselekmények biintetdjogi tényallasaiban is megtalalhato
elemeket, a kényszeritést és a fenyegetést vessziik alapul, amelyek a virtualis kornyezetben
is iranyulhatnak személy ellen, manifesztalodhatnak szexualis magatartasokban ¢és vagyon
elleni normasértésekben. A kibererdszakra is érvényes az a megallapitas, hogy minden
esetben agressziobdl keletkezik, de az agresszié nem minden esetben valik erészakos maga-
tartassa (VIRAG—KULCSAR—RosTA 2016, 555.). Ha ebbdl indulunk ki, akkor a kibertérben
megnyilvanuld erészak az egyén vagy k6z0sség iranyaba hatd agresszionak a virtualis tér
ninfrastrukturai” mentén megnyilvanuld tudatos, szandékos, karokozasra képes formaja.

A kiberkornyezetben az er0szakos magatartasmintazatok megvalositasuk szerint két
csoportra oszthatok: amikor a kényszerités, a fenyegetés alkalmazasat kévetden a norma-
sértés a hagyomanyos térben végzddik (kbzvetett), és amikor a kibertérben fejezédik be (koz-
vetlen). Az elébbire példaként a szexualis kényszerités hozhato fel, ahol maga a kényszerre
iranyul6 cselekvés az internetes csatornakon torténik, viszont az eredmény (szexualis aktus)
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mar fizikai kontaktussal végz6édhet. A masodikra a zsarolas biincselekményét emlitjiik pél-
daként, ahol a fenyegetéssel, kényszeritéssel a cselekmény befejezése is a virtualis térben
marad (Skype-os zsarolas, majd ennek kovetkezményeképpen az dsszeg banki atutalasa).
A kibererészak fogalmaba tartozhat a zsaroldszoftver (ransomware). A szoftvert az el-
koveto eljuttatja a kiszemelt felhasznald rendszerébe, ahol rendszerbénulast okoz. Amig
a felhasznal6 nem fizet ,valtsagdijat”, a rendszere blokkolva marad (SYMANTEC 2015).
A kiberer6szak két alapvetd eleme valamelyik vagy mindegyik meglétéhez kotott, st-
lyosabb kiberdeviancakat eredményez, valamely normat sért, és a tarsadalom széles kore
altal elitélt. Az erdszak kiberkornyezetben zajlo mechanizmusa — hasonldan az agresszio-
hoz — t6bb jellemzdvel bir:
» szandékos karokozasra vagy sziikségletkielégitésre iranyul, és agressziobol fakad
(kényszeritéssel, fenyegetéssel megnyilvanulo agresszio);
» a kibertérben jogi normat sérté6 magatartas (legalabb erkdlcsi vagy szokasjogi
normat sért);
+ alapvet6 eleme a kényszerités, a fenyegetés vagy a megfélemlités;
* azegyénre vagy a kozosségre karos hatassal van;
* jellemzéje a terek kozotti mobilizalodas.

A kibertérben megnyilvanulé erészak a fenti jellemzok szerint minden olyan — nem fizikai
formaban megjelend — kényszeritéssel, fenyegetéssel megvalositott agressziv cselekvés, ami
pszichikai erdszak eldidézésére alkalmas, masra mindenképp karos hatassal van, tarsadalmi
elitélés ovezi, minden esetben normasérto, tovabba jogi normasértést idéz eld.

Abban az esetben, ha az er6szakos magatartas hagyomanyos szintéren fejezédik be,
csak akkor sorolhato a kibererészak fogalmi korébe, ha a kényszerités, a fenyegetés vala-
melyike vagy mindegyike a kibertérben is megtorténik. A hagyomanyos térben erdszakos
blincselekményeknek mindsitett és a kibertérben megnyilvanuld erészakos magatartasok
kozt lehet kiilonbség, ugyanis az offline térben a fenyegetés biintetdjogi értelmezés sze-
rint nem feltétleniil tartozik az erészakosnak tartott magatartasok kozé, attol fiiggetleniil,
hogy a kriminoldgiai értelmezés szerint pszichés nyomas eldidézésére alkalmas. A kiber-
er6szak megfogalmazasat viszont a pszichés erészak feltételei — vagyis a kriminologiai
fogalom — mentén hataroztuk meg. Mig tehat a kibertérben megjelend zaklatas a biintetjog
értelmezése szerint nem tartozik az er6szakos biincselekmények korébe, addig kriminolo-
giai értelemben annak mindsithetd.!

A virtualis térben az agresszio altal motivalt cselekvések oksagi folyamatat és tarsa-
dalomra vald veszélyességét akkor lehet optimalisan feltérképezni, ha a magatartast tobb
iranybol vizsgaljuk, vagyis az agresszort, az agressziv magatartas elszenveddjét, a maga-
tartas kornyezetét, idobeliségét és mas motivaciokkal vald osszefiiggéseit is goresé ala
vessziik. Az agresszio €s az erszak kiilonbozo megkozelitése tisztan ramutat a cselekvések
veszélyességére, €s lehetdséget biztosit a normasértések e szerinti besorolasara. A kény-
szerités és fenyegetés altal eldidézett és a kibertérben manifesztalodé magatartasok korét
a 7. fejezetben részletesen targyaljuk.

| Btk.222.§.
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5. tablazat
Agressziora és erészakra épiild normasértések a kibertérben

» negativ érzelmeken alapuld parbeszéd (flaming) vagy
negativ érzelmek altal motivalt tartalommegjelenités

* negativ érzelmek altal motivalt, onbecsiilést sértd vagy
becstiletcsorbito kifejezés, ténykodzlés kommunikacioban
vagy tartalommegjelenitéssel (példaul a becsiiletsértés,
ragalmazas)

Agressziora épiilé * egyén vagy kozosség elleni, szandékos karokozo
magatartas a rendszerintegritas megsértésével (példaul
informacios rendszer befolyasolasa bosszubol)

e egyén és kozosség elleni karokozo
magatartas kommunikacios csatornakon vagy
tartalommegjelenitéssel (példaul karaktergyilkossag,
kollektiv normasértés internetes mémek segitségével)

¢ kibertérben torténd zsarolas

Erészakra épiil6 e kibertérben torténd zaklatas

(kényszerités, fenyegetés, * extrém csoportok kibertérben torténd er6szakos

megfélemlités vagy félelemkeltés miikodése

alapvet6 eleme) » terrorszervezetek kibertérben torténd erészakos
mitkodése

Forras: Kiss—PARTI-PRAZSAK 2019

2.5. A kiberbiin6zés mint esszencialis Kiberdeviancia

A kiberbiingzés 1étezése tobb mint hisz éve evidens jelenség, de a fogalmi meghatarozasara
tett probalkozasok mégis csak az elmult tizendt évben élénkiiltek fel, miutan a web 2.0 altal
a normasértd magatartasmintazatok egyre sz¢élesebb felhasznaloi réteget értek el, és egyre
lathatobba valtak a globalis halézatokban. Ezt kdvetden sziiletett meg néhany biindzés-
fogalmat felvonultaté tanulmany, amelyek koziil az egyik a mar korabban emlitett Peter
N. Grabosky nevéhez fiz6d6 old wine in new bottles. Grabosky fogalommeghatarozasat
kovette Rutger Leukfeldt kiberbiingzésrol szolo tanulmanya. Ebben arrol irt, hogy a kiber-
térben megvalosuld biincselekmények azok a cselekvésformak, amelyek az informacids
térrel, informacios technoldgiaval jelentds kapcsolatban allnak, illetve azok, amelyek nem
kifejezetten az informacids technologiat célozzak, de kotddnek ahhoz. Eszerint a cyber-
crime atfogd kifejezése azokra a magatartasmintazatokra vonatkozik, amelyeknek feltétele
az informacios technologia igénybevétele. Leukfeldt ezen beliil megkiilonboztetett olyan
devianciakat, amelyekben az informaciotechnoldgia egyben cél és eszkdz, valamint olya-
nokat, amelyek megvalositasahoz az informaciotechnologia elengedhetetlen, de nem célpont
(LEUKFELDT 2016, 214-215.; PARTI 2018). David S. Wall a kiberbiinozés kialakulasanak fo-
tagolta, amelyekben a globalis internet generaciordl generaciora egyre fontosabb szerepet
toltott be (WALL 2008). A Wall altal felvazolt modernkori harmadik generacios biinozés
olyan, a halozat biztonsaga elleni és a halozatot mint médiumot az elkdvetéshez felhasz-
nald blincselekmények dsszessége, amelyeknek elsddleges jellemzdje az eldre kifejlesztett
szamitastechnikai eszk6z6k szervezett és elosztott formaban, meghatarozott munkavégzési
rendben, automatizalt médon vald felhasznalasa valamely biin6z6i csoportokkal vagy
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blinszervezetek hozzaadott tevékenysége nyoman, meghatarozott cél elérésére (WALL 2008,
55-56.). Wall szerint a harmadik generacios biingzés jellemzdje a nemzetkdziség, a gyor-
sasag, a magas latencia, valamint az intellektualis jelleg (PARTI-K1ss 2016, 463—495.).

6. tablazat

A szamitogépes biindzés evoliicioja

A blincselekményekhez a szamitogépeket hasznaltak eszkozként,

Els6 generacios biinozés az internetrdl csak informacidkat gyjtottek a blincselekmények
elkovetéséhez.

Maisodik generacios biinozés Amikor az internetet mar felhasznaltak egyes rendszerekbe valo

(hibridek korszaka) jogellenes bejutashoz, de ennek nagysagrendje minimalis volt.

A biincselekmények elkovetésének folyamataban az internet
globalis halozata nélkiilozhetetlen (példaul automatizalt
eszkozokkel torténd blinelkovetés).

Harmadik generacios
biinozés

Forras: WALL 2008

Parti Katalin definicioja még ennél is logikusabb. Szerinte az informatikai bindzés (kiber-
blindzés) a szamitastechnikai blinézés (computer crime) és az internetes bindzés (internet
gaban foglalo kategoria, amely egyben a kétfajta biincselekmény k6zos halmazat is tartal-
mazza (PARTI-KIss 2016, 491.). Parti fogalomhasznalataban a szamitastechnikai biinozés
a szamitastechnikai rendszerek és halozat integritasat sérti (példaul a rendszerekbe valod
illetéktelen behatolas), az internetes blindzésnél az internet az elkovetés terepeként szolgal
(példaul hamis weboldalak segitségével banki adatok kicsalasa). Az informatikai biindzés
korébe tartozé magatartasok kizarolagosan a szamitastechnikai és/vagy az internetes bi-
nozés korébe tartoznak. Az e két kategdrian kiviil esé cselekmények, annak ellenére, hogy
az elkovetéshez informatikai eszkozoket is felhasznalhatnak (példaul a szamitdgéppel vagy
szamitogépes halozatban folytatott kettés konyvelés), nem tartoznak a modern informatikai

srer



3. A kiberbiincselekmények fogalma
és csoportositasa

Nagy Zoltan

Az informacids rendszerek miikodésének alapvetd kovetelményeit (példaul az elérhetdség,
a zavarmentes funkcionalitas, az informatikai rendszer és a felhasznalé relativ biztonsaga)
sokféle veszély fenyegeti. Eszerint lehetnek vis major esetek (példaul izemsziinetek, aram-
sziinetek, természeti katasztrofak, habor), vétlen emberi cselekvések, valamint szandékos
és gondatlan emberi magatartasok 6sszessége (az elébbi a civiljogban, az utdbbi a biinte-
tojogban szankcionalando). A kdvetkezd fejezetben féként azokra az emberi cselekvés-
formakra tériink ki, amelyek a szandékos karokozasra iranyulnak, vagy gondatlansagbol
valosulnak meg a kibertérben, és biincselekményként szankcionaltak.

3.1. A kiberbiincselekmények fogalma

A szamitogépes biincselekmények jogi kornyezetben vald megjelenése az 1981. évhez kot-
hetd, amikor az Eurdpa Tanacs Miniszterek Bizottsaga kiadta a 12. szamu ajanlasat a gazda-
sagi biincselekményekrdl.! Az ajanlas 4. pontjaként szerepelt a szamitégépes biincselekmény
(computer crime) elnevezés. Az 0j cim alatt az ajanlas készit6i példalézva emlitettek harom
blincselekményt (példaul az adatlopast, a titoksértést és az adatmanipulaciot). Az Europa
Tanacs Miniszterek Bizottsaga késobb (1989-ben) bocsatott ki egy ujabb ajanlast, amelyben
mar szamitogéppel dsszefiiggd biincselekmények (computer-related crime) néven foglalta
Ossze az 0j tipusu jogsértéseket.? Ezt kovette a mai napig meghatarozé 2011-es budapesti
egyezmény,’ amelyben a jogalkotd szintén a szdmitogépes biincselekmény elnevezést
emelte ki. A 2000-es évektdl az informatikai el6tag hasznalataval osztalyoztak az infor-
matikai biinézést (IT crime, information technology crime), ami a fogalomalkotok szerint
magaban foglalja a szamitastechnikai blin6zést (computer crime) és a szamitogépes haloza-
tokon megjelend blindzést (internet crime, cyberspace crime) egyarant (PARTI-KIss 2016).
Tankonyviinkben ezzel szemben a kiber elétagot hasznaljuk az ebbe a korbe sorolhato
bilincselekmények megnevezésére és csoportositasara.

! Council Of Europe Committee Of Ministers Recommendation No. R (81) 12 Of The Committee of Ministers
to Member States On Economic Crime.

Council Of Europe Committee Of Ministers Recommendation No. R (89) 9. of The Committee of Ministers
to Member States. On Computer-Related Crime.

The Council of Europe Convention on Cybercrime ETS No. 185.

https://doi.org/10.36250/00782_03

o

o
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3.2. A kiberbiincselekmények csoportositasa
3.2.1. Tradicionalis visszaélések, biincselekmények az 1ij szintéren

Ebbe a kategoriaba sorolhatdk azok a jogellenes magatartasok, amelyek voltaképpen kiilon-
boz6 tartalmak kiildésével, fogadasaval, kozzétételével és a kommunikacio kiilonféle forma-
javal megvaldsitott hagyomanyos cselekvések. A kibertér ebben pusztan egy 0 szintérként
szerepel. Ebben a folyamatban a szdveg, kép, valamint a weboldalhoz csatolt audid- vagy
videodtartalmak az internet halézatan jelennek meg, beleértve a surface webet, az elektro-
nikus hirdetétablakat (példaul a bulletin boards), a hircsoportokat (példaul a news-group),
a kiillonboz6 kozosségi oldalakat (példaul a Facebook, LinkdIn, Badoo stb.), a chatszo-
bakat, a felhasznalo sajat weboldalat, mas weboldalak forumrovatait, az FTP-, a Goopher,
a Telnet halozatokat, az intra- és az extranet halozatokat. Emellett kiildhetdk efféle tartalmak
célzott felhasznaloknak és a nyilvanossagnak (e-mailben, MMS-ben vagy VolP-alkalmazas
barmelyikével). Jellemzden a surface weben kiilonféle kozlések kozott fellelhetok szélso-
séges (tév-) eszmék, gylildletet szitd, durva bejegyzések, gyermekrol késziilt pornograf
képek és videdk, megtévesztd hirdetések, drog és doppingszer fogyasztasat népszeriisito,
masokat zaklato, személyiségi jogokat sért6 tartalmak, csalasra, piramisjatékban valo
részvételre, szerz6i jogsértésre felhivo oldalak. Az internet egyes webhelyein betekintést
nyerhetiink a fegyverek, robbanoanyagok elkészitésének titkaiba is. A dark weben rendel-
hetdék fegyverek, kabitdszerek, hamis ttlevelek, mas okmanyok, bérgyilkosok és botnetek
bérelheték — mindez virtualis valutaért. E tartalomkozlések és a kommunikacio egy része
a hagyomanyos blincselekmények virtualis megjelenését alapozza meg. Az informatikai ha-
l6zatokra valo feltoltéssel a tartalmak elvileg megszamlalhatatlan felhasznalohoz juthatnak
el, sok esetben még a tartalom nyelve sem akadaly, valamint e tartalmak hosszabb ideig
olvashatok, kommentelhetok, megoszthatok (posztolhatok). A kibertér eszerint az alabbi
tradicionalis és a hagyomanyos térben szabalyozott biincselekményeknek nyjt lehetdséget:

» ragalmazas, becsiiletsértés, kegyeletsértés,

» zaklatas (az informatikai rendszer kozvetitésével cyberbullying, cybermobbing),

e haborus uszitas,

* nemzetiszocialista vagy kommunista rendszerek bilineinek nyilvanos tagadasa,

nemzeti jelképek megsértése, onkényuralmi jelkép hasznalata,

» gyermekpornograf felvétellel visszaélés,

 csalasra felhivas, valamint e korben is nagyszammal az aukcios csalas elkovetése,

+ piramisjatékra felhivas,

+ kabitoszer-kereskedelem, kabitoszer készitésének eldsegitése, kabitoszer-prekur-

zorral visszaélés, Uj pszichoaktiv anyaggal visszaélés,

» szerzOi alkotasok tiltott tobbszordzése, terjesztése,

» kozveszéllyel fenyegetés,

o kozérdeki tizem miikodésének megzavarasa,

* tiltott szerencsejaték szervezése,

e pénzmosas,

o lizleti és mas titoksértések,

+ fogyasztok megtévesztése,
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* rossz mindségi termék forgalomba hozatala,
e zsarolas,
» készpénz-helyettesitd fizetési eszkdzzel visszaélés stb.

3.2.2. Az informatikai rendszerhez és térhez kotott visszaélések,
biincselekmények

Az informatikai rendszereket t6bb biztonsagtechnikai megoldas védelmezi. A szamito-
gépek fizikai védelmétdl a beléptetd rendszereken at a bonyolult és gyakran valtoztatott
jelszavakig. A munkavallalo szakértelme, lojalitasa is fontos biztonsagi elem. Az in-
formatikai rendszer védelmét a benne kezelt adatok mindsége ¢s értéke hatarozza meg.
A koltség-haszon elve itt is érvényesiil, olyan szintli védelemre van sziikség, hogy ne érje
meg a rendszer elleni blincselekmény mint ,,befektetés”.

Hacking, social engineering, phishing. A hacker olyan mesterember, aki faipari munkat
végez, fat farag stb. Az 1950-es évek végén az MIT-nagygépek programozoi nevezték ma-
gukat igy. Az akkori nagygépek sziik memoriakapacitasaval kiiszkddtek. A programokbol
torekedtek ,,kifaragni”, hogy minél tobb hely maradjon a feldolgozni kivant adatok szamara.
Az év, honap, nap leirasa mindossze 3x2 karakterre apadt. Ebben gyokerezett a 2000. év
szamitastechnikai problémaja, az ugynevezett Y2K-probléma (a ,,millenniumi bomba”),
tudniillik 2000-ben ez az évszam a szamitogép szamara értelmezhetetlen volt. A probléma
megoldasara nagyaranyt hardver- és szoftvercserét kellett végrehajtani a vilagban, hiszen
elére nem prognosztizalhatd veszéElyt rejt egy-egy informatikai rendszer (példaul energia-,
pénziigyi, igazgatasi, honvédelmi) leallasa. Az elektronikus adatfeldolgozo és -atviteli rend-
szerekbe torténd jogtalan behatolast nevezziik angol szdval hackingnek. Magunk inkabb
az elektronikus betird elnevezést hasznalnank.

A social engineering. Mig a hacking jellemzden a technikai eszkdzok elleni tamadas,
addig a social engineering teljes mértékben a human eréforras elleni timadas. E tamadas
célja — hasonldéan a hackinghez — az informatikai rendszerhez vald hozzaférés. Ezt a ta-
madast is altalaban alapos elokésziilet elézi meg. Az elkdvetd a nyilt forrast informacio-
szerzés modszerét alkalmazva igyekszik minél tobbet megtudni a célzott szervezetrol,
a felhasznalorol. Az adatgyiijtés a helyszinen folytatodhat, ahol a technikai és az emberi
feltételeket veheti szemiigyre. A social engineering alapja az, hogy a biztonsag leggyengébb
lancszeme altalaban az ember, aki megtéveszthetd, megvesztegethetd, kényszerithetd, meg-
fenyegethet6, megzsarolhatd informaciok (személyes adatai, belépési azonositok, jelszo)
atadasaért. Az elkovetd jellemzden kedves, behizelgé modoru, bizalmat ébresztd, gyors
kapcsolatépitésre képes, kiilsé megjelenésében a helyhez és alkalomhoz illéen elegans vagy
sportos, s6t akar a munkavégzésre, karbantartasra szerz0dott cég munkatarsainak munka-
ruhajahoz a megtévesztésig azonos 6ltozéket visel. Rendkiviil sok és kifinomult médszere
Iétezik ennek a tdmadasformanak.

Az egyik példa lehet az, amikor az elkovetd nyilt forrasbol ismert telefonszamon
bennfentes személyként vagy kiilsds — példaul 1T-szakemberként — mutatkozik be, és célja
a segitségnyujtas vagy annak felajanlasa okan az informatikai rendszer hozzaféréséhez
sziikséges adatok megismerése (Quid Pro Quo attack). A telefonhivas vagy e-mailben
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torténé megkeresés utan kovetkezhet a személyes talalkozas kicsikarasa, amely soran
az elkoveto igyekszik személyes varazsat felhasznalva a célszemély bizalmaba férkdzni,
lehetdség esetén a célszemélyt, érdeklddését, szokasait kiismerni, netan az asztalon, a nap-
taron, a monitoron hagyott jelszavat megismerni.

Az elkovetd a helyszinen végezhet ugynevezett forditott social engineeringet, amikor
példaul egy o6vatlan pillanatban az ismerkedéskor beleavatkozik a célszemély szamitd-
gépének milkddésébe, ami utan a célszemély kérhet majd segitséget az elkovetotol, aki
a segitségadas indokaként kéri a célszemély jelszavat vagy mas azonositot.

Vagy ilyen az, ha az elkovetd ligynokként, mas cég munkatarsaként kiadva magat
ajandékot visz a célszemélynek, amely ajandék része egy olyan pendrive, amelyen egy
kém- vagy mas program van telepitve. Tovabbi példa: az elkovetd kisebb szervezetek,
maganfelhasznalok szamara programfrissitéseket, 1j programokat ajanl a felhasznald sze-
mélyes adataiért cserébe. Vagy akar az elkoveté munkahelyen kiviili kapcsolatot is kezde-
ményezhet a célszeméllyel.

A social engineering tdmadas sértettje barmely felhasznald lehet. Szervezetek, intéz-
mények esetében ezek jellemzden az alacsonyabb beosztasban dolgozok, az tigyfélszolga-
latnal dolgozok, a titkarndk.

A phishing. A social engineering egyik modszere a phishing (adathalaszat). Az adat-
halaszat célja szintén a felhasznalok adatinak megismerése. Tobbféle modszer latott mar
napvilagot. Példaul olyan e-mail, sms, k6zosségi oldalon feltiind hirdetés, banner csabitja
a felhasznalot, amely figyelmének felkeltésére szolgal, valamilyen vonzo, érdekes infor-
mécioval, hirrel kecsegtet. Uzeneteikben altalaban a legalis webhelyen hasznélt szvegek,
logok, képek és stilusok masolatat hasznaljak fel leveleikben, hogy ezzel is valodinak
tiinjon a felhasznalok eldtt. Ez a csalard hirdetés azt sugallja, hogy az aldozatok, ha meg-
latogatjak az adott weboldalt, akkor tovabbi informaciokat olvashatnak, szerezhetnek be.
A tamadok iizeneteikben egy URL-t vagy beagyazott hivatkozasokat mellékelnek, amelyek
egy rosszindulati weboldalra (amely lehet a torvényes weboldalnak a klonja is) iranyitjak
a gyanutlan felhasznalot. Ezeken az oldalakon a felhasznalok tovabbi elérhetdségeit (cimek,
telefonszamok, bankszamlaadatok, személyazonositasra alkalmas okmanyainak szama stb.)
kérik kapcsolatfelvétel hamis céljaval. De olyan is van, hogy az alacsonyabb beosztasu dol-
goz0k csalard e-maileket kaphatnak sajat altaluk nem ismert magas beosztast vezet6jétol
vagy szintén ismeretlen mas szervezet, hivatal dolgozojatol.

Az adathalasz kisérletek szolhatnak maganfelhasznaloknak és munkavallaloknak
hamis informaciokrol, hirekrdl (pretexting), példaul segitségkérés csalard adomanygyfij-
téshez hamis indokkal, igéretekkel, mondjuk hogy egy nem 1étez6 nyereményjatékban
nyertes. Kérhetik a felhasznalotol valamilyen politikai, kozosségi kampanyhoz vald csat-
lakozasat vagy annak tamogatasat. Kinalhatnak ingyenes zenét vagy filmletoltést a fel-
hasznaloknak, ha megadjak bejelentkezési adataikat egy adott webhelynek (baiting attack)
stb. Ide tartozhat barmely mas csalard tartalom, amelynek célja a felhasznalo adatainak
megszerzése.

Az adathalaszat sajatos valtozata az ugynevezett balnavadaszat (whaling attack),
amikor az adott szervezet, intézmény magasabb vezetdje a célzott személy. A , kukazas”
—kiilondsen a lejart naptarak, noteszek, jegyzetfiizetek kidobasakor — j6 alkalom az odairt
és ott felejtett adatok megismerésére. Ez vonatkozik a maganszemélyek altal otthonukban
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kidobott naplokra, naptarakra is, de a napi munkavégzés soran keletkezett és feleslegessé
valo iratok is informaciok forrasaul szolgalhatnak.

A malware-ek. Ha a maganfelhasznalok és munkavallalok rakattintanak egy hamis
e-mailre, konnyen valhatnak valamilyen malware-tamadas aldozatava. A malware kifejezés
az angol malicious software (rosszindulatl szoftver) 6sszevonasabol kialakitott mozaikszo.
A rosszindulata szamitdgépes programok dsszefoglald neve:

* virusok (példaul boot-, alkalmazas-, makrovirusok), logikai bombak, férgek (worm),

* kémprogramok (spyware),

 agressziv reklamprogramok (adware),

» arendszerben lathatatlanul megbuvo, egy tdmadonak kiilonb6z6 lehetéségeket biz-

tosito program (rootkit),

* trdjai programok,

e Stuxnet, DuQu.

Virusok fajai:

* Bootvirus: a szamitogép bootszektoraba agyazodik be, igy még az operacios rend-
szer betoltése el6tt aktivalodik. Ennek hatasara a fertdzott merevlemez az 0sszes
meghajtoba helyezett lemezt megfertdzi.

» Alkalmazasvirusok (programvirusok): a megfert6zott allomanyokba beirjak a sajat
kédjukat. Jellemzden két altipusat kiilonboztetjiilk meg: kapcsolddd (append)
¢s feliilird (replace) virusok. Ez a virus az alkalmazasok végéhez kapcsolodik,
a program elejére egy kodot fliz. Az alkalmazas inditasakor a kod toltddik be,
¢és csak utana a program. A feliilird virusok az alkalmazasok elejét irjak feliil sajat
kodjukkal, igy a fertézott allomany adatot veszit.

A zsarolovirus a szamitogépen tarolt fajlokat és konyvtarakat titkositja le, és a feloldasukhoz
szitkséges kodért, programért cserébe pénzt (virtualis valutat) kovetelnek az elkovetdk.
Ismert a police malware zsarolovirus, amely a felhasznalo internetelérését zarolja a rend-
Orség nevében, azzal a hamis indokkal, hogy a felhasznald egy-egy tiltott tartalmat ért el,
toltott le. Az internet Gjboli elérését pénz fizetésétdl teszik fiiggéve. Ezek koziil kiemelhetdk
az alabbiak:

* A trojai program egy masik programhoz kapcsolodik. Az eredeti program indita-
sakor a felhasznald tudta és akarata nélkiil aktivalodik (példaul egy letoltott jaték-
programmal egy zombiprogramot is telepitiink).

* A backdoor programok a szamitogép védelmi rendszerén nyitnak utat egy masik
rosszindulat program szamara.

* A spyware-ek (altalanos elnevezéssel kémprogramok) a felhasznald aktivitasat (a sza-
mitégép- és internethasznalatunkat is) rogziti, jelszavainkat, mas rank vonatkozo
adatot fiirkész ki, és tovabbitja azokat egy masik szamitdgép szamara a haldzaton.

* A keylogger programok specialis kémprogramok, amelyek billentytleiitéseinket
rogzitik, naplozzak.

* A dialer program a telefonhoz modemen keresztiil kapcsolodo szamitogépeknél
hatasos. A betarcsazo program a szamitogép inditasakor a felhasznald tudtan kiviil
egy emeltdijas szamot hiv (akar folyamatosan). A hovégi telefonszamla kifizetésekor
szembesiil a felhasznald a magas koltséggel.
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A szamitogépes rosszindulatii programok mennyisége ¢és veszélyessége folyamatosan no-
vekszik, és 1d6rdl idére Uj tipusok terjednek el.

A Stuxnet-, DuQu-tamadasok. A Stuxnetet és DuQut azért kell kiilon kezelniink, mert
eltérnek az eddigi malware-ek tulajdonsagaitol, és ez veszélyességiiket rendkiviil meg-
noveli. Egyfeldl a malware-ek esetében mar a nulladik napi tdmadast kdvetéen ismertté
valik a hatdasmechanizmusuk, igy az elleniik kifejlesztett virusirtd programok is hamarosan
megjelennek és — legalisan vagy illegalisan — hozzaférheték. Masfeldl, mig a mar meg-
tapasztalt malware-ck hatdsa ismert, addig a Stuxnet csak egyetlen célba vett technikai,
technoldgiai vagy mas miivelet megbénitasara alkalmas. Veszélyessége tehat abban rejlik,
hogy kiszamithatatlan, hogy egy energetikai, honvédelmi, pénziigyi stb. rendszerben mely
folyamatot vett célba, és annak milyen hatasa lesz, hogyan mutalédik majd a malware,
az elektronikus adatfeldolgozas és -atvitel mely pontjan, mikor és ki fogja feltlteni az ilyen
tipusu malware-t.

Az adat- és programmanipuldcio. A szamitdgépes adat szemmel nem lathato, testetlen
elektronikus impulzus, amely — informacio hordozojaként — tények, fogalmak vagy utasi-
tasok formalizalt abrazolasa, amely az emberek vagy automatikus eszkdzok szamara koz-
lésre, megjelenitésre vagy feldolgozasra alkalmas. A szamitastechnikéaban adatnak szamit
a szamitogépes allomanyok meghatarozott része (minden, ami nem program), valamint
mindaz, amivel a szamitogépek miikddésiik soran foglalkoznak (ki- és bemeneti, tarolt,
feldogozott, tovabbitott, megsemmisitett adat). A program algoritmusok logikus sorozata,
amely az adatokkal miveleteket képes végrehajtani.

Az informatikai rendszerben logikailag 0sszetartozo, egylitt kezelt adatokat nevezziik
adatallomanynak, amely tartalma szerint rendkiviil sokrétii lehet, funkcidja szerteagazo.
A nemzeti adatallomany korébe tartoznak a Magyarorszagon kezelt adatok, amelyek meg-
jelenithetnek vagyoni (pénziigyi) értéket, az igazgatasi szférak munkajahoz nélkiilozhe-
tetlen adatokat, személyhez kotott adatokat, audio- vagy videofelvételeket, szoveges vagy
képi dokumentumokat. Az elektronikus adat csak meghatarozott kozegben, meghatarozott
idében bir jelentéssel az adatalany, az adat gytjtéje, mas informéciobirtokos szamara.
Ezen adatokat lehet jogtalanul kifiirkészni (megszerezni, ,,ellopni”), modositani (feliilirni:
kiegésziteni, részlegesen tordlni) vagy teljesen tordlni, tovabba megosztani mas belfoldi
vagy kiilfoldi felhasznalokkal. Az adatok manipulacioja tartalmuktol fiiggden okozhat
vagyoni kart és hatranyt, pénzben nem mérhetd, jelentds érdeksérelmet, jelenthet szerzoi,
személyiségi jogsérelmet, titoksértést az adattal, vagy sértheti egy természetes személynek
az adatallomannyal érintett jogat. Ugyanakkor egy-egy adatallomany vagy program mani-
pulalasa, tovabba mas magatartasok, példaul az elektronikus adatfeldolgozas akadalyozasa
megbénithat tavkozlési, kommunikacios rendszert, gyartasi tevékenységet, pénziigyi folya-
matokat. A programok kimunkalasa, megalkotasa szellemi tevékenység. Ez olyan érték,
amely jogosulatlan hasznalattal, masolassal, kereskedéssel sérthetd.

3.3. Veszélyek a kozosségi halozatokon

A kozosségi halok (social networks) torténete 1995-ben kezdddott. A classmates.com
el6szor az osztalytarsak tizendfalaként mikodott, majd megjelent a SixDeegrees.com,
amelynek alapdtlete az volt, hogy a Fold minden lakdja megismerheti egymast hat 1épés
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(ismerds) megtételével. A magyar kisérlet az iwiw.hu oldallal kezdddott 2002-ben (a who
is who roviditésével), ezt a Facebook valtotta fel 2005-ben — ami a mai napig dominans
vilagszerte a tarsas oldalak kozott. A kozosségi halok miikodésének anyagi alapjat — leegy-
szer(isitve ¢és a tdzsdei bevételeket nem tekintve — a reklamok teremtik meg. A vallalkozo
fizet a Facebook reklamtevékenységéért, a Facebook pedig a felhasznalo érdeklédési ko-
rének, életkoranak, tartozkodasi helyének és mas paramétereinek megfelelden a reklamot
kiosztja, azaz megjeleniti az idévonalakon. Minél tobb ismerdse van a hirdetének, annal
tobb felhasznald idévonalan jelenik meg a reklam. Ezért kér a Facebook minél tobb adatot
a felhasznal6tol/hirdet6tdl, hogy azutan a felhasznalok altal megadott adatokat 6sszeil-
lesztve, a kozos talalkozasi pontok alapjan jelenithesse meg a reklamokat mas felhasznalod
el6tt. Sajnos a kdzosségi oldalak nemesak ismerdsok ismételt — virtualis, azutan esetleg tér-
beli — talalkozasahoz nyujtanak segitséget, hanem visszaélésekre is lehetéséget teremtenek.

Profillopas. A felhasznal6 fotojaval egyetemben profilja ,,ellophaté” (klonozhatd). Majd
a valodi felhasznalonak bossziisagot okozhat, lejarathatja, sot jogellenes cselekménybe
is sodorhatja, példaul a hamis profillal szélsdséges vallasi, politikai csoportokhoz, néze-
tekhez csatlakozhat, tetszést nyilvanithat (,,ljkolhat”) olyan bejegyzéseket, személyeket,
amelyeket egyébként nem szeretne, valamint az aru- és szolgaltatasrendelés lehetdségét
felkinald reklammal rendelhet tudtan kiviil. A hamis felhasznald posztolhat olyan bejegy-
zéseket, képeket a valodi felhasznald nevében, amelyek személyiségi vagy mas jogot, mas
felhasznalokat sértenek.

Click-jagging. A klikk eltéritése, lopasa egyben a felhasznalok adatainak jogellenes
gyUjtése. Olyan informaci6 (hir vagy vided) megtekintésére invital, amely a teljes terjedel-
mében nem jelenik meg, csak akkor lathato teljességében, ha a felhasznalo raklikkel a meg-
osztas vagy az elfogadom gombra, és akkor megjelenik a teljes informacio. A felhasznalo
ezutan tovabblép, de a Facebookra felt6ltott adatai ismertté valnak olyanok el6tt, akik eldtt
nem is akarta volna, akikhez semmi kapcsolat nem fiizi. Illetéleg a clickjagger begyijtott
egy ujabb kattintast is, ezaltal oldala reklamértékét novelte. Ugyanilyen clickjagging az az
eset, amikor ingyenes vagy gyanusan nagy arkedvezménnyel kinalt termék vagy szolgal-
tatas elérhetoségével csabitjak a felhasznalot, de valdjaban csak a kattintasara ,,vadasznak”,
mert sz6 sincs ajandékokrol, kedvezményekrdl: vagy iires oldalra érkezik a felhasznalo,
vagy tovabbi adatait kérik el az immar a clickjagginget és a phishinget 6tv6z6 elkdvetok.

A kézésségi oldalak remek terepet nyujtanak a hoaxnak. Ez a beugratd informaciok,
levelek, alhirek kiilonféle valtozatait jeldli. Idetartoznak a lanclevelek is, amelyek infor-
macioival tovabbkiildésre 6sztonzik a felhasznalot. A hoax kiildéi kozott a maganyos el-
kovetoktdl egy politikusig barki lehet, akinek érdeke a megtéveszto hirkozlés. A lanclevelek
ugyanakkor Facebook-profilok, illetve sms-cimek begytijtésére is lehetdséget teremtenek.

3.4. A szerzdi jog szamitogépes kornyezetben

A konyvnyomtatas, a konyvterjesztés, a radio- és televiziomiisorok készitése, a terresztri-
alis, majd miholdas, illetve (ezek kombinacidjaval is) kabelen torténé misorszoras a szerzoi
jog tradicionalis rendelkezéseinek alapulvételével, illetleg azok kiszélesitésével a szerzoi
jog — altalaban — alkalmazhatova valt. A szerzéi jognak az 0j €s Gjabb technikai eszk6zok és
technoldgiak megjelenésére adott valasza ¢s betartasa (betartatasa) a szamitogép tomegessé



40 KIBERVEDELEM A BUNUGYI TUDOMANYOKBAN

valasaig nem okozott eltulzott nehézséget, mivel a szerz6i mivet készitok, tovabbitok, for-
galmazok és masok (példaul a radid- és televizids tarsasagok, a konyv- és lemezkiadassal
foglalkoz6 cégek, kabeltarsasagok, szinhazak, filmforgalmazok, filmszinhazak, konyves-
boltok, kereskedelmi egységek) kore behatarolhatd volt. A szerz6i miivek az érdeklddok
szamara a valos térben érzékelhetdk, ezaltal ellendrizhetdk voltak. De mar a masologépek
fejlodése, illetve hazankban (is) a masolas allambiztonsagi ellendrzésének (stencilgépek
kotelezd elzarasa, hasznalatuk és hasznaloi naplozasa, az intézményi és a vallalati irégépek
ellendrzése, azok betlimintainak rogzitése stb.) megsziintével a masolas, majd a szamitégépek
haztartasokban torténd megjelenésével a szerz6i miivek duplikalasa, atalakitasa, kiegészitése,
engedély nélkiili felhasznalasa, manipulalasa és mas, a szerz6i jog altal tiltott tevékenység
tomegessé, ellendrizhetetlenné valt. A szamitogépek megjelenése magaval hozta a digitalis
jelfeldolgozas (Digital Signal Processing, DSP) lehet0ségét, azaz hogy a valdsagos térben
1étez6 fizikai dolog (példaul szerz6i mii) szamitogéppel feldolgozhatova valt. A digitalis jel-
feldolgozas (a digitalizacio) lehetdsége teremtette meg a szerzoi miivek masolasat, készitését,
kompilacidjat, tarolasat, tobbszorozését, tovabbitasat, mégpedig a szamitogépek és halozatok
fejlédésével egyre nagyobb mennyiségben. A digitalis jelfeldolgozas vitte be az ,,0von aluli
iitést”, és megkérddjelezte a szerzoi jog tradicionalis szabalyait, intézményeit. A digitaliza-
cioval kiszabadult a szellem a palackbol, amelyet mar nem lehet visszatuszkolni. Ehhez mar
adott a technologia:

* a CD-k (Compact Disc), a VCD-k (Video Compact Disc), a DVD-k (Digital Video
vagy Versatile Disc) készitésére, digitalizalasra, digitalis formaban torténd tarolasra,
tobbszOrdzésre, tovabbitasra;

* a DVD-k védékddjainak feltorésére (dekddolasra);

* DVD, VCD konverzidjara (rippelésére) valamely videofajl-formatumma;

* a szoftverek (szamitogépes programok) védelmét kiiktatod crackek, szériaszamok,
keygenerator-programok (valamennyi alkalmas a kodfeltorésre) készitésére
és a szoftverek védokodjainak feltorésére (crackelésére);

* CD-lemezek rippelésére, tomoritett MP3- vagy mas tomoritett fajl tomoritetlen
audiofajlla alakitasara;

* arégi mikrobarazdas (helyteleniil: bakelit-) lemezek és a régi videdkazettak digi-
talizalasara;

* DVD kép- és hangfijljainak, feliratainak felhasznalasara, példaul idegen nyelvii
DVD-felvételhez magyar szinkron vagy felirat illesztésére.

Mara megtort a szerz6i mitvek masolasanak, kiadasanak, forgalmazasanak monopdliuma.
Mindez abban lathato, hogy a fogyasztd nincs kiszolgaltatva a kinalati piacnak, valasz-
téknak, araknak. Ha valamely filmhez nincs magyar szinkron, akkor régi videokazettarol
(akar az eredeti filmrdl, akar a televizio misorardl felvett filmrdl) a szinkron hozzailleszt-
hetd a videdfolyamhoz. Felirat készithetd olyan filmhez, amelyet hazankban nem forgal-
maznak, vagy lejart a forgalmazas ideje. A digitalizalt fényképekhez, videdfilmekhez,
a miivészeti album képeihez 6nkényesen zenei alafestés illeszthetd, amely teljesebbé teszi
az élményt diavetitéssel vagy videofajlformatumban vald lejatszassal. A szamitogépes
halézatokon a felhasznald vagy mas altal rippelt, digitalizalt sz6veg-, audio-, video-, kép-
fajlok, crackelt szoftverek megoszthatok (altalaban) ingyenesen a fajlcserélé haldozatokon
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vagy (anyagi ellenszolgaltatas fejében) a surface weben vagy FTP-szervereken. A 2000-es
évektdl megjelent torrenthdlézatok a szerzoi miivek illegalis forgalmat megtobbszorozték.

3.5. Defacing (webtartalom feliilirasa)

A fogalom felolel minden olyan jogosulatlan valtoztatast, amely egyetlen weboldal vagy egy
teljes webhely megjelenésében valtozast eredményez, igy a webtartalom modosul, a web-
helyhez valamilyen veszélyes vagy fert6z6 kodot illesztenek, amely a webhelyet felkeresd
felhasznalo szamitogépére telepiil, ezzel a webhely mikodése leall. A hackerek, miutan
hozzafértek a kiszolgalohoz, a képeket, szoveget a feltort weboldalra masoljak. A cselek-
mény motivumai szerteagazok:
 kiilpolitikai vagy belpolitikai ok (a valés haborus cselekményeket gyakran kiséri
az ellenség hiroldalainak, kormanyzati oldalainak feliilirasa, ezzel a lakossag félre-
tajékoztatasa),
* egyet nem értés, mas jellegl tajékoztatas a belpolitikai helyzettel sszefiiggésben,
* terroristak félelemkeltés céljabdl izennek ezzel a mddszerrel,
» konkurens gazdasagi vallalkozas weboldalanak modositasa a vallalkozas vagy ter-
mékeinek lejaratasa, rossz hirben torténd feltiintetése céljabol,
* hackerek, hackercsoportok eréfitogtatasa,
e bosszl, unalom és mas okok.

Mivel még viszonylag kevés szamu felhasznald bir sajat weblappal, igy a defacing-cselek-
ményekben sértettként els6sorban szervezetek, hivatalok, intézmények a veszélyeztetettek.

3.6. A terheléses vagy szolgaltatasmegtagadassal jaré tamadasok

Mig az el6z6ekben ismertetett tamadasfajtak barmely maganfelhasznaldt érinthetnek, addig
a terheléses tamadas jellemzoen szervezetek, intézmények, hivatalok ellen iranyulnak.
A terheléses, avagy szolgaltatasmegtagadassal jaré tamadas egy olyan tamadasi forma,
amelynek a célja az informacids rendszerek, szolgaltatasok vagy halozatok oly mértékben
torténd tulterhelése, hogy azok elérhetetlenné valjanak, ne tudjak ellatni az alapfeladatukat.
Az ilyen elektronikus tamadast intézok a jogosult felhasznalokat akadalyozzak a szolgal-
tatas igénybevételében — innen a szolgaltatasmegtagadassal jaro elnevezés is —, ennek
leggyakoribb formaja a webszerver elérését és rendeltetésszerli hasznalatat gatolja a mes-
terségesen generalt és megndvekedett adatforgalommal. Az elnevezés a tamadas angol
megfeleldjének roviditésébdl ered, amely soran az emlitett taimadas egyetlen szamitogéptol
szarmazik, tobb kozbeiktatott gép nélkil: Denial of Service (DoS). Amennyiben a timadas
Osszetettebb, mert 6sszekapcsolt rendszerek csoportjatdl, egyszerre sok — lehetéleg minél
tobb — helyrdl indul, akkor hasznalatos a Distributed Denial of Service (DDoS), vagyis
az elosztott szolgaltatasmegtagadassal jaro tamadads elnevezés. Ebben az esetben a feladatot
nem egyetlen eszkoz végzi el, mint a DoS-tamadasnal, hanem a rendszert alkoté — egy-
mastol akar nagy tavolsagban 1évo — eszk6zok (példaul asztali gépek, mobiltelefonok vagy
routerek) parhuzamosan. A technikai alapja leegyszeriisitve a kovetkezéképpen néz ki:
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amikor a felhasznal6 az internethez kapcsolodik, akkor egyben az tigynevezett hozzaférést
biztosito szolgaltatd szerveréhez is, amellyel adatcsomagokat valtanak egymassal. Kozben
megtorténik mindkettdjiik azonositasa (ligyfél személye, jogosultsaga, a keresett weboldal
azonositasa, a szerver azonositasa stb.), majd a szerver a keresett weboldal szerverére
iranyitja a felhasznalot. A tamadas esetében a célzott szerverre ezer- vagy tizezerszamra
érkeznek adatcsomagok egy idében, amelyre a szervernek — idérendi sorrendben — vala-
szolni kellene. A DDoS-tamadas soran a tamado a haldzatot alkotd szamitogépek adat-
csomagjaival elarasztja a célzott szervert akkora forgalommal, hogy az képtelen lesz
az adatcsomagok fogadasara, azok megvalaszolasara, ezzel akar a rendszer teljes leallasat
is eredményezhetik, azonban a funkcionalis miikddésképtelenséghez elegendd a nagymér-
ték lelassulas is, ami a valaszidé megnovekedett mértékébol adodik. Azokat a felhasznalo
tudta és akarata nélkiil megfert6zott szamitogépeket, amelyek tavolrdl iranyithatdk, zom-
binak nevezik. Masik elnevezésiik a robot és network szavak 6sszevonasabol eredd botnet,
amely a tobb bot dsszekapcesolasaval keletkezett haldzatot jelenti. A botnet iranyitojat, aki
kiosztja a feladatot a fert6zott eszkozoknek, botmasternek, illetve tobb iranyitd esetén
botherdernek hivjak. A botnet tagjait a fert6zott zombiszamitogépek alkotjak. Azt a koz-
ponti vezérld eszkozt, amely vezérli a botnetakcidkat, controllernek hivjuk. A controller
altalaban az Ggynevezett drop serverre csatlakozik, amely a botnet altal gyttt adatok
tarolasara szolgalo tarhelyet jelenti, ami hozzaférhetd a botnet tagjai és a botmaster részére
is. A botmaster és botnet kdzti kapcsolatot és az utasitasok eljuttatasat biztosité kommu-
nikacids Gtvonal az ugynevezett Command&Control (C&C-) csatorna. A botnetek egyben
alkalmasak spamkiildésre, adathalaszatra, haldzatfigyelésre, billentytizetfigyelésre, illetve
a klikkelések begytjtésére is.

3.7. Az elektronikus adatok kifiirkészése

Az internet kommunikaciora sziiletett, ¢s a kommunikacios lehetdségek is folyamatosan bo-
viilnek. Tobbféle szoveges, audio- és videokommunikacio ad lehetdséget a felhasznaloknak
hirt adni magukrol, beszélgetni. Az elektronikus adatok kifiirkészése tobbféle esetkort dlel
fel, és tobbféle technikai megvaldsulasa lehetséges mar most is. Idesorolhato
 az informatikai rendszeren beliili,
» az informatikai rendszerbdl szarmazoé vagy
» az informatikai rendszerre iranyuld, nem a nyilvanossagnak szant elektronikus
adatok kifiirkészése, a szamitastechnikai rendszerb6l szarmazé elektromagneses
sugarzas rogzitése a technikai eszk6zok felhasznalasaval torténd jogosulatlan,
szandékos tovabbitas soran.

Az elektronikus adatok kinyerheték az elektronikus adatot kiildé személytdl, az azt fo-
gado személytdl és a kommunikacioé Gtja soran — az elektronikus kabel megesapolasatdl,
a kiilonb6z6 kémprogramoktol a kozbeékelddéses tdmadason at az informatikai eszk6zok
meghackeléséig.

Ugyanigy, a bekapcsolva hagyott szamitogépekbe, a nyitva hagyott e-mail-fiokokba
torténd jogosulatlan betekintés is jogosulatlan kifiirkészés. Az elektronikus kifiirkészés célja
a kommunikaci6 tartalmanak a megismerése, amelynek motivumai kiilonbozéek lehetnek
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a politikai kémkedéstdl az tizleti titoksértésen at a maganszemeélyek privat céljaig. A sértetté
valas lehetésége a gondatlan, felkésziiletlen felhasznalokat fenyegeti.

3.8. A card not present esetkore

E blincselekményi formardl akkor beszéliink, amikor a tranzakcional nincs jelen a kartya.
rendelés kifizetésénél nincs jelen a bankkartya. A veszélye abban rejlik, hogy az eladé nem
vizsgalhatja meg a bankkartya tulajdonosat, hogy a bankkartya valdsnak tiinik-e, hiszen
fizetéskor a bankkartya validitasat ellendrzi a befogado bank rendszere. A bankkartya lehet
klonozott is. A bankkartya ma mar multifaktoros védelme (elektronikus és biometrikus
azonositok, a tranzakciok ¢s az identitas dsszekapcsolasa, figyelemmel kisérése és mas
megoldasok) sem nyujtanak teljes korii biztonsagot a card not present csaldasok ellen.
A bankkartya azonositdinak jogellenes megszerzése torténhet:

 adathalaszat altal (hamis banki oldalon t6rténd adatkdzléssel, hamis tartalomkoz16

e-mailben),
e korabbi tranzakciok esetében az adatok online kifiirkészése altal,
» abankkartyaval fizikai kapcsolatba keriilt tisztességtelen személyek altal.

A bankkartyahasznalat bizalmassagat, titkossagat vesz¢lyezteti a nyilt hozzaférést wifi vagy
anem védett mobiltelefonok applikacioinak a hasznalata. Az alvilagban a bankkartyaadatok
hatalmas értékkel birnak. A biin6z6k sajat kényiik-kedviik szerint kolthetik a kartyabirtokos
pénzét (megélhetésiikre, kabitoszerekre, hamis okmanyokra, fegyverre, egy tovabbi biin-
cselekmény fizikai el6késziileteire stb.), vagy tovabbadjak az adatokat.

3.9. A terrorjellegii tamadasok és mas e korbe vonhato jelenségek
a kibertérben

A terroristak ugyanugy ¢élnek azokkal a lehetdségekkel, alkalmazasokkal, amelyeket bar-
mely mas felhasznald ismer. Amire fel kell figyelni, az a technikai adottsagok szinte teljes
kori és professzionalis hasznalata:

* a terrorista szervezetet népszeriisitd (hirk6z16) tartalomkozlések, weboldalhoz
csatolt audio- és videofolyamok (példaul a lefejezések bemutatasa félelemkeltés
céljaval),

* a terrorista szervezetet népszeriisitd weboldalak tartalmai tagtoborzas céljaval
(mélyen vallasi vagy szerz6i jogsértést segitd P2P-tartalmak segitenck a szimpatia
elnyerésében),

 aterrorszervezet aktiv tagjaival vagy alvo iigynékeivel, mas segitékkel (kiilfoldre te-
lepitett tamogatdival) valo kapcsolattartas, informaciok (parancsok) kozlése: példaul
egy adatforgalmat nem mutatd e-mail-fiokban a piszkozatmappaban hagyott lize-
netet elolvassak, majd torlik azokat, vagy jat irnak oda, vagy a weboldalon elrejtett
tizenetek formajaban (szteganografia modszerével), illetdleg FTP-szervereken,
a dark weben és masutt (gyakorlatilag barhol),
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* atagok, a szimpatizansok anyagi eszkdzokkel valo ellatasa (valos vagy virtualis
térben torténd pénzutalassal),

* aszervezet anyagi eszkdzeinek realizalasa pénzmosas 0itjan,

* terheléses vagy malware-tamadasok, illet6leg ezekkel torténo fenyegetések allami,
tarsadalmi, politikai szervezetek szerverei, kritikus infrastruktarak ellen,

+ zsarolovirussal torténd tamadasok, illetdleg ezekkel torténd fenyegetések ugyan-
ezen célzott szerverek ellen,

 allami, tarsadalmi, politikai szervezetek weblapjainak feliilirasa hamis hirek koz-
Iése, propaganda céljaval.

3.10. Az informatikai rendszer mint eszkoz, cél és tarhely

Az informatikai rendszer blincselekményeknek, jogsértésként (még) nem definialt vissza-
¢éléseknek, erkolesbe 1itk6zo cselekményeknek egyszerre eszkdze (ennek is sajatos formaja,
ha kommunikacios eszko6z), célpontja és tarhelye. Azokat a szamitastechnikai instrumen-
tumokat tekintjiik eszkéznek, amikkel a biinelkovetd felhasznalo eléri vagy elérni kivanja
céljat. Céljai lehetnek: az informatikai rendszerben tarolt személyes, vagyoni értéket
megtestesitd adatok jogellenes megszerzése, zaklatas, iizleti és mas titkok kiflirkészése,
az informatikai rendszer miitkddésének megzavarasa malware- vagy terheléses tamadassal,
vagy mas modon.

Az elektronikus adatok lehetnek — a fenti blincselekmények kapcesan emlitett — tarta-
lomkozlés megjelenitdi is, igy kozvetett eszkdznek is tekinthetok. Sajatos esetkor, ha az in-
formatikai rendszer kommunikacios eszkozként funkcional. Ebben az esetben jellemzden
a kommunikacio nem valdsit meg biincselekményt, kivéve, ha verbalis biincselekményekrol
vagy valamely verbalis biinrészesi (felbujtas, pszichikai biinsegélyi) alakzatrol van szd,
esetleg olyan biincselekményrél, amelynek az eldkésziilete is biintetendd, és akkor a szobeli
elékésziileti magatartasok megvaldsitasa biintetni rendelt. Célpont lehet az informatikai
rendszer azon adatok iranyaba, amelyeket a rendszer kezel (tarol, rendszerez, tovabbit stb.).
A személyes, pénziigyi, igazgatasi és mas adatok, titkok megszerzése céljabol elkovetett
adatszerzés biincselekmény. Bar az informatikai blincselekmények zome intellektualis ta-
madas, néhany fizikai timadasforma is elékeriilt, igy a neoluddita eszmeiségli géprombolas
vagy az ATM-t kitépése a falbol, az ATM rendszerére torténd technikai racsatlakozas.
Léteznek olyan esetek is, amelyekben az informatikai rendszer egyszerre eszkoz és cél-
pont. Példaul a készpénz-helyettesitd fizetési eszkoz hamisitasa inkabb célcselekmények
kozé illeszthetd, mig a készpénz-helyettesitd fizetdeszkozzel torténd visszaélés jellemzden
olyan eszkozcselekmény, amihez informatikai eszkdz hasznalhatd (card present esetek).
Ugyanigy, a card not present esetek egy részénél a kartya adatainak kifiirkészése egy cél-
cselekmény, maskor pedig eszkozcselekmény csalas végrehajtasahoz. A szerzoi alkotasok
eléréséhez informatikai eszk6zok sziikségesek, a cél pedig azokra szert tenni. Az infor-
matikai rendszer tdrhelye lehet a valos €s a virtualis térben elkdvetett biincselekmények
bizonyitékainak, egyéb nyomainak is.



4. A kiberbiincselekmények szabalyozasa

Nagy Zoltan

4.1. Kiberbiincselekmények a jelentésebb nemzetkozi jogi
dokumentumokban

A szamitastechnika gyors fejlédése, a miniatiirizalas, a gyartok szamanak dinamikus no-
vekedése, ezzel a tomegtermelés lehetové tette a szamitogépek széles korl elterjedését,
egyben magancélu felhasznalasat az 1970-es évek masodik felétdl. Ahogy a szamitogépek
a konvergencia térhoditasaval, valamint az 1990-es évektdl az internetes alkalmazasok
egyre szélesebb lehetdséget nyujtottak, tgy a visszaélések fajtai is folyamatosan béviiltek.
Az (j technika-technologia altal teremtett 01 tipusu visszaélésekre mint kihivasokra eldszor
az anyagi biintet6jogot értékelve kerestek valaszt. Az informatikai biincselekmények els6
megjelenése az Eurdpa Tanacs altal a tagallamok szdmara 1981-ben kibocsatott gazdasagi
blincselekményekrdl sz616 ajanlasaban érhetd tetten, ebben példaldozva harom informatikai
blincselekmény szerepelt csupan. Az OECD 1986-ban kiadott éves jelentésében négyféle
¢ korbe tartozo blincselekményt emlit. Nagy elorelépést jelentett az Eurdpa Tanacs 1989-es
ajanlasa, mivel az ott felsorolt cselekmények Iényegi ismérveit meghatarozta. Az ajanlasban
a kriminalizalni javasolt cselekmények koziil nyolc az igynevezett minimalis listan, tovabbi
négy cselekmény az tgynevezett fakultativ listan szerepel.! Ezek koziil kiemelheté néhany:

o Szamitogépes csalas: adatok, programok bevitele, megvaltoztatasa, torlése, elrejtése
vagy mas, az elektronikus adatfeldolgozasi folyamat befolyasolasat eredményezd
magatartas, amellyel az elkdvetd egy harmadik személynek gazdasagi vagy vagyoni
hatranyt okoz, illetve amelynek célja az, hogy az elkdvetd dnmaga vagy mas sza-
mara gazdasagi, illetéleg vagyoni elényhdz jusson. Az ajanlas alternativ tényallasi
eleme, hogy az elkdveté mas személyt vagyonatol megfosszon.

o Szamitogépes hamisitas: adatok, programok bevitele, megvaltoztatasa, torlése,
mentése vagy mas, az elektronikus adatfeldolgozasi folyamat befolyasolasat ered-
ményez0 beavatkozas, amelynek révén megvalosul a hazai jogban meghatarozott
hagyomanyos hamisitas biincselekménye.

o A szamitogépes adatokban és programokban térténd karokozas: az adatok és/vagy
programok jogosulatlan torlése, rongalasa, karositasa, mentése.

' Council of Europe (1989): Computer-related crime, Recommendation No R (89) 9 on Computer-related Crime

and final report of the European Committee on Crime Problems. Elérheté: www.coe.int/t/dg3/healthbioethic/
texts_and documents/Rec(89)2E.pdf (A letoltés datuma: 2019. 06. 01.)

d. | https://doi.org/10.36250/00782_04
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o Szamitogépes szabotazs: olyan adatok és/vagy programok bevitele, megvaltoztatasa,
torlése vagy a szamitogépes rendszerek mas befolyasolasa, amely célja, hogy annak
telekommunikacioés funkciojat akadalyozza.

* Jogellenes behatolds: a szamitogépes rendszerbe vagy haldzatba torténd jogosu-
latlan bejutas a biztonsagi intézkedések megsértése révén.

» Jogellenes titokszerzés.

o Vedett szamitogépes programok jogellenes masolasa.

o Félvezetd topogrdfidk jogellenes masolasa.

Az ajanlas tartalmazott egy rovid fakultativ listat is, mint az adat- vagy programvaltoztatas,
kémkedés, szamitogép jogellenes és kart okozo hasznalata, védett szamitogépes programok
jogellenes hasznalata.

A biintetéjogot érintd kihivasok nemcsak a biintetd anyagi jogot, hanem a biintetd
eljarasjogot is sziikségképpen érintette, €s jelenleg is érinti. Az Europa Tanacs 1995-ben
adott ki egy 0ijabb ajanlast, amely az informacids technologiaval kapcsolatos biintetd el-
jarasjogi problémakat gyiijtotte egybe.>? Az Eurdpa Tanacs ajanlasa az alabbi kérdésekkel
foglalkozott:

» A kutatas, lefoglalas jogszabalyi feltételeinek megteremtése, ideértve a jogorvoslati

lehetdséget is.

* A telekommunikacioés vallalatok technikai érizetre torténd kotelezése jogi szaba-
lyainak kialakitasa.

» Egyiittmiikodési kotelezettség a nyomozo hatdsag és a nyomozassal érintett szervek
kozott.

* Az elektronikus bizonyitékok integritasanak, eredetiségének biztositasa a nyo-
mozas soran és a nemzetkozi egyiittmiikodés soran. Az elektronikus bizonyitékok
ugyanugy kezelenddk, mint a tobbi targyi bizonyiték.

« Titkositas hasznalata.

» Tudomanyos kutatas, képzés, statisztikak fontossaga.

Hosszas elokésziiletek utan 2001-ben irtak ala a Szamitégépes biinézés elleni nemzetkozi
egyezményt Budapesten. Gyakran nevezik ezt a nemzetkozi okmanyt budapesti egyez-
ménynek is. Az egyezményt Magyarorszag torvénnyel jogforrasai k6zé emelte.> Az Eurdpa
Tanacs korabbi két ajanlasa utan —az ET 9. (89) sz. és ET 13. (95) sz. —a 2001-es Szamitds-
technikai biindzésrdl szolo egyezmény (Convention on Cyber-crime) jabb mérfoldkovet
jelentett, mivel
+ lépést tartott az elektronikus adatfeldolgozas és -atvitel technologiai fejlodésével
folyamatosan megjelend ujabb visszaélések meghatarozasaval, igy a haldzatokon
megjelend tartalomkoézlésekben megnyilvanuléd cselekmények javasolt kriminali-
zalasaval,

2 Council of Europe, Recommendation No. R (95) 13 Concerning Problems of Criminal Procedural Law con-
nected with Information Technology. Elérhet6: https:/rm.coe.int/16804{6e76 (A letoltés datuma: 2019. 06. 01.)
2004. évi LXXIX. torvény az Europa Tanacs Budapesten, 2001. november 23-an kelt Szamitastechnikai
Biinozésrol szo0l6 Egyezményének kihirdetésérol.
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* aszamitoégépes blinozéssel 0sszefiiggd anyagi, eljarasjogi és nemzetkozi biintetéjogi
problémakat komplexen kezeli,

* a szamitogépes kornyezetben felmeriilé (jogi és technikai) fogalmakat definidlja,
azaz egységes értelmezést nyujt azokrol.

Az egyezmény a biincselekményeket —az ET 9. (89) sz. ajanlasat alapul véve — immar dog-
matikailag letisztultan csoportositja:
1. A szamitastechnikai rendszer és a szamitastechnikai adat hozzaférhetésége, sértet-
lensége és titkossdaga elleni biincselekmények:
— jogosulatlan belépés,
— jogosulatlan kifiirkészés,
— szamitastechnikai adat megsértése,
szamitastechnikai rendszer megsértése,
— eszkozokkel valo visszaélés.
2. Szamitogéppel kapcsolatos biincselekmények:
— szamitogéppel kapcsolatos hamisitas,
— szamitogéppel kapcsolatos csalas.
3. Szamitastechnikai adatok tartalmaval kapcsolatos biincselekmények:
— gyermekpornografiaval kapcsolatos blincselekmények.
4. Szerzdi vagy szomszédos jogok megsértésével kapcsolatos biincselekmények.

Az 1. pontban emlitett cselekmények értelmezésére az Eurdpai Tanacs 2013/40-es direk-
tivajat idézziik lentebb. A 3. pont kés6bb kiegésziilt egy 2002-ben sziiletett, de 2006. mar-
cius 1-t8l hatalyos jegyz6konyvvel az informatikai kornyezetben elkovethetd rasszista
és idegengyilol6 cselekményekrdl.* Az egyezmény tovabba a blintetdeljaras soran keletke-
zett jogi polémiak megoldasara torekedett. Az egyezmény biintetd eljarasjogra vonatkozo
rendelkezései:
* tarolt szamitastechnikai adat gyors meg6rzése (tarolt szamitastechnikai adat gyors
megorzése, forgalmi adat gyors megdrzése €s részbeni atadasa);
e kozlésre kotelezés;
* tarolt szamitastechnikai adat atvizsgalasa ¢s lefoglalasa;
» szamitastechnikai adatok valds idejii 6sszegytjtése (forgalmi adatok valds idejii
Osszegylijtése, tartalomra vonatkozo adatok kifiirkészése).

Az egyezmény nemzetkozi biintetéjogi targyu rendelkezései:

* jogsegélykérelemmel kapcsolatos eljaras hatalyos nemzetkozi megallapodas ese-
tében, altalanos alapelvek,

* jogsegélykérelemmel kapcsolatos eljaras hatalyos nemzetkdzi megallapodasok hi-
anyaban, altalanos alapelvek,

* ideiglenes intézkedéssel kapcsolatos jogsegély,

* tarolt szamitastechnikai adat gyors meg06rzése,

* meg0rzott forgalmi adat gyors atadasa,

4 Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts of a racist and

xenophobic nature committed through computer systems (ETS No. 189).
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* nyomozati jogkorokkel kapcsolatos jogsegély,

* tarolt szamitastechnikai adathoz val6 hozzaférésre vonatkozo jogsegély,

e tarolt szamitastechnikai adathoz vald hozzaférés hatarokra tekintet nélkiil, hozza-
jarulas vagy nyilvanos elérhetdség esetén,

» forgalmi adat valos idejli 6sszegyiijtésével kapcsolatos jogsegély,

* tartalomra vonatkozo adat kifiirkészésére vonatkozo jogsegély,

* a24/7 halozat (kapcsolattartas) megteremtése.

Az Eurdpai Parlament és a Tandcs 2001/29/EK iranyelve egyetlen blincselekménytipust
érint: az informacios tarsadalomban a szerzoi €s szomszédos jogok egyes vonatkozasainak
Osszehangolasara tett 6sztonzd 1épéseket. Ugyanis a modern technoldogiak fejlédésével
a szerz6i jogot érd kihivasokra a tagallamok kiilonb6z6é modon reagaltak. A direktiva javas-
latot tesz a tagallamok szerzdi jogi rendelkezéseinek kozelitésére. In concreto egyik fontos
megallapitasa kiemelést érdemel, ami szerint kiilonbséget kell tenni az analog és a digitalis
masolas kozott, és eltérd szabalyokat lenne érdemes alkotni (38. pont).

Az Eurdpai Tandcs 2001/413/IB kerethatdrozata ugyancsak egy blincselekményi korre
vonatkozo rendelkezéseket tartalmazott. A nem készpénzes fizetéeszkozokkel 6sszefiiggd
csalas és hamisitas elleni kiizdelem kapcsan arra hivja fel a figyelmet, hogy a készpénz-
helyettesitd fizetéeszkdzok hamisitasa szamitastechnikai eszkdzokhoz kotott.

Az Eurdpai Tandcs 2004/97/EK hatdrozataval’ 1étrehozta az Eurdpai Haldzat- és Infor-
méaciobiztonsagi Ugyndkséget (ENISA). A szervezet hatdrozatban rogzitett célja az, hogy
az Eurdpai Unio (EU), az EU-tagallamok és az lizleti szféra fokozottabb mértékben legyen
képes a halozat- és informaciobiztonsaggal kapcsolatos problémak megel6zésére, kezelésére
¢és az azokra torténd reagalasra. Ennek érdekén a szervezet iranymutatasokat ad ki, tajékoz-
tatokat, és gyakorlatokat tart. Eves jelentéseiben gyfijti 6ssze az informatikai biztonsagot
érintd, az eurodpai orszagokban felmeriilt problémakat és a megoldasukra tett javaslatot.

Az Eurdpai Tanacs 2009 decemberében fogadta el az ugynevezett stockholmi prog-
ramot, amely a 2010-2014 kozo6tti idészakra az Eurdpai Unidban a jog, a szabadsag, a biz-
tonsag szem el6tt tartasaval, annak érvényesiilé kovetelményével 0sszefiiggd feladatokat
hatarozta meg. A cselekvési program az alabbi hatarokat atlép6 biincselekmények, kdzottiik
az informatikai blincselekmények ildozésének fontossagat hangstlyozza f6 iranyként:

* emberkereskedelem,

+ szexualis zaklatas, gyermekek szexualis kizsakmanyolasa, gyermekpornografia,

* informatikai biinézés,

» gazdasagi blindzés, igy a korrupcid, hamisitas ¢és kalozkodas, valamint

» akabitdszerrel 6sszefiiggd blinozés.

A stockholmi program alapjan keriilt kibocsatasra a 2011/92/EU irdanyelv, amely leszogezte,
hogy a gyermekek szexualis bantalmazasa, szexualis kizsakmanyolasa és a gyermekpornog-
rafia elleni kiizdelem egyarant ki kell, hogy terjedjen a valds és a virtualis térre. A direktiva
a tagorszagokat szigoru szankciok alkalmazasara 6sztonzi.

Ugyancsak a stockholmi program tovabbvitelét jelenti a 2013/40/EU irdanyelv az in-
formacios rendszerek elleni tAmadasokrol. Az iranyelv kibocsatasanak célja az informa-

5 Modositotta: az 526/2013/EU rendelet.
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tikai blincselekmények tényallasaira és szankcidira vonatkoz6 minimumszabalyokra tett
javaslatok megtétele. A k6z0s szabalyrendszer ezaltal kozelitse a tagallamok biintetéjogat;
ezzel tegye hatékonyabba a bliniligyi jogsegélyt, valamint a tagallamok nyomozo hatdsagai,
az Europol, az Eurojust® és az ENISA kozotti egytittmiikodés. A direktivaban meghatarozott
minimum-bilincselekmények kore és azok tartalmi Iényege a kovetkezo:

Informacios rendszerekhez valo jogellenes hozzaférés: valamely informacios
rendszerhez vagy annak egy részéhez vald, szandékosan és jogosulatlanul torténd
hozzaférés legalabb a stlyosabb esetekben blincselekménynek mindsiiljon akkor,
ha a biincselekményt valamely biztonsagi intézkedés megsértésével kovették el.
Rendszert érintd jogellenes beavatkozas esetében: a szamitdogépes adatok szan-
dékos és jogosulatlan bevitele, tovabbitasa, megrongalasa, torlése, mindségi rontasa,
megvaltoztatasa vagy elrejtése, ilyen adatok szandékos és jogosulatlan hozzafér-
hetetlenné tétele révén torténd stlyos akadalyozasa vagy megszakitasa legalabb
a sulyosabb esetekben biincselekménynek mindsiiljon.

Adatot érinté jogellenes beavatkozds esetében: az informacios rendszer szamito-
gépes adatainak szandékos és jogosulatlan torlése, megrongalasa, mindségi rontasa,
megvaltoztatasa vagy elrejtése, illetve az ilyen adatok szandékos és jogosulatlan
hozzaférhetetlenné tétele legalabb a sulyosabb esetekben biincselekménynek mi-
né6siiljon.

Jogellenes adatszerzés esetében: az informacids rendszeren beliilre, kiviilre
vagy azon beliil tovabbitott, nem nyilvanos szamitégépes adatok — tobbek kozott
az informacios rendszerekbdl érkezd, ilyen adatokat hordozo elektromagneses
sugarzas — technikai eszkozokkel torténd szandékos és jogosulatlan megszerzése
legalabb a sulyosabb esetekben bilincselekménynek mindsiiljon.

A biincselekmények elkdvetéséhez hasznalt eszkozok esetében: meghatarozott esz-
kozok jogosulatlan és barmely fenti biincselekmény elkovetéséhez vald felhasz-
nalasanak szandékaval vald eldallitasa, arusitasa, hasznalatra torténd beszerzése,
behozatala, forgalomba hozatala vagy egyéb modon torténd hozzaférhet6vé tétele
legalabb a stilyosabb esetekben blincselekménynek mindsiiljon (olyan szamitogépes
programok, amelyek elsGsorban a fentebb emlitett barmely biincselekmény elko-
vetésére késziiltek vagy lettek atalakitva, olyan szamitogépes jelszavak, belépési
kodok vagy hasonlo adatok, amelyekkel egy informacids rendszerhez vagy annak
egy részéhez hozza lehet férni).

Felbujtas, blinsegély és kisérlet kérdéskore.

Szankciok.

Mind a joggyakorlat, mind az oktatas-kutatas szamara alapul szolgalnak — egyéb forrasok
mellett — az Europol IOCTA-jelentései’ (magyarul: Helyzetjelentés a szamitégépes biino-
zésrol, a megismert fenyegetésekrol, a varhato tendencidkrol). A 2014 6ta évente megjelend
kiadvanyok (megjelenésiik alapjan elnevezve Fehér Konyvekben, amelyek az interneten is
szabadon elérhet6k) dsszegezik az adott idészakban feltiint fenyegetéseket, az ijabb s Gjabb

¢ Az Eurojustot a Tanacs 2002/187/IB hatarozata hozta létre.

7

Internet Organised Crime Threat Assessment, avagy az interneten zajlo szervezett biinézéssel kapcsolatos

fenyegetésértékelés.
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visszaéléseket, a szakemberek, a tagallamok tapasztalatait, szakértik és masok tudoma-
nyosan megalapozott kutatasainak eredményeit.

4.2. A kiberbiincselekmények hazai szabalyozasa

Az elsé informatikai biincselekmény 1994-ben tlint fel a magyar Biinteté Torvénykdnyvben.
A blincselekmény elnevezése szamitogépes csalas volt, de a tényallas alkalmazhato volt
valamennyi elektronikus adat vagy program elleni cselekményre, tehat példaul egy mal-
ware-tdmadas esetére is, igy a tényallas tartalma tGln6tt a biincselekmény elnevezésén.
A tényallas 1996-ban a mobiltelefon és a kdzcéli mobiltelefon kartyaja manipulalasanak
biintetenddségével boviilt. A 2001-es modositas megtartotta a blincselekmény elnevezését.
A tényallas struktiraja kovette a ,,hagyomanyos” csalas szerkezetét azzal, hogy a megté-
vesztés az adat- vagy programmanipulacio volt, és a kar fogalmanak a tényallasba épiilésével
a mindsitett esetek kore is a kar nagysagahoz igazoddan boviilt. A 2012. évi C. térvény
alapjan harom informatikai biincselekmény tényallasat tekintjik at.

4.2.1. Informacios rendszer vagy adat megsértése

»423. § (1) Aki informacios rendszerbe az informaciés rendszer védelmét biztositd tech-
nikai intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési
jogosultsaga kereteit tallépve vagy azt megsértve bent marad, vétség miatt két évig terjedd
szabadsagvesztéssel biintetendd.

(2) Aki

a) az informacios rendszer miikodését jogosulatlanul vagy jogosultsaga kereteit meg-
sértve akadalyozza, vagy

b) informacios rendszerben 1év6 adatot jogosulatlanul vagy jogosultsaga kereteit meg-
sértve megvaltoztat, tor6l vagy hozzaférhetetlenné tesz,

blintett miatt harom évig terjedd szabadsagvesztéssel biintetendo.

(3) A biintetés biintett miatt egy évtol 6t évig terjedd szabadsagvesztés, ha a (2) be-
kezdésben meghatarozott blincselekmény jelentés szamu informacios rendszert érint.

(4) A bintetés két évtol nyolc évig terjedd szabadsagvesztés, ha a blincselekményt
kozérdeki tizem ellen kovetik el.

(5) E § alkalmazasaban adat: informacios rendszerben tarolt, kezelt, feldolgozott vagy
tovabbitott tények, informacidk vagy fogalmak minden olyan formaban valé megjelenése,
amely informacids rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely
valamely funkcionak az informacios rendszer altal vald végrehajtasat biztositja.”

A biincselekmény jogi targya (a jog altal védett érték) az informatikai rendszerek bizton-
sagos mitkddése, a b) pont esetében a jogi targy kiegésziil az elektronikus adatok megbiz-
hatésagahoz, hitelességéhez fliz6d6 érdekkel.
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4.2.1.1. A biincselekmény elkivetési (tevékenységi) targyai

* Egyetlen szamitoégép vagy informatikai rendszer és
* szamitogépes programok, elektronikus adatok mint elektronikus impulzusok.

Egyetlen szamitogép esetében kozombdos, hogy notebookrdl, laptoprol, iPhone-rdl, iPodrdl,
iPadrdl, tabletrdél vagy okosteleviziordl van-e sz6. Az egyszerliség okan ezekre a tovab-
biakban csak a szamitogép kifejezést hasznaljuk. Az informatikai rendszer szamitogépek
Osszekapcsolodasa révén 1étrejovo haldzat.

4.2.1.2. A biincselekmény elkévetési (tevékenységi) magatartdsai

Az (1) bekezdés a) pontjaban szabalyozott két eset:
 jogosulatlan belépés informatikai rendszerbe,
* abelépési jogosultsag kereteit tullépve vagy azt megsértve a rendszerben maradas.

A jogosulatlan belépés torténhet:
* egy mas altal jogszer{ien hasznalt szamitégépbe, a jogosult hasznald szinlelésével

vagy
* szamitogépen keresztiil egy védett halozatba.

A jogosulatlan belépés akkor ténydllasszerii, ha
» arendszer biztonsagi megoldasokkal védett, és
» avédelem aktiv, azaz sziikséges legyen a belépéshez jelszavak, kodok, mas azono-
sitok hasznalata a haldzat eléréséhez. Ezek konjunktiv feltételek.

Az elkovetd aktiv védelemmel ellatott szamitdgépbe vagy haldzatba jogosulatlanul lép be, ha
* a szamitdégép vagy halozat biztonsagi rendszerbeli hianyossagai kihasznalasaval
1ép be jogosulatlanul, vagy
* ajogosult felhasznald nevével (belépési kodjaval), jelszavaval vagy a belépést biz-
tositd adat birtokaban,
o kodfeltord program segitségével vagy mas modon teszi ezt.

Az itt olvashato (1) bekezdés esetében kozombos a kodok, jelszavak megszerzésének maodja,
azaz hogy megtévesztéssel, mas csalard modon, kifiirkészéssel, a felhasznaldé hanyagsaga
folytan, a felhasznald ellen erdszak, fenyegetés alkalmazasaval szerzi-e meg a jelszot.
Az erdszakkal, fenyegetéssel torténd belépési azonositd megszerzése, de fel nem haszna-
lasa kényszerités biincselekményének (Btk. 195. §) mindsiil. A kényszerités tjan szerzett
belépési azonositoval torténd belépés esetén valddi, anyagi, heterogén halmazat jon 1étre.
A megtévesztéssel torténd belépési azonositdé megszerzésének a modja az igynevezett so-
cial engineering. A védett wifihalozatba torténd jogosulatlan belépés — a kissé ijesztonek
tind — war driving elnevezéssel ismert a szakirodalomban. Biintethetéséget megsziintetd
ok, ha az informatikai rendszer nem védett, illetve a védelem nem aktivalt. 4 belépési jo-
gosultsaga kereteinek tullepésével, illetdleg annak megsértésével torténé bennmaradas
esetében a belépés jogszeriien tortént, az elkdvetd sajat vagy rabizott felhasznaloi névvel,
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jelszoval, a legalis belépési ponton 1ép be az informacios rendszerbe, am a felhasznaldi jo-
gosultsagat meghaladé miiveleteket kivan folytatni. Példaul a felhasznalo jogszerlien veszi
igénybe a kereskedelmi bankok telebanking szolgaltatasat, de olyan miveleteket kivan vég-
rehajtani, amelyre a bankkal kotott szerzédés alapjan nincs jogosultsaga, példaul egy masik
tigyfél bankszamlajat, annak forgalmat kivanja megtekinteni. Tovabba, ha a rendszergazda,
aki jogosult rendszerébe belépni, jogellenesen az intézmény, vallalkozas felhasznaldinak
adatait, forgalmat gyjti ki, ha ez utobbi nem valosit meg személyes adattal visszaélést
(Btk. 219. §), kémkedést (Btk. 261. §), mindsitett adattal visszaélést (Btk. 265. §), esetleg
mas biincselekményt. Megjegyezni kivanjuk, hogy a jogosulatlan belépést, ,,elektronikus
betorést” hackingnek (hacker altal végzett tevékenységnek) nevezik. A hacker és a biinézé
nem szinonim fogalmak. Ma mar a rend6rségi nyomozashoz, katonai miiveletek folyta-
tasahoz elengedhetetleniil sziikség van egy szakmailag felkésziilt és elnevezésében ,,jo”
hackerre, ugynevezett white hat hackerre. A jo hackerek tevékenysége nélkiilozhetetlen,
az 6 tudasuk, ismereteik védhetik meg az allam, az intézmények, vallalkozasok szamitas-
technikai rendszereit a rossz hackerek tamadasaitol. Egyes orszagokban jo hackerekbdl allo
onkéntes csoportokat is szerveztek. A jo hacking egyik legismertebb esete az tirben bal-
esetet szenvedett Apollo—13 {irhajoésai életének megmentése volt 1970-ben, tovabbi példak
a Hubble-teleszkop, a Pioneer—10 miikddésének megmentése.

Az (1) bekezdés b) pontjaban szabalyozott esetben az elkdvetd az informatikai rendszer
miikddését jogosulatlanul vagy jogosultsaga kereteit tillépve akaddlyozza. Tipikus esete
az ugynevezett malware-tamadas inditasa. A malware sz6 a malicious software szavak
6sszevonasabol keletkezett. Feloleli a legkiilonb6zébb kartékony programokat: virus, logikai
bomba, féreg, trojai virus, rootkit. A spyware-ek (kémprogamok) és ransomware-ek (zsaro-
16virusok) ehelyiitt nem vonhatdk ide. A malware-ek hatasa is sokféle lehet, az informatikai
rendszer miikodését azzal akadalyozhatjak, hogy példaul lassitjak, leallitjak a szamitogépet,
feliilirhatjak a tarolt vagy tovabbitott adatainkat, mdodosithatjak a programokat. A mal-
ware-rel fertézés kiilonb6z6 modjai sajatos blindsségi eseteket vetnek fel: offline felt6ltés
esetében a malware szamitogépre telepitése barmely adathordozorol torténhet. A malware-
program 6nalldéan vagy mas programba (példaul egy jatékprogramba) rejtve is telepithetd.

A feltoltének kozvetlen fizikai kontaktusba kell keriilni a célzott szamitogéppel.
Ez torténhet:

i) ahelyiségbe torténd jogellenes behatolassal,

ii) a szamitogépet meghackelve (elektronikus betdrés révén),

iii) jogszeriien hozzaférve a szamitégéphez.

Az 1) pont esetében a maganlaksértés (Btk. 221. §) is szoba johet. Hivatali helyiségbe torténd
jogosulatlan bemenetel esetében a bejutashoz sziikséges rongalas (Btk. 371. §) is szoba johet.
Ezekben az esetekben a valodi, anyagi, heterogén halmazat allapithatdo meg. Az ii) pontban
irt eset a blincselekmény (1) bekezdés a) pontjat is kimeriti. Az azonos jogi targy a halma-
zati értékelést kizarja. Az iii) pont esetében az (1) bekezdés b) pont alkalmazhatd, mivel
az akadalyozas a jogosultsag kereteit tallép6 tevékenység. Ezzel szemben a szamitogépes
halozaton terjesztett (megosztott) malware-ek esetében, azaz online feltoltés esetében nem
sziikséges kozvetlen fizikai hozzaférés a szamitdgéphez:
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» acélzott szervert meghackelve torténhet a malware telepitése,

* célzott szamitégép hianyaban is az informatikai halézaton keresztiil, példaul ille-
galis warezoldalakra, peer to peer (P2P-) kapcsolat révén torrent- vagy mas ha-
l6zatra telepitve, kiilonboz6 alkalmazasokba rejtve, e-mailben, VOIP-hez csatolt
fajlban.

A célzott szamitdgép hianyaban torténd feltoltés jellemzdje, hogy a sértettek szama elére
nem lathato6 (attol fiigg, hogy hanyan toltik le és telepitik azokat). Az informatikai rendszer
akadalyozasanak masik tipikus esete a program manipulalasa, megvaltoztatasa, valamely
elemének egészben torténd atirasa vagy annak részleges vagy teljes torlése, tovabba ezek
kombinacidja. Valamint idetartozik minden olyan utasitas felvitele is, amelynek révén meg
nem engedett miiveletek végezhetdk, amelyekkel az informatikai rendszert akadalyozni
lehet (szabotalni). A sértetti kozrehatas sajnos ebben az esetben is valds problémat jelent,
foként, ha

 a felhasznald kétes helyrdl (példaul warez-, szexoldalrol, P2P-halozatrol) tolt le,

telepit egy fert6zott programot,
* ellenben nem telepit szamitogépére malware-t felismerd és azt torlé programokat,
¢ illetve nem frissiti a szamitégépén dolgozo programokat.

Ovatosan ugyan, de felvethet a felhasznalo feleléssége, hogy megtesz-e mindent szamito-
gépe védelmében? A kérdés komolysaga abban all, hogy nem vagy nem megfeleléen védett
szamitogépe nagyon sulyos biincselekmények (terheléses tamadas, spamek milliés meg-
osztasa stb.) ,,résztvevdje” lehet. Felel6tlen magatartasa kart okoz intézményének, szerve-
zetének, sajat maganak, esetleg szolgaltatdjanak stb.

4.2.1.3. A biincselekmény mindsitett esetei

Stlyosabban biintetendd, ha a kart okozé tamadas jelent6s szamu informacids rendszert
érint — akar a felhasznalok mint sértettek nagy szamaban, akar ugy, hogy a felhasznalok
tudtukon és akaratukon kiviili aktiv részesei egy jogsértésnek (példaul DoS vagy DDoS).
A szamitogép erdforrasai meggyengiilhetnek (példaul a weboldal lassabban toltédik be,
az audio- és videostreamek megszakadhatnak, az e-mail-kiildés akadozik stb.). Bar ennek
valdjaban a halozat- vagy a weboldal szolgaltatojanal keletkezett probléma is oka lehet.
Az egyre nagyobb savszélesség (az adatatvitel gyorsabba valasa) miatt egyre kevésbé ér-
zékelhet6 az, ha terheléses tamadas részese a felhasznalo.

A terheléses tamadas célpontjai jellemzéen nem az egyéni felhasznalok szamito-
gépei, hanem azok az informatikai rendszerek, amelyek vagy kiilonosen védett rendszerek
(kritikus infrastruktura, honvédelem, pénziigyi szféra stb.), vagy azok az informatikai
rendszerek, amelyeknek 24 o6ras miikddése sziikségszerii (példaul energetikai vagy online-
szerencsejaték-szerverek). A terheléses tamadassal torténd zsarolas (Btk. 367. §) mint mo-
dern ,,védelmipénz-behajtas” mar ismert a szakirodalomban.

Még stilyosabban biinteti a torvény azt az esetet, ha a timadas kozérdek tizem ellen
iranyul. A kozérdeki iizem fogalmat a Btk. 459. § 21. pontja tartalmazza, ami szerint:

a) a kozmi,

b) a kdzosségi kozlekedési tizem,
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¢) az elektronikus hirkoz16 halozat,

d) az egyetemes postai szolgaltatd kozérdekii feladatainak teljesitése érdekében iize-
meltetett logisztikai, pénzforgalmi és informatikai kézpontok ¢s izemek,

¢) a hadianyagot, haditechnikai eszkozt, energiat vagy tizemi felhasznalasra szant
alapanyagot termel6 tizem.

4.2.1.4. Biintetéskiszabdsi szempontok

Biintetéskiszabasi szempontok kozott sulyosbitoként johet szoba az informacids rendszer
mitkodéséért felelos személyek és szamitastechnikai szakemberek biintetni rendelt tényke-
dései, hiszen 6k szakmai ismeretiik felhasznalasaval kovették el a biincselekményt.

4.2.2. Az informacio6s rendszer védelmét biztosito technikai intézkedés Kijatszasa

»424.§ (1) Aki a 375. vagy a 423. §-ban meghatarozott biincselekmény elkovetése céljabol
az chhez sziikkséges vagy ezt konnyitd

a) jelszot vagy szamitastechnikai programot készit, atad, hozzaférhetévé tesz, meg-
szerez vagy forgalomba hoz, illetve

b) jelszo vagy szamitastechnikai program készitésére vonatkozo gazdasagi, miiszaki,
szervezési ismereteit mas rendelkezésére bocsatja, vétség miatt két évig terjedd szabadsag-
vesztéssel biintetendd.

(2) Nem biintethet6 az (1) bekezdés a) pontjaban meghatarozott biincselekmény elko-
vetdje, ha — mieldtt a biincselekmény elkovetéséhez sziikséges vagy ezt megkdnnyitd jelszo
vagy szamitastechnikai program készitése a biintetéligyekben eljard hatésag tudomasara
jutott volna — tevékenységét a hatosag elott felfedi, az elkészitett dolgot a hatdsagnak atadja,
¢s lehetové teszi a készitésben részt vevo mas személy kilétének megallapitasat.

(3) E § alkalmazasaban jelszo: az informacios rendszerbe vagy annak egy részébe valo
belépést lehetdvé tevo, szamokbdl, betlikbdl, jelekbol, biometrikus adatokbol vagy ezek

crcr

A torvényi szabalyozas szerint a 375. és a 423. szakaszokban szabalyozott bincselekmények
elkovetése céljabdl biintetni rendeltek a technikai megoldasok kijatszasahoz sziikséges vagy
azt konnyit6 cselekmények.

A bilincselekmény jogi targya — a fentebb emlitett jogi targyaknak megfeleléen —
az elektronikus adatfeldolgozas és -atvitel integritasa, biztonsaga, amely magéaban foglalja
a szamitastechnikai rendszert és annak miitkodését, valamint a feldolgozasra rendelt adatok
mint elektronikus impulzusok biztonsagat.

1. A blincselekmény elkdvetési (tevékenységi) targya az elektronikus adatfeldolgozo és adat-
atviteli rendszer védelmi-biztonsagi megoldasainak kijatszasara alkalmas program, belépési
kdd, jelszo vagy egyéb adat, amely a védett rendszerbe torténd jogszerii belépést biztositja
[424. § (1) bekezdés a) pont].
* Belépési kod: a felhasznalonév, amely a hozzarendelt jelszdval egyiitt teszi lehetové
a jogosult szamara a belépést valamely haldzatba, szamitdgépbe.
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» Jelszo: haldzat (internet, intra- és extranet), valamint adatallomany hozzaféréséhez
sziikséges azonositd kulcsszé. Altalaban jelszavak védik a BIOS-t, kiilonboz
operacids rendszerekben példaul a megosztott eréforrasokat, a szévegszerkesztd
programokban a dokumentumokat.

A kiilonboz6 haldzatok hasznalatahoz alkalmaznak jelszavakat. Az operacios rendszereket,
a levelezOprogramokat vagy mas programokat, a védett konyvtarakat és fajlokat is kiilon-
boz6 azonositok, jelszavak védik, védhetik.® A blincselekmény elkévetési (tevékenységi)
magatartasai koz¢é tartozik az (1) bekezdés a) pontjaban irott biintetni rendelt tevékenység:
valamely védett informatikai rendszerbe jogosulatlan belépést biztositdé program, jelszd,
belépési kod vagy adat, illetve mas szamitogépes program, amely az informatikai csalashoz
vagy az informatikai rendszer, az abban kezelt adatok ellen iranyul.

o Keszités: szamitogépes program irasa, az adott infromatikai rendszer védelmére
szolgalo jelszd generalasa, a jelszo feliilirasa stb. A szerz6i jogi torvény 58. § (2) be-
kezdése miniszteri indokolasat alapul véve, a szoftver barmely elemének (forraskod,
targyi program, kiséré anyag) készitése ¢ szakasz ala vonhatd. De az interface
(hardver-szoftver kozti 6sszekottetést 1étrehozo utasitassorozat) készitése mar kiviil
esik e koron.

o Atadas: az adott szamitastechnikai rendszer vonatkozasaban a program készité-
jétol stb. kiilonbozo személynek a birtokba adasa. K6zombos, hogy ez ingyenesen,
visszterhesen, megtévesztéssel vagy mas modon tortént.

* Hozzdférhetévé tétel: a program, jelszo, adat eljuttatdsa egyéb modon, akar aktiv,
akar passziv magatartassal (példaul tobbek altal hasznalt helyiségben, irodaban,
gépteremben a belépési kod, jelszo stb. asztalon, képerny6re ragasztott papirdarabon
torténo otthagyasa).

Tipikus lehet példaul a warezoldalon torténd kozzététel, a P2P-haldzaton, chatszobaban,
forumrovatban, elektronikus hirdet6tablan val6 megosztas stb. K6z6mbds, hogy ingyenesen
vagy ellenszolgaltatas fejében torténik. Ne feledjiik, hogy az ingyenes sem ingyenes, igen
nagy valoszinliséggel ezekben a programokban egy masik kartékony program is rejtozik.

* Megszerzés: a jelszo, program birtokbavétele a program irdjatol, mas személytol,
letoltése az internetrél. Kozombos, hogy ellenszolgaltatas fejében, megtévesztéssel
vagy mas modon. A megszerzés modja legfeljebb biintetéskiszabasi szempontként
értékelhetd.

* Forgalomba hozatal: tobb, akar meg nem hatarozhatd szamt személy szamara
hozzaférhetévé teszi e programot akar ugy, hogy sajat maga juttatja el a felhasz-
naloknak, akar tigy, hogy egyetlen személynek adja at, am abban a tudatban, hogy
az a személy tobb személynek adja tovabb. Irrelevans, hogy ez ellenszolgaltatas
fejében tortént-e, vagy sem.

2. A (1) bekezdés b) pontja szerint biintetend6 cselekmény, egyfajta delictum sui ge-
neris blinsegédi tevékenység biintetni rendelt. A tényallas megfogalmazasaban mindkét

8 A tényallas masik fordulatanak elkovetési (tevékenységi) targyai a fentebb részletezett malware-virusok,

lasd 424. § (1) bekezdés b) pont.
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blinsegélyi alakzat (fizikai és pszichikai biinsegély) szerepel: 1. a szamitastechnikai
program, jelszo, belépési kod vagy valamely szamitastechnikai rendszerbe vald belépést
lehetdvé tevo adat készitésére vonatkozo gazdasagi, miiszaki, szervezési ismeret atadasa
masnak; 2. kodfeltoré program irasahoz, jelszogeneralashoz, ezek megszerzéshez, for-
galomba hozéasahoz sziikséges elméleti vagy gyakorlati ismereteket, programrészleteket
masnak tovabbad, kapcsolatrendszert megoszt. Nem tartozik ide a programok megnevezése,
a program miikddésének, hatasmechanizmusanak leirasa.

A biincselekmény elkdvetdje mindkét esetben barki lehet. Kozombds a szakismeret,
a tudas szintje. Biintetéskiszabasi szempont lehet, és sulyositd koriilményként johet szoba
az, ha a vadlott szamitastechnikai képesitéssel bir, vagy ilyen munkakorben dolgozik,
szamitastechnikai cég, szerviz dolgozodja stb. Az elkdvetési (tevékenységi) magatartasok
célzatosak, azaz a Btk. 375. §-a, illetdleg a Btk. 423. §-a végrehajtasa céljabol torténik, igy
a blindsség az egyenes szandékra (dolus directus) korlatozodik.

3. A (2) bekezdés szerint nem biintethetd az, aki program-, jelszo6-, adatkészito tevékeny-
ségét a hatdsag elott felfedi, és az elkészitett dolgot a hatésagnak atadja, valamint lehet6vé
teszi a készitésben részt vevo mas személy kilétének megallapitasat. A biintethetdséget
megsziintetd ok akkor johet szoba, ha a biincselekmény elkovetéséhez sziikséges vagy ezt
megkonnyitd szamitastechnikai programot, jelszot, belépési kodot vagy valamely szamitas-
technikai rendszer egészébe vagy egy részébe vald belépést lehetévé tevo adatot az elkovetd
azel6tt hozza a hatdsag tudomasara, vagy adja at a hatésagnak stb., miel6tt a hatésagnak
errdl ismerete lett volna.

Az (1) bekezdésben megfogalmazott biincselekmény az elkovetési magatartas tani-
sitasaval (program irdsa, belépési kod, jelszo generalasa, ennek megszerzése, forgalomba
hozatala, kereskedés, hozzaférhet6vé tétel) befejezett, nem sziikséges, hogy a 375. §, ille-
téleg a 423. § barmelyike is akar csak kisérleti szakaszba jusson. A (2) bekezdés esetében
a gazdasagi, mlszaki, szervezési ismeretek masnak torténd rendelkezésre bocsatasaval
a blincselekmény befejezetté valik. Nem sziikséges, hogy ez a személy ezeket programok
irasara, belépési kodok, jelszavak generalasara felhasznalja. A blincselekmény rendbelisége
a veszélyeztetett elektronikus adatfeldolgozo- és atviteli rendszerek szamahoz igazodik.
De ege ferenda: mivel az informatikai rendszerbe torténd bejutast kdvetden tobbféle biin-
cselekmény kovethetd el — a jogosulatlan adatszerzéstdl a defacingen keresztil a tiltott
tartalom feltoltésének lehetdségéig —, igy nincs indoka annak, hogy a Btk. 424. §-a csupan
a 375. § és a 423. § megvalositasahoz kapcsolodik. A harmadik tényallas az informdcios
rendszer felhasznalasaval elkdvetett csalas. A tényallas megalkotasa azt a szakmai vitat
zarta le, hogy a sértetti kontroll nélkiili megtéveszt6 adatbevitel, adatmanipulacio — amely
kart okoz a sértettnek — lehet-e csalas. Ezt a vitat zarta le el6szor a 89/9. eurdpai tanacsi
ajanlasban megfogalmazottakkal szinte azonos modon, ennek ellenére egy évtizeden at
tévesen kozelitette meg a kérdést a hazai torvénykezés. A mostani tényallas dogmatikailag
mar sokkal helyesebb.
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4.2.3. Informacios rendszer felhasznalasaval elkovetett csalas

»375. §. (1) Aki jogtalan haszonszerzés végett informacids rendszerbe adatot bevisz,
az abban kezelt adatot megvaltoztatja, torli vagy hozzaférhetetlenné teszi, illetve egyéb
mivelet végzésével az informacios rendszer miikddését befolyasolja, és ezzel kart okoz,
blintett miatt harom évig terjedd szabadsagvesztéssel biintetendo.

(2) A biintetés egy évtol 6t évig terjedd szabadsagvesztés, ha

a) az informacios rendszer felhasznalasaval elkdvetett csalas jelentds kart okoz, vagy

b) a nagyobb kart okozd, informacids rendszer felhasznalasaval elkdvetett csalast biin-
szovetségben vagy lizletszerlien kovetik el.

(3) A biintetés két évtol nyolc évig terjedd szabadsagvesztés, ha

a) az informacids rendszer felhasznalasaval elkovetett csalas kiilonosen nagy kart
okoz, vagy

b) ajelentds kart okozo, informacios rendszer felhasznalasaval elkdvetett csalast biin-
szovetségben vagy lizletszerlien kovetik el.

(4) A biintetés 6t évtol tiz évig terjedd szabadsagvesztés, ha

a) az informacios rendszer felhasznalasaval elkovetett csalas kiilondsen jelentds kart
okoz, vagy

b) a kiilondsen nagy kart okozo, informacios rendszer felhasznalasaval elkovetett csa-
last biinszovetségben vagy iizletszerlien kovetik el.

(5) Az (1)—(4) bekezdés szerint biintetendd, aki hamis, hamisitott vagy jogosulatlanul
megszerzett elektronikus készpénz-helyettesitd fizetési eszkoz felhasznalasaval vagy
az ilyen eszkozzel torténd fizetés elfogadasaval okoz kart.

(6) Az (5) bekezdés alkalmazasaban a kiilf6ldon kibocsatott elektronikus készpénz-
helyettesito fizetési eszkoz a belfoldon kibocsatott készpénz-helyettesitd fizetési eszkdzzel
azonos védelemben részesiil.”

A blncselekmény eklektikussaganak megfeleléen tobb jogi targyat véd: egyfeldl az in-
formatikai rendszer integritasat, biztonsagos mitkkodését, masfeldl — a célcselekmény ira-
nyultsaga folytan — a vagyoni viszonyokat. A biincselekmény elkdvetési (tevékenységi)
targya a szamitogépes adat, amely mint elektronikus impulzus ehelyiitt vagyoni értéket
jelol. A biincselekmény elkdvetési (tevékenységi) magatartasa a jogtalan haszonszerzés
végett a szamitastechnikai rendszerbe torténd elektronikus adat bevitele, az informatikai
rendszerben kezelt adat megvaltoztatasa, teljes torlése vagy hozzaférhetetlenné tétele.
A tényallas e része a haszonszerzés végett végrehajtott, azaz célzatos cselekményeket foglal
magaban. Megtéveszto (csalard) adatbevitel torténhet:

* aszamitogép billentylizetét hasznalva (offline vagy online modban),

e kulsé adathordozordl torténd feltoltés,

» aru vagy szolgaltatas rendelésekor, illetve azok kifizetésekor,

¢ ATMe-en keresztiil hamis, hamisitott, valédi mas nevére szold6 bankkartyaval tor-
ténd készpénzfelvétel,

* ATM-en keresztiil mobiltelefonegyenleg-feltoltés, kiilonféle szolgaltatok (tele-
kommunikacios, kdzlizemi stb.) szamlainak befizetése, szerencsejatékokra torténd
befizetés, utasbiztositas kotése, autopalya-matrica vasarlasa és mas, a tovabbiakban
varhatoan boviild fizetési lehetdségek.
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A tényallas materialis, azaz a torvényhozo az eredményt, vagyis kar bekovetkeztét ha-
tarozza meg befejezett biincselekményként. Mivel az els¢ mindsitett eset a jelentds kar
fogalmat jel6li meg, igy az alapesetben a cselekmény akkor biintetendd, ha a kisebb és a na-
gyobb kar is bekovetkezik, azaz a karérték 6tvenezertdl 6tmillio forintig terjed. A tovabbi
mindsitett esetek a kovetkezo értékhatarokhoz igazodnak: 6tmillid-egy és 6tvenmillio forint
kozott jelentds, 6tvenmillio-egy és 6tszazmillio forint kozott kiillondsen nagy, 6tszazmillio
forint felett kiillondsen jelentds (Btk. 459. § 6. pont).

A mindsitett esetekben az értékhatar mellett mas koriilmények is relevanciaval birnak.
Biinszovetség akkor Iétesiil, ha két vagy tobb személy bilincselekményeket szervezetten
kovet el, vagy ebben megallapodik, és legalabb egy biincselekmény elkovetését megkisérlik,
de nem jon létre biinszervezet (Btk. 459. § 2. pont). Uzletszeriien koveti el a biincselekményt,
aki ugyanolyan vagy hasonlo jellegii biincselekmények elkdvetése révén rendszeres haszon-
szerzésre torekszik (459. § 28. pont).

4.3. Joghatosagi problémak az interneten

A vilaghalo mint virtualis tér mar elnevezésében is jelzi azt a nehézséget, hogy megalla-
pitsuk, egy-egy biincselekmény hol és mikor valik befejezetté, vagy 1ép kisérleti szakba,
illetéleg, ha a Btk. az el6késziiletet is biintetni rendeli, mikor és hol tekinthetd elékészii-
letnek. Dogmatikailag és a torvényi szabalyozasban (Btk. 2-3. §) is egyszerii a valasz: ahol
a blincselekmény tényallasi elemei koziil akar egyetlen is megvalosul (példaul a billentytizet
letitése magyar IP-cimet jelz0 szamitogépen vagy akar magyar IP-cimr6l, de proxy-szer-
veren keresztiil torténik a tiltott tartalomkozlés vagy mas biincselekmény elkdvetése, vagy
a tényallasban szerepld vagyoni kar, mas sérelem Magyarorszagon kdvetkezik be). De
megalapozza a joghatosagot az, ha magyar allampolgar kiilfoldon valésit meg a magyar
Btk. szerint ildozendd biincselekményt, (akar egyetlen) tényallasi elemet, vagy egy nem
magyar allampolgar altal kiilf6ldon torténd tényallasi elem megvaldsitasa is idetartozik,
ha az a cselekmény a magyar torvény szerint blincselekmény, és az elkovetés helye szerint
is biintetendd a cselekmény; de mas eseteket is szabalyoz a hatalyos Btk. Az informatikai
bilincselekmények esetében a joghatésag markans megjelenése nem mindig egyértelmiien
rogzithetd, mert
» acselekmény tobb orszagban valdsul meg (a billenty( leiitése az egyik orszagban
tortént, a pénzt egy masik orszag pénzintézetébdl szerezték, az igy ellopott pénzt
tovabbi mas orszagban, orszagokban bujtattak, majd mindezektdl is kiillonb6z6 or-
szagban, orszagokban mostak tisztara, majd egy ismeretlen orszagban, orszagokban
helyezték el bankbetétként vagy koltotték el),
* tobb orszag felhasznaldit érinti (példaul a botnet esetében),
+ az elkdvetdk kiillonbozo orszagokbol szervezddnek — akar egy akciora is —, az in-
ternet sotét vilagaban tiinnek fel és el,
 kiilon problémat jelent a hatarokon, foldrészeken ativeld, a feltoltott adatokat folya-
matosan aramoltatd felhdszolgaltatas.

Az Eurdpai Unid Tanacsanak 2009/948/1B szamu, a joghatdsag gyakorlasaval kapcsolatos,
biintetéeljarasok soran felmeriilé dsszelitkdzések megel6zésérdl és rendezésérdl szolo keret-
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hatarozata (2009. november 30.) térekszik e problémat feloldani. A joghatdsagi vitak soran
a tagallamok ko6zotti konszenzusra hivja fel az EU tagallamait (3—113. pont), illetleg ennek
sikertelensége esetén az Eurojusthoz torténd fordulast javasolja (14. pont). A joghatosagi
Osszelitkdzés vitajanak megoldasara, a konszenzus megteremtéséhez az Eurojust 2003-as
éves jelentésében megadott szempontok egylittes értékelését javasolja az EU Tanacsa. Esze-
rint a tagallamok vegy¢k figyelembe

 azt a helyet, ahol a blincselekmény legnagyobb részét elkovették,

» azt a helyet, ahol a kar vagy veszteség jelentds része keletkezett,

* a gyanusitott vagy vadlott tartézkodasi helyét, valamint

* mas joghatosagok szamara torténd atadasanak vagy kiadatasanak lehetéségeit,

* a gyanusitott vagy vadlott allampolgarsagat vagy lakohelyét,

* a gyanusitott vagy vadlott jelentds érdekeit,

+ asértettek és tanuk jelentds érdekeit,

* abizonyitékok elfogadhatdsagat vagy

+ az esetlegesen el6fordulo késedelmeket.

A felsorolt tényezék egyben sorrendet mutatnak az értékelésben. E koriilmények elmé-
letileg megalapozhatjak Magyarorszag joghatosagat.’ Azonban lehetéség van a biintetd
joghatdsagrol — célszerliségi okok miatt — valo lemondasra. A biintetéeljaras atadhato, ha

a) a Magyarorszagon tartdzkodo terhelt annak az allamnak az allampolgara, amelynek
részére az eljaras atadasa torténik, vagy abban az allamban van az allando lakoéhelye,
illetve szokasos tartdzkodasi helye,

b) a terhelt az eljaras soran kiilfoldon tartézkodik, kiadatasanak, illetve atadasanak
nincs helye, kiadatasat, illetve atadasat megtagadtak, vagy kiadatasi kérelem el6-
terjesztésére nem keriil sor. A virtualis térben elkdvetett biincselekmények esetében
gyakori, hogy a terhelt nem magyar allampolgar, akivel szemben a lefolytatando
biintetdeljarasrol célszerli lemondani.

A biintet6eljaras atadasara sor keriilhet — a jogerés hatarozat meghozataldig — az eljaras
barmely szakaszaban. A hazai jogi szabalyozas szerint a biintetoeljaras atadasarol a vademe-
I¢ésig a legfébb ligyész, azt kdveten az igazsagiigyi ¢s rendészeti miniszter dont. Kiilfoldi
allamban folyo biintetéeljaras e hatosag megkeresésére akkor vehetd at, ha a terhelt magyar
allampolgar vagy Magyarorszagra bevandorolt nem magyar allampolgar. A biintetéeljaras
atvételérdl a legfébb tigyész dont.”!?

4.4. A kiberbiincselekmények nyomozasanak sajatossagai

A nyomozati teenddk altalaban:
* A biincselekmény alapjaul szolgalo, inkriminalt adatallomany felkutatasa, meg-
ismerése, rogzitése.
* A naplozott és a regisztracios adatok beszerzése a szolgaltatoktol.

9 Btk.2-3.§.
0 8002/2008 IRM tajékoztato.
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Az informatikai rendszerben fellelhetd egyéb elektronikus nyomok, bizonyitékok
kutatasa, rogzitése.

Valos térbeli nyomozati munka az ez idaig 0sszegyijtott bizonyitékok alapjan gya-
nusithato elkovetdkkel szemben.

A bizonyitékok Osszegyijtése a biincselekmény jellegétdl fiigg. A bizonyitékoknak tobb
lehetséges forrasa is lehet.

Kézenfekvo a nyilt forrasbol elérhetdé bizonyitékok felkutatasa, rogzitése (OSINT),
ezen tilmenden, ha sziikséges, jogsegély alapjan mas nyomozati munkak eredményes el6-
segitésé¢hez is hasznalhatd

az 1996. évi XXX VIII. torvény a nemzetkozi biiniigyi jogsegélyrol,

a 2000-ben alairt unios kolcsonds jogsegélyi egyezmény,

az ez alapjan sziiletett 2012. évi CLXXX. torvény az Europai Unio tagallamaival
folytatott blinligyi egyiittmiikodésrol,

olyan bilateralis vagy multilateralis szerz6dés, amelynek Magyarorszag részese,

a budapesti egyezmény mint multilateralis egyezmény, amely szerint a nyomozashoz
sziikséges segitségnyjtas nemzetkozi szerzodés hianyaban (27. cikk) is torténhet,
tovabba elézetes megkeresés nélkiil is segitség nyjthatd egy masik allamban zajlo
nyomozashoz (26. cikk); a segitségnytjtasra rovid Gton (e-mail, fax) is lehet6séget
teremt az egyezmény (25. cikk 3. pont).

4.5. A kozvetito szolgaltatok tipusai, feleléssége

A kozvetitd szolgaltatok az informacios tarsadalommal 6sszefiliggd szolgaltatast nyujtjak:

hozzaférést biztositd szolgaltatok,
tarhelyszolgaltatok,
keresdszolgaltatok,
gyorsitotar-szolgaltatok,
tartalomszolgaltatok,
alkalmazasszolgaltatok.

Az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl szold 2001. évi CVIIL toérvény nem is mind-
egyiket nevesiti."

1. A hozzaférést biztosito szolgaltatok (accesss provider) az internet elérését biztositjak

a felhasznalok szamara. Ma mar a legtobb hozzaférést biztosito szolgaltatd nemcsak
hozzaférést biztosit, hanem tovabbi szolgaltatasokat is nyjt. E-mail fiokot mikodtet,
tarhelyet biztosit, tartalomszolgaltatast nyujt: hireket és mas tartalmakat k6zolnek,
sajat és masok szolgaltatasait hirdetik, izletkotési, elofizetési és mas lehetdségeket
biztositanak a weboldalukat felkereséknek.

1 2001. évi CVIIL. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalom-
mal Osszefiiggd szolgaltatasok egyes kérdéseirol.
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2. A tarhelyszolgaltatok szamitogépiik, szervereik részleges vagy teljes teriiletét bo-
csatjak rendelkezésére ingyenesen vagy dij fizetése fejében olyan felhasznaloknak,
akik adataikat, tartalmaikat feltdlthetik a tarhelyszolgaltato altal biztositott terii-
letre. Ismert az osztott tarhelyszolgaltatas is, amikor egy fizikai szerveren, azonos
IP-cimen tobb weboldal is elérhetd.

3. A keresdszolgaltatok (roviden: search engines) f6 funkcidja az internetre feltoltott
oriasi informaciotomeg tematikus elérésének biztositasa. A keresdszolgaltatok
altalaban a surface webet érik el, a deep webnek sajat szolgaltatdja van. A kereso-
szolgaltatok tovabbi jellemzé alkalmazasai a tartalomszolgaltatas, az e-mail-fiok
biztositasa, nem ritkan a profilkdvetd reklamok szolgaltatasa (szamukra bevételként).

4. A gyorsitotarolo (cache-tarolo) eldsegiti az elérni kivant informacié gyorsabb hoz-
zaférését, atmeneti tarolasat. Tipikus a bongészéprogramok korabbi eredményeinek
tarolasa.

5. Internetes tartalmat nyujto szolgaltatok (content providers). A tartalomszolgaltatok
informaciokat, azaz tartalmat toltenek fel az internetre (weboldalaikra), amelyeket
az internetes szolgaltatast nyujtod szolgaltato kiszolgaldin (szerverein) helyezik el.
A tartalomszolgaltatok szintén tobbféle lehetdséget nyujtanak, tarhelyet biztosi-
tanak, tizletkotés, elofizetés lehetdsége, e-mail-fiok biztositasa is gyakori eleme
ezeknek a weboldalaknak.

6. Az alkalmazasszolgaltatok (current providers) lehetévé teszik a felhasznalok sza-
mara, hogy az ahhoz sziikséges eszk6zok megvasarlasa nélkiil, bérleti vagy eseti dij
ellenében vegyenek igénybe informacios €s feldolgozasi szolgaltatasokat (Facebook,
Twitter, Yahoo stb.)

Az informacids tarsadalommal 6sszefiiggd szolgaltatas megkezdéséhez, folytatasahoz
altalaban el6zetes engedély vagy hatdsagi hatarozat nem sziikséges. Korlatozas csak a tor-
vényben meghatarozott okokbol lehetséges:
+ a kozrend védelme, kiilondsen a biincselekmények megelzése, nyomozasa, fel-
deritése és iildozése érdekében,
 ideértve a kiskortiak védelmét és a faji, nemi, vallasi vagy nemzeti alapu barmilyen
gyuldletre uszitas ¢és az egyének emberi méltosaganak megsértése elleni fellépést,
* akozegészség védelme érdekében,
» akozbiztonsag érdekében — ideértve a nemzetbiztonsagi és honvédelmi érdekeket is,
+ afogyasztok vagy a befektetdk érdekei védelmére; és ha a hatosagi intézkedés
a) a fentickben emlitett érdekeket sért6 vagy sulyosan veszélyeztetd szolgaltatas
ellen iranyul; és
b) az érdeksérelemmel, illetve a veszélyeztetéssel aranyos (az elektronikus keres-
kedelmi szolgaltatasok, valamint az informacids tarsadalommal 6sszefliggd szol-
galtatasok egyes kérdéseirdl szolo 2001. évi CVIIL térvény 3-3/A. § [Ekertv.]).

A torvény kiilon kiemeli a gyermekek védelme érdekében teendd intézkedéseket is. Olyan
informacio esetén, amely stulyosan karosithatja a kiskortiak szellemi, lelki, erkdlcsi vagy
fizikai fejlodését, kiillondsen azaltal, hogy meghatarozo eleme az erészak, illetve a sze-
xualitas kozvetlen, naturalis abrazolasa, az adott aloldalt az informaciéo megjelenitése
elott egy figyelmeztetd jelzéssel kell ellatni, amely arrol tajékoztat, hogy ez az informacio



62 KIBERVEDELEM A BUNUGYI TUDOMANYOKBAN

veszélyeztetheti a kiskortiakat. Tovabba az aloldal forraskodjaban szerepld olyan azono-
sitokkal tehet6 csak kdzzé az ilyen informacid, amelyek utalnak a tartalom kategoriajara,
¢és amelyek szlir6szoftver altal felismerhetdk (Ekertv. 4/A. §). A szolgaltatok feleldsségérdl
az Ekertv. az alabbiak szerint rendelkezik:
1. A hozzdférést biztosito szolgaltato, valamint az alkalmazasszolgaltato akkor nem
felel a tovabbitott informacidért, ha

a) nem a szolgaltatd kezdeményezi az informacio tovabbitasat;

b) nem a szolgaltatd valasztja meg a tovabbitas cimzettjét, és

c) atovabbitott informaciot nem a szolgaltatd valasztja ki, illetve azt nem valtoz-
tatja meg.

2. A gyorsitotarolo szolgaltatoja akkor nem felel az informacio kozbensé és atmeneti
jellegti automatikus tarolasaval okozott karért, ha

a) a szolgaltatd nem valtoztatja meg az informaciot;

b) atarolt informaciohoz vald hozzaférés megfelel az informacio hozzaférésével
kapcsolatban tamasztott feltételeknek;

c) akodzbensd taroloban az informacio frissitése megfelel a széleskoriien elismert
¢és alkalmazott informaciofrissitési gyakorlatnak;

d) akdzbenso tarolas nem zavarja meg az informacio felhasznalasaval kapcsolatos
adatok kinyerésére szolgalo, sz¢éleskoriien elismert és alkalmazott technologia
jogszer( hasznalatat; és

¢) a szolgaltatd haladéktalanul eltavolitja az altala tarolt informéaciét vagy nem
biztositja az ahhoz valo hozzaférést, amint tudomast szerzett arrol, hogy az in-
formaciot az adatatvitel eredeti kiindulasi pontjan a halozatrol eltavolitottak,
vagy az ahhoz valo hozzaférés biztositasat megsziintették, illetve, hogy a bi-
rosag vagy mas hatdsag az eltavolitast vagy a hozzaférés megtiltasat elrendelte.

3. A tdarhely- és az alkalmazdsszolgaltato nem felel szolgaltatasaért, ha nincs tu-
domasa az informaciéval kapcsolatos jogellenes magatartasrol vagy arrdl, hogy
az informacio barkinek a jogat vagy jogos érdekét sérti. Amint a fentiekrdl tudo-
mast szerzett, haladéktalanul intézkednie kell az informacié eltavolitasarol, vagy
a hozzaférést meg kell tagadnia.

4. A keresdszolgaltato nem felel az informacio hozzaférhetévé tételével okozott ka-
rért, ha nincs tudomasa az informaciéval kapcsolatos jogellenes magatartasrol vagy
arrél, hogy az informacid barkinek a jogat vagy jogos érdekét sérti.

Amint a 3—4. pontban irt szolgaltatd tudomast szerzett a fenti tiltott cselekményekrol,
haladéktalanul intézkedik az informacid eltavolitasarol vagy a hozzaférés megtiltasarol.
Ellenben a szolgaltato nem mentesiil a felelosség alol, ha az igénybe vevo a szolgaltato
megbizasabol vagy utasitasai alapjan cselekszik (Ekertv. 7-12. §). Ha a birosag az elektro-
nikus adat ideiglenes hozzaférhetetlenné tételét rendelte el egy tarhelyszolgaltatonal, akkor
a birdsag itéletének egy napon beliil eleget kell tenni. Ennek nem teljesitése rendbirsag
kiszabasat vonja maga utan (Ekertv. 12/A. §). Az EU e-kereskedelmi iranyelve bevezette
a notice and take down (értesités és levétel) intézményét, amelyet az Ekertv. az alabbiak
szerint emelt be a belsd jogba: a felhasznalo az 6t sértd tartalomkozlésrdl értesiti a kozvetitd
szolgaltatot, amely az értesités kézhezvételét kovetd tizenkettd oran beliil koteles az ér-
tesitésben megjelolt informaciot eltavolitani és feltlintetni, hogy az eltavolitas a jogosult
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jogsértést allitod értesitése alapjan tortént. Egyben harom napon beliil koteles értesiteni azt
az igénybe vevo felhasznaldt, aki a tartalmat kdzzétette, hogy a feltételezett jogsértés miatti
eltavolitas ellen kifogassal élhet, tudniillik az altala kozzétett tartalom mégsem volt jogsérto.
Amennyiben az eltavolitott tartalom k6z16je 8 napon beliil teljes bizonyito erejii maganok-
iratba vagy kozokiratba foglalt indokolt kifogassal él az eltavolitas ellen, abban az esetben
a kozvetitd szolgaltatdo mérlegelés nélkiil koteles az érintett informaciot Gjra hozzaférhetové
tenni, ¢és errdl a jogosultat a kifogas megkiildésével értesiteni (Ekertv. 13. §). A jogosult
egyébként a kifogas miatt jra kdzzétett informacio vonatkozasaban az igényét — tobbek
kozott — a jogsértés abbahagyasara ¢s az eltiltas irant ideiglenes intézkedés iranti kérelmet
tartalmazd kereset vagy fizetési meghagyas utjan érvényesitheti, vagy biintetofeljelentést
tehet. Ez utobbi esetben a nyomozo hatésagnak felvilagositasi kotelezettsége van, ha magan-
inditvanyra biintetend6 biincselekményrdl van szo. Interneten torténd tartalomkdozlés esetén
jellemzéen a maganinditvanyos személyiségi jogokat sérté blincselekmények johetnek
szoba (Btk. 211-228. §), kivéve, ha a becsiiletsértés sértettje rendvédelmi dolgozo. Ha egy
szolgaltato — ahogy a fentickben lattuk — tobbféle szolgaltatast nyujt, akar ugyanazon a szer-
veren/weboldalon (példaul tartalmat kozol €s tarhelyként kiviilallok kommentarjanak is
helyt ad), akkor feleldssége is eszerint alakul, azaz a tartalomkozlésért felel (hiszen altala irt,
szerkesztett tartalmat jelenitett meg); mig a tarhelyszolgaltatas esetében (mivel a tartalmat
kozl6 egy kiviilallo személy, aki természetesen felelésséggel tartozik megnyilvanulasaiért)
a notice and take down szabalyai szerint kell eljarnia. A tartalommal érintett természetes
vagy jogi személytdl vagy jogi személyiséggel nem rendelkezd személytdl fiigg annak meg-
itélése, hogy a rola kozolt tartalom sért6-e vagy sem. Nyilvanvalo blincselekmény elkdvetése
esetén a tartalomszolgaltato felelhet a tarhelyén egy kiviilallo felhasznalo altal elhelyezett
tartalomért, de a bejegyzés, vélemény jogi megitélését nem lehet a tartalomszolgaltaton
szamon kérni, kiilonosen, ha az csupan véleménynyilvanitas.

4.6. A felhészolgaltatas biintetdjogi problémaja

A felhdszolgaltatas (cloud computing) napjaink olyan 0j technikai megoldasa, amely teher-
mentesiti a felhasznalot attdl, hogy nagytomegii adatot taroljon, illetve kiilonb6z6 prog-
ramokat kelljen telepitenie a szamitogépére. A cloud computing elsé hullama internetes
levelezdszerverek (Gmail, Yahoo), k6zosségimédia-alkalmazasok (Facebook, Twitter) és on-
line alkalmazasok (Wikinews, blogok, Google Docs) hasznalataval kezdddott. A szerverek
szamos személyes adatot is tarolhatnak (példaul bankkartyaszamokat, egy e-mail-kliens
cimeit, kartyatarsasagok adatait). De a felhasznalo altal eléallitott informaciok is (szovegek,
képek) keriilhetnek ilyen tarhelyekre (példaul Dropbox, Evernote). E technikai megoldas
kovetkezménye, hogy a blindzés is atterjed a felhére (2012, Operation High Roller: csalas
olyan malware segitségével, amely kiiktatta a PIN-es és chipes azonositasokat).
A felhdszolgaltatasok tipusai:
» szoftverszolgaltatas: a webbongészon keresztiil érhetdk el kiilonb6z6 szoftverek,
+ platformszolgaltatas: az alkalmazas izemeltetéséhez sziikséges kornyezetet bizto-
sitja terheléselosztassal, frissitéssel,
 infrastruktiraszolgaltatas: virtualis hardver szolgaltatasa, tarhely, szamitasi stb.
kapacitas szolgaltatasa.
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A szolgaltatas szamtalan elonnyel kecsegtet. Lehetévé teszi azt, hogy a felhasznalok az ada-
taikhoz, programokhoz, egyéb feladatok végrehajtasahoz a vilag barmely pontjardl hozza-
férhetnek. A felhasznalo adatai nem vesznek el. Itt a jogtiszta programok legfrissebb verzioi
talalhatok meg, amelyek garantaltan virusmentesek, a szolgaltatas gyors és biztonsagos.
A felhasznald tobb platformot tud egyesiteni munkaja végzéséhez (példaul a munkahelyén,
utazasa soran ¢s masutt a sajat szamitogépén, laptopjan, mobiltelefonjan keletkezo, eléal-
litott adatokat egyiitt tarolja, dolgozik azokkal). A technikai részletek kiméletes emlitése
nélkiil nem érthetjiik meg a jogi problémakat. A szolgaltatok tobb szerveren, mas eszkdzon
taroljak az adatokat, programokat. A szerverek lehetnek ugyanazon vagy kiilonb6z6 or-
szagokban, tavoli szigeteken. Ez utobbi a jellemzé. Kozottiik az adatkapesolat €16, hiszen
az adatok folyamatos biztonsagi mentése a felhdszolgaltato feladata, kotelessége. Az ada-
tokat a felhdszolgaltato titkositja, a felhasznalokon kiviil mas nem ismerheti meg. Kérdés,
hogy a felhdben (egy ismeretlen helyen levo szerveren, illetve a szerverek kozott mozgasban)
levé inkriminalt adatallomany (példaul egy tiltott tartalom) és annak eldallitoja, kozosségi
oldalon kozl6je, blogoldalra felt6ltje stb.) hogyan valhat egy biintetd- vagy mas eljaras
alanyava, illetve bizonyitékka. A nyomozas nehézségei altalaban a felhdszolgaltatas vagy
egy kiilf6ldon talalhato szerver (tarhely) esetében a kovetkezok:

+ kiilonbo6zok a szolgaltatok, kiilonbozo a szerverek foldrajzi elhelyezkedése, kiilon-
b6z6 joghatosagok ala tartoznak,

» sem a fizikai eszkdz, sem az elektronikus adat nem alapozhatja meg a joghatdsagot,

* akiilonb6z6 orszagban (foldrészen) levo szervereken az inkriminalt adatallomany
sz€tszorva is lehet, amit csak a cloud service provider képes dsszegylijtent,

» aszolgaltato a székhelye szerinti jogi szabalyokat alkalmazza (példaul kozosségi
oldalakon, social networks vonatkozasaban; szigorubb lehet az adatvédelem, tagabb
lehet a véleménynyilvanitas szabadsaga stb.),

* minél nagyobb foldrajzi teriileten szolgaltat (a felhészolgaltato, kozosségi oldalak,
kereskedelmi oldalak), annal tobb megkeresés érkezhet a szolgaltatohoz, amely miatt
a megkeresett szolgaltato szelektal.

A felhdszolgaltatok, a kozosségi oldalak lizemeltetdi, a kereskedelmi szolgaltatasok egyiitt-
miikddési hajlanddsagatol fiigg, hogy az adott ligyben a magyar hatdsdgok megkeresésére
valaszolnak-e¢ vagy sem. Ugyanakkor, ha a szolgaltatd nem adja at a kért informaciokat,
akkor esetleg a koronabizonyitékokat vagy az azokat eldallitdo személyek megismerését
ez rendkiviil megneheziti. Mondhatnank, hogy az eljar6 hatésag keressen mas bizonyitékot
a cselekmény bizonyitasahoz, de egy tartalomkozlést a tartalom egészével, az azt feltoltd
személyt annak adataival lehetséges bizonyitani. Manapsag a terrorizmussal, emberdléssel,
kabitdszerrel kapcsolatos biincselekményekkel, pénzmosassal és mas nagyon stlyos biincse-
lekménnyel 6sszefliggésben torténd megkeresés kecsegtet sikerrel. A polgarjogi felelosség
kérdése is valds, példaul az elvesztett adatallomanyért vagy szolgaltatas igénybevételének
elmaradasaért valo civiljogi felelésség. Kivanatos volna a nemzetkozi egyiittmiikodés
megteremtése, a magankézben levd szolgaltatok (és profitérdekeik), valamint az igazsag-
szolgaltatas érdekei kozotti egyensulyt megtalalni.



5. Kibervédelem és biztonsag

Kovacs Zoltan

A kibervédelemmel foglalkozé szervezetek fontos feladatot latnak el a kibertérben vagy
az annak segitségével elkdvetett blincselekmények elleni kiizdelemben is. Egyrészt azért,
mert azon tamadok kozott, akik ellen kiizdenek, megtalalhaté — a kevés tudassal rendel-
kez6 személyektdl a kiberblindzékon at egészen az allamilag tamogatott hackercsopor-
tokig — a kibertérben illegalis tevékenységet folytatok teljes palettaja. A kibervédelmi
szervek altal végzett tevékenység azonban jelent6sen akadalyozza, adott esetben meg is
akadalyozza az emlitett tamadokat céljaik elérésében. Masrészt pedig azért, mert ezek
a szervezetek az altaluk elérhet6 informaciok megosztasaval és kapcsolatrendszeriik segit-
ségével hathatosan tudjak tamogatni akar a nyomozasokat, akar a sziikséges intézkedések
(példaul egy kiilfoldi, karos tevékenységet folytatod szerver lekapcsoltatasa) végrehajtasat.

5.1. A hazai kibervédelemi szervezetek

Az elmult években kialakult a hazai kiberbiztonsagért felelds szervezeti rendszer, amely
alapvet6en két szintre bonthato: stratégiaira és operativra. A stratégiai szinten a Kiberbiz-
tonsagi Forum, a kiberkoordinator, valamint az altala vezetett munkacsoportok talalhatok,
mig az operativ szintet — tobb esetben hatdsagi funkciokkal is kiegésziilve — a Nemzetbiz-
tonsagi Szakszolgalat keretein beliil miikodé Nemzeti Kibervédelmi Intézet (NKI), az Or-
szagos Katasztrofavédelmi Foigazgatdsag szervezetében talalhatd Létfontossagu Rend-
szerek és Létesitmények Informatikai Biztonsagi Eseménykezeld Kozpont (LRLIBEK),
a Honvédelmi Minisztérium és az Informaciés Hivatal sajat halozatbiztonsagi vészhelyze-
teket elharito csoportjai (Computer Emergency Response Team, a tovabbiakban: CERT?)
alkotjak. Ezt mutatja be az 1. abra.

Ezt a struktirat egészitik ki azok a szintén operativ tevékenységet ellato szervezetek
(NISZ Zrt. kibervédelmi szervezeti egysége, Hun-CERT, KIFU CSIRT), amelyek vagy
specialis kibervédelmi részfeladatokat latnak el az allami, 6nkormanyzati rendszerekben,
vagy nem az allami, dnkormanyzati rendszerek teriiletén fejtik ki kibervédelmi tevékeny-
ségiiket. Ezen szervezetekrdl a késébbickben még esik szo.

! Az Amerikai Egyesiilt Allamokban miik6dé US-CERT feloldasaként a United States Computer Emergency
Readiness Teamet hasznaljak.

d https://doi.org/10.36250/00782_05
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Belligyminisztérium
Nemzeti Kiberbiztonsagi
Koordinaciés Tanacs
Stratégiai |
szint [ |

Kiberbiztonsagi Forum

Incidenskezelési  Eseménykezelési Belbiztonsagi E-kozigazgatasi Energetikai Gyermekvédelmi
Munkacsoport Munkacsoport Munkacsoport Munkacsoport Munkacsoport Munkacsoport

Operativ
szint
OKF
LRLIBEK

1. 4bra

A hazai kibervédelmi struktiura 2015. julius 16. utan
Forras: sajat szerkesztés Tikos 2017 alapjan
5.1.1. A hazai kibervédelem stratégiai szintje

A hazai kibervédelmi struktura szervezeti, funkcionalis és hatdsmechanizmusait a 2. dbran
lathatjuk.

tekintés

Szervezet, funkciok, hatasmechanizmusok

Nemzeti
Biztonsagi Stratégia

Nemzeti Kiberbiztonsagi
Koordinaciés Tanacs

- egyittmikodes
szabalyozas
Amogatas
éges kormanyzati allaspont kialakitasa

i Kiberbiztonsagi Akcidterv

-egylttmikodés

2. abra
A magyarorszagi kibervédelmi struktira szervezeti, funkciondlis és hatasmechanizmusai

Forras: sajat szerkesztés RAINAI 2016 alapjan
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5.1.1.1. Nemzeti Kiberbiztonsagi Koordindcios Tandacs

A Nemzeti Kiberbiztonsagi Koordinaciés Tanacs (a tovabbiakban: Tanacs) feladatait
a Nemzeti Kiberbiztonsagi Koordinacios Tanacs, valamint a Kiberbiztonsagi Forum és a ki-
berbiztonsagi agazati munkacsoportok létrehozasaval, miikddtetésével kapcsolatos szaba-
lyokrol, feladat- és hataskorikrél szold 484/2013. (XII. 17.) Korm. rendelet? hatarozza meg.
a Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajaban meghatarozott cselekvési teriile-
teken, valamint azokon figyelemmel kisérje az egyes feladatok végrehajtasat. Ennek érde-
kében a meghatarozott cselekvési teriiletekhez tarsitott kormanyzati intézkedések alapjan
a Tanacsnak a kiberbiztonsagi munkacsoportok, valamint a kiberkoordinator iranyitasaval
¢és a Forum javaslatainak figyelembevételével el kell készitenie és évente feliil kell vizsgalnia
az ugynevezett Nemzeti Kiberbiztonsagi Akciotervet.

5.1.1.2. A kiberkoordinator

A kiberkoordinator feladatait szintén a 484/2013. (XII. 17.) Korm. rendelet tartalmazza.
E szerint a kiberkoordinator latja el
+ aKiberbiztonsagi Forum munkajanak szakmai koordinalasat;
» az allami szerveknek a kiberbiztonsagi munkacsoportok munkajaban val6 rész-
vételre torténd felkérését, ahol a delegalt kdzszolgalati tisztviseld tagok mellett
6 maga is részt vesz azok munkajaban;
» aTanacs, a Forum ¢és a kiberbiztonsagi munkacsoportok miikodtetésével kapcsolatos
adminisztrativ teenddk iranyitasat;
 a kiberbiztonsagi munkacsoportok és a kiberkoordinator iranyitasaval a Nemzeti
Kiberbiztonsagi Akcioterv elkészitését;
e a Tandcs tiléseinek dsszehivasat;
+ aTanacs elndkének irdnyitasaval a Tanaccsal kapcsolatos kommunikacios feladatok
ellatasat és feliigyeletét.

A kiberkoordinator szakértdi tamogatasat az e-kozigazgatasért felelés miniszter altal ve-
zetett minisztériumban mikodo titkarsag latja el.

5.1.1.3. Kiberbiztonsdagi Forum

A Kiberbiztonsagi Forum (a tovabbiakban: Forum) a stratégiabdl adodoan fontos szerepet
tolt be a hazai kibervédelmi szervezetrendszerben. F6 feladata a Tanacs munkajanak segi-
tése, elsésorban a nem kormanyzati szervezetek (non-governmental organization, a tovab-
biakban: NGO) és mas szakmai tomoriilések, mint példaul a Szovetség a Digitalis Gazda-
sagért Informatikai, Tavkozlési és Elektronikai Vallalkozasok Szovetsége (a tovabbiakban:
IVSZ), Neumann Janos Szamitogép-tudomanyi Tarsasag (a tovabbiakban: NJSZT) és egyéb

2

2 484/2013. (XII. 17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordinacids Tanacs, valamint a Kiberbiz-
tonsagi Forum és a kiberbiztonsagi agazati munkacsoportok 1étrehozasaval, miikodtetésével kapcsolatos
szabalyokrol, feladat- és hataskoriikrol.
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mértékadod szolgaltatok (példaul a Magyar Telekom Csoport) alkotjak. A Forum elsésorban
a jogszabalyalkotas szakmai timogatasat biztositja, de képes eldsegiteni, motivalni a Tanacs
altal igényelt szolgaltatasok megvaldosulasat is.

5.1.1.4. Kiberbiztonsdagi munkacsoportok

A 484/2013. (X1I. 17.) Korm. rendeletben meghatarozottak szerint dgazati és funkcionalis
kiberbiztonsagi munkacsoportok segitik a Tanacs koordinacios tevékenységét és donté-
seinek végrehajtasat. A jogszabaly az alabbi olyan szakteriileteket nevesiti, amelyeken
kiberbiztonsagi munkacsoportoknak kell miikddniiik:

a) eseménykezelés,

b) belbiztonsag,

c) e-kozigazgatas,

d) energetika,

e) gyermekvédelem.

A Tanacs felkérésére a fenticken kiviil tovabbi munkacsoportok is 1étrehozhatok. Az 1. abran
lathato Incidenskezelési Munkacsoportot a 484/2013. (XII. 17.) Korm. rendelet nem nevesiti.
Rajnai Zoltan kiberkoordinatorra torténd kinevezése utan 2016-ban dsszesen hat munka-
csoport alakult meg (vagy 0jja). Ezek a Belbiztonsagi Munkacsoport, az E-kézigazgatasi
Munkacsoport, az Energiabiztonsagi Munkacsoport, a Gyermekvédelmi Munkacsoport,
az Egészségiigyi Munkacsoport, valamint a Pénziigyi Munkacsoport (RayNar 2016).
Jelenleg a 484/2013. (XII. 17.) Korm. rendeletben nevesitett teriiletekbdl a belbiztonsagi
¢és a gyermekvédelmi munkacsoportok miikodnek aktivan, am a Belbiztonsagi Munka-
csoport ellatja az e-kozigazgatasi teriileten jelentkez6 feladatokat is. A Gyermekvédelmi
Munkacsoport a Nemzetkozi Gyermekmentd Szolgalat bazisan alakult meg, ez jelenleg
a legintenzivebben mitkd6é munkacsoport. Tevékenységei kozott szerepel a sziiléfeliigyeleti
programok tamogatasa, a gyermekbiindzés elleni fellépés eldsegitése, de a munkacsoport
aktivan részt vesz a digitalis gyermekvédelmi stratégia megvaldsitasaban is. A fent em-
litettek mellett a bankbiztonsagi, az egészségiigyi munkacsoportokat sikeriilt aktivva
tenni. Ennek mozgatorugoja elsdsorban az volt, hogy ezt a két szektort érintették talan
a legérzékenyebben az elmult id6szak kibertamadasai (ilyen volt az egészségligyi szek-
tort 2017-ben jelentdsen érintd WannaCry zsarolovirusos tamadas (PALMER 2017) vagy
a bankszektort megrazd, a SWIFT-rendszer sériilékenységét kihasznald tamadassorozat
(ANANTHALAKSHMI-BERGIN 2018; PAUL 2016). A Bankbiztonsagi Munkacsoport a Bank-
szovetség informaciobiztonsagi munkacsoportjanak bazisan jott 1étre, f6 feladata a bank-
szektor biztonsaganak erdsitése, az allampolgarok e-banki tevékenysége biztonsaganak
szavatolasa. A 484/2013. (XII. 17.) Korm. rendeletben nevesitett teriiletek koziil az ener-
getika és az eseménykezelési szakteriileten 2018. elsd félévének végéig még nem sikeriilt
aktivan miikodé munkacsoportot kialakitani. Az e szektorokban felmeriilo eseménykezelési
problémakat, feladatokat az operativ szinten mitkodoé szervezetek kezelik.
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5.1.2. A hazai kibervédelem operativ szintje

A hazai kibervédelem operativ szintjét mutatja be az alabbi 3. abra. Az abra jol szemlélteti,
hogy megfeleldség, incidenskezelés és sériilékenységvizsgalat tekintetében mely szerve-
zetnek milyen hataskorrel milyen feladatai vannak, kiegészitve a civil szervezetek altal
mikodtetett CERT-ek feladataival.

SZTAKI NIIFI BelUgyminisztérium HM H
m BLTOCEDM  OKF  MOkddfets szerv
HunCERT CSIRT LRLIBEK HM IH
¥  Gazdasagi tarsasagok HM H

nem kormdnyzati kormdnyzati ritikus specidlis
rendszerek rendszerek struktrdk  rendszerek

. ”_
1l  medfeleléség
incidenskezelés
Y sérilékenységvizsgdlat

3. abra
Kibervédelmi feladatok a hazai struktira operativ szintjén

Forrds: BENCSIK 2017
5.1.2.1. Nemzeti Kibervédelmi Intézet

Az operativ szervezetek koziil kiemelést érdemel a kdzponti, vezetd szerepet jatszo Nemzeti
Kibervédelmi Intézet. Az NKI 2015. oktober 1-jén alakult meg a Nemzetbiztonsagi Szak-
szolgalat (a tovabbiakban: NBSZ) bazisan, egységes szakmai keretbe foglalva a mar ekkor
az NBSZ alatt mikodé GovCERT-et, a 2015. januar elsejétdl mar a Belligyminisztérium
(a tovabbiakban: BM) szervezeti keretében miikodé Nemzeti Elektronikus Informaciobiz-
tonsagi Hatdsagot és az ezt megeldzéen a Nemzeti Biztonsagi Feliigyelet (a tovabbiakban:
NBF) alatt tevékenyked? és szakhatosagi, valamint sériilékenységvizsgalati feladatokat ellatd
E-biztonsagi Intelligencia Kozpontot (NBF-CDMA).? igy egy egységes, koordinaltabb, haté-
konyabb feladat-végrehajtast és informacidaramlast lehetévé tevo kibervédelmi szervezetet
sikeriilt 1étrehozni. Az NKI szervezetén beliil harom szakmai teriilet keriilt kialakitasra:

* a Kormanyzati Eseménykezelé Kozpont (GovCERT-Hungary, a tovabbiakban:
GovCERT), amely a kibertérbdl érkez6 tamadasokkal és fenyegetettségekkel fog-
lalkozo incidenskezelési szakteriilet;

* a Nemzeti Elektronikus Informaciobiztonsagi Hatosag (a tovabbiakban: NEIH),
amely a jogszabalyi eldirasok ellendrzésével €s érvényesitésével foglalkozo hato-
sagi szakteriilet;

3 CDMA: Cyber Defence Management Authority.
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* a Biztonsagiranyitasi és Sériilékenységvizsgalati Osztaly, amely az allami és 6n-
kormanyzati szervek elektronikus informaciobiztonsagarol szold 2013. évi L. tor-
vény (a tovabbiakban: Ibtv.) hatalya ala tartozo szervezetek esetében a kibervédelmi
képességek fejlesztését és lizemeltetését tamogatja, valamint ellatja az EMIR-
¢és a FAIR-rendszerek elektronikus informaciobiztonsagi feladatait is.*

Az NKI felépitését mutatja a 4. abra. Az NKI szervezeti egységeinek {6 feladatai viszont
az 5. abran lathatok.

JELENLEGI KIBERBIZTONSAGI STRUKTURA

BelUgyminisztérium
Nemzeti Kiberbiztonsdgi Koordindcids Tandcs

Nemzeti Kibervédelmi Intézet

. S
ST Biztonsagiranyitds

tédmogatds

4. dbra
Az NKI szervezeti egységei
Forrds: BENCSIK 2017

b
0'0 s
@ NEMZETI SZERVEZETI FELEPITES
KIBERVEDELMI INTEZET
s oo
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Incidenskezel$ Osztaly ot aperi Ll
m?;r::ne;iciEélﬁ?gg:iskéugsi : gg‘yzﬂ:;gé.i;;r;xr:: nszy:r':::zlzm:s ellendrzése
Hatéség (NE'H) - Javaslat felugyeld

Biztonsagiranyitasi és T saviESe
Sériilékenységvizsgalati biztonsagi feladatok ellatasa
°szté|y -IT biztonsagi tanacsadas

5. abra
Az NKI szervezeti egységei és f0 feladataik
Forras: Tikos 2017

*  Nemzetbiztonsagi Szakszolgalat. Elérhet6: http:/nbsz.hu/?mid=42 (A letoltés datuma: 2018. 06. 03.)
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Az NKI igy az egyes elektronikus informacios rendszerek minden életciklusaban ren-
delkezik valamilyen ellatandd informaciobiztonsagi feladattal. Az egyes életciklusokban
jelentkez6 feladatokat mutatja be a kdvetkez6 abra.

6. dbra
A GovCERT- és NEIH-feladatok az elektronikus informacios rendszerek életciklusaban
Forras: BENCSIK 2017
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Az NKI egyik kiemelendé feladata a nemzetkdzi kiberbiztonsagi szervezetekkel valo

kapcsolattartas, az ezekkel vald informaciomegosztas, az innen érkezé informaciok el-

juttatasa az érintett hazai szervezetek szamara, valamint a hazai szervezetek képviselete.

Ennek érdekében az NKI (adott esetben a GovCERT) szamos nemzetkozi kiberbiztonsagi
tomoriilésnek a tagja. Az NKI legfontosabb nemzetkdzi partnerei:

* ENISA: European Network and Information Security Agency,’

* FIRST: Forum of Incident Response and Security Teams,®

e TI: Trusted Introducer,’

¢ IWWN: International Watch and Warning Network,

* CECSP: Central European Cyber Security Platform (a visegradi négyek és Ausztria

kiberbiztonsagi szervezeteit tomoritd platform).

Az NKI fent emlitett harom szervezeti egységének a f6 feladatai és hataskorei az alabbiak.

5.1.2.2. Kormanyzati Eseménykezelé Kozpont (GovCERT)

Az Ibtv. alapjan 2013. jalius elsején létrejott a Kormanyzati Eseménykezelé Kozpont
(GovCERT-Hungary), amely a magyar kormanyzat informaciomegoszto ¢és incidenskezel

> ENISA European Network and Information Security Agency. Elérhet6: www.enisa.europa.cu (A letoltés
datuma: 2018. 06. 03.)
¢ FIRST Forum of Incident Response and Security Teams. Elérhetd: www.first.org (A letoltés datuma:

2018. 06. 03.)
7 TI Trusted Introducer. Elérhetd: www.trusted-introducer.org (A letdltés datuma: 2018. 06. 03.)
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szervezete. Alapvetd rendeltetése az Ibtv. hatalya ala tartozo szervezetek informatikai biz-
tonsagi tamogatasa, amely két részbdl, megeldzési és reaktiv tevékenységekbdl tevodik
Ossze. Egyrészt megel6z0 jelleggel végzi a szoftversériilékenységek ¢és informaciobiztonsagi
fenyegetések osszegylijtését, kezelését, valamint az informaciok megosztasat, az érintettek
tajékoztatasat. Masrészt reaktiv tevékenységként az Ibtv. hatalya ala tartozo szervezeteknél
az elektronikus informaciobiztonsagi incidensek kivizsgalasaban, azok kezelésének koor-
a kormanyzati eseménykezel6 kozpont €s az eseménykezeld kozpontok feladat- és hatas-
korérdl, valamint a biztonsagi események kezelésének, a biztonsagi események miiszaki
vizsgalatanak ¢s a sériilékenységvizsgalat lefolytatasanak szabalyairdl sz6lo 185/2015.
(VII. 13.) Korm. rendelet hatarozza meg. Eszerint a GovCERT f6bb feladatai a kdvetkezok:

1. a biztonsagi események és fenyegetések kezelésével tamogatja az allami és 6nkor-
manyzati szerveket, ami kapcsan
a) értesiti az érintetteket,
b) az érintettek szamara szakmai tdmogatas nyujt,
c) a biztonsagi eseményekrol a megtett intézkedéseket és azok eredményét tar-
talmazoé nyilvantartast vezet;
2. egylittmikodik
a) az alabbi hatésagokkal:
o aszintén az NKI keretein beliil miik6dé NEIH-hel,
o apolgari hirszerzési szervezetrendszeren beliil miikodé hatosaggal,
o ahonvédelmi agazaton beliil mikodo hatosaggal,
° a hivatasos katasztrofavédelem szervezetrendszerén beliil miikodd hato-
saggal;
b) az alabbi eseménykezelé kézpontokkal:
o akijeldlt Iétfontossagu rendszerelem elektronikus informacios rendszereit
érinté eseményeket kezeld kdzponttal,
o a honvédelmi célu, elektronikus informacios rendszereket érintd esemé-
nyeket kezeld kdzponttal,
o apolgari hirszerzo tevékenységet végzé nemzetbiztonsagi szolgalat elekt-
ronikus informéaciés rendszereit érinté eseményeket kezel6 kdzponttal,
¢) arendvédelmi szervekkel és a Katonai Nemzetbiztonsagi Szolgalattal (a tovab-
biakban: KNBSZ),
d) aNemzeti Média- és Hirkoz1ési Hatosaggal (a tovabbiakban: NMHH) és az al-
tala mikodtetett Orszagos Informatikai és Hirk6z1ési Foiigyelettel,
e) az elektronikus hirkozlési szolgaltatokkal,

8 Nemzeti Kibervédelmi Intézet — Kormanyzati Eseménykezelé Kozpont. Elérhet: www.cert-hungary.hu/
node/1 (A letoltés datuma: 2018. 06. 03.)
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W

10.

f)

2
h)
i)
j)

a)
b)
©)
d)

a kdzpontositott informatikai és elektronikus hirkdzlési szolgaltatoval [a koz-
pontositott informatikai és elektronikus hirko6zlési szolgaltatasokrol szolo
309/2011. (XII. 23.) Korm. rendelet alapjan ez a NISZ Nemzeti Infokommu-
nikacids Szolgaltaté Zartkoriien Mikodé Részvénytarsasag, a tovabbiakban:
NISZ Zrt],

az elektronikus kereskedelmi szolgaltatokkal és a kozvetitd szolgaltatokkal,
az elektronikus informacios rendszerek biztonsagaért felelés személyekkel,
a magyar és a nemzetkdzi halozatbiztonsagi szervekkel,

az iparagi szereplokkel,

. kivizsgalhatja a biztonsagi eseményre vagy fenyegetésre utald tevékenységeket;
. figyelmeztetést ad ki konkrét biztonsagi események kapcsan

aNISZ Zrt.,

a felhasznalok,

az eseménykezeld kdzpontok,
a hatosagok felé;

. sériilékenységekkel és fenyegetd kockazatokkal, valamint a javasolt biztonsagi in-

tézkedésekkel osszefiiggésben tajékoztatast nyujt

a)
b)
©)
d)

a)
b)

©)

az elektronikus informacios rendszerek biztonsagéaért felelés személyeknek,
a hatosagoknak,

az eseménykezel6 kozpontoknak,

valamint az érdekl6déknek a sajat honlapjan keresztiil;

. elemzéseket, jelentéseket készit

a magyar és nemzetkozi informaciobiztonsagi iranyokrol,
a Tandacs részére negyedévente,
az iranyit6 miniszter részére évente;

nem koételezo érvényii allasfoglalasokat, ajanlasokat ad ki;

. mint orszagon beliili koordinacids szervezet kapcsolatot tart, informaciot cserél,

tajékoztatast kérhet, valamint végzi az internetet tamadasi csatornaként felhasznalo
incidensek kezelését és elharitasanak koordinalasat, egyiittmiikodve

a)

b)

az Eurdpai Halozat- és Informéciobiztonsagi Ugyndkséggel (European Union
Agency for Network and Information Security, a tovabbiakban: ENISA)

a szamitogép-biztonsagi eseményekre reagald csoportok (Computer Security
and Incident Response Team, a tovabbiakban: CSIRT) halozataval,

mas orszagok CERT-jeivel,

a magyar és nemzetkdzi kritikus informacios infrastruktura védelmi szerve-
zeteivel,

a létfontossagh rendszerek és Iétesitmények azonositasarodl, kijelolésérol és védel-
mérol szolo Lrtv. szerint kijelolt, alapvet6 szolgaltatasokat nyujto szereplokkel,
az informacios tarsadalommal 6sszefiliggd szolgaltatasok egyes kérdéseirdl szold
2001. évi CVIIL. torvény szerinti bejelentéskoteles szolgaltatast nyujtokkal,

. tajékoztatasi, tudatositasi, szakértdi-oktatoi tevékenységet folytat (példaul szakmai

anyagokat, Utmutatokat készit, kiberbiztonsagi konferenciakat, gyakorlatokat
szervez, kiberbiztonsagi témaban megjelenik a médiaban);

részt vesz az infokommunikacids biztonsagra vonatkoz6 stratégiak és szabalyozasok
elékészitésében.
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Kiemelendd, hogy a GovCERT a kibertérben elkovetett biincselekmények kapcsan hathatos
segitséget tud nyujtani a nemzetbiztonsagi szolgalatoknak és a rendvédelmi szerveknek.
Fontos szerepe van ugyanis a hataron atnyulo kibertérben vagy annak segitségével el-
kovetett biincselekmények, karos tevékenységek esetében az informaciok megosztasaban.
Egyrészt a hazai nyomozasok soran feltart informaciokat tovabbitani tudja az illetékes
orszag(ok) CERT-je(i) felé, példaul kérve intézkedésiiket egy karos tevékenységet folytatd
szerver lekapcsoltatasahoz, masrészt a kiilféldi CERT-ek hasonlo jellegli megkereséseit
tovabbitani tudja a hazai biiniild6z6 szervek iranyaba.

5.1.2.3. Nemzeti Elektronikus Informdciobiztonsagi Hatosag (NEIH)

Alapvetd rendeltetése az Ibtv. és mas vonatkozo, az elektronikus informaciobiztonsaggal
kapcsolatos eldirasokat tartalmazo jogszabalyokban foglalt eldirasoknak, kdvetelményeknek
valo megfelelség ellendrzése az érintett szervezeteknél, de kiemelt szerepe van abban is,
hogy e kdvetelmények a kozponti koltségvetésbol és/vagy eurdpai unids forrasbol megva-
16sul6 infokommunikacios fejlesztések soran elektronikus informacios rendszerek teljes
¢letciklusa alatt konzekvensen, teljes mértékben megvalodsitasra keriiljenek. A NEIH fel-
adat- ¢és hataskorét az Ibtv. és az elektronikus informacios rendszerek biztonsagi feliigye-
letét ellato hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskorérol,
tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol szolo 187/2015.
(VII. 13)) Korm. rendelet hatarozza meg. Eszerint a NEIH fobb feladatai a kdvetkezdk:

1. az elektronikus informacios rendszerek osztalyba sorolasa és a szervezetek bizton-

sagi szintje kapcsan
a) a bejelentett biztonsagi osztalyba sorolasok nyilvantartasa,
b) az érintett szervezet altal hozott dontés feliilvizsgalata,
c) hatosagi eljaras keretében a jogszabalyban meghatarozott kdvetelmények tel-
jesiilésének ellendrzése,
d) abiztonsagi hidnyossagok elharitasanak elrendelése,
e) utoellendrzése,
f) kockazatelemzés elvégzése;
2. elektronikus informacios rendszer kiilfoldon torténd tizemeltetése esetén
a) az Europai Gazdasagi Térség (a tovabbiakban: EGT) tagallamaiban torténd
tizemeltetésének engedélyezése,
b) az EGT tagallamain kiviil torténé izemeltetés ellendérzése;
3. biztonsagi eseményekkel kapcsolatos
a) bejelentések fogadasa,
b) a kivizsgalasukra iranyulo hatosagi eljaras meginditasa;

4. az europai unids vagy kdzponti koltségvetési tamogatasbol informacidtechnologiai
fejlesztési projektekben az informaciobiztonsagi kovetelmények teljesiilésének
ellen6rzése;

5. éves ellenOrzési terv készitése;

6. nyilvantartasok vezetése

a) aszervezetek elektronikus informacios rendszereirdl (megnevezés, biztonsagi
osztalyba sorolas, a szlikséges védelmi intézkedések adatai stb.)

b) a GovCERT-t6l kapott biztonsagi eseményekkel kapcsolatos értesitésekrol
(amelyeket a honlapjan k6zz¢ is tesz);
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7. javaslattétel agazati kijelolé hatosag részére a nemzeti 1étfontossagli rendszerelem
kijelolésére;
8. egyiittmiikodés és kapcsolattartas
a) az Elektronikus Ugyintézési Feliigyelettel® (a tovabbiakban: Feliigyelet),
b) anemzetbiztonsagi szolgalatokkal,
¢) az alabbi eseménykezel6 kdzpontokkal:
o a GovCERT-tel,
o akijelolt 1étfontossagu rendszerelem elektronikus informacios rendszereit
érintd eseményeket kezel6 kozponttal,
o a honvédelmi célq, elektronikus informacids rendszereket érinté esemé-
nyeket kezeld kdzponttal,
o apolgari hirszerzo tevékenységet végzé nemzetbiztonsagi szolgalat elekt-
ronikus informéacioés rendszereit érinté eseményeket kezel6 kdzponttal,
o amagyar ¢s a nemzetkdzi halozatbiztonsagi szervekkel;
d) ahalozati és informacids rendszerek biztonsagaért felelds nemzetkdzi szerve-
zetekkel,
e) az ¢érintett EGT-tagallamok hatosagaival,
f) aNemzeti Adatvédelmi és Informacidszabadsag Hatosaggal (a tovabbiakban:
NAIH);
9. az Eurdpai Bizottsag részére tajékoztatas adasa ¢és adatok szolgaltatasa (példaul
az alapvetd szolgaltatasokrol, az azokat nyujtd szereplokrol, az informacidbizton-
sagra vonatkozo szabalyokrol).

5.1.2.4. Biztonsagiranyitasi és Seriilékenységvizsgalati Osztaly

A biztonsagiranyitas teriiletén az NKI a biztonsagi feliigyeletére bizott, kiemelt kor-
manyzati rendszerek esetében informaciobiztonsagi iranyitasi rendszert (IBIR) miikodtet,
emellett pedig egyrészt szakmai tdmogatast nyujt a NEIH, masrészt az allami és 6nkor-
manyzati szervek szamara. Sériilékenységvizsgalat kapcsan az NKI-nak tobb feladata is
van. Az Ibtv. és a 185/2015. (VII. 13.) Korm. rendelet értelmében kizarolag a GovCERT
jogosult a nemzetbiztonsagi védelem ala esé allami és dnkormanyzati szervek, a zart célu
elektronikus informdacios rendszerek, valamint az allami és dnkormanyzati szervek 1ét-
fontossagu rendszerelemeinek elektronikus informacios rendszerei esetében sériilékeny-
ségvizsgalatot végezni. Az ebbe a kdrbe nem tartozoé allami és 6nkormanyzati rendszerek
esetében az Ibtv. és a 185/2015. (VIL. 13.) Korm. rendelet alapjan megfelelé engedélyekkel
rendelkez0, az Alkotmanyvédelmi Hivatal (a tovabbiakban: AH) nyilvantartasaban sze-
repld, a szakmai ¢és biztonsagi elvarasoknak megfeleld gazdalkodo szervezet végezhet
sériilékenységvizsgalatot. Az AH a nyilvantartasaba torténd felvétel soran a szakmai kom-
petenciak ellendrzése érdekében kikéri a GovCERT allasfoglalasat is. A vizsgalatok célja
az adott elektronikus informacids rendszer gyenge pontjainak feltarasa, valamint javaslatok
megfogalmazasa azok javitasara, kikiiszobolésére. Az IBIR és a sériilékenységvizsgalat is
— megel6z6 intézkedésként — hathatdsan eldsegiti az elektronikus informaciobiztonsagi
incidensek megel6zését, bekovetkeztiik megakadalyozasat.

% 2015. évi CCXXIL. torvény az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl.
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5.1.2.5. OKF Létfontossagu Rendszerek és Létesitmények Informatikai Biztonsagi
Eseménykezeld Kdzpont

A BM Orszagos Katasztrofavédelmi Féigazgatosag (a tovabbiakban: OKF) szervezetén
beliil miikodd Létfontossagti Rendszerek és Létesitmények Informatikai Biztonsagi Ese-
ménykezeld Kézpont (a tovabbiakban: LRLIBEK) latja el — az Ibtv. hatalya ala es szerve-
zetek altal lizemeltetett 1étfontossagi rendszerek és 1étesitmények kivételével — a nemzeti
1étfontossagt rendszerek és 1étesitmények védelmével kapcsolatos halozatbiztonsagi te-
vékenységeket. Az LRLIBEK feladat- €s hataskorét az Ibtv., a 185/2015. (VII. 13.) Korm.
rendelet, valamint az elektronikus informacids rendszerek biztonsagi feliigyeletét ellato
hat6sagok, valamint az informaciobiztonsagi feliigyel6 feladat- és hataskorérdl, tovabba
a zart célu elektronikus informaciés rendszerek meghatarozasarol szol6 187/2015. (VILI. 13.)
Korm. rendelet hatarozza meg. Ezek alapjan az LRLIBEK fébb feladatai:
1. eseménykezelés [a 185/2015. (VII. 13.) Korm. rendelet szerint];
2. biztonsagi események kapcsan

a) nyilvantartas vezetése,

b) az érintettek haladéktalan értesitése,

¢) szakmai tdmogatas nyujtasa,

d) egylittmikodés a hatdsaggal, az érintett szervezetekkel,

e) akezelésiikre iranyuld tajékoztatd tartasa;
. folyamatosan elérhetd, 24 dras ligyelet miikodtetése;
. sériilékenységekrol és fenyegetd kockazatokrol tajékoztatas nytjtasa;
. amagyar kibertér rendszeres biztonsagi helyzetértékelésének elvégzése;
. hazai és nemzetko6zi informaciobiztonsagi és kibervédelmi gyakorlatok tervezése,
szervezése, gyakorlatokon torténd részétel,
szakért6i-oktatoi, tudatosito tevékenység végzése;
. informaciétechnoldgiai, halozatbiztonsagi ¢s biztonsagiesemény-kezelési egylitt-

mitkodési forum miikodtetése.

AN N W
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2017 végén megjelent a haldzati és informacios rendszerek biztonsaganak az egész unidoban
egységesen magas szintjét biztositd intézkedésekrol szolo, 2016. julius 6-ai (EU) 2016/1148
eurépai parlamenti és tanacsi iranyelvet (a tovabbiakban: NIS-iranyelv) a hazai jogrendbe at-
iiltetd, a bejelentéskoteles szolgaltatast nyujtokrol szolo 410/2017. (XI1I. 15.) Korm. rendelet,
amely kib6vitette a BM Orszagos Katasztrofavédelmi Féigazgatosag feladat- és hataskorét.
A NIS-iranyelv az alapvetd (az energia, a pénziigyi, az egészségligyi, a viziigyi és a kozleke-
dési agazatokban kijelolt kritikus) infrastrukturak és bejelentéskdteles szolgaltatast (online
piacterek és kereséprogramok, felhdalapu szamitastechnikai szolgaltatasok) nyujtok ese-
tében kivanja az altaluk nyujtott szolgaltatasok folyamatossaga és az altaluk kezelt adatok
és informaciok védelme tekintetében emelni az informaciobiztonsag szintjét. Az ehhez
sziikséges eseménykezeld kdzponti és hatdsagi feladatokat utalta a 410/2017. (XII. 15.)
Korm. rendelet az OKF feladat- és hataskorébe. Az elektronikus informacios rendszerek
hatésagi feliigyeletének feladat- és hataskormegosztasat a 7. abra szemlélteti.
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allami
és onkormanyzati
rendszerek
NEIH

7. dbra
Az elektronikus informdcios rendszerek hatosagi feliigyelete
Megjegyzés:
* KNBSZ = Katonai Nemzetbiztonsagi Szolgalat
**IH = Informacios Hivatal, polgari hirszerz6 tevékenységet vezeté nemzetbiztonsagi szolgalat féigazgatdja

Forras: Orszagos Katasztrofavédelmi Féigazgatosag Létfontossagu Rendszerek és Létesitmények
Informatikai Biztonsagi Eseménykezelé Kozpont alapjan sajat szerkesztés

5.1.2.6. A HM CERT és az IH CERT

A Honvédelmi Minisztérium (a tovabbiakban: HM) a KNBSZ keretein beliil mitkodteti
sajat, honvédelmi célu zart és nyilt rendszerei kibervédelmét biztositd és mind az incidens-
kezelési feladatokat, mind pedig a hatdsagi funkciokat ellato szervezetét, amely az 1. dbran
HM CERT néven szerepel. Ez a szervezet a szakfeladat szerint elkiiloniild — a honvédelemért
felelds miniszter iranyitasa, vezetése alatt allo szervnél, szervezetnél miikodo — esemény-
kezeld kozpontokkal egyiitt 1atja el a biztonsagi események és fenyegetések kezelését.
A HM a honvédelmi szervezetek 2016. évi 6 célkitlizéseinek és f6 feladatainak, valamint
a 2017-2018. évi tevékenysége f6 irdnyainak meghatarozasarol szolo 3/2016. (1. 22.) HM
utasitasban Military Computer Emergency Response Team, MilCERT megnevezéssel
azonositotta a szervezetet. Az Informacids Hivatal (a tovabbiakban: IH) szintén 6nallo,
a szervezet keretein beliill miikodo szervezetet mikddtet a sajat zart és nyilt célu elektro-
nikus informacids rendszereit érint6 biztonsagi események ¢s fenyegetések kezelésére.
Az IH CERT az eseménykezelé kozpontot a 185/2015. (VIIL. 13.) Korm. rendelet alapjan
IntCERT megnevezéssel azonositja.
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5.1.3. A hazai kibervédelem rendvédelmi szervezete — Készenléti Rendorség
Nemzeti Nyomozo Iroda (KR NNI) Kiberbiinézés Elleni Féosztaly

A renddrség az Alaptorvényben, a Renddrségrol szolo 1994. évi XXXIV. térvényben, va-
lamint ez utdbbi felhatalmazasa alapjan mas jogszabalyban meghatarozott blinmegel6zési,
bliniildozési feladatkorében altalanos biiniigyi nyomozo hatdsagi jogkdrt gyakorol, végzi
a blincselekmények megel6zését, megakadalyozasat ¢s felderitését, valamint a blincselek-
ménybdl szarmazo vagyon visszaszerzését. A renddrség fellép a kiberbiinézés valamennyi
szegmense, igy kiillondsen a szamitogépes rendszerek elleni tamadasok, a rosszindulata
szamitogépes szoftverek, az adathaldszat, az internetes csalasok, az elektronikus banki csa-
lasok, a bankkartyablindzés, valamint a gyermekek online szexualis kizsakmanyolasa ellen.
A renddrség nyomozo hatosagainak hataskorérdl és illetékességérol szolo 25/2013. (V1. 24.)
BM rendelet, valamint az egyéb hataskori ¢s illetékességi szabalyok alapjan a rendérség
valamennyi teriileti és helyi blinligyi szerve tevékenyen részt vesz a kiberbiinozés elleni
harcban, igy mind a megyei rendérfékapitanysagok, mind a helyi renddrkapitanysagok
folytatnak kiberbiin6zéshez kotheto biintetdeljarasokat. 2008. januar elsején jott 1étre a Bu-
dapesti Rendor-fokapitanysag (a tovabbiakban: BRFK) Korrupcids és Gazdasagi Blindzés
Elleni Féosztaly Pénzhamisitas és Csucstechnologiai Blindzés Elleni Osztaly Cstcstechno-
l6giai Biinozés Elleni Alosztalya, amelynek tobbek kozott a bankkartyahoz kothetd kiemelt
jelent6ségli visszaélések is a feladatkorébe keriiltek. Szintén a BRFK-n keriilt megalakitasra
a Blinligyi Féosztaly Gyermek- és Ifjusagvédelmi Osztalya, amely egyéb, fiatalkoruakkal
kapcsolatos nyomozasok mellett végzi a févaros teriiletén a gyermekek online szexualis
kizsakmanyolasaval kapcsolatos tigyek felderitését és nyomozasat. A kiberblindzés elleni
fellépés prioritasara tekintettel 2017. januar elsején keriilt felallitasra a Készenléti Rend-
Orség Nemzeti Nyomozo Iroda Kiberblingzés Elleni Féosztalya, a legnagyobb 1étszam1,
kifejezetten kiberblindzés elleni kiizdelemre szakosodott rendvédelmi egység Magyar-
orszagon. A féosztaly jelents mértékii Iétszambdvitése és technikai fejlesztése jelenleg is
folyamatban van. A KR NNI titkos informacidgyjtést, titkos adatszerzést és nyomozasi
feladatokat ellatd, orszagos illetékességii szervezeti egység. A 25/2013. (V1. 24.) BM ren-
delet 2. mellékletének értelmében a féosztaly kizardlagos hataskorébe tartozik a Biintetd
Torvénykonyvrdl szolo 2012. évi C. térvény 375. §-ba litkozo, kiilondsen jelentds kart okozo,
informacios rendszer felhasznalasaval elkovetett csalas, ha annak elkdvetdje blinszervezet
vezetdje vagy tagja, a 423. §-ba iitk6z0, kozérdekii iizem ellen elkdvetett informacios rend-
szer vagy adat megsértése, valamint a 424. §-ba iitk6z6, kozérdeki iizem ellen elkovetett
informacios rendszer védelmét biztosito technikai intézkedés kijatszasa. A 2. mellékletben
felsorolt biincselekményeken kiviil a KR NNI akkor rendelkezik hataskorrel, ha a nyo-
mozas alapjaul szolgald biincselekménynek az Egyesiilt Nemzetek keretében, Palermdban,
2000. december 14-én létrejott, a nemzetkozi szervezett biindzés elleni Egyezmény ki-
hirdetésérol szolo 2006. évi CI. torvény 3. cikk (2) bekezdésében meghatarozottak alapjan
nemzetkdzi jellege van. Tekintettel a fentiekre, a f6osztaly bilinligyi nyomozé tevékenysége
kiterjed a szamitastechnikai eszkdzokkel, kiilondsen az internet felhasznalasaval elkovetett
kiemelt stlyu, specidlis szamitastechnikai ismereteket igényld, gyakran nemzetko6zi vo-
natkozast biincselekmények nyomozasara és vizsgalatara (példaul informéacios rendszer
elleni tAmadas, informacios rendszer felhasznalasaval elkdvetett csalas, gyermekek online
szexualis kizsakmanyolasa, tiltott online szerencsejaték szervezése, személyes adattal valod
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visszaélés). A kiberblinzés tagabb fogalmaba tartozo készpénz-helyettesitd fizetési eszko-
z0kkel kapcsolatos szervezett és nemzetkozi jellegii biincselekmények nyomozasa a szintén
a KR NNI szervezetén beliil mikodo Felderité Féosztaly Pénz- ¢és Bankkartya Hamisitas
Elleni Osztaly hataskorébe tartozik. A folyamatban 1évé kiberbiincselekményekkel kap-
csolatos nyomozasok operativ tamogatasa mellett a Kiberbinzés Elleni Féosztaly egyéb
feladatai:

L.

W

6.

bliniigyi hirszerz6 tevékenység folytatasa a kiberblindzéssel dsszefiiggd legijabb
jelenségekkel kapcsolatban (példaul: Bitcoin és egyéb elektronikus fizetéeszk6zok,
darknet-jelenség, hackertevékenység, illegalis online piacok, 0j tipust piramisjaték
és csalas jellegli tevékenységek stb.);

. forenzikus tevékenység végzése a KR NNI sajat, valamint a teriileti és helyi rendéri

szervek kiemelt jelent6ségii igyeiben (példaul a lefoglalt szamitastechnikai adat-
hordozok, igy asztali szamitogépek, laptopok, szerverek, pendrive-ok, kiilsé me-
revlemezek, SD-kartyak, valamint mobiltelefonok ¢és tabletek adatainak lementése,
elemzése és értékelése);

. k6zremiikddés helyszini intézkedésekben, hazkutatasokon és lefoglalasokon;
. egyittmiikddik és kapcsolatot tart

a) a helyi és teriileti rendvédelmi szervekkel,

b) ligyészségekkel,

¢) az Alkotmanyvédelmi Hivatallal,

d) a Terrorelharitasi Kézponttal,

¢) a TIBEK-kel,

f) aNemzeti Kibervédelmi Intézettel,

g) az Orszagos Katasztrofavédelmi Féigazgatdsaggal,
h) alegjelentésebb hazai hirkozlési szolgaltatokkal,

i) a Nemzetkdzi Gyermekmentd Szolgalat Magyar Egyesiilettel,
J) aNemzeti Média- és Hirkozlési Hatosaggal,

k) a Nemzeti Infokommunikaciés Szolgaltatd Zrt.-vel,
1) aMagyar Bankszovetséggel;

. az ORFK és az NMHH, illetve az ORFK ¢és a NISZ Zrt. kdzott megkotott egyiittmi-

kodési megallapodasok alapjan a két magyar Internet Hotline-ra (internethotline.hu,
biztonsagosinternet.hu) érkez6 allampolgari bejelentésekkel kapcsolatos elsédleges
feladatok ellatasa (bejelentés értékelése, nyomozas elrendelése, hataskor és illeté-
kesség megallapitasa, adott esetben a nyomozas lefolytatasa);
oktatasi tevékenység végzése:

a) az NKE Rendészettudomanyi Kar nappali €s levelez tagozatos képzésén,

b) a Magyar Igazsagiigyi Akadémia ligyészi és bir6i tovabbképzésein,

¢) regionalis renddri, ligyészi és birdi tovabbképzéseken,

d) a kormanyzati szervek ¢s a veliik egylittmiikodé civil szervezetek altal szer-

vezett képzéseken, tovabbképzéseken és konferenciakon.
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5.1.4. A NISZ Zrt. kibervédelmi szervezete

A hazai allami, dnkormanyzati szektor kibervédelmére is erds befolyast gyakorol az a koz-
pontositott informatikai és elektronikus hirkozlési szolgaltatd/szolgaltatasok kialakitasa
érdekében zajlé folyamat, amelyet azért inditottak el, hogy a korabbi széttagolt, dragan
fenntarthato, heterogén eszkozrendszerii, s6t sok esetben elavult allami, 6nkormanyzati
infokommunikacios rendszert konszolidalja, és egységes, megfeleld szolgaltatasi és biz-
tonsagi szintii szolgaltatast nyujtson minden érintettnek. A feladatra a NISZ Zrt.-t jeldlte ki
a kormany. A NISZ Zrt. miikodését meghatarozo legfontosabb jogszabalyok a mar emlitett
¢és hivatkozott 309/2011. (XII. 23.) Korm. rendelet mellett a kormanyzati célu halézatokrol
sz0616 346/2010. (XII. 28.) Korm. rendelet, az egyes, az elektronikus tigyintézéshez kapcso-
16d6 szervezetek kijeldlésérdl szolo 84/2012. (IV. 21.) Korm. rendelet, az elektronikus igyin-
tézés részletszabalyairol sz616 451/2016. (XI1I. 19.) Korm. rendelet, valamint a kézpontositott
informatikai és elektronikus hirkozlési szolgaltatasokat egyedi szolgaltatasi megallapodas
utjan igénybe vevo szervezetekrol, valamint a kozponti szolgaltatd altal iizemeltetett vagy
fejlesztett informatikai rendszerekrol szolo 7/2013. (I1. 26.) NFM rendelet. A NISZ Zrt.
mikodését meghatarozo szabalyozok mellett a téma szempontjabdl fontos megemliteni
az informacidbiztonsag feladatait rogzitd, a kdzpontositott informatikai €s elektronikus
hirkozlési szolgaltatd informaciobiztonsaggal kapcsolatos feladatkorérdl szold 186/2015.
(VIL 13.) Korm. rendeletet is. Az emlitett jogszabalyok természetesen elsésorban a NISZ
Zrt. altal ellatando feladatokrol szolnak, ezaltal kozvetetten az érintett szervezetek infokom-
munikacios rendszereinek konszolidalasat irdnyozzak eld, e rendszerek egy részének, vagy
adott esetben egészének kdzponti szolgaltatd altal torténd biztositasaval — és adott esetben
kivéaltasaval. Ez azonban az ezekben a rendszerekben tarolt, kezelt elektronikus informa-
cidk biztonsagat is érinti, hiszen az adott elektronikus informacids rendszer azon részének,
amelyet a NISZ Zrt. biztosit, neki kell megteremtenie az Ibtv. és a 41/2015. (VII. 15) BM
rendelet altal el6irt biztonsagi kontrollok ra es6 részét. Azaz akarcsak az elektronikus in-
formacios rendszer elemeinek tervezése, lizemeltetése, ugy a biztonsag megteremtésének
feladata, feleldssége is megoszlik a szolgaltato és a felhasznalo kozott. A 186/2015. (VII. 13.)
Korm. rendeletben foglaltak szerint a kdzponti szolgaltaté fobb kiberbiztonsagi feladatai
a kovetkezok:

1. informatikai biztonsagi iranyitasi rendszer kialakitasa és miikodtetése;

2. szolgaltatasokrol, azok kritikussagarol, a szolgaltatasokban részt vevokrol (fel-
hasznalo, lizemeltetd, fejleszto stb.), a tavoli hozzaférésekrdl, az igénybe vett egyéb
kiils6 szolgaltatasokrol nyilvantartas vezetése;

3. kockazatértékelés végzése ¢s ennek megfelelden a sziikséges védelmi elemek ki-
alakitésa;

4. a sziikséges és megfeleld azonositasi, hozzaférés-kezelési €s jogosultsagkiosztasi
feladatok biztositasa;

5. aszolgaltatasok biztonsagi allapotanak folyamatos ellendrzése, a biztonsagi esemé-
nyek azonositasa, a biztonsagi informaciok gyujtésének, elemzésének elvégzése;
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6. a szolgaltatasok biztonsagi allapota megfeleldségének folyamatosan biztositésa,
intézkedés a biztonsagi események megel6zésére, a bekovetkezett biztonsagi ese-
mények altal okozott kar csokkentésére;

7. biztonsagi események kezelése soran az illetékes eseménykezeld kdzpontok sza-
mara tajékoztatas nyujtasa, a biztonsagi események azonositdsahoz, elemzéséhez
¢és kezeléséhez sziikséges bizonyitékok, adatszolgaltatas biztositasa, vizsgalatok
elvégzése, valamint az elrendelt biztonsagnoveld intézkedések végrehajtasa.

A relevans jogszabalyokban megfogalmazottak teljesitése érdekében a NISZ Zrt.-n beliil
kialakitasra keriilt az Elektronikus Informaciobiztonsagi Igazgatosag. A fentick mellett
az igazgatosag latja el a jogosult szervezetek, igy a rendvédelmi szervek szamara a kiilon-
b6z6 nyilt és titkos informaciogyijtés keretében kért, a NISZ Zrt. altal izemeltetett rend-
szerekbdl kinyerhet6 adatok tekintetében az adatszolgaltatasi tevékenységet is.

5.1.5. Hun-CERT

A Hun-CERT egy, a Magyar Tudomanyos Akadémia Szamitastechnikai és Automatizalasi
Kutatointézetében (MTA SZTAKI) miikddd, az Internet Szolgaltatok Tanacsanak (ISZT)
tamogatasaval 1étrejott munkacsoport, amely éppen ezért a hazai internetszolgaltatok, kii-
16n6sképpen a Magyar Internet Szolgaltatok Tanacsanak (ISZT) tagjai szolgalataban fejti
ki tevékenységét. Mindezek mellett a Hun-CERT az egész hazai internetes k6zosség sza-
mara is szolgaltat a halozati biztonsagrol szol6 nyilvanos informaciokat. A Hun-CERT £6
célkitlizése, hogy segitse a magyar internetes tarsadalmat, ezen beliil kiilonosen a magyar
internetszolgaltatokat abban, hogy megfeleld eljarasokat alkalmazzanak a kiberbiztonsagi
incidensek kockazatainak kezelésére és az ilyen incidensek eléfordulasakor az azokra
adando6 valaszokra.

Fébb feladatai eszerint:

1. incidensek felderitése,

2. incidensek elemzése,

3. incidensek kezelése,

4. biztonsagi tudatossag novelése.

Ennek megfeleléen a Hun-CERT segitséget nyujt az ISZT tagszervezeteinél el6forduld ha-
16zati incidensek felderitésénél, elemzésénél és kezelésénél, valamint elsésorban az ISZT-
tagok nagyszamu, nem hivatasszeriien szamitastechnikaval foglalkozé dolgozéi szamara
szolgaltat olyan, a biztonsagi tudatossag noveléséhez sziikséges informaciokat, amelyek
képessé teszik dket az internet hasznalataval egyiitt jar6 kockazatok minél teljesebb megér-
tésére és a sikeres védekezésre. A Hun-CERT kapcsolatot tart fenn mas CSIRT-egységekkel
Magyarorszagon beliil és kiviil.
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5.1.6. KIFU CSIRT

Az Innovaciods és Technologiai Minisztérium iranyitasa alatt miikodé Kormanyzati Infor-
matikai Fejlesztési Ugynokség (KIFU) az a Kormanyzati Informatikai Fejlesztési Ugy-
nokségrol szolo 268/2010. (XII. 3.) Korm. rendeletben meghatarozottak alapjan végzi
tevékenységét, amelynek két f6 eleme van:

1. az unios és hazai forrasbol megvaldsuld informatikai projektek vezetési, mindség-
biztositasi feladatainak ellatasa az elokészitéstol kezdve a megvalositason keresztiil
egészen azok lezarasaig,

2. a hazai kdzoktatasi, felsoktatasi, kutatasi intézmények, kozgyijtemények szamara
informatikai infrastruktura fejlesztése és lizemeltetése, valamint arra épiilé szol-
galtatasok nyujtasa.

Ez utébbi tevékenységén beliil a magyar koznevelés, felsdoktatas, kutatas és kozgyiijte-
mények szolgaltatdjaként a KIFU egy IT-biztonsagi és incidenskezeld csoportot, CSIRT-et
miikodtet. A KIFU CSIRT alapfeladata minden olyan kiberbiztonsagi incidens kezelését
és koordin4ciojat segiteni, amelyben legalabb egy KIFU 4ltal kiszolgalt intézmény érintett.
Ezek mellett tudatosito tevékenysége keretében a kiberbiztonsaggal, az incidensek megel6-
zésével és elharitasaval kapcsolatos rendszeres és eseti tajékoztatokat juttat el minden KIFU
altal kiszolgalt intézmény szdméra. A KIFU a partnerei szimara a CSIRT-szolgaltatést
alapszolgaltatasként biztositja.'” A 3. szamu abran a szervezet még a korabbi nevén, NIIFI
(Nemzeti Informacios Infrastrukturafejlesztési Intézet) CSIRT-ként szerepel.

5.1.7. Tervezett kiberbiztonsagi fejlesztések Magyarorszagon

2018-ban intenziv munka kezdodott a hazai kibervédelem tovabbfejlesztése érdekében.

Megindult a nemzeti kibervédelmi stratégija atalakitasa, amely a tervek szerint
a 2013-ban elfogadotthoz képest jelentdsen ki fog béviilni. Varhatéan egy, a korabbinal
részletesebb, a stratégiai célokat, az érintett teriileteket és az elérendd célokat pontosabban
meghatarozoé stratégia kialakitasa torténik meg.

Valtozasok varhatok az operativ szintli szervezetek feladatrendszerében és ezaltal
azok felépitésében is. A 2018. év végi tervek szerint az NKI feladat- és hataskore jelentGsen
kiboviil, igy tobbek kozott beolvad majd a Nemzeti Biztonsagi Feliigyelet szervezete és te-
vékenysége, valamint ide keriil a NIS-iranyelv altal Magyarorszagra rott feladatok ellatasa
is, amely jelenleg az OKF feladat- és hataskorébe tartozik. Ennek megfeleléen varhatéan
az NKI jelentdsen kibdvitett feladat- és hataskorrel, atalakitott szervezeti struktiraval és fel-
bovitett 1étszammal, talan egy 0j név alatt fogja folytatni tevékenységét, mig az LRLIBEK
jelenlegi formajaban varhatoan megsziinik."

10 KIFU. Elérheté: http:/kifu.gov.hu (A letdltés datuma: 2018. 06. 03.)
T T/2930. szamu torvényjavaslat egyes beliigyi targyu és mas kapcsolodo térvények modositasarol http:/www.
parlament.hu/irom41/02930/02930.pdf (letoltés: 2018.12.09.)
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Jelenleg az emlitett valtozasokrdl szold jogszabalytervezetek kialakitasa még folya-
matban van, azok elfogadasa még nem tortént meg. A magyar kibervédelmi struktura és fel-
adatrendszer atalakulasat ezek véglegesitése és kozzététele utan lehet és kell jra attekinteni.

5.2. A fontosabb nemzetkozi kibervédelemi szervezetek,
egyiittmiikodések

5.2.1. ENISA (European Union Agency for Network and Information Security)

Az ENISA,? azaz az Eurdpai Halozat- és Informacidbiztonsagi Ugynokség, a tagallamok
¢és intézmények érdekében tevékenykedd, azokkal egyiittmikodoé szakértéi kdzpont,
amely meghatarozo szerepet tolt be az eurdpai informacidbiztonsag teriiletén. Egyik
legfontosabb feladata ezen a teriileten az ismeretek és a bevalt gyakorlatok terjesztése,
valamint az informaciocsere biztositasa. Az ENISA mint az EU altal felallitott, eurdpai
tigynokségként dolgozo szakértdi testiilet specifikus technikai és tudomanyos feladatokat
is ellat, valamint segiti az Eurdpai Bizottsag halozat- és informaciobiztonsaghoz kapcso-
16d6 jogszabaly-elokészito és -fejleszté munkajat. Az ENISA székhelye Gorogorszagban,
ezen beliill Kréta legnagyobb varosaban, Iraklioban talalhato, de Athénban is mikddtet egy
irodat. Az tigynokség szorosan egyiittmiikodik a tagallamokkal és a maganszektorral, akik
szamara kiberbiztonsagi kérdésekben tanacsokat és megoldasokat nytijt. Ennek keretében
paneurdpai kiberbiztonsagi gyakorlatokat szervez, hozzajarul a nemzeti kiberbiztonsagi
stratégiak fejlesztéséhez, elosegiti a CSIRT-ek egyiittmiikddését és ilyen kapacitasok ki-
épitését, valamint tanulmanyokat készit ¢s ad ki tobbek kozott a felhdalapi rendszerek biz-
tonsagos adaptalasardl és alkalmazasarol, az adatvédelmi kérdésekrdl és technologiakrol,
az e-igazolvanyokrol és a bizalmi szolgaltatasokrol, valamint a szamitogépes fenyegetések
aktualis helyzetérdl. A hataskorébe tartozo kérdésekben az ENISA tdmogatja az Eurdpai
Unio kiberbiztonsagi politikajanak €s jogi eszkozeinek kidolgozasat és azok végrehajtasat.

5.2.2. FIRST (Forum of Incident Response and Security Teams)

A FIRST a kiberbiztonsagi eseménykezelés elismerten vezetd szervezete a vilagon,
amelynek tagjai a kormanyzati, kereskedelmi és oktatasi szervezetek eseménykezeld csa-
pataibol tevédnek dssze. Jelenleg Afrikabol, Amerikabol, Azsiabol, Europabol és Oceani-
abol tobb mint 400 szervezet tagja a FIRST-nek. A FIRST elsédleges célja az incidensek
megelézésében valo egyiittmiikodés ¢s koordinacio elésegitése, az incidensekre valo
gyors reagalas 0sztonzése, valamint a tagok és a nagykozonség kozotti informaciocsere
elésegitése. A FIRST azon kiviil, hogy globalis bizalmi haldzatot hozott 1étre és tart fenn

12 European Union Agency for Network and Information Security (eredeti nevén European Network and
Information Security Agency), Eurépai Halozat- és Informaciobiztonsagi Ugynokség.
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a kiberbiztonsagi incidensekre reagalo kdzosségben, egyéb hozzaadott értékii szolgaltata-
sokat is kinal. Ezek koziil néhany:
1. atagok szamara hozzaférést biztosit a legfrissebb bevalt gyakorlatokat leird doku-
mentumokhoz;
2. lehetdséget biztosit a biztonsagi szakérték szamara technikai beszélgetésekre,
vitakra;
. gyakorlati oktatasokat szervez, tart;
. éves konferenciat rendez a kiberbiztonsagi eseménykezelés témakorében;
. kiadvanyokat készit és webes szolgaltatasokat nyjt;
. specialis érdeklddési korok mentén tigynevezett kiilonleges érdekcsoportokat
(Special Interest Groups, a tovabbiakban: SIG) miikdtet.'

AN W W

A kiilonleges érdekcsoportokat azért hoztak Iétre, hogy a FIRST-tagok k6zos érdeklédésre
szamot tartd témakrol beszélhessenek. A SIG-ek a FIRST-tagokbol és meghivott felekbol
allnak, akik rendszeresen talalkoznak annak érdekében, hogy feltarjak a specialis techno-
logiai vagy az érdeklddési teriiletiikon felmeriil egyéb jellegii vizsgalando kérdéseket,
megosszak egymassal tapasztalataikat, egytittmiikodjenek a kihivasok kozos kezelésében.
A FIRST jelenleg az alabbi kategoriakban a kovetkezd SIG-eket miikddteti:
1. Munkacsoportok:
a) egyetemi kornyezet biztonsagi kérdései,
b) Big Data,
c) kiberbiztonsagi fenyegetések figyelése ¢€s jelzése,
d) etika,
e) akiberbiztonsagi gyakorlatok timado csapatainak (Red Team) kérdései,
f) sériilékenységek jelentése és adatcseréje,
g) informaciomegosztas;
2. szabvanyositasi csoportok:
a) kozos sériilékenységpontozasi rendszer (Common Vulnerability Scoring
System, CVSS) kialakitasa,
b) informacidémegosztasi szabalyok kidolgozasa,
¢) érzékeny informaciok megosztasanal hasznalt jelzések (Traffic Light Protocol,
TLP) egységesitése,
d) passziv DNS-csere;
3. vitaférumok:
a) internetinfrastruktura-szallitoi,
b) malware-clemzési,
¢) mérészamokkal kapcsolatos,
d) ipari vezérlérendszerekkel foglalkozd (Industrial Control Systems, 1CS);
4. konferenciakon tartando talalkozok elékészitését végzok.1*

3 FIRST Forum of Incident Response and Security Teams. Elérhet6: www.first.org (A letoltés datuma:
2018. 06. 03.)
4 FIRST Special Interest Groups (SIGs). Elérhet6: www.first.org/global/sigs (A let6ltés datuma: 2018. 06. 03.)
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5.2.3. TI (Trusted Introducer)

A Trusted Introducer szolgaltatast 2000-ben az europai CERT-kozosség hozta 1étre a kdzos
igények kielégitésére és egy olyan szolgaltatasi infrastruktura kiépitésére, amely 1ét-
fontossagu tamogatast ny(jt az sszes kiberbiztonsagi eseménykezeld csoport szdmara.
A TI legfontosabb szolgaltatasai, hogy megbizhat6 gerincinfrastruktarat biztositson
az eseménykezeld szervezetek szamara, valamint listazza az ismert incidenskezel6 csa-
patokat, akkreditalja 6ket a kiirt feltételek szerint, valamint igazolja az altaluk bemutatott
és visszaellendrzott érettségi szintjliket. A szolgaltatasai egy részét a nyilvanossag szamara
is hozzaférhetové teszi annak érdekében, hogy tovabb javitsak és megkonnyitsék az érin-
tett felhasznalok és szervezetek kozotti egyiittmiikodés kialakulasat. igy a TI honlapjan
elérhetd egy lista az dsszes felsorolt, akkreditalt és tanusitott incidenskezeld csapat adatairol
és egyéb hasznos informaciokrol."

5.2.4. IWWN (International Watch and Warning Network)

Az IWWN-t 2004-ben hoztak 1étre a szamitogépes fenyegetések, tamadasok és sebez-
hetdségek kezelésére iranyuld nemzetkozi egylittmiikddés eldmozditasa érdekében.
Az IWWN a globalis kiberbiztonsagi tudatosito és eseménykezeld képességek kiépitése
érdekében a részt vevo orszagok szamara informaciocserét biztosit.'* Az IWWN vilagmé-
retli haldzat, amely a szabalyzas ¢és az operativ végrehajtas teriiletén fejt ki tevékenységet,
és jelenleg tizendt orszag kormanyzati képviseldit tomoriti. Az IWWN feladatai kozott
az alabbiak talalhatok:

1. a kiberbiztonsagi eseménykezeld csapatok elérhetdségi adatainak folyamatos kar-

bantartasa a nemzeti képviselok kozremtikodésével;

. a fenyegetések és valsagok idején koordinatori tevékenység végzése;
. gyakorlatok szervezése;
. az egylittmiikodések eldmozditasa;
. az informacidmegosztas dsztonzése.

[ SV I S

5.2.5. EC3 (European Cybercrime Centre)

Az EC3, avagy magyar nevén a Szamitastechnikai Blindzés Elleni Europai Kézpont az EU
szamitastechnikai biindzéssel szembeni kollektiv fellépéseként jott 1étre annak érdekében,
hogy megerésitse az EU-ban a szamitogépes biindzésre adott biiniildozési valaszokat, és ez-
altal segitse az eurdpai polgarokat, vallalkozasokat és kormanyokat az online blindzés elleni
védelemben. Ennek indoka az volt, hogy nincs még egy olyan biincselekménytipus, amely
annyira fliggetlen lenne az orszaghataroktol, mint a blindzés e fajtaja. Az EC3-at 2013 janu-
arjaban az Europol keretein beliil azzal a céllal hoztak létre, hogy az EU szamitastechnikai

5 TI Trusted Introducer. Elérheté: www.trusted-introducer.org (A letoltés datuma: 2018. 06. 03.)
16 IT Law Wiki — International Watch and Warning Network. Elérhetd: http:/itlaw.wikia.com/wiki/Interna-
tional Watch and Warning Network (A let6ltés datuma: 2018. 06. 03.)
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blindzés elleni kiizdelmének kozponti szervezeteként miikkodjon. Feladata az EU tagalla-
mainak és intézményeinek tdmogatasa a kibertérben vagy annak segitségével elkdvetett
blincselekmények nyomozasahoz sziikséges operativ és elemzdi kapacitas kiépitésében,
valamint a nemzetko6zi partnerekkel vald egyiittmiikodés az eurdpai kiberbiingzés felsza-
molésa érdekében. Tevékenységeinek kore magaban foglalja a rosszindulatu szoftverek,
rendszerfeltorések, adathalaszat, rendszerekbe torténd illetéktelen behatolasok, mani-
pulacid, személyazonossag-lopasok és fizetdeszkozokkel 6sszefiiggd csalasok, valamint
a gyermekek elcsabitasa és online szexualis kizsakmanyolasa elleni kiizdelmet is."? Az EC3
minden évben kozzéteszi az interneten a szervezett binozéssel kapcsolatos fenyegetés-
értekelést (Internet Organised Crime Threat Assessment, a tovabbiakban: IOCTA), amely
stratégiai jelentés a legfontosabb eredményekrdl és a szamitogépes blindzésben felmeriild
veszélyekrol és fejleményekrél. Az IOCTA bemutatja, hogy az internetes biindzés meny-
nyire széles és valtozatos, valamint azt is, hogy az EC3 milyen szerepet jatszik az ezek
elleni europai fellépésben. Az EC3 mitkodése a szamitogépes blindzés elleni kiizdelemben
harom alappilléren nyugszik:

1. Stratégiai tevékenység: Az EC3-nak két stratégiai csapata Iétezik. Az egyik a meg-
elézési és tudatositasi tevékenységeket koordinald, valamint a partneri egyiittmi-
kodésért felelds tajékoztatd és tamogatd csapat. A masik pedig a stratégiai elem-
zésekért, a jogszabalyalkotasért és a standardizalt képzések kidolgozasaért felelds
stratégiai és fejlesztd csapat.

2. Miveleti tevékenység (azaz a miiveleti szinten az EC3 az alabbi kiberblincselekmé-
nyekre dsszpontosit):

a) kibertéren alapuld high-tech biinzés,
b) gyermekek online, szexualis kizsakmanyolasa,
c) fizetési csalas.

3. Forenzikus tevékenység: Az EC3-nak két forenzikus tevékenységet végzo csoportja
van: a digitalis és a dokumentum-szakértdket magaban foglalo, amelyek mindegyike
operativ tevékenységek tamogatasara, kutatasra ¢s fejlesztésre 6sszpontosit.

A harom kiemelt kiberbiincselekmény-fajta fajta kapcsan az EC3

1. a blinligyi és hirszerzési informaciok kdzponti elosztdjaként mikodik;

2. operativ elemzésekkel, koordinacids tevékenységgel €s jelentds szakértelem bizto-
sitasaval tamogatja a tagallamokat miiveleti és nyomozati munkajuk soran;

3. kiilonboz6 stratégiai elemzéseket biztosit, amelyek segitik a taktikai és a stratégiai
szint{i, informalt dontéshozatalt a kiberb(in6zés elleni kiizdelemben és megel6-
zésben;

4. atfogo tajékoztatasi funkciot biztosit a biiniildoz6 hatéosagok szamara, amelyek
a szamitogépes bliindzést a maganszektorral, az egyetemekkel és mas nem biin-
ild6z6 szervekkel egylittmikddve kezelik;

5. tamogatja a képzést és a kapacitasépitést, kiilondsen a tagallamok illetékes hatosagai
szamara,

17 Az Europol profilja az Eurdpai Bliniildozési Hatosag. Elérhet6: www.europol.europa.eu/publications-docu-
ments/europol-profile (A letoltés datuma: 2018. 06. 03.)
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6. magasan specializalt technikai és digitalis igazsagiigyi tamogatasi képességeket
biztosit a miiveleti és nyomozati munkahoz;

7. az EU biiniildozési kozosségét képviseli a kozos érdekt teriileteken (kutatas-
fejlesztési kovetelmények, internetes iranyitasi és szabalyzofejlesztés).

A fenti tevékenységeket tamogatja az ugynevezett Cyber Intelligence Team (CIT), akik
az allami, magan- és nyilt forrasokbodl dsszegyijtik és feldolgozzak a szamitogépes bling-
zéssel kapcsolatos informaciokat, és azonositjak a felmeriild fenyegetéseket és tamadasi
mintakat. Az EC3 mellett dolgozik a kiberblindzéssel foglalkozé k6z6s munkacsoport (Joint
Cybercrime Action Taskforce, a tovabbiakban: J-CAT), amely azokkal a legfontosabb, nem-
zetkozi kibertérben vagy annak segitségével elkdvetett biintigyekkel foglalkozik, amelyek
hatéassal vannak az EU tagallamaira és allampolgaraira.'

5.2.6. CECSP (Central European Cyber Security Platform)

A CECSP a V4-orszagok (Csehorszag, Lengyelorszag, Magyarorszag, Szlovakia) és Ausztria
egylittmikodési platformja a kiberbiztonsag teriiletén. A platform Ausztria és Csehorszag
kezdeményezésére jott Iétre 2013 majusaban, célkitlizésként pedig a kiberbiztonsagi informa-
cidk egymas kozotti megosztasat, a bevalt gyakorlatok és kiilonleges eljarasmodok cseréjét,
a kibervédelmi kapacitas és képesség bovitését, kozos képzések, oktatasok és gyakorlatok
megszervezését és megtartasat, valamint koordinalt kiberbiztonsagi kutatasi és fejlesztési
programok elinditasat fogalmaztak meg. Hosszl tava célként egy nemzeteken ativeld, re-
gionalis kibervédelmi tudatossag és kockazatkezelés kialakitasat tiizték ki."”

5.2.7. ENCS (European Network for Cyber Security)

Az ENCS egy 2012-ben alapitott, nonprofit tagszervezet, amely a biztonsagos eurdpai 1ét-
fontossagu energiahalozatok és infrastruktirak kialakitasanak tamogatasa érdekében jott
1étre. Ennek megfeleléen az ENCS megteremti a lehetdséget arra, hogy a létfontossagh
infrastrukturak tulajdonosai, iizemeltetdi, valamint a biztonsagi szakemberek kozott ki-
alakulhasson a megfelel6 kapcsolat. Az ENCS olyan kutatokkal és teszteld szakemberekkel
rendelkezik, akik képesek az ENCS-tagokat és partnereiket segiteni az alkalmazott kuta-
tasban, a technikai biztonsagi kdvetelmények, rendszerelemek és tesztelési eljarasok meg-
hatarozasaban, valamint az oktatasi és képzési programokban.?

Europol: European Cybercrime Centre; EC3. Elérheté: www.europol.europa.eu/about-europol/european-

cybercrime-centre-ec3 (A letoltés datuma: 2018. 06. 03.)

19 Central European Cyber Security Platform held its third meeting in Vienna (2014). Elérhet6: http://2010-
2014 .kormany.hu/en/ministry-of-public-administration-and-justice/news/central-european-cyber-security-
platform-held-its-third-meeting-in-vienna (A letoltés datuma: 2018. 06. 03.)

2 European Network for Cyber Security. Elérhet6: https://encs.cu (A letdltés datuma: 2018. 06. 03.)
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5.2.8. ECSO (European Cyber Security Organisation)

Az ECSO egy teljesen dnfinanszirozasu, nonprofit szervezet, amely a belga jog szerint
2016 juniusaban jott 1étre. Az ECSO képviseli az ipari szereploket az Europai Bizott-
sagnal a kiberbiztonsag szerzddéses formaban, a koz- és a maganszféra kozotti partnerség
(Contractual Public Private Parnterships, cPPP) keretében torténd kialakitasa érdekében.
Az ECSO tagjai kozott nagyvallalatok, kis- és kozépvallalatok (kkv), indulo vallalkozasok,
kutatokozpontok, egyetemek, végfelhasznalok, tizemeltetdk, egyesiiletek mellett az eurdpai
tagallamok helyi, regionalis és nemzeti kdzigazgatasanak képviseldi, valamint az Eurdpai
Gazdasagi Térség (EGT) és az Eurdpai Szabadkereskedelmi Tarsulas (EFTA) és a H2020
tarsult orszagok képvisel6i is megtalalhatok. Az ECSO f6 célja az eurdpai kiberbiztonsagi fej-
lesztések, kezdeményezések vagy projektek tamogatasa, 6sztonzése, kiilondsen az alabbiak:
1. az eurdpai digitalis egységes piac novekedésének elémozditasa és védelme a sza-
mitoégépes fenyegetések ellen;
2. az eurdpai kiberbiztonsagi piac fejlesztése, valamint a kiberbiztonsagi és az info-
kommunikacios agazat versenyképességének novelése;
3. akiberbiztonsagi megoldasok kidolgozasa és kialakitasa a megbizhato ellatasi lanc
azon kritikus 6sszetevdihez, ahol Eurdpa vezeto szerepet tolt be.

Az ECSO kiilondsen az alabbi teriileteken fejt ki aktivitast:
1. infokommunikacios infrastruktarak (felhalapa rendszerek, mobilhalozatok, hald-
zati megoldasok stb.),
. intelligens haldzatok (energiaszektor),
. kozlekedés (beleértve az autodipari és az elektromos jarmiiveket),
. okosépiiletek és okosvarosok,
. ipari vezérlérendszerek (ipar 4.0),
. kozigazgatas és nyitott kormanyzas,
egészségligy,
. pénziigy és biztositas.

[ IS - RV N VO )

Az ECSO akitlizott célok elérése érdekében jelenleg az alabbi munkacsoportokat mitkodteti:
1. WGI: szabvanyositas, tantsitas, osztalyozas ¢és ellatasilanc-menedzsment;
2. WQ2: piaci bevezetés, beruhazasok és nemzetkozi egyiittmiikodés;
3. WG3: agazati igények;
4. WG4: kkv-k tamogatasa, koordinacio az orszagokkal (kiilondsen Kelet- és Kozép-
Eurdpa orszagaival) és régiokkal;
. WGS5: oktatas, biztonsagtudatossag, képzés, kibergyakorlatok;
6. WG6: stratégiai kutatasi és innovacids menetrend.?!

9,

2 European Network for Cyber Security. Elérhet6: https://encs.cu (A letdltés datuma: 2018. 06. 03.)


https://encs.eu
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5.2.9. Tervezett kiberbiztonsagi fejlesztések az EU-ban

A fenti, mar 1étez6 szervezetek mellett az EU komoly 1épéseket tervez a kiberbiztonsag
megerdsitése érdekében. A 2017-ben kozzétett elképzelések szerint ennek fontosabb elemei
a kovetkezok:

L.

Egy erés Eurépai Unios Kiberbiztonsdagi Ugynékség létrehozdsa: a mar miikodod
ENISA tovabbfejlesztésével 1étrejovo szervezet feladata lesz a tagallamok segitése
a kibertamadasok megel6zésében, a bekovetkezett incidensekre torténd reagalasban,
évente paneuropai kiberbiztonsagi gyakorlatok szervezése, a fenyegetettséggel 6sz-
szefiiggd informaciok és tudas megosztasa. A halozati és informacios rendszerek
biztonsaganak az egész unidban egységesen magas szintjét biztositd intézkedésekrol
sz016, az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.)*
végrehajtasanak el6segitése, valamint az infokommunikacios termékek és szolgalta-
tasok kiberbiztonsaganak garantalasa érdekében unids tanusitasi keretrendszer ki-
alakitasanak és végrehajtasanak elsegitése.

. Eurépai Kiberbiztonsagi Kutatasi és Kompetenciakozpont kialakitasa: a tervezett

kozpont, egyiittmtkodve a tagallamokkal, segitséget nytjt a fejlett kibervédelmi
eszk6zok és technoldgiak kifejlesztéséhez és alkalmazasahoz. Mikddésével ki-
egésziti az erre a teriiletre iranyuld unids és nemzeti szintli kapacitasépitési erd-
feszitéseket.

. Eurdpa és a tagallamok gyors kibervédelmi reagdldsi képességének novelése:

a célkitlizés a nagyszabasu kibertamadasok miatti egységes operativ fellépés
¢érdekében egy unids kiberbiztonsagi valsagreagalasi keretrendszer létrehozésa,
amelyhez a tagallamok és az unids intézmények kozremiikodése elengedhetetlen.
A keretrendszert a kiberbiztonsagi és egyéb valsagkezelési gyakorlatok soran ter-
vezik rendszeresen tesztelni és az eredmények alapjan finomhangolni.

. Kiberbiztonsagi Vészhelyzet-elharitasi Alap létrehozdsa: az unid tervezi egy 1j

Kiberbiztonsagi Vészhelyzet-elharitasi Alap létrehozasat azon tagallamok szamara,
amelyek az unios jog altal eldirt dsszes kiberbiztonsagi intézkedést felelés modon
megvalositottak. Az alap vészhelyzeti tamogatast ny(jt a tagallamok megsegitésére.

. A kibervédelmi kapacitasok megerdsitése: a kibervédelem terén jelentkezd kész-

séghiany kezelésére az EU 2018-ban kibervédelmi képzési és oktatasi platformot
hoz létre, valamint elmélyiti a NATO-val valo egyiittmiikodést, tobbek kdzott par-
huzamos és 6sszehangolt gyakorlatok megtartasaval.

. A nemzetkozi egyiittmiikédés fokozasa: a rossz szandéku kibertevékenységekkel

szembeni kdzos unids diplomaciai intézkedések keretrendszerének végrehajtasaval,
a kibertérben kialakulo konfliktusok megel6zését €s a stabilitast szolgalo stratégiai
keretrendszer kialakitasaval, valamint 0j, harmadik orszagoknak a kiberfenyege-
tések elleni kiizdelemhez segitséget nyujtd kapacitasok kiépitésével kivanja az EU
megerdsiteni a kibertamadasokra valo reagalasi képességeket.

Hatékony biintetdjogi valaszintézkedések kialakitasa: a kibertérben vagy annak
segitségével elkovetett blincselekményektdl vald hatékony visszatartas érdekében

2 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jilius 6.) a haldzati és informacios rend-
szerek biztonsaganak az egész Unioban egységesen magas szintjét biztosito intézkedésekrol.
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az EU egy Uj, a csalassal és a készpénz-helyettesito fizetési eszkozok hamisitasaval
szembeni kiizdelemrdl szo6l6 iranyelv kialakitasat tervezi. Ebben az informacios
rendszerekkel kapcsolatos blincselekmények korét kiterjesztenék minden fizetési
tranzakciora, beleértve a virtualis fizetéeszkdzokkel végrehajtott tranzakciokat is,
igy erdsitve meg a biiniild6z6 hatosagokat, kiterjesztve azok lehetdségeit. A tervek
szerint a jogszabaly a szankciok mértékére vonatkozo kozds szabalyokat is beve-
zetne, valamint tisztazna a tagallami illetékességet a csalassal és a készpénz-helyet-
tesitd fizetési eszk6zok hamisitasaval elkovetett blincselekmények tekintetében.

A szamitastechnikai eszk6zok felhasznalasaval elkovetett blincselekményekre vonatkozo
nyomozasok és biinteteljarasok, igy a felderitésre, nyomon kdvethetdségre és biintetdel-
jaras ala vonasra vonatkozé biiniild6zési valaszlépések hatékonysaganak novelése céljabol
az Europai Bizottsag javaslatokat fog eléterjeszteni az elektronikus bizonyitékokhoz vald
hataron atnyulé hozzaférés megkonnyitésérdl, valamint a titkositas biiniigyi nyomozasokban
betoltott szerepérol.?

3 Az uni6 helyzetér6l sz0l6 beszéd: Kiberbiztonsdg: a Bizottsag megerdsiti a kibertamaddsokkal szem-
beni unios reagalasi képességet (2017). Elérhetd: http://europa.eu/rapid/press-release IP-17-3193 hu.htm
(A letdltés datuma: 2018. 06. 03.)


http://europa.eu/rapid/press-release_IP-17-3193_hu.htm

6. A kiberbiincselekmények statisztikai rogzitettsége

Simon Béla

Els6 kérdésként felmeriil, hogy voltaképpen mit is érthetiink kriminalstatisztikai megko-
zelitésbdl kiberblincselekménynek. Ha a Biinteté Torvénykonyvben talalhato kategoriakat
vessziik sorra, szinte minden biincselekmény kapcsolhatd lehet a kibertérhez. Valdjaban
alig van olyan tényallas, amelyet ne lehetne infokommunikacios eszkdzzel elkdvethetdnek
tekinteni. Esetiinkben azon devians viselkedések sorolhatdok a kiberbiincselekmények ko-
rébe, amelyek eredményiiket és normasérté jellegiiket tekintve nagyon gyakran érintik
a kiberteret, vagy e tér nélkiil kevésbé valosulhatnanak meg (lasd: A kiberdeviancidk szin-
termodozatai 3. fejezet). A kiberblincselekmények kriminalstatisztikai besorolasa esetében
is fontos a tarsadalomra valo veszélyesség, amely példaul egy emberi testet ért tamadas
esetén viszonylag egyértelmiien meghatarozhaté sulyossagi, szemben a kibertérben elko-
vetett jogsértésekkel, ahol az effajta cselekvések nem ennyire egyértelmiien skalazhatok.
Az etikus hackerek tevékenysége és jogi megitélése erre kivald példa. Lehetséges, hogy
arovid tava jogsértések hosszabb tavon dssztarsadalmilag nagyobb kozjot eredményeznek.
Az eddig leirtakbol lathatd, hogy a blinzés pontos meghatarozasa e teriileten akadalyokba
itk6zik, de ha elvonatkoztatunk attol a problématodl, hogy a kibertérhez kapcsolédd biin-
cselekmények megallapithatosaganak kritériuma képlékeny, és csak azt vessziik figyelembe,
hogy mi az, amit Magyarorszag statisztikai rendszere e biincselekményi korhoz regisztralt,
akkor azt gondolhatnank, hogy kénnyen tudunk trendvonalakat felmutatni az elmult id6-
szakra. A kiberbiindzés kifejezés egy masik oldalaval is érdemes foglalkoznunk. A kiber-
térre vonatkozoan talalunk definicios meghatarozast, amit kotetiink elején részletesen is
kifejtettiink.! Mennyiben része e kibertér fizikai dsszetevéinek a haldzati eszkdzok, szoft-
verek Osszessége? Mit értiink a kibertér virtualis Osszetevoi alatt? Részét képezik-e az in-
ternethez nem kapcsolodd halozatok? Szamos kérdés meriil fel, amelynek kimunkalasa nem
e fejezet célja (MuNK 2018). Esetiinkben a kiberteret érint6 biincselekményeket a gyakorlati
megfontolasokat alkalmazé szervezetek — kiilondsen az Europol — gyakorlata alapjan tarjuk
célszerlien besorolhatonak. Az Europol az altala Iényegesnek tartott blincselekményeket,
a nemzetkozi bliniigyi egyiittmiikodést segitd eljarasokat elemzo projektekben (analysis
project, AP; korabban analysis work file, AWF) kezeli. Itt a vagyonvisszaszerzéstol az egyes
kabitoszerfajtakon at szamos projekt él — jelenleg 28 darab. Egy ilyen elemz6 projektnek
kiilon ,,kezeldszemélyzete” van, akik a beérkezd adatokat elemzik, értékelik, és az ered-
ményeiket az érintett hatdsagok tamogatasara megkiildik. Az Europol Kiberb{indzési
Kompetenciakdzpontja (EC3) harom ilyen AP-t kezel:

' Lasd: 1. fejezet.
d- '} https://doi.org/10.36250/00782_06


https://doi.org/10.36250/00782_06
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* AP Cyborg: tamogatja az EU-ban a kritikus szamitogépes €s halozati infrastrukta-
rakat érint6 szamitogépes blindzés elleni vizsgalatokat.
* AP Terminal: a nemzetkdzi elektronikus és online fizetési csalasok felderitésén

dolgoznak.

* AP Twins: elemzési projekt, tamogatja a gyermekek szexualis kizsakmanyolasaval
és visszaélésekkel jaro blinozés minden formajanak megelzését és lekiizdését.

Az Europol mas szervei altal kiberbiin6zéshez kapcsoloddan kezelt AP-k:
* AP Copy: tamogatja a szellemi tulajdonjogokkal kapcsolatos blincselekmények
megel6zését és az azok elleni kiizdelmet.

o AP Check-the-Web.:* a nyilt internetforrasok figyelemmel kisérése és értékelése

az iszlamista terrorizmus ellen.

* AP Apate: kiillonféle csalasi cselekményekkel szembeni fellépés (jellemzden online

csalasok) (Simon 2018).

Tehat azt jelenthetjiik ki, hogy ezekhez a kiberbiincselekményi kategoriakhoz kapcsoloddan
egyértelmiien besorolhatok a magyar blinligyi statisztika altal jelolt tényallasok, amelyekbol
kovetkeztetéseket vonhatunk le. Sajnos azonban ez nem igy van. A Biiniigyi Statisztikai
Rendszer® adataibol nem kiilonithetok el a kérdéses kategoriak.

7. tablazat

A kibertérhez kéthetd biincselekmények alakuldsa
a 2013-2018. év elsd féléve kozétti idéintervallumban

.. e . . 2018.
Biintetdjogi kategoria 2013 2014 2015 2016 2017 VL hé

Gyermekpornografia 5225¢ 142 334 272 1439" 146
Készpénz-helyettesitd fizetési

B N P 3 1 3 3 1 4
eszkoz hamisitasanak elésegitése
Készpénz-helyettesitd fizetési 5804 1186 870 23064 434 218
eszkozzel valo visszaélés
Készpénz-helyettesitd fizetési 65 202 130 425 739 1432
eszkOz hamisitasa
Informacios rendszer
felhasznalasaval elkovetett csalas, 250 1398 2176 3409 4467 1876

(5) bekezdés (nincs elkiilonités
a statisztikaban)

Megjegyzések:

+ Ebbdl Nograd megye: 4892.
= Ebbdl Heves megye: 1153.

*  EbbOl Pest megye: 22 687.

REV%202 (A letoltés datuma: 2018. 10. 30.)

2018. 10. 30.), https://bsr.bm.hu/Document (A letoltés datuma: 2018. 10. 30.)

Forras: BSR 2018

AP Check-the-Web. Forras: www.register.consilium.europa.eu/doc/srv?I=EN&f=ST%208457%202007%20-

Biinligyi Statisztikai Rendszer. Forras: www.bsr.bm.hu/SitePages/Nyitolap.aspx (a letoltés datuma:


http://www.register.consilium.europa.eu/doc/srv?l=EN&f=ST%208457%202007%20REV%202
http://www.register.consilium.europa.eu/doc/srv?l=EN&f=ST%208457%202007%20REV%202
http://www.bsr.bm.hu/SitePages/Nyitolap.aspx
mailto:/Document?subject=
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A gyermekpornografia biincselekmény esetszama nagy mozgasokat mutat. E blincselek-
mény esetében a legnagyobb kiugrasokat 2013-ban és 2017-ben egy-egy ligycsoport ered-
ményezte. Ezekben az esetekben nem a sértettek szamahoz igazodott a rendbeliség, hanem
az eljaras soran biztositott felvételek szamahoz, amely egy helytelen gyakorlat. A bank-
kartyahoz kapcsolodo visszaélések koziil a készpénz-helyettesits fizetési eszkézzel vissza-
élés folyamatosan csokkent az elmult ot évben, kivétel a 2016-os évet. A BSR-rendszerben
nincs lehetdség az informacios rendszer felhasznalasaval elkdvetett csalas (5) bekezdésében
rogzitett mindsitést (elektronikus készpénz-helyettesitd fizetési eszkoz felhasznalasaval)
kiilon kezelni a tobbi tényallastol. fgy osszességében kijelenthetjiik, hogy e tényallas erd-
teljes emelkedést mutat az elmult évekre — akar a bankkartyaval, akar mas modon torténd
elkovetésnél is (7. tablazat).

8. tablazat

A klasszikus kiberbiincselekmények alakulasa
a 2013-2018 elsé féléve kozotti iddintervallumban

. o . 2018.

Biintetdjogi kategoria 2013 2014 2015 2016 2017 VL hé
Személyes adattal valo visszaélés 2635 1059 975 487 722 530
Kézérdeki,i izem mitkodésének 73 66 34 40 38 31
megzavarasa
Tiltott adatszerzés 20 31 23 20 16 6
Inforr,nzi9i(')s rendszer vagy adat 823 565 520 702 536 345
megsértése
Informacios rendszer védelmét
biztosité technikai intézkedés 580 31 15 44 8 5
kijatszasa
Csalas 37 345 33362 31976 43 383 22197 12 884

Forrds: BSR 2018

A kibertérben elkovethet6 biincselekmények korében az elmult 5 évben jelentds csokkenés
lathato. A statisztikai adatok kozé sorolhatdé még a nemzeti adatvagyon kérébe tartozo
dllami nyilvantartas elleni biincselekmény, ami a hatalybalépése 6ta nem valosult meg,
valamint a jogosulatlan titkos informdciogyiijtés vagy adatszerzés, ami 2 esetben valosult
meg 2013 6ta. Ezekben az esetekben nem beszélhetiink blinelkdvetdi mintazatokrol és tren-
dekrdl sem. A kriminalstatisztikai adatok alapjan 2013 o6ta 17 darab terrorcselekményt re-
gisztraltak, de ezek koziil nem allapithatd meg, hogy mely esetekben volt érintett a kibertér.
A csalas jellegli magatartasok esetében a statisztika a 2017. év majusat megel6z6 idészakra
vonatkozoan nem tartalmaz pontos informaciokat — azok egyiitt szerepelnek az 6sszes
csalassal. Ezek az adatok azért kiilondsen érdekesek, mivel az interneten elkdvetett csalas
jellegli cselekmények tilnyomd tobbsége helyes mindsités esetén e tényallasban jelenik meg
(8. tablazat). Annak tovabbi vizsgalata indokolt, hogy a hatalmas statisztikai kiugrasokat
okozd tigyekben mi okozta az éves orszagos 0sszes esetszamot sokszorosan meghaladd biin-
cselekményszam el6fordulasat. Ezek nyilvanvaldéan nem a tarsadalmi viszonyokat kovetd
¢és bemutato statisztikai eredmények, sokkal inkabb a statisztikai rendszer hibas mitkodése
valdszinisitheté mogotte. A blinligyi statisztikai adatokbdl tehat nem lathat6 egyértelmtien
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a kiberbiincselekmények hagyomanyos biincselekményektdl elvalaszthatd struktiraja
¢és dinamikaja. E statisztikai probléma nemcsak Magyarorszagon jelentkezik, hanem azt
Europa szamos orszagaban észlelte a GENVAL-jelentés (StmonN 2018). Ennek orvoslasara
2017 majusaban a Blniigyi Statisztikai Rendszerben bevezetésre keriilt egy plusz kérdés:
Az adott blincselekményt online kdrnyezetben kdvették el? Ennek éves eredményeit még
nem ismerjik, de az eddigi gyakorlat azt mutatja, hogy az dsszesités sok fals-pozitiv elemet
is tartalmazni fog. A hiradasokon tilmenden azonban mas forrasbol is az lehet a feltétele-
z¢ésiink, hogy a kiberbilincselekmények fenyegetése jelentés. Egyes szakért6i vélemények
szerint a kiberblindzés globalis és éves szinten 1200 milliard USD kart okozott 2017-ben
(Frisz 2017). E kijelentéseket jellemzdéen olyan személyek teszik, akiknek érdekében all
a problémak démonizalasa. Azonban nyilvanvaloan egy informaciobiztonsaggal foglalkozo
vallalkozastol sem varhat6 el, hogy megnyugtatd nyilatkozatot tegyenek a varhato trendekre
vonatkozoan. Az elmult idészakban inkabb az jellemzd, hogy e nyilatkozatok gyakrabban
jelennek meg a médiafigyelem homlokterében.



7. Kiberbiinozés

Simon Béla — Gyaraki Réka

7.1. A szervezett biinozés

A szervezett blincselekmények fogalmat a Biintet Torvénykonyvrél szolo 2012. évi C. tor-
vény biinszervezetként hatarozza meg, és eszerint olyan, a harom vagy tobb személybdl allo,
hosszabb idére szervezett, 6sszehangoltan mikddé csoport, amelynek célja az 6tévi vagy
ezt meghalad6 szabadsagvesztéssel biintetendé szandékos bilincselekmények elkovetése.!
A blinszervezetek jellemzdje tehat, hogy tobb, egymassal kapcsolatban allé személy 6ssze-
hangoltan mikddé (centralizalt), a tagok k6zott rendszeres kapesolatot fenntarto, leginkabb
anyagi haszonszerzésre torekvo, jogellenes tevékenységiiket a torvényesség latszata mogé
rejté blindzok csoportja. Ugyanakkor a jogszabaly nem all meg ennél a fogalomnal, hiszen
megemliti még a blinszdvetséget és a csoportos elkdvetést is. Ez utobbi két szervezettségi
forma esetében nemcsak az elkdvetdk szama, hanem az elkdvetett cselekményben részt vevd
személyek is — azaz hogy a kettd, harom vagy annal tobb személy ugy kdveti el a delik-
tumot, hogy nem jon Iétre blinszovetség — szerepet jatszik a binszovetség megallapitasanal.

A szervezett blindzés altalanos jellemzoi:

* ajol konspiralt és szervezett elkdvetés;

 legalis tevékenységekkel leplezik magukat;

» atanik megfélemlitése, lefizetése (megsemmisitése);

* nagy anyagi, technikai és emberi er6forrasokkal rendelkeznek;

* a blinszervezetek elfogott tagjai nem mitkddnek egyilitt a biintetéeljarasban a ha-

tosagokkal;
+ avégrehajtok elkiiloniilnek a 6 iranyitoktol (tobb szint 1étezik);
» az egyes szintek nem feltétleniil ismerik egymast, vagy leplezett médon kommu-
nikalnak.

A kiberbiincselekmény altalanos fogalma alatt az informatikai eszkdzok és/vagy rendszerek
segitségével vagy az informatikai eszk6zok és halozatok ellen elkovetett blincselekmények
értenddk, amelyek célja lehet a rendszerben tarolt adatok megszerzése, a jogosultak szamara
hozzaférhetetlenné tétele, tovabba az elektronikus rendszerbe vetett bizalommal torténd
visszaélés. De e jellemzOk mellett még a folyamatosan fejlodd kiberbiindzés miatt szam-
talan jellemz6t lehet majd még emliteni.

' Btk. 459. § (1) bekezdés.
d.-) nhttps://doi.org/10.36250/00782_07
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A kiberbiincselekmények céljai:

+ anyagi haszonszerzés,

e a tarolt elektronikus adatok illetéktelen felhasznalasa, az azzal torténd visszaélés,
 politikai motivacio,

* Tlzleti vagy politikai ellenfelek egymas iranyaba torténd erdfitogtatasa,

* Tlzleti és/vagy politikai hirszerzés.

Az ilyen tipust biincselekmény elkdvetési helye maga a kibertér, vagy — bar a virtualis
térhez kapcsolodik az elkovetés, de — leginkabb az elektronikus informacios rendszer fel-
hasznalasan van a hangsuly, mégis a fizikai térben torténik maga a biincselekmény. Amikor
kizarolag a virtualis térben torténik az elkvetés, mint az informacios rendszerbe torténd
jogosulatlan behatolas vagy kifiirkészés, az elkovetd személyének megallapitasa nehezebb
vagy sokszor lehetetlen, hiszen a hatdsagoknak és az €rintett szervezeteknek elsddleges
feladata — a tudomasra jutast kovetéen — az okozott karok csdkkentése és elharitasa, az ano-
nimitasnak és a magas foku latencianak kdszonhetéen a nyomozas és felderités szinte
lehetetlenné valik. Azokban az esetekben, amikor az elkdvetok leginkabb az informacios
rendszert, a kiberteret az elkovetés eszkdzeként hasznaljak, mint példaul a hirdetéses
csalasok, zaklatas, gyermekpornografia esetében a szervezett biingzoi kordk sokkal tobb
nyomot hagynak maguk utan, igy a hatésagok megfeleld felkésziilése, tudatossaga esetén
az elkovetd megismerése ¢és felderitése eredményesebb lesz.
A kovetkezd blincselekmények tekintetében jellemzo a szervezett elkovetés a kiber-
térben:
» pénzmosas (Btk. 399. §) megvalosulasanak esetei online kérnyezetben,
* tiltott szerek forgalmazasa, azzal valo kereskedés:
 kabitoszer-kereskedelem (Btk. 176. §),
» kabitoszer készitésének eldsegitése (Btk. 182. §),
» kabitoszer-prekurzorral valo visszaélés (Btk. 183. §),
* Uj pszichoaktiv anyaggal valo visszaélés (Btk. 184. §),
¢ teljesitményfokozo szerrel vald visszaélés (Btk. 185. §),
o egészségligyi termék hamisitasa (Btk. 186. §),
+ piramisjaték szervezése (Btk. 412. §),
* rossz minéségli termék forgalomba hozatala (Btk. 415. §),
» fogyasztok megtévesztése (Btk. 417. §),
* tiltott szerencsejaték szervezése (Btk. 360. §) és mas blincselekmények,
» tamadasok kormanyzati szerverek ellen,
» tamadasok kritikus infrastruktarak ellen,
» tamadasok a pénziigyi szféra ellen,
* (DoS, DDoS-tamadasok, ransomware-ck, APT-tamadasok, MITM-, WITM-tama-
dasok, booter/streamer visszaélések stb.),
» készpénz-helyettesitd fizetési eszkdzok elleni tamadasok:
— készpénz-helyettesitd fizetési eszkdz hamisitasa (Btk. 392. §),
— készpénz-helyettesitd fizetési eszkozzel visszaélés (Btk. 393. §),
— készpénz-helyettesitd fizetési eszkoz hamisitasanak eldsegitése (Btk. 394. §).
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7.1.1. A szervezett biin6zés megjelenése, ismérvei a kibertérben

A szervezett blindzés, ahogy a 21. szdzadban szinte valamennyi blincselekmény esetében
elmondhatd, nagyobb részben attevédott a hagyomanyos, fizikai térbdl, a fizikai eszkdzokrol
a virtualis térbe, és a blin6zok igyekeznek kihasznalni az internet és az infokommunika-
cids eszkdzok nytjtotta lehetdségeket a jogellenes cselekményeik elrejtésére, eltitkolasara
¢és az egyre szélesebb kori terjesztésére. A szervezett blincselekmények egyik piactere
a darknet, amely egy Tor Browser nevii bongészével hasznalhatd. Ez neheziti a felhasz-
nalok azonositasat, biztositja nekik az anonimitast. A darkneten, azaz az internet sotét
oldalan a bin6z6k képesek rejtve maradni, ugyanakkor az illegalis tevékenységiiket, mint
egy piacon, kinalni. Az éket igénybe venni kivanoknak lehetdségiik van arra, hogy bér-
gyilkosokat, fegyvereket, kabitoszert vagy egyéb illegalis tevékenységet vegyenek igénybe.
A SOCTA 2017-es jelentése alapjan 2017. januarig tobb mint 1,7 millié kdzvetlen felhaszna-
16ja volt a TOR-halozatnak. Az anyagi javak kibertérbe torténd eltoldédasa magaval hozza
a szervezett blindzo6i csoportok fokozott aktivitasat is a kozeljovében. Tobb esetben felveto-
dott mar a legfébb allamhatalmi szervek ¢s a szervezett blingzoi csoportok dsszefonddasa is.
Ezek egy részében az allami szervek — a blinszervezetekhez hasonloan — az illegalis anyagi
elényok megszerzése céljabol 1étesitettek meg nem engedhetd kapesolatot (PERL 2007), mig
mas esetekben titkos, operativ miiveletek soran kapcsolddik a kibertérben szervezetten el-
kovetett blincselekményekhez allami megrendelés (irani nuklearis dasitd, az orosz allam
érdekeit szolgalé DDoS- és hacker tamadasok stb). A hatarok nagyon elmosodottak. Egy
orszag létfontossagu rendszerelemét vezérld informatikai eszk6zok ellen intézett tamadas
eredményét tekintve lehet teljesen azonos akkor is, ha csak egy cracker, ha egy terrorista
szandéku elkoveto, és akkor is, ha egy allam kiberhadviselésre felkészitett egysége hajtja
azt végre. A valodi kiilonbség csupan az elkdvetdk szandékaban, céljaban érhetd tetten.
Természetesen vannak olyan jelek egy adott tdimadas soran, amibdl lehet kdvetkeztetni
az elkovetd személyére (hasznalt programkddok, azok nyelvezete, fejlettsége, a felhasznalt
eszk6zok, a célpont megvalasztasa stb.), ami ugyanigy igaz egy létfontossagu rendszerelem
ellen intézett bombatamadas esetén is (hasznalt robbanoszer anyaga, eszkozok fejlettsége
stb.), de a leglényegesebb kiilonbség, hogy a kibertérben sokkal nagyobb a végrehajtok le-
hetdsége arra, hogy az elkovetd kilétére vonatkozo kovetkeztetések alapjat meghamisitsak.
Mivel ezek a digitalis bizonyitékok is a kettes szamrendszer elemeibdl allnak, igy elmé-
letben visszamarado nyomok nélkiil hamisithatok. A szamitogépes biindzés tipusainak
és forrasainak sokfélesége miatt fontos elkeriilni a szamitogépes biindzok sztereotipikus
képét, vagy a valds veszélyhelyzetet messze meghaladé démonizalassal egyfajta panikot
kelteni. A média hiradasai alapjan kialakultak mar bizonyos képek: az anyagi érdekbdl fe-
nyeget6 orosz hacker, a kinai hacker patriota vagy az észak-koreai allam altal foglalkoztatott
hacker. Az ilyen elkdvetdi csoportokrol kialakitott képek sokszor félrevezetdk lehetnek.
A médiakép ellenére az elkovetdk sok nemzetbdl szarmaznak, és a motivacioik sokszintek,
bar elvitathatatlan, hogy a korabbi szellemi kihivas helyébe a pénziigyi célok dominancidja
keriilt. Az ENSZ palermdi egyezménye szerint® szervezett blindz6i csoportrél akkor be-
sz¢élhetiink, ha ,,bizonyos ideig fennallo, harom vagy tobb fobdl allo strukturalt csoport,

2 2006. évi CI. torvény az Egyesiilt Nemzetek keretében, Palermdban, 2000. december 14-én létrejott, a nem-
zetkozi szervezett blindzés elleni Egyezmény kihirdetésérol.
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amely 0sszehangoltan miikodik egy vagy tobb [...] sulyos biincselekmény elkovetése cél-
jabdl, kozvetlen vagy kozvetett mdédon pénziigyi vagy mas anyagi haszon megszerzésére
torekedve.” Ez az egységes fogalommeghatarozas nem terjed ki olyan rendkiviil kifinomult
szervezési formakra, mint példaul akar tobb mint egymillio IT-eszkozt magaban foglald
zombigép-halozatok — botnetek — miikddtetése, amit akar egyetlen személy is megvalosithat.
Egyes szakért6i vélemények szerint az egyediili elkdvetd altal mozgositott botneteket a szer-
vezett bindzés formajanak kell tekinteni (CHABINSKY 2018). JOl lathato, hogy a szervezett
blin6zés hagyomanyos definiciéi mennyire elavultak, amikor a kibertér is a territorium egy
része. Ha kétségbe vonjuk a szervezett bin6z6i csoportok kiterjedtségét, szerepét a kiber-
térben, azzal akadalyozzuk a megfelel6 ellenintézkedések kialakulasat. Mikozben egyre
tobb szakértd tgy véli, hogy a szamitogépes blindzés a szervezett csoportok tartomanyava
valt, és az egyediilalld hacker napjai milnak, még valdjaban kevéssé ismertek a csoportok
altal elényben részesitett struktirak, és hogy miképpen biztositjak a bizalmat a szervezeten
beliil. Hidnyzik a bizonyitékokon alapuld kutatas a tamadoé viselkedésrél és a szamitogépes
térben vald toborzasrol, bar a tanulas és utanzas fontos szerepet jatszik (BROADHURST 2005).
Egy a kibertérhez kothetd blincselekményekre vonatkozé nemzetkdzi kutatasban 2012-ben
(McGUIRE 2012) azt talaltak, hogy a szamitogépes biinozés legfeljebb 80%-a lehet valami-
lyen szervezett tevékenység eredménye. Ez azonban nem jelenti azt, hogy ezek a csoportok
hagyomanyos, hierarchikus szervezett binz6i csoportok formajat oltik, vagy hogy ezek
a csoportok kizarolag digitalis blindzést kovetnek el. A kutatas inkabb azt sugallja, hogy
a hagyomanyos szervezett blin6z6i csoportok 11j, lazabb blindz6i halozatok mellett bévitik
tevékenységiiket a digitalis vilagra. A blinz6i csoportok kiilonbdzo szervezeti szinteket
mutatnak be attol fiiggbden, hogy tevékenységiik kizardlag az online célokat szolgalja-e, vagy
olyan online eszkozoket hasznalnak, amelyek lehet6vé teszik a ,,valos” vilagban elkdvetett
blincselekményeket, vagy kombinaljak az online és az offline célokat.
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A szervezett biinézés szervezddésének és felépitésének egy tipologidja
Forrds: MCGUIRE 2012
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A rajok a halozatok szamos jellemzdjét mutatjak, és k6zos célok nélkiili, szervezetlen csopor-
tokként irhatok le. Tagjaik kozt tipikusan kevés kapcsolat van. Ilyen formakban miikodhetnek
a korabbi hacktivista csoportok. Ez a tipus leginkabb az ideoldgiailag iranyitott online tevékeny-
ségekben (példaul a gyiildletbiindzés és a politikai ellenallas) jelenik meg (8. dbra). Az Anony-
mous-csoport egy tipikus rajtipust csoportot szemléltet. A hubok mint tomeg 1ényegében aktivak
az interneten, de sokkal szervezettebbek, és vilagos parancsszerkezettel rendelkeznek. Ezek
magukban foglaljak a kdzponti blin6z6i kézéppontjat (agyat), amely koriil a periférias tarsaik
Osszegylilnek. Online tevékenységeik sokszintiek, példaul a kaldzkodas, az adathalasz tama-
dasok, a botnetek ¢s az online szexualis blincselekmények, a bankkartyaadatok, kabitoszerek,
prekurzorok kereskedelme. Példaul a Silk Roadot mitkddtetd piacok szintén illeszkednek ehhez
a modellhez. K6zponti parancsstruktiira, amely lehet hierarchikus. Erés kapcsolatok vagy fo-
lyamatos interakcio az egyének kozott. Példaul a LulzSec rendelkezik a hub tulajdonsagaival.
A hub tipust csoportoknak felrajzolhatjuk kiilonféle hibrid valtozatait: a fiirt6zott hibridben
a blincselekmény az egyének kis csoportja koré tagolodik, és konkrét tevékenységekre vagy
modszerekre dsszpontosit. Némileg hasonlitanak a hubok struktarajahoz, de zokkenémen-
tesen mozognak az online és az offline biincselekmények kozott. E korben emlithetd, tipikus
csoportok a bankkartyas visszaélésekre szakosodott szervezetek, amelyek a kartyaadatokat
megszerz6 —majd azokat online vasarlashoz hasznald — vagy a megszerzett adatokat értékesito
személyekre tagolodnak. A kiterjesztett hibrid halozati formak a fiirtozott hibridekhez hason-
16an miikodnek, de sokkal kevésbé centralizaltak. Altalaban sok munkatarsat és alcsoportot
foglalnak magukban, és szamos biincselekményt végeznek, de még mindig elégséges szintli
koordinaciot tartanak fenn mtikodésiik sikerének biztositasahoz. A hierarchiaban leginkabb
a hagyomanyos biin6z6i csoportok (példaul a csaladi alapokon kialakitott blin6z6 csoportok)
irjak le, amelyek néhany tevékenységet exportalnak az online térbe. A szervezett biindz6i cso-
portok tevékenysége a profit elérését célozza, igy minden olyan tevékenységet megprobalnak be-
inditani az online térben, ami az offline térben is hasznot hajt. Példaul a prostitticioban tevékeny
blinz6i csoportok érdeklddése kiterjed a pornograf weboldalakra vagy a szolgaltatasok online
értékesitésére. Ide tartozik még az online szerencsejaték, a zsarolas az informatikai rendszerek
leallitasaval osszefliggésben vagy a kiilonféle nyilvantartasok adatainak megszerzésével vagy
hozzaférhetetlenné tételével kapcsolatos zsarolasok — fiiggetleniil attdl, hogy az értékes adatokat
hackeléssel, malware-ek, ransomware-ek segitségével vagy mas modon érték el (BROADHURST
etal. 2014; McGUIRE 2012). A csoportok tipizalasa nem 6ncéluan torténik. Ennek azért van ki-
emelt jelentdsége, mert az elleniik valo fellépés eréforrasigényét alapvetden meghatarozza. Ha
erds a személyes kapcsolattartas az adott csoportban, akkor ott lehetdség nyilhat a biiniigyi hir-
szerzés hagyomanyos erdinek (informator, bizalmi személy, fedett nyomozo stb.) alkalmazasara,
de ezek hianyaban ezek alkalmazasa csak a kibertérrél magas szintli ismeretekkel rendelkezd
munkatarsakkal, informatikai megoldasokkal lehetséges A legkifinomultabb szamitogépes bii-
noz0i szervezeteket jelentds funkcionalis specializacio és munkamegosztas jellemzi. Az Egye-
sillt Allamok Szovetségi Nyomozohivatal Cyber Divizidja egyik képvisel6jének beszédében
az alabbi szerepek mutatjak be, milyen szerepet jatszhatnak a nagy csalasok Osszeeskiivései
(CHABINSKY 2018):

* A kodolok vagy a programozok a rosszindulata programokat, a kizsakmanyolast

¢és egyéb eszkozoket irjak le a blincselekmény elkdvetéséhez.
» A forgalmazdk vagy a kereskedok eladjak az ellopott adatokat, és garantaljak a mas
szakteriiletek altal kinalt arukat.
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* A technikusok fenntartjak a biiniigyi infrastruktarat és a tamogaté technologiakat,
példaul a kiszolgalokat, az internetszolgaltatokat és a titkositast.

* A hackerek az alkalmazasok, rendszerek ¢és haldozatok sebezhetdségét kutatjak
¢és kihasznaljak annak érdekében, hogy rendszergazdai hozzaférést szerezzenek.

* A csalasi szakértok social engineering terveket fejlesztenek ki és alkalmaznak,
beleértve az adathalaszatot ¢és a spameket.

* A szolgaltatok a tiltott tartalomszerverek és helyek biztonsagos eszkozeit nyujtjak,
gyakran bonyolult botnet- és proxyhaldzatok révén.

* A pénztarosok ellenérzik a folydszamlakat, és ezeket a neveket €s szamlakat mas
blindzéknek adjak dij ellenében — tipikusan egyéni készpénzes futarokat is kezelnek.

* A pénzmosassal foglalkozo személyek atruhazzak a csalasokbol szarmazo bevételt,
amelyet tovabbitanak egy harmadik félnek, hogy helyezzék azt biztonsagos helyre.

* Az elszamolok nyilvantartjak a tiltott bevételt a digitalis pénznemben és a kiilon-
b6z6 nemzeti pénznemek kozott.

* A szervezet vezet6i a blincselekmény elosztasanak iranyitasan kiviil valasztjak ki
a célokat, és felveszik és tagokat rendelnek a fenti feladatokhoz.

Talan mas potencialisan hasznos paradigmakat is talalhatunk a szamitdgépes biindzéssel
foglalkoz6 szervezetek leirasaban. A gazdasagi foldrajzbodl kiindulva az olyan vallal-
kozasok csoportositasa, amelyek hasonlo termékeket kindlnak ugyanazon a kornyéken,
altalaban az egész vilagon megtalalhatok. A Tor bongészén keresztiil példaul a Silk Road
¢és a hozza hasonld online webaruhazak a tiltott piacok szamara hot pointokka valtak
az online kabitoszer-kereskedelemmel foglalkozd vevok és eladok szamara. Ugyanakkor
itt is érzékelhetd a kibertér hatartalansaga, hiszen akar egy tengerenttli iizemeltetdk altal
izlandi szerveren lizemeld webaruhazban europai vasarlo szerezheti be a tavol-keleti pre-
kurzorokat. Vajon a miikodo szervezett blin6z6i csoportok a jelentds profit reményében
lizletagat inditanak a kiberbiincselekmények iranyaba, mint ahogy egy sikeresen miikodo
¢lelmiszer-aruhaz vagy hipermarket a honlapjan beinditja a webshopot, hogy még nagyobb
piacot teremtsen maganak? Vajon inkabb el6zmények nélkiil alakulnak ki 0j szervezett
blin6z6i csoportok, akik kellé tudas birtokaban rajonnek, hogy a kibertérben hasznalhatd
tudasukat illegalis jovedelemszerzésre is hasznalhatjak? Minden bizonnyal mindkét irany-
valtasra talalunk példakat. Mig a szamitogépes biindzés szamos fajtaja nagyfoku szervezést
¢és szakosodast igényel, nincs elegendé empirikus bizonyiték annak megallapitasara, hogy
a szamitogépes blindzés most a szervezett blindzoéi csoportok uralma alatt all-e, és milyen
format vagy strukturat igényel ez a csoport (LusTHAUS 2013). A kormanyok, a biiniild6z6
szervek, az akadémiai kutatok és a kiberbiztonsagi ipar azt feltételezi, hogy a ,,hagyoma-
nyos” szervezett blin6z6i csoportok egyre inkabb részt vesznek a digitalis blinozésben.
A rendelkezésre allo empirikus adatok azt sugalljak, hogy az online vagy a tartézkodasi
helyiikon tevékeny biingzo személyek inkabb a laza tarsulassal miikodo tiltott haldzatokhoz
csatlakoznak, mintsem formalisan is 1étez szervezetekhez (DEcary—HETU 2012). Ahogy
az Osszetett feladatokat ellaté informatikai vallalkozasoknak is specialistakat kell alkal-
maznia az egyes részfeladatok végrehajtasahoz, hasonld modon az dsszetett informatikai
blincselekmények elkdvetéséhez is specialistak sziikségesek. Ha 0sszevetjiik a kibertérben
¢és a vald vilagban tevékeny biin6z6i csoportokat, akkor szamos hasonlosagot fedezhe-
tiink fel. A leglényegesebb, hogy mindkét miikodési format szigora konspiracio jellemzi,
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¢és céljuk az illegalis profit. A valo vilagban a csoportok tagjai sok esetben antiszocialis
személyiségjegyeket mutatnak, és a fizikai erészaktol sem tartozkodnak, a kibertérben
a blincselekményeket sorozatjelleggel elkévetd személyek nem antiszocialisabbak, mint a le-
galis tevékenységet folytatd informatikusok. A hagyomanyos szervezett bindz6i csoportok
jellemzden korabbi személyes kapcsolatokon alapulnak. A kozvetleniil kapcsolddd tagok
személyesen ismerik egymast, €s ez adja a kolcsonds bizalom alapjat. Egy kibertérre spe-
cializalodott szervezett blin6zdi csoport tagjai sok esetben nem kell, hogy ismerjék egymast
személyesen, mert csak az online megnyilvanulasaikon keresztiil szerezhetnek informaciot
egymasrol. A hagyomanyos szervezett blingz6i csoportok erds csoportidentitassal rendel-
keznek, ¢s sokszor territorialis haborura is képesek. A kibertérben teriileti vitak nehezebben
johetnek 1étre annak hatartalansaga miatt, illetve a csoportidentitas sem olyan erds, mivel
a crime as a service — azaz egy-egy részcselekmény elkovetése szolgaltatasszeriien és di-
jazassal — azt teszi lehetdvé, hogy az egy-egy teriileten jartas elkovetd tobb csoportnak is
tagjaként mikodhet. A digitalis technologiak az elmult évtizedekben lehetdséget biztosi-
tottak az egyéneknek, hogy kiils6 segitség ¢s agressziv magatartas nélkiil is jelentés hatast
gyakoroljanak kritikus infrastruktirakra (MORGENSON 2000). Ezek az akcidk természetesen
reakciot valtottak ki az informacios rendszerek tizemeltetdi korében, és egyre nehezebbé
valt maganyos elkovetoként jelentds eredményeket elérni. Tehat az elkdvetdi oldalon is
sziikségessé valt a szervezetekbe tomoriilés. Nyilvanvalo, hogy sok, de nem minden tipust
blinszervezet alkalmas a szamitogépes blindzésre. Az internet és a kapcsolodo technologiak
tokéletesen alkalmazkodnak az egyes tevékenységek kozotti koordinacidhoz.* Egy kiber-
térben mitkodo szervezett bindz6i csoport miikddhet nagyon strukturalt, hagyomanyos
maffiaszerii csoportként, amely blin6z6 informatikai szakembereket vonz. Elképzelhetd,
hogy egy meghatarozott cél érdekében 1étrejon egy szigoruan konspiralt blindzoi csoport,
de az eddig megismert esetekben ezek egy-egy konkrét biincselekmény, egy konkrét sértett
ellen vagy cél érdekében szervezddnek, tehat nem tartés jellegii egyiittmiikodés, hanem
sokkal inkabb a projektszemlélet uralkodik (SimoN 2017). A szervezett blindzdi csoportok
végsO célja a profit elérése, igy abban az esetben, ha szervezetten, de politikai célzattal
kovetnek el jogsértd cselekményeket, azt nem sorolhatjuk a szervezett blindz6i csoportok
tevékenységéhez.* A kibertérrel kapcsolatban a hosszu tava biings egyiittmiikodés sokkal
inkabb jellemz6 kiilonféle illegalis adatokkal 6sszefliggésben: példaul szellemi tulajdon
sérelmével jar6 tartalmak, gyermekek szexualis abuzusaival 6sszefiiggd illegalis tartalmak.
Ezekben az esetekben a sértetteket éré vagyoni kar® jellemzen nem jar egyiitt az elkovetdk
vagyoni gyarapodasaval. A szamitogépes blin6zok laza haldzatokként miikodhetnek, de
bizonyitékok arra utalnak, hogy a tagok még akkor is szoros foldrajzi kozelségben helyez-
kednek el, ha tamadasaik atnytlnak a hatarokon. Példaul a kis, helyi hal6ézatok, valamint
a rokonokra és barataikra koncentrald csoportok tovabbra is jelentds szerepl6k maradnak.
A szervezett blindz6i csoportokkal valo lehetséges kapcsolatokkal rendelkez6 szamitdgépes
blindzés forrd pontjait sok esetben Kelet-Eurdpaban és a volt Szovjetunioban talalhatjuk

Példaul: netmeating, webinarning, tavmunka, home office.

Azokat az eseteket, amikor a szervezett biinz6i csoportok politikai befolyast kivannak szerezni blinds uton,
szintén a hatalom és azon keresztiil a vagyoni javak megszerzése motivalja.

> A szoftverkalozkodas, illegalis filmlet6ltés stb. esetében nem beszélhetiink vagyoni karrol, csak elmaradt
vagyoni elényrol.



102 KIBERVEDELEM A BUNUGYI TUDOMANYOKBAN

(KsHETRI 2013, 39-65.). Az orosz ¢és az ukran hackereket ligyes Gjitoknak tartjak. Példaul
aromaniai Ramnicu Valcea kisvaros kdzpontja ilyen centrumnak szamit Kelet-Eurdpaban
(BHATTACHARJEE 2011). Az elmult évtizedben a kinai szamitogépes blindzésrol is egyre
aggasztobb informaciok érkeznek (WANG 2010).

7.2. Kiberterrorizmus

A kiberbiincselekmények ¢€s a szervezett blindzés egyik kozos pontja a kibertérbdl érkezo
tamadas. Kibertamadasnak vagy a kibertéren keresztiil torténd tamadasnak azt nevezhetjiik,
amelynek célja egy informacios kdrnyezet vagy infrastruktira tizemelésének megszakitasa,
kikapcsolasa, megsemmisitése, feliigyeleti joganak megszerzése, a kezelt adat integritasanak
megsemmisitése vagy a feliigyelet alatt allo adat megszerzése.

A kibertamadasok fajtai:

e illetéktelen hozzaférés az informaciokhoz,

« illetéktelen adatbevitel,

e rosszindulat( szoftverek bevitele,

» informacids kornyezetszennyezés (Haic 2005, 230.).

7.2.1. Kiberterrorizmus és terrorizmus

A kiberterrorizmus a szakirodalmak szerint nem Iétezik, hiszen ha a 2001. szeptember 11-én
New Yorkban a World Trade Center elleni tamadasra gondolunk, akkor a sokszor emle-
getett Stuxnet hatasai ezzel nem mérhetdk 6ssze. Mig a terrortdmadas esetében véres,
emberaldozatokrol szol6 tamadasokrol beszélhetiink, addig, ha Iétezne kiberterrorizmus,
kisebb eséllyel valosulna meg egyszerre tobb ember ¢Elete, testi épsége ellen elkovethetd
erészakos tdmadas. Azonban ha a terrortamadas olyan informatikai rendszereket tamad,
ahol lehetséges lenne, hogy egyszerre rovid id6 alatt bekdvetkezzen hasonld tamadas, gy
mar a kibertamadas fogalma a gyakorlatban is értelmezhetd lenne, hiszen a Btk. 314. §-a
szerinti tényallas alapjan:
,»Aki abbdl a célbdl, hogy
a) allami szervet, mas allamot vagy nemzetkdzi szervezetet arra kényszeritsen, hogy
valamit tegyen, ne tegyen vagy eltiirjon,
b) a lakossagot megfélemlitse,
¢) mas allam alkotmanyos, tarsadalmi vagy gazdasagi rendjét megvaltoztassa vagy
megzavarja, illetve nemzetko6zi szervezet miikodését megzavarja, [...]”.

Ahogy azt Horvath Attila megemliti, célszerli megkiilonbdztetni a terrortamadasokat
és a terrorfenyegetettségnek kitett terek jellemz6i alapjan:

» aruralis tereken végrehajtott terrortdmadasok,

» avarosi tereken végrehajtott terrortamadasok,

 akibertérben elkovetett terrortamadasok (HorvATH 2006, 1-19.).
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A terrorizmus az egyik legnagyobb félelmet keltd timadasi forma, amely — a kiberbiino-
zéssel ellentétben — nem a 21. szdzadban alakult ki. A hagyomanyos terrorizmus kine-
tikai eszkozoket (példaul dngyilkos merényldket vagy improvizalt robbandeszkozoket)
alkalmaz, és sokféleképpen miikddik. A halal, a sériilés és a tulajdon rombolasaval
egyiitt a terrorizmus félelmet és aggodalmat valt ki a célcsoportban. A terroristak azért
hasznalhatjak a terrorizmust, hogy demoralizaljak a polgari lakossagot, hogy nyomast
gyakoroljanak egyes kormanyokra vagy szervezetekre azért, hogy azok vallaljanak vagy
tartézkodjanak egy meghatarozott politikatol. A terrorizmussal kapcsolatban legalabb
kétféle megkozelitéssel élhetiink. Az egyik esetben célzott tdmadas torténik, vagyis egy
adott célpont ellen politikai célbol kovetnek el kibertamadast, illetve a 2017-ben méltan
nagy visszhangot kapd Wannacry zsarolovirus-tamadas esetén a kritikus infrastruktarakat
érte kibertamadas, amelynek kovetkeztében rendszerek alltak le, adatok valtak hozzafér-
hetetlenné vagy semmisiiltek meg. Az Amerikai Egyesiilt Allamok Szovetségi Nyomozo
Irodaja szerint a kiberterrorizmus barmilyen ,,elére megfontolt, politikailag motivalt
tamadas az informaciokkal, szamitogépes rendszerekkel, szamitogépes programokkal
¢és adatokkal, amelyek szubnacionalis csoportok vagy titkos ligyndkok elleni erészakot
eredményeznek a nem harci célokat illetden. A terrorcselekmény jogi targya az allami
szervek, mas allamok, a nemzetkozi szervezetek zavartalan, kényszertél mentes miikkodé-
séhez, a lakossag megfélemlitéstl mentes életviteléhez fliz6d6 tarsadalmi érdek” (BLASKO
2015, 16.). Az elkdvetési magatartas a tényallas alapjan a tlirésre kotelezés, megfélemlités,
alkotmanyos rend megvaltoztatasa, nemzetkdzi szervezet miikodésének megzavarasa,
anyagi javak hatalomba keritése és azok sértetleniil hagyasat vagy visszaadasat allami
szervhez vagy nemzetkozi szervezethez intézett kovetelés teljesitésétdl teszi figgbvé.®
A szakirodalom ennél a blincselekménynél meghataroz egy cél-, illetve eszkozceselekményt
is. Az eszkozeselekménye a jelentés anyagi javak hatalomba keritése, amely nem feltétleniil
jelenti a jogellenes birtokbavételt és a rendelkezési jog gyakorlasat. A kibertérbdl érkezo
fenyegetésekhez’ tartozik példaul a zsarolovirus kritikus informacids infrastruktarahoz
torténo eljuttatasa, ami kimeriti a terrorcselekmény fogalmat. A Btk. mar az elokésziiletet
is biinteti, igy mar mar azzal elkdveti valaki a cselekményt, ha akar egy adott kritikus
infrastruktura informacios rendszerének sériilékenységét ismerve, arra célzottan elkésziti
a programvirust, de ugyanugy az is elkoveti a jogellenes cselekményt, aki — bar nem tudva
a sériilékenységekrdl — egy rosszindulati programot megir, ami egy adott, Iétfontossagh
rendszerelem miikddését veszélyezteti vagy abban zavart okoz.

7.2.2. Kozérdekii iizem miikodésének megzavarasa

A Btk. 323. §-anak tényallasa szerint: ,,Aki kozérdek tizem miikodését jelentds mértékben
megzavarja, blintett miatt egy évtol 6t évig terjedd szabadsagvesztéssel biintetendd.”

¢ Btk. 314. § (1)—(2) bekezdés.

AzIbtv 1. § 16. pontja meghatarozza, hogy mit is jelent a fenyegetés: olyan lehetséges miivelet vagy esemény,
amely sértheti az elektronikus informacios rendszer vagy az elektronikus informacios rendszer elemi védettségét,
biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacios rendszer
védettségét, biztonsagat.
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A kdzmii meghatarozasa: olyan termeld- vagy szolgaltatd iizemek, amelyek a lakossag, to-
vabba az ipar, a mezOgazdasag, a szolgaltato tevékenység kiterjedt korét vizzel, elektromos,
gaz-, gbz- vagy héenergiaval latjak el (KERESZTY et al. 2004, 457.). Tovabba a kdzosségi
kozlekedési tizem, amely a tomeges kozlekedés lebonyolitasara alkalmas, a hasznalok
sz¢les kore altal igénybe vehet6 kozlekedési eszkozok tizeme. A tényallast kell alkalmazni
az elektronikus hirk6z16 halozatokra is, tovabba az egyetemes postai szolgaltato kozérdeki
feladatainak teljesitése érdekében ilizemeltetett logisztikai, pénzforgalmi és informatikai
kozpontokra és lizemekre is. A blincselekményt nyitott torvényi tényallasnak lehet nevezni,
hiszen a torvényalkoté nem hatarozza meg benne az elkdvetési magatartast, igy elkdvethetd
szandékosan, tevéssel vagy éppen mulasztassal is. A deliktum eredménye a fent felsorolt
koézmiihalozatban okozott barmilyen zavarral mar bekovetkezik. A biincselekmény elko-
vetdje tettesként barki lehet.

7.3. Vagyon elleni biincselekmények a kibertérben

A kibertérben elkovetett vagyon elleni biincselekményeknek egzakt meghatarozasa még
nem alakult ki, a folyamatos informaciotechnologiai fejlédésnek és az azt kdveto jogi sza-
balyozas valtozasanak kdvetkeztében nem is alakulhatott ki. Erre figyelemmel olyan taxativ
felsorolas sem létezik, hogy konkrétan mely biincselekmények tartoznak ebbe a kategériaba.
A Btk. vagyon elleni biincselekményeket tartalmazé fejezetébdl tulajdonképpen a csalas
és az informacios rendszer felhasznalasaval elkovetett csalas sorolhato sziikebb értelemben
a kibertérben elkovetett vagyon elleni biincselekmények korébe. Nem a Btk. vagyon elleni
blincselekményeket taglalo XXXVI. fejezetében talalhatd ugyan, azonban e kategoriaba
illeszthet6 tovabbi két biincselekmény, egyrészt a Btk. 423. §-aban meghatarozott infor-
macios rendszer vagy adat megsértése, illetve a Btk. 424. §-aban irt informacios rendszer
védelmét biztosito technikai intézkedés kijatszasa, amelyeknek lehet akar vagyoni vonzatuk
is. Az e-kereskedelem korében, az online térben elkovetett biincselekmények elkovetési
modszerei rendkiviil valtozatos képet mutatnak, a technologiai fejlodésnek megfelelden
szinte naponta jelennek meg Gjabb és Gjabb modszerek. Emiatt a nyomoz6 hatésagoknak
rendkiviil nehéz 1épést tartaniuk a sokszor csticstechnologiat is felhasznald elkovetdkkel
és az altaluk kidolgozott elkovetési technikakkal, tovabba azokra megfeleld felderitési
modszereket alkalmazni. Valamennyi blincselekmény felderitése soran egyedileg kell
meghatarozni a nyomozas metodikajat, ezért univerzalisan és kotelezéen végrehajtando
feladatok sem hatarozhatok meg egyértelmiien. Kijelenthetd, hogy az elkéveték ezen
a teriileten is a lehet6 leggyengébb lancszemet keresik annak érdekében, hogy illegalisan
jovedelemre tegyenek szert. Az internetes webaruhazak mikodésének megindulasakor
technoldgiai oldalrél konnyebben tamadhato volt egy tranzakcid: bankkartyaadatok meg-
szerzése, tranzakciok eltéritése stb. A jelenkori és mindenki altal elérhetd ismeretek szintjén
konnyen megvalosithatok voltak a jogsértések, de azéta a kiilonféle biztonsagi elemek
kialakitasa, elterjedése a technologiai oldalrol torténd elkdvetéshez sziikséges ismeretek
szintjét nagyon magasra emelte — azaz jellemzéen sokkal magasabb szintli informatikai
tudas sziikséges egy illegalis vagyonszerzésre iranyuld, pusztan technologiai tamadashoz,
mint ezelétt 5 vagy 10 évvel. Igy az elkovetdk figyelme a gyengébb lancszem — az emberi
tényez0 — felé iranyult. A technoldgia oldalardl mar olyan szintii ismeretekre van sziikség,
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ami ez elkovetdket inkabb abba az iranyba inditotta, hogy tdmadasaikat az emberi hibak,
tévedések és olykor kapzsisag kihasznalasaval vigyék sikerre. A kibertérben az egyik leg-
hatékonyabb eszkdz a social engineering, azaz a pszichologiai manipulacié. Hisz miért torje
fel a vezérigazgato informatikai eszkozeit 9sszetett hackertechnikakkal az elkovetd, ha egy
ligyesen, telefonban eléadott legenda alapjan a titkarnd vagy a titkar a sziikséges adatokat
onként koz1i? Bar a példa abszurdnak tlinik, de a valosaghoz kozelit. Az emberek segit6-
készségét, nagyravagyasat, tudatlansagat, hiszékenységét precizen kihasznald elkovetok
olyan hihet6 — és a valosaggal tobb ponton Osszeilleszthetd — torténetet adnak eld, amely
hatasara a sziikséges informaciot a célszemélytdl megszerzik. Nemzetkozi kitekintésben
lathato, hogy az Europol EC3 altal publikalt IOCTA-jelentésekben® is kiemelt jelentésége
van a csalas jellegli visszaéléseknek. A nemzetkdzi blinligyi egyiittmitkodésrol szolo kur-
zusok soran targyalasra keriiltek az Europol altal iizemeltetett Elemz6i Projektek (Analysis
Project), amelyek egy tagorszagok altal megkiildott adatbazist kezelnek. Ilyen az AP Apate,
amelynek sulypontja a csalas jellegli cselekmények kore: tigyvezet6i csalas (CEO fraud,
chief executive officer fraud), lizleti e-mail-kompromittalason alapuld csalas (BEC fraud,
business e-mail compromise fraud), tomeges (phishing jellegii) levélkiildés, szerelmi csalas,
piramisjaték, befektetési csalas. A BEC- és CEO-csalasok jellemzdje, hogy sok esetben
hataron atnyuld elkovetdi kor célzottan tamad egy-egy személyt vagy szervezetet annak
érdekében, hogy illegalisan anyagi javakra tegyenek szert. Ezekben az eljarasokban lehet
hatalmas segitség, ha ez Europol adatbazisaban szerepld informaciok is felhasznalhatova
valnak a magyar hatosagok szamara egy itteni biintetéeljarasban. Ehhez azonban az sziik-
séges, hogy ezek a tagallami hatosagok az adatbazisban elvégezzék az adatszolgaltatast.
Ha egy Magyarorszagon foly6 eljarasban beazonositasra keriil egy telefonszam, e-mail-cim,
weboldal, szamlaszam, az nagyon hatékonyan tudja segiteni a parhuzamosan mas alla-
mokban folyé eljarasokat, hogy a bilincselekmények mozaikdarabjai osszeillesztheték
legyenek, hogy a kriminalisztikai alapkérdésekre valaszt kapjunk, hogy a sorozatjellegli
cselekményeket egymashoz illessziik, hogy megakadalyozzuk a tovabbi sorozatok kiala-
kulasat. Ehhez szintén hasznos eszkoz lehet egy JIT (Joint Investigation Team) 1étrehozasa
is, amelynek els6 adatai sok esetben az Europol AP-jében felismert talalatok, amelyek
alapjan a blinlild6z6 szervek tajékoztatast kapnak arrdl, hogy példaul azonos elkdvet6i
korrel szemben folytatnak eljarast parhuzamosan. A kibertér feldl érkezé csalas jellegii cse-
lekmények kivalo lehetdséget biztositanak az elkdvetdk szamara, hogy valds identitasukat
elrejtsék. Ehhez hozzajarul, hogy a felhasznalok sok esetben rutinszeriien alkalmazzak
az infokommunikacios eszkodzeiket, és nem vesznek észre gyants jeleket, amelyek csalasra
engednének kovetkeztetni. A csalas jellegii cselekmények esetén az oksagi folyamatokat
vizsgalva lathato, hogy a sértett tudatat az elkovetd olyan mdédon befolyasolja, hogy sajat
szandékos cselekményével okozzon kart dnmaganak és illegalis hasznot az elkovetdnek.
Az emberi dontések jellemz6en racionalisak,’ de ez csak megfelelé informaltsag esetén
mikodik, igy a csalas elkovetési magatartasanak a dontési folyamatok bemeneti oldalat

IOCTA-jelentés. Forras: www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-
threat-assessment-iocta-2018 (A letoltés datuma: 2018. 09. 15.)

Hagyomanyos kozgazdasagtani értelmében a dontéshozoi racionalitas esetén, konzisztens preferenciak
mentén, megfeleld informaltsag esetén a legkedvezobb dontési lehetdséget valasztja.


http://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-io
http://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-io
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kell manipulalni, kompromittalni. A kibertérhez kapcsolédd vagyon elleni cselekmények
esetén ez az informacids aszimmetria az alabbi formakban jelentkezhet:
1. A sértett azt feltételezi, hogy szamdra az iigylet pozitiv hatasu, megéri. Ide sorol-
hatok a kovetkezd visszaélések:

10

Internetes oldalakon, webaruhazakban, aukcios oldalakon értéktelen vagy a fel-
tlintetett értéknél joval kevésbé értékes javakat értékesitenck. Ezekben az ese-
tekben jellemzden a Btk. 415. § (1) bekezdésbe {itk6z6 rossz mindségii termék
forgalomba hozatala vagy a Btk. 417. § (2) bekezdésébe iitk6z6 fogyasztok
megtévesztése biincselekmények valdosulnak meg, azonban ezek vagy az adott
kereskedési platform vitarendezési eljarasaban vagy fogyasztovédelmi elja-
rasban nyernek orvoslast. Biinteteljaras e cselekményekkel 0sszefliggésben
nagyon kis szamban indul.'®

Az aukciods vagy aprohirdetési oldalakon meghirdetett javak értékesitése/
megkiildése nem is all az elkdvetd szandékaban, csupan bizonyos dsszegek ki-
csalasat probalja elérni (a csomagolasi és postakoltség, eldleg, foglalo, nagyon
kedvezd vételar eldre utalasa, postai csekken, kriptovalutaban vagy barmilyen
formaban az elkovetdkhoz torténd transzferalasaval).

Gépjarmiivek, munkagépek szinlelt eladasi szandékaval pénz kicsalasa eldlegre
vagy a szallitasi koltségre. Ekkor az elkovetok 1étrehoznak egy megbizhatonak
ting, toliik latszolag fiiggetlen honlapot, ahol a megtévesztendd tigyfél nyomon
tudja kovetni a neki szant gépjarmiivet.

Nigériai levelek esetén az elkovetok valamilyen jelentds 0sszeg igéretével
az ahhoz valo hozzaférés biztositasdhoz kérnek pénzt (példaul: a diktator za-
rolt szamlajahoz, tavoli rokon hagyatékahoz, lottonyeremény utalasahoz stb.).
Kriptovalutakhoz kapcsolodoan az elkdvetok egy Gj kriptovalutat fejlesztenek
ki, és annak megvasarlasara biztatjak a sértetteket. Kiilonféle megtéveszto in-
formaciokkal azt a latszatot érik el, hogy a vasarlas jo tizlet lesz, de valojaban
az adott kriptovalutarol szolo informaciokat meghamisitjak, az arfolyamot
csalard médon manipulaljak, és igy csaljak ki az anyagi javakat a sértettektol
(amelyek lehetnek akar értékkel biro kriptovalutak is).

Kiilonféle befektetési lehetdségekre vonatkozo felhivasok, amelyek kihasznaljak
az online térre vonatkozo informacidaramlas manipulalasanak lehetoségét.
Ezekben az esetekben a célzott kdzonséget e-mail-es cimlistak, keresGopti-
malizalas, mikrotargeting eszkozeivel olyan internetes oldalakra iranyitjak
az elkovetdk, amelyeken az altaluk kivalonak beallitott befektetési lehetGségre
gyljtenek pénzt, kriptovalutat. Ezeknél az eseteknél jellemzden a sértett va-
lamilyen kivalé ajanlatra kivan lecsapni, és fontos szerepet jatszik a kapzsisag
¢és a megszerezni kivant dolog birtoklasanak vagya, és sok esetben az azonnali
dontés sziikségessége miatt nem veszi észre a csalasra vonatkozo figyelmeztetd
jeleket.

Rossz min6ségii termék forgalomba hozatala miatt indult eljarasok szama 2017. évben (online + offline

egyiitt) 5 db, fogyasztok megtévesztése miatt: 12 esetben.
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2. A seértett azt feltételezi, hogy az altala hozott dontés helyes, azaz nem jogsérto, nem
egyedi, hanem a rendelkezésre allo informdciok alapjan logikus. Ide sorolhatok
az alabbi visszaélések:

— Romantikus csalasok, amikor az elkdvetd a sértett bizalméba férkézve — benne
sokszor szerelmet ébresztve — arra kéri tobb honapnyi e-mailezés, chatelés
utan, hogy a személyes talalkozohoz sziikséges repiildjegy megvasarlasara,
sulyos egészségligyi problémajara, valtsagdijra a sértett utaljon az elkdvetd
altal megadott szamlaszamra jelentsebb 6sszegii pénzt.

— Phishing, azaz adathalasz weboldalnak neveziink egy olyan oldalt, amely egy
ismert szervezet vagy vallalat hivatalos oldalanak lattatja magat, és megprobal
személyes adatokat, jellemzden felhasznaloi azonositokat, jelszavakat, bank-
kartyaadatokat megszerezni. A csalok gyakran kéretlen levelek, azonnali lize-
netek kiildésével, chatbeszélgetésekben igyekeznek ravenni a felhasznaldkat,
hogy az lizenetben szerepl6 hivatkozasra rakattintsanak, amely az adathalasz
oldalra vezeti 6ket. Ha a felhasznalok kovetik az ott szerepld utasitasokat,
akkor aldozatta valhatnak.

— CEO-fraud, azaz iigyvezet0i csalas. Ezekben az esetekben a karokozas abbol
kovetkezik be, hogy egy gazdalkodo szervezetbe olyan informaciokat juttatnak,
mintha azokat egy vezetd allasu személy vagy az {igyvezetd adta volna ki,
¢és ezek hatasara a tévedésbe ejtett munkavallald atutalast indit az elkdvetok
altal megjeldlt szamlara.

Ezekben az esetekben nem a sértettek nyereségvagya, kapzsisaga okozza a téves dontést,
hanem jellemzéen az elkovetok hatékonyan Osszeallitott meséje, legendéja és a dontési
helyzet azonnalisaga, siirgéssége. A fenti két kategoria kozos tulajdonsaga, hogy az info-
kommunikéacios eszk6zokbol érkezd informacio — bar nem valds, de — nem sziikségszerlien
jar informacios rendszer vagy adat megsértése biincselekmény elkdvetésével. A célpontok
kivalasztasa, a lehetséges sértettek online jelenlétének megismerése jarhat e blincselekmény
elkdvetésével, de anélkiil is elkovethetd, igy a felsorolt elkovetési magatartasok helyes
biintetdjogi értékelése a Btk. 373. § (1) bekezdésébe litkdzo csalds. A Btk. 375. §-ba iitkdzo
informacids rendszer felhasznalasaval elkdvetett csalas a jogalkotd szandéka szerint ki-
egészitd szerepet tolt be a csalds (Btk. 373. §) blincselekménye mellett, mert olyan csalard
magatartasokat fog at, amelyek a vagyoni karosodast az informacios rendszer kozvetlen
felhasznalasaval, befolyasolasaval okozzak, igy természetes személynek — a csalas meg-
allapitasahoz elengedhetetlen — megtévesztésével nem jarnak. Az itt felsorolt elkdvetési
magatartasok azonban sziikségszerlien a természetes személyek tévedésbe ejtésével jarnak.

3. A sértett azt feltételezi, hogy az informacios rendszerbdl szarmazo adatok validak,

és azokra tekintettel cselekszik és valik sértette.

— BEC-csalasok: a sziikséges adatok beszerzését kovetden az elkovetd az altala
kivalasztott pénziigyi partner arculatat (logo, elnevezés, karakterek, szim-
boélumok stb.) és e-mail-cimét felhasznalva 1étrehoz egy hamis e-mail-fidkot,
majd fizetési kotelezettségrol szolo, célzott értesitést kiild a sértett munka-
vallalojanak vagy tisztviselgjének. A célzott e-mailek a legtobb esetben for-
mailag ¢s tartalmilag is azt a latszatot keltik, hogy a kiildéként megjeldlt sze-
mélytdl vagy szolgaltatotol szarmaznak és — a felek kozott fennallo jogviszony
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alapjan — valos kovetelésre vagy pénziigyi teljesitésre hivjak fel a figyelmet.
Ezzel 6sszefiiggésben gyanura adhat okot a kedvezményezett szamlaadataiban
torténdt valtozasrol szolo értesités.

— Informatikai eszkdzok, alkalmazasok kompromittalasa révén az elkovetok
olyan kartékony kodot juttatnak a célszemélyekhez, ami példaul a vagolapra
helyezéskor felismeri, hogy az egy szamlaszam vagy egy kriptovaluta pub-
likus tarcacime, és azt beillesztéskor az elkdvetok szamlaszamara, tarcacimére
modositjak.

Ezekben az esetekben jellemzden nincs sz6 a dontések azonnalisagardl, sem a sértettek kap-
zsisagarol, sokkal inkabb arrol, hogy az elkdveték a normalis tigymenetet jol ismerve meg-
keresik azt a pontot, amikor az informaciok manipulalasaval anyagi javakra tehetnek szert.
Ezen elkdvetési magatartasok megvalositasahoz sziikkségszerii az informacios rendszerek
kompromittalasa, hiszen ha példaul a BEC- vagy CEO-csalasok nem a sértett vallalkozasok
jelenlegi vagy korabbi munkatarsainak segitségével valosulnak meg, akkor az elkdvetdknek
sziikséges ismerniiik a tamadott vallalkozasok bels6 ligymenetét, a jellemz6 pénziigyi tranz-
akciokat, dontési folyamatokat. Ezeknél az elkbvetési magatartasoknal mar valoszinisithetd
a Btk. 375. §-aba iitk6z6 informacids rendszer felhasznalasaval elkovetett csalas elkdvetése.

7.3.1. A BEC-csalasokrol bévebben

Az ilyen tipusu csalasok hazai viszonylatban is egyre jellemzdbbek, de az ezzel kapcsolatos
ismeretek kidolgozasara még nem keriilt sor. Az elkdvetési magatartas tomegesen el6szor
az Amerikai Egyesiilt Allamokban jelent meg, de azéta az egész vilagon elterjedt. A cse-
lekményt az idébeliség alapjan négy fontos allomasra oszthatjuk."

1. A célpont kivalasztasa, profilalkotas:

Az elkovetdi csoport kivalasztja a lehetséges célpontot, vagyis azt a vallalkozast vagy sze-
mélyt, akinek a pénziigyi portfolidja, illetve alkalmazotti (vagy vezetdi) kore konnyen fel-
térképezhetd online forrasbol elérhetd adatokat felhasznalva. A célponthoz kapcsolodo profil
megalkotasa soran jelentGs szerepet kap a nyilt forrast informaciogyijtésre (OSINT) épiilé
adatszerzés, ezzel ugyanis nagyobb mennyiségii — kdzvetve vagy kozvetleniil is felhasznal-
hat6 — adat szerezhet6 be (példaul kapcsolati hald, munkarend, munkahelyi szokasok stb.).

2. Célzott tamaddasok:

A korabban beszerzett informaciok birtokaban az elkdvetd célzott tamadasokat indit vezetd
beosztasu vagy a pénziigyi teriileten tevékenykedo és a kifizetésekre jogosult személyek
ellen. Az elkovetdk az e személyekhez kapcesolodo tevékenységiik soran a manipulacid
és nyomasgyakorlas kiilonbozo eszkdzeire épitenek. Az ehhez szorosan kapcsolodo fiktiv e-
mailek vagy telefonhivasok mellett (amely az emberi tényezot célozza — social engineering)
megjelennek azok az eszkozok is, amelyek példaul az informatikai rendszereket tamadjak.

" Federal Bureau of Investigation (Szovetségi Nyomozo Iroda) tajékoztatd anyaga szerint. Elérhet6: www.fbi.
gov/news/stories/business-e-mail-compromise-on-the-rise (A letoltés datuma: 2018. 09. 15.)


http://www.fbi.gov/news/stories/business-e-mail-compromise-on-the-rise
http://www.fbi.gov/news/stories/business-e-mail-compromise-on-the-rise
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Ennek megfelel6 eszkozei példaul a trdjai virusok vagy kémprogramok, amelyek elsédleges
célja a bels6 rendszer sebezhetdségének felmérése. A kiilon blincselekményt megvalositd
(Btk. 422—-423. §) kibertamadasok célja tehat nem a zavarkeltés, hanem a rendszer felhasz-
naldi adatainak — kiilondsen az egyes profilokhoz kapcsolodo felhasznalonevek, jelszavak
¢és kodok — megszerzése, mivel ezek birtokaban fizikai jelenlét nélkiil is lehetséges a belsd
rendszerek kdzvetlen befolyasolasa. Nem zarhato ki ebben az esetben sem az elkdvetokkel
egylttmiikodo bels6 személy sem a malware-ek telepitésében, sem az informacié kdzvetlen
megszerzésében.

3. A pénziigyi iigylethez kapcsolodo informaciok kicserélése:

Miutan az elkovetd kivalasztotta a manipulalni kivant személyt, célzott levelet kiild
az érintettnek. A korabban beszerzett adatokat felhasznalva az e-mail szarmazhat vala-
mely pénziigyi, vallalati vezetd vagy kiils6 partner hozzaférését megszerezve valds e-mail
cimrdl, illetve valamilyen megtéveszté cimzést felhasznalva (formailag és tartalmilag is
hivatalosként feltiintetve), kifejezetten a csalds megvalositasara 1étrehozott e-mail-fiokbol
is. Az e-mail kotelez6 eleme az esedékes vagy elmaradt pénziigyi tranzakcidhoz kapcso-
16do tajékoztatas, értesités vagy felszolitas. A célzott lizenet fontos vonasa, hogy azzal
kapcsolatban hianyzik a tényleges teljesités vagy a teljesités szandéka, mivel a kedvez-
ményezetti szamlaszam felett a sértettel lizleti kapcsolatban nem 4all6 (az elkdvetd vagy
az elkovetdvel egyiittmitkodo) személy rendelkezik. Az ligylet rogzitésére jogosult személy
az e-mail tartalma alapjan abban a tudatban inditja meg az utalast, hogy annak kedvezmé-
nyezettje — valds kotelezettség alapjan — a tényleges jogosult.

4. Atutalds, tovabbutalds:

A csalassal érintett ligyletekbdl szarmazé jovairasok pénz- vagy hitelintézet altal veze-
tett folyoszamlara érkeznek. Az e szamla felett rendelkezé személyek jellemzden olyan
stromanok, akik anyagi ellenszolgaltatasért cserébe 1étrehozzak és fenntartjak a szamlat,
illetve az arra beérkezd Osszegeket tovabbutalva, illetve készpénzt felvéve azt a csalast
elkovetok rendelkezésére bocsatjak. Fontos megjegyezni, hogy a szamla fenntartasa,
kezelése, illetve az annak egyenlegét érinté pénziigyi miveletek alkalmasak lehetnek
a Btk. 399-400. §-aiban meghatarozott pénzmosas biintettének megallapitasara. Tipikus
magyarorszagi jelenség a kiilfoldi BEC-csalasokbol, illetve CEO-csalasokbol szarmazo
Osszegek megjelenése a honi szamlakon. Mivel a nyugat-europai gazdasagi szereplok
kozti tranzakciok jellemzéen nagyobb Osszegeket érintenek, igy a csalasok elsédlegesen
ott, de az illegalisan eltéritett tranzakciokbol szarmazé osszegek feletti uralom megszer-
zése (tipikusan készpénzben torténd felvétele) a kelet-eurdpai orszagokban jellemzo, ahol
a pénzmosasgyanus bejelentések, illetve a pénzmosas miatt inditott eljarasok alacsonyabb
szama azt valdszinisiti, hogy nagyobb aranyban sikeresek a blincselekmények ezen moz-
zanatai (NAGY 2010). Az adatgyijtés soran az elkdvetok akar heteken, honapokon keresztiil
is megfigyelhetik a célpontot, ez megvaldsulhat nyilt adatgyijtéssel, illetve jogtalan for-
maban: tipikusan az informacios rendszereket tamadva vagy a célzott gazdalkodo, vagy
annak partnere ellen. A csalas esetén nagyon fontos az informacids aszimmetria az elko-
vetdk és az aldozatok kozott. Minél nagyobb a kiilonbség, annal inkabb konny dolga van
az elkovetdknek, akik az aldozataik kivalasztasa soran erre tekintettel vetik ki halojukat.
Mivel egy 1étez6 folyamat, hogy az id6sebb koru személyek is a vilaghalora kapcsolodnak,
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ezért az 6 aldozatta valasuk megeldzésére sziikséges intézkedéseket tenni. A magyar nyelv
unikalis jellege és az allampolgarok idegennyelv-tudasanak alacsony szintje miatt szamos
csalas jellegii visszaéléskampany alacsonyabb hatasfokkal mikodik. Az elektronikus esz-
kozokon keresztiil torténd, csalas jellegii cselekmények azonban jelentés emberieréforras-
igénnyel is jarnak, igy az ipar foldrajzi fejlédésének iranyahoz hasonloan itt is az olcso
munkaerd felé torténd elmozdulas figyelhetd meg. Az indiai médiaban szerepld jelentések
szerint egy csald blinszervezetnek kilenc call centerje volt, amely 770 embert foglalkoz-
tatott. Magukat az Egyesiilt Allamok adéiigyi tisztviseléinek kiadva, minden alkalmazott
naponta tobb mint 100 amerikai embert hivott fel telefonon karokozasi szandékkal és sok-
szor eredménnyel (LM 2016).

Tovabbi jellemzé elkdvetési magatartdsok:

« Kiilfoldi (kilfoldon tartozkodo) személy vasarol e-boltbol, a megrendelt terméket
nem kapja kézhez, a vételarat készpénzkiildo szolgaltatas utjan kiildi meg Magyar-
orszagra, mert az elado a vételar teljesitését ilyen formaban kéri. Amennyiben
bankszamlara torténik a vételar atutalasa, gyakori, hogy csekély ellenérték fejében
adjak at egyes — esetleg hajléktalan — személyek az adataikat, vagy ugynevezett
alvo vagy kevés forgalmat bonyolitd szamlak adatait hasznaljak fel az elkovetok,
majd a blincselekmény Gtjan megszerzett pénzt bankautomatabol (ATM) felveszik.

* Az elkovetd jogosulatlanul szerzi meg a bankkartyaadatokat, majd azzal a tulaj-
donos jelenléte, tudta és beleegyezése nélkiil hajt végre vasarlasokat, jellemzdéen
kiilfoldon, de esetenként Magyarorszagrol torténd vasarlasinditassal.

* Azelkovetdk gyakran hasznaljak a Facebook k6zosségi oldalait, vasarloi csoportjait
nem létezd termékek eladasara vonatkozo hirdetések feladasahoz, amelynek révén
elkeriilik a szabalyosan miikod6 online piactereken megkovetelt személyazonositasi
folyamatot, ezaltal beazonositasukat jelentésen megnehezitik.

» Kiilonféle tavkozlési szolgaltato cégek webshopjain keresztiil fiktiv adatokkal vagy
valos személy adataival visszaélve el6fizetési szerzodést kot az elkovetd, és ehhez
kapcsoldddan jelentds kedvezménnyel értékes telefonkésziiléket vagy egyéb mii-
szaki cikket is vasarol. A megrendelt terméket atveszi, és hasznaltként tovabbérté-
kesiti, valamint a tavkozlési szolgaltatas igénybevételével jelentGs Gsszegl tartozast
halmoz fel, amit azonban nem fizet meg (NaGy 2018).

7.3.2. A phishingrél, azaz adathalaszatrol bovebben

Az atver0s lizenetek célja, hogy minél tobb banki felhasznaldi hitelesité adathoz jussanak
hozza, és ezek segitségével elérjék az online tranzakciokhoz sziikséges felhasznaloi fiokokat,
majd egyszeriien ellopjak az aldozatok pénzét. JOl mutatja elterjedtségét, hogy a Kaspersky
nevi kiberbiztonsagi cég megallapitasa szerint 2017-ben minden masodik kibertamadas
az aldozatok pénzének ellopasara torekedett. 2017-ben a Kaspersky Lab antiadathalasz
technologiai tobb mint 246 millié alkalommal észleltek olyan oldallatogatast, amelyen
kiilonb6z6 adathalasz modszereket kiséreltek meg. Ebbol 53% kifejezetten pénziigyekkel
kapcsolatos honlapokra probalta atiranyitani a felhasznalokat, amely 6%-os emelkedés
2016-hoz képest. 2017-ben a pénziigyi adathalasz tamadasok dsszesitése — bankok, online
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fizetési rendszerek, valamint webshopok elleni tdimadasok — alapjan kideriilt, hogy ez a ka-
tegoria elsé alkalommal keriilt a TOP 3 kibercsapdak kozé. A kiberbiinzok érdeklédése
az altalanos fiokadatok ellopasatdl a pénziigyi fiokok iranyaba tolodott. Az adatok azt is
mutatjak, hogy a Mac-felhasznalok egyre nagyobb veszélyben vannak. A kdzhiedelemmel
ellentétben a Mac-eszk6zok biztonsaga is sériilékeny: 2016-ban még az adathalasz tdma-
dasok 31,38%-a iranyult pénziigyi adatok ellopasara, majd ez a szam 2017-ben rekordmé-
retlire duzzadt 55,6%-kal.

7.3.3. A vagyoni jogokat sérté kiberbiincselekmények nyomozasa

Az online térben elkdvetett blincselekmények csak azok észlelése utan, a cselekmény rend-
kiviil gyors elkévetéséhez viszonyitottan hosszabb id6 elteltével jutnak a nyomozd hatdsagok
tudomasara (PARTI 2004). A feljelentések megtételének mddja nem tipizalhato, azokat sze-
mélyesen ¢€s elektronikus uton egyarant eljuttatjak a nyomozo6 hatésaghoz, a postai uton
kiildott feljelentések e korben értelemszeriien nem jellemzok. Az ORFK tapasztalatai sze-
rint az emlitett deliktumok miatt inditott nyomozasok targyat jelentds részben a Btk. 375. §
(5) bekezdésébe iitkoz6 informacios rendszer felhasznalasaval elkdvetett csalas alkotja,
azonban nem elhanyagolhat6 az internetes hirdetések feladasahoz kothet6 csalas gyantjanak
megallapithatosaga sem. Az internet utjan elkovetett csalas jellemzéen — eltérden a ,,klasz-
szikus” csalastol — hirdetés feladasa titjan realizalodik, amikor is az egymassal kapcsolatba
keriil sértett és elkovetd nem feltétlentil talalkozik személyesen, sok esetben csupan elekt-
ronikus levelezést vagy telefonos egyeztetést folytatnak egymassal, igy allapodnak meg
az tigylet részleteiben. Az informacios rendszer felhasznalasaval elkovetett, kart okozo
magatartasok elsdsorban vagyoni érdekeket sért6, csalasszer(i magatartasok, mindazonaltal
ezeket a csalastol elkiilonitetten indokolt szabalyozni, hiszen hianyzik a klasszikus érte-
lemben vett tévedésbe ejtés vagy tévedésben tartas. A kart az informacios rendszer jogtalan
befolyasolasa okozza. A térvény ennek megfelelden a vagyon elleni biincselekmények fe-
jezetében onalld tényallasként szabalyozza az informacios rendszer felhasznalasaval el-
kovetett csalast. Az informaciods rendszer felhasznalasaval elkovetett csalas egyik leggya-
koribb elkovetési magatartasa a jogosulatlanul megszerzett elektronikus készpénz-helyettesitd
fizetési eszkoz (tipikusan bankkartyaadatok) felhasznalasa, ami elsdsorban kiilonbozo
online oldalakon torténd vasarlasban manifesztalodik. E magatartas a kiilfoldi szakiroda-
lomban a card not present fraud (CNP) néven ismert, azaz a kartya jelenléte, annak fizikai
birtoklasa nélkiil kovetik el a blincselekményt. A bankkartyak és egyéb készpénz-helyet-
tesitd fizetési eszkozok biztonsagi adatain tilmenden egyéb adatok (példaul PayPal-azo-
nosito) jogosulatlan megszerzésére is iranyulhat az elkdvetok magatartasa haszonszerzési
célzattal, bar indokolt megemliteni, hogy a PayPal ¢ tekintetben fokozta az ligyfélbizton-
sagot a tranzakciok telefonon torténd megerdsitése lehetdéségének megadasaval. Az adatok
felhasznalasanak végso célja mindig az, hogy az elkovetd pénzhez (elsdsorban készpénzhez
vagy kriptovalutdhoz) vagy egyéb értékhez jusson, igy a felhasznalas modozatai is ehhez
igazodnak. Jellemzden internetes piactereken vasarlassal, kiilonb6z6 telekommunikacios
cégek honlapjan valo mobilegyenleg-feltoltéssel vagy szolgaltatasmegrendeléssel probalnak
haszonra szert tenni. Az informacios rendszer felhasznalasaval elkovetett csalas — egyebek
mellett — a jogosulatlanul megszerzett készpénz-helyettesito fizetési eszkoz felhasznalasaval
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valdsulhat meg, ezaltal a készpénz-helyettesitd fizetési eszkdzzel visszaélés az elébbi biin-
cselekménynek rendszerinti eszkdzcselekménye. A Btk. 375. § (5) bekezdésében a torvény
Osszetett blincselekményként torvényi egységet hozott 1étre, a két blincselekmény halmazata
tehat kizart. Ennek kovetkeztében csak az elébbi blincselekmény megallapitasanak van
helye.!”? Ha tehat csupan az adatszerzés tortént meg, de az adatok felhasznalasara még nem
keriilt sor, akkor a Btk. 393. § (1) bekezdésének valamelyik fordulata szerinti készpénz-
helyettesitd fizetési eszkozzel visszaélés gyanuja vetddhet fel (GAL 2013), mig az adatok
felhasznalasaval a Btk. 375. §-aban meghatarozott informaciés rendszer felhasznalasaval
elkovetett csalas valosul meg. A pénzintézet internetes feliiletén végrehajtott olyan pénz-
tigyi miiveletek azonban, amelyek a pénzintézettel megkotott netszamlaszerzédésben, illetve
az internetbanki szerzddésben foglaltaknak megfelelnek, a szamitogépes rendszer rendel-
tetésszeril igénybevételét jelentik, ezért az informacios rendszer felhasznalasaval elkovetett
csalas kiillonds részi tényallasat nem valositjak meg.'* Meg kell jegyezni, hogy ezeknek
a cselekményeknek a felderitése és bizonyitasa a gyakorlatban nehéz, a kartyak leolvasa-
sanak utdlagos bizonyitasa, a vasarlok azonositasa rendkiviil problematikus, raadasul ezekre
gyakran a biincselekmény megvaldsitasa utan tobb honappal, néha évekkel késobb kertil
sor (SINKU 2006). A vagyon elleni blincselekmények koziil ki kell emelni a napjainkban
rendkiviil elterjedt, tgynevezett pszichologiai manipulacids csalast (social engineering
fraud, SEF). A SEF lényege, hogy a biinelkévetdk, manipulalva az embereket, bizalmas
informacidkhoz jutnak hozza (példaul jelszavak, banki adatok). A jelenség és az ahhoz
kapcsolodo pénzmosas 2014-ben Magyarorszagon is megjelent. 2015 masodik felétdl jelen-
tdsen megndtt azoknak a pénzmosasi bejelentéseknek a szama, amelyek alapcselekménye
a kiilfoldon elkdvetett SEF tipusu csalds (nemzetkozi szinten altalaban a BEC-, CEO-fraud
elnevezés hasznalatos). A jelenség azt a jellemzdéen gazdalkodd szervezetek (ritkabban:
allami szerv, tigyvédi iroda, maganszemély) ellen elkovetett csalasi modszert jelenti, amely
soran az elkovetdk altalaban a célpont tizleti partnere informatikai rendszerének feltorését
kovetden pszichologiai manipulacioval raveszik a sértett gazdalkodo szervezet pénziigyi
miiveletek teljesitéséért felelds alkalmazottjat, hogy teljesitse résziikre az lizleti partner
nevében, de valdjaban az altaluk megkiildott hamis vagy hamisitott fizetési utasitasban
foglaltak szerinti atutalast. Az informatikai rendszer feltorésével az elkdvetdi csoport hoz-
zajut a két cég kozotti gazdasagi kapcesolatra vonatkozd minden informacidhoz: korabbi
és aktualis szerzédésekhez, szallitasi levelekhez, valamint a teljes kommunikacios
anyaghoz, ideértve a kapcsolattartd személyek azonositasi, elérhetdségi adatait is. Az 6sz-
szegyUjtott informacidk alapjan — a legtobb esetben — az {izleti partnernek az tigyletek le-
bonyolitasara hasznalt e-mail-cimével szinte teljesen megegyezd, az elkdvetdk altal készi-
tett e-mail-cimrdl kiildenek a partner nevében olyan fizetési utasitast, amelyben a cégek
kozott ténylegesen 1étrejott szerzodéshez kapcsolddo fizetési kotelezettség teljesitését kérik
a cég megvaltozott fizetési szamlaszamara, amely mar az elkdvetdk ellenérzése alatt all.
Kozvetleniil nem tartozik ugyan a vagyon elleni blincselekmények korébe, azonban koz-
vetve szamolni kell, illetve lehet karral, illetve vagyoni hatrannyal a Btk. 423. § (1) bekez-
désében szankcionalt informacios rendszer vagy adat megsértése biincselekmény elkovetése
esetén. E tényallas tekintetében nem sziikséges a célzat vizsgalata, hiszen az nem tényallasi

12 BH2015. 244.
3 BH2017. 252.
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elem, igy mindegy, hogy az elkdvetd milyen célzattal kovette el cselekményét. Leggyakoribb
elkovetési magatartasként jellemzden érzékeny adatokat kisérelnek meg megszerezni az el-
kovetok, amelyeket a késobbickben egyéb céljaik elérésére hasznalhatnak fel. Az informa-
cioés rendszer felhasznalasaval elkovetett csalas megvalosithatd adatbevitellel, adat modo-
sitasaval, torlésével, hozzaférhetetlenné tételével, tovabba minden mas olyan miivelet
elvégzésével, amely az informaciods rendszert befolyasolja, és ezzel kart okoz. A Btk.
424. §-aban biintetni rendelt informaciés rendszer védelmét biztositd technikai intézkedés
kijatszasa sui generis tényallas, mivel annak keretében a jogalkotd a Btk. 375. §., 422. §.
¢és 423. §-anak elokésziileti magatartasait ponalizalta. Elhatarolasi kérdésekkel sszefiig-
gésben a BEC-csalasokhoz kapcsolodoan felmeriilhet a Btk. 374. §-aba {itk6z6 gazdasagi
csalas elkovetése, de az elhatarolas alapja az, hogy a hamis vagy megtéveszt6 elektronikus
lizenet — hiaba utal gazdasagi tevékenység alapjan fennallo kovetelésre — nem értékelhetd
szinlelt gazdasagi tevékenységként. Informacios rendszer felhasznalasaval elkovetett csalas
(Btk. 375. §) a BEC-csalasokkal osszefiiggésben akkor valésulhat meg, ha az elkdvetd
az informacids rendszert is kompromittalta. Ennek hianyaban csak csalas valosul meg.
Fontos kiemelni azonban, hogy a Btk. 375. §-adban rogzitett tényallasnak nincsen szabaly-
sértési alakzata, igy akar 5 forintos elkovetési érték esetén is megvalosul. A tiltott adat-
szerzés kapcsan megfogalmazott torvényi tényallas szamos esetben lefedi azt a tevékeny-
séget, amely a BEC-csalas kapcsan az elkovetd elokésziileti tevékenységeként is értékelhetd
(személyes adatot, illetve — a sértett gazdasagi tevékenységével Osszefiiggésben — gazdasagi
vagy lizleti titkokat deritenek fel). A tiltott adatszerzés a csalassal, illetve mas — az infor-
macids rendszereket sérté — biincselekményekkel halmazatban is megallapithato. A Btk.
422. § (1) bekezdés szerinti biincselekmény rendbeliségének szdma nem a titok sértettjeinek
szama, hanem a konkrétan tdmadott személyiségi jogok sértettjeinek szama alapjan alla-
pithaté meg. Annyi rendbeli blincselekmény valdésul meg, ahany magéanlakast-informacios
rendszert az elkovetd atkutat stb., fliggetleniil attél, hogy hany személy titkanak megisme-
résére torekszik. Ellenben a (2) bekezdés szerinti blincselekmény — a megismert személyes
adat, magantitok, gazdasagi titok vagy tizleti titok tovabbitasa vagy felhasznalasa esetén —
a sértettek szama hatarozza meg a rendbeliséget (HEGEDUsS et al. 2018).

7.4. Az elsédleges nyomozasi cselekmények

Az elkovetett deliktum jellegéhez képest kell minden esetben donteni a konkrét, elvégzendd
nyomozasi cselekmények meghatarozasat illetden. Indokolt esetben nyomozasi tervet kell
késziteni, felsorolva ebben az elvégzendé elsédleges feladatokat, amit azok végrehajtasat
kovetden a beérkezett adatok, informaciok elemzése alapjan béviteni kell. A kibertérben
elkovetett bincselekmények nyomozasi tapasztalatai szerint az ilyen ligyekben jellemzden
jelentdsen elhuzodnak a nyomozasok, elsdsorban a szolgaltatokkal vald nehézkes kap-
csolattartas, illetve felvet6dd szakkérdések miatt. Pedig az interneten megjelend adatok,
képek, fajlok stb. a ,,kézzelfoghatd” bizonyitékoknal (kinyomtatott papiralapti szoveg, ujj-
nyom, egy¢b biometrikus jelek stb.) sokkal egyszeriibben és gyorsabban valtoztathatok,
atalakithatok vagy akar hozzaférhetetlenné tehetdk, ez pedig csokkenti a bizonyitékok
Osszegyljtésére nyitva allo idot (PArRTI 2004), igy a nyomozasok hatékonysaga keriilhet
veszélybe. Mindenképpen keriilni kell a nyomozas indokolatlan elhuzodasat. Az emlitett
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blincselekmények gyanujaval inditott biintetdeljarasok nyomozasa soran az idészeriiség,
ezzel parhuzamosan az eljarasok hatékonysaganak és eredményességének az eldsegitése
érdekében a kovetkezo eljarasi cselekmények soron kiviili végrehajtasa lehet indokolt.

A feljelentd (sértett) mieldbbi mindenre kiterjedd, részletes kihallgatasa.
Kapcsolatfelvétel azzal a személlyel, aki az informatikai jellegi kérdésekre egzakt
valaszt tud adni (milyen a halozat felépitése, ki férhet hozza a rendszer egyes ele-
meihez, milyen adattartalmu logfajlt készit a rendszer, azt meddig 6rzi).

Az internetszolgaltatdo megkeresése (az adott felhasznalonevet ki, milyen adatokkal,
mikor, milyen IP-cimr6l regisztralta).

Amennyiben egy halozatot ért tamadas, a halozatot tizemelteté informatikustol
be kell szerezni a nyomozas soran elengedhetetleniil sziikséges adatokat (példaul
a logadatokat).

Meg kell keresni a hirkozlési, illetve kozosségi portalt izemeltetd szolgaltatokat
a relevans adatok beszerzése érdekében (hivaslista, elofizetdi adatok, IP-cimek).
Telefonszamok esetében a szamhordozas ellendrzése is indokolt annak érdekében,
hogy a megkeresést a megfeleld szolgaltatd részére meg lehessen kiildeni.

Az internet mint nyilt forrasu hirszerzés (Open Source Intelligence, OSINT) kiak-
nazasa elengedhetetlen. A kdzosségi portalok (példaul a Facebook) kiilon feliiletet
hoztak 1étre a hatosagi megkeresések teljesitése érdekében.

Pénzintézeti megkeresések soron kiviili megkiildése kiilonds tekintettel az ATM
biztonsagikamera-felvételeinek beszerzésére (amennyiben rendelkezésre allnak
a térfigyeldrendszer felvételei, azokat is be kell szerezni).

Elozménykutatas elvégzése, tekintettel arra, hogy az internet felhasznalasaval el-
kovetett blincselekmények esetében megalapozottan feltehetd, hogy potencialisan
tobb személy sérelmére is megvaldsul a blincselekmény, akik feljelentése alapjan
tobb, kiilonboz6 nyomozo hatdsag elétt is indul biintetdeljaras.

A késobbiekben tervezett kényszerintézkedésekre (kutatasok, lefoglalasok) valo
megfelel6 felkésziiléshez szintén elengedhetetlen tudni, milyen médon, hol, milyen
eszkozzel valosult meg a konkrét biincselekmény elkovetése (GORICSAN 2006).
Kutatas, lefoglalas foganatositasa, indokolt esetben igazsagiigyi szakérté bevonasa
az eljarasba. A kutatds soran a bizonyitasi eszkozok felkutatasan kiviil célszerii
a fellelt szamitogépeken, egyéb informatikai eszkdzokon vizsgalatokat, adatmentést
végezni (DORNFELD 2018).

Ha az elkovetett biincselekménynek nemzetk6zi vonatkozasa van, indokolt a Nem-
zetk6zi Biniigyi Egylittmiikodési Kozpont (NEBEK) megkeresése, ¢s ha sziikséges,
jogsegélykérelem el6terjesztése.

7.4.1. Nyomozas a BEC-csalasokkal dsszefiiggésben

A hasonlo jellegli biincselekmények felderitése soran — kiilonds tekintettel a tényallas
teljes korQ tisztazasara — elengedhetetlen a cselekmény alapvetd feltételeinek ismerete,
illetve ezzel 6sszefiiggésben azon technikai jellegli bizonyitékok beszerzése, amelyek
rendelkezésre allnak. A nyomozas sikeressége kapcsan kritikus szerepe van az idé mula-
sanak, vagyis a hatdsag tudomasszerzését kovetden haladéktalanul meg kell tenni azokat
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az intézkedéseket, amelyek elsdsorban az elektronikus rendszerben tarolt adatok meg6rzését
szolgaljak. E kérben gondoskodni kell:

a felhasznaloi rendszerekhez kapcsolodo belépési és miiveleti adatok lementésérol,
az egyes felhasznalok adatainak (kiilonosen a felhasznalonevek, jelszavak és jogo-
sultsagok tekintetében) beszerzésérol,

a sértett korabbi szamlaforgalmi adatainak teljes korii beszerzésérdl (mivel a cse-
lekményt sok esetben tobb honapos eldkészités el6zi meg, illetve a folytatolagos
elkovetés sem kizart, ezért indokolt a nagyobb idétartamra vonatkozo adatgyfijtés),
a belsé informatikai rendszerrdl, az azt kiszolgald eszkozok, illetve az egyes
munkaallomasokon (vagy a munkaéallomasok tobbségén) hasznalt programokkal
kapcsolatos allapotfelmérésrol,

az elektronikus/informatikai rendszert érintd korabbi tamadasok, illetve az ezekkel
kapcsolatban tapasztalt kovetkezmények feljegyzésérol,

annak megallapitasarol, hogy milyen adat- és virusvédelmi megoldasokat alkal-
maztak a szamitogépes halozattal sszefiiggésben,

annak megallapitasarol, hogy milyen konyvelési, elszamolasi vagy fizetési rend-
szert hasznalnak,

a levelezési rendszert kiszolgald (SMTP-) szerver adatainak lementésérdl (indokolt
azon vallalkozas szerverére kiterjeszteni, amely az e-mail alapjan az utalas ked-
vezményezettje).

Az informatikai rendszerekben fellelheté adatok lefoglalasaval és elemzésével parhuza-
mosan az alabbi nyomozati cselekmények végrehajtasa indokolt:

a kedvezményezetti szamlaszamhoz kapcsolodo adatok beszerzése (szamla felett
rendelkez6 személy adatainak, az altala kezelt mas szamlak adatainak, a szamla-
vezetd pénzintézet, a szamlanyitas idépontja, valamint a kapcsolodo szolgaltatasok
¢s a teljes szamlatorténet beszerzése);

elozménykutatast kell végezni az azonos vagy hasonlé modon elkdvetett biincse-
lekmények kapcsan;

azonositani kell, hogy milyen forrasbol és partnerektdl érkezik egyéb jovairas
a szamlara;

a vagyonelkobzas biztositasa érdekében a blincselekménnyel 6sszefiiggésben fel
kell mérni, hogy a szamlatulajdonos milyen nagyobb értékii ingo- vagy ingatlan-
tulajdonnal vagy tartozassal rendelkezik (a kozhiteles nyilvantartasok, példaul
gépjarmii- és ingatlan-nyilvantartas, illetve a KHR-adatainak beszerzése utjan);
az azonositott szamlan vagy szamlakon kezelt — a blincselekménnyel dsszefiiggéen
beérkezd — 6sszegre indokolt a vagyoni kényszerintézkedés elrendelése;

a szamlaforgalmi adatok alapjan (beérkezé és kimend utalasok) azonositani kell
a szamlatulajdonos pénziigyi partnereit;

listazni kell a készpénzfelvételek helyét, 6sszegét, tovabba be kell szerezni az ezzel
kapcsolatban elérhetd ATM- vagy egyéb kamerafelvételeket (ha voltak ilyenek)
a kozremiikodo személyek azonositasa érdekében;

netbankos hozzaférés esetén a hasznalt eszkozre, IP-cimre, masodlagos azonosi-
tashoz hasznalt forrasra vonatkozo adatokat, illetve az azonos alkalommal azonos
hozzaférési pontrdl elért mas szamlakra vonatkozo adatokat,

a telefonos banki ligyintézésre vonatkozo6 adatokat.
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A joghatosag, hataskar, illetékesség kérdését a rendérség vonatkozasaban a 25/2013. (V1. 24.)
BM rendelet szabalyozza: elsédleges az elkdvetés helye. Az Orszagos Renddr-fokapitanysag
mar tobb alkalommal kifejtette, hogy a feljelentett cselekmény pontos jogi mindsitésének,
valamint a blincselekmény elkovetési helyének a megallapitasa a feljelentést fogadé nyo-
mozo6 hatdsag feladata. Mindaddig nem keriilhet sor az iigy attételére, ameddig a hataskor
¢és az illetékesség kérdésében megalapozott dontés nem hozhato. Ezzel az indokolatlan
illetékességi vitak is elkeriilhetdk. Az internetes hirdetéssel megvaldsitott csalas esetén
az elkovetési magatartas — a megtévesztés — akkor (és ott) valdosul meg, amikor (és ahol)
a sértett megnyitja a honlapon megtévesztési szandékkal kozzétett eladasi ajanlatot.™
Az idézett birésagi hatarozat alapjan altalanossagban elmondhaté, hogy internet Gtjan el-
kovetett blincselekmények esetén a megtévesztd hirdetés sértett altali megnyitasanak helye
az iranyado. Nem elégséges csupan egy valotlan hirdetés megjelenitése, majd annak valaki
altali elolvasasa, hanem az is sziikséges, hogy a hirdetés alapjan kialakuljon a sértettben
a valosagtol eltérd téves tudattartam, amelynek kovetkeztében a sértett vagyoni joghatassal
jar6 cselekményt végez. Ez kiilondsen az aukeids oldalakhoz kapcsolddo csalard magatar-
tasok esetében nem elhanyagolandé szempont. Indokolatlan azonban az, hogy ingatlan vagy
egy¢éb nagy értékili dolog (példaul személygépkocsi) értékesitésére vonatkozo hirdetés kap-
csan a hirdetés megnyitasanak helye szerint illetékes nyomoz6 hatdsag folytassa le a nyomo-
zast, mivel az ingatlan megtekintése (vagy auté megtekintése ¢s kiprobalasa, az elado altal
kozolt informaciok személyes meghallgatasa, valamint aralku) nélkiil ritkan sziiletik dontés
annak adasvétele vonatkozasaban. A Legfobb Ugyészség ramutatott arra, hogy amikor nem
konkrétan meghatarozhato helyen torténik a sértett bankkartyajanak felhasznalasa (ATM-
késziilékbol készpénzfelvétel, kozvetlen vasarlas iizletben), hanem ismeretlen helyr6l,
elektronikus tton inditjak a vasarlast, és csak a célallomas helye, az online fizetési rendszer
azonosithato, nem zarhato ki a magyar joghatosag, illetve hogy Magyarorszagon (is) valo-
sult meg tényallasi elem. Ilyen feljelentések esetén a kar bekovetkezésének helye szerinti
nyomoz6 hatosag az altalanos szabalyokat alkalmazva rendelkezik a feljelentés kapcsan.
Az emlitett esetben a nyomozas soran a joghatdsagot koriiltekintéen vizsgalni kell, és a Btk.
3. § (3) bekezdésében foglaltak fennallasa esetén a nyomozas feliigyeletét ellatd tigyészségre
eldterjesztést kell tenni, mivel a Btk. 3. § (2) bekezdés b) pont alapjan a magyar allampolgar,
a magyar jog alapjan Iétrejott jogi személy és jogi személyiséggel nem rendelkezé egyéb
jogalany sérelmére nem magyar allampolgar altal kiilfoldon elkovetett, a magyar torvény
szerint blintetendd cselekményre is kiterjedhet a torvény személyi hatalya. A jogsegélyek
sziikségessége vonatkozasaban a nyomozas feliigyeletét ellatd igyészség utasitasat kell ko-
vetni és annak megfelelden eljarni. Mérlegelés targya a jogsegély kérdése a biincselekmény
bizonyitasanak kérdésében azokban az esetekben, amikor arra all rendelkezésre adat, hogy
a kiilfoldi hatosag az elkovetdi kor kapcsan nyomozast folytat, illetve megalapozottan felte-
hetd, hogy az elkdvetdk beazonosithatok. Annak megallapitasara, hogy kiilfoldi tarshatosag
inditott-e biintetéeljarast, indokolt lehet az ORFK Nemzetkozi Biiniigyi Egytittmiikodési
Kozpont megkeresése. A Btk. 423. §-aba iitk6z6 informacios rendszer vagy adat megsér-
tése biincselekmények nyomozasa vonatkozasaban felvetddott, az illetékesség kérdéskorét

4 BH2011. 332.
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érint6 gyakorlati problémak kapcsan a kovetkezé megallapitasok tehetok. A jogsértd maga-
tartas nem csupan levelezérendszerekbe, hanem Facebook-profilokba torténd jogosulatlan
belépéssel, adatok torlésével is megvalosulhat. Alapvetden magyar informacios rendszer
tekintetében a szolgaltatd megkeresésével tisztazhato, hogy foldrajzi értelemben hol tizemel
az a szerver, amely a megvaltoz(tat)ott adatokat tarolja, igy az mindsiilhet a blincselekmény
joghatdsagot és illetékességet megalapozd elkovetési helyének. Ha az inkriminalt szerver
kiilfoldon talalhatod (példaul Facebook, Yahoo stb.), a szolgaltatd megkeresésével tisztaz-
hat6, hogy mely IP-cimekhez kapcsolddik a blincselekmény elkovetése, aminek alapjan
esély nyilik az elkdvetd és a lakhelye beazonositasara — amennyiben nem, ugy feltehetden
TOR-halozat hasznalatara keriilt sor. Ebben az esetben ez alapozhatja meg a joghatosagot,
valamint az eljard hatosag illetékességét, ugyanis a rendelet 3. § (3) bekezdése értelmében,
mivel az elkovetd a blincselekményt Magyarorszag hatarain kiviil kdvette el, a nyomozas
lefolytatasara — fogva tartas hianyaban — az a nyomoz6 hatosag illetékes, amelynek ille-
tékességi teriiletén az elkdvetd utolsd ismert belfoldi lako- vagy tartozkodasi helye van
(NaGy 2018).

Mindegyik csalas jellegii cselekménycsoport esetében érdemes vizsgalni a biincselek-
mény bekdvetkezéséhez vezetd folyamatot. Ennek szakaszai:
. Az elkovetd informaciot gyijt a lehetséges aldozatokrol.
. A megtévesztd informaciot az elkovetd elkiildi a potencialis sértetteknek.
. A sértetthez/képviseldjéhez/ligyintéz6jéhez megérkezik a megtévesztd informacio.
. A sértett/ligyintézdje a megtévesztd informaciok hatasara karokozo cselekményt

hajt végre.

5. Az anyagi javak kikeriilnek a sértett birtokabol.
6. A megtévesztés hatasara kicsalt javak az elkovetd birtokaba keriilnek.

AW N —

Ennek azért van jelent0sége, mert egy sorozat jellegli vagy gyakran megvaldsuld elkovetési
modozat visszaszoritasa érdekében a biincselekmény elkdvetését lehetové tevo koriilmények
megsziintetése érdekében sziikséges intézkedéseket tenni a hatosag részEérdl (szignalizacio).
Az egyes teriileteken parhuzamosan alkalmazhatdak a biinmegel6z¢és, felvilagositas, a piaci
szereplokkel valo egylittmiikodés és a biiniildozés eszkozei.

7.5. A kapcsolodo jogértelemzés a pénzmosassal osszefiiggésben

Fontos irAnymutatast ad a helyes jogértelmezésben a Legfébb Ugyészség Kiemelt és Katonai
Ugyek F8osztalyanak KF.9725/2004/379-11. szamu kérlevele, amely anyagi jogi vonatko-
zéasban a pénzmosas blincselekményével osszefiiggésben meghatarozza: ,,A pénzmosasért
valo biintetéjogi felelésségre vonas szempontjabol az alapceselekmény elkovetésének helye,
az elkovetd kiléte vagy éppen kilétének ismeretlen volta k6zombds, és annak sincs jelen-
tosége, hogy az alapcselekmény miatt indult-e biintetéeljaras.” Tehat a vélhetéen mas or-
szagban elkovetett CEO-csalasokbol szarmazo €s magyar szamlan megjelend 0sszegekkel
Osszefliggésben — ha annak valdsziniisithet6 a blinds eredete — a vagyoni kényszerintézkedés
(jellemzden lefoglalas) foganatosithato. A kibertérben elkovetett csalas jellegli biincse-
lekmények esetében fontos kiemelni, hogy a jogtalanul megszerzett javak felhasznalasa
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biintetlen utdcselekmény, de itt sem feledkezhetiink meg a sajat pénz mosasarol.”> A je-
lenlegi biiniild6z6i gyakorlat a felhalmozott illegalis javak esetében sok esetben csak azok
visszaszarmaztatasaval foglalkozik, pedig a pénzmosas biincselekmény megallapitasanak is
sok esetben helye volna. A Legfébb Ugyészség 1/2017. szamu kérlevele rogziti, hogy ,,a Btk.
399. §-anak (3) bekezdésébe iitkdzé pénzmosas biintetendévé nyilvanitasanak elvi alapja az,
hogy a blincselekménybdl szarmazo dolognak a pénziigyi-gazdasagi szféraban végrehajtott
miveletek révén, legalis forrasbol szarmazo vagyonként valo feltiintetése az alapcselekmény
korében mar értékelten feliili, 6nallo tarsadalomra veszélyességet hordoz. Ez, az alapcselek-
mény altal el6idézett jogtargysérelmen talmutatod veszély sziik korben ugyan, de az alapcse-
lekmény elkovetdje altali, eredetleplezési céli utdcselekmények szankcionalasat indokolja.
E tényallas keretében ugyanakkor — a kétszeres értékelés tilalmabol kovetkezéen — csak azok
az eredetleplezési céli magatartasok nyerhetnek 6nallo biintetdjogi értékelést, amelyek nem
sziikségszeri velejaréi az alapcselekmény elkovetésének.” A sajat biincselekményt kovetd
pénzmosas elkovetési magatartasai: a gazdasagi tevékenység soran torténd felhasznalas,
illetve a pénziigyi tevékenység végzése (vagy igénybevétele) a tényallasszerli. A gazdasagi
tevékenység soran torténd felhasznalas barmilyen tevékenység lehet, amely a gazdalkodas
korében valosul meg. Ez lehet befektetés, tizleti vallalkozas Iétesitése, bovitése stb., és meg-
valosithato sajat cég korében és idegen, mas céghez vald bekapcsolodassal is. A pénziigyi
tevékenység végzése vagy ennek igénybevétele akar legalisan (példaul részvények vasar-
lasa), akar illegalisan (példaul uzsorakdleson adasa) is torténhet. A készpénzes felvétel sem
pénziigyi miiveletnek, sem gazdasagi tevékenységben valo felhasznalasnak nem tekinthetd,
ahogyan egy egyszerli pénzatutalas sem (példaul a hozzatartozo szamlajara). A pénziigyi
tevékenység fogalmat a Btk. 402. § (2) bekezdése adja meg.'® Eszerint példaul tizletszerii
pénzkdleson vagy hitel nyujtasa forintban vagy valutaban, a kdvetelésvasarlasi tevékenység
is pénziigyi szolgaltatasi tevékenység. A sajat pénz tisztara mosasa is célzatos cselekmény.
Itt egyébként az elkovetd tudata a dolog eredetére sziikségképpen kiterjed, hiszen az el-
kdvetd sajat cselekményébdl szarmazik a dolog. Fontos emliteni a Legfobb Ugyészség
2/2017. szamu korlevelét, amely eljarasjogi vonatkozasu: a mas joghatdsag ala tartozo
alapcselekmény felderitése érdekében minden lehetséges és torvényes eszkozt fel kell hasz-
nalni. A bizonyitasi eszk6zok Osszegytijtésében és megszerzésében segitséget nyujthatnak
a pénzmosas ¢és terrorizmus finanszirozasa elleni informacios irodak, a vagyonvissza-
szerzési hivatalok ¢és a bliniild6z6 szervek nemzetkozi egyiittmiikdés keretében igénybe
vehet6 eszkdzei, valamint az igazsagiigyi hatosagok formalis és informalis egyiittmtikodési
haldzatai. A vagyongenerald alapcselekmény (tipikusan csalas vagy informacioés rendszer
felhasznalasaval elkovetett csalds) és a pénzmosas elkovetdi korének tisztazasa azért is
relevans, mert azonos elkdvetdi kor esetében indokolatlan az alapcselekmény és a pénz-

5 Btk. 399. § (3) bekezdés: biintetendd, aki biintetendé cselekményének elkovetésébdl szarmazé dolgot ezen

eredetének leplezése, titkolasa céljabol

a) gazdasagi tevékenység gyakorlasa soran felhasznalja,

b) a dologgal osszefiiggésben barmilyen pénziigyi tevékenységet végez, vagy pénziigyi szolgaltatast vesz
igénybe.

Kommentar a Biinteté Torvénykonyvrél szold 2012. évi C. térvényhez.
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mosas nyomozasanak elkiilonitése, de még bizonyithatdan eltérd elkovetdi kor esetében is
csak akkor lehet indokolt az elkiilonités, ha annak a biintetdeljarasi torvényben irt valamely
feltétele egyébként fennall. Mindaddig tehat, amig akar a terheltek nagy szdma, akar mas
olyan ok nem meriil fel, amely a biintetéjogi felelésség egy eljarasban torténd elbiralasat
jelentdsen nehezitené, a biiniigyek elkiilonitése és az elkiilonitett ligy attétele indokolatlan.
Az ORFK egységes gyakorlata értelmében egyébként — a nyomozas hatékonysaganak,
eredményességének és idészeriiségének szem el6tt tartasaval — egy éven tlli nyomozasok
esetében csak kiilondsen indokolt esetben lehet helye a biiniigy attételének."”

7" Az ORFK BF Biiniigyi F6osztaly altal 29000/3631/2017. alt. szimon kiadott Mddszertani segédlet a Biintetd
Torvénykonyvrol szolo 2012. évi C. torvény 399—401. §-ai szerinti pénzmosas gyanuja miatt indult nyomo-
zasok egységes gyakorlatanak kialakitasa céljabol.
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8. Kiberbiincselekmények felderitése és nyomozasa

Simon Béla — Gyaraki Réka

8.1. A kiberbiincselekmények illetékességi és hataskori felosztasa

A kiberbiincselekmények nyomozasa szempontjabol — az illetékesség megallapitasanak kér-
désében — az ligyek ok nélkiili és értelmetlen attételei, ezzel a nyomozas hatraltatasa miatt
sziikséges tisztazni, hogy hogyan lehet megallapitani a kibertérben elkovetett biincselekmé-
nyek esetében az elkovetés helyét. Az illetékesség alatt a foldrajzi, teriileti meghatarozast
értjiik. A renddérség nyomozo hatosagainak hataskorérdl €s illetékességrol szolo 25/2013.
(VL. 24.) BM rendelet 3. §-a alapjan a nyomozas lefolytatasara az a nyomozé hatosag il-
letékes, amelynek illetékességi teriiletén a biincselekményt — sorozatos biincselekmények
esetén a biincselekmények tobbségét — elkovették. Amennyiben az elkdvetés helye nem
allapithat6 meg, vagy pedig a cselekmény jellegébdl adédodan tobb hatdsag lenne jogosult
lefolytatni az eljarast, akkor a megel6zés elve érvényesiil, vagyis ott fogjak az tigyet ki-
vizsgalni, ahol korabban intézkedtek. Az illetékesség tekintetében beszélhetiink dltaldanos
és kiemelt illetékességrol. Altalanos illetékességii nyomozé hatésagok a rendérkapitany-
sagok (igy a keriileti és varosi), kiemelt illetékességiick a megyei rendérfékapitanysagok,
a Budapesti Rendor-fékapitanysag, valamint a Készenléti Rend6rség Nemzeti Nyomozo
Iroda és a Reptéri Rendészeti Igazgatosag. A kiberbilincselekmények esetében is els6é gon-
dolatra sokakban az a valasz fogalmazddik meg, hogy ott kdvetik el a kiberbiincselekmé-
nyeket, ahol maga az eszkoz talalhato. Ugyanakkor a valasz ennyire nem egyszerii ennél
a deliktumnal, hiszen ma, amikor mar az asztali szamitogépek helyett laptopokat, tableteket
és okostelefonokat hasznalunk, amelyek mozgatasa, helyvaltoztatasa egyszeri, akkor mar
ennyire nem evidens a valasz. Amennyiben valaki utkézben (két telepiilés kozott vagy
éppen két orszag kdzott utazva) koveti el egy vallalkozas ellen a jogellenes tevékenységét,
akkor annak megallapitasa, hogy ki jogosult meginditani a nyomozast, mar ennyire nem
egyszerl. Létezik az illetékesség megallapitasara is olyan nézépont, miszerint az elkdvetés
helye ott van, ahol maga a kibertérben elkdvetett jogellenes cselekmény ténylegesen meg-
valosul (igy fordulhatott el6 az a probléma, amikor az elektronikus cégbejegyzés megjelent,
hogy a cégbirdsag székhelye szerinti keriileti kapitanysagnal a kdzokirat-hamisitasok miatt
inditott eljarasok szama megsokszorozddott, mert valamennyi olyan {igyben, ahol cégbe-
jegyzéssel vagy cégvaltozassal kapcsolatban tortént feljelentés vagy jogellenes cselekmény,
azokat a keriileti kapitanysagra tovabbitottak). A fentiek értelmezése alapjan azt gondolom,
hogy a kibertér esetében — bar az nem egy egységesen meghatarozott teriilet, tér — is meg-
allapithato, hogy melyik nyomoz6 szerv jogosult eljarni. A nyomozoé hatdsag a hataskorét
d https://doi.org/10.36250/00782_08
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és az illetékességét hivatalbol vizsgalja,! amennyiben valamelyik hianyat észleli, akkor
atteszi a hataskorrel és illetékességgel rendelkezé nyomozo hatésaghoz vagy tigyészhez.?
A feljelentés esetén a hatosagnak 3 nap all rendelkezésre, hogy az abban foglaltakat meg-
vizsgalja, és az alapjan elrendelje a nyomozast, vagy elutasitsa, illetve feljelentéskiegészitést
rendeljen el. A nyomozoé hatdsag tudomasara kell hozni minden olyan tényt vagy infor-
macidt, amely alapjan a nyomozast le lehet folytatni. Amennyiben a renddrség a rendel-
kezésre allo adatok alapjan elrendeli a nyomozast, ugy a feljelentésben foglaltakat egy, de
akar tobb alkalommal is kihallgatas formajaban tisztazhatja, pontosithatja, amely soran
érdemes valamennyi informacioét maradéktalanul a rendelkezésre bocsatani. A rendelke-
zésre bocsatott informaciok mellett a renddrségnek lehetdsége van a 2017. évi XC. térvény,
a biintetéeljarasrol szolo torvény 261. §-a alapjan adatkéréssel €élni a szolgaltato(k) felé, aki
az abban foglaltaknak megfelel6en koteles azt teljesiteni akar tigyészi engedéllyel vagy
anélkiil. Az egyik legfontosabb kiindulopont lehet az [P-cim (Internet Protocol address)
beazonositasa. IP-cimet hasznal valamennyi vilaghalora feljelentkezett szamitastechnikai
eszkdz, ugyanakkor amennyiben az elkdvetok nyilvanos szamitogépet hasznaltak, vagy
technikai aton meg tudtak valtoztatni az IP-cimiiket, gy annak sikeres beazonositasa nem
minden esetben vezet az elkdvetéhoz.

A biintetéeljaras megindulasakor jelentésége van, hogy az adott blincselekményt hol
kovették el, és az eljaras lefolytatasara melyik hatésagnak van hataskore. Ez utobbi meg-
hatarozasa a nyomoz6 hatdsag hataskorével és illetékességével foglalkozo rendeletben® van
lefektetve, annyi kitétellel, hogy késedelmet nem t{iré esetben barmely nyomozo6 hatosag
végezhet eljarasi cselekményt, azonban errdl a hataskorrel és illetékességgel rendelkezd
nyomoz6 hatosagot koteles haladéktalanul tajékoztatni (BANATI et al. 2018, 473.). A nagyobb
gondot sokszor az okozza a virtualis térben elkdvetett cselekményeknél, hogy hol kdvették
el a biincselekményt, és igy kinek kell a nyomozast lefolytatni (illetékesség). A 25/2013.
(VL. 24)) BM rendelet szerint a nyomozas lefolytatasara az a nyomozo hatosag illetékes,
amelynek illetékességi teriiletén a biincselekményt elkovették.* Problémaként meriil fel,
hogy kiberbiincselekmény esetében az jogosult-e eljarni, akinek a teriiletén észlelték a blin-
cselekményt, vagy az a hatdsag jogosult eljarni, akinek az illetékességi teriiletén a jogellenes
cselekményt elkovették, esetleg, ahol az elkovetd bejelentett lakcimmel rendelkezik, életvi-
telszerlien tartozkodik? Amennyiben elfogadjuk, hogy az elkdvetés helye szerinti hatdsag
jogosult eljarni, akkor is egyes biincselekménytipusoknal, példaul az online hirdetéses
csalasok esetében, kérdésként meriil fel, hogy az elkdvetés (tévedésbe ejtés) helye ott van,
ahol az elkovetd a szandékos megtévesztésre alkalmas dolgot vagy szolgaltatast feltoltotte
¢és meghirdette, vagy ott van, ahol azt a sértett vagy sértettek megrendelték. A virtualis tér
jellemzdit, az informatikai eszkdzok elterjedését, tulajdonsagait figyelembe véve, ha annak
megallapitasa lehetetlen, hogy hol tortént a targy hirdetésének feltoltése a hirdetési vagy ko-
z06sségi oldalra, akkor annak a hatosagnak kell lefolytatni az eljarast, ahol az elkovetd lakik,
ismeretlen tettes ellen folytatott nyomozas soran ott, ahol a sértett ¢l, tobb sértett esetén
pedig a megelézés szabalyat kell alkalmazni vitas kérdésekben, azaz, ahol eldszor tettek

A Renddrség nyomozo hatésagainak hataskorérdl és illetékességeérdl szolo 25/2013. (IV. 24.) BM rendelet.
25/2013. (IV. 24.) BM rendelet 4. § (2) bekezdés.

3 A Renddrség nyomoz6 hatosagainak hataskorérdl és illetékességérodl szolo 25/2013. (IV. 24.) BM rendelet.
4 25/2013. (VL. 24.) BM rendelet 3. § (1) bekezdés.
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feljelentést egy adott biincselekmény elkovetése miatt.> A kiberbiincselekmények jellemz6i
alapjan el lehet mondani, hogy a virtualis térben elkovetett bincselekmények esetében mar
problémat jelent az elkovetés helye, hiszen a vilaghald egy hatarok nélkiili tér, amelyben
az elkovetdnek és a sértettnek vagy aldozatnak még csak foldrajzilag sem sziikséges egy
helyen tartézkodni, igy annak megallapitasa, hogy ki jogosult eljarni, a hatosagok kozott
illetékességi vitat eredményez. Ibolya Tibor, a Févarosi Féligyészség vezetdje A szamitas-
technikai jellegii biincselekmények nyomozasa cimt jegyzetben (IBoLya 2012) az alabbiak
szerint kozeliti meg a nyomozo hatosag illetékességének problémajat: a gyanusitott egy is-
mert aukcios portalon egy miiszaki terméket hirdetett meg a bolti arnal joval alacsonyabb
értéken. A vételarat elére, egy meghatarozott bankszamlaszamra kellett fizetni. A termékre
tobb vidéki varosbol is érkezett megrendelés és pénzatutalds, amelyeket a gyanusitott egy
budapesti bankfidkban felvette. Ez alapjan Ibolya Tibor megallapitasai a kdvetkezok voltak:
» a cselekmény elkovetésének helye a gyanusitott lakohelye, mert onnan toltdtte fel
a csalard hirdetést,
» a cselekmény elkdvetésének helye a bank budapesti fiokja, mert a gyanusitott ott
vette fel a pénzt, a kar ott kovetkezett be,
+ acselekmény elkovetésének helye a sértett szamlavezetd bankfiokjahoz igazodik,
mert a sértett onnan utalta el a vételarat, a kar ott kdvetkezett be,
* acselekmény elkovetésének helye a sértett lakohelye, mert ott olvasta el a hirdetést,
» acselekmény elkdvetésének helye az internetes honlap lizemeltetéjének székhelye,
mert az elkdvetési magatartast a gyanusitott az interneten tanusitotta,
* a cselekmény elkovetésének helye az internet, ezért az iratokat megkiildik
az ligyésznek allasfoglalasra.

Az emlitett dilemmak és lehetdségek a csalas (Btk. 373. §) tényallasaval kapcsolatban
keriiltek bemutatasra, mégis valamennyi kibertérben elkovetett biincselekmény esetében
a hatdsag szamara problémat jelenthet, hogy ki illetékes az ligyben az eljaras lefolytatasara.
Az ligyészség allaspontja ugyanakkor, hogy az ligyek értelmetlen attétele helyett azok gyors
¢és eredményes lefolytatasa legyen a cél, és ne a kapitanysagokon folyamatban 1évé ligyek
szamanak csokkentése. Az online csalasokkal kapcsolatban (nem az informacios rend-
szer felhasznalasaval elkovetett csalas tényallasa értendd ezalatt) a BH2011. 332. birdsagi
allasfoglalas szerint: az ,,internetes hirdetéssel megvalositott csalas esetén az elkdvetési
magatartas — a megtévesztés — akkor (s ott) valosul meg, amikor (és ahol) a sértett meg-
nyitja a honlapon megtévesztési szandékkal kozzétett eladasi ajanlatot.” Ibolya tigyész r
tovabbment az illetékesség fejtegetésekor, amikor azt irta, hogy fontos annak megallapitasa,
hogy a cselekményt a szamitogép mint célpont ellen vagy a szamitégép mint eszkoz se-
gitségével kovették el. Az Egyesiilt Allamokban ugyanakkor érdemes megfigyelni, hogy
a joghatosag kérdése nem jelent ilyen problémat azon allamokban, ahol van a kiberbii-
nozéssel, azaz szamitogépes biincselekményekkel kapcsolatban kiilon torvény, azokkal
az orszagokkal szemben, ahol nincs kiilon kiberblincselekményekkel kapcsolatos torvény.
A kiilon kiberblinzéssel kapcsolatos torvényekkel rendelkezé allamokban, amennyiben
a deliktum elkovetési magatartasa épp abba az allamba irdnyul, vagy pedig a tamadas vagy

> Ezaszabaly természetesen csak a tobb sértett esetében érvényesiil.
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jogellenes magatartas onnan szarmazik, akkor a joghatosiag nem kérdéses,® hiszen annak
az allamnak a hat6saga jogosult eljarni. Amennyiben a hazai szabalyozast — beleértve, hogy
a szamitogépes bilindzésrol szo16 egyezmény sem rendelkezik ezzel kapcsolatban —, tovabba
Ibolya Tibor tigyész ur allaspontjat dsszehasonlitom az USA azon tagallamainak szabalyo-
zasaval, ahol kifejezetten érvényesiilnek a kiberbiingzéssel kapcsolatos torvények, akkor
megallapithatd, hogy melyik hatdsag jogosult eljarni, egyszeriibben eldonthetd. A hataskor
¢s illetékesség kérdésében az ligyek attétele tekintetében elsésorban a szemléletmodbeli
valtasra kellene koncentralni, vagyis a megel6zés elve alapjan az jogosult eljarni, amelyik
hat6sagnal hamarabb tették meg a feljelentést. Amennyiben az nem megéallapithato, vagy
az eljaras szempontjabol a célszerliség szem elott tartasaval a gyanusitott tartozkodasi he-
lyének megfelel6 hatosag illetékességi teriiletén vagy tobb sértett esetén amennyiben azok
egy helyhez kothetdk, tigy azok tartozkodasi helyén kellene lefolytatni az eljarast.

Az Eurdpai Parlament és Tanacs 2013/40. szamu iranyelvének 12. cikke a joghatosag kér-
désében a tagallamokra bizza a dontést, igy a direktivaban emlitett biincselekményeket
a) egészben vagy részben a teriiletiikon kovették el; vagy
b) egy allampolgaruk kdvette el, legalabb azokban az esetekben, ha a cselekmény
az elkovetés helyén biincselekménynek mindsiil.

A tagallamok biztositidk, hogy joghatosaggal rendelkezzenek abban az esetben, ha
a) az elkdveto a blincselekmény elkdvetésekor fizikailag jelen van a teriiletiikon, flig-
getleniil attdl, hogy a biincselekmény a teriiletiikon talalhatd informacios rendszer
ellen iranyul-e; vagy
b) a biincselekmény a teriiletiikon talalhato informacios rendszer ellen iranyul, fliigget-
leniil attol, hogy az elkévetd a biincselekmény elkovetésekor fizikailag jelen van-e
a tertiletiikon.

8.2. A kiberbiincselekmények nyomozasa
8.2.1. A biincselekmények eljarasi szabalyai

A kibertérben elkovetett vagy barmilyen, informatikai eszkozokkel vagy eszkoz/rend-
szer ellen elkovetett jogellenes cselekmény esetében is a biintetéeljarasrol szold térvény
rendelkezéseit kell alkalmazni. Hazankban — az Egyesiilt Allamok egyes tagallamaival
ellentétben — még nincs szamitogépes biincselekményekkel kapcsolatos kiilon anyagi és el-
jarasjogi szabalyozas, azokra az altalanosan érvényben 1évo szabalyokat kell alkalmazni,
azzal, hogy az eljard hatdésagoknak a kényszerintézkedések és egyéb eljarasi cselekmények
torvényi ismerete mellett a kreativitasukat is igénybe kell venni, gy, hogy a térvényesség,
az egyenlOség és az aranyossag kovetelményeit is be tudjak tartani.

¢ Arkansas Code of 1987, A.C.A §5-27-606 Jurisdiction. Elérheté: http:/lexisnexis.com/hottopics/arcode/De-
fault.asp (A letdltés datuma: 2018. 05. 10.) Példaul Eszak-Karolinanak is van kiilon szamitogépes biindzéssel
kapcsolatos térvénye: 2010 North Carolina Code, Chapter 14 Criminal Law. Article 60: Computer Related
Crime.14-453.2.Jurisdiction.


http://lexisnexis.com/hottopics/arcode/Default.asp
http://lexisnexis.com/hottopics/arcode/Default.asp
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8.2.2. A felderités

A bizonyitas mint biintetd eljarasjogi fogalom nem mas, mint a biintetdjogilag (anyagi
jogilag és eljarasjogilag) relevans, multbéli tények megismerése a torvényes bizonyitasi
eszkozok és modszerek Utjan, illetve ezeknek a tényeknek az igazolasa és rogzitése bi-
zonyitasi eszk6zokkel (FANTOLY—GAcst 2013, 202.). A bizonyitas célja a blntet6jogi fe-
lelosség eldontéséhez sziikséges relevans tények, ismeretek megszerzése, feladata pedig
a biincselekmény vonatozasaban a tényallas tisztazasa (FANTOLY-BUDAHAZI 2015, 144.).
A bizonyitékok tekintetében megkiilonboztetiink szabad és kotott bizonyitasi rendszert.
Magyarorszagon a biintetéeljarasi torvény alapjan a szabad bizonyitas elve érvényesiil, azaz
minden, a bilintetdeljarasi alapjan meghatarozott bizonyiték felhasznalhato, ugyanakkor
a torvény elrendelheti egyes bizonyitasi eszkozok igénybevételét.’

8.2.3. A bizonyitékok dsszegyiijtése

Az internetes kornyezetben elkovetett blincselekmények esetében a bizonyitékok dssze-
gyljtése okozhatja az egyik legnagyobb problémat. A hagyomanyosnak mondhato deliktu-
mokkal szemben a szamitastechnikai kornyezetben elkovetett jogsértd cselekmények vonat-
kozasaban nemcsak fizikai, megfoghato bizonyitékok lefoglalasa (példaul: desktop, laptop,
tablet, CD/DVD, pendrive) valhat sziikségessé, hanem az azokon 1év6 adatok, informaciok,
valamint a kibertérben 1év0 elektronikus (elektronikus informacios rendszerben tarolt) adat
megszerzése, megismerése és evidenciaként torténd felhasznalasa is szlikséges lehet. A bi-
zonyitékok megszerzése tekintetében a hatosag rendelkezésére allo lehetségeket a 2017. évi
XC. torvény a biintetéeljarasrol, valamint az 1994. évi XXXIV. torvény, a rendérségrol szolo
jogszabaly sorolja fel, amelyek alapjan két tipust adatszerzés lehetséges: 1. a nyomozas
elrendelése ¢s a kényszerintézkedés elrendelése soran sziikséges az esetlegesen felmeriild
akadalyok miatt a kiilonb6z6 forrasokbdl — igy nyilt vagy nem nyilt forrasokbol — szarmazo
informaciok beszerzése és mérlegelése. Az elektronikus bizonyiték — mint a digitalis esz-
kozokbol vagy a kibertérbdl nyerhetd bizonyiték — magan viseli annak valtozékonysagat,
manipulalhatésagat. Emiatt egyes tagallamokban az e-bizonyitékok osszegyijtésével
és értékelésével szemben kiilonleges kdvetelményeket tamasztanak annak érdekében, hogy
a birésagok szamara elfogadhato legyen. Nem mindegy ugyanakkor, hogy a bizonyitékként
felhasznalhato adat hol talalhato. fgy az fizikai adathordozon — amelynek nyomai fellelhetdk
telefonon, szamitogépen, nyomtatén vagy netalan gépjarmiiben, okoseszk6zon (hiitégép,
hiit6-flité berendezés stb.) — vagy a felhében (cloud) tarolddik-e? Sok esetben, eltérden
a fizikai térben talalhat6 bizonyitékoktol, nem elég megtalalni a kérdéses ,,dolgot”, hanem
annak utjat mint egy bizonyitéklancolatot sziikséges felderiteni és rogziteni, ily modon

7 1998. évi XIX. torvény a (régi) biintetdeljarasrol.
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alkalmas Iehet a teljes bizonyitasra. A bizonyitasi eljaras lefolytatasahoz az alabbi elektro-
nikus vagy digitalis bizonyitékok, bizonyitasi eszk6zok begytjtése sziikséges:®
e atelekommunikacids eszk6zok, illetve azok adattartalma,
e szamitastechnikai eszk6z0k, illetve azok adattartalma,
* egy¢b adathordozok (példaul pendrive, merevlemez, memoriakartya), illetve azok
adattartalma,
¢ elektronikus formaban tarolt kdnyvelési iratok,
e elektronikus levelezés,
* hangfelvétel,
* elektronikusan tarolt tavkozlési elofizetdi és forgalmi adatok, illetve egyéb mobil-
kommunikacios adatok,
* elektronikusan tarolt pénzintézeti, eléfizetdi és forgalmi adatok,
o ATM-felvételek,
e mobilkommunikéacios adatok,
* biztonsagi kamerak és térfigyeld kamerak felvételei.

A bizonyitékok dsszegylijtésére vonatozoan az alabbi megallapitas tehetd. A bizonyitékok
leggyakoribb beszerzésének lehetdsége — példaul: ATM-felvételek, biztonsagi és térfigyeld
kamerak felvételei tekintetében — elsédlegesen a nyilt tipust adatszerzés modszerének alkal-
mazasa a célravezetd. Ezek: adatkérés kényszerintézkedéssel, mint lefoglalas, informacios
hogy ismeretlen vagy nem ismeretlen tettes ellen folyt az eljaras; OSINT (Open Source
Intelligent, azaz nyilt forrasu/tipust informaciogyijtés) alkalmazasaval.

A nem nyilt adatszerzés tekintetében a nyomozo hatdsag a nyilt eljarasban nem besze-
rezhetd modon és lehetdségekkel szerezheti meg az ligy eldontéséhez sziikséges adatokat:

* biroi és ligyészi engedélyhez nem kotott leplezett eszk6zok alkalmazasa,

* ligyészi engedélyhez kotott leplezett eszkozok,

* birdi engedélyhez kotott leplezett eszk6zok alkalmazasa,

* titkos informaciogyjtés.

8.2.4. Az elektronikus bizonyitékok

A nyomozas soran a multban tortént események megallapitasahoz sziikséges a bizonyitékok
Osszegyljtése, a tantivallomasok értékelése. A digitalis bizonyitékok koncepcionalisan
ugyanazok, mint barmely mas bizonyiték, vagyis az informacié felhasznalasaval az azt
vizsgalo hatosagok igyekeznek az embereket és az eseményeket idében és térben elhelyezni
annak ¢érdekében, hogy a blincselekmények okait, modszereit a lehetd legpontosabban,
legprecizebben feltarjak. A biintetéeljarasi torvény kiillon nem rendelkezik a digitalis bi-
zonyitékokrol (digital evidence), hanem az elektronikus adatot, valamint az informacios
eszkozt nevesiti, nem hatarozza meg azok fogalmat, hanem felsorolasszeriien, a hagyo-
manyos bizonyitékok korébe vonva targyalja azokat. A biintetéeljarasrol sz6lo 2017. évi

8 A felsorolas nem teljes, azok kore folyamatosan valtozik, biincselekménytipusonként eltéré lehet a bizonyi-
tékként felhasznalhat6 elektronikus bizonyitékok kore.
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XC. torvény ¢és a Biintet6 Torvénykonyv is az elektronikus kifejezést hasznalja, de emellett
a hazai és a kiilfoldi szakirodalomban hasznalt digitalis kifejezés is szerepel, ezért mind-
kettd érvényes jelenleg. A digitalis adat olyan adat, amely egy kodolasi eljarassal jon Iétre,
¢és amely alkalmas az elektronikus dokumentum eléallitdjanak és egyuttal a dokumentum
tartalmanak azonositasara. Digitalizalas alatt azt a folyamatot értjiik, amelynek soran
a korabban mas (analog) hordozon rogzitett tartalmakat valamilyen digitalizalo eszkoz se-
gitségével a szamitogép altal értelmezheté formaban kddoljuk, illetve rogzitjiik a gép altal
olvashato adattarolo eszkozre. A digitalis bizonyitékok egyik nagy teriilete a hagyomanyos
keres6oldalak kutatasa és azok elemzése. A bilincselekményekkel, példaul a gyermekpor-
nografiaval és a szexkereskedelemmel kapcsolatos nyomozasok a digitalis bizonyitékokkal
foglalkoznak; azonban 0j utak nyiltak meg az internet egyre novekvé kihasznalasaval glo-
balis értelemben vett kommunikacids eszkdzként. Ilyen digitalis bizonyiték lehet a k6zos-
ségi oldalak (Facebook, Twitter, Instagram) vagy a kiilonb6z6 kommunikaciora hasznalt
applikaciok, oldalak (Messenger, Viber, Skype, e-mail) tartalma. A digitalis bizonyitékok
sokszor tobb informacidt hordoznak a hatdsag szamara, mint az elektronikus bizonyitékok,
hiszen az azok tartalmahoz torténd hozzaférés nagyobb segitséget nyujthat a hatésag sza-
mara, mint a kizarolag elektronikus uton keletkezett evidenciak. Ugyanakkor nem lenne
szakszer(, ha a két tipust bizonyitékot megkiilonboztetnénk egymastol, hiszen azok tobb
ponton dsszefliggnek, sokszor egyiitt emlitik dket.

8.2.5. A bizonyitékok és az elektronikus adatok

A kiberblincselekményekkel kapcsolatban a bizonyitékok, azok beszerzése, rogzitése rend-
hagyonak is tekinthetd. A nyomozas soran nem feltétleniil a fizikai térben behatarolhato
evidenciak észlelése nehéz, hanem az azokbol 6sszegytijthetd digitalis bizonyitékok, amikre
eltérd végrehajtasi szabalyok vonatkozhatnak. A tovabbi részletezés el6tt sziikséges tisz-
tazni, hogy mit is ért a jog az adat és az elektronikus adat fogalma alatt.

8.2.6. Az adat és az elektronikus adat fogalma

A 2011. évi CXII. toérvény az informéacids onrendelkezési jogrol és az informacids szabad-
sagrol (a tovabbiakban: Infotv.)) nem hatarozza meg az adat fogalmat, csak a személyes
adat ¢és a kiilonleges adat meghatarozasat tartalmazza. A 2013. évi L. térvény, az allami
¢és onkormanyzati szervek elektronikus informaciobiztonsagat szabalyozé jogszabaly (a to-
vabbiakban: Ibtv.) értelmez0 rendelkezéseiben talalhatdo meg az adat jogi fogalma. Az Ibtv.
1. § (1) bekezdés 1. pontja alapjan adatnak tekintheté az informacio hordozoja, a tények,
fogalmak vagy utasitasok formalizalt abrazolasa, amely az emberek vagy automatikus esz-
kozok szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas. A régi Be. nem hata-
rozta meg az elektronikus adat fogalmat, s6t, sok esetben nem is hasznalja ezt a kifejezést,
igy a hatdsag a mas jogszabalyban talalhato fogalomra tamaszkodott. A 2018. julius elsejétol
¢letbe Iépett U biintetdeljarasi torvény mar kiilon nevesiti azt: ,,Elektronikus adat a tények,
informaciok vagy fogalmak minden olyan formaban valdé megjelenése, amely informacios
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rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely valamely funk-
cionak az informacios rendszer altal valo végrehajtasat biztositja.”

8.2.7. Az adatkérés

A 2017. évi XC. torvény, az Uj Be. megsziintette a megkeresés jogintézményét, és helyette
bevezette a 261. §-sal az adatkérést, amelynek ,keretében a biintetéeljarassal osszefiiggésbe
hozhato,

a) a szervezet birtokaban 1évo adat tovabbitasa,

b) a szervezet birtokaban 1év6 elektronikus adat vagy irat tovabbitasa vagy

c) a szervezet altal teljesithetd tajékoztatas adasa

kérhetd.”1°

8.2.8. Az adatkérés jelentésége a bizonyitas soran

A nyomoz6 hatdsag, az ligyészség és a birdsag adatkéréssel élhet jogi személy, jogi szemé-
lyiséggel nem rendelkez6 gazdasagi szervezet, allami vagy helyi dnkormanyzati szervezet
felé is. Az eljarasi torvény tételesen felsorolja az érintett szervezeteket. Az adatkérésnek
fontos szerepe van a blincselekmény felderitésében és tovabbi szakaszokban is, ugyanakkor
szamtalan esetben volt arra példa, hogy a gyantsitott épp egy adatkérés soran szerzett tudo-
mast az 6t érintd eljarasrol. A bizonyitas soran a kiilonféle adatok, informaciok (igy példaul
metaadatok) ismerete, hozzaférése a nyomozas alkalmaval sok esetben sziikséges, azok be-
szerzése a Be. 261. §-a alapjan lehetséges a szolgaltatotol az elokészitd eljaras soran, példaul
az elektronikus hirk6zlési szolgaltatotol, banktitkokat, fizetési titoknak, értékpapirtitoknak
vagy biztositasi titoknak minésiilé adatot kezeld szervezettol, az egészségiigyi és a hozzajuk
kapcsolodo személyes adatot kezeld szervezettdl. Meghatarozott feltétel bekdvetkezése
esetére a renddrség vagy a terrorizmus kezelésével foglalkozo szervezet igyészségi enge-
déllyel, harom honapra (amely egyszer még meghosszabbithatd) allami, helyi 6nkormany-
zati stb. szervezettdl a Be. 266. §-a alapjan adatszolgaltatast kérhet (feltételes adatkérés).
De az adatkéréssel beszerezhetd ¢s felhasznalhato adatok a nyomozas szempontjabol sok-
szor nélkiilozhetetlenek; a hirk6zlési szolgaltatoktdl beszerezhetd a hivoszam eldfizetdjének
aneve ¢s adatai, a telefon IMEI-szama, a SIM-kartya IMSI-szama, valamint ennek alapjan
a hivaslista, a hivasok idétartama, valamint az ugynevezett keld-fekvé poziciok, a telefon-
partner neve. Az adatkérés soran a hatdsag a harmadik félrdl az alkalmazasszolgaltatotol
szerzi be az informaciot. A szolgaltaté az elektronikus kereskedelmi szolgaltatasokrol,
valamint az informacios tarsadalommal 6sszefiiggd szolgaltatasok egyes kérdéseirdl sz6lo
2001. évi CVIIL. torvény alapjan titkositott kommunikaciot biztositod szolgaltatast nyuijt,
koteles az ilyen alkalmazas igénybevételével tovabbitott kiildeményekkel, kdzlésekkel kap-

°  Be. 205. § (1) bekezdés.
10 Be. 261. § (3)—(4) bekezdés.
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csolatosan keletkezé vagy kezelt'! adatokat, beleértve a metaadatokat, azok keletkezését6l
szamitott egy évig megérizni.”? gy az alkalmazasszolgéltatok tekintetében a kért adatok
vonatkozasaban a hatosag megkereséssel kell, hogy ¢éljen. A kiilsé engedélyhez kotott
titkos informaciogyijtésre jogosult szerv megkeresése esetén a titkositott kommunikaciot
biztositd szolgaltatast nyujtoé alkalmazasszolgaltatd a szolgaltatas tipusat, a szolgaltatas
eléfizetdjének vagy felhasznalojanak a szolgaltatas igénybevételéhez sziikséges azonositd
adatait, a szolgaltatas igénybevételének datumat, kezdd és zard idopontjat, a regisztraci-
6hoz hasznalt IP-cimét és portszamat, az igénybevételnél hasznalt IP-cimét és portszamat,
a felhasznal6i azonositot koteles atadni.

8.2.9. Az elektronikus bizonyitékokhoz torténé hozzaférés

A legtobb problémat a nyomozo hatésag szamara az jelenti, amikor a szamitastechnikai
rendszerben tarolt adathoz hozza kell férni, vagy amikor az ligy szempontjabol olyan 1¢-
nyeges adatra van sziikség, amely valamelyik k6z6sségi oldalon a felhasznalo fidkjaban
vagy felhdben keriil elhelyezésre. Ezt a két esetet, illetve szabalyozast tekintve az alabbiak
szerint torténik az eljaras. Van olyan, hogy akar a levelezési rendszer, akar pedig valame-
lyik kozosségi halo fiokjaba a belépéshez nem kell sem a felhasznalonevet, sem a jelszot
megadni, mivel az adott informatikai eszk6zon a kényszerintézkedést elszenvedd be van
jelentkezve, vagy a beallitasok ugy vannak megadva, hogy a felhasznalonevet ¢s a jelszot
az adott szamitogépen vagy IP-cimen megjegyzik, és az automatikus belépési funkcid
be van rajta allitva. A nyomoz6 hatbésag szamara az eljaras lefolytatasa szempontjabol
a biintetOeljarasrol szold torvény alapjan a kovetkezd eljarasi cselekmény lefolytatasa
valhat sziikségessé: bar a belépés akadalyok nélkiil végrehajthatd, foleg abban az esetben,
amikor a kényszerintézkedést elszenvedd fél egyiittmikodik, mégis a Be. 302. §-a sze-
rint lehetséges a lakas, az egyéb helyiség vagy jarmi atkutatasa, valamint az informacios
rendszer, illetve adathordoz6 atkutatasa a biintetéeljaras eredményességének érdekében.
Ebbdl az eljarasjogi szabalybol kovetkezik, hogy az informatikai rendszerben tarolt elekt-
ronikus adat — fliggetleniil attél, hogy a kutatast elszenvedd fél abba beleegyezik-e vagy
sem, illetve az adott rendszert (ergo szamitogépet, adattarold eszkodzt) védik-e jelszdval
vagy nem, az lefoglalhato, atvizsgalhato, az azon tarolt adat rogzithetd, megismerhetd,
az bizonyitékként felhasznalhato. A Be. alapjan a kutatast (annak részletes szabalyait lasd
A kutatas ciml alfejezetben) az érintett — tehat nem feltétleniil a gyanusitott — jelenlétében
kell lefolytatni. A kutatas megkezdése el6tt az érintettet fel kell szdlitani, hogy a kere-
sett dolgot adja eld, vagy pedig az informacios rendszeren tarolt adatokat tegye a hatosag
szamara hozzaférhetdvé. Amennyiben a kért bizonyitékot a hatésag részére atadja, vagy
az adatot onszantabol hozzaférhetévé teszi — azaz a belépéshez sziikséges jelszot meg-
mondja, atadja —, ugy a kutatas nem folytathato (az erre vonatkozo részletes eljaras menete
a késobbickben keriil kifejtésre). Ugyanakkor amennyiben a hatosaggal nem miikodik

2001. évi CVIIL. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalom-
mal Osszefiiggd szolgaltatasok egyes kérdéseirdl.

12°2001. évi CVIIL. torvény 13/B. § (1) bekezdés.

13°2001. évi CVIIL toérvény 13/B. § (1) bekezdés.
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egyliitt az eljarassal érintett, gy a nyomoz6 hatéosdgnak mas modon kell az informacios
rendszerben tarolt adatot megszerezni, megismerni, olyan formaban, hogy az bizonyitasra
alkalmas legyen. Ugyanez a szabaly vonatkozik arra az esetre is, ha a gyanusitott eleve be
van jelentkezve a levelezési rendszerébe vagy pedig a k6zosségi fiokjaba, és a hatosagnak
»csak” a belépés gombra kell kattintania, vagy az automatikus belépés van a bongészjébe
beallitva. Ezekben az esetekben is érvényben van a szamitastechnikai blindzésroél szold
egyezmény (az Eurdpa Tanacs Budapesten, 2001. november 23-an kelt Szamitastechnikai
Biinozésrol szolo Egyezménye) 32. cikke, a Tarolt szamitastechnikai adathoz valo hozzd-
férés hatarokra tekintet nélkiil, hozzajarulas vagy nyilvanos elérhetdség esetén kimondja,
hogy ,,a Szerz6do Fél a masik Szerz6do Fél engedélye nélkiil:
a) a nyilvanossag szamara elérheté modon (nyilt forrast) tarolt szamitastechnikai
adathoz hozzaférhet, fliggetleniil az adat foldrajzi elhelyezkedésétdl; vagy
b) a masik Szerz6do Fél teriiletén tarolt szamitastechnikai adathoz hozzaférhet vagy
a teriiletén levo szamitastechnikai rendszer utjan azt megszerezheti, amennyiben
a F¢l beszerzi az adat szamitastechnikai rendszer Gtjan torténd atadasara jogsza-
balyban feljogositott személy 6nkéntes ¢s jogszerli hozzajarulasat.”

A helyzet bonyolultsagat adja, hogy nem minden allam irta ezt ala, igy az eljarast csak
az alaird orszagok/felek teriiletén kell végrehajtani. Kérdésként meriil fel, hogy az egyez-
mény implementalasa megtortént-¢ a sajat biintetdeljarasi torvényiikben.

A kiberblincselekmények nyomozasa soran a legnagyobb jelentésége egyrészt maganak
a felhasznalo altal megadott adatoknak van, masrészt a felhasznalo altal hagyott ugynevezett
internetes labnyomnak, avagy digitalis nyomnak van, amely a webes bongészési elézmé-
nyeket, a készitett és a tarolt, felt6ltott dokumentumainkat jelenti. A felhasznalok nyomokat
hagynak az interneten, a kiilonboz6 informatikai eszkdzokon, akar levelezésekkel, (csaladi)
fényképek, videdok megosztasaval, internetes rendeléssel, vasarlassal, a kiilonboz6 online
piaci mtiveletekkel vagy pedig az elektronikus kozigazgatasi rendszerek (ligyfélkapu) igény-
bevételével. A régi Be. szerint a nyomozo hatdsag feladata az, hogy a bizonyitasi eljaras
soran a Be. rendelkezéseit betartva bizonyitsa a jogellenes cselekmény elkdvetését, felderitse
és értékelje az eljaras soran Osszegyijtott bizonyitasi eszkozoket," a torvényesség betartasa
mellett a sziikséges nyomozati cselekményeket elvégezze. Az 4 biintetéeljarasi térvény
a nyomozd hatdsag feladatat mar masképp hatarozta meg: a blincselekmények felderitése
érdekében el6készito eljarast és nyomozast végez."> Az informatikai eszk6zok és rendszerek
terjedése, azok széles korii hasznalata soran 0j kihivasokkal szembesiilnek a rendészeti
¢és nemzetbiztonsagi szervek, amelyek sok esetben megkonnyithetik a cselekmény, illetve
az elkovetdé megallapitasat, ugyanakkor — a jogi szabalyozasra figyelemmel — sokszor in-
dokolatlanul van megkétve a keziik a bizonyitékok beszerzése és értékelése tekintetében.
Erdekes médon, a jogalkotok szandékainak ismeretében a hatésagokat sokkal szigortibb
szabalyok kotik az internetes kornyezetben elkovetett eljarasi cselekmények szabalyozasa

4 A régi buntetdeljarasrol szol6 1998. évi XIX. torvény 77. § (1)—(2) bekezdés.
5 Be. 31. § (1) bekezdés.
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tekintetében, és a figyelem nagyobb eséllyel iranyul rajuk, mint a felhasznaldk altal ha-
nyagul kezelt jelszavak, adatvédelmi beallitasok esetére. A digitalis bizonyitékok kelet-
kezésével kapcsolatban a legfontosabb annak megértése, hogy valamennyi nyom egyedi,
annak keletkezésével, értékelésével kapcsolatban nem szabad egy sémat felallitani, hiszen
a biincselekmények jellegétol, az elkovetdk szamatol, informatikai tudasatol és jellemzoitol
fliggben valtozhatnak.

8.2.10. Bizonyitékok a fizikai térben

A kibertérrel 6sszefliggésbe hozhato deliktumokkal kapcsolatban a kutatas soran a fizikai
térben is keletkezhetnek bizonyitékok, az azokkal kapcsolatos cselekmények a kényszer-
intézkedés foganatositasa soran dilemmat jelenthetnek.

16

1. Szamitogép: az egyik legfontosabb nyomhordozé eszkoz lehet a szamitogép, amely

fajtajat tekintve vagy PC (personal computer), vagy laptop. A szamitogép a kutatas
soran altalaban a legkézenfekvobb targy, ami szinte valamennyi biincselekmény
esetében hordozhat olyan nyomokat, amelyek bizonyitékként hasznalhatok.

. Mobiltelefon: a mobiltelefont ma mar a legtobb felhasznald miniszamitogépként,

személyi asszisztensként hasznalja. Sokszor tobb adatot és informaciot tartalmaz,
¢és tobb mindent lehet megtudni a tulajdonosardl, mint a rendelkezésre allé rend-
szerbdl, a személyrdl elvégzett informaciogyijtésbol. A mobiltelefonok egyrészt
telekommunikacios eszkdzok, masrészt dokumentumok, fényképek, egyéb adatok
tarolasara alkalmasak. Ugyanannyi vagy talan tobb informaciét hordozhatnak, ezért
a bizonyitas soran kiemelked6 szerepiik van.

. Perifériak: a perifériak azok a szamitégéphez csatlakoztathatod eszkozok, amik

egy tovabbi eszkoz illesztését oldjak meg. A perifériat altalaban — de nem feltét-
leniil — a kiilvilaggal torténd kapcsolattartasra hasznalja a szamitogép. Tipikus pe-
riféria a nyomtato, a billentytizet, az egér és a monitor.'® A perifériak mar nemcsak
egyszeriien kiegészitik a szamitogépet, hanem sok esetben olyan informaciot is
hordoznak, amelyek digitalis bizonyitékok nyomait hordozzak, igy kényszerintéz-
kedések soran lefoglalasuk és vizsgalatuk nélkiilozhetetlen.

. Tartés adathordozok: Az Eurdpai Parlament és a Tanacs 2011/83/EU iranyelve

(2011. oktober 25.) a fogyasztok jogairol (23) bekezdése — a fenti hatarozatnak
megfeleléen — kimondja, hogy ,,[a] tartds adathordozoknak Iehetévé kell tenniiik
a fogyaszt6 szamara az adattarolast mindaddig, amig [...] érdekei védelmének érde-
kében sziikségesnek tartja”, tovabba, hogy ,,[a]z ilyen adathordozok k6zé sorolandok
kiilondsen a papir, az USB-kulcsok, a CD-ROM-ok, a DVD-k, a memoriakartyak
vagy a szamitogépek merevlemezei, illetve az elektronikus levelek.”

Periféria cimsz6. Elérhetd: https://pcforum.hu/szotar/perif%C3%A9ria (A letdltés datuma: 2018. 07. 30.)
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8.2.11. Bizonyiték a virtualis térben

A nyomozas sikeres lezarasanak érdekében a hatdsagnak mérlegelnie kell, hogy mit lehet
bizonyitéknak tekinteni, valamint azokat hogyan, milyen eszk6zokkel és milyen taktika
keretében lehet beszerezni. A bizonyitékok megszerzése még a hagyomanyosnak nevezhetd
blincselekmények (igy a lopas, csalas vagy akar emberdlés) esetében is gondos mérlegelést
igényel. Mérlegelni kell, hogy mit kell bizonyitéknak tekinteni, valamint annak atgondolasa
is nélkiilozhetetlen, hogy az evidenciakat milyen méddszerrel szerzik meg és taroljak annak
érdekében, hogy azok minden kétséget kizaroan az eljaras végéig alkalmasak legyenek a bi-
rosag elotti bizonyitasra. A hagyomdanyosnak nevezhetd biincselekmények esetében — em-
berdlés, kozokirathamisitas, csalés, lopas stb. — a bizonyitas az elkdvetés eszkozének ma-
radéktalan megszerzése, a helyszinen rogzithetdé nyomok biztositasa, rogzitése (fénykép-,
video- vagy akar hangfelvétel formajaban) esetlegesen oly modon, hogy azok alkalmasak
legyenek arra, hogy szakértd vagy szaktanacsado a hatosag altal feltett kérdéseket minden
kétséget kizaroan meg tudjanak valaszolni.

8.2.12. A kutatas és a lefoglalas

A kényszerintézkedések koziil a kutatas és a lefoglalas szabalyai keriilnek részletesen be-
mutatasra mint a bizonyitékok megszerzésének egyik, hatosag altal torténd kikényszeritése.

8.2.12.1. Kutatas

Nem 1j eljarasi cselekményként, hanem a hdzkutatas kifejezés helyett alkalmazza a jog-
alkoté a kutatast mint kényszerintézkedést. Annak végrehajtasakor a hatosag beleavatkozik
az Alaptorvényben meghatarozott kutatast elszenvedd személy(ek) alapvetd jogaiba azaltal,
hogy a biincselekmény gyantija esetén annak bizonyitasara, a bizonyitékok felkutatasara,
az elkovetd kilétének megallapitasara, valamint az informacios rendszer, illetve adathordozo
atvizsgalasa érdekében hajtja végre. A kutatas a biintetéeljaras eredményes lefolytatasa
érdekében a lakas, az egyéb helyiség, a bekeritett hely vagy a jarmi atkutatasa. A kutatas
informacios rendszer, illetve adathordoz6 atvizsgalasara is kiterjedhet. A kutatasra vonat-
koz6 eljarasi szabalynal nincs lényegi valtozas annak elrendelése tekintetében. gy akkor
keriil az elrendelésére, ha

* biincselekmény elkdvetdjének elfogasara,

* bilincselekmény nyomainak felderitésére,

* bizonyitasi eszkdz megtalalasara,

» clkobozhato, illetve vagyonelkobzas ala es6 dolog megtalalasara vagy

 informacios rendszer, illetve adathordozo atvizsgalasara vezet."”

A kutatast a birdsag, az ligyészség vagy a nyomoz6 hatdsag sajat hataskorében eljarva
rendelheti el az 0] eljarasi torvény életbelépése utan. A védett helyiségekben, igy a koz-

jegyz0i vagy tigyvédi irodaban végrehajtandd kutatas esetében, amikor a kozjegyz06i vagy

17°2017. évi XC. térvény 302. § (1) bekezdés.
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tigyvédi tevékenységgel 0sszefliggd védett adat megismerésére iranyul az intézkedés,
a kutatast a birésag rendeli el, ahol az iigyész részvétele kotelez. Ugyanakkor azokra
a helyiségekben, ahol szenzitiv, illetve személyes adatokat kezelnek, példaul az egészség-
ligyi intézményekben torténd kutatas esetén sem a birosag altali elrendelés, sem az ligyész
részvétele nem sziikséges a jogalkotd szandéka szerint. Ha a kutatas elrendeléséhez sziik-
séges birdsagi hatarozat meghozatala olyan késedelemmel jarna, amely a kutatassal elérni
kivant célt jelentdsen veszélyeztetné, a kutatas a birosag hatarozata nélkiil is végrehajthato.
Ilyen esetben a birdsag hatarozatat utolag haladéktalanul be kell szerezni. Ha a kutatast
a birésag nem rendeli el, annak eredménye bizonyitékként nem hasznalhat6 fel.’® A kuta-
tast elrendel hatarozatnak tartalmaznia kell a kutatas céljat és az elrendelését megalapozo
tényeket. Ha ez lehetséges, a kutatast elrendeld hatarozatban meg kell jeldlni azt a sze-
mélyt, bizonyitasi eszkozt, elkobozhato vagy vagyonelkobzas ala es6é dolgot, informacids
rendszert vagy adathordozoét, aki vagy amely megtalalasara a kutatas irdnyul. A kutatast
az érintett ingatlan vagy jarmi tulajdonosanak, birtokosadnak vagy hasznaldjanak a jelen-
1étében kell végrehajtani. A kutatasra vonatkozo 1ényeges valtozasok nem torténtek, igy
annak megkezdése el6tt ismertetni kell a kutatast elrendeld hatarozat tartalmat, és a ha-
tarozatot a helyszinen kézbesiteni kell.”” Ha a kutatds meghatarozott személy, bizonyitasi
eszkoz, dolog, informacids rendszer vagy adathordozé megtalalasara iranyul, akkor fel
kell szoélitani az érintett ingatlan, illetve jarmi tulajdonosat, birtokosat vagy hasznaldjat,
illetve az altala megbizott személyt, hogy a keresett targyi bizonyitasi eszkdz vagy személy
hollétét fedje fel, illetve a keresett elektronikus adatot tegye hozzaférhetévé. A felszolitas
teljesitése esetén a kutatas csak akkor folytathatd, ha megalapozottan feltehetd, hogy
a kutatas soran mas bizonyitasi eszkdz, dolog, informacios rendszer vagy adathordozo is
fellelhetd. A Be. 305. § (4) bekezdése szerint tehat a hatosag felszolitasara az elektronikus
informacios rendszer vagy adat dnkéntes hozzaférhetové tétele esetén a kutatas kizardlag
abban az esetben folytathatd, ha megalapozottan feltehetd, hogy a tovabbi kutatas ered-
ményeként Gjabb bizonyitékok is fellelheték. A kutatas végrehajtasat egy tervezésnek kell
megeldznie, amely soran a nyomozok adatkéréssel és informaciogytijtéssel megszerzik
azokat az adatokat, hogy milyen eszkozoket kell keresni. Ennek tudatdban lehetne elore
megtervezni, hogy hogyan hajtsak végre a kényszerintézkedést. De nem minden informacio
szerezhetd meg az eljarasi torvényben meghatarozott lehetéségekkel. Igy tervezés soran
nem derithetdk fel azok az eszkdzok (példaul pendrive, SSD-kartya), amelyek a kereske-
delmi forgalomban barmikor és barhol beszerezhetdk, és amelyek mérete alkalmassa teszi
ezeket a konny elrejtésre. Fontosnak tartom annak hangstlyozasat, hogy ma mar barmi-
lyen bilincselekményrdl legyen sz — akar kiberbilincselekmény, testi sértés, vagyon elleni
blincselekmény, akar katonai blincselekmény —, a gyanusitott vagy sértett birtokaban 1évé
informatikai eszk6zoknek szerepiik van a bizonyitas targya vagy eszkoze tekintetében, igy
azok rejtekhelyét, az azzal kapcsolatos teenddket sziikséges megtervezni, az adathordozokra
torténd esetleges rogzitésre felkésziilni. A szamitastechnikai és telekommunikacids esz-
kozok vonatkozasaban a 100/2018. (VI. 8.) Korm. rendelet? alapjan, valamint a lefoglalt
eszkoz tekintetében az arra vonatkozo BM-PM rendeletnek (a lefoglalas alpontban részle-

18 2017. évi XC. térvény 303. § (3) bekezdés.
19 2017. évi XC. térvény 305. § (3) bekezdés.
20 A nyomozas ¢s az el6készit6 eljaras részletes szabalyairol sz6l6 100/2018. (V1. 8.) Korm. rendelet.
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tezetteknek) megfeleléen jarnak el a hatosagok. Amennyiben felmeriil annak lehetdsége,
hogy szamitastechnikai eszko6z atvizsgalasa valhat sziikségessé, igy informatikai szakértok/
szaktanacsadok kirendelésének sziikségességét meg kell fontolni, akik esetleg mar a kutatas
alkalmaval is megjelennek, elvégzik az adatok és eszkdzok szakszerii atvizsgalasat, sziikség
esetén az adatok mentését. A Készenléti Rendorség Nemzeti Nyomozoiroda Kiberb(indzés
Elleni Féosztalytol (roviden: KR NNI KBEFO) vagy a Budapesti Rendor-fokapitanysag
Korrupcios és Gazdasagi Blin6zés Elleni Féosztaly Pénzhamisitas és Csucstechnologiai
Biindzés Elleni Osztaly Csticstechnologiai Biingzés Elleni Alosztalytdl (a tovabbiakban:
BRFK KGBEFO) szakiranyitas kérhetd. Mivel nem minden kapitanysag rendelkezik
a kényszerintézkedések végrehajtasahoz sziikséges megfeleld eszkdzokkel, tovabba bizo-
nyos szakkérdésekben a rendérség allomanya nincs a megfeleld tudas birtokaban, emiatt
sokszor vesznek igénybe kiilso segitséget. A kiilsé segitség, a szakértd vagy szaktanacsado
az, aki a helyszinen elvégzi azokat a teenddket és rendelkezik azokkal az eszkozokkel,
amelyek a sikeresen végrehajtott eljarasi cselekményhez elengedhetetlenck. Az infor-
matikai eszkoz tulajdonosat vagy kezel6jét az eljaras megkezdésekor fel kell szélitani,
hogy a keresett adatot tegye hozzaférhetévé. Amennyiben az eszkdze vagy csak egyes
dokumentumok jelszdval vagy biometrikus azonositoval védettek, akkor annak a hatosag
rendelkezésére bocsatasa a rendszerbe torténd belépéséhez sziikséges. Az informacids
rendszerben létrejonnek olyan informaciok, amelyek a kiilonb6zé alkalmazasok, szoft-
verek segitségével keletkeznek — dokumentumok, tablazatok, az internetrdl letoltott képek
stb. (digitalis labnyom) —, amelyek hattérinformacidval szolgalhatnak a hatdsag szamara,
¢és amelyek egyébként nem beszerezhetdk, csak az informatikai eszkoz és a rajtalévé adat
atvizsgalasakor. Ha csak egy bizonyos informdaciéra van sziikség, amelynek szolgaltata-
sara az allami, dnkormanyzati szerv egyébként is koteles, és az informacié kinyeréséhez
nem sziikséges specialis ismeret, akkor a nyomoz6 hatdésagok a megkeresés eszkézéhez
nyulnak, azaz kiildenek egy atiratot. Erre példa lehet annak lekérdezése, hogy adott id6-
szakban mely munkatarsak végeztek munkat az allami, 6nkormanyzati szerv adott épii-
letében. Ha a beszerzendd informacid az eljaras szempontjabol kiemelten fontos, vagy
annak kinyeréséhez specialis informacio sziikkséges, esetlegesen tartani lehet attol, hogy
az adatokat torlik vagy feliilirjak, akkor egy eréforras-igényesebb és gyorsabb eljarasi
cselekmény kovetkezhet: a lefoglalas.

8.2.12.2. Lefoglalas

Erre példa lehet, amikor a nyomozé hatdsag akar az allami, 6nkormanyzati szerv épiiletében
6nallo cselekményként, akar egy nyilatkozattételre jogosult személy tantikénti kihallgatasa
alkalmaval lefoglalja a munkatarsak rendszerhasznalatarol szol6 logfajlokat tartalmazo
adatokat és az azokat rogzit6 adathordoz6t. A kutatas az eljaras ala vont személy jogaiba
torténod egyik legerdsebb beavatkozas a fentebb emlitettek koziil. Tipikusan akkor alkal-
mazhato, ha mas intézkedés nem biztos, hogy eredményre vezetne, vagy a nyomozas érde-
kében ez tlinik a legcélszeriibbnek. Jellemzden akkor keriil foganatositasra, ha az eljaras
ala vont személy nem egylittmiik6do, vagy a beszerzend6 adat, informacié nem egyszeriien
koriilirhato, annak kigyUjtéséhez specialis ismeret sziikséges. Példaként emlithetd, amikor
az allami, 6nkormanyzati foglalkoztatott a hivatali informatikai eszkézoket hasznalja fel
illegalis tevékenységre, példaul zsarolo, fenyegetd e-mailek kiildésére, gyermekeket abra-
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zol6 pornograf felvételek tarolasara (SIMON—GYARAKI 2017). Az eljarasjog szerint targyi
bizonyitasi eszkoz alatt értendé minden olyan targy — ideértve az iratot és az okiratot
is —, amely a bizonyitando tény bizonyitasara alkalmas, tobbek kozott:

» amely a blincselekmény elkévetésének vagy a blincselekmény elkovetésével 6ssze-

fliggésben az elkovetd nyomait hordozza,

» amely a biincselekmény elkdvetése ttjan jott 1étre,

» amelyet a blincselekmény elkovetéséhez eszkoziil hasznaltak, vagy

« amelyre a blincselekményt elkovették.

Irat minden olyan targyi bizonyitasi eszkoz, amely miszaki, vegyi vagy mas eljarassal
adatokat rogzit, igy kiilonosen a papiralapt vagy elektronikus adatként 1étez6 szoveg, rajz,
abra. Okirat az az irat, amely valamilyen tény, adat valosaganak, esemény megtorténtének
vagy nyilatkozat megtételének bizonyitasara késziil, és arra alkalmas. Az okiratra vonatkozo
rendelkezések iranyadok az okiratbodl késziilt kivonatra is. A 100/2018. (V1. 8.) Korm. ren-
delet a nyomozas ¢s az elokészitd eljaras részletes szabalyairol a kutatasrol és a lefoglalasrol
felvett jegyzokonyvvel osszefiiggésben a 86. § (1) bekezdésében az alabbi rendelkezéseket
tartalmazza: ,,Az informacios rendszer atvizsgalasa soran biztositani kell az informacios
rendszer utjan — védelmi eszkdz vagy informatikai megoldas megkeriilése vagy kijatszasa
nélkiil — hozzaférhet6 adatok megismerését és rogzitését.”

Amennyiben tehat a nyomozas soran szamitogép lefoglalasara keriil sor, fontos ki-
emelni, hogy egy kutatas alkalmaval nem vizsgalhatjuk at a szamitégépen tarolt adatokat.
Sét, ha az adott eszkdz kikapesolt allapotban van, akkor azt tilos a helyszinen bekapcsolni.
Ennek az az oka, hogy minden bekapcsolaskor a korabban mentett adatok az adathordozon
moddosulnak. Olyan adatok is, amelyek a nyomozas soran relevanciaval birhatnak (példaul,
hogy mikor volt az utols6 rendszerinditas). Ez aldl képeznek az esetlegesen a nemzetbizton-
sagot vagy a kdzbiztonsagot stilyosan sértd blincselekmények korébe tartozoé esetek, vagy
ahol a varhat6 bizonyitékok késedelmes beszerzése rendkiviili érdeksérelemmel vagy kar
okozasaval jarna. A birosag elott hitelt érdemléen bizonyitani kell tudni a rogzitett digitalis
adatok, bizonyitékok eredetiségét. Az eljaras minden pontjan —az intézkedés megkezdésétol
egészen a birdsagi targyalasig — igazolni kell tudni az eszk6zok valtozatlansagat, vagy ha
azokon valtoztatas tortént, akkor arra csak dokumentalas mellett, szakmai eléirasok be-
tartasaval van lehetéség.

1. A lefoglalasra aprolékosan fel kell késziilni. Ha okunk van feltételezni, hogy az el-
kovet6 konspiral és adatait rejti, vagy biztonsagi intézkedéseket vethet be az adatok
hozzaférhetetlensége érdekében, akkor mindig vonjunk be szaktanacsadot
(KR NNI KBEFO, NBSZ, BRFK KGBEFO vagy belsé rendszergazda), esctleg
szakértot a szakértdi névjegyzekbdl.

2. A kutatas, lefoglalas megkezdésekor az intézkedés ala vont személyeket el kell
tavolitani az adott eszk6z kozelébdl, és meg kell akadalyozni a fizikai hozzaférést
(sziikség esetén kényszerintézkedések alkalmazasaval). Az intézkedés ala vont
személyeket célszer(i akar ekkor kihallgatni arra vonatkozoan, hogy ki hasznalja
a szamitogépet. Az elkovetdk ezen a teriileten altalaban nem tapasztalt kriminalis
személyiségek — igy az elsé kényszerintézkedés okozta ,,sokkot” még hatéko-
nyabban ki lehet hasznalni.
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10.

11.

. Az inkriminalt IT-eszko6zrdl fénykép- és videdfelvételt indokolt késziteni, majd

a kiilso fizikai adatkapcsolatot megszakitani (a halozatrol levalasztani). Wifi-kap-
csolatot a bejovo internet kapcsolatanak megszakitasaval — példaul kiilsé antenna
lecsavarasaval, laptopon repiildgépmod-kapcsoloval —, jegyzokonyvi rogzités mel-
lett kell megsziintetni.

. Alapvet6 szabaly, hogy az eljarasi cselekménnyel érintett személyt sosem hagyjuk

magara, mindig felliigyelet alatt kell allnia, és meg kell fosztani minden lehetséges
kommunikacios eszkdz alkalmazasanak lehetdségétol. Indokolt a ruhéazat atvizs-
galasa is, amely soran felszolitjuk a zsebében talalhaté targyak atadasara.

. Az adatkapcsolat megsziintetését kovetden rogzitjiik a jegyzokdnyvben, fénykép-,

esetleg videofelvételen, hogy milyen alkalmazasok futnak, milyen koérnyezetben
helyezkedik el a szamitogép, amibol esetlegesen a hasznalojat is lehet azonositani
(példaul csak 6 cigarettazik, és csikkek vannak a gépnél).

. Amennyiben sziikségessé valhat, igy minden, az eljarashoz kapcsolodo adathor-

dozot lefoglalunk, majd a szamitogépet lehetdség szerint rendes, szabalyos lealli-
tassal kikapcsoljuk.

. Amennyiben destruktiv folyamatok zajlanak az eszkdzon — azaz torlés vagy enk-

riptalas zajlik —, akkor minden mas intézkedést megel6zden indokolt lehet a folya-
matok megszakitasa, amit leghatékonyabban az aramellatas (az elektromos aram
vagy az akku lecsatolasa) megsziintetésével valdsithaté meg.

. Amennyiben az elkdvetd személye vagy az aktualisan futd alkalmazasok (BitLocker,

Truecrypt, DiskCryptor, FileVault) arra engednek kovetkeztetni, hogy az eszkoz tit-
kositva van, de az eljarasi cselekmény foganatositasanal a titkositas fel van oldva,
akkor semmiképpen nem kapcsolhato ki az eszkdz a jelszd ismerete nélkiil. Ilyen
esetben példaul a laptoppal szakértéhoz kell menni, vagy azt kihivni, amennyiben
ez semmiképpen nem oldhatdo meg, akkor az egyébként titkositott, de aktualisan
elérhet6 adatokrol nem titkositott masolatot kell késziteni folyamatos jegyzokonyvi,
esetleg videofelvételes rogzités mellett.

. A gép kikapcsolas nélkiili — jellemzden szakértét igényld — vizsgalata abban

az esetben is sziikséges lehet, ha valamilyen halozati szolgaltatas (Facebook, Gmail
stb.) vagy felhdalapu tarolas valosul meg. Ezek a kapcsolatok az eszkdzok kikapeso-
lasaval, elszallitasaval jellemzden megsziinnek, igy az eljaras adataira tekintettel
meérlegelni kell, hogy mi szolgalja jobban annak érdekeit.

A csomagolasra legalkalmasabb a nagyméreti{i plasztikzsak bekdtve, biinjelcim-
kézve. (Nem megfeleld eljaras, hogy a késziiléket és annak csatlakozasi feliileteit
a lefoglalast elszenvedo altal is alairt 6ntapadods vagy leragasztott papirokkal biz-
tositjuk, hiszen ezek sériilése, levalasa esetén nem bizonyithat6 az eszk6zok le-
foglalaskori allapota.)

Ezt kdvetden nyilik majd lehetdsége a szakértonek vagy a szaktanacsadonak, hogy
a bitazonos maésolat készitését kovetden a mésolaton szakértdi munkat, keresést
hajtson végre. A biinjelzsak kibontasa az érintettek elézetes kiértesitését kovetden
jegyzokonyvi rogzités mellett lehetséges, ha arra a szakértonek torténd megkiildés
el6tt sziikség van.
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Bonthato digitalis eszk6zok esetén lehetdség van ra, hogy egyenként rogzitsiik az eszk6zben
talalhat6 adathordozok gyartmanyat, tipusat, egyedi sorozatszamat — természetesen minden
esetben fényképek készitése mellett az eszkozrdl és a szerelési folyamatrdl. Ennek akkor
lehet jelentésége, ha a szakérto kirendelését megel6z6 ajanlatkéréshez pontos informaciokat
szeretnénk megadni. Itt tehat harom lehetdség van:

* a helyszinen rogzitjiik az eszk6zok tulajdonsagait,

» késdbbi blinjelzsak bontasakor vessziik fel az adatokat,

» aszakértd az ajanlatat hianyos adatok alapjan adja meg, ami késobb az ajanlat ki-

bévitéséhez vezethet.

Nem bonthaté vagy lezart burkolata digitalis eszk6zok esetén rogziteni kell az eszkoz
gyartmanyat, tipusat, egyedi sorozatszamat. Fontos, hogy hiteles igazsagiigyi masolatot
késziteni megfeleld hardver (irasvédd) és/vagy szoftver segitségével lehetséges. A maso-
lasi folyamat nem valtoztathatja meg az eredeti adatot. Az igazsagiigyi masolas eredménye
lehet hiteles masolat (forensic clone) vagy hiteles lemezkép (forensic image). E16bbinél egy
4GB-os pendrive-on 1évé 3MB-os kép masolata kb. 4GB-os lesz, mig az utdbbinal csak
kb. 3MB-os. Ezek az eszk6zok (példaul irasvédo) csak kiemelt renddri egységeknél allnak
rendelkezésre. Az altalanos blinligyi munkaban sziikséges szoftverek (FTK Imager)*! al-
kalmazasanak szabalyai gyakorlati foglalkozasokon keriilnek ismertetésre. Az azonos
bittartalmat egy kddolassal generalt ellen6rz66sszeg (hash-kulcs) igazolja. Ha az eredeti
adatot akar egy bittel is moédositjak, akkor az Gjrageneralt kod nem lesz azonos. Ezzel biz-
tosithatd az adatok integritasa.

8.2.13. Altalanos eljaras a mobilkommunikiciés eszkozok lefoglalasa esetén

Az eszkozt miikodésben tartani kizarolag akkor sziikséges, ha az ligy soran észszeriien
feltételezhetd, hogy az észlelt biztonsagi elemek vagy titkositas akadalyoznak a post
mortem — azaz kikapcsolt allapotu — szakértés hatékonysagat. Ebben az esetben a mobil
kommunikacios eszkdzt bekapcsolva kell tartani, de a tavkozlési halozattol el kell szige-
telni (példaul Faraday-kalitka segitségével), valamint biztositani kell az eszkdz folyamatos
tapellatasat. Bekapcsolva lefoglalt eszk6z halozattol valod elszigetelése azért indokolt,
mert a felhasznalo tavolrdl megsemmisitheti az eszk6zon tarolt digitalis bizonyitékokat,
illetve a normalis hal6zati miikddés soran is megvaltozhatnak a késziilékben tarolt digi-
talis bizonyitékok.

8.2.14. A szemle
A biincselekmény elkdvetésével érintett rendszer alaposabb vizsgalata lehet sziikséges

a blincselekmény elkovetdje altal hatrahagyott nyomok 6sszegyjtése és rogzitése érde-
kében. A vizsgalat a szemle szabalyai szerint hajthatd végre. A régi Be. alapjan szemlét

2 FTK Imager. Elérhet: https://accessdata.com/product-download/ftk-imager-version-3.2.0 (A letoltés datuma:
2018.09. 19.)
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a birésag, illetéleg az ligyész rendel el és tart, ha a bizonyitand6 tény felderitéséhez vagy
megallapitasahoz személy, targy vagy helyszin megtekintése, illetleg targy vagy hely-
szin megfigyelése sziikséges.”> A szemle mint bizonyitasi cselekmény lehetdséget biztosit
a nyomoz6 hatosagnak, az ligyészségnek, illetve a birésagnak arra, hogy a bizonyitando
tény megallapitasa érdekében, vagy amennyiben a bizonyitas szempontjabol indokolt, tar-
gyat, személyt vagy helyszint megfigyeljen. A szemlénél, ha a hatdsag ugy itéli meg, vagy
valamilyen koriilmény indokolja, szakértét is lehet alkalmazni, vagy amennyiben az in-
formacios rendszer vagy adathordozoé atvizsgalasa valami miatt kiilonleges szakértelmet
igényel, az elektronikus bizonyitékok Osszegyiijtésére szaktanacsadd vehetd igénybe, aki
a késobbiekben mar nem rendelhet6 ki szakértéként. A szemle alkalméval a bizonyitas
szempontjabol jelentds koriilményeket részletesen rogziteni kell. A szemlén fel kell kutatni
¢és Ossze kell gytjteni a targyi bizonyitasi eszkdzoket, és gondoskodni kell a megfeleld
moddon torténd megdrzésiikrol. A szemle targyardl, ha lehetséges és sziikséges, kép- vagy
hangfelvételt, illetve képet és hangot egyidejiileg rogzitd felvételt, rajzot vagy vazlatot
kell késziteni, és azt a jegyz6konyvhoz kell csatolni. Az interneten talalhato bizonyitékok
mentése altalaban online szemle keretében torténik. Az adatmentésben az eljaré nyomozok
végzik az ligyben relevans adatok keresését és rogzitését, igy az internetes kereséseket, a le-
toltott fajlokat. Az adatmentés folyamatardl jegyzokonyv vagy jelentés késziil, amelynek
részletesnek kell lennie, a folyamatokat, megallapitasokat rogziteni kell. Az adatokrol ér-
demes Ggynevezett image-fdjlt késziteni, amit hash-kulccsal kell azonositani, amelyet egy
adathordozon rogzitenek (ez utobbi lehet CD-/DVD-/BR-disc vagy winchester). E mozzanat
részleteit is jegyzokonyvben kell rogziteni. Amennyiben az informacios rendszer vagy
adathordoz6 részletes atvizsgalasa a nyomozé hatosag részérdl nem sziikséges, bizonyos
esetekben az elektronikus bizonyiték adatkérés utjan is beszerezhetd.

8.2.15. Leplezett eszkézok a kiberbiincselekmények felderitésében

A fent nevesitett kényszerintézkedések mellett a masik legcélravezetobb megoldas a nyo-
moz6 hatosag kezében a leplezett eszk6zok alkalmazasa, amelyek kiilonosen alkalmasak
lehetnek a szervezett bindzés, a terrorcselekmény megallapitasara, a korrupcioval dssze-
fliggd blincselekmények és a kiberbiingzés felderitésére, megelézésére. A biintetdeljarasi
térvényben, a Rend6rségrol szold 1994. évi XX XIV. torvényben, tovabba a Nemzeti Ado- és
Vambhivatalrol szo616 2010. évi CXXII. torvényben, a 100/2018. (V1. 8.) Korm. rendeletben
meghatarozzak a leplezett eszk6zok alkalmazasanak lehetéségeit, az ligyészi és birdi en-
gedélyhez kotott, valamint ahhoz nem ko6tott lehetdségeket. A szabalyozas emlitését azért
tartom fontosnak, mivel ez az egyik olyan lehetdség a nyomozo hatdsag kezében, amellyel
a kibertérben elkovetett jogellenes cselekményeket és az azt elkdvetdket joval nagyobb
eséllyel lehet tetten érni, mint a nyilt eljarasban meghatarozott modszerekkel.

2 Be. 119. § (1) bekezdés.
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8.2.16. A leplezett eszkozok igénybevételének altalanos szabalyai

A szamitogépes biincselekmények olyan atipikusnak nevezhetd, a tarsadalmat, gazdasagot
¢és nemzetallamokat veszélyeztetd cselekmények, amelyek az elkovetés jellege, annak hatasa
miatt nemesak a nyomozo6 szervekre, hanem a nemzetbiztonsagi szervezetekre is feladatokat
ronak. ,,A leplezett eszkdzok alkalmazasa olyan a maganlakas sérthetetlenségéhez, vala-
mint a magantitok, a levéltitok és a személyes adatok védelméhez fliz6d6 alapvetd jogok
korlatozasaval jard, a biintetoeljarasban végzett kiilonleges tevékenység, amelyet az erre
feljogositott szervek az érintett tudta nélkil végeznek.”?

A leplezett eszk6zok alkalmazasa soran az azt igénybe vevo szervezetnek be kell tar-
tania:

» aszikségesség,

* az aranyossag,

* acélszeriiség elvét.

Azaz a leplezett eszkdzok akkor alkalmazhatok, ha
* megalapozottan feltehetd, hogy az eljaras soran bizonyitékként felhasznalhato
adatok, informaciok a leplezett eszkoz alkalmazasa nélkiil nem lennének meg-
ismerhetdk;
+ aleplezett eszkdz alkalmazasa nem jar az érintett(ek) alapvetd jogainak aranytalan
sérelmével.

A leplezett eszkdzok és modszerek alkalmazasa a szamitogépes bilincselekmények fel-
deritésének talan egyik legfontosabb lehetdsége, ugyanakkor nem minden esetben olyan
egyszerll, mint a hagyomanyos blincselekmények esetében.

8.2.17. Az informacios rendszer titkos megfigyelése

A biroi engedélyhez kotott leplezett eszkdzok egyike — ahogyan az elézéekben is emli-
tettem — az informacids rendszer titkos megfigyelése. Az eszkoz alkalmazasa soran az arra
feljogositott szerv birdi engedéllyel az informacios rendszerben kezelt adatokat titokban
megismerheti, az észlelteket technikai eszkozzel rogzitheti. A rogzités modjat a Be. nem
hatarozza meg, igy az a megfigyelt személytol, a blincselekmény jellegétdl és a helyszin
adott tulajdonsagaitdl kiterjedhet:

» arendszerben tarolt adatok tartalmara, esetleg a metaadatokra,

+ arendszerhez torténd hozzaféréshez sziikséges jelszavakra, felhasznald azonosi-

tokra,
» arendszeren keresztiil torténé kommunikacidé megfigyelésére, megismerésére,
» arendszert hasznalok megismerésére (hang- és képrogzitésre).

Az informacids rendszer titkos megfigyelése torténhet kozvetleniil és kozvetetten,;
a szamitastechnikai eszkdzon egy kiviilrdl feltelepitett program segitségével, valamint

3 Be. 214. § (1) bekezdés.
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a szamitogépet megfigyeld kép-, illetve hangrogzitésre alkalmas eszkoz elhelyezésével
[Be. 232. § (3) bekezdés, a hely titkos megfigyelése], illetve ennek a két rendszernek a kom-

crr

8.2.18. Az el6készit6 eljaras

Az 0j biintetéeljarasrol szolo térvény a nyomozasokban nagyobb szerepet szan az ligyész-
ségnek mint kozvadlonak mind a vizsgalati, mind pedig a felderitési szakban. A torvény sze-
rint az ligyészség nyomoz, feliigyeli a felderités torvényességét, valamint iranyitja a vizsga-
latot. Az ligyészség elokészitd eljarast végez, ¢s a mas szerv altal végzett elokészito eljarasban
ellatja az e térvényben meghatarozott feladatait.* A kibertérben elkovetett deliktumok soran
az elokészitd eljarasnak kiemelt jelentdsége van, hiszen a hagyomanyos biincselekményekkel
ellentétben magasabb a latencia, valamint a bizonyitast is sokban neheziti a nemzetkozi
¢és technikai jellege is. El6készit6 eljarast a nyomozo hatdsag vagy az tigyészség folytathat
le annak érdekében, hogy megallapitsak, hogy a biincselekmény gyantija fennall-¢.?* Maga
az elokészitd eljaras nem mas, mint a leplezett eszkdzok alkalmazasara feljogositott szerv
altal folytathato eljaras, valamint nyilt eszkozokkel is folytathatd adatszerzés, amit a tor-
vényben meghatarozott szervezetek és azok megsegitésére a renddrség belsé binmegelézési
¢és blnfelderitési feladatokat ellato szerve, illetve a rendérség terrorizmust elharito szerve is
végezhet. Az elokészitd eljaras az egyik legalkalmasabb jogintézménye lehet annak, hogy
a hatosag egyszer(i gyanu esetén sajat monitorozo tevékenységet végezve a torvényben meg-
hatarozott eljaras lehetéségével éljen, és a rendelkezésre allo id6 — hat honap, egyes esetekben
kilenc honap — alatt blincselekmény elkovetésének fennallasat bebizonyitsa, vagy épp elvesse.
Barmely biincselekmény miatt folytathat6 (igy nincs megkdtés sem a biintetési tétel, sem
pedig a blincselekmény tipusa tekintetében), igy a kibertérben elkdvetheté valamennyi de-
liktum miatt, sajat hataskorben eljarva a nyomozoé hatésagok vagy az ligyészség megkezdheti
az eljarast. Az elokészito eljaras esetében elvégezhetd adatszerzo tevékenység a rendelkezésre
allo és a torvényben meghatarozott szervezetek nyilvantartasaibol és a torvényben még nem
szabalyozott OSINT-tal (Open Source Intelligence — nyilt forrast informaciogyijtés) is el-
végezhetd. Az OSINT-tevékenység torvényben torténd szabalyozasaval kapcsolatban nem
vagyok meggy6zidve annak sziikségességérol, ugyanakkor az azaltal szerzett bizonyitékok
hitelessége, felhasznalhatdsaga kérdéseinek tisztazasa viszont idészer(i lenne mar. A leplezett
eszkoz is igénybe vehet6 az elokészitd eljaras soran, de csak azzal a gyanusitottal szemben,
aki a biincselekmény elkovetdjeként szoba johet, és az 6 tartozkodasi helyének megallapi-
tasa, elérhetdségének megismerése céljabol. A kiberblincselekmények esetében az elkdvetok
megismerése, felderitése mindig nehézséget okoz az internetes felhasznalok anonimitasa
miatt. A bin6z6k szamara egyre népszeriibb a kibertér, mivel az azon keresztiil foly6é kom-
munikacio ténye a hatésagok szamara sokszor nehézségekbe iitk6zott. Amennyiben az uniod
kivansagat figyelembe vessziik, miszerint a kibertér ne a biindzék menedéke legyen, ugy
tovabbi szabalyozasokra még sziikség lenne, anélkiil, hogy a szdlas- és véleménynyilvani-
tashoz fiz6d6 jogok sériilnének.

2 Be. 25. § (1)~(3) bekezdés.
2 Be. 340. § (1) bekezdés.
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8.2.19. Az el6készito eljaras soran alkalmazhato ligyészi engedélyes leplezett
eszkozok

A leplezett eszk6zok alkalmazasanak elonye, hogy a blincselekményt elkdvetével szemben
az annak végrehajtasara feljogositott szerv — azért, hogy az eljaras céljat titokban tartsa —
a blincselekményre vonatkozéan informaciokat, adatokat gytjthet anélkiil, hogy arrél
az adott személy értesiilne. A szamitdgépes kornyezetben elkdvetett gazdasagi, illetve
tartalombiincselekmények, valamint a terrorcselekmények bizonyitasa esetében a rendel-
kezésre allo leplezett eszk6zok alkalmazasa nagyobb sikerrel kecsegtethet, mint a korabbi
Be.-ben szabalyozott lehetdségek.

8.2.20. A fizetési miiveletek megfigyelése

A fizetési miveletekre vonatkozo 0j eljarasjogi szabalyozas kiilonosen alkalmas lesz az in-
formacios rendszer felhasznalasaval elkovetett gazdasagi biincselekmények felderitésére
¢és vizsgalatara. Barmelyik blincselekmény elkdvetésének legfontosabb bizonyitasa Iehet
a pénz utjanak nyomon kovetése, az illegalis forrasbol szarmazo jovedelmek felderitése,
de a kibertérben elkdvetett blingzésnél — ahol sokszor csak egy bankszamlaszam ismert,
és esetleg egy fiktiv vagy hajléktalan személy, ahol a szamlak kozotti atvezetések a netban-
kolasnak kdszonhetéen barhonnan és barmikor intézhet6k — a fizetési miiveletek hatarozott
id6tartamra torténé megfigyelésének koszonhetéen a pénz mozgasa, a szamlak birtoko-
sainak tevékenysége valds idében valik nyomon kévethetévé, és nem napokkal vagy esetleg
joval késébb beszerezhetd adatokbodl ismerhetd meg. Fizetési miivelet megfigyelésének
szamit példaul a pénzforgalmi szamlaval kapcsolatos valamennyi fizetési miivelet vagy
a fizetési miiveletekre vonatkozo adatok rogzitése, tovabbitasa.

A fizetési miveletek megfigyelése legfeljebb harom hdnapra rendelhetd el, amelyet
az liigyészség egy alkalommal legfeljebb tovabbi harom honappal hosszabbithat meg.
A megfigyelés alatt a fizetési miiveletek felfliggeszthetok legfeljebb két napig, de ennek té-
nyérdl a pénzintézet — a szolgaltatdo — sem az érintettnek, sem harmadik félnek nem adhat
tajékoztatast.

A kriptovalutakkal kapcsolatos miiveletek mint fizetési miiveletek megfigyelésének
szabalyai jelenleg még nem kivitelezhetok. A probléma egyik oka, hogy a fizetési miivelet
nem fiiggeszthetd fel, hiszen nincs szdmlavezetd bank a digitalis pénz mogott, valamint
a 100/2018. (VI. 8.) Korm. rendeletben meghatarozott szabalyok szerint a szolgaltatot tajé-
koztatni kell az eljarasrél, ami a kriptovalutak esetében nem lehetséges.

8.2.21. Alvasarlas

Az ligyészség engedélyével a biincselekménnyel feltehetden dsszefliggésbe hozhaté dolog
vagy annak mintaja megszerzésére vagy szolgaltatas igénybevételére, az eladd bizal-
manak erdsitése céljabol a biincselekményre vonatkozd targyi bizonyitasi eszkozt ered-
ményez06 dolog megszerzésére vagy szolgaltatas igénybevételére, az elkovetd elfogasanak
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elésegitésére iranyulo szinlelt megallapodas kothetd és teljesithetd.?® Az alvasarlas tehat
nemcsak kézzel foghatd dolog, hanem barmilyen szolgaltatas igénybevételére alkalmaz-
hat¢ (feltételezhet6en a dark net esetében bitcoinért, vagyis kriptovalutaért megszerezhetd
illegalis szolgaltatas vagy dolog is érthetd alatta). Az alvasarlashoz fedett nyomozo vehetd
igénybe.

8.2.22. Fedett nyomozo alkalmazasa®

A fedett nyomozo feladata a kibertérben elkdvetett biincselekmények esetén specialisabb
lehet, mint a fizikai térben végzett munkajuk, hiszen amellett, hogy a technikai eszk6zok
sokszor a segitségiikre lehetnek egy-egy feladat elvégzése soran, ugyanakkor hatraltatd
tényez0 is az, hogy ismerniiik kell a kibertérben alkalmazott nyelvezetet, a szakzsargont,
¢és nem utolsosorban nehezitésként eléfordulhat, hogy a biinézével nem keriilnek kapcso-
latba személyesen. A Be.-ben a fedett nyomoz6 alkalmazasara legfeljebb hat honapra van
lehetdség az ligyészség engedélyével, amely alkalmanként hat honappal meghosszabbithato.
A biintetbeljaras céljanak végrehajtasa érdekében ,,[...]

a) blinszervezetbe torténd beépiilés,

b) terrorista csoportba vagy terrorcselekmény feltételeinek biztositasahoz anyagi esz-
kozt szolgaltatd vagy gytijtd, tovabba terrorcselekmény elkovetését vagy terrorista
csoport tevékenységét anyagi eszk6zok nytjtasaval vagy egyéb modon tamogatd
szervezetbe torténd beépiilés,

¢) alvasarlas,

d) rejtett figyelés végrehajtasa,

e) [...] az informacio tovabbitasa vagy

f) a biincselekménnyel 6sszefliggd informaciok és bizonyitékok megszerzése

érdekében alkalmazhat6.”?

Fedett nyomozo alkalmazasa kiilondsen alkalmas lehet olyan biincselekmények elkove-
tésének bizonyitasaban az el6készitd eljaras vagy a felderités® soran, amikor az tigy bo-
nyolultsaga, az abban részt vevé személyek Osszetartasa miatt egyébként Iehetetlen lenne
a bizonyitékok megszerzése vagy azok biztositasa.

Ilyen biincselekmény lehet kiilondsen a kritikus infrastrukturak elleni timadasok
malware-rel vagy a gyermekpornografia blincselekmény bizonyitasa, amikor is az elkdvetdk
zart csoportokban kommunikalnak egymassal titkositott csatorndkon, igy a szervezetbe
torténd beéplilés, a tagok megismerése, a biincselekmény helyének lokalizalasa soran lehet
kiemelkedo jelentdsége a munkajuknak.

2 Be.221.§.

2 Be.222.§.

2% Be. 222. § (2) bekezdés.

A nyomozas ¢s az elokészito eljaras részletes szabalyairol szolo 100/2018. (V1. 8.) Kormanyrendelet 133. §.
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,,Nem biintethet a fedett nyomoz6 az alkalmazasa soran elkdvetett biincselekmény,
szabalysértés vagy kozigazgatasi birsaggal sjtando szabalyszegés miatt, ha annak elko-
vetése

a) a fedett nyomozo alkalmazasanak eredményességéhez, az alkalmazassal elérni ki-
vant bliniildozési célhoz sziikséges, és az alkalmazassal elérni kivant biiniildozési
érdek jelentsebb, mint a fedett nyomozo felelésségre vonasahoz fiiz6d6 érdek,

b) a fedett nyomozo biztonsaganak biztositasa, leleplezddésének megakadalyozasa
érdekében sziikséges, és a fedett nyomozo biztonsagaval, leleplezédésének meg-
akadalyozasaval kapcsolatos érdek jelentdsebb, mint a fedett nyomozo feleldsségre
vonasahoz fiz6d6 érdek, illetve

¢) mas blincselekmény elkdvetésének megel6zése vagy megszakitasa érdekében sziik-
séges, ¢s a blincselekmény megelézéséhez vagy megszakitasahoz fiiz6dé érdek
jelentésebb, mint a fedett nyomozo feleldsségre vonasahoz fliz6d6 érdek.”*°

8.2.23. A szakérto

A szakért6 bevonasanak, szerepének fontossaga, a szakértd igénybevétele egy biintetdel-
jaras soran mindig is kérdéses. A szakvéleménynek egyre nagyobb szerepe van a bizonyitasi
eszk6zok kozott, hiszen a technika, technologia fejlddésének koszonhetéen a korabban még
sikerteleniil befejezett tigyekben szerzett bizonyitékok értékelhetévé valtak, és a bizonyitas
és az elkovetod felderitése is egyre sikeresebb lett. A biintetdeljarasi torvény alapjan, ha a bi-
zonyitandé tény megallapitasdhoz vagy megitéléséhez kiilonleges szakértelem sziikséges,
szakértdt kell alkalmazni.?! Szakértelmet igényld kérdésnek, vagyis szakkérdésnek miné-
sitheté minden olyan relevans kérdés, ami nem mindsiil jogkérdésnek, és a bizonyitashoz
sziikséges felhasznalhatosaga szakértelmet kivan. Az 0j biintetd eljarasjogi torvény ismét
nem hatarozta meg a kiilonleges szakértelem fogalmat (ahogy mas jogszabalyok sem), ennek
ellenére a szakértd kirendelése sziikségességének mérlegelésekor az alabbi meghatarozast
kell szem el6tt tartani: a jogi szakmatdl kiilonbozo, valamely mas tudomanyos, technikai
szakteriiletre, esetleg miivészeti agra vonatkozoé ismereteket takarja. A szakértd a birosag
kiilonleges szakértelmét potolja, feladata a relevans szakkérdések megvilagitasa és értéke-
Iése. Ebbol kovetkezik, hogy a szakértd jogkérdésekben nem nyilvanithat véleményt. Ebbol
kovetkezhetne, hogy a szakértd csak olyan kiilonleges szakkérdésekben adhat véleményt,
amellyel kapcsolatban a birosagnak nincs relevanciaja (szubjektiv tényezd), ami nem zarja
ki tehat azt, hogy egyes esetekben a nyomozod hatdsag eljaro tagja, aki viszont képességeinél
vagy tudasanal fogva bizonyos véleményt adhatna, megtehetné azokat a cselekményeket,
amelyekre képes. A szakértd és szaktanacsadod jogszabalyi kornyezete mellett az egyes
blincselekménytipusok vizsgalata soran a kirendelésiikre ténylegesen a térvényben meg-
hatarozott kiilonleges szakértelem miatt keriil sor, vagy pedig a nyomoz6 hatosag tagjanak
a ,.kényelmét”, esetleg a tehetetlenségét vagy még rosszabb esetben ,,mert igy szoktuk” hoz-
zaallasat tiikkrozi. A bizonyitas targya koz¢ tartozik a szakvélemény, amelynek elkészitése
csak az igazsagiigyi szakértdi tevékenységrol szold torvényben meghatarozott feltételek

30 Be. 224. § (1) bekezdés.
31 Be. 188. § (1) bekezdés.
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alapjan végezhet6.”? Az igazsagligyi szakértd feladata — a hatosag kirendelése vagy meg-
bizasa alapjan —, hogy a tudomany és a miiszaki fejlédés eredményeinek felhasznalasaval
készitett szakvéleménnyel dontse el a szakkérdést.* Szakkérdésnek mindsiilnek azok a vizs-
galatok, amelyek elvégzéséhez kiilonleges szakértelem sziikséges (példaul halott személy
esetében DNS-vizsgalat, mérgezéssel dsszefiiggd toxikologiai vizsgalat stb.) A szakértd
feladata, hogy az adott ligyben a hatosag altal tortént kirendelés alapjan, a legjobb tudasa
szerint, partatlanul, a szakért6i kirendelé hatarozatban feltett kérdésekre a torvényben
meghatarozott hatarido alatt befejezze a vizsgalatot. De a szakértének nem feladata, hogy
jogkérdésben dontson. Vagyis az, hogy a hatdsag egy cselekményt biincselekménnyé mi-
nésitsen, vagy a pontos tényallas meghatarozasat a szakért6tol varja, mar nem tartozik
a kiilonleges szakértelem ala. Ugyantigy igaz ez a kiberbiincselekmények esetében is, még
ha az eljaré nyomozo a legkevesebb informatikai ismerettel is rendelkezik, akkor sem var-
hatja el az altala kirendelt informatikai szakért6t6l, hogy mindsitse az adott cselekményt.

8.2.24. Szakérto, szaktanacsado és eseti szakérto

Szakértd alkalmazasara akkor van tehat sziikség, ha a bizonyitand6 tény megallapitasahoz
vagy megitéléséhez kiilonleges szakértelem sziikséges.’* A meghatarozas nem is feltétlentil
sziikséges, hiszen a kiilonleges szakértelem szubjektiv fogalom, raadasul azt sem fejti ki
a jogalkoto, hogy az adott szakértelem valamilyen kiilonleges eszko6z felhasznalasaval vagy
pedig a szakember kiilonleges tudasaval fiigg 6ssze. Az informatikaval kapcsolatos isme-
retek igen széles korben mozognak. Kezdve azzal, hogy a jogalkalmazok korében annak is-
merete, hogy melyik mobileszkdz, szamitdgép milyen tipusu operacios rendszerrel mikodik,
vagy melyik futtathaté rajta, egészen a komoly informatikai tudast igényld programozasi
kérdésekig, eltérést mutat, amely Osszefiigg az ¢letkorral, a tanulassal és a nyitottsaggal
az 0j tudas felé. A rendérségen dolgozoé nyomozok tudasa tekintetében is erds eltérések
mutatkoznak, amit még nehezit az is, hogy az informatikai eszkdzok szinte valamennyi
blincselekmény vagy szabalysértés esetében megtalalhatok mint bizonyitékot hordozé esz-
kozok, igy az sem teljesen egységes, hogy milyen esetekben elég egy egyszerli megallapitas.
Ehhez még hozzatartozik, hogy semmilyen iranymutatas, allasfoglalas nem sziiletett arra
vonatkozoan, hogy mely tipusu vizsgalatok esetében sziikséges a szakértd kirendelése,
¢és mely esetekben elég, ha azt rendéri jelentés formajaban (amely teljes bizonyitd erejl
okirat) az igy gazdaja végzi el. A szakértd szerepe a biintetdeljaras soran a rendelkezésre
bocsatott adatok, eszk6zok vizsgalata a feltett kérdésekre, ezaltal a bizonyitékok szolgalta-
tasa. Az eseti szakért6 olyan — az eljarasban megallapitandd vagy megitélendd jelentds tény
vagy egyéb koriilmény megallapitdsahoz vagy megitéléséhez — megfeleld szakértelemmel
rendelkezd természetes vagy jogi személy, aki nem igazsagiigyi szakértd; valamint olyan
igazsagiigyi szakértd, aki az igazsagligyi szakért6i szakteriiletekrdl, valamint az azokhoz

322016. évi XXIX. torvény az igazsagiigyi szakértékrol, 5-10. §.
3 Az igazsagligyi szakértokrodl szold 2016. évi XXIX. torvény 3. § (1) bekezdés.
3 Be. 188. § (1) bekezdés.
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kapcsolodo képesitési és egyéb szakmai feltételekrdl szo16 rendeletben meg nem hatarozott
szakteriileten ad szakvéleményt.*
A szakért6i torvény szerint eseti szakérto is igénybe vehetd, ha

az adott szakteriileten nincs bejegyzett igazsagiigyi szakérto,

az adott szakteriileten — id6északos hiany vagy egyéb szakmai ok miatti hiany
okan — a bejegyzett igazsagiigyi szakértok egyike sem tud eleget tenni a kirende-
lésnek, vagy

az adott szakteriilet nem szerepel a miniszter rendeletében felsorolt szakteriiletek
kozott.

A jogalkotd a 9/2006. (II. 27.) IM rendelet mellékleteiben hatarozza meg azokat a szak-
teriileteket és az azokhoz tartozo felséfoku végzettségeket, amelyek igazsagiigyi szakértoi
tevékenység végzésére jogositanak:

a tlizvédelmi, valamint személy- és vagyonvédelmi teriileteken,
orvosi, tovabba egyes pszicholdgiai és bioldgiai teriileteken,
munkabiztonsagi teriileten,

mez6- és erddgazdalkodasi, valamint az élelmiszeripari teriileteken,
kozlekedési és az ipari teriileteken,

informatikai és hirkozlési teriileteken,

kornyezetvédelmi, a természetvédelmi €s a viziigyi teriileteken,
kulturalis teriileten,

gyogypedagodgiai és egyes pszicholdgiai teriileteken,

kozgazdasagi, vamiigyi és egyes pénziigyi teriileteken,

lakas- és épitésiigyi, telepiilésrendezési, valamint az idegenforgalmi teriileteken,
kriminalisztikai teriileteken,

audiovizualis média teriiletén,

titokvédelmi teriileten.

Abban az ligyben, amelyben szamitastechnikai eszkdz vagy az azon tarolt adat keriilt le-
foglalasra, és szilikséges annak vizsgalata, mindenképpen fel kell tenni a kérdést: biztos,
hogy ki kell rendelni szakért6t az adott tigyben? A kérdés megvalaszolasakor mérlegelni
kell, hogy a szakértd, még ha a legcsekélyebb vizsgalatot is végzi, mindig id6t vesz el, €s no-
veli a bliniigyi koltséget, amely a végén nem feltétleniil tériil meg az allamnak. Jogszabaly
meghatarozhatja azokat a szakkérdéseket, amelyekben meghatarozott szakértd jogosult
véleményt adni.’® Milyen vizsgalatok végezhetdk el a szakértd igénybevétele nélkiil?

35

36

Egy adott informatikai vagy mobileszko6z tipusanak, IMEI-, IMSI-szamanak meg-
allapitasat a nyomoz6 hatosag barmely tagja el tudja végezni, még abban az esetben
is, ha a késziiléken nem lathat6 ez az informacio.

Amennyiben a mobiltelefonon 1évé informaciok hozzaférhetok, ugy az abban tarolt
fényképek, telefonkdnyv, kimend, bejovd, nem fogadott hivasok mind a telefon me-
niijébol, mind pedig a szolgaltatotol beszerezhetdk, az tigy eléadodja onalldoan képes
megnézni. Ugyanez vonatkozik az lizenetekre is.

Az igazsagiigyi szakértokrol szol6 2016. évi XXIX. torvény 2. § (2) bekezdés.
Be. 188. § (3) bekezdés.
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* Amennyiben a szamitastechnikai rendszer hozzaféréséhez sziikséges jelszo ren-
delkezésre all, arrdl természetesen feljegyzést kell késziteni, az abban tarolt adatok
tulajdonsagaihoz, kiterjesztésiikhoz, tipusanak megallapitasahoz szintén nem kell
szakértd kirendelése.

8.2.25. Az igazsagiigyi szakérté kirendelésének sziikségessége

Jelenleg altalanosan elmondhato, hogy a kibertérrel 6sszefliggd biincselekmények esetében
a nyomoz6 hatosag azért rendel ki szakértot, mert vagy félnek attol, hogy a digitalis bizo-
nyitékot nem ismerik fel, eljarasi hibat kovetnek el a kényszerintézkedés végrehajtasakor,
az gy fajtaja ténylegesen indokolja, vagy az ligyben eljaro ligyészség csak a ,,pecsétes”
papirt fogadja el, és a hatosag tagja altal készitett jelentést, amely egyébként kozokiratnak
mindsiil, nem fogadja el, hanem szakértd kirendelését irja eld. A szakért6tdl varjak el azt
a szaktudast, amivel nem rendelkeznek. De ne varjuk el, hogy a szakérté minden esetben
az gy kell6 ismerete nélkiil képes elvégezni az ligygazda munkajat, és a vonatkozo térvény
értelmében ez nem is az 6 feladata.

Annak meghatarozasat, hogy az adott igyben milyen targyi bizonyitékra van sziikség,
¢és azt milyen kényszerintézkedéssel kell beszerezni, ne a kirendelt szakért6tdl varjuk
el. A kirendeld hatarozatban a pontosan meghatarozott tényallas, az adatkérés és a nyilt
informaciogyjtés soran beszerzett adatok sziikséges mértékii tajékoztatasa hozzajarul
a folosleges szakértoi vizsgalatok elvégzéséhez és a kiegészitd szakvélemény készitéséhez,
tovabba a biiniigyi koltség folosleges noveléséhez.

8.2.26. Igazsagiigyi informatikai szakérto kirendelése, az igazsagiigyi szakérto
jogai és kotelezettségei

A kirendelésre vonatkozdan altalaban a szokasjog jatszhat szerepet, pedig egyes esetekben
az adott kérdés megvalaszolasa sajat hataskorben is megoldhato lenne. Az igazsagiigyi
szakért6vel kapcsolatban elvarhaté magatartas, hogy gy kell eljarnia, mint ahogyan azt
kirendel6je (az igy eléaddja) tenné, ha rendelkezne olyan kiilonleges szakértelemmel,
amelyre vonatkozoan szakértd bevonasat latta sziikségesnek. A szakért6tdl elvarhato tehat
az az ismeret és jartassag, amely biztositja szamara, hogy a kirendelésekor birtokaba keriilt
informatikai eszk6zok vagy elektronikus adatok vizsgalata ugy torténjen, hogy egyrészt
a kirendel6 hatarozatban megadott tényallasnak megfelelden a feltett kérdésekre teljes mér-
tékben valaszoljon, kétség se férjen hozza, hogy azok megdrizték eredetiségiiket, valtozat-
lansagukat. Az elkészitett szakért6i véleménynek érthetének, vilagosnak kell lenni, hogy
az alkalmas legyen a biintetéeljarasban a tovabbi felhasznalasra. Nem utolsosorban pedig
a szakértd kotelessége a szamara atadott targyak, eszk6zok, adatok eredetiségének a meg-
Orzése és a szakértoi vélemény elkészitésével egyiitt a hatdsag szamara torténd visszaadasa.

A kirendelt szakért6 koteles és jogosult mindazokat az adatokat megismerni, amelyek
a feladatanak teljesitéséhez sziikségesek, e célbol

a) az eljaras ligyiratait — a torvényben meghatarozott kivételekkel — megismerheti,

b) az eljarasi cselekményeknél jelen lehet,
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¢) aterhelttdl, a sértettdl, a tanutdl, a vagyoni érdekelttdl, az egyéb érdekelttdl és az el-
jarasban kirendelt szakért6tol felvilagositast kérhet,

d) a kirendel6tdl Gjabb adatokat, ligyiratokat és felvilagositast kérhet,

e) a kirendeld felhatalmazasa alapjan a neki at nem adott targyi bizonyitasi eszkozt,
elektronikus adatot megtekintheti, megvizsgalhatja, mintavételt végezhet.

A szakértd a vizsgalat soran személyt ¢s targyi bizonyitasi eszkozt, elektronikus adatot
tekinthet és vizsgalhat meg, a személyhez kérdéseket intézhet.’” Ha a szakért6 olyan targyi
bizonyitasi eszkozt vagy elektronikus adatot vizsgal meg, amely a vizsgalat folytan meg-
valtozik vagy megsemmisiil, annak egy részét lehetéleg az eredeti allapotban gy kell
megoriznie, hogy az azonossag, illetve a szarmazas megallapithato legyen. A kirendeld
meghatarozhatja azokat a vizsgalatokat, amelyeket a szakértonek a kirendeld jelenlétében
kell elvégezni, ezaltal biztositva van annak lehetdsége, hogy a nyomozo6 hatosag a a vizs-
galatokban aktivan részt vegyen, ezaltal folyamatosan figyelemmel kisérje a szakvélemény
elkészitésének menetét. Az 0j szakértoi torvény a szakértéi vélemények tartalma vonatko-
zasaban az alabbi kotelezettségeket fogalmazza meg.3®
,»A szakvéleménynek tartalmaznia kell
a) a leletet,
b) a vizsgalat médszerének rovid ismertetését,
¢) a szakmai ténymegallapitasokat,
d) a szakért6 véleményét,
¢) ha az ligyben korabban vizsgalat lefolytatasara keriilt sor, és a kirendelés erre ki-
terjed, a korabbi vizsgalatra vonatkoz6 adatok és megallapitasok értékelését,
f) a modszertani levélre torténd utaldst, illetve a modszertani levélben foglaltaktol
torténd eltérés esetén ennek indokait.”

A szakérté — valamennyi tipusa igazsagiigyi szakértOt értve alatta®® — részvételének sziiksé-
gessége a kiberblincselekmények nyomozasa vagy barmelyik eljarasi cselekménye soran vita
targyat képezheti. Nincs egységes allaspont sem a hatdsagok, sem a biintetéeljaras egyéb
résztvevoi — igy az ligyészség, birdsag — kozott annak tekintetében, hogy van-e sziikség
szakértd kirendelésére, és ha igen, mikor, vagy pedig folosleges pénzkidobas a legtobb
esetben, hiszen azokat a vizsgalatokat, amelyeket elvégez, azt akar a helyi informatikus
vagy rendszergazda is el tudja végezni.

7 Be.192.§.

¥ Azigazsagiigyi szakértokrol szold 2016. évi XXIX. torvény 47. § (1) bekezdés.

Az igazsagligyi szakértdk tipusat, ahol sziikséges, pontosan meg fogom hatarozni. Amikor a szakértd
kifejezést hasznalom, akkor mint gyijtéfogalmat értem alatta.
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8.2.27. A szakért6 vagy szaktanacsado igénybevételével kapcsolatban felmeriilo
elvarasok, feltételek

A régi biintet6eljarasrol szolo torvény alapjan csak abban az esetben sziikséges a szakérto
kirendelése, ha a bizonyitando6 tény megallapitasahoz vagy megitéléséhez kiilonleges szak-
értelem sziikséges,** ennek szabalyozasa a 2017. évi XC. térvényben sem valtozott.

Az eljarasjogunk sajnos nem hatarozza meg a kiilonleges szakértelem fogalmat, igy
eléfordulhat, hogy még abban az esetben is ki kellett rendelni a szakért6t, amennyiben a nyo-
moz6 hatosag tagja rendelkezik a szakkérdés megvalaszolasahoz sziikséges képességgel,
tudassal (esetleg a megfeleld végzettsége is megvan hozza, de mégsem szakértd), pusztan
azért, hogy ezaltal bizonyitasi eszkozt szolgaltasson a nyomozas soran. Ugyanakkor a nyo-
mozas soran a szakérto altal készitett szakvélemény részbizonyitéknak mindsiil, hiszen az 6
feladata a rendelkezésre bocsatott bizonyitékok, valamint az 6t kirendel6 hatarozatban feltett
kérdésekbdl levonhato kovetkeztetések megallapitasa, azok alapjan a vélemény elkészitése.

A szakért6 alkalmazasa kotelezd, ha

a) a bizonyitando tény, illetdleg az eldontend6 kérdés személy koros elmeallapota,

illet6leg kabitoszerfiiggdsége,

b) a bizonyitandé tény, illetéleg az eldontendd kérdés kényszergyogykezelés sziiksé-

gessége,

¢) a személyazonositast bioldgiai vizsgalattal végzik,

d) elhalt személy kihantolasara keriil sor.

A kiberblncselekmények esetében a szakértd kirendelése mas, mint az eddig ismertetett
eljarasi szabalyok soran, mert a kényszerintézkedésnél torténd igénybevétele az igytipusok
¢és a nyomozok felkésziiltségének fliggvénye. Az igazsagiigyi szakértokrol szolo torvény
alapjan tehat ,,Az igazsagiligyi szakért6 feladata, hogy a hatdsag altal kirendeléssel vagy
megbizas alapjan, a tudomany és a miiszaki fejlodés eredményének felhasznalasaval ké-
szitett szakvéleménnyel, a fliggetlenség ¢s partatlansag kdvetelményének megtartasaval
dontse el a szakkérdést, és segitse a tényallas megallapitasat.”™! A szakteriiletek elkiilonitése
az igazsagiigyi szakértokrol szolo, korabban hatalyos 2005. évi XLVIL. tv. 3. § (1) bekez-
désében, majd a jelenleg hatalyos 2016. évi XXIX. tv. 5. § (5) bekezdésében foglalt felha-
talmazas alapjan a 9/2006. (I1. 27.) IM rendeletben tortént meg.

A rendelet az informatika vonatkozasaban az alabbi (szak)teriileteket hatarozza meg:

 informatikai berendezések, szamitogépek, perifériak és helyi halozatok (hardver),

 informatikai biztonsag,

e informatikai rendszerek tervezése, szervezése,

+ stididtechnika, multimédia teriilettel sszefiiggd informatikai tevékenység,

» szamitastechnikai adatbazis, adatstruktarak,

* szoftverek [9/2006. (II. 27.) IM rendelet 6. szamt melléklet A) pont, MATE 2017].

Az informatikai szakért6 kirendelésével kapcsolatban fontos, hogy ne azért térténjen meg
annak igénybevétele, mert a hatésag a jogszabalyok és/vagy alapvetd informatikai tudas
birtokaban nem képes az tigyben donteni, hiszen maganak a szakvéleménynek az elkészitése
iddigényes, és esetleg folosleges biiniigyi koltséget generalhat.

40 A régi biintetéeljarasrol szolo 1998. évi XIX. térvény 99. § (1) bekezdés.
4 Azigazsagligyi szakértokrol szolo 2016. évi XXIX. torvény 3. § (1) bekezdés.
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A szakért6 kirendelése mellett sz616 érvek:
* mivel a digitalis nyomok valtozé kornyezetben keletkeznek, igy azok valtozatlan-
saganak biztositasahoz az atlagosnal magasabb szakértelemre is sziiksége lehet,
» akutatas ¢s lefoglalds soran a szakértd igénybevétele a nyomok rogzitésénél hasznos
lehet,
* atiszta, vilagos megfogalmazas,
» abirosag elbtt sokszor nagyobb érvényt lehet szerezni a vadnak.

A szakért6 kirendelése ellen sz616 érvek:

* anem alapos vagy nem érthetd szakértéi vélemény nehezitheti a nyomozast, vagy
nem megfeleld bizonyitékot eredményezhet,

» esetlegesen a szakért6 elfogulatlansdga megkérddjelezhetd,

» a szakértés elvégzésére nyitva allé hataridé — a 60 + 30 nap — egyes esctekben
hosszt, indokolatlanul késlekedhet annak befejezésével,

* sokszor indokolatlanul magas a szakért6 dijazasa,

+ a hatésag nem mindig szakkérdésben veszi igénybe, sokkal inkabb az altalanos
ismeretek hidnya miatt.

A szakértd alkalmazasa kirendeléssel — hatarozattal — torténik, amelyben tobbek kozott
meg kell jel6lni
a) aszakértdi vizsgalat targyat és azokat a kérdéseket, amelyekre a szakértének valaszt
kell adnia,
b) a szakértd részére atadando iratokat és targyakat, ha az atadas nem lehetséges,
az iratok és a targyak megtekintésének helyét és idejét,
¢) a szakvélemény eldterjesztésének hataridejét (2016. évi XXIX. tv. 45. §).

Ha a szakvélemény elkészités¢hez siirgds részvizsgalatra van sziikség, ¢ vizsgalat kirendeld
hatarozat nélkiil, az ligyész vagy a nyomozo hatosag szobeli rendelkezése alapjan is elvégez-
het6.* A szakért6 a szakvéleményét két honapon beliil kell, hogy elbterjessze. Ez a hataridé
a szakértd kérelmére egyszer, legfeljebb egy honappal hosszabbithatd. Az eljarasi térvény
szerint altalaban egy szakért6t kell alkalmazni egy eljarasban az adott szakkérdésben.
Ha a vizsgalat jellege sziikségessé teszi, tobb szakértd is kirendelhetd. Ez ugy is torténhet,
hogy a kirendelés csak a szakért6i csoport vezetdjét jeldli ki, és feljogositja 6t arra, hogy
a tobbi szakértét bevonja. A kéztudomast tények meghatarozasa egyébként szubjektiv jel-
legti a kiberblincselekmények nyomozasa soran, hiszen az informatika sok esetben specialis
szakértelmet igényelhet, illetve a nyelvezete (altalaban angol) miatt, az informatikai eszkdzok
gyors valtozasa ¢és sajnos sokszor az ¢letkori sajatossagokbol kifolyolag eléfordulhat, hogy
az ligyészség vagy a birosag rendel majd ki szakértdt, amennyiben ezek miatt a nyomozas
irataiban, a jelentésben, a jegyzokonyvben foglaltak nem érthetdk vagy értelmezhetok.

8.2.28. A szakérto kirendelésének lehetdsége

A birdsag, az ligyész, illetéleg a nyomozd hatdsag a szakértdi névjegyzékben szerepld
igazsagiigyi szakértot, illetleg szakvélemény adasara feljogositott gazdasagi tarsasagot

2 Be. 189. § (1)-(2) bekezdés.
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(a tovabbiakban: gazdasagi tarsasag), szakértéi intézményt vagy kiilon jogszabalyban meg-
hatarozott allami szervet, intézményt, szervezetet (a tovabbiakban: szervezet), ha ez nem
lehetséges, kelld szakértelemmel rendelkezé személyt vagy intézményt (a tovabbiakban:
eseti szakértd) rendelhet ki szakértéként. A témaban végzett vizsgalataim soran feltett
kérdésekre adott valaszok alapjan a rendérségnél a kovetkezd altalanos gyakorlatokrol sze-
reztem tudomast: a bliniigyi allomany tekintetében a hazkutatas és lefoglalas eljarasa a bilin-
cselekmények tipusatol fiigg. Amennyiben feltehetdleg elektronikus adat keriil lefoglalasra,
ugy egy CD-t, DVD-t, esetleg kiils6 merevlemezt visznek magukkal, amelyre a vizsgalni
kivant adatokat kimentik. A sajat maguk altal vitt eszkdzoket lefoglaljak a biintetéeljarasi
torvényben eldirtaknak megfeleléen, majd ezt kdvetden szakértdt rendelnek ki, akinek fel-
adata az adathordozo6 atvizsgalasa, a kirendeld hatarozatban feltett kérdések megvalaszolasa.
Ugyanakkor, amennyiben nagyobb adat lefoglalasa ¢és vizsgalata valik sziikségessé, tigy
az egész szamitogép, illetve informatikai eszkoz lefoglalasa mellett szoktak donteni. Arra
a kérdésre, hogy milyen modon hozzak el a szamitogépeket, informatikai eszk6zoket, meg-
lep6 valasz sziiletett: az aramforrasbodl és a haldzatbol eltavolitjak, majd ezt kdvetden vala-
mennyi ki- és bemeneti egységet leragasztjak, és a rendeletnek megfeleléen biinjelezik, majd
szallitjak be a kapitanysagra vagy kozvetleniil az igazsagiigyi informatikai szakért6hoz.
A lefoglalas tekintetében nincs protokoll, hanem az {igy eléaddja sokszor sajat elgondolasa
szerint dont arrél, hogy kell-e, mikor, és milyen médon térténjen meg annak végrehajtasa.
Az egyenruhas — azaz kdzrendvédelmi allomany — tekintetében sem sokkal jobb a helyzet.
Altalaban nem forditanak gondot az oktatasukra, képzésiikre. A legmeglepébb dolog, hogy
régi megszokott modszerrel ,,vizsgalnak” meg egy talalt vagy igazoltatas soran gyantssa
valt mobiltelefont: a *#06# kombinaciok leiitésével a telekommunikaciés eszkoz IMEI-
szamat ismerik meg. Arra a kérdésre, hogy mi a helyzet azokkal az eszkdzokkel, amelyek
jelszoval vagy ujjlenyomattal védettek, nem tudtak valaszolni. A mérlegelés, illetve annak
lehetdsége, hogy a fent emlitett kombinacioval esetleg bizonyitékokat semmisithetnek meg,
fel sem meriilt.

8.2.29. A szakérto és a szaktanacsado

Az elmult idészakban nem volt jellemzd, hogy a kirendelt szakértd tulterjeszkedett volna
a kompetencigjan. Ugyanakkor az ligyészségek altalaban megengedhetdnek tartjak, ha a nyo-
mozo hatdsag tagja a kirendeld hatarozatban arra kéri a szakértdt, hogy a biincselekménnyel
kapcsolatban keressen adatokat, ugyanis ez mar a sajat kompetencijan, feladatan torténd
talterjeszkedés. Az ligyészségen elfogadhatonak itélik meg, ha bizonyos esetekben az ligyben
eljaro hatosag végzi el az adatallomany elemzését, értékelését, de 6k sem tudtak megha-
tarozni, hogy pontosan milyen kérdésnél hiizhatdo meg a hatar. A helyszinen igénybe vett
szakért6 vagy szaktanacsado feladata, a szamitogép atvizsgalasa a hatésag iranyitasa alatt
nélkiilozhetetlen lehet. Ugyanakkor, ahogy a tablazatban is megtekinthetd, az informatikai
szakértok is specializalodnak, igy amennyiben nem a szakteriiletének megfeleld teriiletrol
ad ki szakvéleményt, ugy az a bizonyitékok értékelésénél nem vehetd figyelembe. Ugyantigy
aggalyos, ha a szakérté nemcsak az adatok atvizsgalasat végzi el, hanem egyes esetekben
kijelenti, hogy annak tartalma alapjan milyen biincselekmény elkdvetése allapithaté meg.



9. Biinmegelozés a kiberbiincselekmények teriiletén

Dornfeld LaszIlo

Az ENSZ meghatarozasa szerint a biinmegelézés ,,azon stratégiak és intézkedések 6sz-
szessége, amelyek a biinelkovetés veszEélyének, és az egyénekre, valamint a tarsadalomra
potencialisan karos kdvetkezményeinek visszaszoritasat célozzak a kivaltd okokra irdnyuld
beavatkozasukkal”, ugyanakkor a biintetd igazsagszolgaltatas szerepét is elismeri.! A biin-
megel6zés irodalma az elmult évszazadban jelentdsen kibdviilt, és a kriminologia egyik
legtobbet kutatott teriiletévé valt. A hagyomanyos biinmegel6z¢s terén szamos kiilonbozo
iranyzat alakult ki, a biintet6politikan beliili és azon kiviili eszk6zok igénybevételét iranyzo
beavatkozassal (BorBIRO 2011). Ugyan nem lehet elvitatni a biintetések szerepét az elretten-
tésben, am az elkévetdn tulmutato, tarsadalmi mértéki elrettentd erejének (az ugynevezett
generalis prevencid) mértéke a mai napig vitatott. A blinmegelézésben kiemelked6 szerepet
toltenek be a kormanyok, a minisztériumi €s hatosagi egytittmiikodések és partnerségek,
a kozosségi és civil szervezetek, a piaci szereplék és az egyének.? A blinmegel6zési politika
nélkiilozhetetlen részei az alapelvek, a struktura (binmegel6zési tervek), az implementacio
eszkozei (tudasbazis kialakitasa) meghatarozasa €s ezek atiiltetése a gyakorlatba (UNODC
2013, 225.). A kiberbiindzés ujszertisége és sajatossagai a kialakult blinmegel6zési struk-
tarak szamara is kihivast jelentenek. Ezek kozott emlithetjiik az online kapcsolodasra képes
eszkozok (szamitogépek, laptopok, tablagépek, mobiltelefonok stb.) egyre ndvekvo szamat
¢és csokkend arat, amelyek jelentésen novelik a potencialis elkdvetok és aldozatok szamat;
az online teret igénybe vevé emberek nagyobb hajlandosagat arra, hogy devians moédon
cselekedjenek; az anonimitas és a nyomok elrejtésének lehetdségét az elkovetdi oldalon;
a transznacionalis blindzésbdl eredd biiniildozési problémakat és az elkdvetési technikak
gyors fejlodését (UNODC 2013, 226.). A kiberbiincselekmények prevencidja esetén egy-
részt fontos a megfeleld, specializalt stratégia kialakitasa, a minden érdekelt féllel torténd
egyittmiikodés, valamint a hagyomanyos modszerek mellett a technologiai megoldasok
szerepét is fontos hangsulyozni.

9.1. Stratégiak

2013-ban az ENSZ altal vizsgalt 53 allam mintegy egyharmada rendelkezett sajat nemzeti
kiberbiztonsagi stratégiaval (UNODC 2013, 227.), amely arany azdta bizonyosan maga-
sabb. Ugyan erds kapcsolat all fent a kiberbiztonsagi és kiberb{indzés elleni stratégiak

! ENSZ Gazdasagi ¢és Szocialis Tanacs 2002/13. sz. hatarozata 3. §.
2 ENSZ Gazdasagi és Szocialis Tanacs 2002/13. sz. hatarozata 7-9. §.

d- 1} https:/doi.org/10.36250/00782_09
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kozott, mégis fontos a kettét megkiilonboztetni egymastol. A 6 kiilonbség, hogy mig
a kibervédelem egy reaktiv tevékenység, addig a kiberblindzés tildozése aktiv magatartast
igényel az érintett felektdl (9. abra). A tovabbi kiilonbségeket a mellékelt abra szemlélteti.
A jelentésebb hatalmak koziil az Amerikai Egyesiilt Allamok, Ausztralia és az Europai
Unid az elébbit, mig az Egyesiilt Kiralysag, Oroszorszag és Kina az utdbbit preferalja
(LEVIN-ILKINA 2013).

Jogéllamisag, emberi jogok,
blnmegel6zés és igazsagszolgaltatas

Kiberb(in6zés elleni stratégiak

Szamito-
e géppel Elektronikus
a szamitdgépes rendszerek és tartalommal _bizonyitékot
integritasa 6sszefliggd Eartalmazé
S eleetosgEmII bincselek-  Ugyek
ellen mények

9. dbra
Kiberbiinozés elleni kiberbiztonsagi stratégiak
Forras: SEGER 2011

A nemzeti stratégia megalkotasa alapvetd 1épés a kiberblincselekmények megel6zé-
sében, hiszen ebben torténik meg a miikddési és stratégiai prioritdsok meghatarozasa,
amely alapjan aztan normativ erejii jogszabaly sziilethet. A stratégia ezen kiviil alap-
dokumentumként szolgalhat a blinlild6zé ¢s igazsagszolgaltatasi szervek szamara sajat
belso eljarasrendjiik kialakitasaban. A vizsgalt stratégiak fele jelolte meg a megeldzést,
a maganszektorral vald egyiittmiikodést és a jogszabalyalkotast prioritasként, mig két-
harmaduk a nemzetko6zi egyiittmiikddés és a tudatossagnovelés fontossagat hangstilyozta
(UNODC 2013, 228.). A vezet6 szerep terén nincs altalanosan elfogadott szerv: a vizsgalt
stratégiak mintegy harmada renddri szervet jelolt meg, hasonl6 aranyban keriilt kijeld-
1ésre a feladatra az ligyészség €s az igazsagiigyi minisztérium. Tiz szazalék jelolt meg
hat6sagkozi koordinaciot, és hasonld arany kommunikacios vagy beliigyminisztériumot,
kiberblindzés elleni szervet vagy CERT-et (UNODC 2013, 229-230.). Ez jol mutatja, hogy
a legtobb allam szamara a kiberb{inzés elsésorban biinligyi és nem technoldgiai kihivas.
Kiberbiztonsagi vonalon a hazankban is jelentéséggel biré nemzetkozi dokumentumok
koziil ki kell emelni az Eurdpai Unid kiberbiztonsagi (JOIN/2013/01) és biztonsagi [COM
(2015) 185] stratégiajat, amelyek megszovegezése az eszkdzrendszer kialakitasa terén
egyenrangu prioritast biztosit a kiberblincselekmények megel6zésének és felderitésének.
Kiilondsen fontos megemliteni, hogy a Magyarorszag Nemzeti Kiberbiztonsagi Stratégi-
ajanak [1139/2013. (I1I. 21.) Korm. rendelet] integrans része a megel6zésre torekvés. Mar
a dokumentum 1. szakaszaban, a célok meghatarozasa kozott szerepel a ,,megelézésre
¢épiild hatékony védelmi intézkedések” megfogalmazasa, a 9. szakasz a) és d—e) pontja
pedig az orszag szamara kovetelményként rogziti a hatékony megel6zést, a megfeleld ok-
tatast, valamint a gyermekek szamara biztonsagos kibertér kialakitasat. A 10. szakaszban
megtalalhaté tényleges feladatok kozott helyt kapott a kormanyzati koordinacio, az egyiitt-
miikodés a civil, a gazdasagi ¢s a tudomanyos teriiletek képviseldivel, a felhasznaldok
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¢és vallalkozasok korében tudatossag kialakitasa, a megfeleld oktatas és kutatas-fejlesztés
¢és a gyermekvédelem. A kiberbilindzés elleni stratégiak koziil példaként hozhatd az Egye-
siilt Kiralysag kiberbiindzési stratégiaja, amelyet 2010-ben fogadtak el. A dokumentum
elso fele a kiberbiindzés kiillonb6z6é megjelenési formaira fokuszal, és azokat csoportositja
aszerint, hogy kire jelentenek veszélyt (a felhasznalokra, a vallalkozasokra és a kormany-
zatra). A motivacio terén megkiilonbozteti a pénziigyi elényt eredményezd, illetve nem
eredményez6 bilincselekményeket. Ezutan a dokumentum masodik fele a kormanyzat,
illetve a Beliigyminisztérium fenyegetésekre adott valaszait mutatja be. A 39. pont a kiber-
blinozés megeldzéséhez szitkséges megfeleld védelmi intézkedések sziikségességét tartal-
mazza, azzal az analdgiaval élve, hogy miként a gépjarmuivek és az otthonok védelméhez
sziikséges eszkdzok fontosak a biincselekmények megel6zéséhez, gy ugyanez igaz a ki-
bertérben is. A prevencio szamos biincselekményi formanal és a kiilonb6z6 kormanyzati
szerveknél is kimondott prioritasként jelenik meg a dokumentumban.

Az atfogd stratégiak mellett szot kell ejteni az egy teriiletre fokuszalo stratégiakrol is.
Ilyen példaul a gyermekvédelem teriilete, amely 6nmagaban is elég jelentés ahhoz, hogy
kiilon stratégia foglalkozzon vele. Az EU 2012-ben fogadta el az 4 gyermekbardt internet
eurdpai stratégiaja (COM/2012/0196) dokumentumot, amely az Eurdpai Unio, a tagallamok
¢és az agazati szereplok szamara is hataroz meg feladatokat. Hazankban erre a teriiletre
fokuszal Magyarorszag Digitalis Gyermekvédelmi stratégidja, amelyet a Digitalis Jolét
Programrdl szol6 2012/2015. (XI1. 29.) Korm. hatarozat végrehajtasanak részeként, a gyer-
mekek és a személyiségi jogok védelmét szolgald szabalyok és intézkedések hangsulyosabb
érvényesitése érdekében alkottak meg. A dokumentum eldszor meghatarozza a digitalis
gyermekvédelem alapvetd fontossagu tételeit, igy a karos tartalmak és magatartasok fel-
ismerését, az oktatas helyzetét, az érintettek szerepét ¢€s tapasztalatait. A masodik fejezet
a védelmi megoldasokat (példaul a szlirGszoftvereket), illetve a gyermekek jogait tekinti
at. A harmadik fejezetben a szankcidalkalmazas és segitségnyujtas eszkozei keriilnek be-
mutatasra. A stratégia utols6 nagy része a cél- és eszkdzrendszert mutatja be.

Ez utébbin beliil a stratégia harom pillért kiilonboztet meg: tudatossag és médiamii-
veltség, védelem és biztonsag, végiil pedig szankcidalkalmazas és segitségnyujtas. A pil-
léreken beliil meghatarozott eszk6zok igen valtozatosak, némelyek a gyermekvédelem mar
meglévo eszkozrendszerére tamaszkodnak, vagy azt erdsitik, masok a digitalis kor vivma-
nyainak tesznek eleget. Fontos kiemelni a tudatositas és médiamiiveltség fejlesztésének
elotérbe helyezését az els6 pillérnél, a szlirGszoftverek fejlesztését és elérhetéveé tételét,
a veszélyes tartalmak korlatozasat a masodiknal, a jogsértések monitorozasat és adatbazis
¢épitését a harmadikban.

9.2. Programok, koordinacio, ajanlasok

A blinmegeldzési programok a biinelkdvetés kockazati tényezoit veszik célba, és konkrét
akcioterveket tartalmaznak ezek kezelésére, igy csokkentve a blinelkovetést. Ezek szama
minden biincselekmény esetén no, s igaz ez a kiberbiinozésre is. Szamos program kiindulo-
pontja nemzetkdzi vagy szupranacionalis szervezet, igy az ENSZ, az EU vagy az Eur6pa
Tanacs. Az ENSZ Kozgytlésének 65/230. sz. hatarozata, valamint a Blinmegeldzési
¢és Blniigyi Igazsagszolgaltatasi Bizottsag 22/7. és 22/8. sz. hatarozata kezdeményezte
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2010-ben a Kiberbiinozés Elleni Altalanos Programot, aminek a végrehajtasaval az ENSZ
Kabitdoszer-ellendrzési és Blinmegel6zési Hivatalat (UNODC) biztak meg (UNODC 2013).
Ez korantsem volt elézmény nélkiili, ugyanis az ENSZ mar ezt megel6zden szamos kiber-
blinozéssel kapcsolatos hatarozatot fogadott el, amiben a hatékonyabb globalis fellépést,
valamint a potencialis veszélyek korlatozasat, megel6zését hangstlyozza. Az Eurdpai
mokban miikodé Safer Internet programokat.® Ezek célja a tudatossag novelése és a digitalis
irastudas terjesztése a fiatalok, a sziilok és a tanarok korében. Hazankban 2010 6ta zajlik
a program keretében az iskolasok biztonsagos internethasznalatra valo oktatasa. A program
ezenkiviil segélyvonalat és hotline-t is biztosit.

A 2015-6s Europai Biinmegel6zési Dijra (European Crime Prevention Award) 19 tag-
allam nyujtott be valamilyen tervet. Ennek elsddleges témaja volt a gyermekek és az internet
problematikéja.* Ezek koziil az egyik a TABBY (Threat Assessment of Bullying Behavior
among Youth) in Internet kutatas volt, ami az iskolai és online bantalmazas gyakorisagat
vizsgalta 6t orszagban (Bulgaria, Ciprus, Gordgorszag, Magyarorszag és Olaszorszag)
2011-2012-ben. A hazai program négy egymasra épiilé modulbdl allt: a pedagoégusok
és diakok felkészitése az online bantalmazasi esetek felismerésére és kezelésére, elsé panel-
felvétel, érzékenyité foglalkozasok, végiil a masodik panelfelvétel.’ A kutatas eredményei
o6nmagukban is sokat arulnak el a vizsgalt jelenségrél, valamint a kés6bbi iskolai binmeg-
el6ézési és devianciakezelési programok kidolgozasa soran a gyakorlatban is hasznosithatok.
Bar a program maga nem gyakorolt hatast az elkdvetokre, az aldozatok bantalmazasnak
kitettsége jelentésen csokkent (PARTI et al. 2011). A luxemburgi Bibi és baratai program
a 3—6 évesek els6 online tapasztalatait probalta meg pozitiv iranyba befolyasolni. Ezeken
kiviil lengyel és litvan online bantalmazas elleni program is volt a megvaldsitottak kdzott.

Az Europa Tanacs és az Eurdpai Unid 2013 és 2016 kozott futd kozos programija,
a Globalis Akcid a Kiberblindzés Ellen (Global Action on Cybercrime, GLACY) hét azsiai
és afrikai orszagot érintett, akiket a Szamitastechnikai Biin6zés Elleni Egyezmény iranti
elkotelezettségiik miatt valasztottak ki. Ennek részeként 135 eseményre keriilt sor, amik
a jogalkotastdl és a blinlildoz6 egységek felallitasatol kezdve az egyiittmiikodésen at a ma-
ganszektorral vald egyiittmiikodésig széles spektrumon igyekeztek a kiberbiindzés elleni
fellépést és a megelézést eldmozditani.® A program tapasztalatai alapjan indult el 2014-ben
a Cybercrime@QOctopus program.

Az Eurdpai Unio a kiberbiingzés elleni kiizdelem részeként, szervezeti alapként 1ét-
rehozta a Szamitastechnikai Blin6zés Elleni Eurdpai Kdzpontot (European Cybercrime
Centre, a tovabbiakban: EC3) az Europol keretein beliil, a szervezet meglévo infrastruktu-
rajanak a felhasznalasaval. Ennek stratégiai kozpontja foglalkozik a megel6zéssel és a tu-
datossag novelésével (DORNFELD 2016). Az EC3 az dsszegyijtott adatok alapjan elemzi

Safer Internet Program. Elérheté: https:/ec.europa.cu/digital-single-market/en/content/creating-better-in-
ternet-kids-0 (A letoltés datuma: 2018. 06. 01.)

4+ EUCPN. Elérhet6: https:/eucpn.org/sites/default/files/content/download/files/toolbox 8.pdf (A letoltés da-
tuma: 2018. 06. 01.)

Eszter Alapitvany. Elérheté: www.eszteralapitvany.hu/wp-content/uploads/2013/03/Iskolaknak-
TABBY-2013.03.12..pdf (A letdltés datuma: 2018. 06. 01.)

¢ Capacity building on cybercrime & e-evidence. Elérhetd: https:/rm.coe.int/16807069d8 (A letoltés datuma:
2018. 06. 01.)
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a kiberblindzés kialakult trendjeit, és az ez alapjan kiadott ajanlasok segitik a hatékonyabb
blinmegeldzést.” A szervezet a fészervezdje a Kiberbiinozés Megel6zési és Tudatossagi
Férumnak, amelyen a tagallamokon kiviil unids szervek is képviseltetik magukat. A ren-
dezvény célja a tevékenységek és kampanyok Osszehangoléasa, a témaba vago tudasanyag
megosztasa, uj megoldasok kidolgozasa és a jo gyakorlatok cseréje.?

Mar 2004 6ta miikddik az Eurdpai Halozat- és Informdaciobiztonsagi Ugynokség
(ENISA), amely az Eurépai Unid, a tagallamok, a maganszektor és az eurdpai polgarok
szolgalataban allo haldzat- és informaciobiztonsagi szakértéi kozpont. A szervezet feladat-
korét 2013-ban jelentésen kibovitették. Feladata alapvetéen a kapcsolodo unios politikak
kidolgozasaban és alkalmazasaban valo részvétel, de segitséget nytjt a tagallamoknak is
a felkésziiltséglik fejlesztésében, az egylittmiikddések elsegitésében, a figyelemfelkeltésben
¢és a kutatas-fejlesztésben (DORNFELD 2016). A hazankban mi{ikodé Nemzeti Kibervédelmi
Intézet részeként operald Kormanyzati Eseménykezeld Kozpont, valamint a Nemzeti Elekt-
ronikus Informaciobiztonsagi Hatosag honlapjan riasztasokat ad ki az 0j fenyegetések és sé-
riilékenységek kapcsan, valamint szabadon elérhetd ajanlasokkal és tanacsokkal, tudatosito
anyagokkal vesz részt a blinmegel6zésben.

9.3. Egyiittmiikodés a maganszektorral

Az egylittmikodésnek és koordinacionak a kormanyzati szerveken kiviil a maganszektorral
is nagy jelentdsége van. Hiszen a biztonsag kialakitasaban, a jogellenes cselekmények felde-
ritésében az I T-iparag és az internetszolgaltatok is fontos szerepet jatszanak. Kiilondsen igaz
ez a nyugati vilagban, amely partnerként kezeli ezeket a szerepldket a kiberbiztonsagban.
Ennek a szabalyozasi modellnek az elnevezése a minden érdekelt fél bevondsa, ahol nagy
tér jut a kolesonds elonydkkel jard egylittmiikodésnek (DORNFELD 2016). Ezen egyiittmii-
kodés kialakitasanak alapja az, hogy az allam miikddésének biztositasahoz elengedhetetlen
a kritikus infrastruktira védelmének biztositasa, am ezek nagy része magantulajdonban
van (CARR 2016). Az ENSZ-felmérésben vizsgalt 35 orszag mintegy fele rendelkezett mar
kialakitott egyiittmiikodési programmal, mig harmadukban nem Iétezett ilyen és elokészités
alatt sem allt (UNODC 2013, 231.).

A maganszektorral torténd egyiittmikodésnek 6t elsddleges modellje alakult ki:
1. non-profit globalis informaciomegosztas, 2. osztott kozosségi szintli informacidomeg-
osztas, 3. kdzponti k6zosségi szintli informaciomegosztas, 4. zart kormanyzat, 5. infor-
malis egyiittmtikodés (UNODC 2013, 232.). Mas szerzok aszerint tesznek kiilonbséget,
hogy van-e az egyilittmiikddésben olyan fél, amely hierarchikusan a tobbiek felett all.
Ezek alapjan kiilonbséget tesznek horizontalis és hierarchikus egyiittmiikddések kozott
(CARR 2016, 54.). A horizontalis vagy informalis egyiittmiikodés elsGsorban az angolszasz
orszagokra jellemz6 megoldas, ahol a felek egyenrangt partnerekként vesznek részt, nem
jogszabalyi kotelezettség, hanem felismert k6z6s érdekek alapjan. Az Egyestilt Kiralysag

7 Europol EC3. Elérheté: www.anacom.pt/streaming/Benoit_Godart.pdf?contentld=1176117&field=ATTA-
CHED_FILE (A let6ltés datuma: 2018. 06. 01.)

8 Europol. Elérheté: www.europol.europa.eu/newsroom/news/cybercrime-prevention-%E2%80%93-unified-
message-towards-online-criminals (A letoltés datuma: 2018. 06. 01.)
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kiberbiztonsagi stratégiaja példaul ,,kdzos kihivas”-t fogalmaz meg, ahol sziikséges ,,a ma-
ganszektor, az egyének és a kormanyzat” egyiittmtikodése (CARR 2016, 55.). Linder ezzel
szemben hat kiilonb6z6 modellt hatdroz meg, és a neoliberalis, illetve neokonzervativ
ideolégidkhoz koti ezeket. Igy példaul az egyik altal felallitott modell az ,.egyiittmiikodés
mint menedzsmentreform”, amely szerint a kormanyzati tisztvisel6k utanozni kezdik part-
nereiket, és a szigoru biirokratikus szabalyalkotas helyett vallalkoz6i és rugalmas modon
kezdenek el miikodni (CARR 2016, 55-56.). Ennek érdekessége az, hogy jelen esetben
a kormanyzati szervek idomulnak a maganszektor mitkédéséhez, és nem forditva. Ennek
jelentdsége, hogy informalis egyiittmiikodés — hiaba alapul az k6zos érdeken (DAHABIYEH
2015, 2—4.) — kialakitasaban nehézséget jelent az, hogy az lizleti élet szerepldi gyakran
bizalmatlanok az allammal szemben, az allami szervek eljarasat til merevnek tartjak.
Jol 6sszefoglalja ezt az a vélekedés, hogy ,.ha az egyetlen eszk6zdd a kalapacs, az egész
vilag szognek tiinik” (WoLF 2001). Az egylittmiikddések tilnyomo tobbsége informalis,
altalaban csak a kritikus infrastrukturat szolgaltatok esetén léteznek kormanyzati dontésen
vagy jogszabalyon alapuld egyiittmiikodések (UNODC 2013, 232.). Az egyiittm{ikodés
legtipikusabban informacidcserére és segitségnyujtasra terjed ki, de hasonléan gyakori
a tudatossag novelése s a jo gyakorlatok cseréje. Joval kevésbé jellemz6 a technikai meg-
oldasok kidolgozasaba, illetve a nemzetkdzi egyiittmiikodésbe torténd bevonas, és szinte
elenyészo a politikak kialakitasaban van részvétel (UNODC 2013, 233.).

A Vilaggazdasagi Forum 2016-0s ajanlasa 6t pontban tartalmaz javaslatokat az egyiitt-
mitkodésre.’ Az elsé ezek koziil az allandd és biztonsagos informdcios csatorndk kiala-
kitasa, valos idejii informacidmegosztas a CERT-ekkel, valamint a technikai megel6zés
eszkozeinek és a tapasztalatoknak, illetve a jo gyakorlatoknak a megosztasa. Az ilyen
szintll informacidcsere sziikségessége Osszefligg azzal a problémaval, hogy nem mindig
egyértelmii egy-egy esetben eldonteni, hogy valamilyen technikai hiba vagy pedig kiberta-
madas tortént-e (CARR 2016, 58.). Raadasul a latencia is igen jelentds a kiberbiingzés esetén,
ami vagy abbol ered, hogy nem ismerik fel a timadasokat az aldozatok, vagy abbol, hogy
a kdzvélemény szemében vald bizalomvesztéstdl, illetve az lizleti titkaik kitudodasatol
valo félelmiikben nem jelentik be azokat (DORNFELD 2015, 29.). Mivel a maganszektor
szereploitél begyijtott adatok potencialisan piaci versenytarsaikhoz is eljuthatnak, ezért
kell6 koriltekintéssel kell eljarni, és csak olyan informaciokat megosztani, amelyek nem
sértenek iizleti titkot. Ilyen modon csdkkenthetd a bizalmatlansag a hatéosagokkal szemben
(BRENNER—CLARKE 2005, 684.). A masodik javaslat a globalis, illetve regiondlis szintii
egytittmiikodési platformok felallitasat szorgalmazza, ami 0sszefiigg a kiberb{ingzés mint
probléma globalis, hatarokon atnyulo jellegével. Ilyen példaul az INTERPOL égisze alatt
miitkodé Globalis Innovacios Komplexum (Global Complex for Innovation, IGCI).'* Hasonlo
egyittmiikodés 1étezik az Interpol és a bankkartya-szolgaltatok kdzott, ami a csalas visz-
szaszoritasat szolgalja (L1 2007). A negyedik javaslat a korabban mar emlitett bizalmat-
lansaggal 6sszefiiggésben a bizalomépitést, a parbeszédet és a kapacitasépitést emeli ki.

World Economic Forum Recommendations for Public-Private Partnership against Cybercrime. January
2016. 6-10.

10 Interpol. Elérhets: www.interpol.int/About-INTERPOL/The-INTERPOL-Global-Complex-for-Innovation/
Implementation (A letdltés datuma: 2019. 06. 10.)
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9.4. Oktatas, tudatossag kialakitasa

Az ENSZ Biinmegeldzési Iranymutatasai kiemeli a kozoktatas és a tudatossagnovelés
fontossagat. A viktimizacios veszélyek ismerete és a védelmi intézkedések szélesebb
korii ismertetése alapvetd fontossagu a sikeres biinmegelézéshez (UNODC 2013, 234.).
A kiberbiindzés viktimizacidja erdsebben jelentkezik a fejletlenebb orszagokban, ami azt
mutatja, hogy itt még nagyobb sziikség van a megfelelé megeldzésre, elsdsorban a tuda-
tossag novelésén keresztiil."! Ennek eszkozrendszere meglehetésen széles lehet, internetes
figyelemfelhivo kampanyoktol kezdve, kiberbiztonsagi napok szervezésén keresztiil egészen
az akadémiai szféra és az oktatas bevonasaig. A kampanyokat tipikusan allami szervek
készitik nemzeti szinten, de 1éteznek regionalis szintii és techcégek, illetve nonprofit civil
csoportok altal kezdeményezett események is. Erre lehet példa a Google tevékenysége
(UNODC 2013, 236.).

A megfeleld figyelemfelhivo kampany kialakitasa meglehetésen nehéz lehet. Egy
2011-es felmérés szerint sok ilyenhez egyaltalan nem kapcsolodik utdlagos értékelés, és azt
is nehéz eldonteni, hogyan lehet minél koltséghatékonyabb modon a megfeleld hatast elérni.
Hasonloan komoly probléma a technikai oldalon, hogy tovabbi tréningek és képzések nélkiil
csak korlatozott hatast képesek elérni. A felmérés szerint a leghatékonyabbak az egyszerti,
egy adott csoportot célzdé kampanyok (UNODC 2013, 236.). A felmérések szerint mara
a legtobb internetfelhasznalo az alapvetd ovintézkedéseket megteszi internetezés kozben.!
A figyelemfelhivasnak és tudatositasnak igy inkabb valamely kifejezett veszélyre kell vo-
natkoznia, példaul a zsarolovirusokra vagy a botnetekre, nem kizarélag altalanossagokra.
Tovabba fontos azt is észben tartani, hogy a javasolt biztonsagi megoldasok ne legyenek
tal bonyolultak, mert ez csokkentheti a felhasznalok hajlandosagat, hogy alkalmazzak
azokat."” Példaul a gyakorlati javaslatok ellenére meglehetésen valoszinttlen, hogy egy at-
lagos felhasznaldé minden szolgaltatashoz kiilon jelszot fog hasznalni, ezeket rendszeresen
cseréli, és anélkiil emlékszik rajuk, hogy barhova felirna 6ket. A veszélyekkel kapcsolatos
oktatast minél hamarabb sziikséges elkezdeni, ugyanis a fiatalok hatvanyozottan kitettek
az interneten talalhatd veszélyeknek. Ennek elsé 1épése a kdznevelés, ahol sziikséges a ta-
narok tovabbképzése is, hogy 6k maguk is tisztaban legyenek a veszélyekkel, illetve a rajuk
adhato jo valaszokkal. Ennek céljait jelentdsen segitheti az is, ha allandd kapcsolat alakul
ki a helyi rendérség és az iskolak kozott, igy egy gyakorlati tapasztalatokkal is rendelkezd
eléadod tud az oktatasi tevékenységen részt venni.

Az akadémiai szféra szerepe valtozo lehet a megel6zés terén, igy példaul részt vehetnek
az oktatasban és a szakemberek képzésében, a jogszabalyok ¢és vonatkozo politikak, illetve
a technikai standardok és megoldasok kidolgozasaban. Az egyetemeken gyakran talalhatok
specializalt kutatointézmények és kiberblindzési szakemberek is. A kiberbiindzés elleni
kiizdelemhez felhasznalhat6 tudasanyag szamos tudomanyos diszciplinaban megtalalhato,

Comprehensive study of the problem of cybercrime and responses to it by Member States, the international
community and the private sector. UNODC/CCPCJ/EG.4/2013/2. 3.

2 Comprehensive study of the problem of cybercrime and responses to it by Member States, the international
community and the private sector. UNODC/CCPCJ/EG.4/2013/2. 12.

Comprehensive study of the problem of cybercrime and responses to it by Member States, the international
community and the private sector. UNODC/CCPCJ/EG.4/2013/2. 12.
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igy tobbek kozott a szamitastechnikaban, a jogban, a kriminoldgiaban ¢s a szociologiaban.
Az elmult évtizedekben egyre nétt az ezen témakkal foglalkozo folydiratok és kutatasok
szama, €s az elméleti tudast a gyakorlatban is fel lehet hasznalni (UNODC 2013, 236-237.).

Brenner javaslata a jelenlegi rendszer helyett egy osztott rendészeti stratégia 1ét-
rehozasa, ahol nem a renddrség, hanem az allampolgarok elsédleges feladata a kibertér
biztonsaganak Orzése. Az 6 elképzelése szerint a renddérség feladata ebben a rendszerben
az elrettentés és megel6zéEs lenne, mig a felhasznaldokat jogszabalyok koteleznék bizonyos
magatartasokra, igy példaul az illegalis tartalmak jelentésére vagy bizonyos szoftverek
telepitésére (CHANG 2017). Chang is a lakossag novekvé szerepét emeli ki, felhivva arra
a figyelmet, hogy mivel a legtobb rendszer ugyanolyan zart forraskddu szoftvereket hasznal,
egy sebezhetdség felfedezése lancreakeiot indithat el (WALL 2008). Jol mutatja ennek poten-
cialis veszélyét a WannaCry zsaroldvirus futotiizszeri elterjedése is (NAGY—MEZEI 2017).

9.5. Technologiai eszkozok a biinmegel6zés szolgalataban

A technoldgia binmegel6zési célu felhasznalasa nem uj keletii gondolat, igy a kiberbiin-
cselekmények prevencidja terén is hamar felmeriilt alkalmazasa. Ennek elméleti alapja
szorosan kapcsolodik a szituacios biinmegeldzéshez, amelynek 1ényege szerint a blindzés
azaltal csokkenthetd, ha nehezebbé tessziik a biincselekmények elkdvetését, csokkentjiik
a varhatd elényoket vagy noveljiik az elkdveto kockazatat. Ez a fajta hozzaallas népszer(i
allami szinten is, igy példaul Nagy-Britannia kibertérrel kapcsolatos politikajaban is, ahol
az allami kezdeményezések a fejlesztoket a blindzésre vald lehetdségek csokkentésére
0sztonzik. Az elmult évtizedben két egymastol elkiilonitheté modell alakult ki a szakiro-
dalomban: a rendszerek binmentessé tétele, illetve a blinmegelézés beépitése a rendszerbe.

9.5.1. Modellek

A rendszerek blinmentessé tétele azon az elképzelésen alapszik, hogy a lehet6ségét is meg
kell sziintetni a rendszer jogellenes hasznalatanak. Ilyen megoldas lehet példaul, ha egy
vallalkozas kizarja a kdzvetlen bankkartyas fizetés lehetdségét, és csak letéti fizetési rend-
szerek (példaul PayPal) kozbeiktatasaval enged fizetni, ami jelentdsen csdkkenti a bank-
kartyas csalasok lehetdségét. Hasonld megoldas, ha egy informacids rendszer tervezésekor
a biztonsagi beallitasok alapallapotban bekapcsoltak. Ennek a megkozelitésnek ugyanakkor
sok buktatdja van, igy példaul az, hogy a tervezési szakaszban nem hatarozhat6 meg elére,
mennyire sikeriilt a blin6zési lehetdségeket kizarni, valamint, hogy a mindennapi hasz-
nalatot tulsagosan nehezitd védelem esetén az atlagfelhasznalok hajlamosak kikapcsolni
a védelmi funkciokat, mivel a funkcionalitas fontosabb szamukra (WaLL 2008, 188.).

A masik megoldas a biinmegel6zés rendszerbe épitése, amelyek koziil a legismertebb
a felhasznalonév-jelsz6 kombinacio, ami sziikséges a védett rendszerekbe torténd belé-
péshez. A hasznalhatd eszkozok kozott kap helyet az adatbanyaszas is, ami az 6sszegyijtott
és tarolt forgalmi adatok elemzését jelenti, mivel ezek tartalmazzak az Gsszes internetes
tranzakciot. Ezzel a technikaval szamos fontos informacio6 kinyerhetd, és a kockazati tar-
sadalom rendfenntartasanak egyik alapkdve lehet, ahogy a rendvédelmi szervek kozotti
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kapcsolatoknak is egyre fontosabb részét képezi az informaciomegosztas. Az informacio-
kozvetités biinmegelzésben betoltott szerepét az Egyesiilt Allamokban is felismerték, ahol
a 9/11-es terrortamadast kovetden javasoltak az dsszes fontos nemzeti adatbazis egyesitését
(WALL 2008, 189.). Ez nemcsak a kibertérben, de azon kiviil is igen hasznos lehet, igy
példaul a 2016-0s nizzai kamionos terrortamadast is meg lehetett volna eldzni, ha meg-
felel6en hasznaljak és osszevetik a francia listakkal a Schengeni Informacios Rendszert."
A biindzéskontroll masik modja lehet a szoftveres blinmegelézés beépitése, anélkiil, hogy
az a hardware-t érintené, ezaltal automatizalt, aktiv rendfenntartd eszkozoket 1étrehozni.
Ilyen lehet példaul egy olyan honlap létrehozasa, ami kiilsére valosnak tiinik, és latszolag
illegalis tartalmakkal van feltdltve, am ehelyett egy rendérségi figyelmeztetés fogadja a la-
togatokat (WaLL 2008, 190.). Gyakorlati példaként hozhatd az Europol Police2Peer prog-
ramja, amelynek részeként a peerZpeer fajlcseréld rendszereken folyd gyermekpornografia-
terjesztés ellen Iéptek fel. A rend6rok latszolag gyermekpornograf tartalmu fajlokat tettek
kozz¢, am ezek a valdsagban egy renddrségi figyelmeztetést tartalmaztak az azt letoltok
szamara.” Ezek a fajta tartalmak azonban ellenkez6 hatast is elérhetnek: vicces kedvii fel-
hasznalok latszélag artalmatlan cimek mogé rejthetik a rendérségi figyelmeztetésre mutatod
linket, ami az egyszer(i felhasznalokban panikot okozhat. Rosszabb esetben a biinelkovetdk
dolga egyszeriisddhet, ha példaul egy fiatalkorunak, akitdl meztelen képet csaltak ki, meg-
mutatnak egy olyan figyelmeztetést, hogy az ilyen képek készitése biincselekmény, igy to-
vabbi szexualis szolgaltatasokat zsarolhatnak ki beldle. Katyal is azon az allasponton van,
hogy a kod megfelel6 felhasznalasa a blinmegel6zés céljait segitheti eld. Véleménye szerint
ehhez az offline blinmegel6zési eszk6zokbdl meritve négy alapelv betartasara van sziikség:
1. természetes megfigyelés lehetdségének megteremtése; 2. teriiletiség érzésének keltése;
3. kdzosségépités; 4. a blincselekmények célpontjainak védelme. Az elsé pont alapjan pél-
daul amellett érvel, hogy a zart forraskodi szoftverek biztonsagosabbak, mint a nyiltak.
A teriiletiségnél az ellendrzitt pszeudoanonimitas mellett foglal allast, vagyis az IP-cimek
logolasat javasolja megoldasként, ahol megmarad az anonimitas, de konnyebbé valik a ha-
tosagok dolga (CHANG—GRABOSKY 2008, 537.).

9.5.2. Tartalomsziirés

A megel6zés technikai megoldasai k6zé sorolhatd a tartalomsziirés is. Ez nem mas, mint
a kiilonb6z6 jogsértd tartalmak kiszlirése, majd eltavolitdsa vagy mas modon torténd elér-
hetetlenné tétele. A sziirésnek harom szintje kiilonboztetheté meg: az elsddleges szint a fel-
hasznaldi, ahol a szamitogépet hasznald vagy az azt lizemeltetd intézmény allitja be a sziirés
mértékét; a masodik szint az internetszolgaltato altal alkalmazott sziirés; mig a harmadik
szint pedig az allam altal el6irt tartalom blokkolasa (PARTI-MARIN 2012, 58.).

Az elsO szinten torténd szilirés egyik fontos eszkdze a sziirészoftverek, ahol a fel-
hasznalé maga allithatja be a szlirni kivan tartalmakat. Az elektronikus hirkdzlésrol
sz0l6 2003. évi C. torvény 149/A. § eldirja az internet-hozzaférési szolgaltatast nyujtd

4 EPP. Elérhetd: www.eppgroup.cu/news/Five-lessons-learned-from-the-terror-attacks-in-France (A letoltés

datuma: 2018. 11. 12.)

15 Europol. Elérheté: www.europol.europa.eu/partners-agreements/police2peer (A letdltés datuma: 2018. 11. 12.)


http://www.eppgroup.eu/news/Five-lessons-learned-from-the-terror-attacks-in-France
http://www.europol.europa.eu/partners-agreements/police2peer
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szolgaltatonak, hogy a kiskortak védelmét lehetové tevo, magyar nyelvii, konnyen telepit-
het6 és hasznalhato szoftver letdltését ingyenesen elérhetévé kell tenni. A Gyermekvédelmi
Internet-kerekasztal kapcsolodod 5/2014. (IV. 23.) sz. ajanlasa javaslatokat fogalmaz meg
e szoftverek elérhetdsége, telepitése és beallitasa, a korlatozasa modja és a tevékenységek
monitorozasa, illetve a riasztasok kapcsan; tovabba eldirja az oktatasi intézmények szamara
a szoftverek alkalmazasat.

A harmadik szinten tortén6 tartalomsziirés egyik alapjat az Europai Unio a gyermekek
szexualis bantalmazasa, szexualis kizsakmanyolasa és a gyermekpornografia elleni kiizde-
lemrél sz616 2011/93/EU iranyelve teremti meg, amelynek A gyermekpornografiat tartalmazo
vagy azt terjeszté weboldalak elleni intézkedések cimet visel6 25. cikke kotelességként irja
el6 az ilyen weboldalak eltavolitasat, illetve az ezekhez vald hozzaférés meggatolasat. Ennek
hazai jogszabalyokba torténd atiiltetése a Biintetd Torvénykonyv 77. §-ba foglalt elektronikus
adat végleges hozzaférhetetlenné tétele intézkedésként, illetve a biintetdeljarasi torvény
335. § szerinti elektronikus adat ideiglenes hozzaférhetetlenné tétele kényszerintézkedésként
tortént meg. A 23/2003. (VI. 24.) BM—IM egydittes rendelet alapjan a kényszerintézkedés
elrendelésére a nyomozoé szerv vezetdje tesz eléterjesztést az igyészhez, az eldterjesztésnek
az egy¢eb relevans adatok mellett tartalmaznia kell az IP-cimet IPv4- vagy IPv6-szabvany
szerint és az alhalozati maszkot, a domainnevet, az URL-cimet, valamint a portszamot.
Ugyan a jogintézmény elsédleges célja a mar folyamatban 1évé biincselekmények megsza-
kitasa, a megelézés céljat is szolgalja az, hogy ezek a tartalmak elérhetetlenné valnak, igy
mas mar nem férhet hozzajuk.

9.5.3. Sweetie-projekt

A holland Terre des Hommes gyermekjogi civil szervezet 2013-ban digitalis képalkotasi
technikaval 1étrehozott egy virtualis filippino kislanyt, és négy kutatd 10 héten keresztiil
megszemélyesitette 6t. Ezalatt az id6 alatt 20 ezren Iéptek veliik kapcsolatba nyilt chatszo-
bakban, és mintegy 1000 elkovet6t tudtak azonositani 71 kiilonb6z6 orszagb6l.'® Ugyan
ezeket az adatokat atadtak a joghatosaggal rendelkez6 hatdsagoknak, nagyon kevés esetben
indult eljaras, elsdsorban a kutatok potencialis rahatasa miatt, amit az elkovetok védekezés-
ként felhozhattak volna. A biintetést neheziti az, hogy Sweetie csak egy ,,virtualis aldozata”
egy blincselekménynek, valamint, hogy semmiféle szexualisan explicit dolgot nem tesz
(SCHERMER et al. 2016). Mindezen tényez6k megnehezitik azt, hogy a begyjtott adatok
alapjan ténylegesen eljaras indulhasson. Az elsd projekt ezek ellenére sikeresnek volt te-
kinthetd, hiszen vilagméreti médiafigyelmet kapott, s igy sikeriilt a problémat a figyelem
kozéppontjaba allitani. Ennek sikerén felbuzdulva a szervezet elinditotta a Sweetie 2.0 pro-
jektjét, ahol mar egy kenyai kisfiut és egy masik filippinod lanyt személyesitenek meg.
A Terre des Hommes dokumentumaiban maga is proaktiv eszkdzként jellemzi Sweetie-t,
aminek segitségével még azeldtt avatkozhatnak be, hogy tényleges biincselekmény tor-
ténne. Sweetie ugyan nehezen alkalmazhato a biingzok elitéléséhez, a megeldzésben igen
fontos szerepet tolt be, ugyanis elbizonytalanithatja az elkdvetoket, akik sosem tudhatjak,

16 Webcam Child Sex Tourism. Elérhetd: www.terredeshommes.org/wp-content/uploads/2013/11/Webcam-
child-sex-tourism-terre-des-hommes-NL-nov-2013.pdf (A letdltés datuma: 2018. 11. 12.)


http://www.terredeshommes.org/wp-content/uploads/2013/11/Webcam-child-sex-tourism-terre-des-hommes-NL-nov-2
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nem egy virtualis kislannyal folytatnak-e épp beszélgetést, aki mogott kutatok figyelik
tevékenységiiket.

9.6. Egyes biincselekménytipusok megel6zésének kérdései
9.6.1. Agresszio és online megfélemlités

Az online megfélemlités (cyberbullying) a kutatasok fokuszaba keriil6 egyik 1j jelenség,
aminek sokrétiisége nehézzé teszi a megel6zést. Igy példaul a szandékos, célzott bantal-
mazast célzo eszkozok nem feltétlenill jarnak sikerrel olyan esetben, ha valaki hirtelen
felindulasbdl valaszol igy egy provokaciora. Ugyanigy a bosszubdl torténd elkdvetést
célzb eszkdzok hatastalanok lehetnek azzal szemben, aki csak szorakozasbol, trollkodasbol
végzi a tevékenységét. A kiillonbozé motivaciokkal és megjelenési formakkal foglalkozik
az agresszidkutatas, amelynek a kibertérben torténd agresszional nagy jelentdsége van.
A kutatasok tanulsaga szerint az online zaklatas elkovetdit legtobbszor a kikapcsolodas
igénye, az unalomiizés, a bosszq, illetve a masok feletti hatalom érzete vezérli. A motiva-
cidk tanulmanyozasa ¢s feltarasa hasznos tapasztalatokat jelent a jelenség megel6zéséhez,
illetve a beavatkozashoz (RuNIons et al. 2016, 75.).

A cyberbullying ellen nem jelenthet megoldast, ha kikapcsoljuk az aldozat elektronikus
eszkozeit, és megfosztjuk az internethozzaféréstol, hiszen ezzel tulajdonképpen 6t biintetjitk
meg. A bantalmazas sordn jelentdsége van a csaladon beliili érzelmi kapcsolatoknak is,
a felmérések szerint ugyanis az érzelmi tamogatas mérsékelte az online zaklatas negativ
kovetkezményeit, és csokkentette az ismétlodés veszélyét is. Rajtuk kiviil azonban fontos
az egészségligyi, iskolai dolgozok bevonasa a megeldzésbe, illetve a kortarsak, akik egy-
mast tamogatva védéhalot nyujthatnak az ilyen probalkozasok ellen. Az érintetteken til
a szemléloknek is fel kell ismerniiik, hogy a bantalmazas sikeréhez az is elegendd, ha pasz-
szivak maradnak, €s nem sietnek a bantalmazott segitségére (ZsiLa—UJHELYI-DEMETROVICS
2015, 57-58.). Magyarorszag Digitalis Gyermekvédelmi Stratégiaja a biinteteljaras helyett
az alternativ vitarendezési mechanizmusokat helyezi elétérbe, és elobbit kizarolag utolsod
megoldasként kivanja alkalmazni. Az online megfélemlitésre adott valaszok koziil a legnép-
szerlibbek azok, amelyek valamilyen médon megbirkoznak vele (Ggynevezett megkiizdési
stratégiak). Ilyen példaul a bantalmaz tiltolistara helyezése/blokkolasa, az online név vagy
telefonszam megvaltoztatasa. Léteznek azonban rossz megoldasok is a helyzet kezelésére,
igy példaul, ha valaki maga is megfélemlitéssel valaszol. Arra azonban mar ritkabban,
utolso lehetdségként keriil sor, hogy ezeket az incidenseket sziilokkel, tanarokkal k6zoljék,
ami az ¢életkori sajatossagokon thl abbdl is ered, hogy gy érzik, 6k nincsenek tisztaban
a probléma mértékével (SLONJE—SMITH—FRISEN 2012, 5.).

Az online megfélemlités kezelésének legjobb modja az iskolai megeldzés, illetve be-
avatkozas. Ilyen példaul, ha raébresztjiik az elkovetdt, hogy milyen kovetkezményekkel
jarnak tettei az aldozatra nézve. Ennél a blincselekménynél kiilondsen nagy jelentésége van
a tudatositasnak és a felel6sségteljes internethasznalat oktatasanak (SLONJE—SMITH—FRISEN
2012, 6.). A megfeleld szemléletmodot nemcsak az érintettekkel, de a sziilokkel, tanarokkal
¢és a szélesebb tarsadalommal is meg kell ismertetni. Hazankban 2015-ben keriilt meg-
rendezésre a Magyar Orszagos Cyberbullying Konferencia (MOCK), ahol a tudomanyos
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élet képviseldi mellett a Nemzeti Média- és Hirkozlési Hatosag és a Nemzeti Adatvédelmi
¢és Informacidszabadsag Hatdsag tagjai is részt vettek.

9.6.2. Szexualis devianciak

A szexualis vagyak kiélése a kibertérben elkovetett biingzés masik jelentés csoportja. Az 4j
informacios technologiak fundamentalisan eltéré modokon teszik lehetévé a gyermekek
¢és nok kizsakmanyolasat. A kulturalis befolyasuk révén ezek a technologiak jelentdsen ki-
terjesztik az er6szak elfogadasanak a mértékét, és normalizalnak olyan tevékenységeket,
amelyek korabban elfogadhatatlanok voltak (MALTZAHN 2006, 7.).

A groominghoz és a gyermekkel torténd sextinghez hasonlo tevékenységeket nagyon
nehéz kiszlrni, ¢és fellépni elleniik. Ugyanigy problémas a gyermekpornografia terjesz-
tésének megakadalyozasa, amely szinte robbanasszer(i ndvekedésnek indult az uj tech-
nologiak nyujtotta lehetdségeknek kdszonhetéen (DORNFELD-MEZEI 2017, 32.). Szamos
szegényebb orszagban, igy példaul a mar emlitett Fiilop-szigeteken elterjedt az a gyakorlat,
hogy a sziilok maguk kényszeritik a gyermekeket, hogy éldben streameljenek szexualis
tevékenységeket. A helyi hatosagok sokaig nem 1éptek ez ellen fel, mig végiil 2012-ben
megsziiletett a kiberblincselekmények megel6zésérdl szol6 torvény, ami fellép a kiberszex
¢és a gyermekpornografia ellen is. A fellépés nemcsak a gyermekeket kényszeritd felnottek,
de a szexkamera-turistak ellen is megtortént, ami alapvetd fontossagt. Ha a keresleti oldalt
nem érik behatasok, a jelenség sem sziinik meg, csak mas, a problémara kevésbé érzékeny
orszagokba keriil at. Mindemellett jelentds tudatositasi eréfeszitésekre is sor keriilt az is-
kolakban, ahol a kiberszex veszélyeire hivtak fel a fiatalok figyelmét."”

A Fiilop-szigeteken tortént valtozas egyfajta modellprogramnak is tekinthetd, amely
a hasonlo helyzetii orszagokban alkalmazhato. Az Europai Biinmegel6zési Halozat altal
Romaniaban folytatott kutatas europai kornyezetben is a tudatositas fontossagat jelzi.'®
A tapasztalatok szerint egyrészt meg kell ismertetni a fiatalokkal a jelenséget, és lehetové
tenni azt, hogy jelentsék, masrészt fel kell hivni a figyelmiiket, hogy a szexualis tartalmu
képek maradand6 karokat képesek okozni. Fontos azonban figyelembe venni, hogy az el-
kovetdk egy kisebb kore az, aki a gyakorlatban is részt vesz a gyermekpornograf anyagok
elkészitésében, a tobbiek csak a fogyasztasukkal generaljak az igényt ra. A fogyasztas
elsé idészakaban még csak érdekl6dokrol, késobb letoltokrol, gyiijtokrdl, majd legvégiil
eléallitokrol beszélhetiink. A sikeres fellépéshez elengedhetetlen az, hogy ez a folyamat ne
érje el az utolso fazisat, és pontosan e beavatkozas miatt volt fontos példaul a korabban mar
emlitett holland Sweetie-projekt.

7 Terre des Hommes: Children of the Webcam. Updated Report on Webcam Child Sex Tourism. Elérhet6:
www.savesweetienow.org/sites/default/files/2017-03/HR%2017021%20TdH%20Report%20Webcam%20-
Manilla.pdf (A letoltés datuma: 2018. 06. 10.)

EUCPN. Elérhetd: https://eucpn.org/document/prevention-and-investigation-child-pornography-cases-in-
ternet-partnership-romanian-police (A letoltés datuma: 2018. 11. 12.)
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A kiberbiztonsagi szaktertileten egy dolog miatt bizto-
san ismerik Magyarorszagot: az Eurépa Tanacs Buda-
pesten, 2001. november 23-an kelt szamitastechnikai
blin6zésrol sz6l6 egyezményérdl. Viszont annak ellenére,
hogy a kiberbtinzés elleni kiizdelem lassan 20 éve része
a rendvédelmi gyakorlatnak, nem igazan késziilt olyan
Osszefoglalé mu, amelyet a leend6 renddrtisztek oktata-
saban fel lehetett volna haszndlni. A Kibervédelem a biin-
tigyi tudomanyokban cimu kotet ezt a hiatust pétolja,
a Nemzeti Kozszolgalati Egyetem témaval foglalkozo
oktatéinak k6z6s munkaja eredményeképpen. Az olvasé
megismerheti az 4ltalanos fogalmi és jogi alapok mellett
a kriminoldgia, a felderités és a blinmegel6zés teriiletén
rendelkezésre all6 legtjabb eredményeket is. Mindez lehe-
tdséget biztosit arra, hogy az egyre névekvé szamu kiber-
blincselekmények kezelését és ezek dldozatainak segitését
a kozeljovoben a megel6zésben, a felderitésben és a nem-
zetkozi egylittmiikodésben egyarant sikeres rendvédelmi
dolgozok hajthassak végre.

Krasznay Csaba

A m(i a KOFOP-2.1.2-VEKOP-15-2016-00001 ,A j6 kormanyzast megalapozé
kézszolgalat-fejlesztés” cimi projekt keretében jelent meg.
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