2. Kiberdeviancia

Kiss Tibor

2.1. A normak valtozasa a Kibertérben

A norma alapja az érték, ami elsésorban valaminek azt a tulajdonsagat jeldli, ami az egyén
és a tarsadalom tobbsége szamara kiemelkedd fontossagu. Az értékek nem fiiggetlenek
az adott tarsadalom kultarajatol, ugyanakkor kozmegegyezésen alapuld, kozos tudas
eredményeként megjelend, elvont manifesztaciokként jellemezhetok. Az értékek kultu-
ralis alapelvekként kifejezik, hogy egy tarsadalomban mit tartanak jonak, rossznak, ki-
vanatosnak vagy elitélendének mindamellett, hogy szamos formaban és modon valnak
lathatova. Lehetnek elvek, eszmék, attitlidoket tiikrozo érzelmek, idealok, trendek alapjai,
allhatnak kiilonb6z6 magatartasmintak, egytittélési formak fokuszaban, kifejezédhetnek
kézzel foghat6 targyakban (FEHER—LAPPINTS 1999, 29.; ANDORKA 2006, 569.). Az értékek
akkor valnak tarsadalmiva, amikor a tilnyomo tobbség érdekéhez vagy sziikségletéhez
kotddve is értékként jelennek meg. Az ilyen modon kozossé valo értékek felmindsitése
iddvel a tarsadalom minden tagja részérdl kotelezévé valik, vagyis normava emelkedik
(Rosta 2007, 22.). A normak a tarsadalom tobbsége altal jelentds értékekbdl eredeztethetd
magatartasi szabalyok, amelyek kovetése és betartasa a tarsadalom minden tagja részérdl
kotelezd, megszegésiik formalis vagy informalis szankcidval jar. A normak 6sszességeként
kialakuld normarendszer kiépitése a tarsadalom stabil mikddésének alapvetd feltétele,
az egyiittélés biztositéka, a kozosség integritasanak garanciaja. Kijeloli a tarsadalom tagja
szamara a normalis miikddési hatarokat, eldirja azokat a cselekvésmodokat, amelyekhez
az egyén viselkedési mintait igazitani tudja, és a tarsadalom normakdvetd és normatartd
tagjaként élhet. A legtobb tarsadalomban a normak kiilonb6z6 szinteken pozicionaltak
attol fiiggden, hogy mennyire fontos és meghatarozo értékeken alapulnak. Ebbol az okbol
a normaképzddést targyald szocioldgiai irodalmakban a magatartasi szabalyokat jogi
normak, erkélcsi normak és szokasnormak mentén tagoljak. Mig a jogi normak megsértése
jogszabalyokban deklaralt szankcidkkal jar (példaul a biincselekmények szankcioi), az er-
kolesi normak és a szokasnormak tarsadalmi rosszallast, informalis elitélést, kikozositést
eredményezhetnek (példaul az illemszabalyok megsértése). A szocialpszichologia képvi-
sel6i a tarsas normak cselekvésmeghatarozo erejének magyarazataban a leird és az el6ird
normak funkcidjat kiilonosképp kihangstlyozzak. A leir6 tarsas normak a kozosség tag-
jainak cselekvés-, érzés- és gondolkodasmodjat prezentaljak, vagyis azt, hogy a csoport
tagjai valdjaban milyen értékek mentén mitkddnek. Az el6irdo normak dsszessége pedig
azt fejezi ki, hogy egy kozdsség tagjainak hogy kell gondolkodnia, éreznie €s cselekednie,
milyen normakat kell képviselnie. Mindkét tarsas norma kdzmegegyezésen alapul, gyakran
a leird normak el6ird, tarsas normakka alakulnak at, vagyis amit a kozdsség tobbsége
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tesz, azt kés6bb mindenkitdl elvart magatartasmintaként kell képviselnie. Akkor, amikor
az egyén érzés-, cselekvés- és gondolkodasmodjat csoportnormakhoz igazitja, valojaban
a leird és eldird normak betartasara torekszik, igy a tarsadalom konform tagjaként visel-
kedik (SMITH-MACKIE—CLAYPOOL 2016, 497-498.). A kibertér és az annak esszencialis
részét képezd internetes haldzat szamos emberi cselekvésforma megjelenésének terepe,
ezért sokan ugy vélik, hogy az ember a kibertérben is a szocializacidja soran internalizalt
és interiorizalt értékek és normak betartasaval mikodik. Ezt a nézépontot Peter N. Grabosky
az old wine in new bottles kifejezéssel irta koriil, amivel arra utalt, hogy a virtualis kor-
nyezetben leképezddo, szokvanyostol eltéréd magatartdsmintazatok valdjaban hagyomanyos
normasértések, csupan a kornyezet mas. Szerinte az emberi motivaciot az anonimitasra
¢épiil6 interperszonalis kapcsolatokat, a titkos miikodést, az ellenérzésben felmeriild Gy ki-
hivasokat, a foldrajzi hatarok elmosddasaval jaro kiterjedt biindzést sem lehet Gyjnak tekinteni
(GRABOSKY 2001, 243-249.). Grabosky gondolatmenete valojaban a normasértésekre iranyult,
de a normakra éppugy vonatkoztathato, vagyis a kibertérben megvalositott normasértés nem
tobb, mint a hagyomanyos normahatarok atlépése. Ezzel szemben célszer(i szem el6tt tartani
azokat a jelenségeket, amelyek a hagyomanyosan felfogott normakhoz és normasértésekhez
képest eddig nem megszokott szerkezetben jelentek meg a kibertérben, ugyanakkor keze-
Iéstikre eszkdzbéli séma nem all rendelkezésre (példaul a cyberbullying). A megvaltozott
magatartasformak mogott ma mar olyan 01j tényezdk allnak, amelyek konnyen lathatok,
¢s a kibertér sajatossagaiban gyokereznek. Ezek a tényezdk nem feltétleniil és kozvetleniil
vezetnek normasérté magatartasokhoz, de kozvetett moédon kapcsolédnak azokhoz:

« Uj javak. Az informatikai rendszerek és a rendszereken beliil tarolt adatok @j értéket
jelentenek, megszerzésiik a hagyomanyostol eltéré technikai eszkozoket, modsze-
reket igényel, ami a hacking kiilonb6z6 formaiban és az automatizalt eszkozok,
malware-ek hasznalataban nyilvanul meg leginkabb.

o Szabalyozatlansdg. A felhasznaldk kore napjainkra multikulturalis kozosséggé
nétte ki magat, sokféle érték- és normarendszert képviselve. Az egyre tobb teriiletre
kiterjedod tarsadalmi szabalyozo erdk ellenére koherens, univerzalisan is érvényes
moralis szabalyrendszer még nem alakult ki, igy a normak és ezzel egyiitt a devians
magatartas értelmezése is bizonytalan.

* A kérnyezet jelentéktelenségének latszata. A klasszikus normasérté megnyilvanu-
lasok némelyikét a virtualis kornyezetben enyhébb tarsadalmi elitélés 6vezi, mint
a valos kontextusban (YAR 20006, 11.). Az ilyen normak megsértésének kovetkezmé-
nyeivel szemben megszilardulni latszik egyfajta immunitas, amely eldszor az egyén,
majd a kdzdsség attitiidjeiben jelenik meg, ami késobb altalanossa valhat.

* Anonimitas. A virtualis tér lehetdvé tette anonim akciok felszabaditjak az egyént
belso és kiilsé kontrolljaitdl. Mig a valos életben a személyes identitas felvallalasa
visszatart a szabalyszegéstol, és tamogatja a konform viselkedést, addig a kiber-
térben a hagyomanyos normak kiilonboz6 szintjei a rugalmas erkdlcs (flexible
morality — MICHELET 2003) szellemében kdnnyebben atléphetok.

* Kontrollhiany. Az online haldzatot ellendrzo intézmények altal kevésbé ellendrzott,
privat bongészésre alkalmas darkweb mitkddése ndveli a kibertérben megvalosulo
normasértések latenciajat (Yar 20006, 9.).

* Az offline normak erozioja. Az anonimitas altal tamogatott kettds 1ét a digitalis benn-
sziilottek szocializacidjanak része (PRENSKY 2001, 1-6.). Az efféle szocializacios
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folyamatban a hagyomanyos normak nem mindegyike internalizalodik és automa-
tizalodik, ami a valds életviszonyokban az eligazodas ¢és alkalmazkodas nehézségeit
okozza és termeli Gjra.

*  Online-offline normakompatibilitas. Egyre gyakoribb, hogy az egyén a virtualis sza-
balyokhoz illeszti viselkedésének mércéjét, majd onnét kilépve ugyanezt a mércét
a valos térbe is atviszi, és forditva (TURKLE 2000). Amennyiben a két mérce nem
kompatibilis, a két szintér egymastol eltér elvarasi repertoarjan alapulé normakom-
patibilitasi fesziiltség keletkezhet, ami devians magatartasokhoz vezethet.

* Destruktiv e-trendek terjedése. A fiatal felhasznalok korében a kibertérben meg-
jelend trendek utanzasa — ha hallgatolagosan is, de — részben a kortars kozosség
nyomasgyakorlasanak eredménye. A kovetendd trendek fokuszaban allo targyak
vagy cselekvések rovid id6 alatt egy egész generacio szimbolumava emelkedhetnek,
elérendd célként fogalmazddnak meg a generacid tagjaiban (példaul a veszélyes
offline cselekvések teljesitése, vagyis a batorsagproba). A vilaghalon megjelend
informaciobazisok gyartoi és szerkesztoi, a kortarscsoportok vélemény- és trendfor-
maloi, a tartalomszolgaltatok — ha nem is mindig kdzvetlen modon, de — cselekvést
meghatarozd hatalommal rendelkeznek, ¢és képesek hozzajarulni a devians maga-
tartasformak megvalosulasahoz.

* A nyilvanossag megvaltozasa. A nyilvanossag hagyomanyosan a koziigyek intézé-
sének a teriilete, élesen elhatarolva a maganszfératol. Az internet megjelenésének
egyik hatasa éppen az, hogy a kdz- és a maganszféra kozotti hatarok (is) elmo-
sodnak: gyakran maganiigyek jelennek meg a nyilvanossagban. Sét, a tabloidizacio
kovetkeztében a kozszereplok esetében kifejezetten reklameszkoz a maganélet
koziiggyé tétele. Azonban nemesak a nyilvanossag el6tt élok esetén meriil fel
a magan- és a nyilvanos szféra kozotti hatar elmosddasa. Minden olyan esetben,
amikor maganiigyek keriilnek nyilvanossagra, felmeriil a személyes informaciokkal
vald visszaélés lehetdsége. Példaul az egyén onbecsiilését sértd, lejaratd tartalmak
destruktiv erével hatnak az egyén lelki integritasara, ami tovabbi konfliktusokat
general (SMITH-MACKIE—CLAYPOOL 2016).

* Digitalis kompetencia. A hagyomanyos devians viselkedések mintazataihoz képest
a kibertérben leginkabb az johet szamitasba normasértoként, aki alapvetd digitalis
kompetenciaval és az internet halézatahoz elegendé hozzaféréssel rendelkezik.
Ugyanez nem mondhato el a kiberdeviancidkat elszenveddkrol.

* Az e-bizalom felértékelédése. A bizalom az egyéni kotédések alapja és egyben a ke-
reskedelmi tranzakciok (eBay) sikerének zaloga (O’REGAN 2016). Az ligylet vagy
a személyes kapcsolat megbizhatdsagardl vald tajékozodas az outputperifériakon
keresztiil sokkal korlatozottabb, ezért a bizalom marad a legfébb garancia. Az on-
line bizalomra hagyatkozas nemes alapja az egyiittmiikddésnek, és bar kozvetett
moddon, de kapesolddik a devianciakhoz, voltaképpen azok folyamataban egyfajta
kockazati tényezéként tarthatd szamon.

Valdjaban az 0j tarsadalmi tényezok cselekvésmodosito hatasai a mai napig arra motivaljak
a kibertér kutatoéit, hogy megalkossak azt a fogalmi keretet, ami felismerési, értelmezési
¢és eligazodasi lehetdséget nytjt a hagyomanyos szintéren, a kibertérben, illetve az ezek
kombinacidiban megjelené normasértések kozott, és ezzel kijelolik a kibertér és a fizikai
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szintér hatarait. Kotetiink kovetkez6 fejezetében a normasérté magatartasok besorolhato-
saga érdekében a kiberdeviancia fogalmi meghatarozasara tesziink kisérletet.

2.2. Deviancia a Kkibertérben

A deviancia legelterjedtebb meghatarozasa szerint egy adott k6zosségben uralkodo
¢és a kozosség tobbsége altal egységesen elfogadott normaktol valo eltérést, elhajlast jelent.
A devians jelz6 sokféle magatartasformara utal: lehet funkcionalis és diszfunkcionalis,
univerzalis értékeket sértd, alkalmi vagy tobbszor megismétlédd, egyéni jellembdl kiin-
dulé vagy informalis és formalis reakciokat kivaltd (ANDORKA et al. 1974; Rosta 2007).
A deviansnak mindsitett egyén magatartasanak veszélyességi fokat leginkabb az fejezi ki,
hogy a megsértett szabalyokhoz milyen kozosségi attitiidok kotddnek, vagyis mennyire
fontos és meghatarozo értékeken alapulnak. Mivel a deviancia kéztudatban elterjedt foga-
lomkore magaban foglal szamos eltérd, de veszélytelen viselkedésformat vagy jelenséget,
ezért célszerii kijeldlni azokat a szempontokat, amelyek figyelembevételével kiemelhetd
és lesziikithet6 a legnagyobb kockazatot jelent6 deviaciok csoportja. A deviansnak tartott
magatartasok kiilonbozo definicidi k6zott vannak olyan kozos vonasok, amelyek egységesen
utalnak az univerzalisan karosnak itélt magatartasformakra. Tobbek kozott
+ atarsadalom tobbsége negativ értékitéletét fejezi ki a deviansnak mindsitett maga-
tartasokkal szemben,
+ az adott magatartas komplex reakciot valt ki mind a tarsadalom tagjaibol, mind
a kontrollintézmények részérdl,
+ adevians viselkedésforma nem lehet tulsulyban a konform magatartasformakhoz
képest, és
* tobbnyire veszélyt jelent az egyénre és a kdzdsségre, beleértve a devians sze-
mélyt dnmagat is (6n- és kdzveszélyesség) (GONCzOL—KEREZSI 1993; Rosta 2007,
GIDDENS 2008).

A kriminologia képvisel6i a deviancia modern megfogalmazasaban az 6n- és kozveszé-
lyességet emelik ki f6 szempontként, és a deviansnak mindsitést a kivaltott intézményes
reakcio meglétéhez kotik (GONczOL 2016, 115.). A devians jelenségek megitélése on-
magaban sem egyszer(i, de az 6n- és kdzveszélyes magatartasokkal szemben kialakulo
kiilonféle tarsadalmi viszonyulas ezt még bonyolultabba teszi, példaul azzal, hogy ,,tlrt,
még toleralt és mar tiltott” magatartasokként — ha néha hallgatolagosan is, de — egymastol
elkiiloniti (GONczOL 2016, 115.). A meghatarozast az is befolyasolja, hogy a tarsadalom
mikor, milyen médon és eszkozokkel reagal a negativ megnyilvanulasokra. Ennek hat-
terében markans szerepet tolt be a mar emlitett tarsadalmi toleranciaképesség, a tradiciok
¢és a kulttra, valamint az adott tarsadalom kormanyzatanak torekvései ¢és a deviancia ke-
zelésére iranyitott valos eréfeszitései (példaul hogy milyen mértéki eréforrasokat fordit
a tarsadalmi jelenség kezelésére) (GONCzOL 2016, 116.). A deviancia kezelésében hozott
kormanyzati dontések jelentésen meghatarozzak a devianciak alakulasat pozitiv és negativ
iranyban egyarant. Voltaképpen ez azt jelenti, hogy a kormanyzati intézkedések lehetnek
a devianciakat mérséklok és a deviancia reprodukcidjat vagy devianciaspiralt generalok
(GonezoL 2016, 116.). A modern megfogalmazas szerint tehat a deviancia ,,az atlagostol,
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az uralkodo normaktdl, az elvart és még toleralt magatartasi formaktdl eltérd olyan 6n- és/
vagy kozveszélyes magatartasok halmaza, amely a tobbségi tarsadalom oly mértékii er-
kolcsi rosszallasat valtja ki, hogy a féken tartasukra — a szaktudomanyok fejlettségének
¢és az uralkod¢ felfogasoknak megfeleld — intézményes reakciokat rendszeresit” (GONCZOL
2016, 117.). Egyes jelenségeket a tarsadalom tagjai akkor is normalistol vagy megszokottol
eltéronek mindsithetnek, amikor egy olyan gyors lefolyasu globalis vagy tarsadalmi val-
tozas eredményei, amihez az adott kozosség nem tud egyszerre alkalmazkodni. Az elmult
évtizedekben az internet és a szamitastechnikai eszkozok globalis forradalma pont ilyen
jelenség volt. A technologia robbanasszert fejlodése és a haldozatosodas kizokkentette a ha-
gyomanyos kommunikacids kornyezetében €16 egyént megszokott életmodjabol, majd az in-
novaciok tarsadalmi terjedésének kovetkeztében a digitalis eszk6zokhoz valod hozzaférés,
valamint a digitalis kompetencidkban mutatkozo kiilonbségek mélyitették a tarsadalom
egyes csoportjai kozott fennalld szakadékot. Ennek megfeleléen még ma is megfigyelhetd,
hogy a korabbi predigitalis generacio tagjai a technikai alapokra helyezkedd globalis halo-
zatosodast gyakran erdn feliilinek itélik meg. Christopher Freeman a gyors lefolyasu tech-
nologiai atalakulas tarsadalmi gazdasagi folyamatokra gyakorolt hatasat nem a normatol
vald eltérésként, hanem technoldgiai paradigmaként fogalmazta meg, amelynek legfébb
jellegzetességét a technologia informaciora iranyultsagaban, az uj technolégia mindent at-
hatdsagaban, a rendszerek és kapcsolatok haldzati logikat kovetd felépiilésében, a rugalmas
Freeman okfejtése tisztabb képet fest, ugyanis az 0j kornyezet kinalta lehetéségeket felis-
mer0 és azokhoz alkalmazkodni tudo tarsadalmakban ma mar megkérddjelezhetetlen, hogy
a technikai fejlédés és az internetes hal6zatosodas sokkal inkabb a gazdasagi, tarsadalmi,
politikai fejlddés kulcsa, mintsem egy olyan jelenség, amely a normalistdl eltérd. A de-
vians viselkedés inkabb a kibertérhez kapcsolddo egyéni és kozosségi érdekek és értékek
sziikkségszeri kovetkezményeként alakult ki és valt megfogalmazhatova és sulyozhatova.
Ez utébbi a kiberdevianciak teriiletén azt jelenti, hogy vannak olyan normasértd faktorok,
amelyekkel szemben inkabb a k6zombosség erdsodik (tiirt és toleralt), emellett 1éteznek
olyanok is, amelyek id6ben és térben az allando elitélés targyai. A durva, normaszegd maga-
tartasmintakat és az enyhébb megitélésii elhajlasokat ennek okan egy szlikebb és egy tagabb
fogalmi keretbe illesztve, a hagyomanyos deviancia fogalmi elemeinek figyelembevételével
vazoltam fel. Eszerint az olyan cselekedet mindsiil kiberdeviancianak,

« amely érinti a kiberteret;

» amely jogi normat sért vagy on- és kozveszélyes a kibertérben;

» amelyhez a tarsadalom tobbsége negativan viszonyul;

» amely kivaltja a tarsadalmi tobbség ¢s a kontrollintézmények negativ reakciojat;

» amely kisebbségben van az elfogadott magatartasmintakhoz képest;

» amelynek megvaldsitdja digitalis kompetenciaval rendelkezik;

» amelynek hatterében human tényezok allnak (vagyis emberi célok, szandékok,

motivaciok, sziikségletek).

A kiberdeviancia sziikebb értelemben a kibertérben megvalésitott olyan kdzvetett vagy
kozvetlen, digitalis kompetencian alapuld emberi magatartas, amelyhez az adott tarsadalom
tagjainak tobbsége negativan viszonyul, jogi normakat sért, formalis reakcid kivaltasara
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alkalmas, gyakorisagat tekintve kisebbségben van az adott tarsadalom tobbsége altal elfo-
gadott magatartasmintakhoz képest, vagy vesz¢€lyt jelent az egyénre és/vagy a kdzosségre.

A globalis halozat heterogén kdzosségeiben az értelmezés egy cseppet sem egyszerii.
A legtobb tarsadalomban a gyermekkortakrol késziilt pornograf felvételek terjesztése jog-
sértd, a ragalmazas vagy a becsiiletsértés azonban eltérd értelmezésii lehet. A fentickben
meghatarozott sziikebb fogalom szerint a kibertérben elkdvetett szabalyszegd magatartas
deviansnak mindsitése — bar nagyjabol azonos feltételek szerint keriilt megfogalma-
zasra — fligg attdl, hogy mely tarsadalom felhasznaloinak korében keriilt nyilvanossagra,
¢és a devians magatartasokat megvalositd és elszenvedd mely tarsadalom tagja. A kiber-
deviancia tagabb fogalomkore a sziikkebb fogalomkort is magaban foglalja, de annal joval
tobb megnyilvanulasra kiterjed, és nemcsak a sulyosabb normasértésekhez all kozel. Ennek
alapjan kiberdeviancianak az olyan cselekedetet nevezem,

+ amely érinti a kiberteret;

» amely valamely normat sért a kibertérben;

« amely kivaltja a tarsadalom tobbségének negativ értékitéletét;

» amely legalabb a tarsadalom tobbségének negativ reakciojat valtja ki;

» amely kisebbségben van a tarsadalom tobbsége altal elfogadott magatartasmin-

takhoz képest;
» amelynek megvaldsitdja digitalis kompetenciaval rendelkezik;
» amelynek hatterében human tényezok allnak (vagyis emberi célok, szandékok,
motivaciok, sziikségletek).

A kiberdeviancia tagabb értelemben tehat a kibertérben megvalositott olyan kozvetett vagy
kozvetlen, digitalis kompetencian alapuldé emberi magatartas, amellyel szemben az adott
tarsadalom tagjainak tobbsége negativ értékitéletét fejezi ki, legalabb informalis reakcio
kivaltasara alkalmas, kisebbségben van az adott tarsadalom tobbsége altal elfogadott maga-
tartasmintakhoz képest, az adott tarsadalom valamely normajat sérti.

A kiberdeviancia mindkét fogalma két feltételben tér el a hagyomanyos deviancia-
fogalomtol, mégpedig a kibertérben valdo megvalosulas sziikségességében és a digitalis
kompetencia meglétében.

2.3. A kiberdeviancia szintérmodozatai

Barmilyen kiberdevianciardl is legyen sz6, hatterében emberi motivaciok és célok fogal-
mazodnak meg, végsd soron emberi cselekvések eredményei, mint ahogyan azok meg-
itélése és szankcionalasa is, ezért az internet haldézataban a szamitastechnikai rendszerek
¢és eszkozok egyiittese eszkdzként és lehetdségként is szamitasba vehetd. Kétségtelen, hogy
a legtobb kutatas a human meghatarozottsagokbdl €s a hagyomanyos kornyezetbdl indul
ki, vagyis a virtualis teret az alanyokhoz viszonyitva mutatja be, viszont kevésbé fokuszal
a kornyezet katalizalo szerepére. A kibertér normasértd cselekvéseket generald sajatos-
sagai a belépd felhasznalok magatartasvaltozasai mentén figyelhetdk meg, vagyis azokban
az esetekben, amikor az 0j kdrnyezet hatasai révén a felhasznaloban gyengiilnek azok
a visszatartd erék, amelyek a mindennapi fesziiltségek felszabaditasaban a hagyomanyos
térben meggatoljak (PARTI 2018). Az offline és az online tér kdzotti devianciadtjarasrol szol
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az EU Kids Online cimi kutatas is, amelyben Livingstone, Haddon és Gorzig kockazat-
vandorlasi hipotézisének (risk migration hypothesis) legfébb mondanivaldja, hogy az online
kockazatvallalas nagyon szoros kapcsolatban all a hagyomanyos kérnyezetben tantsitott
viselkedéssel ¢és az életkorral (BARBOvSCHI et al. 2012, hivatkozik ra PArTI 2018). Az emberi
cselekvések okai és megvalosulasi szintereinek kiilonb6z6 kombinacioi, roviden szintér-
modozatai egyébként a korabban hivatkozott Grabosky diskurzusaban hasznalt hasonlat
mentén is megragadhatok (old wine in new bottles). A térbeli mozgas (mobilizalédas) mo-
dellezése tehat idoszerl és indokolt, ebben a normasértéseket logikus mas-mas szintéren
zajlé mozzanatokként és Osszefliggéseikben is vizsgalni. Az eldbbi esetében a terekben
kiilon-kiilon megvaldsulod cselekvések eltérd sulya, kiillonbozo jogi és tarsadalmi megité-
Iése, az utobbi esetben a normasértd magatartas teljes hatasa mérhetd. A szinterek kozott
mobilizalédé deviancia akkor nevezhetd kiberdeviancianak, ha a normasértés folyamata
valamilyen mddon érinti a virtualis teret. A folyamatban a deviancia logikailag négy kii-
16nb6z6 modon jelenhet meg:

1. Eredmény- és szintéermodozat. Ebben a tipusban a normasértés a kibertérben kez-
dédik, ott zajlik, és ott is végzddik, vagyis tisztan a kibertérben. Ebben a modo-
zatban feler6sodik az anonimitas, a titkos informaciéaramlas, a kevésbé szabalyozott
sziirke foltok miikodése és a digitalis identitas szerepe, ugyanakkor a normasértok
kore lesztkiil azokra, akik digitalis kompetenciaval rendelkeznek. Mivel az ered-
mény- és szintérmodozat minden elemében érinti a kiberteret — s6t, csak és kizarolag
azt érinti —, ezért ebben a modellben helyezhetdk el a kiberdeviancia 0j formai.

2. Eredménymodozat. A folyamat kiinduldépontja a hagyomanyos tér, azonban a de-
vians magatartasok a virtualis ,,infrastruktarakban” végzédnek. Azaz olyan maga-
tartasokrol van szo, amelyek mind a rendszerintegritas elleni (példaul hagyoma-
nyos szintéren valdo megtévesztéssel megszerzett adatokat kovetd rendszerfeltorés),
mind a tartalommal vagy médiummal &sszefiiggd devians magatartasformakat
(példaul a parkapcsolati er6szak verbalis, zaklaté jellegii forméja) magukban fog-
laljak.

3. Szintérmodozat. A szintérmodozat az eredménymodozat forditottjaként miikodik.
Ebben az esetben is mind a valds, mind a virtualis teret érinti a normasértés, ezuttal
viszont a kibertérben kezddédik a folyamat, ott is zajlik, de a valds térben feje-
z0dik be. Ma mar az sem Gjdonsag, ha egy virtualis térben eszkalalodo konfliktus
testi sértéssé fajul, vagy az internetes kabitoszer-kereskedés megrendeldje szemtol
szemben veszi at a tiltott szereket. Ide kothetd a prostitucids szolgaltatasok inter-
netes reklamozasa és még sok mas folyamat, amely az offline térben zarul.

4. Katalizalo modozat. A hagyomanyos és a kibertér szoros kapcsolatat azok a norma-
sértdé magatartasok fejezik ki igazan, amelyek torténésiik folyamataban atfogjak
a hagyomanyos és a virtualis teret. Ebben az esetben arrol van szo, hogy a cselekvés
egy szakasza keriil kapcsolatba az adott térrel — mikdzben nem ott kezdddik, és nem
ott végzddik. Ebbdl a szempontbol mind az offline, mind az online térnek lehet kata-
lizalo funkcidja a normaszegd magatartas folyamataban. Azaz a katalizalé6 modozat
két alcsoportra oszthat6 a kibertér és az offline tér katalizalo funkcioja szerint:

— Azelsé esetben a kibertér gyakorol valamilyen hatast az eredményre, példaul
amikor a hagyomanyos kornyezetben kialakulo féltékenység internetes konf-
liktussa formalodik, majd fizikai erészakka fajul.
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— A masodik esetben a hagyomanyos szintér katalizalé funkcidja érvényesiil.
Ennek modellezésére a napjainkban ciklikusan valtozo iranyu cyberbullying
szolgal példaként, ahol az online lejaratast offline kikdzosités kovet, majd ennek
folytatasaként Gjabb internetes nyomasgyakorlas kovetkezik egy folyamatban
(valdjaban a cyberbullying mindkét modozatra igaz lehet).

A négy modozat a kibertér atjarhatosaganak olyan értelmezési strukturajat adja, amivel
az egyes cselekvések mogott rejlé érzelmi és moralis diszpozicio is felfedhetd, mindazon-
altal kikiiszobolheto a szintereket atfogd cselekvések leegyszerisitett megitélése.

2. tablazat

Az egyes magatartasformak szintérmodozatai

fo e T Eredmény-  Szintér- Katalizalo médozat
Magatartasmintazat €s szintér- e — sdozat
médozat ~ modoza LIOC0Z: online offline

Szexualis tartalmak n B _ _ B
szerepeltetése (sexting)
Heves parbeszéd (flaming) + - - - -
Informacids rendszerek + _ B _
megsértése
Behalozas (grooming) + - + + -
Zaklatas + + + + +
Zsarolas + + + + +
Csalas + + + + +
Kényszerités + + + + +
Extrémizmus, terrorizmus + + + + +

Forras: Kiss 2018

2.4. A kiberdevianciak motivacioi

A hagyomanyos, tarsadalmi egyiittélésre veszélyes devianciak sziik fogalomkorébe olyan
stabil magatartasmintak tartoznak, mint az alkoholizmus, a kabitoszer-fogyasztas, az on-
gyilkossag, az antiszocialis viselkedést megalapozd mentalis betegségek és a biindzés
(Rosta 2007). Fizikai megjelenésiiktdl eltekintve igen gyorsan integralddtak a kiberkor-
nyezetbe (példaul a kabitoszer-kereskedelemben vald részvétel). Az interneten és az ahhoz
kapcsolodo informacios rendszerekben megvalosuld devianciak egyfeldl az offline térbol
torténd egyszerti migracioval keriilnek az online vilagba, és gyakran arra is korlatozddnak.
Ezek tobbnyire a szexudlis 0sztonkésztetésekbol, az agressziv érzelmekbdl és a haszon-
szerzési sziikségletekbdl eredeztethetdk, mikdzben a tarsadalom és kontrollintézményei
jelentik megitélésiik alapjat.
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2.4.1. Szexualis motivacio

A kibertérben a normasértd szexualis viselkedések valamennyi, az adott helyzetben részt
vevo személy egységes akaratanak hianyaban, fizikai kapcsolat nélkiilozésével vagy a fizikai
érintkezés elokészitéseként, elozményeként zajlanak. A szexualis viselkedés hagyomanyos
¢és virtualis alakzataiban meghatarozo6 szerepe van a kommunikacionak, pontosabban
a partner szexualis vagyat kozvetiteni képes hanghatasoknak és a masodlagos nemi jegyek,
erogén zonak latvanyat nyujté vizualis ingereknek, illetve az agressziv fesziiltségeknek
(Bupba 2002, 56.). A kommunikacion alapuld, normasértd szexualis interakciok elsésorban
a gyermek- és fiatalkoru felhasznaldkra, de az anonimitas miatt masokra nézve is kiilondsen
kockazatosak. Olyan fizikai védelmi bastyakat iktatnak ki, mint az elsddleges és a masod-
lagos szocializacids szintér, kortars csoportokbdl allé barati k6zosségek, a szemtdl szemben
torténd észlelés és a személyi azonositas lehetdsége. Az anonimitas emellett a gatlasok
nélkiili fantazialasoknak és a parafiliak (példaul a pedofilia) megjelenésének is melegagya
lehet. A kibertérben megvalosulo szexualis motivaciok altal 6sztonzott normasértd maga-
tartasok veszélyességiik szerint harom csoportba sorolhatok:
» a szexualis tartalmak a szexualis fesziiltség normasérté eredménnyel jard leve-
zetését szolgaljak (példaul a szexualis tartalmak kiildése, fogadasa, kozzététele);
» akibertérben zajlo cselekvés barmely szintéren megvalosuld szexualis normasértés
elozménye vagy el6készitd stadiuma (példaul a behalozas);
» aszexualis er6szak lenyomata vagy annak kovetkezményei a virtualis kdrnyezetben
észlelhetok (példaul a zaklato jellegli magatartas vagy zsarolas).

A harom viselkedésforma mindegyike valamilyen normasértést keletkeztet, és céljuk
a szexualis sziikségletkielégités vagy szexualis fesziiltséglevezetés. Eltérés abban van, hogy
mas-mas stilyl devians magatartasformak a részei a szexualis tartalmak kiildésétdl a be-
halézason at az erészak alkalmazasaig.

3. tablazat
A szexualis motivaciokra épiilé normasértések a kibertérben

» szexualis tartalmak szerepeltetésével valo visszaélés
Szexualis motivaciok (példaul sexting, szexualis témaji kommunikacio)
* behalozas (grooming)

» szexudlis tartalmak szerepeltetésével torténd visszaélés

Szexualis motivaciok (példaul sexting, azaz a szexualis témaji kommunikacié
agresszioval vagy erdszakkal bosszubol)
osszefonédva + kibertérben torténd szexualis zsarolas

e kibertérben torténd szexualis zaklatas

Forras: Kiss—PARTI-PRAZSAK 2019
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2.4.2. Haszonszerzési motivacio

A haszonszerzési sziikségletek — ahogy a hagyomanyos térben is — markans motivacioként
szerepelnek a kiberdeviancak hatterében. Nagyon gyakran kapcsolodnak az agressziv vagy
erdszakos motivaciokhoz, és kimondottan anyagi vagy mas haszon elérésére iranyulnak.
A magatartast megelzheti a behaldzas szakasza, és eszkoze lehet a szexualis tartalmak
szerepeltetése (példaul a szexualis tartalmak szerepeltetése az interneten), foként zsarolas
esetében. A haszonszerzés sziikséglete koriil felépitett miiveletekre kiilondsképp jellemzo
a terek k6zo6tti mozgas, pontosabban amikor az elkdvetés a kibertérben, az anyagi kar a ha-
gyomanyos szintéren torténik, és forditva. A kibertérben a haszonszerz6 normasértések
harom csoportja kiilonithet6 el megvalositasuk mddja és terepe szerint:
» haszonszerzés informacios rendszerek elleni tdimadasokkal, technikai modszerek
segitségével (példaul a szolgaltatas megtagadasaval jaro kibertamadasok);
+ azillegalis kereskedelmi tevékenységek utjan torténd jogtalan haszonszerzés (pél-
daul a kabitoszerekkel vagy fegyverekkel vald kereskedelmi tevékenység);
 azinformacios csatornakon at torténd informaciokozléssel vagy kommunikacioval
megvalositott haszonszerzési folyamat (példaul egy megtéveszto tartalom elkiildése
a levelezérendszerben).

4. tablazat
Haszonszerzési motivaciokra épiilé normasértések a kibertérben

» engedély nélkiili tevékenységgel illegalis aruk
és szolgaltatasok kereskedelme (példaul kabitoszer, fegyver,
pornograf tartalmak kereskedelme)

» engedély nélkiili kereskedelmi tevékenység (példaul nem
bejelentett, hatésagok altal nem nyilvantartott vagy nem
engedélyezett)

* behalozas (grooming)

+ kibertérben megvalosulo csalas

Haszonszerzési motivaciok

Haszonszerzési motivaciok
agresszioval vagy erészakkal
osszefonédva

kibertérben torténé zsarolas
kibertérben torténo zaklatas

Forras: Kiss—PARTI-PRAZSAK 2019

2.4.3. Agressziora épiilé6 motivaciok

Az agresszio belsé lelki tartomanyban rejt6z6 késztetésekhez, kiilsé kornyezeti tényezok
altal alakitott lelkiallapotokhoz koéthetd, tamado jellegli magatartas. Ellenséges belsé rez-
diiletek, élmények hatasara keletkezik, és igen gyakran bels6 fesziiltséggel jar (HARDI
2010, 29.). Megjelenése szerint lehet belsd, az egyén lelkivilagaban, érzelmekben, lelki
fesziiltségben, indulatok formajaban, illetve kiilsé, vagyis egyének és kdzosségek inter-
akcioiban manifesztalddo jelenség. Iranyulhat az egyéntdl onmaga felé vagy a kiilsé kor-
nyezet iranydba, elébukkanhat tudatos vagy tudattalan formaban, kdzvetleniil vagy koz-
vetve, de atalakult alakzatban is (agresszi6 szublimalasa) (HARDI 2010, 30.). A kibertérben
az agressziv megnyilvanulasok széles palettajaval talalkozhatunk, ezek kifejezé6dhetnek
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kép-, hang-, sz6veg-, gif-, internetes mémes tartalmakban, kommunikacioban zajlo, heves
parbeszédben. Az agressziv érzelmek — hasonldan a hagyomanyos térhez — a kibertérben
is a legstlyosabb erészakos normasértésekhez vezethetnek, azzal a kiilonbséggel, hogy
a hagyomanyos térhez képest az erészak nem fizikai vetiileteivel szamolhatunk (példaul
pszichikai erészak). Az agresszio reaktiv és instrumentalis tipusa — a legenyhébb sértege-
tésektol a rendszerintegritast sérté magatartasokon at — a kényszeritésig tartdo magatartasok
0sztonzdje, amirdl az agresszioelméletek széles irodalma ad kiilonbdzé magyarazatokat.
A virtualis kdrnyezetben megjelend agressziv megnyilvanulasok nem mindegyike eredmé-
nyez jogi normat sértd cselekvéseket és pszichés erdszakot sem, ugyanakkor a legenyhébb
formaja is negativ hatassal van a résztvevokre. A kibertérben megnyilvanuld agresszid
tarsadalomra valo veszélyességének mértéke szerint sziikséges az erdszak és az agresszio
megkiilonboztetése. Ennek alapjan az agressziv cselekvésnek a virtualis térben —hasonldéan
a hagyomanyos kornyezethez — tobb jellemzdje van:

* az egyén negativ érzelmeibdl fakad;

+ akibertérben valamely normat sért, de minimalisan magara az agresszorra vagy mas
felhasznalo(k)ra van negativ hatassal (de nem minden esetben valtja ki a tarsadalom
tobbségének rosszallasat és a kontrollintézmények reakcidjat);

+ jellemzdje a terek kozti mobilizalodas.

Az agressziobol fakado magatartas Gigy értelmezhetd, mint minden olyan, az egyén negativ
érzelmeibdl fakado, kibertérben megnyilvanuld manifesztacid, amely magara az egyénre
vagy masra negativ hatassal van, vagy valamely normat sért, de még nem tartalmazza a fe-
nyegetést, a kényszeritést és a megfélemlitést.

Az agresszid meghatarozasahoz képest az erészak sziikebb fogalom, a kriminologiai
erészakfogalom szerint ,,embertdl eredd, masik személyre kdzvetleniil iranyuld, a cél el-
érésére alkalmas fizikai vagy pszichikai er6t jelent” (VIGH et al. 1973, 42.). A WHO meg-
fogalmazasa szerint ,,az er@szak fizikai er6 vagy hatalom szandékos alkalmazasa — az ezzel
vald fenyegetés vagy tényleges alkalmazas —, amely 6nmaga, mas személy, egy csoport
vagy egy kozosség ellen iranyul, és amely fizikai sériilést, halalt, pszichés artalmat, fejlo-
dési elakadast vagy deprivaciot eredményez, vagy nagy a valdszinlisége, hogy ilyen ered-
ményre vezet” (KRUG et al. 2002, 5., hivatkozik ra: VIRAG—-KULCSAR—ROsTA 2016, 554.).
A kibertérben az er6szak nem fizikai formai illeszthetok, meghatarozasahoz a fenti er6szak-
fogalmakban ¢és az erdszakos biincselekmények biintetdjogi tényallasaiban is megtalalhato
elemeket, a kényszeritést és a fenyegetést vessziik alapul, amelyek a virtualis kornyezetben
is iranyulhatnak személy ellen, manifesztalodhatnak szexualis magatartasokban ¢és vagyon
elleni normasértésekben. A kibererdszakra is érvényes az a megallapitas, hogy minden
esetben agressziobdl keletkezik, de az agresszié nem minden esetben valik erészakos maga-
tartassa (VIRAG—KULCSAR—RosTA 2016, 555.). Ha ebbdl indulunk ki, akkor a kibertérben
megnyilvanuld erészak az egyén vagy k6z0sség iranyaba hatd agresszionak a virtualis tér
ninfrastrukturai” mentén megnyilvanuld tudatos, szandékos, karokozasra képes formaja.

A kiberkornyezetben az er0szakos magatartasmintazatok megvalositasuk szerint két
csoportra oszthatok: amikor a kényszerités, a fenyegetés alkalmazasat kévetden a norma-
sértés a hagyomanyos térben végzddik (kbzvetett), és amikor a kibertérben fejezédik be (koz-
vetlen). Az elébbire példaként a szexualis kényszerités hozhato fel, ahol maga a kényszerre
iranyul6 cselekvés az internetes csatornakon torténik, viszont az eredmény (szexualis aktus)
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mar fizikai kontaktussal végz6édhet. A masodikra a zsarolas biincselekményét emlitjiik pél-
daként, ahol a fenyegetéssel, kényszeritéssel a cselekmény befejezése is a virtualis térben
marad (Skype-os zsarolas, majd ennek kovetkezményeképpen az dsszeg banki atutalasa).
A kibererészak fogalmaba tartozhat a zsaroldszoftver (ransomware). A szoftvert az el-
koveto eljuttatja a kiszemelt felhasznald rendszerébe, ahol rendszerbénulast okoz. Amig
a felhasznal6 nem fizet ,valtsagdijat”, a rendszere blokkolva marad (SYMANTEC 2015).
A kiberer6szak két alapvetd eleme valamelyik vagy mindegyik meglétéhez kotott, st-
lyosabb kiberdeviancakat eredményez, valamely normat sért, és a tarsadalom széles kore
altal elitélt. Az erdszak kiberkornyezetben zajlo mechanizmusa — hasonldan az agresszio-
hoz — t6bb jellemzdvel bir:
» szandékos karokozasra vagy sziikségletkielégitésre iranyul, és agressziobol fakad
(kényszeritéssel, fenyegetéssel megnyilvanulo agresszio);
» a kibertérben jogi normat sérté6 magatartas (legalabb erkdlcsi vagy szokasjogi
normat sért);
+ alapvet6 eleme a kényszerités, a fenyegetés vagy a megfélemlités;
* azegyénre vagy a kozosségre karos hatassal van;
* jellemzéje a terek kozotti mobilizalodas.

A kibertérben megnyilvanulé erészak a fenti jellemzok szerint minden olyan — nem fizikai
formaban megjelend — kényszeritéssel, fenyegetéssel megvalositott agressziv cselekvés, ami
pszichikai erdszak eldidézésére alkalmas, masra mindenképp karos hatassal van, tarsadalmi
elitélés ovezi, minden esetben normasérto, tovabba jogi normasértést idéz eld.

Abban az esetben, ha az er6szakos magatartas hagyomanyos szintéren fejezédik be,
csak akkor sorolhato a kibererészak fogalmi korébe, ha a kényszerités, a fenyegetés vala-
melyike vagy mindegyike a kibertérben is megtorténik. A hagyomanyos térben erdszakos
blincselekményeknek mindsitett és a kibertérben megnyilvanuld erészakos magatartasok
kozt lehet kiilonbség, ugyanis az offline térben a fenyegetés biintetdjogi értelmezés sze-
rint nem feltétleniil tartozik az erészakosnak tartott magatartasok kozé, attol fiiggetleniil,
hogy a kriminoldgiai értelmezés szerint pszichés nyomas eldidézésére alkalmas. A kiber-
er6szak megfogalmazasat viszont a pszichés erészak feltételei — vagyis a kriminologiai
fogalom — mentén hataroztuk meg. Mig tehat a kibertérben megjelend zaklatas a biintetjog
értelmezése szerint nem tartozik az er6szakos biincselekmények korébe, addig kriminolo-
giai értelemben annak mindsithetd.!

A virtualis térben az agresszio altal motivalt cselekvések oksagi folyamatat és tarsa-
dalomra vald veszélyességét akkor lehet optimalisan feltérképezni, ha a magatartast tobb
iranybol vizsgaljuk, vagyis az agresszort, az agressziv magatartas elszenveddjét, a maga-
tartas kornyezetét, idobeliségét és mas motivaciokkal vald osszefiiggéseit is goresé ala
vessziik. Az agresszio €s az erszak kiilonbozo megkozelitése tisztan ramutat a cselekvések
veszélyességére, €s lehetdséget biztosit a normasértések e szerinti besorolasara. A kény-
szerités és fenyegetés altal eldidézett és a kibertérben manifesztalodé magatartasok korét
a 7. fejezetben részletesen targyaljuk.

| Btk.222.§.
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5. tablazat
Agressziora és erészakra épiild normasértések a kibertérben

» negativ érzelmeken alapuld parbeszéd (flaming) vagy
negativ érzelmek altal motivalt tartalommegjelenités

* negativ érzelmek altal motivalt, onbecsiilést sértd vagy
becstiletcsorbito kifejezés, ténykodzlés kommunikacioban
vagy tartalommegjelenitéssel (példaul a becsiiletsértés,
ragalmazas)

Agressziora épiilé * egyén vagy kozosség elleni, szandékos karokozo
magatartas a rendszerintegritas megsértésével (példaul
informacios rendszer befolyasolasa bosszubol)

e egyén és kozosség elleni karokozo
magatartas kommunikacios csatornakon vagy
tartalommegjelenitéssel (példaul karaktergyilkossag,
kollektiv normasértés internetes mémek segitségével)

¢ kibertérben torténd zsarolas

Erészakra épiil6 e kibertérben torténd zaklatas

(kényszerités, fenyegetés, * extrém csoportok kibertérben torténd er6szakos

megfélemlités vagy félelemkeltés miikodése

alapvet6 eleme) » terrorszervezetek kibertérben torténd erészakos
mitkodése

Forras: Kiss—PARTI-PRAZSAK 2019

2.5. A kiberbiin6zés mint esszencialis Kiberdeviancia

A kiberbiingzés 1étezése tobb mint hisz éve evidens jelenség, de a fogalmi meghatarozasara
tett probalkozasok mégis csak az elmult tizendt évben élénkiiltek fel, miutan a web 2.0 altal
a normasértd magatartasmintazatok egyre sz¢élesebb felhasznaloi réteget értek el, és egyre
lathatobba valtak a globalis halézatokban. Ezt kdvetden sziiletett meg néhany biindzés-
fogalmat felvonultaté tanulmany, amelyek koziil az egyik a mar korabban emlitett Peter
N. Grabosky nevéhez fiz6d6 old wine in new bottles. Grabosky fogalommeghatarozasat
kovette Rutger Leukfeldt kiberbiingzésrol szolo tanulmanya. Ebben arrol irt, hogy a kiber-
térben megvalosuld biincselekmények azok a cselekvésformak, amelyek az informacids
térrel, informacios technoldgiaval jelentds kapcsolatban allnak, illetve azok, amelyek nem
kifejezetten az informacids technologiat célozzak, de kotddnek ahhoz. Eszerint a cyber-
crime atfogd kifejezése azokra a magatartasmintazatokra vonatkozik, amelyeknek feltétele
az informacios technologia igénybevétele. Leukfeldt ezen beliil megkiilonboztetett olyan
devianciakat, amelyekben az informaciotechnoldgia egyben cél és eszkdz, valamint olya-
nokat, amelyek megvalositasahoz az informaciotechnologia elengedhetetlen, de nem célpont
(LEUKFELDT 2016, 214-215.; PARTI 2018). David S. Wall a kiberbiinozés kialakulasanak fo-
tagolta, amelyekben a globalis internet generaciordl generaciora egyre fontosabb szerepet
toltott be (WALL 2008). A Wall altal felvazolt modernkori harmadik generacios biinozés
olyan, a halozat biztonsaga elleni és a halozatot mint médiumot az elkdvetéshez felhasz-
nald blincselekmények dsszessége, amelyeknek elsddleges jellemzdje az eldre kifejlesztett
szamitastechnikai eszk6z6k szervezett és elosztott formaban, meghatarozott munkavégzési
rendben, automatizalt médon vald felhasznalasa valamely biin6z6i csoportokkal vagy
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blinszervezetek hozzaadott tevékenysége nyoman, meghatarozott cél elérésére (WALL 2008,
55-56.). Wall szerint a harmadik generacios biingzés jellemzdje a nemzetkdziség, a gyor-
sasag, a magas latencia, valamint az intellektualis jelleg (PARTI-K1ss 2016, 463—495.).

6. tablazat

A szamitogépes biindzés evoliicioja

A blincselekményekhez a szamitogépeket hasznaltak eszkozként,

Els6 generacios biinozés az internetrdl csak informacidkat gyjtottek a blincselekmények
elkovetéséhez.

Maisodik generacios biinozés Amikor az internetet mar felhasznaltak egyes rendszerekbe valo

(hibridek korszaka) jogellenes bejutashoz, de ennek nagysagrendje minimalis volt.

A biincselekmények elkovetésének folyamataban az internet
globalis halozata nélkiilozhetetlen (példaul automatizalt
eszkozokkel torténd blinelkovetés).

Harmadik generacios
biinozés

Forras: WALL 2008

Parti Katalin definicioja még ennél is logikusabb. Szerinte az informatikai bindzés (kiber-
blindzés) a szamitastechnikai blinézés (computer crime) és az internetes bindzés (internet
gaban foglalo kategoria, amely egyben a kétfajta biincselekmény k6zos halmazat is tartal-
mazza (PARTI-KIss 2016, 491.). Parti fogalomhasznalataban a szamitastechnikai biinozés
a szamitastechnikai rendszerek és halozat integritasat sérti (példaul a rendszerekbe valod
illetéktelen behatolas), az internetes blindzésnél az internet az elkovetés terepeként szolgal
(példaul hamis weboldalak segitségével banki adatok kicsalasa). Az informatikai biindzés
korébe tartozé magatartasok kizarolagosan a szamitastechnikai és/vagy az internetes bi-
nozés korébe tartoznak. Az e két kategdrian kiviil esé cselekmények, annak ellenére, hogy
az elkovetéshez informatikai eszkozoket is felhasznalhatnak (példaul a szamitdgéppel vagy
szamitogépes halozatban folytatott kettés konyvelés), nem tartoznak a modern informatikai
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