4. A kiberbiincselekmények szabalyozasa

Nagy Zoltan

4.1. Kiberbiincselekmények a jelentésebb nemzetkozi jogi
dokumentumokban

A szamitastechnika gyors fejlédése, a miniatiirizalas, a gyartok szamanak dinamikus no-
vekedése, ezzel a tomegtermelés lehetové tette a szamitogépek széles korl elterjedését,
egyben magancélu felhasznalasat az 1970-es évek masodik felétdl. Ahogy a szamitogépek
a konvergencia térhoditasaval, valamint az 1990-es évektdl az internetes alkalmazasok
egyre szélesebb lehetdséget nyujtottak, tgy a visszaélések fajtai is folyamatosan béviiltek.
Az (j technika-technologia altal teremtett 01 tipusu visszaélésekre mint kihivasokra eldszor
az anyagi biintet6jogot értékelve kerestek valaszt. Az informatikai biincselekmények els6
megjelenése az Eurdpa Tanacs altal a tagallamok szdmara 1981-ben kibocsatott gazdasagi
blincselekményekrdl sz616 ajanlasaban érhetd tetten, ebben példaldozva harom informatikai
blincselekmény szerepelt csupan. Az OECD 1986-ban kiadott éves jelentésében négyféle
¢ korbe tartozo blincselekményt emlit. Nagy elorelépést jelentett az Eurdpa Tanacs 1989-es
ajanlasa, mivel az ott felsorolt cselekmények Iényegi ismérveit meghatarozta. Az ajanlasban
a kriminalizalni javasolt cselekmények koziil nyolc az igynevezett minimalis listan, tovabbi
négy cselekmény az tgynevezett fakultativ listan szerepel.! Ezek koziil kiemelheté néhany:

o Szamitogépes csalas: adatok, programok bevitele, megvaltoztatasa, torlése, elrejtése
vagy mas, az elektronikus adatfeldolgozasi folyamat befolyasolasat eredményezd
magatartas, amellyel az elkdvetd egy harmadik személynek gazdasagi vagy vagyoni
hatranyt okoz, illetve amelynek célja az, hogy az elkdvetd dnmaga vagy mas sza-
mara gazdasagi, illetéleg vagyoni elényhdz jusson. Az ajanlas alternativ tényallasi
eleme, hogy az elkdveté mas személyt vagyonatol megfosszon.

o Szamitogépes hamisitas: adatok, programok bevitele, megvaltoztatasa, torlése,
mentése vagy mas, az elektronikus adatfeldolgozasi folyamat befolyasolasat ered-
ményez0 beavatkozas, amelynek révén megvalosul a hazai jogban meghatarozott
hagyomanyos hamisitas biincselekménye.

o A szamitogépes adatokban és programokban térténd karokozas: az adatok és/vagy
programok jogosulatlan torlése, rongalasa, karositasa, mentése.

' Council of Europe (1989): Computer-related crime, Recommendation No R (89) 9 on Computer-related Crime

and final report of the European Committee on Crime Problems. Elérheté: www.coe.int/t/dg3/healthbioethic/
texts_and documents/Rec(89)2E.pdf (A letoltés datuma: 2019. 06. 01.)

d. | https://doi.org/10.36250/00782_04
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o Szamitogépes szabotazs: olyan adatok és/vagy programok bevitele, megvaltoztatasa,
torlése vagy a szamitogépes rendszerek mas befolyasolasa, amely célja, hogy annak
telekommunikacioés funkciojat akadalyozza.

* Jogellenes behatolds: a szamitogépes rendszerbe vagy haldzatba torténd jogosu-
latlan bejutas a biztonsagi intézkedések megsértése révén.

» Jogellenes titokszerzés.

o Vedett szamitogépes programok jogellenes masolasa.

o Félvezetd topogrdfidk jogellenes masolasa.

Az ajanlas tartalmazott egy rovid fakultativ listat is, mint az adat- vagy programvaltoztatas,
kémkedés, szamitogép jogellenes és kart okozo hasznalata, védett szamitogépes programok
jogellenes hasznalata.

A biintetéjogot érintd kihivasok nemcsak a biintetd anyagi jogot, hanem a biintetd
eljarasjogot is sziikségképpen érintette, €s jelenleg is érinti. Az Europa Tanacs 1995-ben
adott ki egy 0ijabb ajanlast, amely az informacids technologiaval kapcsolatos biintetd el-
jarasjogi problémakat gyiijtotte egybe.>? Az Eurdpa Tanacs ajanlasa az alabbi kérdésekkel
foglalkozott:

» A kutatas, lefoglalas jogszabalyi feltételeinek megteremtése, ideértve a jogorvoslati

lehetdséget is.

* A telekommunikacioés vallalatok technikai érizetre torténd kotelezése jogi szaba-
lyainak kialakitasa.

» Egyiittmiikodési kotelezettség a nyomozo hatdsag és a nyomozassal érintett szervek
kozott.

* Az elektronikus bizonyitékok integritasanak, eredetiségének biztositasa a nyo-
mozas soran és a nemzetkozi egyiittmiikodés soran. Az elektronikus bizonyitékok
ugyanugy kezelenddk, mint a tobbi targyi bizonyiték.

« Titkositas hasznalata.

» Tudomanyos kutatas, képzés, statisztikak fontossaga.

Hosszas elokésziiletek utan 2001-ben irtak ala a Szamitégépes biinézés elleni nemzetkozi
egyezményt Budapesten. Gyakran nevezik ezt a nemzetkozi okmanyt budapesti egyez-
ménynek is. Az egyezményt Magyarorszag torvénnyel jogforrasai k6zé emelte.> Az Eurdpa
Tanacs korabbi két ajanlasa utan —az ET 9. (89) sz. és ET 13. (95) sz. —a 2001-es Szamitds-
technikai biindzésrdl szolo egyezmény (Convention on Cyber-crime) jabb mérfoldkovet
jelentett, mivel
+ lépést tartott az elektronikus adatfeldolgozas és -atvitel technologiai fejlodésével
folyamatosan megjelend ujabb visszaélések meghatarozasaval, igy a haldzatokon
megjelend tartalomkoézlésekben megnyilvanuléd cselekmények javasolt kriminali-
zalasaval,

2 Council of Europe, Recommendation No. R (95) 13 Concerning Problems of Criminal Procedural Law con-
nected with Information Technology. Elérhet6: https:/rm.coe.int/16804{6e76 (A letoltés datuma: 2019. 06. 01.)
2004. évi LXXIX. torvény az Europa Tanacs Budapesten, 2001. november 23-an kelt Szamitastechnikai
Biinozésrol szo0l6 Egyezményének kihirdetésérol.
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* aszamitoégépes blinozéssel 0sszefiiggd anyagi, eljarasjogi és nemzetkozi biintetéjogi
problémakat komplexen kezeli,

* a szamitogépes kornyezetben felmeriilé (jogi és technikai) fogalmakat definidlja,
azaz egységes értelmezést nyujt azokrol.

Az egyezmény a biincselekményeket —az ET 9. (89) sz. ajanlasat alapul véve — immar dog-
matikailag letisztultan csoportositja:
1. A szamitastechnikai rendszer és a szamitastechnikai adat hozzaférhetésége, sértet-
lensége és titkossdaga elleni biincselekmények:
— jogosulatlan belépés,
— jogosulatlan kifiirkészés,
— szamitastechnikai adat megsértése,
szamitastechnikai rendszer megsértése,
— eszkozokkel valo visszaélés.
2. Szamitogéppel kapcsolatos biincselekmények:
— szamitogéppel kapcsolatos hamisitas,
— szamitogéppel kapcsolatos csalas.
3. Szamitastechnikai adatok tartalmaval kapcsolatos biincselekmények:
— gyermekpornografiaval kapcsolatos blincselekmények.
4. Szerzdi vagy szomszédos jogok megsértésével kapcsolatos biincselekmények.

Az 1. pontban emlitett cselekmények értelmezésére az Eurdpai Tanacs 2013/40-es direk-
tivajat idézziik lentebb. A 3. pont kés6bb kiegésziilt egy 2002-ben sziiletett, de 2006. mar-
cius 1-t8l hatalyos jegyz6konyvvel az informatikai kornyezetben elkovethetd rasszista
és idegengyilol6 cselekményekrdl.* Az egyezmény tovabba a blintetdeljaras soran keletke-
zett jogi polémiak megoldasara torekedett. Az egyezmény biintetd eljarasjogra vonatkozo
rendelkezései:
* tarolt szamitastechnikai adat gyors meg6rzése (tarolt szamitastechnikai adat gyors
megorzése, forgalmi adat gyors megdrzése €s részbeni atadasa);
e kozlésre kotelezés;
* tarolt szamitastechnikai adat atvizsgalasa ¢s lefoglalasa;
» szamitastechnikai adatok valds idejii 6sszegytjtése (forgalmi adatok valds idejii
Osszegylijtése, tartalomra vonatkozo adatok kifiirkészése).

Az egyezmény nemzetkozi biintetéjogi targyu rendelkezései:

* jogsegélykérelemmel kapcsolatos eljaras hatalyos nemzetkozi megallapodas ese-
tében, altalanos alapelvek,

* jogsegélykérelemmel kapcsolatos eljaras hatalyos nemzetkdzi megallapodasok hi-
anyaban, altalanos alapelvek,

* ideiglenes intézkedéssel kapcsolatos jogsegély,

* tarolt szamitastechnikai adat gyors meg06rzése,

* meg0rzott forgalmi adat gyors atadasa,

4 Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts of a racist and

xenophobic nature committed through computer systems (ETS No. 189).
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* nyomozati jogkorokkel kapcsolatos jogsegély,

* tarolt szamitastechnikai adathoz val6 hozzaférésre vonatkozo jogsegély,

e tarolt szamitastechnikai adathoz vald hozzaférés hatarokra tekintet nélkiil, hozza-
jarulas vagy nyilvanos elérhetdség esetén,

» forgalmi adat valos idejli 6sszegyiijtésével kapcsolatos jogsegély,

* tartalomra vonatkozo adat kifiirkészésére vonatkozo jogsegély,

* a24/7 halozat (kapcsolattartas) megteremtése.

Az Eurdpai Parlament és a Tandcs 2001/29/EK iranyelve egyetlen blincselekménytipust
érint: az informacios tarsadalomban a szerzoi €s szomszédos jogok egyes vonatkozasainak
Osszehangolasara tett 6sztonzd 1épéseket. Ugyanis a modern technoldogiak fejlédésével
a szerz6i jogot érd kihivasokra a tagallamok kiilonb6z6é modon reagaltak. A direktiva javas-
latot tesz a tagallamok szerzdi jogi rendelkezéseinek kozelitésére. In concreto egyik fontos
megallapitasa kiemelést érdemel, ami szerint kiilonbséget kell tenni az analog és a digitalis
masolas kozott, és eltérd szabalyokat lenne érdemes alkotni (38. pont).

Az Eurdpai Tandcs 2001/413/IB kerethatdrozata ugyancsak egy blincselekményi korre
vonatkozo rendelkezéseket tartalmazott. A nem készpénzes fizetéeszkozokkel 6sszefiiggd
csalas és hamisitas elleni kiizdelem kapcsan arra hivja fel a figyelmet, hogy a készpénz-
helyettesitd fizetéeszkdzok hamisitasa szamitastechnikai eszkdzokhoz kotott.

Az Eurdpai Tandcs 2004/97/EK hatdrozataval’ 1étrehozta az Eurdpai Haldzat- és Infor-
méaciobiztonsagi Ugyndkséget (ENISA). A szervezet hatdrozatban rogzitett célja az, hogy
az Eurdpai Unio (EU), az EU-tagallamok és az lizleti szféra fokozottabb mértékben legyen
képes a halozat- és informaciobiztonsaggal kapcsolatos problémak megel6zésére, kezelésére
¢és az azokra torténd reagalasra. Ennek érdekén a szervezet iranymutatasokat ad ki, tajékoz-
tatokat, és gyakorlatokat tart. Eves jelentéseiben gyfijti 6ssze az informatikai biztonsagot
érintd, az eurodpai orszagokban felmeriilt problémakat és a megoldasukra tett javaslatot.

Az Eurdpai Tanacs 2009 decemberében fogadta el az ugynevezett stockholmi prog-
ramot, amely a 2010-2014 kozo6tti idészakra az Eurdpai Unidban a jog, a szabadsag, a biz-
tonsag szem el6tt tartasaval, annak érvényesiilé kovetelményével 0sszefiiggd feladatokat
hatarozta meg. A cselekvési program az alabbi hatarokat atlép6 biincselekmények, kdzottiik
az informatikai blincselekmények ildozésének fontossagat hangstlyozza f6 iranyként:

* emberkereskedelem,

+ szexualis zaklatas, gyermekek szexualis kizsakmanyolasa, gyermekpornografia,

* informatikai biinézés,

» gazdasagi blindzés, igy a korrupcid, hamisitas ¢és kalozkodas, valamint

» akabitdszerrel 6sszefiiggd blinozés.

A stockholmi program alapjan keriilt kibocsatasra a 2011/92/EU irdanyelv, amely leszogezte,
hogy a gyermekek szexualis bantalmazasa, szexualis kizsakmanyolasa és a gyermekpornog-
rafia elleni kiizdelem egyarant ki kell, hogy terjedjen a valds és a virtualis térre. A direktiva
a tagorszagokat szigoru szankciok alkalmazasara 6sztonzi.

Ugyancsak a stockholmi program tovabbvitelét jelenti a 2013/40/EU irdanyelv az in-
formacios rendszerek elleni tAmadasokrol. Az iranyelv kibocsatasanak célja az informa-

5 Modositotta: az 526/2013/EU rendelet.
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tikai blincselekmények tényallasaira és szankcidira vonatkoz6 minimumszabalyokra tett
javaslatok megtétele. A k6z0s szabalyrendszer ezaltal kozelitse a tagallamok biintetéjogat;
ezzel tegye hatékonyabba a bliniligyi jogsegélyt, valamint a tagallamok nyomozo hatdsagai,
az Europol, az Eurojust® és az ENISA kozotti egytittmiikodés. A direktivaban meghatarozott
minimum-bilincselekmények kore és azok tartalmi Iényege a kovetkezo:

Informacios rendszerekhez valo jogellenes hozzaférés: valamely informacios
rendszerhez vagy annak egy részéhez vald, szandékosan és jogosulatlanul torténd
hozzaférés legalabb a stlyosabb esetekben blincselekménynek mindsiiljon akkor,
ha a biincselekményt valamely biztonsagi intézkedés megsértésével kovették el.
Rendszert érintd jogellenes beavatkozas esetében: a szamitdogépes adatok szan-
dékos és jogosulatlan bevitele, tovabbitasa, megrongalasa, torlése, mindségi rontasa,
megvaltoztatasa vagy elrejtése, ilyen adatok szandékos és jogosulatlan hozzafér-
hetetlenné tétele révén torténd stlyos akadalyozasa vagy megszakitasa legalabb
a sulyosabb esetekben biincselekménynek mindsiiljon.

Adatot érinté jogellenes beavatkozds esetében: az informacios rendszer szamito-
gépes adatainak szandékos és jogosulatlan torlése, megrongalasa, mindségi rontasa,
megvaltoztatasa vagy elrejtése, illetve az ilyen adatok szandékos és jogosulatlan
hozzaférhetetlenné tétele legalabb a sulyosabb esetekben biincselekménynek mi-
né6siiljon.

Jogellenes adatszerzés esetében: az informacids rendszeren beliilre, kiviilre
vagy azon beliil tovabbitott, nem nyilvanos szamitégépes adatok — tobbek kozott
az informacios rendszerekbdl érkezd, ilyen adatokat hordozo elektromagneses
sugarzas — technikai eszkozokkel torténd szandékos és jogosulatlan megszerzése
legalabb a sulyosabb esetekben bilincselekménynek mindsiiljon.

A biincselekmények elkdvetéséhez hasznalt eszkozok esetében: meghatarozott esz-
kozok jogosulatlan és barmely fenti biincselekmény elkovetéséhez vald felhasz-
nalasanak szandékaval vald eldallitasa, arusitasa, hasznalatra torténd beszerzése,
behozatala, forgalomba hozatala vagy egyéb modon torténd hozzaférhet6vé tétele
legalabb a stilyosabb esetekben blincselekménynek mindsiiljon (olyan szamitogépes
programok, amelyek elsGsorban a fentebb emlitett barmely biincselekmény elko-
vetésére késziiltek vagy lettek atalakitva, olyan szamitogépes jelszavak, belépési
kodok vagy hasonlo adatok, amelyekkel egy informacids rendszerhez vagy annak
egy részéhez hozza lehet férni).

Felbujtas, blinsegély és kisérlet kérdéskore.

Szankciok.

Mind a joggyakorlat, mind az oktatas-kutatas szamara alapul szolgalnak — egyéb forrasok
mellett — az Europol IOCTA-jelentései’ (magyarul: Helyzetjelentés a szamitégépes biino-
zésrol, a megismert fenyegetésekrol, a varhato tendencidkrol). A 2014 6ta évente megjelend
kiadvanyok (megjelenésiik alapjan elnevezve Fehér Konyvekben, amelyek az interneten is
szabadon elérhet6k) dsszegezik az adott idészakban feltiint fenyegetéseket, az ijabb s Gjabb

¢ Az Eurojustot a Tanacs 2002/187/IB hatarozata hozta létre.

7

Internet Organised Crime Threat Assessment, avagy az interneten zajlo szervezett biinézéssel kapcsolatos

fenyegetésértékelés.
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visszaéléseket, a szakemberek, a tagallamok tapasztalatait, szakértik és masok tudoma-
nyosan megalapozott kutatasainak eredményeit.

4.2. A kiberbiincselekmények hazai szabalyozasa

Az elsé informatikai biincselekmény 1994-ben tlint fel a magyar Biinteté Torvénykdnyvben.
A blincselekmény elnevezése szamitogépes csalas volt, de a tényallas alkalmazhato volt
valamennyi elektronikus adat vagy program elleni cselekményre, tehat példaul egy mal-
ware-tdmadas esetére is, igy a tényallas tartalma tGln6tt a biincselekmény elnevezésén.
A tényallas 1996-ban a mobiltelefon és a kdzcéli mobiltelefon kartyaja manipulalasanak
biintetenddségével boviilt. A 2001-es modositas megtartotta a blincselekmény elnevezését.
A tényallas struktiraja kovette a ,,hagyomanyos” csalas szerkezetét azzal, hogy a megté-
vesztés az adat- vagy programmanipulacio volt, és a kar fogalmanak a tényallasba épiilésével
a mindsitett esetek kore is a kar nagysagahoz igazoddan boviilt. A 2012. évi C. térvény
alapjan harom informatikai biincselekmény tényallasat tekintjik at.

4.2.1. Informacios rendszer vagy adat megsértése

»423. § (1) Aki informacios rendszerbe az informaciés rendszer védelmét biztositd tech-
nikai intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési
jogosultsaga kereteit tallépve vagy azt megsértve bent marad, vétség miatt két évig terjedd
szabadsagvesztéssel biintetendd.

(2) Aki

a) az informacios rendszer miikodését jogosulatlanul vagy jogosultsaga kereteit meg-
sértve akadalyozza, vagy

b) informacios rendszerben 1év6 adatot jogosulatlanul vagy jogosultsaga kereteit meg-
sértve megvaltoztat, tor6l vagy hozzaférhetetlenné tesz,

blintett miatt harom évig terjedd szabadsagvesztéssel biintetendo.

(3) A biintetés biintett miatt egy évtol 6t évig terjedd szabadsagvesztés, ha a (2) be-
kezdésben meghatarozott blincselekmény jelentés szamu informacios rendszert érint.

(4) A bintetés két évtol nyolc évig terjedd szabadsagvesztés, ha a blincselekményt
kozérdeki tizem ellen kovetik el.

(5) E § alkalmazasaban adat: informacios rendszerben tarolt, kezelt, feldolgozott vagy
tovabbitott tények, informacidk vagy fogalmak minden olyan formaban valé megjelenése,
amely informacids rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely
valamely funkcionak az informacios rendszer altal vald végrehajtasat biztositja.”

A biincselekmény jogi targya (a jog altal védett érték) az informatikai rendszerek bizton-
sagos mitkddése, a b) pont esetében a jogi targy kiegésziil az elektronikus adatok megbiz-
hatésagahoz, hitelességéhez fliz6d6 érdekkel.
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4.2.1.1. A biincselekmény elkivetési (tevékenységi) targyai

* Egyetlen szamitoégép vagy informatikai rendszer és
* szamitogépes programok, elektronikus adatok mint elektronikus impulzusok.

Egyetlen szamitogép esetében kozombdos, hogy notebookrdl, laptoprol, iPhone-rdl, iPodrdl,
iPadrdl, tabletrdél vagy okosteleviziordl van-e sz6. Az egyszerliség okan ezekre a tovab-
biakban csak a szamitogép kifejezést hasznaljuk. Az informatikai rendszer szamitogépek
Osszekapcsolodasa révén 1étrejovo haldzat.

4.2.1.2. A biincselekmény elkévetési (tevékenységi) magatartdsai

Az (1) bekezdés a) pontjaban szabalyozott két eset:
 jogosulatlan belépés informatikai rendszerbe,
* abelépési jogosultsag kereteit tullépve vagy azt megsértve a rendszerben maradas.

A jogosulatlan belépés torténhet:
* egy mas altal jogszer{ien hasznalt szamitégépbe, a jogosult hasznald szinlelésével

vagy
* szamitogépen keresztiil egy védett halozatba.

A jogosulatlan belépés akkor ténydllasszerii, ha
» arendszer biztonsagi megoldasokkal védett, és
» avédelem aktiv, azaz sziikséges legyen a belépéshez jelszavak, kodok, mas azono-
sitok hasznalata a haldzat eléréséhez. Ezek konjunktiv feltételek.

Az elkovetd aktiv védelemmel ellatott szamitdgépbe vagy haldzatba jogosulatlanul lép be, ha
* a szamitdégép vagy halozat biztonsagi rendszerbeli hianyossagai kihasznalasaval
1ép be jogosulatlanul, vagy
* ajogosult felhasznald nevével (belépési kodjaval), jelszavaval vagy a belépést biz-
tositd adat birtokaban,
o kodfeltord program segitségével vagy mas modon teszi ezt.

Az itt olvashato (1) bekezdés esetében kozombos a kodok, jelszavak megszerzésének maodja,
azaz hogy megtévesztéssel, mas csalard modon, kifiirkészéssel, a felhasznaldé hanyagsaga
folytan, a felhasznald ellen erdszak, fenyegetés alkalmazasaval szerzi-e meg a jelszot.
Az erdszakkal, fenyegetéssel torténd belépési azonositd megszerzése, de fel nem haszna-
lasa kényszerités biincselekményének (Btk. 195. §) mindsiil. A kényszerités tjan szerzett
belépési azonositoval torténd belépés esetén valddi, anyagi, heterogén halmazat jon 1étre.
A megtévesztéssel torténd belépési azonositdé megszerzésének a modja az igynevezett so-
cial engineering. A védett wifihalozatba torténd jogosulatlan belépés — a kissé ijesztonek
tind — war driving elnevezéssel ismert a szakirodalomban. Biintethetéséget megsziintetd
ok, ha az informatikai rendszer nem védett, illetve a védelem nem aktivalt. 4 belépési jo-
gosultsaga kereteinek tullepésével, illetdleg annak megsértésével torténé bennmaradas
esetében a belépés jogszeriien tortént, az elkdvetd sajat vagy rabizott felhasznaloi névvel,
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jelszoval, a legalis belépési ponton 1ép be az informacios rendszerbe, am a felhasznaldi jo-
gosultsagat meghaladé miiveleteket kivan folytatni. Példaul a felhasznalo jogszerlien veszi
igénybe a kereskedelmi bankok telebanking szolgaltatasat, de olyan miveleteket kivan vég-
rehajtani, amelyre a bankkal kotott szerzédés alapjan nincs jogosultsaga, példaul egy masik
tigyfél bankszamlajat, annak forgalmat kivanja megtekinteni. Tovabba, ha a rendszergazda,
aki jogosult rendszerébe belépni, jogellenesen az intézmény, vallalkozas felhasznaldinak
adatait, forgalmat gyjti ki, ha ez utobbi nem valosit meg személyes adattal visszaélést
(Btk. 219. §), kémkedést (Btk. 261. §), mindsitett adattal visszaélést (Btk. 265. §), esetleg
mas biincselekményt. Megjegyezni kivanjuk, hogy a jogosulatlan belépést, ,,elektronikus
betorést” hackingnek (hacker altal végzett tevékenységnek) nevezik. A hacker és a biinézé
nem szinonim fogalmak. Ma mar a rend6rségi nyomozashoz, katonai miiveletek folyta-
tasahoz elengedhetetleniil sziikség van egy szakmailag felkésziilt és elnevezésében ,,jo”
hackerre, ugynevezett white hat hackerre. A jo hackerek tevékenysége nélkiilozhetetlen,
az 6 tudasuk, ismereteik védhetik meg az allam, az intézmények, vallalkozasok szamitas-
technikai rendszereit a rossz hackerek tamadasaitol. Egyes orszagokban jo hackerekbdl allo
onkéntes csoportokat is szerveztek. A jo hacking egyik legismertebb esete az tirben bal-
esetet szenvedett Apollo—13 {irhajoésai életének megmentése volt 1970-ben, tovabbi példak
a Hubble-teleszkop, a Pioneer—10 miikddésének megmentése.

Az (1) bekezdés b) pontjaban szabalyozott esetben az elkdvetd az informatikai rendszer
miikddését jogosulatlanul vagy jogosultsaga kereteit tillépve akaddlyozza. Tipikus esete
az ugynevezett malware-tamadas inditasa. A malware sz6 a malicious software szavak
6sszevonasabol keletkezett. Feloleli a legkiilonb6zébb kartékony programokat: virus, logikai
bomba, féreg, trojai virus, rootkit. A spyware-ek (kémprogamok) és ransomware-ek (zsaro-
16virusok) ehelyiitt nem vonhatdk ide. A malware-ek hatasa is sokféle lehet, az informatikai
rendszer miikodését azzal akadalyozhatjak, hogy példaul lassitjak, leallitjak a szamitogépet,
feliilirhatjak a tarolt vagy tovabbitott adatainkat, mdodosithatjak a programokat. A mal-
ware-rel fertézés kiilonb6z6 modjai sajatos blindsségi eseteket vetnek fel: offline felt6ltés
esetében a malware szamitogépre telepitése barmely adathordozorol torténhet. A malware-
program 6nalldéan vagy mas programba (példaul egy jatékprogramba) rejtve is telepithetd.

A feltoltének kozvetlen fizikai kontaktusba kell keriilni a célzott szamitogéppel.
Ez torténhet:

i) ahelyiségbe torténd jogellenes behatolassal,

ii) a szamitogépet meghackelve (elektronikus betdrés révén),

iii) jogszeriien hozzaférve a szamitégéphez.

Az 1) pont esetében a maganlaksértés (Btk. 221. §) is szoba johet. Hivatali helyiségbe torténd
jogosulatlan bemenetel esetében a bejutashoz sziikséges rongalas (Btk. 371. §) is szoba johet.
Ezekben az esetekben a valodi, anyagi, heterogén halmazat allapithatdo meg. Az ii) pontban
irt eset a blincselekmény (1) bekezdés a) pontjat is kimeriti. Az azonos jogi targy a halma-
zati értékelést kizarja. Az iii) pont esetében az (1) bekezdés b) pont alkalmazhatd, mivel
az akadalyozas a jogosultsag kereteit tallép6 tevékenység. Ezzel szemben a szamitogépes
halozaton terjesztett (megosztott) malware-ek esetében, azaz online feltoltés esetében nem
sziikséges kozvetlen fizikai hozzaférés a szamitdgéphez:
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» acélzott szervert meghackelve torténhet a malware telepitése,

* célzott szamitégép hianyaban is az informatikai halézaton keresztiil, példaul ille-
galis warezoldalakra, peer to peer (P2P-) kapcsolat révén torrent- vagy mas ha-
l6zatra telepitve, kiilonboz6 alkalmazasokba rejtve, e-mailben, VOIP-hez csatolt
fajlban.

A célzott szamitdgép hianyaban torténd feltoltés jellemzdje, hogy a sértettek szama elére
nem lathato6 (attol fiigg, hogy hanyan toltik le és telepitik azokat). Az informatikai rendszer
akadalyozasanak masik tipikus esete a program manipulalasa, megvaltoztatasa, valamely
elemének egészben torténd atirasa vagy annak részleges vagy teljes torlése, tovabba ezek
kombinacidja. Valamint idetartozik minden olyan utasitas felvitele is, amelynek révén meg
nem engedett miiveletek végezhetdk, amelyekkel az informatikai rendszert akadalyozni
lehet (szabotalni). A sértetti kozrehatas sajnos ebben az esetben is valds problémat jelent,
foként, ha

 a felhasznald kétes helyrdl (példaul warez-, szexoldalrol, P2P-halozatrol) tolt le,

telepit egy fert6zott programot,
* ellenben nem telepit szamitogépére malware-t felismerd és azt torlé programokat,
¢ illetve nem frissiti a szamitégépén dolgozo programokat.

Ovatosan ugyan, de felvethet a felhasznalo feleléssége, hogy megtesz-e mindent szamito-
gépe védelmében? A kérdés komolysaga abban all, hogy nem vagy nem megfeleléen védett
szamitogépe nagyon sulyos biincselekmények (terheléses tamadas, spamek milliés meg-
osztasa stb.) ,,résztvevdje” lehet. Felel6tlen magatartasa kart okoz intézményének, szerve-
zetének, sajat maganak, esetleg szolgaltatdjanak stb.

4.2.1.3. A biincselekmény mindsitett esetei

Stlyosabban biintetendd, ha a kart okozé tamadas jelent6s szamu informacids rendszert
érint — akar a felhasznalok mint sértettek nagy szamaban, akar ugy, hogy a felhasznalok
tudtukon és akaratukon kiviili aktiv részesei egy jogsértésnek (példaul DoS vagy DDoS).
A szamitogép erdforrasai meggyengiilhetnek (példaul a weboldal lassabban toltédik be,
az audio- és videostreamek megszakadhatnak, az e-mail-kiildés akadozik stb.). Bar ennek
valdjaban a halozat- vagy a weboldal szolgaltatojanal keletkezett probléma is oka lehet.
Az egyre nagyobb savszélesség (az adatatvitel gyorsabba valasa) miatt egyre kevésbé ér-
zékelhet6 az, ha terheléses tamadas részese a felhasznalo.

A terheléses tamadas célpontjai jellemzéen nem az egyéni felhasznalok szamito-
gépei, hanem azok az informatikai rendszerek, amelyek vagy kiilonosen védett rendszerek
(kritikus infrastruktura, honvédelem, pénziigyi szféra stb.), vagy azok az informatikai
rendszerek, amelyeknek 24 o6ras miikddése sziikségszerii (példaul energetikai vagy online-
szerencsejaték-szerverek). A terheléses tamadassal torténd zsarolas (Btk. 367. §) mint mo-
dern ,,védelmipénz-behajtas” mar ismert a szakirodalomban.

Még stilyosabban biinteti a torvény azt az esetet, ha a timadas kozérdek tizem ellen
iranyul. A kozérdeki iizem fogalmat a Btk. 459. § 21. pontja tartalmazza, ami szerint:

a) a kozmi,

b) a kdzosségi kozlekedési tizem,
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¢) az elektronikus hirkoz16 halozat,

d) az egyetemes postai szolgaltatd kozérdekii feladatainak teljesitése érdekében iize-
meltetett logisztikai, pénzforgalmi és informatikai kézpontok ¢s izemek,

¢) a hadianyagot, haditechnikai eszkozt, energiat vagy tizemi felhasznalasra szant
alapanyagot termel6 tizem.

4.2.1.4. Biintetéskiszabdsi szempontok

Biintetéskiszabasi szempontok kozott sulyosbitoként johet szoba az informacids rendszer
mitkodéséért felelos személyek és szamitastechnikai szakemberek biintetni rendelt tényke-
dései, hiszen 6k szakmai ismeretiik felhasznalasaval kovették el a biincselekményt.

4.2.2. Az informacio6s rendszer védelmét biztosito technikai intézkedés Kijatszasa

»424.§ (1) Aki a 375. vagy a 423. §-ban meghatarozott biincselekmény elkovetése céljabol
az chhez sziikkséges vagy ezt konnyitd

a) jelszot vagy szamitastechnikai programot készit, atad, hozzaférhetévé tesz, meg-
szerez vagy forgalomba hoz, illetve

b) jelszo vagy szamitastechnikai program készitésére vonatkozo gazdasagi, miiszaki,
szervezési ismereteit mas rendelkezésére bocsatja, vétség miatt két évig terjedd szabadsag-
vesztéssel biintetendd.

(2) Nem biintethet6 az (1) bekezdés a) pontjaban meghatarozott biincselekmény elko-
vetdje, ha — mieldtt a biincselekmény elkovetéséhez sziikséges vagy ezt megkdnnyitd jelszo
vagy szamitastechnikai program készitése a biintetéligyekben eljard hatésag tudomasara
jutott volna — tevékenységét a hatosag elott felfedi, az elkészitett dolgot a hatdsagnak atadja,
¢s lehetové teszi a készitésben részt vevo mas személy kilétének megallapitasat.

(3) E § alkalmazasaban jelszo: az informacios rendszerbe vagy annak egy részébe valo
belépést lehetdvé tevo, szamokbdl, betlikbdl, jelekbol, biometrikus adatokbol vagy ezek

crcr

A torvényi szabalyozas szerint a 375. és a 423. szakaszokban szabalyozott bincselekmények
elkovetése céljabdl biintetni rendeltek a technikai megoldasok kijatszasahoz sziikséges vagy
azt konnyit6 cselekmények.

A bilincselekmény jogi targya — a fentebb emlitett jogi targyaknak megfeleléen —
az elektronikus adatfeldolgozas és -atvitel integritasa, biztonsaga, amely magéaban foglalja
a szamitastechnikai rendszert és annak miitkodését, valamint a feldolgozasra rendelt adatok
mint elektronikus impulzusok biztonsagat.

1. A blincselekmény elkdvetési (tevékenységi) targya az elektronikus adatfeldolgozo és adat-
atviteli rendszer védelmi-biztonsagi megoldasainak kijatszasara alkalmas program, belépési
kdd, jelszo vagy egyéb adat, amely a védett rendszerbe torténd jogszerii belépést biztositja
[424. § (1) bekezdés a) pont].
* Belépési kod: a felhasznalonév, amely a hozzarendelt jelszdval egyiitt teszi lehetové
a jogosult szamara a belépést valamely haldzatba, szamitdgépbe.
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» Jelszo: haldzat (internet, intra- és extranet), valamint adatallomany hozzaféréséhez
sziikséges azonositd kulcsszé. Altalaban jelszavak védik a BIOS-t, kiilonboz
operacids rendszerekben példaul a megosztott eréforrasokat, a szévegszerkesztd
programokban a dokumentumokat.

A kiilonboz6 haldzatok hasznalatahoz alkalmaznak jelszavakat. Az operacios rendszereket,
a levelezOprogramokat vagy mas programokat, a védett konyvtarakat és fajlokat is kiilon-
boz6 azonositok, jelszavak védik, védhetik.® A blincselekmény elkévetési (tevékenységi)
magatartasai koz¢é tartozik az (1) bekezdés a) pontjaban irott biintetni rendelt tevékenység:
valamely védett informatikai rendszerbe jogosulatlan belépést biztositdé program, jelszd,
belépési kod vagy adat, illetve mas szamitogépes program, amely az informatikai csalashoz
vagy az informatikai rendszer, az abban kezelt adatok ellen iranyul.

o Keszités: szamitogépes program irasa, az adott infromatikai rendszer védelmére
szolgalo jelszd generalasa, a jelszo feliilirasa stb. A szerz6i jogi torvény 58. § (2) be-
kezdése miniszteri indokolasat alapul véve, a szoftver barmely elemének (forraskod,
targyi program, kiséré anyag) készitése ¢ szakasz ala vonhatd. De az interface
(hardver-szoftver kozti 6sszekottetést 1étrehozo utasitassorozat) készitése mar kiviil
esik e koron.

o Atadas: az adott szamitastechnikai rendszer vonatkozasaban a program készité-
jétol stb. kiilonbozo személynek a birtokba adasa. K6zombos, hogy ez ingyenesen,
visszterhesen, megtévesztéssel vagy mas modon tortént.

* Hozzdférhetévé tétel: a program, jelszo, adat eljuttatdsa egyéb modon, akar aktiv,
akar passziv magatartassal (példaul tobbek altal hasznalt helyiségben, irodaban,
gépteremben a belépési kod, jelszo stb. asztalon, képerny6re ragasztott papirdarabon
torténo otthagyasa).

Tipikus lehet példaul a warezoldalon torténd kozzététel, a P2P-haldzaton, chatszobaban,
forumrovatban, elektronikus hirdet6tablan val6 megosztas stb. K6z6mbds, hogy ingyenesen
vagy ellenszolgaltatas fejében torténik. Ne feledjiik, hogy az ingyenes sem ingyenes, igen
nagy valoszinliséggel ezekben a programokban egy masik kartékony program is rejtozik.

* Megszerzés: a jelszo, program birtokbavétele a program irdjatol, mas személytol,
letoltése az internetrél. Kozombos, hogy ellenszolgaltatas fejében, megtévesztéssel
vagy mas modon. A megszerzés modja legfeljebb biintetéskiszabasi szempontként
értékelhetd.

* Forgalomba hozatal: tobb, akar meg nem hatarozhatd szamt személy szamara
hozzaférhetévé teszi e programot akar ugy, hogy sajat maga juttatja el a felhasz-
naloknak, akar tigy, hogy egyetlen személynek adja at, am abban a tudatban, hogy
az a személy tobb személynek adja tovabb. Irrelevans, hogy ez ellenszolgaltatas
fejében tortént-e, vagy sem.

2. A (1) bekezdés b) pontja szerint biintetend6 cselekmény, egyfajta delictum sui ge-
neris blinsegédi tevékenység biintetni rendelt. A tényallas megfogalmazasaban mindkét

8 A tényallas masik fordulatanak elkovetési (tevékenységi) targyai a fentebb részletezett malware-virusok,

lasd 424. § (1) bekezdés b) pont.
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blinsegélyi alakzat (fizikai és pszichikai biinsegély) szerepel: 1. a szamitastechnikai
program, jelszo, belépési kod vagy valamely szamitastechnikai rendszerbe vald belépést
lehetdvé tevo adat készitésére vonatkozo gazdasagi, miiszaki, szervezési ismeret atadasa
masnak; 2. kodfeltoré program irasahoz, jelszogeneralashoz, ezek megszerzéshez, for-
galomba hozéasahoz sziikséges elméleti vagy gyakorlati ismereteket, programrészleteket
masnak tovabbad, kapcsolatrendszert megoszt. Nem tartozik ide a programok megnevezése,
a program miikddésének, hatasmechanizmusanak leirasa.

A biincselekmény elkdvetdje mindkét esetben barki lehet. Kozombds a szakismeret,
a tudas szintje. Biintetéskiszabasi szempont lehet, és sulyositd koriilményként johet szoba
az, ha a vadlott szamitastechnikai képesitéssel bir, vagy ilyen munkakorben dolgozik,
szamitastechnikai cég, szerviz dolgozodja stb. Az elkdvetési (tevékenységi) magatartasok
célzatosak, azaz a Btk. 375. §-a, illetdleg a Btk. 423. §-a végrehajtasa céljabol torténik, igy
a blindsség az egyenes szandékra (dolus directus) korlatozodik.

3. A (2) bekezdés szerint nem biintethetd az, aki program-, jelszo6-, adatkészito tevékeny-
ségét a hatdsag elott felfedi, és az elkészitett dolgot a hatésagnak atadja, valamint lehet6vé
teszi a készitésben részt vevo mas személy kilétének megallapitasat. A biintethetdséget
megsziintetd ok akkor johet szoba, ha a biincselekmény elkovetéséhez sziikséges vagy ezt
megkonnyitd szamitastechnikai programot, jelszot, belépési kodot vagy valamely szamitas-
technikai rendszer egészébe vagy egy részébe vald belépést lehetévé tevo adatot az elkovetd
azel6tt hozza a hatdsag tudomasara, vagy adja at a hatésagnak stb., miel6tt a hatésagnak
errdl ismerete lett volna.

Az (1) bekezdésben megfogalmazott biincselekmény az elkovetési magatartas tani-
sitasaval (program irdsa, belépési kod, jelszo generalasa, ennek megszerzése, forgalomba
hozatala, kereskedés, hozzaférhet6vé tétel) befejezett, nem sziikséges, hogy a 375. §, ille-
téleg a 423. § barmelyike is akar csak kisérleti szakaszba jusson. A (2) bekezdés esetében
a gazdasagi, mlszaki, szervezési ismeretek masnak torténd rendelkezésre bocsatasaval
a blincselekmény befejezetté valik. Nem sziikséges, hogy ez a személy ezeket programok
irasara, belépési kodok, jelszavak generalasara felhasznalja. A blincselekmény rendbelisége
a veszélyeztetett elektronikus adatfeldolgozo- és atviteli rendszerek szamahoz igazodik.
De ege ferenda: mivel az informatikai rendszerbe torténd bejutast kdvetden tobbféle biin-
cselekmény kovethetd el — a jogosulatlan adatszerzéstdl a defacingen keresztil a tiltott
tartalom feltoltésének lehetdségéig —, igy nincs indoka annak, hogy a Btk. 424. §-a csupan
a 375. § és a 423. § megvalositasahoz kapcsolodik. A harmadik tényallas az informdcios
rendszer felhasznalasaval elkdvetett csalas. A tényallas megalkotasa azt a szakmai vitat
zarta le, hogy a sértetti kontroll nélkiili megtéveszt6 adatbevitel, adatmanipulacio — amely
kart okoz a sértettnek — lehet-e csalas. Ezt a vitat zarta le el6szor a 89/9. eurdpai tanacsi
ajanlasban megfogalmazottakkal szinte azonos modon, ennek ellenére egy évtizeden at
tévesen kozelitette meg a kérdést a hazai torvénykezés. A mostani tényallas dogmatikailag
mar sokkal helyesebb.
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4.2.3. Informacios rendszer felhasznalasaval elkovetett csalas

»375. §. (1) Aki jogtalan haszonszerzés végett informacids rendszerbe adatot bevisz,
az abban kezelt adatot megvaltoztatja, torli vagy hozzaférhetetlenné teszi, illetve egyéb
mivelet végzésével az informacios rendszer miikddését befolyasolja, és ezzel kart okoz,
blintett miatt harom évig terjedd szabadsagvesztéssel biintetendo.

(2) A biintetés egy évtol 6t évig terjedd szabadsagvesztés, ha

a) az informacios rendszer felhasznalasaval elkdvetett csalas jelentds kart okoz, vagy

b) a nagyobb kart okozd, informacids rendszer felhasznalasaval elkdvetett csalast biin-
szovetségben vagy lizletszerlien kovetik el.

(3) A biintetés két évtol nyolc évig terjedd szabadsagvesztés, ha

a) az informacids rendszer felhasznalasaval elkovetett csalas kiilonosen nagy kart
okoz, vagy

b) ajelentds kart okozo, informacios rendszer felhasznalasaval elkdvetett csalast biin-
szovetségben vagy lizletszerlien kovetik el.

(4) A biintetés 6t évtol tiz évig terjedd szabadsagvesztés, ha

a) az informacios rendszer felhasznalasaval elkovetett csalas kiilondsen jelentds kart
okoz, vagy

b) a kiilondsen nagy kart okozo, informacios rendszer felhasznalasaval elkovetett csa-
last biinszovetségben vagy iizletszerlien kovetik el.

(5) Az (1)—(4) bekezdés szerint biintetendd, aki hamis, hamisitott vagy jogosulatlanul
megszerzett elektronikus készpénz-helyettesitd fizetési eszkoz felhasznalasaval vagy
az ilyen eszkozzel torténd fizetés elfogadasaval okoz kart.

(6) Az (5) bekezdés alkalmazasaban a kiilf6ldon kibocsatott elektronikus készpénz-
helyettesito fizetési eszkoz a belfoldon kibocsatott készpénz-helyettesitd fizetési eszkdzzel
azonos védelemben részesiil.”

A blncselekmény eklektikussaganak megfeleléen tobb jogi targyat véd: egyfeldl az in-
formatikai rendszer integritasat, biztonsagos mitkkodését, masfeldl — a célcselekmény ira-
nyultsaga folytan — a vagyoni viszonyokat. A biincselekmény elkdvetési (tevékenységi)
targya a szamitogépes adat, amely mint elektronikus impulzus ehelyiitt vagyoni értéket
jelol. A biincselekmény elkdvetési (tevékenységi) magatartasa a jogtalan haszonszerzés
végett a szamitastechnikai rendszerbe torténd elektronikus adat bevitele, az informatikai
rendszerben kezelt adat megvaltoztatasa, teljes torlése vagy hozzaférhetetlenné tétele.
A tényallas e része a haszonszerzés végett végrehajtott, azaz célzatos cselekményeket foglal
magaban. Megtéveszto (csalard) adatbevitel torténhet:

* aszamitogép billentylizetét hasznalva (offline vagy online modban),

e kulsé adathordozordl torténd feltoltés,

» aru vagy szolgaltatas rendelésekor, illetve azok kifizetésekor,

¢ ATMe-en keresztiil hamis, hamisitott, valédi mas nevére szold6 bankkartyaval tor-
ténd készpénzfelvétel,

* ATM-en keresztiil mobiltelefonegyenleg-feltoltés, kiilonféle szolgaltatok (tele-
kommunikacios, kdzlizemi stb.) szamlainak befizetése, szerencsejatékokra torténd
befizetés, utasbiztositas kotése, autopalya-matrica vasarlasa és mas, a tovabbiakban
varhatoan boviild fizetési lehetdségek.
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A tényallas materialis, azaz a torvényhozo az eredményt, vagyis kar bekovetkeztét ha-
tarozza meg befejezett biincselekményként. Mivel az els¢ mindsitett eset a jelentds kar
fogalmat jel6li meg, igy az alapesetben a cselekmény akkor biintetendd, ha a kisebb és a na-
gyobb kar is bekovetkezik, azaz a karérték 6tvenezertdl 6tmillio forintig terjed. A tovabbi
mindsitett esetek a kovetkezo értékhatarokhoz igazodnak: 6tmillid-egy és 6tvenmillio forint
kozott jelentds, 6tvenmillio-egy és 6tszazmillio forint kozott kiillondsen nagy, 6tszazmillio
forint felett kiillondsen jelentds (Btk. 459. § 6. pont).

A mindsitett esetekben az értékhatar mellett mas koriilmények is relevanciaval birnak.
Biinszovetség akkor Iétesiil, ha két vagy tobb személy bilincselekményeket szervezetten
kovet el, vagy ebben megallapodik, és legalabb egy biincselekmény elkovetését megkisérlik,
de nem jon létre biinszervezet (Btk. 459. § 2. pont). Uzletszeriien koveti el a biincselekményt,
aki ugyanolyan vagy hasonlo jellegii biincselekmények elkdvetése révén rendszeres haszon-
szerzésre torekszik (459. § 28. pont).

4.3. Joghatosagi problémak az interneten

A vilaghalo mint virtualis tér mar elnevezésében is jelzi azt a nehézséget, hogy megalla-
pitsuk, egy-egy biincselekmény hol és mikor valik befejezetté, vagy 1ép kisérleti szakba,
illetéleg, ha a Btk. az el6késziiletet is biintetni rendeli, mikor és hol tekinthetd elékészii-
letnek. Dogmatikailag és a torvényi szabalyozasban (Btk. 2-3. §) is egyszerii a valasz: ahol
a blincselekmény tényallasi elemei koziil akar egyetlen is megvalosul (példaul a billentytizet
letitése magyar IP-cimet jelz0 szamitogépen vagy akar magyar IP-cimr6l, de proxy-szer-
veren keresztiil torténik a tiltott tartalomkozlés vagy mas biincselekmény elkdvetése, vagy
a tényallasban szerepld vagyoni kar, mas sérelem Magyarorszagon kdvetkezik be). De
megalapozza a joghatosagot az, ha magyar allampolgar kiilfoldon valésit meg a magyar
Btk. szerint ildozendd biincselekményt, (akar egyetlen) tényallasi elemet, vagy egy nem
magyar allampolgar altal kiilf6ldon torténd tényallasi elem megvaldsitasa is idetartozik,
ha az a cselekmény a magyar torvény szerint blincselekmény, és az elkovetés helye szerint
is biintetendd a cselekmény; de mas eseteket is szabalyoz a hatalyos Btk. Az informatikai
bilincselekmények esetében a joghatésag markans megjelenése nem mindig egyértelmiien
rogzithetd, mert
» acselekmény tobb orszagban valdsul meg (a billenty( leiitése az egyik orszagban
tortént, a pénzt egy masik orszag pénzintézetébdl szerezték, az igy ellopott pénzt
tovabbi mas orszagban, orszagokban bujtattak, majd mindezektdl is kiillonb6z6 or-
szagban, orszagokban mostak tisztara, majd egy ismeretlen orszagban, orszagokban
helyezték el bankbetétként vagy koltotték el),
* tobb orszag felhasznaldit érinti (példaul a botnet esetében),
+ az elkdvetdk kiillonbozo orszagokbol szervezddnek — akar egy akciora is —, az in-
ternet sotét vilagaban tiinnek fel és el,
 kiilon problémat jelent a hatarokon, foldrészeken ativeld, a feltoltott adatokat folya-
matosan aramoltatd felhdszolgaltatas.

Az Eurdpai Unid Tanacsanak 2009/948/1B szamu, a joghatdsag gyakorlasaval kapcsolatos,
biintetéeljarasok soran felmeriilé dsszelitkdzések megel6zésérdl és rendezésérdl szolo keret-
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hatarozata (2009. november 30.) térekszik e problémat feloldani. A joghatdsagi vitak soran
a tagallamok ko6zotti konszenzusra hivja fel az EU tagallamait (3—113. pont), illetleg ennek
sikertelensége esetén az Eurojusthoz torténd fordulast javasolja (14. pont). A joghatosagi
Osszelitkdzés vitajanak megoldasara, a konszenzus megteremtéséhez az Eurojust 2003-as
éves jelentésében megadott szempontok egylittes értékelését javasolja az EU Tanacsa. Esze-
rint a tagallamok vegy¢k figyelembe

 azt a helyet, ahol a blincselekmény legnagyobb részét elkovették,

» azt a helyet, ahol a kar vagy veszteség jelentds része keletkezett,

* a gyanusitott vagy vadlott tartézkodasi helyét, valamint

* mas joghatosagok szamara torténd atadasanak vagy kiadatasanak lehetéségeit,

* a gyanusitott vagy vadlott allampolgarsagat vagy lakohelyét,

* a gyanusitott vagy vadlott jelentds érdekeit,

+ asértettek és tanuk jelentds érdekeit,

* abizonyitékok elfogadhatdsagat vagy

+ az esetlegesen el6fordulo késedelmeket.

A felsorolt tényezék egyben sorrendet mutatnak az értékelésben. E koriilmények elmé-
letileg megalapozhatjak Magyarorszag joghatosagat.’ Azonban lehetéség van a biintetd
joghatdsagrol — célszerliségi okok miatt — valo lemondasra. A biintetéeljaras atadhato, ha

a) a Magyarorszagon tartdzkodo terhelt annak az allamnak az allampolgara, amelynek
részére az eljaras atadasa torténik, vagy abban az allamban van az allando lakoéhelye,
illetve szokasos tartdzkodasi helye,

b) a terhelt az eljaras soran kiilfoldon tartézkodik, kiadatasanak, illetve atadasanak
nincs helye, kiadatasat, illetve atadasat megtagadtak, vagy kiadatasi kérelem el6-
terjesztésére nem keriil sor. A virtualis térben elkdvetett biincselekmények esetében
gyakori, hogy a terhelt nem magyar allampolgar, akivel szemben a lefolytatando
biintetdeljarasrol célszerli lemondani.

A biintet6eljaras atadasara sor keriilhet — a jogerés hatarozat meghozataldig — az eljaras
barmely szakaszaban. A hazai jogi szabalyozas szerint a biintetoeljaras atadasarol a vademe-
I¢ésig a legfébb ligyész, azt kdveten az igazsagiigyi ¢s rendészeti miniszter dont. Kiilfoldi
allamban folyo biintetéeljaras e hatosag megkeresésére akkor vehetd at, ha a terhelt magyar
allampolgar vagy Magyarorszagra bevandorolt nem magyar allampolgar. A biintetéeljaras
atvételérdl a legfébb tigyész dont.”!?

4.4. A kiberbiincselekmények nyomozasanak sajatossagai

A nyomozati teenddk altalaban:
* A biincselekmény alapjaul szolgalo, inkriminalt adatallomany felkutatasa, meg-
ismerése, rogzitése.
* A naplozott és a regisztracios adatok beszerzése a szolgaltatoktol.

9 Btk.2-3.§.
0 8002/2008 IRM tajékoztato.
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Az informatikai rendszerben fellelhetd egyéb elektronikus nyomok, bizonyitékok
kutatasa, rogzitése.

Valos térbeli nyomozati munka az ez idaig 0sszegyijtott bizonyitékok alapjan gya-
nusithato elkovetdkkel szemben.

A bizonyitékok Osszegyijtése a biincselekmény jellegétdl fiigg. A bizonyitékoknak tobb
lehetséges forrasa is lehet.

Kézenfekvo a nyilt forrasbol elérhetdé bizonyitékok felkutatasa, rogzitése (OSINT),
ezen tilmenden, ha sziikséges, jogsegély alapjan mas nyomozati munkak eredményes el6-
segitésé¢hez is hasznalhatd

az 1996. évi XXX VIII. torvény a nemzetkozi biiniigyi jogsegélyrol,

a 2000-ben alairt unios kolcsonds jogsegélyi egyezmény,

az ez alapjan sziiletett 2012. évi CLXXX. torvény az Europai Unio tagallamaival
folytatott blinligyi egyiittmiikodésrol,

olyan bilateralis vagy multilateralis szerz6dés, amelynek Magyarorszag részese,

a budapesti egyezmény mint multilateralis egyezmény, amely szerint a nyomozashoz
sziikséges segitségnyjtas nemzetkozi szerzodés hianyaban (27. cikk) is torténhet,
tovabba elézetes megkeresés nélkiil is segitség nyjthatd egy masik allamban zajlo
nyomozashoz (26. cikk); a segitségnytjtasra rovid Gton (e-mail, fax) is lehet6séget
teremt az egyezmény (25. cikk 3. pont).

4.5. A kozvetito szolgaltatok tipusai, feleléssége

A kozvetitd szolgaltatok az informacios tarsadalommal 6sszefiliggd szolgaltatast nyujtjak:

hozzaférést biztositd szolgaltatok,
tarhelyszolgaltatok,
keresdszolgaltatok,
gyorsitotar-szolgaltatok,
tartalomszolgaltatok,
alkalmazasszolgaltatok.

Az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl szold 2001. évi CVIIL toérvény nem is mind-
egyiket nevesiti."

1. A hozzaférést biztosito szolgaltatok (accesss provider) az internet elérését biztositjak

a felhasznalok szamara. Ma mar a legtobb hozzaférést biztosito szolgaltatd nemcsak
hozzaférést biztosit, hanem tovabbi szolgaltatasokat is nyjt. E-mail fiokot mikodtet,
tarhelyet biztosit, tartalomszolgaltatast nyujt: hireket és mas tartalmakat k6zolnek,
sajat és masok szolgaltatasait hirdetik, izletkotési, elofizetési és mas lehetdségeket
biztositanak a weboldalukat felkereséknek.

1 2001. évi CVIIL. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalom-
mal Osszefiiggd szolgaltatasok egyes kérdéseirol.
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2. A tarhelyszolgaltatok szamitogépiik, szervereik részleges vagy teljes teriiletét bo-
csatjak rendelkezésére ingyenesen vagy dij fizetése fejében olyan felhasznaloknak,
akik adataikat, tartalmaikat feltdlthetik a tarhelyszolgaltato altal biztositott terii-
letre. Ismert az osztott tarhelyszolgaltatas is, amikor egy fizikai szerveren, azonos
IP-cimen tobb weboldal is elérhetd.

3. A keresdszolgaltatok (roviden: search engines) f6 funkcidja az internetre feltoltott
oriasi informaciotomeg tematikus elérésének biztositasa. A keresdszolgaltatok
altalaban a surface webet érik el, a deep webnek sajat szolgaltatdja van. A kereso-
szolgaltatok tovabbi jellemzé alkalmazasai a tartalomszolgaltatas, az e-mail-fiok
biztositasa, nem ritkan a profilkdvetd reklamok szolgaltatasa (szamukra bevételként).

4. A gyorsitotarolo (cache-tarolo) eldsegiti az elérni kivant informacié gyorsabb hoz-
zaférését, atmeneti tarolasat. Tipikus a bongészéprogramok korabbi eredményeinek
tarolasa.

5. Internetes tartalmat nyujto szolgaltatok (content providers). A tartalomszolgaltatok
informaciokat, azaz tartalmat toltenek fel az internetre (weboldalaikra), amelyeket
az internetes szolgaltatast nyujtod szolgaltato kiszolgaldin (szerverein) helyezik el.
A tartalomszolgaltatok szintén tobbféle lehetdséget nyujtanak, tarhelyet biztosi-
tanak, tizletkotés, elofizetés lehetdsége, e-mail-fiok biztositasa is gyakori eleme
ezeknek a weboldalaknak.

6. Az alkalmazasszolgaltatok (current providers) lehetévé teszik a felhasznalok sza-
mara, hogy az ahhoz sziikséges eszk6zok megvasarlasa nélkiil, bérleti vagy eseti dij
ellenében vegyenek igénybe informacios €s feldolgozasi szolgaltatasokat (Facebook,
Twitter, Yahoo stb.)

Az informacids tarsadalommal 6sszefiiggd szolgaltatas megkezdéséhez, folytatasahoz
altalaban el6zetes engedély vagy hatdsagi hatarozat nem sziikséges. Korlatozas csak a tor-
vényben meghatarozott okokbol lehetséges:
+ a kozrend védelme, kiilondsen a biincselekmények megelzése, nyomozasa, fel-
deritése és iildozése érdekében,
 ideértve a kiskortiak védelmét és a faji, nemi, vallasi vagy nemzeti alapu barmilyen
gyuldletre uszitas ¢és az egyének emberi méltosaganak megsértése elleni fellépést,
* akozegészség védelme érdekében,
» akozbiztonsag érdekében — ideértve a nemzetbiztonsagi és honvédelmi érdekeket is,
+ afogyasztok vagy a befektetdk érdekei védelmére; és ha a hatosagi intézkedés
a) a fentickben emlitett érdekeket sért6 vagy sulyosan veszélyeztetd szolgaltatas
ellen iranyul; és
b) az érdeksérelemmel, illetve a veszélyeztetéssel aranyos (az elektronikus keres-
kedelmi szolgaltatasok, valamint az informacids tarsadalommal 6sszefliggd szol-
galtatasok egyes kérdéseirdl szolo 2001. évi CVIIL térvény 3-3/A. § [Ekertv.]).

A torvény kiilon kiemeli a gyermekek védelme érdekében teendd intézkedéseket is. Olyan
informacio esetén, amely stulyosan karosithatja a kiskortiak szellemi, lelki, erkdlcsi vagy
fizikai fejlodését, kiillondsen azaltal, hogy meghatarozo eleme az erészak, illetve a sze-
xualitas kozvetlen, naturalis abrazolasa, az adott aloldalt az informaciéo megjelenitése
elott egy figyelmeztetd jelzéssel kell ellatni, amely arrol tajékoztat, hogy ez az informacio
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veszélyeztetheti a kiskortiakat. Tovabba az aloldal forraskodjaban szerepld olyan azono-
sitokkal tehet6 csak kdzzé az ilyen informacid, amelyek utalnak a tartalom kategoriajara,
¢és amelyek szlir6szoftver altal felismerhetdk (Ekertv. 4/A. §). A szolgaltatok feleldsségérdl
az Ekertv. az alabbiak szerint rendelkezik:
1. A hozzdférést biztosito szolgaltato, valamint az alkalmazasszolgaltato akkor nem
felel a tovabbitott informacidért, ha

a) nem a szolgaltatd kezdeményezi az informacio tovabbitasat;

b) nem a szolgaltatd valasztja meg a tovabbitas cimzettjét, és

c) atovabbitott informaciot nem a szolgaltatd valasztja ki, illetve azt nem valtoz-
tatja meg.

2. A gyorsitotarolo szolgaltatoja akkor nem felel az informacio kozbensé és atmeneti
jellegti automatikus tarolasaval okozott karért, ha

a) a szolgaltatd nem valtoztatja meg az informaciot;

b) atarolt informaciohoz vald hozzaférés megfelel az informacio hozzaférésével
kapcsolatban tamasztott feltételeknek;

c) akodzbensd taroloban az informacio frissitése megfelel a széleskoriien elismert
¢és alkalmazott informaciofrissitési gyakorlatnak;

d) akdzbenso tarolas nem zavarja meg az informacio felhasznalasaval kapcsolatos
adatok kinyerésére szolgalo, sz¢éleskoriien elismert és alkalmazott technologia
jogszer( hasznalatat; és

¢) a szolgaltatd haladéktalanul eltavolitja az altala tarolt informéaciét vagy nem
biztositja az ahhoz valo hozzaférést, amint tudomast szerzett arrol, hogy az in-
formaciot az adatatvitel eredeti kiindulasi pontjan a halozatrol eltavolitottak,
vagy az ahhoz valo hozzaférés biztositasat megsziintették, illetve, hogy a bi-
rosag vagy mas hatdsag az eltavolitast vagy a hozzaférés megtiltasat elrendelte.

3. A tdarhely- és az alkalmazdsszolgaltato nem felel szolgaltatasaért, ha nincs tu-
domasa az informaciéval kapcsolatos jogellenes magatartasrol vagy arrdl, hogy
az informacio barkinek a jogat vagy jogos érdekét sérti. Amint a fentiekrdl tudo-
mast szerzett, haladéktalanul intézkednie kell az informacié eltavolitasarol, vagy
a hozzaférést meg kell tagadnia.

4. A keresdszolgaltato nem felel az informacio hozzaférhetévé tételével okozott ka-
rért, ha nincs tudomasa az informaciéval kapcsolatos jogellenes magatartasrol vagy
arrél, hogy az informacid barkinek a jogat vagy jogos érdekét sérti.

Amint a 3—4. pontban irt szolgaltatd tudomast szerzett a fenti tiltott cselekményekrol,
haladéktalanul intézkedik az informacid eltavolitasarol vagy a hozzaférés megtiltasarol.
Ellenben a szolgaltato nem mentesiil a felelosség alol, ha az igénybe vevo a szolgaltato
megbizasabol vagy utasitasai alapjan cselekszik (Ekertv. 7-12. §). Ha a birosag az elektro-
nikus adat ideiglenes hozzaférhetetlenné tételét rendelte el egy tarhelyszolgaltatonal, akkor
a birdsag itéletének egy napon beliil eleget kell tenni. Ennek nem teljesitése rendbirsag
kiszabasat vonja maga utan (Ekertv. 12/A. §). Az EU e-kereskedelmi iranyelve bevezette
a notice and take down (értesités és levétel) intézményét, amelyet az Ekertv. az alabbiak
szerint emelt be a belsd jogba: a felhasznalo az 6t sértd tartalomkozlésrdl értesiti a kozvetitd
szolgaltatot, amely az értesités kézhezvételét kovetd tizenkettd oran beliil koteles az ér-
tesitésben megjelolt informaciot eltavolitani és feltlintetni, hogy az eltavolitas a jogosult
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jogsértést allitod értesitése alapjan tortént. Egyben harom napon beliil koteles értesiteni azt
az igénybe vevo felhasznaldt, aki a tartalmat kdzzétette, hogy a feltételezett jogsértés miatti
eltavolitas ellen kifogassal élhet, tudniillik az altala kozzétett tartalom mégsem volt jogsérto.
Amennyiben az eltavolitott tartalom k6z16je 8 napon beliil teljes bizonyito erejii maganok-
iratba vagy kozokiratba foglalt indokolt kifogassal él az eltavolitas ellen, abban az esetben
a kozvetitd szolgaltatdo mérlegelés nélkiil koteles az érintett informaciot Gjra hozzaférhetové
tenni, ¢és errdl a jogosultat a kifogas megkiildésével értesiteni (Ekertv. 13. §). A jogosult
egyébként a kifogas miatt jra kdzzétett informacio vonatkozasaban az igényét — tobbek
kozott — a jogsértés abbahagyasara ¢s az eltiltas irant ideiglenes intézkedés iranti kérelmet
tartalmazd kereset vagy fizetési meghagyas utjan érvényesitheti, vagy biintetofeljelentést
tehet. Ez utobbi esetben a nyomozo hatésagnak felvilagositasi kotelezettsége van, ha magan-
inditvanyra biintetend6 biincselekményrdl van szo. Interneten torténd tartalomkdozlés esetén
jellemzéen a maganinditvanyos személyiségi jogokat sérté blincselekmények johetnek
szoba (Btk. 211-228. §), kivéve, ha a becsiiletsértés sértettje rendvédelmi dolgozo. Ha egy
szolgaltato — ahogy a fentickben lattuk — tobbféle szolgaltatast nyujt, akar ugyanazon a szer-
veren/weboldalon (példaul tartalmat kozol €s tarhelyként kiviilallok kommentarjanak is
helyt ad), akkor feleldssége is eszerint alakul, azaz a tartalomkozlésért felel (hiszen altala irt,
szerkesztett tartalmat jelenitett meg); mig a tarhelyszolgaltatas esetében (mivel a tartalmat
kozl6 egy kiviilallo személy, aki természetesen felelésséggel tartozik megnyilvanulasaiért)
a notice and take down szabalyai szerint kell eljarnia. A tartalommal érintett természetes
vagy jogi személytdl vagy jogi személyiséggel nem rendelkezd személytdl fiigg annak meg-
itélése, hogy a rola kozolt tartalom sért6-e vagy sem. Nyilvanvalo blincselekmény elkdvetése
esetén a tartalomszolgaltato felelhet a tarhelyén egy kiviilallo felhasznalo altal elhelyezett
tartalomért, de a bejegyzés, vélemény jogi megitélését nem lehet a tartalomszolgaltaton
szamon kérni, kiilonosen, ha az csupan véleménynyilvanitas.

4.6. A felhészolgaltatas biintetdjogi problémaja

A felhdszolgaltatas (cloud computing) napjaink olyan 0j technikai megoldasa, amely teher-
mentesiti a felhasznalot attdl, hogy nagytomegii adatot taroljon, illetve kiilonb6z6 prog-
ramokat kelljen telepitenie a szamitogépére. A cloud computing elsé hullama internetes
levelezdszerverek (Gmail, Yahoo), k6zosségimédia-alkalmazasok (Facebook, Twitter) és on-
line alkalmazasok (Wikinews, blogok, Google Docs) hasznalataval kezdddott. A szerverek
szamos személyes adatot is tarolhatnak (példaul bankkartyaszamokat, egy e-mail-kliens
cimeit, kartyatarsasagok adatait). De a felhasznalo altal eléallitott informaciok is (szovegek,
képek) keriilhetnek ilyen tarhelyekre (példaul Dropbox, Evernote). E technikai megoldas
kovetkezménye, hogy a blindzés is atterjed a felhére (2012, Operation High Roller: csalas
olyan malware segitségével, amely kiiktatta a PIN-es és chipes azonositasokat).
A felhdszolgaltatasok tipusai:
» szoftverszolgaltatas: a webbongészon keresztiil érhetdk el kiilonb6z6 szoftverek,
+ platformszolgaltatas: az alkalmazas izemeltetéséhez sziikséges kornyezetet bizto-
sitja terheléselosztassal, frissitéssel,
 infrastruktiraszolgaltatas: virtualis hardver szolgaltatasa, tarhely, szamitasi stb.
kapacitas szolgaltatasa.
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A szolgaltatas szamtalan elonnyel kecsegtet. Lehetévé teszi azt, hogy a felhasznalok az ada-
taikhoz, programokhoz, egyéb feladatok végrehajtasahoz a vilag barmely pontjardl hozza-
férhetnek. A felhasznalo adatai nem vesznek el. Itt a jogtiszta programok legfrissebb verzioi
talalhatok meg, amelyek garantaltan virusmentesek, a szolgaltatas gyors és biztonsagos.
A felhasznald tobb platformot tud egyesiteni munkaja végzéséhez (példaul a munkahelyén,
utazasa soran ¢s masutt a sajat szamitogépén, laptopjan, mobiltelefonjan keletkezo, eléal-
litott adatokat egyiitt tarolja, dolgozik azokkal). A technikai részletek kiméletes emlitése
nélkiil nem érthetjiik meg a jogi problémakat. A szolgaltatok tobb szerveren, mas eszkdzon
taroljak az adatokat, programokat. A szerverek lehetnek ugyanazon vagy kiilonb6z6 or-
szagokban, tavoli szigeteken. Ez utobbi a jellemzé. Kozottiik az adatkapesolat €16, hiszen
az adatok folyamatos biztonsagi mentése a felhdszolgaltato feladata, kotelessége. Az ada-
tokat a felhdszolgaltato titkositja, a felhasznalokon kiviil mas nem ismerheti meg. Kérdés,
hogy a felhdben (egy ismeretlen helyen levo szerveren, illetve a szerverek kozott mozgasban)
levé inkriminalt adatallomany (példaul egy tiltott tartalom) és annak eldallitoja, kozosségi
oldalon kozl6je, blogoldalra felt6ltje stb.) hogyan valhat egy biintetd- vagy mas eljaras
alanyava, illetve bizonyitékka. A nyomozas nehézségei altalaban a felhdszolgaltatas vagy
egy kiilf6ldon talalhato szerver (tarhely) esetében a kovetkezok:

+ kiilonbo6zok a szolgaltatok, kiilonbozo a szerverek foldrajzi elhelyezkedése, kiilon-
b6z6 joghatosagok ala tartoznak,

» sem a fizikai eszkdz, sem az elektronikus adat nem alapozhatja meg a joghatdsagot,

* akiilonb6z6 orszagban (foldrészen) levo szervereken az inkriminalt adatallomany
sz€tszorva is lehet, amit csak a cloud service provider képes dsszegylijtent,

» aszolgaltato a székhelye szerinti jogi szabalyokat alkalmazza (példaul kozosségi
oldalakon, social networks vonatkozasaban; szigorubb lehet az adatvédelem, tagabb
lehet a véleménynyilvanitas szabadsaga stb.),

* minél nagyobb foldrajzi teriileten szolgaltat (a felhészolgaltato, kozosségi oldalak,
kereskedelmi oldalak), annal tobb megkeresés érkezhet a szolgaltatohoz, amely miatt
a megkeresett szolgaltato szelektal.

A felhdszolgaltatok, a kozosségi oldalak lizemeltetdi, a kereskedelmi szolgaltatasok egyiitt-
miikddési hajlanddsagatol fiigg, hogy az adott ligyben a magyar hatdsdgok megkeresésére
valaszolnak-e¢ vagy sem. Ugyanakkor, ha a szolgaltatd nem adja at a kért informaciokat,
akkor esetleg a koronabizonyitékokat vagy az azokat eldallitdo személyek megismerését
ez rendkiviil megneheziti. Mondhatnank, hogy az eljar6 hatésag keressen mas bizonyitékot
a cselekmény bizonyitasahoz, de egy tartalomkozlést a tartalom egészével, az azt feltoltd
személyt annak adataival lehetséges bizonyitani. Manapsag a terrorizmussal, emberdléssel,
kabitdszerrel kapcsolatos biincselekményekkel, pénzmosassal és mas nagyon stlyos biincse-
lekménnyel 6sszefliggésben torténd megkeresés kecsegtet sikerrel. A polgarjogi felelosség
kérdése is valds, példaul az elvesztett adatallomanyért vagy szolgaltatas igénybevételének
elmaradasaért valo civiljogi felelésség. Kivanatos volna a nemzetkozi egyiittmiikodés
megteremtése, a magankézben levd szolgaltatok (és profitérdekeik), valamint az igazsag-
szolgaltatas érdekei kozotti egyensulyt megtalalni.





