5. Kibervédelem és biztonsag

Kovacs Zoltan

A kibervédelemmel foglalkozé szervezetek fontos feladatot latnak el a kibertérben vagy
az annak segitségével elkdvetett blincselekmények elleni kiizdelemben is. Egyrészt azért,
mert azon tamadok kozott, akik ellen kiizdenek, megtalalhaté — a kevés tudassal rendel-
kez6 személyektdl a kiberblindzékon at egészen az allamilag tamogatott hackercsopor-
tokig — a kibertérben illegalis tevékenységet folytatok teljes palettaja. A kibervédelmi
szervek altal végzett tevékenység azonban jelent6sen akadalyozza, adott esetben meg is
akadalyozza az emlitett tamadokat céljaik elérésében. Masrészt pedig azért, mert ezek
a szervezetek az altaluk elérhet6 informaciok megosztasaval és kapcsolatrendszeriik segit-
ségével hathatosan tudjak tamogatni akar a nyomozasokat, akar a sziikséges intézkedések
(példaul egy kiilfoldi, karos tevékenységet folytatod szerver lekapcsoltatasa) végrehajtasat.

5.1. A hazai kibervédelemi szervezetek

Az elmult években kialakult a hazai kiberbiztonsagért felelds szervezeti rendszer, amely
alapvet6en két szintre bonthato: stratégiaira és operativra. A stratégiai szinten a Kiberbiz-
tonsagi Forum, a kiberkoordinator, valamint az altala vezetett munkacsoportok talalhatok,
mig az operativ szintet — tobb esetben hatdsagi funkciokkal is kiegésziilve — a Nemzetbiz-
tonsagi Szakszolgalat keretein beliil miikodé Nemzeti Kibervédelmi Intézet (NKI), az Or-
szagos Katasztrofavédelmi Foigazgatdsag szervezetében talalhatd Létfontossagu Rend-
szerek és Létesitmények Informatikai Biztonsagi Eseménykezeld Kozpont (LRLIBEK),
a Honvédelmi Minisztérium és az Informaciés Hivatal sajat halozatbiztonsagi vészhelyze-
teket elharito csoportjai (Computer Emergency Response Team, a tovabbiakban: CERT?)
alkotjak. Ezt mutatja be az 1. abra.

Ezt a struktirat egészitik ki azok a szintén operativ tevékenységet ellato szervezetek
(NISZ Zrt. kibervédelmi szervezeti egysége, Hun-CERT, KIFU CSIRT), amelyek vagy
specialis kibervédelmi részfeladatokat latnak el az allami, 6nkormanyzati rendszerekben,
vagy nem az allami, dnkormanyzati rendszerek teriiletén fejtik ki kibervédelmi tevékeny-
ségiiket. Ezen szervezetekrdl a késébbickben még esik szo.

! Az Amerikai Egyesiilt Allamokban miik6dé US-CERT feloldasaként a United States Computer Emergency
Readiness Teamet hasznaljak.
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A hazai kibervédelmi struktiura 2015. julius 16. utan
Forras: sajat szerkesztés Tikos 2017 alapjan
5.1.1. A hazai kibervédelem stratégiai szintje

A hazai kibervédelmi struktura szervezeti, funkcionalis és hatdsmechanizmusait a 2. dbran
lathatjuk.
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2. abra
A magyarorszagi kibervédelmi struktira szervezeti, funkciondlis és hatasmechanizmusai

Forras: sajat szerkesztés RAINAI 2016 alapjan
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5.1.1.1. Nemzeti Kiberbiztonsagi Koordindcios Tandacs

A Nemzeti Kiberbiztonsagi Koordinaciés Tanacs (a tovabbiakban: Tanacs) feladatait
a Nemzeti Kiberbiztonsagi Koordinacios Tanacs, valamint a Kiberbiztonsagi Forum és a ki-
berbiztonsagi agazati munkacsoportok létrehozasaval, miikddtetésével kapcsolatos szaba-
lyokrol, feladat- és hataskorikrél szold 484/2013. (XII. 17.) Korm. rendelet? hatarozza meg.
a Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajaban meghatarozott cselekvési teriile-
teken, valamint azokon figyelemmel kisérje az egyes feladatok végrehajtasat. Ennek érde-
kében a meghatarozott cselekvési teriiletekhez tarsitott kormanyzati intézkedések alapjan
a Tanacsnak a kiberbiztonsagi munkacsoportok, valamint a kiberkoordinator iranyitasaval
¢és a Forum javaslatainak figyelembevételével el kell készitenie és évente feliil kell vizsgalnia
az ugynevezett Nemzeti Kiberbiztonsagi Akciotervet.

5.1.1.2. A kiberkoordinator

A kiberkoordinator feladatait szintén a 484/2013. (XII. 17.) Korm. rendelet tartalmazza.
E szerint a kiberkoordinator latja el
+ aKiberbiztonsagi Forum munkajanak szakmai koordinalasat;
» az allami szerveknek a kiberbiztonsagi munkacsoportok munkajaban val6 rész-
vételre torténd felkérését, ahol a delegalt kdzszolgalati tisztviseld tagok mellett
6 maga is részt vesz azok munkajaban;
» aTanacs, a Forum ¢és a kiberbiztonsagi munkacsoportok miikodtetésével kapcsolatos
adminisztrativ teenddk iranyitasat;
 a kiberbiztonsagi munkacsoportok és a kiberkoordinator iranyitasaval a Nemzeti
Kiberbiztonsagi Akcioterv elkészitését;
e a Tandcs tiléseinek dsszehivasat;
+ aTanacs elndkének irdnyitasaval a Tanaccsal kapcsolatos kommunikacios feladatok
ellatasat és feliigyeletét.

A kiberkoordinator szakértdi tamogatasat az e-kozigazgatasért felelés miniszter altal ve-
zetett minisztériumban mikodo titkarsag latja el.

5.1.1.3. Kiberbiztonsdagi Forum

A Kiberbiztonsagi Forum (a tovabbiakban: Forum) a stratégiabdl adodoan fontos szerepet
tolt be a hazai kibervédelmi szervezetrendszerben. F6 feladata a Tanacs munkajanak segi-
tése, elsésorban a nem kormanyzati szervezetek (non-governmental organization, a tovab-
biakban: NGO) és mas szakmai tomoriilések, mint példaul a Szovetség a Digitalis Gazda-
sagért Informatikai, Tavkozlési és Elektronikai Vallalkozasok Szovetsége (a tovabbiakban:
IVSZ), Neumann Janos Szamitogép-tudomanyi Tarsasag (a tovabbiakban: NJSZT) és egyéb

2

2 484/2013. (XII. 17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordinacids Tanacs, valamint a Kiberbiz-
tonsagi Forum és a kiberbiztonsagi agazati munkacsoportok 1étrehozasaval, miikodtetésével kapcsolatos
szabalyokrol, feladat- és hataskoriikrol.
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mértékadod szolgaltatok (példaul a Magyar Telekom Csoport) alkotjak. A Forum elsésorban
a jogszabalyalkotas szakmai timogatasat biztositja, de képes eldsegiteni, motivalni a Tanacs
altal igényelt szolgaltatasok megvaldosulasat is.

5.1.1.4. Kiberbiztonsdagi munkacsoportok

A 484/2013. (X1I. 17.) Korm. rendeletben meghatarozottak szerint dgazati és funkcionalis
kiberbiztonsagi munkacsoportok segitik a Tanacs koordinacios tevékenységét és donté-
seinek végrehajtasat. A jogszabaly az alabbi olyan szakteriileteket nevesiti, amelyeken
kiberbiztonsagi munkacsoportoknak kell miikddniiik:

a) eseménykezelés,

b) belbiztonsag,

c) e-kozigazgatas,

d) energetika,

e) gyermekvédelem.

A Tanacs felkérésére a fenticken kiviil tovabbi munkacsoportok is 1étrehozhatok. Az 1. abran
lathato Incidenskezelési Munkacsoportot a 484/2013. (XII. 17.) Korm. rendelet nem nevesiti.
Rajnai Zoltan kiberkoordinatorra torténd kinevezése utan 2016-ban dsszesen hat munka-
csoport alakult meg (vagy 0jja). Ezek a Belbiztonsagi Munkacsoport, az E-kézigazgatasi
Munkacsoport, az Energiabiztonsagi Munkacsoport, a Gyermekvédelmi Munkacsoport,
az Egészségiigyi Munkacsoport, valamint a Pénziigyi Munkacsoport (RayNar 2016).
Jelenleg a 484/2013. (XII. 17.) Korm. rendeletben nevesitett teriiletekbdl a belbiztonsagi
¢és a gyermekvédelmi munkacsoportok miikodnek aktivan, am a Belbiztonsagi Munka-
csoport ellatja az e-kozigazgatasi teriileten jelentkez6 feladatokat is. A Gyermekvédelmi
Munkacsoport a Nemzetkozi Gyermekmentd Szolgalat bazisan alakult meg, ez jelenleg
a legintenzivebben mitkd6é munkacsoport. Tevékenységei kozott szerepel a sziiléfeliigyeleti
programok tamogatasa, a gyermekbiindzés elleni fellépés eldsegitése, de a munkacsoport
aktivan részt vesz a digitalis gyermekvédelmi stratégia megvaldsitasaban is. A fent em-
litettek mellett a bankbiztonsagi, az egészségiigyi munkacsoportokat sikeriilt aktivva
tenni. Ennek mozgatorugoja elsdsorban az volt, hogy ezt a két szektort érintették talan
a legérzékenyebben az elmult id6szak kibertamadasai (ilyen volt az egészségligyi szek-
tort 2017-ben jelentdsen érintd WannaCry zsarolovirusos tamadas (PALMER 2017) vagy
a bankszektort megrazd, a SWIFT-rendszer sériilékenységét kihasznald tamadassorozat
(ANANTHALAKSHMI-BERGIN 2018; PAUL 2016). A Bankbiztonsagi Munkacsoport a Bank-
szovetség informaciobiztonsagi munkacsoportjanak bazisan jott 1étre, f6 feladata a bank-
szektor biztonsaganak erdsitése, az allampolgarok e-banki tevékenysége biztonsaganak
szavatolasa. A 484/2013. (XII. 17.) Korm. rendeletben nevesitett teriiletek koziil az ener-
getika és az eseménykezelési szakteriileten 2018. elsd félévének végéig még nem sikeriilt
aktivan miikodé munkacsoportot kialakitani. Az e szektorokban felmeriilo eseménykezelési
problémakat, feladatokat az operativ szinten mitkodoé szervezetek kezelik.
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5.1.2. A hazai kibervédelem operativ szintje

A hazai kibervédelem operativ szintjét mutatja be az alabbi 3. abra. Az abra jol szemlélteti,
hogy megfeleldség, incidenskezelés és sériilékenységvizsgalat tekintetében mely szerve-
zetnek milyen hataskorrel milyen feladatai vannak, kiegészitve a civil szervezetek altal
mikodtetett CERT-ek feladataival.

SZTAKI NIIFI BelUgyminisztérium HM H
m BLTOCEDM  OKF  MOkddfets szerv
HunCERT CSIRT LRLIBEK HM IH
¥  Gazdasagi tarsasagok HM H
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rendszerek rendszerek struktrdk  rendszerek
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Y sérilékenységvizsgdlat

3. abra
Kibervédelmi feladatok a hazai struktira operativ szintjén

Forrds: BENCSIK 2017
5.1.2.1. Nemzeti Kibervédelmi Intézet

Az operativ szervezetek koziil kiemelést érdemel a kdzponti, vezetd szerepet jatszo Nemzeti
Kibervédelmi Intézet. Az NKI 2015. oktober 1-jén alakult meg a Nemzetbiztonsagi Szak-
szolgalat (a tovabbiakban: NBSZ) bazisan, egységes szakmai keretbe foglalva a mar ekkor
az NBSZ alatt mikodé GovCERT-et, a 2015. januar elsejétdl mar a Belligyminisztérium
(a tovabbiakban: BM) szervezeti keretében miikodé Nemzeti Elektronikus Informaciobiz-
tonsagi Hatdsagot és az ezt megeldzéen a Nemzeti Biztonsagi Feliigyelet (a tovabbiakban:
NBF) alatt tevékenyked? és szakhatosagi, valamint sériilékenységvizsgalati feladatokat ellatd
E-biztonsagi Intelligencia Kozpontot (NBF-CDMA).? igy egy egységes, koordinaltabb, haté-
konyabb feladat-végrehajtast és informacidaramlast lehetévé tevo kibervédelmi szervezetet
sikeriilt 1étrehozni. Az NKI szervezetén beliil harom szakmai teriilet keriilt kialakitasra:

* a Kormanyzati Eseménykezelé Kozpont (GovCERT-Hungary, a tovabbiakban:
GovCERT), amely a kibertérbdl érkez6 tamadasokkal és fenyegetettségekkel fog-
lalkozo incidenskezelési szakteriilet;

* a Nemzeti Elektronikus Informaciobiztonsagi Hatosag (a tovabbiakban: NEIH),
amely a jogszabalyi eldirasok ellendrzésével €s érvényesitésével foglalkozo hato-
sagi szakteriilet;

3 CDMA: Cyber Defence Management Authority.
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* a Biztonsagiranyitasi és Sériilékenységvizsgalati Osztaly, amely az allami és 6n-
kormanyzati szervek elektronikus informaciobiztonsagarol szold 2013. évi L. tor-
vény (a tovabbiakban: Ibtv.) hatalya ala tartozo szervezetek esetében a kibervédelmi
képességek fejlesztését és lizemeltetését tamogatja, valamint ellatja az EMIR-
¢és a FAIR-rendszerek elektronikus informaciobiztonsagi feladatait is.*

Az NKI felépitését mutatja a 4. abra. Az NKI szervezeti egységeinek {6 feladatai viszont
az 5. abran lathatok.

JELENLEGI KIBERBIZTONSAGI STRUKTURA
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Az NKI szervezeti egységei
Forrds: BENCSIK 2017
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5. abra
Az NKI szervezeti egységei és f0 feladataik
Forras: Tikos 2017

*  Nemzetbiztonsagi Szakszolgalat. Elérhet6: http:/nbsz.hu/?mid=42 (A letoltés datuma: 2018. 06. 03.)
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Az NKI igy az egyes elektronikus informacios rendszerek minden életciklusaban ren-
delkezik valamilyen ellatandd informaciobiztonsagi feladattal. Az egyes életciklusokban
jelentkez6 feladatokat mutatja be a kdvetkez6 abra.

6. dbra
A GovCERT- és NEIH-feladatok az elektronikus informacios rendszerek életciklusaban
Forras: BENCSIK 2017
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Az NKI egyik kiemelendé feladata a nemzetkdzi kiberbiztonsagi szervezetekkel valo

kapcsolattartas, az ezekkel vald informaciomegosztas, az innen érkezé informaciok el-

juttatasa az érintett hazai szervezetek szamara, valamint a hazai szervezetek képviselete.

Ennek érdekében az NKI (adott esetben a GovCERT) szamos nemzetkozi kiberbiztonsagi
tomoriilésnek a tagja. Az NKI legfontosabb nemzetkdzi partnerei:

* ENISA: European Network and Information Security Agency,’

* FIRST: Forum of Incident Response and Security Teams,®

e TI: Trusted Introducer,’

¢ IWWN: International Watch and Warning Network,

* CECSP: Central European Cyber Security Platform (a visegradi négyek és Ausztria

kiberbiztonsagi szervezeteit tomoritd platform).

Az NKI fent emlitett harom szervezeti egységének a f6 feladatai és hataskorei az alabbiak.

5.1.2.2. Kormanyzati Eseménykezelé Kozpont (GovCERT)

Az Ibtv. alapjan 2013. jalius elsején létrejott a Kormanyzati Eseménykezelé Kozpont
(GovCERT-Hungary), amely a magyar kormanyzat informaciomegoszto ¢és incidenskezel

> ENISA European Network and Information Security Agency. Elérhet6: www.enisa.europa.cu (A letoltés
datuma: 2018. 06. 03.)
¢ FIRST Forum of Incident Response and Security Teams. Elérhetd: www.first.org (A letoltés datuma:

2018. 06. 03.)
7 TI Trusted Introducer. Elérhetd: www.trusted-introducer.org (A letdltés datuma: 2018. 06. 03.)
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szervezete. Alapvetd rendeltetése az Ibtv. hatalya ala tartozo szervezetek informatikai biz-
tonsagi tamogatasa, amely két részbdl, megeldzési és reaktiv tevékenységekbdl tevodik
Ossze. Egyrészt megel6z0 jelleggel végzi a szoftversériilékenységek ¢és informaciobiztonsagi
fenyegetések osszegylijtését, kezelését, valamint az informaciok megosztasat, az érintettek
tajékoztatasat. Masrészt reaktiv tevékenységként az Ibtv. hatalya ala tartozo szervezeteknél
az elektronikus informaciobiztonsagi incidensek kivizsgalasaban, azok kezelésének koor-
a kormanyzati eseménykezel6 kozpont €s az eseménykezeld kozpontok feladat- és hatas-
korérdl, valamint a biztonsagi események kezelésének, a biztonsagi események miiszaki
vizsgalatanak ¢s a sériilékenységvizsgalat lefolytatasanak szabalyairdl sz6lo 185/2015.
(VII. 13.) Korm. rendelet hatarozza meg. Eszerint a GovCERT f6bb feladatai a kdvetkezok:

1. a biztonsagi események és fenyegetések kezelésével tamogatja az allami és 6nkor-
manyzati szerveket, ami kapcsan
a) értesiti az érintetteket,
b) az érintettek szamara szakmai tdmogatas nyujt,
c) a biztonsagi eseményekrol a megtett intézkedéseket és azok eredményét tar-
talmazoé nyilvantartast vezet;
2. egylittmikodik
a) az alabbi hatésagokkal:
o aszintén az NKI keretein beliil miik6dé NEIH-hel,
o apolgari hirszerzési szervezetrendszeren beliil miikodé hatosaggal,
o ahonvédelmi agazaton beliil mikodo hatosaggal,
° a hivatasos katasztrofavédelem szervezetrendszerén beliil miikodd hato-
saggal;
b) az alabbi eseménykezelé kézpontokkal:
o akijeldlt Iétfontossagu rendszerelem elektronikus informacios rendszereit
érinté eseményeket kezeld kdzponttal,
o a honvédelmi célu, elektronikus informacios rendszereket érintd esemé-
nyeket kezeld kdzponttal,
o apolgari hirszerzo tevékenységet végzé nemzetbiztonsagi szolgalat elekt-
ronikus informéaciés rendszereit érinté eseményeket kezel6 kdzponttal,
¢) arendvédelmi szervekkel és a Katonai Nemzetbiztonsagi Szolgalattal (a tovab-
biakban: KNBSZ),
d) aNemzeti Média- és Hirkoz1ési Hatosaggal (a tovabbiakban: NMHH) és az al-
tala mikodtetett Orszagos Informatikai és Hirk6z1ési Foiigyelettel,
e) az elektronikus hirkozlési szolgaltatokkal,

8 Nemzeti Kibervédelmi Intézet — Kormanyzati Eseménykezelé Kozpont. Elérhet: www.cert-hungary.hu/
node/1 (A letoltés datuma: 2018. 06. 03.)
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W

10.

f)

2
h)
i)
j)

a)
b)
©)
d)

a kdzpontositott informatikai és elektronikus hirkdzlési szolgaltatoval [a koz-
pontositott informatikai és elektronikus hirko6zlési szolgaltatasokrol szolo
309/2011. (XII. 23.) Korm. rendelet alapjan ez a NISZ Nemzeti Infokommu-
nikacids Szolgaltaté Zartkoriien Mikodé Részvénytarsasag, a tovabbiakban:
NISZ Zrt],

az elektronikus kereskedelmi szolgaltatokkal és a kozvetitd szolgaltatokkal,
az elektronikus informacios rendszerek biztonsagaért felelés személyekkel,
a magyar és a nemzetkdzi halozatbiztonsagi szervekkel,

az iparagi szereplokkel,

. kivizsgalhatja a biztonsagi eseményre vagy fenyegetésre utald tevékenységeket;
. figyelmeztetést ad ki konkrét biztonsagi események kapcsan

aNISZ Zrt.,

a felhasznalok,

az eseménykezeld kdzpontok,
a hatosagok felé;

. sériilékenységekkel és fenyegetd kockazatokkal, valamint a javasolt biztonsagi in-

tézkedésekkel osszefiiggésben tajékoztatast nyujt

a)
b)
©)
d)

a)
b)

©)

az elektronikus informacios rendszerek biztonsagéaért felelés személyeknek,
a hatosagoknak,

az eseménykezel6 kozpontoknak,

valamint az érdekl6déknek a sajat honlapjan keresztiil;

. elemzéseket, jelentéseket készit

a magyar és nemzetkozi informaciobiztonsagi iranyokrol,
a Tandacs részére negyedévente,
az iranyit6 miniszter részére évente;

nem koételezo érvényii allasfoglalasokat, ajanlasokat ad ki;

. mint orszagon beliili koordinacids szervezet kapcsolatot tart, informaciot cserél,

tajékoztatast kérhet, valamint végzi az internetet tamadasi csatornaként felhasznalo
incidensek kezelését és elharitasanak koordinalasat, egyiittmiikodve

a)

b)

az Eurdpai Halozat- és Informéciobiztonsagi Ugyndkséggel (European Union
Agency for Network and Information Security, a tovabbiakban: ENISA)

a szamitogép-biztonsagi eseményekre reagald csoportok (Computer Security
and Incident Response Team, a tovabbiakban: CSIRT) halozataval,

mas orszagok CERT-jeivel,

a magyar és nemzetkdzi kritikus informacios infrastruktura védelmi szerve-
zeteivel,

a létfontossagh rendszerek és Iétesitmények azonositasarodl, kijelolésérol és védel-
mérol szolo Lrtv. szerint kijelolt, alapvet6 szolgaltatasokat nyujto szereplokkel,
az informacios tarsadalommal 6sszefiliggd szolgaltatasok egyes kérdéseirdl szold
2001. évi CVIIL. torvény szerinti bejelentéskoteles szolgaltatast nyujtokkal,

. tajékoztatasi, tudatositasi, szakértdi-oktatoi tevékenységet folytat (példaul szakmai

anyagokat, Utmutatokat készit, kiberbiztonsagi konferenciakat, gyakorlatokat
szervez, kiberbiztonsagi témaban megjelenik a médiaban);

részt vesz az infokommunikacids biztonsagra vonatkoz6 stratégiak és szabalyozasok
elékészitésében.
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Kiemelendd, hogy a GovCERT a kibertérben elkovetett biincselekmények kapcsan hathatos
segitséget tud nyujtani a nemzetbiztonsagi szolgalatoknak és a rendvédelmi szerveknek.
Fontos szerepe van ugyanis a hataron atnyulo kibertérben vagy annak segitségével el-
kovetett biincselekmények, karos tevékenységek esetében az informaciok megosztasaban.
Egyrészt a hazai nyomozasok soran feltart informaciokat tovabbitani tudja az illetékes
orszag(ok) CERT-je(i) felé, példaul kérve intézkedésiiket egy karos tevékenységet folytatd
szerver lekapcsoltatasahoz, masrészt a kiilféldi CERT-ek hasonlo jellegli megkereséseit
tovabbitani tudja a hazai biiniild6z6 szervek iranyaba.

5.1.2.3. Nemzeti Elektronikus Informdciobiztonsagi Hatosag (NEIH)

Alapvetd rendeltetése az Ibtv. és mas vonatkozo, az elektronikus informaciobiztonsaggal
kapcsolatos eldirasokat tartalmazo jogszabalyokban foglalt eldirasoknak, kdvetelményeknek
valo megfelelség ellendrzése az érintett szervezeteknél, de kiemelt szerepe van abban is,
hogy e kdvetelmények a kozponti koltségvetésbol és/vagy eurdpai unids forrasbol megva-
16sul6 infokommunikacios fejlesztések soran elektronikus informacios rendszerek teljes
¢letciklusa alatt konzekvensen, teljes mértékben megvalodsitasra keriiljenek. A NEIH fel-
adat- ¢és hataskorét az Ibtv. és az elektronikus informacios rendszerek biztonsagi feliigye-
letét ellato hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskorérol,
tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol szolo 187/2015.
(VII. 13)) Korm. rendelet hatarozza meg. Eszerint a NEIH fobb feladatai a kdvetkezdk:

1. az elektronikus informacios rendszerek osztalyba sorolasa és a szervezetek bizton-

sagi szintje kapcsan
a) a bejelentett biztonsagi osztalyba sorolasok nyilvantartasa,
b) az érintett szervezet altal hozott dontés feliilvizsgalata,
c) hatosagi eljaras keretében a jogszabalyban meghatarozott kdvetelmények tel-
jesiilésének ellendrzése,
d) abiztonsagi hidnyossagok elharitasanak elrendelése,
e) utoellendrzése,
f) kockazatelemzés elvégzése;
2. elektronikus informacios rendszer kiilfoldon torténd tizemeltetése esetén
a) az Europai Gazdasagi Térség (a tovabbiakban: EGT) tagallamaiban torténd
tizemeltetésének engedélyezése,
b) az EGT tagallamain kiviil torténé izemeltetés ellendérzése;
3. biztonsagi eseményekkel kapcsolatos
a) bejelentések fogadasa,
b) a kivizsgalasukra iranyulo hatosagi eljaras meginditasa;

4. az europai unids vagy kdzponti koltségvetési tamogatasbol informacidtechnologiai
fejlesztési projektekben az informaciobiztonsagi kovetelmények teljesiilésének
ellen6rzése;

5. éves ellenOrzési terv készitése;

6. nyilvantartasok vezetése

a) aszervezetek elektronikus informacios rendszereirdl (megnevezés, biztonsagi
osztalyba sorolas, a szlikséges védelmi intézkedések adatai stb.)

b) a GovCERT-t6l kapott biztonsagi eseményekkel kapcsolatos értesitésekrol
(amelyeket a honlapjan k6zz¢ is tesz);
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7. javaslattétel agazati kijelolé hatosag részére a nemzeti 1étfontossagli rendszerelem
kijelolésére;
8. egyiittmiikodés és kapcsolattartas
a) az Elektronikus Ugyintézési Feliigyelettel® (a tovabbiakban: Feliigyelet),
b) anemzetbiztonsagi szolgalatokkal,
¢) az alabbi eseménykezel6 kdzpontokkal:
o a GovCERT-tel,
o akijelolt 1étfontossagu rendszerelem elektronikus informacios rendszereit
érintd eseményeket kezel6 kozponttal,
o a honvédelmi célq, elektronikus informacids rendszereket érinté esemé-
nyeket kezeld kdzponttal,
o apolgari hirszerzo tevékenységet végzé nemzetbiztonsagi szolgalat elekt-
ronikus informéacioés rendszereit érinté eseményeket kezel6 kdzponttal,
o amagyar ¢s a nemzetkdzi halozatbiztonsagi szervekkel;
d) ahalozati és informacids rendszerek biztonsagaért felelds nemzetkdzi szerve-
zetekkel,
e) az ¢érintett EGT-tagallamok hatosagaival,
f) aNemzeti Adatvédelmi és Informacidszabadsag Hatosaggal (a tovabbiakban:
NAIH);
9. az Eurdpai Bizottsag részére tajékoztatas adasa ¢és adatok szolgaltatasa (példaul
az alapvetd szolgaltatasokrol, az azokat nyujtd szereplokrol, az informacidbizton-
sagra vonatkozo szabalyokrol).

5.1.2.4. Biztonsagiranyitasi és Seriilékenységvizsgalati Osztaly

A biztonsagiranyitas teriiletén az NKI a biztonsagi feliigyeletére bizott, kiemelt kor-
manyzati rendszerek esetében informaciobiztonsagi iranyitasi rendszert (IBIR) miikodtet,
emellett pedig egyrészt szakmai tdmogatast nyujt a NEIH, masrészt az allami és 6nkor-
manyzati szervek szamara. Sériilékenységvizsgalat kapcsan az NKI-nak tobb feladata is
van. Az Ibtv. és a 185/2015. (VII. 13.) Korm. rendelet értelmében kizarolag a GovCERT
jogosult a nemzetbiztonsagi védelem ala esé allami és dnkormanyzati szervek, a zart célu
elektronikus informdacios rendszerek, valamint az allami és dnkormanyzati szervek 1ét-
fontossagu rendszerelemeinek elektronikus informacios rendszerei esetében sériilékeny-
ségvizsgalatot végezni. Az ebbe a kdrbe nem tartozoé allami és 6nkormanyzati rendszerek
esetében az Ibtv. és a 185/2015. (VIL. 13.) Korm. rendelet alapjan megfelelé engedélyekkel
rendelkez0, az Alkotmanyvédelmi Hivatal (a tovabbiakban: AH) nyilvantartasaban sze-
repld, a szakmai ¢és biztonsagi elvarasoknak megfeleld gazdalkodo szervezet végezhet
sériilékenységvizsgalatot. Az AH a nyilvantartasaba torténd felvétel soran a szakmai kom-
petenciak ellendrzése érdekében kikéri a GovCERT allasfoglalasat is. A vizsgalatok célja
az adott elektronikus informacids rendszer gyenge pontjainak feltarasa, valamint javaslatok
megfogalmazasa azok javitasara, kikiiszobolésére. Az IBIR és a sériilékenységvizsgalat is
— megel6z6 intézkedésként — hathatdsan eldsegiti az elektronikus informaciobiztonsagi
incidensek megel6zését, bekovetkeztiik megakadalyozasat.

% 2015. évi CCXXIL. torvény az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl.
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5.1.2.5. OKF Létfontossagu Rendszerek és Létesitmények Informatikai Biztonsagi
Eseménykezeld Kdzpont

A BM Orszagos Katasztrofavédelmi Féigazgatosag (a tovabbiakban: OKF) szervezetén
beliil miikodd Létfontossagti Rendszerek és Létesitmények Informatikai Biztonsagi Ese-
ménykezeld Kézpont (a tovabbiakban: LRLIBEK) latja el — az Ibtv. hatalya ala es szerve-
zetek altal lizemeltetett 1étfontossagi rendszerek és 1étesitmények kivételével — a nemzeti
1étfontossagt rendszerek és 1étesitmények védelmével kapcsolatos halozatbiztonsagi te-
vékenységeket. Az LRLIBEK feladat- €s hataskorét az Ibtv., a 185/2015. (VII. 13.) Korm.
rendelet, valamint az elektronikus informacids rendszerek biztonsagi feliigyeletét ellato
hat6sagok, valamint az informaciobiztonsagi feliigyel6 feladat- és hataskorérdl, tovabba
a zart célu elektronikus informaciés rendszerek meghatarozasarol szol6 187/2015. (VILI. 13.)
Korm. rendelet hatarozza meg. Ezek alapjan az LRLIBEK fébb feladatai:
1. eseménykezelés [a 185/2015. (VII. 13.) Korm. rendelet szerint];
2. biztonsagi események kapcsan

a) nyilvantartas vezetése,

b) az érintettek haladéktalan értesitése,

¢) szakmai tdmogatas nyujtasa,

d) egylittmikodés a hatdsaggal, az érintett szervezetekkel,

e) akezelésiikre iranyuld tajékoztatd tartasa;
. folyamatosan elérhetd, 24 dras ligyelet miikodtetése;
. sériilékenységekrol és fenyegetd kockazatokrol tajékoztatas nytjtasa;
. amagyar kibertér rendszeres biztonsagi helyzetértékelésének elvégzése;
. hazai és nemzetko6zi informaciobiztonsagi és kibervédelmi gyakorlatok tervezése,
szervezése, gyakorlatokon torténd részétel,
szakért6i-oktatoi, tudatosito tevékenység végzése;
. informaciétechnoldgiai, halozatbiztonsagi ¢s biztonsagiesemény-kezelési egylitt-

mitkodési forum miikodtetése.

AN N W

o =

2017 végén megjelent a haldzati és informacios rendszerek biztonsaganak az egész unidoban
egységesen magas szintjét biztositd intézkedésekrol szolo, 2016. julius 6-ai (EU) 2016/1148
eurépai parlamenti és tanacsi iranyelvet (a tovabbiakban: NIS-iranyelv) a hazai jogrendbe at-
iiltetd, a bejelentéskoteles szolgaltatast nyujtokrol szolo 410/2017. (XI1I. 15.) Korm. rendelet,
amely kib6vitette a BM Orszagos Katasztrofavédelmi Féigazgatosag feladat- és hataskorét.
A NIS-iranyelv az alapvetd (az energia, a pénziigyi, az egészségligyi, a viziigyi és a kozleke-
dési agazatokban kijelolt kritikus) infrastrukturak és bejelentéskdteles szolgaltatast (online
piacterek és kereséprogramok, felhdalapu szamitastechnikai szolgaltatasok) nyujtok ese-
tében kivanja az altaluk nyujtott szolgaltatasok folyamatossaga és az altaluk kezelt adatok
és informaciok védelme tekintetében emelni az informaciobiztonsag szintjét. Az ehhez
sziikséges eseménykezeld kdzponti és hatdsagi feladatokat utalta a 410/2017. (XII. 15.)
Korm. rendelet az OKF feladat- és hataskorébe. Az elektronikus informacios rendszerek
hatésagi feliigyeletének feladat- és hataskormegosztasat a 7. abra szemlélteti.
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allami
és onkormanyzati
rendszerek
NEIH

7. dbra
Az elektronikus informdcios rendszerek hatosagi feliigyelete
Megjegyzés:
* KNBSZ = Katonai Nemzetbiztonsagi Szolgalat
**IH = Informacios Hivatal, polgari hirszerz6 tevékenységet vezeté nemzetbiztonsagi szolgalat féigazgatdja

Forras: Orszagos Katasztrofavédelmi Féigazgatosag Létfontossagu Rendszerek és Létesitmények
Informatikai Biztonsagi Eseménykezelé Kozpont alapjan sajat szerkesztés

5.1.2.6. A HM CERT és az IH CERT

A Honvédelmi Minisztérium (a tovabbiakban: HM) a KNBSZ keretein beliil mitkodteti
sajat, honvédelmi célu zart és nyilt rendszerei kibervédelmét biztositd és mind az incidens-
kezelési feladatokat, mind pedig a hatdsagi funkciokat ellato szervezetét, amely az 1. dbran
HM CERT néven szerepel. Ez a szervezet a szakfeladat szerint elkiiloniild — a honvédelemért
felelds miniszter iranyitasa, vezetése alatt allo szervnél, szervezetnél miikodo — esemény-
kezeld kozpontokkal egyiitt 1atja el a biztonsagi események és fenyegetések kezelését.
A HM a honvédelmi szervezetek 2016. évi 6 célkitlizéseinek és f6 feladatainak, valamint
a 2017-2018. évi tevékenysége f6 irdnyainak meghatarozasarol szolo 3/2016. (1. 22.) HM
utasitasban Military Computer Emergency Response Team, MilCERT megnevezéssel
azonositotta a szervezetet. Az Informacids Hivatal (a tovabbiakban: IH) szintén 6nallo,
a szervezet keretein beliill miikodo szervezetet mikddtet a sajat zart és nyilt célu elektro-
nikus informacids rendszereit érint6 biztonsagi események ¢s fenyegetések kezelésére.
Az IH CERT az eseménykezelé kozpontot a 185/2015. (VIIL. 13.) Korm. rendelet alapjan
IntCERT megnevezéssel azonositja.
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5.1.3. A hazai kibervédelem rendvédelmi szervezete — Készenléti Rendorség
Nemzeti Nyomozo Iroda (KR NNI) Kiberbiinézés Elleni Féosztaly

A renddrség az Alaptorvényben, a Renddrségrol szolo 1994. évi XXXIV. térvényben, va-
lamint ez utdbbi felhatalmazasa alapjan mas jogszabalyban meghatarozott blinmegel6zési,
bliniildozési feladatkorében altalanos biiniigyi nyomozo hatdsagi jogkdrt gyakorol, végzi
a blincselekmények megel6zését, megakadalyozasat ¢s felderitését, valamint a blincselek-
ménybdl szarmazo vagyon visszaszerzését. A renddrség fellép a kiberbiinézés valamennyi
szegmense, igy kiillondsen a szamitogépes rendszerek elleni tamadasok, a rosszindulata
szamitogépes szoftverek, az adathaldszat, az internetes csalasok, az elektronikus banki csa-
lasok, a bankkartyablindzés, valamint a gyermekek online szexualis kizsakmanyolasa ellen.
A renddrség nyomozo hatosagainak hataskorérdl és illetékességérol szolo 25/2013. (V1. 24.)
BM rendelet, valamint az egyéb hataskori ¢s illetékességi szabalyok alapjan a rendérség
valamennyi teriileti és helyi blinligyi szerve tevékenyen részt vesz a kiberbiinozés elleni
harcban, igy mind a megyei rendérfékapitanysagok, mind a helyi renddrkapitanysagok
folytatnak kiberbiin6zéshez kotheto biintetdeljarasokat. 2008. januar elsején jott 1étre a Bu-
dapesti Rendor-fokapitanysag (a tovabbiakban: BRFK) Korrupcids és Gazdasagi Blindzés
Elleni Féosztaly Pénzhamisitas és Csucstechnologiai Blindzés Elleni Osztaly Cstcstechno-
l6giai Biinozés Elleni Alosztalya, amelynek tobbek kozott a bankkartyahoz kothetd kiemelt
jelent6ségli visszaélések is a feladatkorébe keriiltek. Szintén a BRFK-n keriilt megalakitasra
a Blinligyi Féosztaly Gyermek- és Ifjusagvédelmi Osztalya, amely egyéb, fiatalkoruakkal
kapcsolatos nyomozasok mellett végzi a févaros teriiletén a gyermekek online szexualis
kizsakmanyolasaval kapcsolatos tigyek felderitését és nyomozasat. A kiberblindzés elleni
fellépés prioritasara tekintettel 2017. januar elsején keriilt felallitasra a Készenléti Rend-
Orség Nemzeti Nyomozo Iroda Kiberblingzés Elleni Féosztalya, a legnagyobb 1étszam1,
kifejezetten kiberblindzés elleni kiizdelemre szakosodott rendvédelmi egység Magyar-
orszagon. A féosztaly jelents mértékii Iétszambdvitése és technikai fejlesztése jelenleg is
folyamatban van. A KR NNI titkos informacidgyjtést, titkos adatszerzést és nyomozasi
feladatokat ellatd, orszagos illetékességii szervezeti egység. A 25/2013. (V1. 24.) BM ren-
delet 2. mellékletének értelmében a féosztaly kizardlagos hataskorébe tartozik a Biintetd
Torvénykonyvrdl szolo 2012. évi C. térvény 375. §-ba litkozo, kiilondsen jelentds kart okozo,
informacios rendszer felhasznalasaval elkovetett csalas, ha annak elkdvetdje blinszervezet
vezetdje vagy tagja, a 423. §-ba iitk6z0, kozérdekii iizem ellen elkdvetett informacios rend-
szer vagy adat megsértése, valamint a 424. §-ba iitk6z6, kozérdeki iizem ellen elkovetett
informacios rendszer védelmét biztosito technikai intézkedés kijatszasa. A 2. mellékletben
felsorolt biincselekményeken kiviil a KR NNI akkor rendelkezik hataskorrel, ha a nyo-
mozas alapjaul szolgald biincselekménynek az Egyesiilt Nemzetek keretében, Palermdban,
2000. december 14-én létrejott, a nemzetkozi szervezett biindzés elleni Egyezmény ki-
hirdetésérol szolo 2006. évi CI. torvény 3. cikk (2) bekezdésében meghatarozottak alapjan
nemzetkdzi jellege van. Tekintettel a fentiekre, a f6osztaly bilinligyi nyomozé tevékenysége
kiterjed a szamitastechnikai eszkdzokkel, kiilondsen az internet felhasznalasaval elkovetett
kiemelt stlyu, specidlis szamitastechnikai ismereteket igényld, gyakran nemzetko6zi vo-
natkozast biincselekmények nyomozasara és vizsgalatara (példaul informéacios rendszer
elleni tAmadas, informacios rendszer felhasznalasaval elkdvetett csalas, gyermekek online
szexualis kizsakmanyolasa, tiltott online szerencsejaték szervezése, személyes adattal valod
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visszaélés). A kiberblinzés tagabb fogalmaba tartozo készpénz-helyettesitd fizetési eszko-
z0kkel kapcsolatos szervezett és nemzetkozi jellegii biincselekmények nyomozasa a szintén
a KR NNI szervezetén beliil mikodo Felderité Féosztaly Pénz- ¢és Bankkartya Hamisitas
Elleni Osztaly hataskorébe tartozik. A folyamatban 1évé kiberbiincselekményekkel kap-
csolatos nyomozasok operativ tamogatasa mellett a Kiberbinzés Elleni Féosztaly egyéb
feladatai:

L.

W

6.

bliniigyi hirszerz6 tevékenység folytatasa a kiberblindzéssel dsszefiiggd legijabb
jelenségekkel kapcsolatban (példaul: Bitcoin és egyéb elektronikus fizetéeszk6zok,
darknet-jelenség, hackertevékenység, illegalis online piacok, 0j tipust piramisjaték
és csalas jellegli tevékenységek stb.);

. forenzikus tevékenység végzése a KR NNI sajat, valamint a teriileti és helyi rendéri

szervek kiemelt jelent6ségii igyeiben (példaul a lefoglalt szamitastechnikai adat-
hordozok, igy asztali szamitogépek, laptopok, szerverek, pendrive-ok, kiilsé me-
revlemezek, SD-kartyak, valamint mobiltelefonok ¢és tabletek adatainak lementése,
elemzése és értékelése);

. k6zremiikddés helyszini intézkedésekben, hazkutatasokon és lefoglalasokon;
. egyittmiikddik és kapcsolatot tart

a) a helyi és teriileti rendvédelmi szervekkel,

b) ligyészségekkel,

¢) az Alkotmanyvédelmi Hivatallal,

d) a Terrorelharitasi Kézponttal,

¢) a TIBEK-kel,

f) aNemzeti Kibervédelmi Intézettel,

g) az Orszagos Katasztrofavédelmi Féigazgatdsaggal,
h) alegjelentésebb hazai hirkozlési szolgaltatokkal,

i) a Nemzetkdzi Gyermekmentd Szolgalat Magyar Egyesiilettel,
J) aNemzeti Média- és Hirkozlési Hatosaggal,

k) a Nemzeti Infokommunikaciés Szolgaltatd Zrt.-vel,
1) aMagyar Bankszovetséggel;

. az ORFK és az NMHH, illetve az ORFK ¢és a NISZ Zrt. kdzott megkotott egyiittmi-

kodési megallapodasok alapjan a két magyar Internet Hotline-ra (internethotline.hu,
biztonsagosinternet.hu) érkez6 allampolgari bejelentésekkel kapcsolatos elsédleges
feladatok ellatasa (bejelentés értékelése, nyomozas elrendelése, hataskor és illeté-
kesség megallapitasa, adott esetben a nyomozas lefolytatasa);
oktatasi tevékenység végzése:

a) az NKE Rendészettudomanyi Kar nappali €s levelez tagozatos képzésén,

b) a Magyar Igazsagiigyi Akadémia ligyészi és bir6i tovabbképzésein,

¢) regionalis renddri, ligyészi és birdi tovabbképzéseken,

d) a kormanyzati szervek ¢s a veliik egylittmiikodé civil szervezetek altal szer-

vezett képzéseken, tovabbképzéseken és konferenciakon.
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5.1.4. A NISZ Zrt. kibervédelmi szervezete

A hazai allami, dnkormanyzati szektor kibervédelmére is erds befolyast gyakorol az a koz-
pontositott informatikai és elektronikus hirkozlési szolgaltatd/szolgaltatasok kialakitasa
érdekében zajlé folyamat, amelyet azért inditottak el, hogy a korabbi széttagolt, dragan
fenntarthato, heterogén eszkozrendszerii, s6t sok esetben elavult allami, 6nkormanyzati
infokommunikacios rendszert konszolidalja, és egységes, megfeleld szolgaltatasi és biz-
tonsagi szintii szolgaltatast nyujtson minden érintettnek. A feladatra a NISZ Zrt.-t jeldlte ki
a kormany. A NISZ Zrt. miikodését meghatarozo legfontosabb jogszabalyok a mar emlitett
¢és hivatkozott 309/2011. (XII. 23.) Korm. rendelet mellett a kormanyzati célu halézatokrol
sz0616 346/2010. (XII. 28.) Korm. rendelet, az egyes, az elektronikus tigyintézéshez kapcso-
16d6 szervezetek kijeldlésérdl szolo 84/2012. (IV. 21.) Korm. rendelet, az elektronikus igyin-
tézés részletszabalyairol sz616 451/2016. (XI1I. 19.) Korm. rendelet, valamint a kézpontositott
informatikai és elektronikus hirkozlési szolgaltatasokat egyedi szolgaltatasi megallapodas
utjan igénybe vevo szervezetekrol, valamint a kozponti szolgaltatd altal iizemeltetett vagy
fejlesztett informatikai rendszerekrol szolo 7/2013. (I1. 26.) NFM rendelet. A NISZ Zrt.
mikodését meghatarozo szabalyozok mellett a téma szempontjabdl fontos megemliteni
az informacidbiztonsag feladatait rogzitd, a kdzpontositott informatikai €s elektronikus
hirkozlési szolgaltatd informaciobiztonsaggal kapcsolatos feladatkorérdl szold 186/2015.
(VIL 13.) Korm. rendeletet is. Az emlitett jogszabalyok természetesen elsésorban a NISZ
Zrt. altal ellatando feladatokrol szolnak, ezaltal kozvetetten az érintett szervezetek infokom-
munikacios rendszereinek konszolidalasat irdnyozzak eld, e rendszerek egy részének, vagy
adott esetben egészének kdzponti szolgaltatd altal torténd biztositasaval — és adott esetben
kivéaltasaval. Ez azonban az ezekben a rendszerekben tarolt, kezelt elektronikus informa-
cidk biztonsagat is érinti, hiszen az adott elektronikus informacids rendszer azon részének,
amelyet a NISZ Zrt. biztosit, neki kell megteremtenie az Ibtv. és a 41/2015. (VII. 15) BM
rendelet altal el6irt biztonsagi kontrollok ra es6 részét. Azaz akarcsak az elektronikus in-
formacios rendszer elemeinek tervezése, lizemeltetése, ugy a biztonsag megteremtésének
feladata, feleldssége is megoszlik a szolgaltato és a felhasznalo kozott. A 186/2015. (VII. 13.)
Korm. rendeletben foglaltak szerint a kdzponti szolgaltaté fobb kiberbiztonsagi feladatai
a kovetkezok:

1. informatikai biztonsagi iranyitasi rendszer kialakitasa és miikodtetése;

2. szolgaltatasokrol, azok kritikussagarol, a szolgaltatasokban részt vevokrol (fel-
hasznalo, lizemeltetd, fejleszto stb.), a tavoli hozzaférésekrdl, az igénybe vett egyéb
kiils6 szolgaltatasokrol nyilvantartas vezetése;

3. kockazatértékelés végzése ¢s ennek megfelelden a sziikséges védelmi elemek ki-
alakitésa;

4. a sziikséges és megfeleld azonositasi, hozzaférés-kezelési €s jogosultsagkiosztasi
feladatok biztositasa;

5. aszolgaltatasok biztonsagi allapotanak folyamatos ellendrzése, a biztonsagi esemé-
nyek azonositasa, a biztonsagi informaciok gyujtésének, elemzésének elvégzése;
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6. a szolgaltatasok biztonsagi allapota megfeleldségének folyamatosan biztositésa,
intézkedés a biztonsagi események megel6zésére, a bekovetkezett biztonsagi ese-
mények altal okozott kar csokkentésére;

7. biztonsagi események kezelése soran az illetékes eseménykezeld kdzpontok sza-
mara tajékoztatas nyujtasa, a biztonsagi események azonositdsahoz, elemzéséhez
¢és kezeléséhez sziikséges bizonyitékok, adatszolgaltatas biztositasa, vizsgalatok
elvégzése, valamint az elrendelt biztonsagnoveld intézkedések végrehajtasa.

A relevans jogszabalyokban megfogalmazottak teljesitése érdekében a NISZ Zrt.-n beliil
kialakitasra keriilt az Elektronikus Informaciobiztonsagi Igazgatosag. A fentick mellett
az igazgatosag latja el a jogosult szervezetek, igy a rendvédelmi szervek szamara a kiilon-
b6z6 nyilt és titkos informaciogyijtés keretében kért, a NISZ Zrt. altal izemeltetett rend-
szerekbdl kinyerhet6 adatok tekintetében az adatszolgaltatasi tevékenységet is.

5.1.5. Hun-CERT

A Hun-CERT egy, a Magyar Tudomanyos Akadémia Szamitastechnikai és Automatizalasi
Kutatointézetében (MTA SZTAKI) miikddd, az Internet Szolgaltatok Tanacsanak (ISZT)
tamogatasaval 1étrejott munkacsoport, amely éppen ezért a hazai internetszolgaltatok, kii-
16n6sképpen a Magyar Internet Szolgaltatok Tanacsanak (ISZT) tagjai szolgalataban fejti
ki tevékenységét. Mindezek mellett a Hun-CERT az egész hazai internetes k6zosség sza-
mara is szolgaltat a halozati biztonsagrol szol6 nyilvanos informaciokat. A Hun-CERT £6
célkitlizése, hogy segitse a magyar internetes tarsadalmat, ezen beliil kiilonosen a magyar
internetszolgaltatokat abban, hogy megfeleld eljarasokat alkalmazzanak a kiberbiztonsagi
incidensek kockazatainak kezelésére és az ilyen incidensek eléfordulasakor az azokra
adando6 valaszokra.

Fébb feladatai eszerint:

1. incidensek felderitése,

2. incidensek elemzése,

3. incidensek kezelése,

4. biztonsagi tudatossag novelése.

Ennek megfeleléen a Hun-CERT segitséget nyujt az ISZT tagszervezeteinél el6forduld ha-
16zati incidensek felderitésénél, elemzésénél és kezelésénél, valamint elsésorban az ISZT-
tagok nagyszamu, nem hivatasszeriien szamitastechnikaval foglalkozé dolgozéi szamara
szolgaltat olyan, a biztonsagi tudatossag noveléséhez sziikséges informaciokat, amelyek
képessé teszik dket az internet hasznalataval egyiitt jar6 kockazatok minél teljesebb megér-
tésére és a sikeres védekezésre. A Hun-CERT kapcsolatot tart fenn mas CSIRT-egységekkel
Magyarorszagon beliil és kiviil.
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5.1.6. KIFU CSIRT

Az Innovaciods és Technologiai Minisztérium iranyitasa alatt miikodé Kormanyzati Infor-
matikai Fejlesztési Ugynokség (KIFU) az a Kormanyzati Informatikai Fejlesztési Ugy-
nokségrol szolo 268/2010. (XII. 3.) Korm. rendeletben meghatarozottak alapjan végzi
tevékenységét, amelynek két f6 eleme van:

1. az unios és hazai forrasbol megvaldsuld informatikai projektek vezetési, mindség-
biztositasi feladatainak ellatasa az elokészitéstol kezdve a megvalositason keresztiil
egészen azok lezarasaig,

2. a hazai kdzoktatasi, felsoktatasi, kutatasi intézmények, kozgyijtemények szamara
informatikai infrastruktura fejlesztése és lizemeltetése, valamint arra épiilé szol-
galtatasok nyujtasa.

Ez utébbi tevékenységén beliil a magyar koznevelés, felsdoktatas, kutatas és kozgyiijte-
mények szolgaltatdjaként a KIFU egy IT-biztonsagi és incidenskezeld csoportot, CSIRT-et
miikodtet. A KIFU CSIRT alapfeladata minden olyan kiberbiztonsagi incidens kezelését
és koordin4ciojat segiteni, amelyben legalabb egy KIFU 4ltal kiszolgalt intézmény érintett.
Ezek mellett tudatosito tevékenysége keretében a kiberbiztonsaggal, az incidensek megel6-
zésével és elharitasaval kapcsolatos rendszeres és eseti tajékoztatokat juttat el minden KIFU
altal kiszolgalt intézmény szdméra. A KIFU a partnerei szimara a CSIRT-szolgaltatést
alapszolgaltatasként biztositja.'” A 3. szamu abran a szervezet még a korabbi nevén, NIIFI
(Nemzeti Informacios Infrastrukturafejlesztési Intézet) CSIRT-ként szerepel.

5.1.7. Tervezett kiberbiztonsagi fejlesztések Magyarorszagon

2018-ban intenziv munka kezdodott a hazai kibervédelem tovabbfejlesztése érdekében.

Megindult a nemzeti kibervédelmi stratégija atalakitasa, amely a tervek szerint
a 2013-ban elfogadotthoz képest jelentdsen ki fog béviilni. Varhatéan egy, a korabbinal
részletesebb, a stratégiai célokat, az érintett teriileteket és az elérendd célokat pontosabban
meghatarozoé stratégia kialakitasa torténik meg.

Valtozasok varhatok az operativ szintli szervezetek feladatrendszerében és ezaltal
azok felépitésében is. A 2018. év végi tervek szerint az NKI feladat- és hataskore jelentGsen
kiboviil, igy tobbek kozott beolvad majd a Nemzeti Biztonsagi Feliigyelet szervezete és te-
vékenysége, valamint ide keriil a NIS-iranyelv altal Magyarorszagra rott feladatok ellatasa
is, amely jelenleg az OKF feladat- és hataskorébe tartozik. Ennek megfeleléen varhatéan
az NKI jelentdsen kibdvitett feladat- és hataskorrel, atalakitott szervezeti struktiraval és fel-
bovitett 1étszammal, talan egy 0j név alatt fogja folytatni tevékenységét, mig az LRLIBEK
jelenlegi formajaban varhatoan megsziinik."

10 KIFU. Elérheté: http:/kifu.gov.hu (A letdltés datuma: 2018. 06. 03.)
T T/2930. szamu torvényjavaslat egyes beliigyi targyu és mas kapcsolodo térvények modositasarol http:/www.
parlament.hu/irom41/02930/02930.pdf (letoltés: 2018.12.09.)


mailto:?subject=
http://www.parlament.hu/irom41/02930/02930.pdf
http://www.parlament.hu/irom41/02930/02930.pdf

KIBERVEDELEM ES BIZTONSAG 83

Jelenleg az emlitett valtozasokrdl szold jogszabalytervezetek kialakitasa még folya-
matban van, azok elfogadasa még nem tortént meg. A magyar kibervédelmi struktura és fel-
adatrendszer atalakulasat ezek véglegesitése és kozzététele utan lehet és kell jra attekinteni.

5.2. A fontosabb nemzetkozi kibervédelemi szervezetek,
egyiittmiikodések

5.2.1. ENISA (European Union Agency for Network and Information Security)

Az ENISA,? azaz az Eurdpai Halozat- és Informacidbiztonsagi Ugynokség, a tagallamok
¢és intézmények érdekében tevékenykedd, azokkal egyiittmikodoé szakértéi kdzpont,
amely meghatarozo szerepet tolt be az eurdpai informacidbiztonsag teriiletén. Egyik
legfontosabb feladata ezen a teriileten az ismeretek és a bevalt gyakorlatok terjesztése,
valamint az informaciocsere biztositasa. Az ENISA mint az EU altal felallitott, eurdpai
tigynokségként dolgozo szakértdi testiilet specifikus technikai és tudomanyos feladatokat
is ellat, valamint segiti az Eurdpai Bizottsag halozat- és informaciobiztonsaghoz kapcso-
16d6 jogszabaly-elokészito és -fejleszté munkajat. Az ENISA székhelye Gorogorszagban,
ezen beliill Kréta legnagyobb varosaban, Iraklioban talalhato, de Athénban is mikddtet egy
irodat. Az tigynokség szorosan egyiittmiikodik a tagallamokkal és a maganszektorral, akik
szamara kiberbiztonsagi kérdésekben tanacsokat és megoldasokat nytijt. Ennek keretében
paneurdpai kiberbiztonsagi gyakorlatokat szervez, hozzajarul a nemzeti kiberbiztonsagi
stratégiak fejlesztéséhez, elosegiti a CSIRT-ek egyiittmiikddését és ilyen kapacitasok ki-
épitését, valamint tanulmanyokat készit ¢s ad ki tobbek kozott a felhdalapi rendszerek biz-
tonsagos adaptalasardl és alkalmazasarol, az adatvédelmi kérdésekrdl és technologiakrol,
az e-igazolvanyokrol és a bizalmi szolgaltatasokrol, valamint a szamitogépes fenyegetések
aktualis helyzetérdl. A hataskorébe tartozo kérdésekben az ENISA tdmogatja az Eurdpai
Unio kiberbiztonsagi politikajanak €s jogi eszkozeinek kidolgozasat és azok végrehajtasat.

5.2.2. FIRST (Forum of Incident Response and Security Teams)

A FIRST a kiberbiztonsagi eseménykezelés elismerten vezetd szervezete a vilagon,
amelynek tagjai a kormanyzati, kereskedelmi és oktatasi szervezetek eseménykezeld csa-
pataibol tevédnek dssze. Jelenleg Afrikabol, Amerikabol, Azsiabol, Europabol és Oceani-
abol tobb mint 400 szervezet tagja a FIRST-nek. A FIRST elsédleges célja az incidensek
megelézésében valo egyiittmiikodés ¢s koordinacio elésegitése, az incidensekre valo
gyors reagalas 0sztonzése, valamint a tagok és a nagykozonség kozotti informaciocsere
elésegitése. A FIRST azon kiviil, hogy globalis bizalmi haldzatot hozott 1étre és tart fenn

12 European Union Agency for Network and Information Security (eredeti nevén European Network and
Information Security Agency), Eurépai Halozat- és Informaciobiztonsagi Ugynokség.
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a kiberbiztonsagi incidensekre reagalo kdzosségben, egyéb hozzaadott értékii szolgaltata-
sokat is kinal. Ezek koziil néhany:
1. atagok szamara hozzaférést biztosit a legfrissebb bevalt gyakorlatokat leird doku-
mentumokhoz;
2. lehetdséget biztosit a biztonsagi szakérték szamara technikai beszélgetésekre,
vitakra;
. gyakorlati oktatasokat szervez, tart;
. éves konferenciat rendez a kiberbiztonsagi eseménykezelés témakorében;
. kiadvanyokat készit és webes szolgaltatasokat nyjt;
. specialis érdeklddési korok mentén tigynevezett kiilonleges érdekcsoportokat
(Special Interest Groups, a tovabbiakban: SIG) miikdtet.'

AN W W

A kiilonleges érdekcsoportokat azért hoztak Iétre, hogy a FIRST-tagok k6zos érdeklédésre
szamot tartd témakrol beszélhessenek. A SIG-ek a FIRST-tagokbol és meghivott felekbol
allnak, akik rendszeresen talalkoznak annak érdekében, hogy feltarjak a specialis techno-
logiai vagy az érdeklddési teriiletiikon felmeriil egyéb jellegii vizsgalando kérdéseket,
megosszak egymassal tapasztalataikat, egytittmiikodjenek a kihivasok kozos kezelésében.
A FIRST jelenleg az alabbi kategoriakban a kovetkezd SIG-eket miikddteti:
1. Munkacsoportok:
a) egyetemi kornyezet biztonsagi kérdései,
b) Big Data,
c) kiberbiztonsagi fenyegetések figyelése ¢€s jelzése,
d) etika,
e) akiberbiztonsagi gyakorlatok timado csapatainak (Red Team) kérdései,
f) sériilékenységek jelentése és adatcseréje,
g) informaciomegosztas;
2. szabvanyositasi csoportok:
a) kozos sériilékenységpontozasi rendszer (Common Vulnerability Scoring
System, CVSS) kialakitasa,
b) informacidémegosztasi szabalyok kidolgozasa,
¢) érzékeny informaciok megosztasanal hasznalt jelzések (Traffic Light Protocol,
TLP) egységesitése,
d) passziv DNS-csere;
3. vitaférumok:
a) internetinfrastruktura-szallitoi,
b) malware-clemzési,
¢) mérészamokkal kapcsolatos,
d) ipari vezérlérendszerekkel foglalkozd (Industrial Control Systems, 1CS);
4. konferenciakon tartando talalkozok elékészitését végzok.1*

3 FIRST Forum of Incident Response and Security Teams. Elérhet6: www.first.org (A letoltés datuma:
2018. 06. 03.)
4 FIRST Special Interest Groups (SIGs). Elérhet6: www.first.org/global/sigs (A let6ltés datuma: 2018. 06. 03.)
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5.2.3. TI (Trusted Introducer)

A Trusted Introducer szolgaltatast 2000-ben az europai CERT-kozosség hozta 1étre a kdzos
igények kielégitésére és egy olyan szolgaltatasi infrastruktura kiépitésére, amely 1ét-
fontossagu tamogatast ny(jt az sszes kiberbiztonsagi eseménykezeld csoport szdmara.
A TI legfontosabb szolgaltatasai, hogy megbizhat6 gerincinfrastruktarat biztositson
az eseménykezeld szervezetek szamara, valamint listazza az ismert incidenskezel6 csa-
patokat, akkreditalja 6ket a kiirt feltételek szerint, valamint igazolja az altaluk bemutatott
és visszaellendrzott érettségi szintjliket. A szolgaltatasai egy részét a nyilvanossag szamara
is hozzaférhetové teszi annak érdekében, hogy tovabb javitsak és megkonnyitsék az érin-
tett felhasznalok és szervezetek kozotti egyiittmiikodés kialakulasat. igy a TI honlapjan
elérhetd egy lista az dsszes felsorolt, akkreditalt és tanusitott incidenskezeld csapat adatairol
és egyéb hasznos informaciokrol."

5.2.4. IWWN (International Watch and Warning Network)

Az IWWN-t 2004-ben hoztak 1étre a szamitogépes fenyegetések, tamadasok és sebez-
hetdségek kezelésére iranyuld nemzetkozi egylittmiikddés eldmozditasa érdekében.
Az IWWN a globalis kiberbiztonsagi tudatosito és eseménykezeld képességek kiépitése
érdekében a részt vevo orszagok szamara informaciocserét biztosit.'* Az IWWN vilagmé-
retli haldzat, amely a szabalyzas ¢és az operativ végrehajtas teriiletén fejt ki tevékenységet,
és jelenleg tizendt orszag kormanyzati képviseldit tomoriti. Az IWWN feladatai kozott
az alabbiak talalhatok:

1. a kiberbiztonsagi eseménykezeld csapatok elérhetdségi adatainak folyamatos kar-

bantartasa a nemzeti képviselok kozremtikodésével;

. a fenyegetések és valsagok idején koordinatori tevékenység végzése;
. gyakorlatok szervezése;
. az egylittmiikodések eldmozditasa;
. az informacidmegosztas dsztonzése.

[ SV I S

5.2.5. EC3 (European Cybercrime Centre)

Az EC3, avagy magyar nevén a Szamitastechnikai Blindzés Elleni Europai Kézpont az EU
szamitastechnikai biindzéssel szembeni kollektiv fellépéseként jott 1étre annak érdekében,
hogy megerésitse az EU-ban a szamitogépes biindzésre adott biiniildozési valaszokat, és ez-
altal segitse az eurdpai polgarokat, vallalkozasokat és kormanyokat az online blindzés elleni
védelemben. Ennek indoka az volt, hogy nincs még egy olyan biincselekménytipus, amely
annyira fliggetlen lenne az orszaghataroktol, mint a blindzés e fajtaja. Az EC3-at 2013 janu-
arjaban az Europol keretein beliil azzal a céllal hoztak létre, hogy az EU szamitastechnikai

5 TI Trusted Introducer. Elérheté: www.trusted-introducer.org (A letoltés datuma: 2018. 06. 03.)
16 IT Law Wiki — International Watch and Warning Network. Elérhetd: http:/itlaw.wikia.com/wiki/Interna-
tional Watch and Warning Network (A let6ltés datuma: 2018. 06. 03.)
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blindzés elleni kiizdelmének kozponti szervezeteként miikkodjon. Feladata az EU tagalla-
mainak és intézményeinek tdmogatasa a kibertérben vagy annak segitségével elkdvetett
blincselekmények nyomozasahoz sziikséges operativ és elemzdi kapacitas kiépitésében,
valamint a nemzetko6zi partnerekkel vald egyiittmiikodés az eurdpai kiberbiingzés felsza-
molésa érdekében. Tevékenységeinek kore magaban foglalja a rosszindulatu szoftverek,
rendszerfeltorések, adathalaszat, rendszerekbe torténd illetéktelen behatolasok, mani-
pulacid, személyazonossag-lopasok és fizetdeszkozokkel 6sszefiiggd csalasok, valamint
a gyermekek elcsabitasa és online szexualis kizsakmanyolasa elleni kiizdelmet is."? Az EC3
minden évben kozzéteszi az interneten a szervezett binozéssel kapcsolatos fenyegetés-
értekelést (Internet Organised Crime Threat Assessment, a tovabbiakban: IOCTA), amely
stratégiai jelentés a legfontosabb eredményekrdl és a szamitogépes blindzésben felmeriild
veszélyekrol és fejleményekrél. Az IOCTA bemutatja, hogy az internetes biindzés meny-
nyire széles és valtozatos, valamint azt is, hogy az EC3 milyen szerepet jatszik az ezek
elleni europai fellépésben. Az EC3 mitkodése a szamitogépes blindzés elleni kiizdelemben
harom alappilléren nyugszik:

1. Stratégiai tevékenység: Az EC3-nak két stratégiai csapata Iétezik. Az egyik a meg-
elézési és tudatositasi tevékenységeket koordinald, valamint a partneri egyiittmi-
kodésért felelds tajékoztatd és tamogatd csapat. A masik pedig a stratégiai elem-
zésekért, a jogszabalyalkotasért és a standardizalt képzések kidolgozasaért felelds
stratégiai és fejlesztd csapat.

2. Miveleti tevékenység (azaz a miiveleti szinten az EC3 az alabbi kiberblincselekmé-
nyekre dsszpontosit):

a) kibertéren alapuld high-tech biinzés,
b) gyermekek online, szexualis kizsakmanyolasa,
c) fizetési csalas.

3. Forenzikus tevékenység: Az EC3-nak két forenzikus tevékenységet végzo csoportja
van: a digitalis és a dokumentum-szakértdket magaban foglalo, amelyek mindegyike
operativ tevékenységek tamogatasara, kutatasra ¢s fejlesztésre 6sszpontosit.

A harom kiemelt kiberbiincselekmény-fajta fajta kapcsan az EC3

1. a blinligyi és hirszerzési informaciok kdzponti elosztdjaként mikodik;

2. operativ elemzésekkel, koordinacids tevékenységgel €s jelentds szakértelem bizto-
sitasaval tamogatja a tagallamokat miiveleti és nyomozati munkajuk soran;

3. kiilonboz6 stratégiai elemzéseket biztosit, amelyek segitik a taktikai és a stratégiai
szint{i, informalt dontéshozatalt a kiberb(in6zés elleni kiizdelemben és megel6-
zésben;

4. atfogo tajékoztatasi funkciot biztosit a biiniildoz6 hatéosagok szamara, amelyek
a szamitogépes bliindzést a maganszektorral, az egyetemekkel és mas nem biin-
ild6z6 szervekkel egylittmikddve kezelik;

5. tamogatja a képzést és a kapacitasépitést, kiilondsen a tagallamok illetékes hatosagai
szamara,

17 Az Europol profilja az Eurdpai Bliniildozési Hatosag. Elérhet6: www.europol.europa.eu/publications-docu-
ments/europol-profile (A letoltés datuma: 2018. 06. 03.)


http://www.europol.europa.eu/publications-documents/europol-profile
http://www.europol.europa.eu/publications-documents/europol-profile
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6. magasan specializalt technikai és digitalis igazsagiigyi tamogatasi képességeket
biztosit a miiveleti és nyomozati munkahoz;

7. az EU biiniildozési kozosségét képviseli a kozos érdekt teriileteken (kutatas-
fejlesztési kovetelmények, internetes iranyitasi és szabalyzofejlesztés).

A fenti tevékenységeket tamogatja az ugynevezett Cyber Intelligence Team (CIT), akik
az allami, magan- és nyilt forrasokbodl dsszegyijtik és feldolgozzak a szamitogépes bling-
zéssel kapcsolatos informaciokat, és azonositjak a felmeriild fenyegetéseket és tamadasi
mintakat. Az EC3 mellett dolgozik a kiberblindzéssel foglalkozé k6z6s munkacsoport (Joint
Cybercrime Action Taskforce, a tovabbiakban: J-CAT), amely azokkal a legfontosabb, nem-
zetkozi kibertérben vagy annak segitségével elkdvetett biintigyekkel foglalkozik, amelyek
hatéassal vannak az EU tagallamaira és allampolgaraira.'

5.2.6. CECSP (Central European Cyber Security Platform)

A CECSP a V4-orszagok (Csehorszag, Lengyelorszag, Magyarorszag, Szlovakia) és Ausztria
egylittmikodési platformja a kiberbiztonsag teriiletén. A platform Ausztria és Csehorszag
kezdeményezésére jott Iétre 2013 majusaban, célkitlizésként pedig a kiberbiztonsagi informa-
cidk egymas kozotti megosztasat, a bevalt gyakorlatok és kiilonleges eljarasmodok cseréjét,
a kibervédelmi kapacitas és képesség bovitését, kozos képzések, oktatasok és gyakorlatok
megszervezését és megtartasat, valamint koordinalt kiberbiztonsagi kutatasi és fejlesztési
programok elinditasat fogalmaztak meg. Hosszl tava célként egy nemzeteken ativeld, re-
gionalis kibervédelmi tudatossag és kockazatkezelés kialakitasat tiizték ki."”

5.2.7. ENCS (European Network for Cyber Security)

Az ENCS egy 2012-ben alapitott, nonprofit tagszervezet, amely a biztonsagos eurdpai 1ét-
fontossagu energiahalozatok és infrastruktirak kialakitasanak tamogatasa érdekében jott
1étre. Ennek megfeleléen az ENCS megteremti a lehetdséget arra, hogy a létfontossagh
infrastrukturak tulajdonosai, iizemeltetdi, valamint a biztonsagi szakemberek kozott ki-
alakulhasson a megfelel6 kapcsolat. Az ENCS olyan kutatokkal és teszteld szakemberekkel
rendelkezik, akik képesek az ENCS-tagokat és partnereiket segiteni az alkalmazott kuta-
tasban, a technikai biztonsagi kdvetelmények, rendszerelemek és tesztelési eljarasok meg-
hatarozasaban, valamint az oktatasi és képzési programokban.?

Europol: European Cybercrime Centre; EC3. Elérheté: www.europol.europa.eu/about-europol/european-

cybercrime-centre-ec3 (A letoltés datuma: 2018. 06. 03.)

19 Central European Cyber Security Platform held its third meeting in Vienna (2014). Elérhet6: http://2010-
2014 .kormany.hu/en/ministry-of-public-administration-and-justice/news/central-european-cyber-security-
platform-held-its-third-meeting-in-vienna (A letoltés datuma: 2018. 06. 03.)

2 European Network for Cyber Security. Elérhet6: https://encs.cu (A letdltés datuma: 2018. 06. 03.)


http://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
http://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
http://2010-2014.kormany.hu/en/ministry-of-public-administration-and-justice/news/central-european-c
http://2010-2014.kormany.hu/en/ministry-of-public-administration-and-justice/news/central-european-c
http://2010-2014.kormany.hu/en/ministry-of-public-administration-and-justice/news/central-european-c
https://encs.eu
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5.2.8. ECSO (European Cyber Security Organisation)

Az ECSO egy teljesen dnfinanszirozasu, nonprofit szervezet, amely a belga jog szerint
2016 juniusaban jott 1étre. Az ECSO képviseli az ipari szereploket az Europai Bizott-
sagnal a kiberbiztonsag szerzddéses formaban, a koz- és a maganszféra kozotti partnerség
(Contractual Public Private Parnterships, cPPP) keretében torténd kialakitasa érdekében.
Az ECSO tagjai kozott nagyvallalatok, kis- és kozépvallalatok (kkv), indulo vallalkozasok,
kutatokozpontok, egyetemek, végfelhasznalok, tizemeltetdk, egyesiiletek mellett az eurdpai
tagallamok helyi, regionalis és nemzeti kdzigazgatasanak képviseldi, valamint az Eurdpai
Gazdasagi Térség (EGT) és az Eurdpai Szabadkereskedelmi Tarsulas (EFTA) és a H2020
tarsult orszagok képvisel6i is megtalalhatok. Az ECSO f6 célja az eurdpai kiberbiztonsagi fej-
lesztések, kezdeményezések vagy projektek tamogatasa, 6sztonzése, kiilondsen az alabbiak:
1. az eurdpai digitalis egységes piac novekedésének elémozditasa és védelme a sza-
mitoégépes fenyegetések ellen;
2. az eurdpai kiberbiztonsagi piac fejlesztése, valamint a kiberbiztonsagi és az info-
kommunikacios agazat versenyképességének novelése;
3. akiberbiztonsagi megoldasok kidolgozasa és kialakitasa a megbizhato ellatasi lanc
azon kritikus 6sszetevdihez, ahol Eurdpa vezeto szerepet tolt be.

Az ECSO kiilondsen az alabbi teriileteken fejt ki aktivitast:
1. infokommunikacios infrastruktarak (felhalapa rendszerek, mobilhalozatok, hald-
zati megoldasok stb.),
. intelligens haldzatok (energiaszektor),
. kozlekedés (beleértve az autodipari és az elektromos jarmiiveket),
. okosépiiletek és okosvarosok,
. ipari vezérlérendszerek (ipar 4.0),
. kozigazgatas és nyitott kormanyzas,
egészségligy,
. pénziigy és biztositas.

[ IS - RV N VO )

Az ECSO akitlizott célok elérése érdekében jelenleg az alabbi munkacsoportokat mitkodteti:
1. WGI: szabvanyositas, tantsitas, osztalyozas ¢és ellatasilanc-menedzsment;
2. WQ2: piaci bevezetés, beruhazasok és nemzetkozi egyiittmiikodés;
3. WG3: agazati igények;
4. WG4: kkv-k tamogatasa, koordinacio az orszagokkal (kiilondsen Kelet- és Kozép-
Eurdpa orszagaival) és régiokkal;
. WGS5: oktatas, biztonsagtudatossag, képzés, kibergyakorlatok;
6. WG6: stratégiai kutatasi és innovacids menetrend.?!

9,

2 European Network for Cyber Security. Elérhet6: https://encs.cu (A letdltés datuma: 2018. 06. 03.)


https://encs.eu
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5.2.9. Tervezett kiberbiztonsagi fejlesztések az EU-ban

A fenti, mar 1étez6 szervezetek mellett az EU komoly 1épéseket tervez a kiberbiztonsag
megerdsitése érdekében. A 2017-ben kozzétett elképzelések szerint ennek fontosabb elemei
a kovetkezok:

L.

Egy erés Eurépai Unios Kiberbiztonsdagi Ugynékség létrehozdsa: a mar miikodod
ENISA tovabbfejlesztésével 1étrejovo szervezet feladata lesz a tagallamok segitése
a kibertamadasok megel6zésében, a bekovetkezett incidensekre torténd reagalasban,
évente paneuropai kiberbiztonsagi gyakorlatok szervezése, a fenyegetettséggel 6sz-
szefiiggd informaciok és tudas megosztasa. A halozati és informacios rendszerek
biztonsaganak az egész unidban egységesen magas szintjét biztositd intézkedésekrol
sz016, az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.)*
végrehajtasanak el6segitése, valamint az infokommunikacios termékek és szolgalta-
tasok kiberbiztonsaganak garantalasa érdekében unids tanusitasi keretrendszer ki-
alakitasanak és végrehajtasanak elsegitése.

. Eurépai Kiberbiztonsagi Kutatasi és Kompetenciakozpont kialakitasa: a tervezett

kozpont, egyiittmtkodve a tagallamokkal, segitséget nytjt a fejlett kibervédelmi
eszk6zok és technoldgiak kifejlesztéséhez és alkalmazasahoz. Mikddésével ki-
egésziti az erre a teriiletre iranyuld unids és nemzeti szintli kapacitasépitési erd-
feszitéseket.

. Eurdpa és a tagallamok gyors kibervédelmi reagdldsi képességének novelése:

a célkitlizés a nagyszabasu kibertamadasok miatti egységes operativ fellépés
¢érdekében egy unids kiberbiztonsagi valsagreagalasi keretrendszer létrehozésa,
amelyhez a tagallamok és az unids intézmények kozremiikodése elengedhetetlen.
A keretrendszert a kiberbiztonsagi és egyéb valsagkezelési gyakorlatok soran ter-
vezik rendszeresen tesztelni és az eredmények alapjan finomhangolni.

. Kiberbiztonsagi Vészhelyzet-elharitasi Alap létrehozdsa: az unid tervezi egy 1j

Kiberbiztonsagi Vészhelyzet-elharitasi Alap létrehozasat azon tagallamok szamara,
amelyek az unios jog altal eldirt dsszes kiberbiztonsagi intézkedést felelés modon
megvalositottak. Az alap vészhelyzeti tamogatast ny(jt a tagallamok megsegitésére.

. A kibervédelmi kapacitasok megerdsitése: a kibervédelem terén jelentkezd kész-

séghiany kezelésére az EU 2018-ban kibervédelmi képzési és oktatasi platformot
hoz létre, valamint elmélyiti a NATO-val valo egyiittmiikodést, tobbek kdzott par-
huzamos és 6sszehangolt gyakorlatok megtartasaval.

. A nemzetkozi egyiittmiikédés fokozasa: a rossz szandéku kibertevékenységekkel

szembeni kdzos unids diplomaciai intézkedések keretrendszerének végrehajtasaval,
a kibertérben kialakulo konfliktusok megel6zését €s a stabilitast szolgalo stratégiai
keretrendszer kialakitasaval, valamint 0j, harmadik orszagoknak a kiberfenyege-
tések elleni kiizdelemhez segitséget nyujtd kapacitasok kiépitésével kivanja az EU
megerdsiteni a kibertamadasokra valo reagalasi képességeket.

Hatékony biintetdjogi valaszintézkedések kialakitasa: a kibertérben vagy annak
segitségével elkovetett blincselekményektdl vald hatékony visszatartas érdekében

2 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jilius 6.) a haldzati és informacios rend-
szerek biztonsaganak az egész Unioban egységesen magas szintjét biztosito intézkedésekrol.
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az EU egy Uj, a csalassal és a készpénz-helyettesito fizetési eszkozok hamisitasaval
szembeni kiizdelemrdl szo6l6 iranyelv kialakitasat tervezi. Ebben az informacios
rendszerekkel kapcsolatos blincselekmények korét kiterjesztenék minden fizetési
tranzakciora, beleértve a virtualis fizetéeszkdzokkel végrehajtott tranzakciokat is,
igy erdsitve meg a biiniild6z6 hatosagokat, kiterjesztve azok lehetdségeit. A tervek
szerint a jogszabaly a szankciok mértékére vonatkozo kozds szabalyokat is beve-
zetne, valamint tisztazna a tagallami illetékességet a csalassal és a készpénz-helyet-
tesitd fizetési eszk6zok hamisitasaval elkovetett blincselekmények tekintetében.

A szamitastechnikai eszk6zok felhasznalasaval elkovetett blincselekményekre vonatkozo
nyomozasok és biinteteljarasok, igy a felderitésre, nyomon kdvethetdségre és biintetdel-
jaras ala vonasra vonatkozé biiniild6zési valaszlépések hatékonysaganak novelése céljabol
az Europai Bizottsag javaslatokat fog eléterjeszteni az elektronikus bizonyitékokhoz vald
hataron atnyulé hozzaférés megkonnyitésérdl, valamint a titkositas biiniigyi nyomozasokban
betoltott szerepérol.?

3 Az uni6 helyzetér6l sz0l6 beszéd: Kiberbiztonsdg: a Bizottsag megerdsiti a kibertamaddsokkal szem-
beni unios reagalasi képességet (2017). Elérhetd: http://europa.eu/rapid/press-release IP-17-3193 hu.htm
(A letdltés datuma: 2018. 06. 03.)
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