6. A kiberbiincselekmények statisztikai rogzitettsége
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Els6 kérdésként felmeriil, hogy voltaképpen mit is érthetiink kriminalstatisztikai megko-
zelitésbdl kiberblincselekménynek. Ha a Biinteté Torvénykonyvben talalhato kategoriakat
vessziik sorra, szinte minden biincselekmény kapcsolhatd lehet a kibertérhez. Valdjaban
alig van olyan tényallas, amelyet ne lehetne infokommunikacios eszkdzzel elkdvethetdnek
tekinteni. Esetiinkben azon devians viselkedések sorolhatdok a kiberbiincselekmények ko-
rébe, amelyek eredményiiket és normasérté jellegiiket tekintve nagyon gyakran érintik
a kiberteret, vagy e tér nélkiil kevésbé valosulhatnanak meg (lasd: A kiberdeviancidk szin-
termodozatai 3. fejezet). A kiberblincselekmények kriminalstatisztikai besorolasa esetében
is fontos a tarsadalomra valo veszélyesség, amely példaul egy emberi testet ért tamadas
esetén viszonylag egyértelmiien meghatarozhaté sulyossagi, szemben a kibertérben elko-
vetett jogsértésekkel, ahol az effajta cselekvések nem ennyire egyértelmiien skalazhatok.
Az etikus hackerek tevékenysége és jogi megitélése erre kivald példa. Lehetséges, hogy
arovid tava jogsértések hosszabb tavon dssztarsadalmilag nagyobb kozjot eredményeznek.
Az eddig leirtakbol lathatd, hogy a blinzés pontos meghatarozasa e teriileten akadalyokba
itk6zik, de ha elvonatkoztatunk attol a problématodl, hogy a kibertérhez kapcsolédd biin-
cselekmények megallapithatosaganak kritériuma képlékeny, és csak azt vessziik figyelembe,
hogy mi az, amit Magyarorszag statisztikai rendszere e biincselekményi korhoz regisztralt,
akkor azt gondolhatnank, hogy kénnyen tudunk trendvonalakat felmutatni az elmult id6-
szakra. A kiberbiindzés kifejezés egy masik oldalaval is érdemes foglalkoznunk. A kiber-
térre vonatkozoan talalunk definicios meghatarozast, amit kotetiink elején részletesen is
kifejtettiink.! Mennyiben része e kibertér fizikai dsszetevéinek a haldzati eszkdzok, szoft-
verek Osszessége? Mit értiink a kibertér virtualis Osszetevoi alatt? Részét képezik-e az in-
ternethez nem kapcsolodd halozatok? Szamos kérdés meriil fel, amelynek kimunkalasa nem
e fejezet célja (MuNK 2018). Esetiinkben a kiberteret érint6 biincselekményeket a gyakorlati
megfontolasokat alkalmazé szervezetek — kiilondsen az Europol — gyakorlata alapjan tarjuk
célszerlien besorolhatonak. Az Europol az altala Iényegesnek tartott blincselekményeket,
a nemzetkozi bliniigyi egyiittmiikodést segitd eljarasokat elemzo projektekben (analysis
project, AP; korabban analysis work file, AWF) kezeli. Itt a vagyonvisszaszerzéstol az egyes
kabitoszerfajtakon at szamos projekt él — jelenleg 28 darab. Egy ilyen elemz6 projektnek
kiilon ,,kezeldszemélyzete” van, akik a beérkezd adatokat elemzik, értékelik, és az ered-
ményeiket az érintett hatdsagok tamogatasara megkiildik. Az Europol Kiberb{indzési
Kompetenciakdzpontja (EC3) harom ilyen AP-t kezel:
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* AP Cyborg: tamogatja az EU-ban a kritikus szamitogépes €s halozati infrastrukta-
rakat érint6 szamitogépes blindzés elleni vizsgalatokat.
* AP Terminal: a nemzetkdzi elektronikus és online fizetési csalasok felderitésén

dolgoznak.

* AP Twins: elemzési projekt, tamogatja a gyermekek szexualis kizsakmanyolasaval
és visszaélésekkel jaro blinozés minden formajanak megelzését és lekiizdését.

Az Europol mas szervei altal kiberbiin6zéshez kapcsoloddan kezelt AP-k:
* AP Copy: tamogatja a szellemi tulajdonjogokkal kapcsolatos blincselekmények
megel6zését és az azok elleni kiizdelmet.

o AP Check-the-Web.:* a nyilt internetforrasok figyelemmel kisérése és értékelése

az iszlamista terrorizmus ellen.

* AP Apate: kiillonféle csalasi cselekményekkel szembeni fellépés (jellemzden online

csalasok) (Simon 2018).

Tehat azt jelenthetjiik ki, hogy ezekhez a kiberbiincselekményi kategoriakhoz kapcsoloddan
egyértelmiien besorolhatok a magyar blinligyi statisztika altal jelolt tényallasok, amelyekbol
kovetkeztetéseket vonhatunk le. Sajnos azonban ez nem igy van. A Biiniigyi Statisztikai
Rendszer® adataibol nem kiilonithetok el a kérdéses kategoriak.

7. tablazat

A kibertérhez kéthetd biincselekmények alakuldsa
a 2013-2018. év elsd féléve kozétti idéintervallumban

.. e . . 2018.
Biintetdjogi kategoria 2013 2014 2015 2016 2017 VL hé

Gyermekpornografia 5225¢ 142 334 272 1439" 146
Készpénz-helyettesitd fizetési

B N P 3 1 3 3 1 4
eszkoz hamisitasanak elésegitése
Készpénz-helyettesitd fizetési 5804 1186 870 23064 434 218
eszkozzel valo visszaélés
Készpénz-helyettesitd fizetési 65 202 130 425 739 1432
eszkOz hamisitasa
Informacios rendszer
felhasznalasaval elkovetett csalas, 250 1398 2176 3409 4467 1876

(5) bekezdés (nincs elkiilonités
a statisztikaban)

Megjegyzések:

+ Ebbdl Nograd megye: 4892.
= Ebbdl Heves megye: 1153.

*  EbbOl Pest megye: 22 687.

REV%202 (A letoltés datuma: 2018. 10. 30.)

2018. 10. 30.), https://bsr.bm.hu/Document (A letoltés datuma: 2018. 10. 30.)

Forras: BSR 2018
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A gyermekpornografia biincselekmény esetszama nagy mozgasokat mutat. E blincselek-
mény esetében a legnagyobb kiugrasokat 2013-ban és 2017-ben egy-egy ligycsoport ered-
ményezte. Ezekben az esetekben nem a sértettek szamahoz igazodott a rendbeliség, hanem
az eljaras soran biztositott felvételek szamahoz, amely egy helytelen gyakorlat. A bank-
kartyahoz kapcsolodo visszaélések koziil a készpénz-helyettesits fizetési eszkézzel vissza-
élés folyamatosan csokkent az elmult ot évben, kivétel a 2016-os évet. A BSR-rendszerben
nincs lehetdség az informacios rendszer felhasznalasaval elkdvetett csalas (5) bekezdésében
rogzitett mindsitést (elektronikus készpénz-helyettesitd fizetési eszkoz felhasznalasaval)
kiilon kezelni a tobbi tényallastol. fgy osszességében kijelenthetjiik, hogy e tényallas erd-
teljes emelkedést mutat az elmult évekre — akar a bankkartyaval, akar mas modon torténd
elkovetésnél is (7. tablazat).

8. tablazat

A klasszikus kiberbiincselekmények alakulasa
a 2013-2018 elsé féléve kozotti iddintervallumban

. o . 2018.

Biintetdjogi kategoria 2013 2014 2015 2016 2017 VL hé
Személyes adattal valo visszaélés 2635 1059 975 487 722 530
Kézérdeki,i izem mitkodésének 73 66 34 40 38 31
megzavarasa
Tiltott adatszerzés 20 31 23 20 16 6
Inforr,nzi9i(')s rendszer vagy adat 823 565 520 702 536 345
megsértése
Informacios rendszer védelmét
biztosité technikai intézkedés 580 31 15 44 8 5
kijatszasa
Csalas 37 345 33362 31976 43 383 22197 12 884

Forrds: BSR 2018

A kibertérben elkovethet6 biincselekmények korében az elmult 5 évben jelentds csokkenés
lathato. A statisztikai adatok kozé sorolhatdé még a nemzeti adatvagyon kérébe tartozo
dllami nyilvantartas elleni biincselekmény, ami a hatalybalépése 6ta nem valosult meg,
valamint a jogosulatlan titkos informdciogyiijtés vagy adatszerzés, ami 2 esetben valosult
meg 2013 6ta. Ezekben az esetekben nem beszélhetiink blinelkdvetdi mintazatokrol és tren-
dekrdl sem. A kriminalstatisztikai adatok alapjan 2013 o6ta 17 darab terrorcselekményt re-
gisztraltak, de ezek koziil nem allapithatd meg, hogy mely esetekben volt érintett a kibertér.
A csalas jellegli magatartasok esetében a statisztika a 2017. év majusat megel6z6 idészakra
vonatkozoan nem tartalmaz pontos informaciokat — azok egyiitt szerepelnek az 6sszes
csalassal. Ezek az adatok azért kiilondsen érdekesek, mivel az interneten elkdvetett csalas
jellegli cselekmények tilnyomd tobbsége helyes mindsités esetén e tényallasban jelenik meg
(8. tablazat). Annak tovabbi vizsgalata indokolt, hogy a hatalmas statisztikai kiugrasokat
okozd tigyekben mi okozta az éves orszagos 0sszes esetszamot sokszorosan meghaladd biin-
cselekményszam el6fordulasat. Ezek nyilvanvaldéan nem a tarsadalmi viszonyokat kovetd
¢és bemutato statisztikai eredmények, sokkal inkabb a statisztikai rendszer hibas mitkodése
valdszinisitheté mogotte. A blinligyi statisztikai adatokbdl tehat nem lathat6 egyértelmtien
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a kiberbiincselekmények hagyomanyos biincselekményektdl elvalaszthatd struktiraja
¢és dinamikaja. E statisztikai probléma nemcsak Magyarorszagon jelentkezik, hanem azt
Europa szamos orszagaban észlelte a GENVAL-jelentés (StmonN 2018). Ennek orvoslasara
2017 majusaban a Blniigyi Statisztikai Rendszerben bevezetésre keriilt egy plusz kérdés:
Az adott blincselekményt online kdrnyezetben kdvették el? Ennek éves eredményeit még
nem ismerjik, de az eddigi gyakorlat azt mutatja, hogy az dsszesités sok fals-pozitiv elemet
is tartalmazni fog. A hiradasokon tilmenden azonban mas forrasbol is az lehet a feltétele-
z¢ésiink, hogy a kiberbilincselekmények fenyegetése jelentés. Egyes szakért6i vélemények
szerint a kiberblindzés globalis és éves szinten 1200 milliard USD kart okozott 2017-ben
(Frisz 2017). E kijelentéseket jellemzdéen olyan személyek teszik, akiknek érdekében all
a problémak démonizalasa. Azonban nyilvanvaloan egy informaciobiztonsaggal foglalkozo
vallalkozastol sem varhat6 el, hogy megnyugtatd nyilatkozatot tegyenek a varhato trendekre
vonatkozoan. Az elmult idészakban inkabb az jellemzd, hogy e nyilatkozatok gyakrabban
jelennek meg a médiafigyelem homlokterében.





