7. Kiberbiinozés

Simon Béla — Gyaraki Réka

7.1. A szervezett biinozés

A szervezett blincselekmények fogalmat a Biintet Torvénykonyvrél szolo 2012. évi C. tor-
vény biinszervezetként hatarozza meg, és eszerint olyan, a harom vagy tobb személybdl allo,
hosszabb idére szervezett, 6sszehangoltan mikddé csoport, amelynek célja az 6tévi vagy
ezt meghalad6 szabadsagvesztéssel biintetendé szandékos bilincselekmények elkovetése.!
A blinszervezetek jellemzdje tehat, hogy tobb, egymassal kapcsolatban allé személy 6ssze-
hangoltan mikddé (centralizalt), a tagok k6zott rendszeres kapesolatot fenntarto, leginkabb
anyagi haszonszerzésre torekvo, jogellenes tevékenységiiket a torvényesség latszata mogé
rejté blindzok csoportja. Ugyanakkor a jogszabaly nem all meg ennél a fogalomnal, hiszen
megemliti még a blinszdvetséget és a csoportos elkdvetést is. Ez utobbi két szervezettségi
forma esetében nemcsak az elkdvetdk szama, hanem az elkdvetett cselekményben részt vevd
személyek is — azaz hogy a kettd, harom vagy annal tobb személy ugy kdveti el a delik-
tumot, hogy nem jon Iétre blinszovetség — szerepet jatszik a binszovetség megallapitasanal.

A szervezett blindzés altalanos jellemzoi:

* ajol konspiralt és szervezett elkdvetés;

 legalis tevékenységekkel leplezik magukat;

» atanik megfélemlitése, lefizetése (megsemmisitése);

* nagy anyagi, technikai és emberi er6forrasokkal rendelkeznek;

* a blinszervezetek elfogott tagjai nem mitkddnek egyilitt a biintetéeljarasban a ha-

tosagokkal;
+ avégrehajtok elkiiloniilnek a 6 iranyitoktol (tobb szint 1étezik);
» az egyes szintek nem feltétleniil ismerik egymast, vagy leplezett médon kommu-
nikalnak.

A kiberbiincselekmény altalanos fogalma alatt az informatikai eszkdzok és/vagy rendszerek
segitségével vagy az informatikai eszk6zok és halozatok ellen elkovetett blincselekmények
értenddk, amelyek célja lehet a rendszerben tarolt adatok megszerzése, a jogosultak szamara
hozzaférhetetlenné tétele, tovabba az elektronikus rendszerbe vetett bizalommal torténd
visszaélés. De e jellemzOk mellett még a folyamatosan fejlodd kiberbiindzés miatt szam-
talan jellemz6t lehet majd még emliteni.

' Btk. 459. § (1) bekezdés.
d.-) nhttps://doi.org/10.36250/00782_07
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A kiberbiincselekmények céljai:

+ anyagi haszonszerzés,

e a tarolt elektronikus adatok illetéktelen felhasznalasa, az azzal torténd visszaélés,
 politikai motivacio,

* Tlzleti vagy politikai ellenfelek egymas iranyaba torténd erdfitogtatasa,

* Tlzleti és/vagy politikai hirszerzés.

Az ilyen tipust biincselekmény elkdvetési helye maga a kibertér, vagy — bar a virtualis
térhez kapcsolodik az elkovetés, de — leginkabb az elektronikus informacios rendszer fel-
hasznalasan van a hangsuly, mégis a fizikai térben torténik maga a biincselekmény. Amikor
kizarolag a virtualis térben torténik az elkvetés, mint az informacios rendszerbe torténd
jogosulatlan behatolas vagy kifiirkészés, az elkovetd személyének megallapitasa nehezebb
vagy sokszor lehetetlen, hiszen a hatdsagoknak és az €rintett szervezeteknek elsddleges
feladata — a tudomasra jutast kovetéen — az okozott karok csdkkentése és elharitasa, az ano-
nimitasnak és a magas foku latencianak kdszonhetéen a nyomozas és felderités szinte
lehetetlenné valik. Azokban az esetekben, amikor az elkdvetok leginkabb az informacios
rendszert, a kiberteret az elkovetés eszkdzeként hasznaljak, mint példaul a hirdetéses
csalasok, zaklatas, gyermekpornografia esetében a szervezett biingzoi kordk sokkal tobb
nyomot hagynak maguk utan, igy a hatésagok megfeleld felkésziilése, tudatossaga esetén
az elkovetd megismerése ¢és felderitése eredményesebb lesz.
A kovetkezd blincselekmények tekintetében jellemzo a szervezett elkovetés a kiber-
térben:
» pénzmosas (Btk. 399. §) megvalosulasanak esetei online kérnyezetben,
* tiltott szerek forgalmazasa, azzal valo kereskedés:
 kabitoszer-kereskedelem (Btk. 176. §),
» kabitoszer készitésének eldsegitése (Btk. 182. §),
» kabitoszer-prekurzorral valo visszaélés (Btk. 183. §),
* Uj pszichoaktiv anyaggal valo visszaélés (Btk. 184. §),
¢ teljesitményfokozo szerrel vald visszaélés (Btk. 185. §),
o egészségligyi termék hamisitasa (Btk. 186. §),
+ piramisjaték szervezése (Btk. 412. §),
* rossz minéségli termék forgalomba hozatala (Btk. 415. §),
» fogyasztok megtévesztése (Btk. 417. §),
* tiltott szerencsejaték szervezése (Btk. 360. §) és mas blincselekmények,
» tamadasok kormanyzati szerverek ellen,
» tamadasok kritikus infrastruktarak ellen,
» tamadasok a pénziigyi szféra ellen,
* (DoS, DDoS-tamadasok, ransomware-ck, APT-tamadasok, MITM-, WITM-tama-
dasok, booter/streamer visszaélések stb.),
» készpénz-helyettesitd fizetési eszkdzok elleni tamadasok:
— készpénz-helyettesitd fizetési eszkdz hamisitasa (Btk. 392. §),
— készpénz-helyettesitd fizetési eszkozzel visszaélés (Btk. 393. §),
— készpénz-helyettesitd fizetési eszkoz hamisitasanak eldsegitése (Btk. 394. §).
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7.1.1. A szervezett biin6zés megjelenése, ismérvei a kibertérben

A szervezett blindzés, ahogy a 21. szdzadban szinte valamennyi blincselekmény esetében
elmondhatd, nagyobb részben attevédott a hagyomanyos, fizikai térbdl, a fizikai eszkdzokrol
a virtualis térbe, és a blin6zok igyekeznek kihasznalni az internet és az infokommunika-
cids eszkdzok nytjtotta lehetdségeket a jogellenes cselekményeik elrejtésére, eltitkolasara
¢és az egyre szélesebb kori terjesztésére. A szervezett blincselekmények egyik piactere
a darknet, amely egy Tor Browser nevii bongészével hasznalhatd. Ez neheziti a felhasz-
nalok azonositasat, biztositja nekik az anonimitast. A darkneten, azaz az internet sotét
oldalan a bin6z6k képesek rejtve maradni, ugyanakkor az illegalis tevékenységiiket, mint
egy piacon, kinalni. Az éket igénybe venni kivanoknak lehetdségiik van arra, hogy bér-
gyilkosokat, fegyvereket, kabitoszert vagy egyéb illegalis tevékenységet vegyenek igénybe.
A SOCTA 2017-es jelentése alapjan 2017. januarig tobb mint 1,7 millié kdzvetlen felhaszna-
16ja volt a TOR-halozatnak. Az anyagi javak kibertérbe torténd eltoldédasa magaval hozza
a szervezett blindzo6i csoportok fokozott aktivitasat is a kozeljovében. Tobb esetben felveto-
dott mar a legfébb allamhatalmi szervek ¢s a szervezett blingzoi csoportok dsszefonddasa is.
Ezek egy részében az allami szervek — a blinszervezetekhez hasonloan — az illegalis anyagi
elényok megszerzése céljabol 1étesitettek meg nem engedhetd kapesolatot (PERL 2007), mig
mas esetekben titkos, operativ miiveletek soran kapcsolddik a kibertérben szervezetten el-
kovetett blincselekményekhez allami megrendelés (irani nuklearis dasitd, az orosz allam
érdekeit szolgalé DDoS- és hacker tamadasok stb). A hatarok nagyon elmosodottak. Egy
orszag létfontossagu rendszerelemét vezérld informatikai eszk6zok ellen intézett tamadas
eredményét tekintve lehet teljesen azonos akkor is, ha csak egy cracker, ha egy terrorista
szandéku elkoveto, és akkor is, ha egy allam kiberhadviselésre felkészitett egysége hajtja
azt végre. A valodi kiilonbség csupan az elkdvetdk szandékaban, céljaban érhetd tetten.
Természetesen vannak olyan jelek egy adott tdimadas soran, amibdl lehet kdvetkeztetni
az elkovetd személyére (hasznalt programkddok, azok nyelvezete, fejlettsége, a felhasznalt
eszk6zok, a célpont megvalasztasa stb.), ami ugyanigy igaz egy létfontossagu rendszerelem
ellen intézett bombatamadas esetén is (hasznalt robbanoszer anyaga, eszkozok fejlettsége
stb.), de a leglényegesebb kiilonbség, hogy a kibertérben sokkal nagyobb a végrehajtok le-
hetdsége arra, hogy az elkovetd kilétére vonatkozo kovetkeztetések alapjat meghamisitsak.
Mivel ezek a digitalis bizonyitékok is a kettes szamrendszer elemeibdl allnak, igy elmé-
letben visszamarado nyomok nélkiil hamisithatok. A szamitogépes biindzés tipusainak
és forrasainak sokfélesége miatt fontos elkeriilni a szamitogépes biindzok sztereotipikus
képét, vagy a valds veszélyhelyzetet messze meghaladé démonizalassal egyfajta panikot
kelteni. A média hiradasai alapjan kialakultak mar bizonyos képek: az anyagi érdekbdl fe-
nyeget6 orosz hacker, a kinai hacker patriota vagy az észak-koreai allam altal foglalkoztatott
hacker. Az ilyen elkdvetdi csoportokrol kialakitott képek sokszor félrevezetdk lehetnek.
A médiakép ellenére az elkovetdk sok nemzetbdl szarmaznak, és a motivacioik sokszintek,
bar elvitathatatlan, hogy a korabbi szellemi kihivas helyébe a pénziigyi célok dominancidja
keriilt. Az ENSZ palermdi egyezménye szerint® szervezett blindz6i csoportrél akkor be-
sz¢élhetiink, ha ,,bizonyos ideig fennallo, harom vagy tobb fobdl allo strukturalt csoport,

2 2006. évi CI. torvény az Egyesiilt Nemzetek keretében, Palermdban, 2000. december 14-én létrejott, a nem-
zetkozi szervezett blindzés elleni Egyezmény kihirdetésérol.
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amely 0sszehangoltan miikodik egy vagy tobb [...] sulyos biincselekmény elkovetése cél-
jabdl, kozvetlen vagy kozvetett mdédon pénziigyi vagy mas anyagi haszon megszerzésére
torekedve.” Ez az egységes fogalommeghatarozas nem terjed ki olyan rendkiviil kifinomult
szervezési formakra, mint példaul akar tobb mint egymillio IT-eszkozt magaban foglald
zombigép-halozatok — botnetek — miikddtetése, amit akar egyetlen személy is megvalosithat.
Egyes szakért6i vélemények szerint az egyediili elkdvetd altal mozgositott botneteket a szer-
vezett bindzés formajanak kell tekinteni (CHABINSKY 2018). JOl lathato, hogy a szervezett
blin6zés hagyomanyos definiciéi mennyire elavultak, amikor a kibertér is a territorium egy
része. Ha kétségbe vonjuk a szervezett bin6z6i csoportok kiterjedtségét, szerepét a kiber-
térben, azzal akadalyozzuk a megfelel6 ellenintézkedések kialakulasat. Mikozben egyre
tobb szakértd tgy véli, hogy a szamitogépes blindzés a szervezett csoportok tartomanyava
valt, és az egyediilalld hacker napjai milnak, még valdjaban kevéssé ismertek a csoportok
altal elényben részesitett struktirak, és hogy miképpen biztositjak a bizalmat a szervezeten
beliil. Hidnyzik a bizonyitékokon alapuld kutatas a tamadoé viselkedésrél és a szamitogépes
térben vald toborzasrol, bar a tanulas és utanzas fontos szerepet jatszik (BROADHURST 2005).
Egy a kibertérhez kothetd blincselekményekre vonatkozé nemzetkdzi kutatasban 2012-ben
(McGUIRE 2012) azt talaltak, hogy a szamitogépes biinozés legfeljebb 80%-a lehet valami-
lyen szervezett tevékenység eredménye. Ez azonban nem jelenti azt, hogy ezek a csoportok
hagyomanyos, hierarchikus szervezett binz6i csoportok formajat oltik, vagy hogy ezek
a csoportok kizarolag digitalis blindzést kovetnek el. A kutatas inkabb azt sugallja, hogy
a hagyomanyos szervezett blin6z6i csoportok 11j, lazabb blindz6i halozatok mellett bévitik
tevékenységiiket a digitalis vilagra. A blinz6i csoportok kiilonbdzo szervezeti szinteket
mutatnak be attol fiiggbden, hogy tevékenységiik kizardlag az online célokat szolgalja-e, vagy
olyan online eszkozoket hasznalnak, amelyek lehet6vé teszik a ,,valos” vilagban elkdvetett
blincselekményeket, vagy kombinaljak az online és az offline célokat.
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A szervezett biinézés szervezddésének és felépitésének egy tipologidja
Forrds: MCGUIRE 2012
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A rajok a halozatok szamos jellemzdjét mutatjak, és k6zos célok nélkiili, szervezetlen csopor-
tokként irhatok le. Tagjaik kozt tipikusan kevés kapcsolat van. Ilyen formakban miikodhetnek
a korabbi hacktivista csoportok. Ez a tipus leginkabb az ideoldgiailag iranyitott online tevékeny-
ségekben (példaul a gyiildletbiindzés és a politikai ellenallas) jelenik meg (8. dbra). Az Anony-
mous-csoport egy tipikus rajtipust csoportot szemléltet. A hubok mint tomeg 1ényegében aktivak
az interneten, de sokkal szervezettebbek, és vilagos parancsszerkezettel rendelkeznek. Ezek
magukban foglaljak a kdzponti blin6z6i kézéppontjat (agyat), amely koriil a periférias tarsaik
Osszegylilnek. Online tevékenységeik sokszintiek, példaul a kaldzkodas, az adathalasz tama-
dasok, a botnetek ¢s az online szexualis blincselekmények, a bankkartyaadatok, kabitoszerek,
prekurzorok kereskedelme. Példaul a Silk Roadot mitkddtetd piacok szintén illeszkednek ehhez
a modellhez. K6zponti parancsstruktiira, amely lehet hierarchikus. Erés kapcsolatok vagy fo-
lyamatos interakcio az egyének kozott. Példaul a LulzSec rendelkezik a hub tulajdonsagaival.
A hub tipust csoportoknak felrajzolhatjuk kiilonféle hibrid valtozatait: a fiirt6zott hibridben
a blincselekmény az egyének kis csoportja koré tagolodik, és konkrét tevékenységekre vagy
modszerekre dsszpontosit. Némileg hasonlitanak a hubok struktarajahoz, de zokkenémen-
tesen mozognak az online és az offline biincselekmények kozott. E korben emlithetd, tipikus
csoportok a bankkartyas visszaélésekre szakosodott szervezetek, amelyek a kartyaadatokat
megszerz6 —majd azokat online vasarlashoz hasznald — vagy a megszerzett adatokat értékesito
személyekre tagolodnak. A kiterjesztett hibrid halozati formak a fiirtozott hibridekhez hason-
16an miikodnek, de sokkal kevésbé centralizaltak. Altalaban sok munkatarsat és alcsoportot
foglalnak magukban, és szamos biincselekményt végeznek, de még mindig elégséges szintli
koordinaciot tartanak fenn mtikodésiik sikerének biztositasahoz. A hierarchiaban leginkabb
a hagyomanyos biin6z6i csoportok (példaul a csaladi alapokon kialakitott blin6z6 csoportok)
irjak le, amelyek néhany tevékenységet exportalnak az online térbe. A szervezett biindz6i cso-
portok tevékenysége a profit elérését célozza, igy minden olyan tevékenységet megprobalnak be-
inditani az online térben, ami az offline térben is hasznot hajt. Példaul a prostitticioban tevékeny
blinz6i csoportok érdeklddése kiterjed a pornograf weboldalakra vagy a szolgaltatasok online
értékesitésére. Ide tartozik még az online szerencsejaték, a zsarolas az informatikai rendszerek
leallitasaval osszefliggésben vagy a kiilonféle nyilvantartasok adatainak megszerzésével vagy
hozzaférhetetlenné tételével kapcsolatos zsarolasok — fiiggetleniil attdl, hogy az értékes adatokat
hackeléssel, malware-ek, ransomware-ek segitségével vagy mas modon érték el (BROADHURST
etal. 2014; McGUIRE 2012). A csoportok tipizalasa nem 6ncéluan torténik. Ennek azért van ki-
emelt jelentdsége, mert az elleniik valo fellépés eréforrasigényét alapvetden meghatarozza. Ha
erds a személyes kapcsolattartas az adott csoportban, akkor ott lehetdség nyilhat a biiniigyi hir-
szerzés hagyomanyos erdinek (informator, bizalmi személy, fedett nyomozo stb.) alkalmazasara,
de ezek hianyaban ezek alkalmazasa csak a kibertérrél magas szintli ismeretekkel rendelkezd
munkatarsakkal, informatikai megoldasokkal lehetséges A legkifinomultabb szamitogépes bii-
noz0i szervezeteket jelentds funkcionalis specializacio és munkamegosztas jellemzi. Az Egye-
sillt Allamok Szovetségi Nyomozohivatal Cyber Divizidja egyik képvisel6jének beszédében
az alabbi szerepek mutatjak be, milyen szerepet jatszhatnak a nagy csalasok Osszeeskiivései
(CHABINSKY 2018):

* A kodolok vagy a programozok a rosszindulata programokat, a kizsakmanyolast

¢és egyéb eszkozoket irjak le a blincselekmény elkdvetéséhez.
» A forgalmazdk vagy a kereskedok eladjak az ellopott adatokat, és garantaljak a mas
szakteriiletek altal kinalt arukat.
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* A technikusok fenntartjak a biiniigyi infrastruktarat és a tamogaté technologiakat,
példaul a kiszolgalokat, az internetszolgaltatokat és a titkositast.

* A hackerek az alkalmazasok, rendszerek ¢és haldozatok sebezhetdségét kutatjak
¢és kihasznaljak annak érdekében, hogy rendszergazdai hozzaférést szerezzenek.

* A csalasi szakértok social engineering terveket fejlesztenek ki és alkalmaznak,
beleértve az adathalaszatot ¢és a spameket.

* A szolgaltatok a tiltott tartalomszerverek és helyek biztonsagos eszkozeit nyujtjak,
gyakran bonyolult botnet- és proxyhaldzatok révén.

* A pénztarosok ellenérzik a folydszamlakat, és ezeket a neveket €s szamlakat mas
blindzéknek adjak dij ellenében — tipikusan egyéni készpénzes futarokat is kezelnek.

* A pénzmosassal foglalkozo személyek atruhazzak a csalasokbol szarmazo bevételt,
amelyet tovabbitanak egy harmadik félnek, hogy helyezzék azt biztonsagos helyre.

* Az elszamolok nyilvantartjak a tiltott bevételt a digitalis pénznemben és a kiilon-
b6z6 nemzeti pénznemek kozott.

* A szervezet vezet6i a blincselekmény elosztasanak iranyitasan kiviil valasztjak ki
a célokat, és felveszik és tagokat rendelnek a fenti feladatokhoz.

Talan mas potencialisan hasznos paradigmakat is talalhatunk a szamitdgépes biindzéssel
foglalkoz6 szervezetek leirasaban. A gazdasagi foldrajzbodl kiindulva az olyan vallal-
kozasok csoportositasa, amelyek hasonlo termékeket kindlnak ugyanazon a kornyéken,
altalaban az egész vilagon megtalalhatok. A Tor bongészén keresztiil példaul a Silk Road
¢és a hozza hasonld online webaruhazak a tiltott piacok szamara hot pointokka valtak
az online kabitoszer-kereskedelemmel foglalkozd vevok és eladok szamara. Ugyanakkor
itt is érzékelhetd a kibertér hatartalansaga, hiszen akar egy tengerenttli iizemeltetdk altal
izlandi szerveren lizemeld webaruhazban europai vasarlo szerezheti be a tavol-keleti pre-
kurzorokat. Vajon a miikodo szervezett blin6z6i csoportok a jelentds profit reményében
lizletagat inditanak a kiberbiincselekmények iranyaba, mint ahogy egy sikeresen miikodo
¢lelmiszer-aruhaz vagy hipermarket a honlapjan beinditja a webshopot, hogy még nagyobb
piacot teremtsen maganak? Vajon inkabb el6zmények nélkiil alakulnak ki 0j szervezett
blin6z6i csoportok, akik kellé tudas birtokaban rajonnek, hogy a kibertérben hasznalhatd
tudasukat illegalis jovedelemszerzésre is hasznalhatjak? Minden bizonnyal mindkét irany-
valtasra talalunk példakat. Mig a szamitogépes biindzés szamos fajtaja nagyfoku szervezést
¢és szakosodast igényel, nincs elegendé empirikus bizonyiték annak megallapitasara, hogy
a szamitogépes blindzés most a szervezett blindzoéi csoportok uralma alatt all-e, és milyen
format vagy strukturat igényel ez a csoport (LusTHAUS 2013). A kormanyok, a biiniild6z6
szervek, az akadémiai kutatok és a kiberbiztonsagi ipar azt feltételezi, hogy a ,,hagyoma-
nyos” szervezett blin6z6i csoportok egyre inkabb részt vesznek a digitalis blinozésben.
A rendelkezésre allo empirikus adatok azt sugalljak, hogy az online vagy a tartézkodasi
helyiikon tevékeny biingzo személyek inkabb a laza tarsulassal miikodo tiltott haldzatokhoz
csatlakoznak, mintsem formalisan is 1étez szervezetekhez (DEcary—HETU 2012). Ahogy
az Osszetett feladatokat ellaté informatikai vallalkozasoknak is specialistakat kell alkal-
maznia az egyes részfeladatok végrehajtasahoz, hasonld modon az dsszetett informatikai
blincselekmények elkdvetéséhez is specialistak sziikségesek. Ha 0sszevetjiik a kibertérben
¢és a vald vilagban tevékeny biin6z6i csoportokat, akkor szamos hasonlosagot fedezhe-
tiink fel. A leglényegesebb, hogy mindkét miikodési format szigora konspiracio jellemzi,
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¢és céljuk az illegalis profit. A valo vilagban a csoportok tagjai sok esetben antiszocialis
személyiségjegyeket mutatnak, és a fizikai erészaktol sem tartozkodnak, a kibertérben
a blincselekményeket sorozatjelleggel elkévetd személyek nem antiszocialisabbak, mint a le-
galis tevékenységet folytatd informatikusok. A hagyomanyos szervezett bindz6i csoportok
jellemzden korabbi személyes kapcsolatokon alapulnak. A kozvetleniil kapcsolddd tagok
személyesen ismerik egymast, €s ez adja a kolcsonds bizalom alapjat. Egy kibertérre spe-
cializalodott szervezett blin6zdi csoport tagjai sok esetben nem kell, hogy ismerjék egymast
személyesen, mert csak az online megnyilvanulasaikon keresztiil szerezhetnek informaciot
egymasrol. A hagyomanyos szervezett blingz6i csoportok erds csoportidentitassal rendel-
keznek, ¢s sokszor territorialis haborura is képesek. A kibertérben teriileti vitak nehezebben
johetnek 1étre annak hatartalansaga miatt, illetve a csoportidentitas sem olyan erds, mivel
a crime as a service — azaz egy-egy részcselekmény elkovetése szolgaltatasszeriien és di-
jazassal — azt teszi lehetdvé, hogy az egy-egy teriileten jartas elkovetd tobb csoportnak is
tagjaként mikodhet. A digitalis technologiak az elmult évtizedekben lehetdséget biztosi-
tottak az egyéneknek, hogy kiils6 segitség ¢s agressziv magatartas nélkiil is jelentés hatast
gyakoroljanak kritikus infrastruktirakra (MORGENSON 2000). Ezek az akcidk természetesen
reakciot valtottak ki az informacios rendszerek tizemeltetdi korében, és egyre nehezebbé
valt maganyos elkovetoként jelentds eredményeket elérni. Tehat az elkdvetdi oldalon is
sziikségessé valt a szervezetekbe tomoriilés. Nyilvanvalo, hogy sok, de nem minden tipust
blinszervezet alkalmas a szamitogépes blindzésre. Az internet és a kapcsolodo technologiak
tokéletesen alkalmazkodnak az egyes tevékenységek kozotti koordinacidhoz.* Egy kiber-
térben mitkodo szervezett bindz6i csoport miikddhet nagyon strukturalt, hagyomanyos
maffiaszerii csoportként, amely blin6z6 informatikai szakembereket vonz. Elképzelhetd,
hogy egy meghatarozott cél érdekében 1étrejon egy szigoruan konspiralt blindzoi csoport,
de az eddig megismert esetekben ezek egy-egy konkrét biincselekmény, egy konkrét sértett
ellen vagy cél érdekében szervezddnek, tehat nem tartés jellegii egyiittmiikodés, hanem
sokkal inkabb a projektszemlélet uralkodik (SimoN 2017). A szervezett blindzdi csoportok
végsO célja a profit elérése, igy abban az esetben, ha szervezetten, de politikai célzattal
kovetnek el jogsértd cselekményeket, azt nem sorolhatjuk a szervezett blindz6i csoportok
tevékenységéhez.* A kibertérrel kapcsolatban a hosszu tava biings egyiittmiikodés sokkal
inkabb jellemz6 kiilonféle illegalis adatokkal 6sszefliggésben: példaul szellemi tulajdon
sérelmével jar6 tartalmak, gyermekek szexualis abuzusaival 6sszefiiggd illegalis tartalmak.
Ezekben az esetekben a sértetteket éré vagyoni kar® jellemzen nem jar egyiitt az elkovetdk
vagyoni gyarapodasaval. A szamitogépes blin6zok laza haldzatokként miikodhetnek, de
bizonyitékok arra utalnak, hogy a tagok még akkor is szoros foldrajzi kozelségben helyez-
kednek el, ha tamadasaik atnytlnak a hatarokon. Példaul a kis, helyi hal6ézatok, valamint
a rokonokra és barataikra koncentrald csoportok tovabbra is jelentds szerepl6k maradnak.
A szervezett blindz6i csoportokkal valo lehetséges kapcsolatokkal rendelkez6 szamitdgépes
blindzés forrd pontjait sok esetben Kelet-Eurdpaban és a volt Szovjetunioban talalhatjuk

Példaul: netmeating, webinarning, tavmunka, home office.

Azokat az eseteket, amikor a szervezett biinz6i csoportok politikai befolyast kivannak szerezni blinds uton,
szintén a hatalom és azon keresztiil a vagyoni javak megszerzése motivalja.

> A szoftverkalozkodas, illegalis filmlet6ltés stb. esetében nem beszélhetiink vagyoni karrol, csak elmaradt
vagyoni elényrol.
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(KsHETRI 2013, 39-65.). Az orosz ¢és az ukran hackereket ligyes Gjitoknak tartjak. Példaul
aromaniai Ramnicu Valcea kisvaros kdzpontja ilyen centrumnak szamit Kelet-Eurdpaban
(BHATTACHARJEE 2011). Az elmult évtizedben a kinai szamitogépes blindzésrol is egyre
aggasztobb informaciok érkeznek (WANG 2010).

7.2. Kiberterrorizmus

A kiberbiincselekmények ¢€s a szervezett blindzés egyik kozos pontja a kibertérbdl érkezo
tamadas. Kibertamadasnak vagy a kibertéren keresztiil torténd tamadasnak azt nevezhetjiik,
amelynek célja egy informacios kdrnyezet vagy infrastruktira tizemelésének megszakitasa,
kikapcsolasa, megsemmisitése, feliigyeleti joganak megszerzése, a kezelt adat integritasanak
megsemmisitése vagy a feliigyelet alatt allo adat megszerzése.

A kibertamadasok fajtai:

e illetéktelen hozzaférés az informaciokhoz,

« illetéktelen adatbevitel,

e rosszindulat( szoftverek bevitele,

» informacids kornyezetszennyezés (Haic 2005, 230.).

7.2.1. Kiberterrorizmus és terrorizmus

A kiberterrorizmus a szakirodalmak szerint nem Iétezik, hiszen ha a 2001. szeptember 11-én
New Yorkban a World Trade Center elleni tamadasra gondolunk, akkor a sokszor emle-
getett Stuxnet hatasai ezzel nem mérhetdk 6ssze. Mig a terrortdmadas esetében véres,
emberaldozatokrol szol6 tamadasokrol beszélhetiink, addig, ha Iétezne kiberterrorizmus,
kisebb eséllyel valosulna meg egyszerre tobb ember ¢Elete, testi épsége ellen elkovethetd
erészakos tdmadas. Azonban ha a terrortamadas olyan informatikai rendszereket tamad,
ahol lehetséges lenne, hogy egyszerre rovid id6 alatt bekdvetkezzen hasonld tamadas, gy
mar a kibertamadas fogalma a gyakorlatban is értelmezhetd lenne, hiszen a Btk. 314. §-a
szerinti tényallas alapjan:
,»Aki abbdl a célbdl, hogy
a) allami szervet, mas allamot vagy nemzetkdzi szervezetet arra kényszeritsen, hogy
valamit tegyen, ne tegyen vagy eltiirjon,
b) a lakossagot megfélemlitse,
¢) mas allam alkotmanyos, tarsadalmi vagy gazdasagi rendjét megvaltoztassa vagy
megzavarja, illetve nemzetko6zi szervezet miikodését megzavarja, [...]”.

Ahogy azt Horvath Attila megemliti, célszerli megkiilonbdztetni a terrortamadasokat
és a terrorfenyegetettségnek kitett terek jellemz6i alapjan:

» aruralis tereken végrehajtott terrortdmadasok,

» avarosi tereken végrehajtott terrortamadasok,

 akibertérben elkovetett terrortamadasok (HorvATH 2006, 1-19.).
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A terrorizmus az egyik legnagyobb félelmet keltd timadasi forma, amely — a kiberbiino-
zéssel ellentétben — nem a 21. szdzadban alakult ki. A hagyomanyos terrorizmus kine-
tikai eszkozoket (példaul dngyilkos merényldket vagy improvizalt robbandeszkozoket)
alkalmaz, és sokféleképpen miikddik. A halal, a sériilés és a tulajdon rombolasaval
egyiitt a terrorizmus félelmet és aggodalmat valt ki a célcsoportban. A terroristak azért
hasznalhatjak a terrorizmust, hogy demoralizaljak a polgari lakossagot, hogy nyomast
gyakoroljanak egyes kormanyokra vagy szervezetekre azért, hogy azok vallaljanak vagy
tartézkodjanak egy meghatarozott politikatol. A terrorizmussal kapcsolatban legalabb
kétféle megkozelitéssel élhetiink. Az egyik esetben célzott tdmadas torténik, vagyis egy
adott célpont ellen politikai célbol kovetnek el kibertamadast, illetve a 2017-ben méltan
nagy visszhangot kapd Wannacry zsarolovirus-tamadas esetén a kritikus infrastruktarakat
érte kibertamadas, amelynek kovetkeztében rendszerek alltak le, adatok valtak hozzafér-
hetetlenné vagy semmisiiltek meg. Az Amerikai Egyesiilt Allamok Szovetségi Nyomozo
Irodaja szerint a kiberterrorizmus barmilyen ,,elére megfontolt, politikailag motivalt
tamadas az informaciokkal, szamitogépes rendszerekkel, szamitogépes programokkal
¢és adatokkal, amelyek szubnacionalis csoportok vagy titkos ligyndkok elleni erészakot
eredményeznek a nem harci célokat illetden. A terrorcselekmény jogi targya az allami
szervek, mas allamok, a nemzetkozi szervezetek zavartalan, kényszertél mentes miikkodé-
séhez, a lakossag megfélemlitéstl mentes életviteléhez fliz6d6 tarsadalmi érdek” (BLASKO
2015, 16.). Az elkdvetési magatartas a tényallas alapjan a tlirésre kotelezés, megfélemlités,
alkotmanyos rend megvaltoztatasa, nemzetkdzi szervezet miikodésének megzavarasa,
anyagi javak hatalomba keritése és azok sértetleniil hagyasat vagy visszaadasat allami
szervhez vagy nemzetkozi szervezethez intézett kovetelés teljesitésétdl teszi figgbvé.®
A szakirodalom ennél a blincselekménynél meghataroz egy cél-, illetve eszkozceselekményt
is. Az eszkozeselekménye a jelentés anyagi javak hatalomba keritése, amely nem feltétleniil
jelenti a jogellenes birtokbavételt és a rendelkezési jog gyakorlasat. A kibertérbdl érkezo
fenyegetésekhez’ tartozik példaul a zsarolovirus kritikus informacids infrastruktarahoz
torténo eljuttatasa, ami kimeriti a terrorcselekmény fogalmat. A Btk. mar az elokésziiletet
is biinteti, igy mar mar azzal elkdveti valaki a cselekményt, ha akar egy adott kritikus
infrastruktura informacios rendszerének sériilékenységét ismerve, arra célzottan elkésziti
a programvirust, de ugyanugy az is elkoveti a jogellenes cselekményt, aki — bar nem tudva
a sériilékenységekrdl — egy rosszindulati programot megir, ami egy adott, Iétfontossagh
rendszerelem miikddését veszélyezteti vagy abban zavart okoz.

7.2.2. Kozérdekii iizem miikodésének megzavarasa

A Btk. 323. §-anak tényallasa szerint: ,,Aki kozérdek tizem miikodését jelentds mértékben
megzavarja, blintett miatt egy évtol 6t évig terjedd szabadsagvesztéssel biintetendd.”

¢ Btk. 314. § (1)—(2) bekezdés.

AzIbtv 1. § 16. pontja meghatarozza, hogy mit is jelent a fenyegetés: olyan lehetséges miivelet vagy esemény,
amely sértheti az elektronikus informacios rendszer vagy az elektronikus informacios rendszer elemi védettségét,
biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacios rendszer
védettségét, biztonsagat.
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A kdzmii meghatarozasa: olyan termeld- vagy szolgaltatd iizemek, amelyek a lakossag, to-
vabba az ipar, a mezOgazdasag, a szolgaltato tevékenység kiterjedt korét vizzel, elektromos,
gaz-, gbz- vagy héenergiaval latjak el (KERESZTY et al. 2004, 457.). Tovabba a kdzosségi
kozlekedési tizem, amely a tomeges kozlekedés lebonyolitasara alkalmas, a hasznalok
sz¢les kore altal igénybe vehet6 kozlekedési eszkozok tizeme. A tényallast kell alkalmazni
az elektronikus hirk6z16 halozatokra is, tovabba az egyetemes postai szolgaltato kozérdeki
feladatainak teljesitése érdekében ilizemeltetett logisztikai, pénzforgalmi és informatikai
kozpontokra és lizemekre is. A blincselekményt nyitott torvényi tényallasnak lehet nevezni,
hiszen a torvényalkoté nem hatarozza meg benne az elkdvetési magatartast, igy elkdvethetd
szandékosan, tevéssel vagy éppen mulasztassal is. A deliktum eredménye a fent felsorolt
koézmiihalozatban okozott barmilyen zavarral mar bekovetkezik. A biincselekmény elko-
vetdje tettesként barki lehet.

7.3. Vagyon elleni biincselekmények a kibertérben

A kibertérben elkovetett vagyon elleni biincselekményeknek egzakt meghatarozasa még
nem alakult ki, a folyamatos informaciotechnologiai fejlédésnek és az azt kdveto jogi sza-
balyozas valtozasanak kdvetkeztében nem is alakulhatott ki. Erre figyelemmel olyan taxativ
felsorolas sem létezik, hogy konkrétan mely biincselekmények tartoznak ebbe a kategériaba.
A Btk. vagyon elleni biincselekményeket tartalmazé fejezetébdl tulajdonképpen a csalas
és az informacios rendszer felhasznalasaval elkovetett csalas sorolhato sziikebb értelemben
a kibertérben elkovetett vagyon elleni biincselekmények korébe. Nem a Btk. vagyon elleni
blincselekményeket taglalo XXXVI. fejezetében talalhatd ugyan, azonban e kategoriaba
illeszthet6 tovabbi két biincselekmény, egyrészt a Btk. 423. §-aban meghatarozott infor-
macios rendszer vagy adat megsértése, illetve a Btk. 424. §-aban irt informacios rendszer
védelmét biztosito technikai intézkedés kijatszasa, amelyeknek lehet akar vagyoni vonzatuk
is. Az e-kereskedelem korében, az online térben elkovetett biincselekmények elkovetési
modszerei rendkiviil valtozatos képet mutatnak, a technologiai fejlodésnek megfelelden
szinte naponta jelennek meg Gjabb és Gjabb modszerek. Emiatt a nyomoz6 hatésagoknak
rendkiviil nehéz 1épést tartaniuk a sokszor csticstechnologiat is felhasznald elkovetdkkel
és az altaluk kidolgozott elkovetési technikakkal, tovabba azokra megfeleld felderitési
modszereket alkalmazni. Valamennyi blincselekmény felderitése soran egyedileg kell
meghatarozni a nyomozas metodikajat, ezért univerzalisan és kotelezéen végrehajtando
feladatok sem hatarozhatok meg egyértelmiien. Kijelenthetd, hogy az elkéveték ezen
a teriileten is a lehet6 leggyengébb lancszemet keresik annak érdekében, hogy illegalisan
jovedelemre tegyenek szert. Az internetes webaruhazak mikodésének megindulasakor
technoldgiai oldalrél konnyebben tamadhato volt egy tranzakcid: bankkartyaadatok meg-
szerzése, tranzakciok eltéritése stb. A jelenkori és mindenki altal elérhetd ismeretek szintjén
konnyen megvalosithatok voltak a jogsértések, de azéta a kiilonféle biztonsagi elemek
kialakitasa, elterjedése a technologiai oldalrol torténd elkdvetéshez sziikséges ismeretek
szintjét nagyon magasra emelte — azaz jellemzéen sokkal magasabb szintli informatikai
tudas sziikséges egy illegalis vagyonszerzésre iranyuld, pusztan technologiai tamadashoz,
mint ezelétt 5 vagy 10 évvel. Igy az elkovetdk figyelme a gyengébb lancszem — az emberi
tényez0 — felé iranyult. A technoldgia oldalardl mar olyan szintii ismeretekre van sziikség,
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ami ez elkovetdket inkabb abba az iranyba inditotta, hogy tdmadasaikat az emberi hibak,
tévedések és olykor kapzsisag kihasznalasaval vigyék sikerre. A kibertérben az egyik leg-
hatékonyabb eszkdz a social engineering, azaz a pszichologiai manipulacié. Hisz miért torje
fel a vezérigazgato informatikai eszkozeit 9sszetett hackertechnikakkal az elkovetd, ha egy
ligyesen, telefonban eléadott legenda alapjan a titkarnd vagy a titkar a sziikséges adatokat
onként koz1i? Bar a példa abszurdnak tlinik, de a valosaghoz kozelit. Az emberek segit6-
készségét, nagyravagyasat, tudatlansagat, hiszékenységét precizen kihasznald elkovetok
olyan hihet6 — és a valosaggal tobb ponton Osszeilleszthetd — torténetet adnak eld, amely
hatasara a sziikséges informaciot a célszemélytdl megszerzik. Nemzetkozi kitekintésben
lathato, hogy az Europol EC3 altal publikalt IOCTA-jelentésekben® is kiemelt jelentésége
van a csalas jellegli visszaéléseknek. A nemzetkdzi blinligyi egyiittmitkodésrol szolo kur-
zusok soran targyalasra keriiltek az Europol altal iizemeltetett Elemz6i Projektek (Analysis
Project), amelyek egy tagorszagok altal megkiildott adatbazist kezelnek. Ilyen az AP Apate,
amelynek sulypontja a csalas jellegli cselekmények kore: tigyvezet6i csalas (CEO fraud,
chief executive officer fraud), lizleti e-mail-kompromittalason alapuld csalas (BEC fraud,
business e-mail compromise fraud), tomeges (phishing jellegii) levélkiildés, szerelmi csalas,
piramisjaték, befektetési csalas. A BEC- és CEO-csalasok jellemzdje, hogy sok esetben
hataron atnyuld elkovetdi kor célzottan tamad egy-egy személyt vagy szervezetet annak
érdekében, hogy illegalisan anyagi javakra tegyenek szert. Ezekben az eljarasokban lehet
hatalmas segitség, ha ez Europol adatbazisaban szerepld informaciok is felhasznalhatova
valnak a magyar hatosagok szamara egy itteni biintetéeljarasban. Ehhez azonban az sziik-
séges, hogy ezek a tagallami hatosagok az adatbazisban elvégezzék az adatszolgaltatast.
Ha egy Magyarorszagon foly6 eljarasban beazonositasra keriil egy telefonszam, e-mail-cim,
weboldal, szamlaszam, az nagyon hatékonyan tudja segiteni a parhuzamosan mas alla-
mokban folyé eljarasokat, hogy a bilincselekmények mozaikdarabjai osszeillesztheték
legyenek, hogy a kriminalisztikai alapkérdésekre valaszt kapjunk, hogy a sorozatjellegli
cselekményeket egymashoz illessziik, hogy megakadalyozzuk a tovabbi sorozatok kiala-
kulasat. Ehhez szintén hasznos eszkoz lehet egy JIT (Joint Investigation Team) 1étrehozasa
is, amelynek els6 adatai sok esetben az Europol AP-jében felismert talalatok, amelyek
alapjan a blinlild6z6 szervek tajékoztatast kapnak arrdl, hogy példaul azonos elkdvet6i
korrel szemben folytatnak eljarast parhuzamosan. A kibertér feldl érkezé csalas jellegii cse-
lekmények kivalo lehetdséget biztositanak az elkdvetdk szamara, hogy valds identitasukat
elrejtsék. Ehhez hozzajarul, hogy a felhasznalok sok esetben rutinszeriien alkalmazzak
az infokommunikacios eszkodzeiket, és nem vesznek észre gyants jeleket, amelyek csalasra
engednének kovetkeztetni. A csalas jellegii cselekmények esetén az oksagi folyamatokat
vizsgalva lathato, hogy a sértett tudatat az elkovetd olyan mdédon befolyasolja, hogy sajat
szandékos cselekményével okozzon kart dnmaganak és illegalis hasznot az elkovetdnek.
Az emberi dontések jellemz6en racionalisak,’ de ez csak megfelelé informaltsag esetén
mikodik, igy a csalas elkovetési magatartasanak a dontési folyamatok bemeneti oldalat

IOCTA-jelentés. Forras: www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-
threat-assessment-iocta-2018 (A letoltés datuma: 2018. 09. 15.)

Hagyomanyos kozgazdasagtani értelmében a dontéshozoi racionalitas esetén, konzisztens preferenciak
mentén, megfeleld informaltsag esetén a legkedvezobb dontési lehetdséget valasztja.


http://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-io
http://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-io
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kell manipulalni, kompromittalni. A kibertérhez kapcsolédd vagyon elleni cselekmények
esetén ez az informacids aszimmetria az alabbi formakban jelentkezhet:
1. A sértett azt feltételezi, hogy szamdra az iigylet pozitiv hatasu, megéri. Ide sorol-
hatok a kovetkezd visszaélések:

10

Internetes oldalakon, webaruhazakban, aukcios oldalakon értéktelen vagy a fel-
tlintetett értéknél joval kevésbé értékes javakat értékesitenck. Ezekben az ese-
tekben jellemzden a Btk. 415. § (1) bekezdésbe {itk6z6 rossz mindségii termék
forgalomba hozatala vagy a Btk. 417. § (2) bekezdésébe iitk6z6 fogyasztok
megtévesztése biincselekmények valdosulnak meg, azonban ezek vagy az adott
kereskedési platform vitarendezési eljarasaban vagy fogyasztovédelmi elja-
rasban nyernek orvoslast. Biinteteljaras e cselekményekkel 0sszefliggésben
nagyon kis szamban indul.'®

Az aukciods vagy aprohirdetési oldalakon meghirdetett javak értékesitése/
megkiildése nem is all az elkdvetd szandékaban, csupan bizonyos dsszegek ki-
csalasat probalja elérni (a csomagolasi és postakoltség, eldleg, foglalo, nagyon
kedvezd vételar eldre utalasa, postai csekken, kriptovalutaban vagy barmilyen
formaban az elkovetdkhoz torténd transzferalasaval).

Gépjarmiivek, munkagépek szinlelt eladasi szandékaval pénz kicsalasa eldlegre
vagy a szallitasi koltségre. Ekkor az elkovetok 1étrehoznak egy megbizhatonak
ting, toliik latszolag fiiggetlen honlapot, ahol a megtévesztendd tigyfél nyomon
tudja kovetni a neki szant gépjarmiivet.

Nigériai levelek esetén az elkovetok valamilyen jelentds 0sszeg igéretével
az ahhoz valo hozzaférés biztositasdhoz kérnek pénzt (példaul: a diktator za-
rolt szamlajahoz, tavoli rokon hagyatékahoz, lottonyeremény utalasahoz stb.).
Kriptovalutakhoz kapcsolodoan az elkdvetok egy Gj kriptovalutat fejlesztenek
ki, és annak megvasarlasara biztatjak a sértetteket. Kiilonféle megtéveszto in-
formaciokkal azt a latszatot érik el, hogy a vasarlas jo tizlet lesz, de valojaban
az adott kriptovalutarol szolo informaciokat meghamisitjak, az arfolyamot
csalard médon manipulaljak, és igy csaljak ki az anyagi javakat a sértettektol
(amelyek lehetnek akar értékkel biro kriptovalutak is).

Kiilonféle befektetési lehetdségekre vonatkozo felhivasok, amelyek kihasznaljak
az online térre vonatkozo informacidaramlas manipulalasanak lehetoségét.
Ezekben az esetekben a célzott kdzonséget e-mail-es cimlistak, keresGopti-
malizalas, mikrotargeting eszkozeivel olyan internetes oldalakra iranyitjak
az elkovetdk, amelyeken az altaluk kivalonak beallitott befektetési lehetGségre
gyljtenek pénzt, kriptovalutat. Ezeknél az eseteknél jellemzden a sértett va-
lamilyen kivalé ajanlatra kivan lecsapni, és fontos szerepet jatszik a kapzsisag
¢és a megszerezni kivant dolog birtoklasanak vagya, és sok esetben az azonnali
dontés sziikségessége miatt nem veszi észre a csalasra vonatkozo figyelmeztetd
jeleket.

Rossz min6ségii termék forgalomba hozatala miatt indult eljarasok szama 2017. évben (online + offline

egyiitt) 5 db, fogyasztok megtévesztése miatt: 12 esetben.
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2. A seértett azt feltételezi, hogy az altala hozott dontés helyes, azaz nem jogsérto, nem
egyedi, hanem a rendelkezésre allo informdciok alapjan logikus. Ide sorolhatok
az alabbi visszaélések:

— Romantikus csalasok, amikor az elkdvetd a sértett bizalméba férkézve — benne
sokszor szerelmet ébresztve — arra kéri tobb honapnyi e-mailezés, chatelés
utan, hogy a személyes talalkozohoz sziikséges repiildjegy megvasarlasara,
sulyos egészségligyi problémajara, valtsagdijra a sértett utaljon az elkdvetd
altal megadott szamlaszamra jelentsebb 6sszegii pénzt.

— Phishing, azaz adathalasz weboldalnak neveziink egy olyan oldalt, amely egy
ismert szervezet vagy vallalat hivatalos oldalanak lattatja magat, és megprobal
személyes adatokat, jellemzden felhasznaloi azonositokat, jelszavakat, bank-
kartyaadatokat megszerezni. A csalok gyakran kéretlen levelek, azonnali lize-
netek kiildésével, chatbeszélgetésekben igyekeznek ravenni a felhasznaldkat,
hogy az lizenetben szerepl6 hivatkozasra rakattintsanak, amely az adathalasz
oldalra vezeti 6ket. Ha a felhasznalok kovetik az ott szerepld utasitasokat,
akkor aldozatta valhatnak.

— CEO-fraud, azaz iigyvezet0i csalas. Ezekben az esetekben a karokozas abbol
kovetkezik be, hogy egy gazdalkodo szervezetbe olyan informaciokat juttatnak,
mintha azokat egy vezetd allasu személy vagy az {igyvezetd adta volna ki,
¢és ezek hatasara a tévedésbe ejtett munkavallald atutalast indit az elkdvetok
altal megjeldlt szamlara.

Ezekben az esetekben nem a sértettek nyereségvagya, kapzsisaga okozza a téves dontést,
hanem jellemzéen az elkovetok hatékonyan Osszeallitott meséje, legendéja és a dontési
helyzet azonnalisaga, siirgéssége. A fenti két kategoria kozos tulajdonsaga, hogy az info-
kommunikéacios eszk6zokbol érkezd informacio — bar nem valds, de — nem sziikségszerlien
jar informacios rendszer vagy adat megsértése biincselekmény elkdvetésével. A célpontok
kivalasztasa, a lehetséges sértettek online jelenlétének megismerése jarhat e blincselekmény
elkdvetésével, de anélkiil is elkovethetd, igy a felsorolt elkovetési magatartasok helyes
biintetdjogi értékelése a Btk. 373. § (1) bekezdésébe litkdzo csalds. A Btk. 375. §-ba iitkdzo
informacids rendszer felhasznalasaval elkdvetett csalas a jogalkotd szandéka szerint ki-
egészitd szerepet tolt be a csalds (Btk. 373. §) blincselekménye mellett, mert olyan csalard
magatartasokat fog at, amelyek a vagyoni karosodast az informacios rendszer kozvetlen
felhasznalasaval, befolyasolasaval okozzak, igy természetes személynek — a csalas meg-
allapitasahoz elengedhetetlen — megtévesztésével nem jarnak. Az itt felsorolt elkdvetési
magatartasok azonban sziikségszerlien a természetes személyek tévedésbe ejtésével jarnak.

3. A sértett azt feltételezi, hogy az informacios rendszerbdl szarmazo adatok validak,

és azokra tekintettel cselekszik és valik sértette.

— BEC-csalasok: a sziikséges adatok beszerzését kovetden az elkovetd az altala
kivalasztott pénziigyi partner arculatat (logo, elnevezés, karakterek, szim-
boélumok stb.) és e-mail-cimét felhasznalva 1étrehoz egy hamis e-mail-fidkot,
majd fizetési kotelezettségrol szolo, célzott értesitést kiild a sértett munka-
vallalojanak vagy tisztviselgjének. A célzott e-mailek a legtobb esetben for-
mailag ¢s tartalmilag is azt a latszatot keltik, hogy a kiildéként megjeldlt sze-
mélytdl vagy szolgaltatotol szarmaznak és — a felek kozott fennallo jogviszony
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alapjan — valos kovetelésre vagy pénziigyi teljesitésre hivjak fel a figyelmet.
Ezzel 6sszefiiggésben gyanura adhat okot a kedvezményezett szamlaadataiban
torténdt valtozasrol szolo értesités.

— Informatikai eszkdzok, alkalmazasok kompromittalasa révén az elkovetok
olyan kartékony kodot juttatnak a célszemélyekhez, ami példaul a vagolapra
helyezéskor felismeri, hogy az egy szamlaszam vagy egy kriptovaluta pub-
likus tarcacime, és azt beillesztéskor az elkdvetok szamlaszamara, tarcacimére
modositjak.

Ezekben az esetekben jellemzden nincs sz6 a dontések azonnalisagardl, sem a sértettek kap-
zsisagarol, sokkal inkabb arrol, hogy az elkdveték a normalis tigymenetet jol ismerve meg-
keresik azt a pontot, amikor az informaciok manipulalasaval anyagi javakra tehetnek szert.
Ezen elkdvetési magatartasok megvalositasahoz sziikkségszerii az informacios rendszerek
kompromittalasa, hiszen ha példaul a BEC- vagy CEO-csalasok nem a sértett vallalkozasok
jelenlegi vagy korabbi munkatarsainak segitségével valosulnak meg, akkor az elkdvetdknek
sziikséges ismerniiik a tamadott vallalkozasok bels6 ligymenetét, a jellemz6 pénziigyi tranz-
akciokat, dontési folyamatokat. Ezeknél az elkbvetési magatartasoknal mar valoszinisithetd
a Btk. 375. §-aba iitk6z6 informacids rendszer felhasznalasaval elkovetett csalas elkdvetése.

7.3.1. A BEC-csalasokrol bévebben

Az ilyen tipusu csalasok hazai viszonylatban is egyre jellemzdbbek, de az ezzel kapcsolatos
ismeretek kidolgozasara még nem keriilt sor. Az elkdvetési magatartas tomegesen el6szor
az Amerikai Egyesiilt Allamokban jelent meg, de azéta az egész vilagon elterjedt. A cse-
lekményt az idébeliség alapjan négy fontos allomasra oszthatjuk."

1. A célpont kivalasztasa, profilalkotas:

Az elkovetdi csoport kivalasztja a lehetséges célpontot, vagyis azt a vallalkozast vagy sze-
mélyt, akinek a pénziigyi portfolidja, illetve alkalmazotti (vagy vezetdi) kore konnyen fel-
térképezhetd online forrasbol elérhetd adatokat felhasznalva. A célponthoz kapcsolodo profil
megalkotasa soran jelentGs szerepet kap a nyilt forrast informaciogyijtésre (OSINT) épiilé
adatszerzés, ezzel ugyanis nagyobb mennyiségii — kdzvetve vagy kozvetleniil is felhasznal-
hat6 — adat szerezhet6 be (példaul kapcsolati hald, munkarend, munkahelyi szokasok stb.).

2. Célzott tamaddasok:

A korabban beszerzett informaciok birtokaban az elkdvetd célzott tamadasokat indit vezetd
beosztasu vagy a pénziigyi teriileten tevékenykedo és a kifizetésekre jogosult személyek
ellen. Az elkovetdk az e személyekhez kapcesolodo tevékenységiik soran a manipulacid
és nyomasgyakorlas kiilonbozo eszkdzeire épitenek. Az ehhez szorosan kapcsolodo fiktiv e-
mailek vagy telefonhivasok mellett (amely az emberi tényezot célozza — social engineering)
megjelennek azok az eszkozok is, amelyek példaul az informatikai rendszereket tamadjak.

" Federal Bureau of Investigation (Szovetségi Nyomozo Iroda) tajékoztatd anyaga szerint. Elérhet6: www.fbi.
gov/news/stories/business-e-mail-compromise-on-the-rise (A letoltés datuma: 2018. 09. 15.)


http://www.fbi.gov/news/stories/business-e-mail-compromise-on-the-rise
http://www.fbi.gov/news/stories/business-e-mail-compromise-on-the-rise
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Ennek megfelel6 eszkozei példaul a trdjai virusok vagy kémprogramok, amelyek elsédleges
célja a bels6 rendszer sebezhetdségének felmérése. A kiilon blincselekményt megvalositd
(Btk. 422—-423. §) kibertamadasok célja tehat nem a zavarkeltés, hanem a rendszer felhasz-
naldi adatainak — kiilondsen az egyes profilokhoz kapcsolodo felhasznalonevek, jelszavak
¢és kodok — megszerzése, mivel ezek birtokaban fizikai jelenlét nélkiil is lehetséges a belsd
rendszerek kdzvetlen befolyasolasa. Nem zarhato ki ebben az esetben sem az elkdvetokkel
egylttmiikodo bels6 személy sem a malware-ek telepitésében, sem az informacié kdzvetlen
megszerzésében.

3. A pénziigyi iigylethez kapcsolodo informaciok kicserélése:

Miutan az elkovetd kivalasztotta a manipulalni kivant személyt, célzott levelet kiild
az érintettnek. A korabban beszerzett adatokat felhasznalva az e-mail szarmazhat vala-
mely pénziigyi, vallalati vezetd vagy kiils6 partner hozzaférését megszerezve valds e-mail
cimrdl, illetve valamilyen megtéveszté cimzést felhasznalva (formailag és tartalmilag is
hivatalosként feltiintetve), kifejezetten a csalds megvalositasara 1étrehozott e-mail-fiokbol
is. Az e-mail kotelez6 eleme az esedékes vagy elmaradt pénziigyi tranzakcidhoz kapcso-
16do tajékoztatas, értesités vagy felszolitas. A célzott lizenet fontos vonasa, hogy azzal
kapcsolatban hianyzik a tényleges teljesités vagy a teljesités szandéka, mivel a kedvez-
ményezetti szamlaszam felett a sértettel lizleti kapcsolatban nem 4all6 (az elkdvetd vagy
az elkovetdvel egyiittmitkodo) személy rendelkezik. Az ligylet rogzitésére jogosult személy
az e-mail tartalma alapjan abban a tudatban inditja meg az utalast, hogy annak kedvezmé-
nyezettje — valds kotelezettség alapjan — a tényleges jogosult.

4. Atutalds, tovabbutalds:

A csalassal érintett ligyletekbdl szarmazé jovairasok pénz- vagy hitelintézet altal veze-
tett folyoszamlara érkeznek. Az e szamla felett rendelkezé személyek jellemzden olyan
stromanok, akik anyagi ellenszolgaltatasért cserébe 1étrehozzak és fenntartjak a szamlat,
illetve az arra beérkezd Osszegeket tovabbutalva, illetve készpénzt felvéve azt a csalast
elkovetok rendelkezésére bocsatjak. Fontos megjegyezni, hogy a szamla fenntartasa,
kezelése, illetve az annak egyenlegét érinté pénziigyi miveletek alkalmasak lehetnek
a Btk. 399-400. §-aiban meghatarozott pénzmosas biintettének megallapitasara. Tipikus
magyarorszagi jelenség a kiilfoldi BEC-csalasokbol, illetve CEO-csalasokbol szarmazo
Osszegek megjelenése a honi szamlakon. Mivel a nyugat-europai gazdasagi szereplok
kozti tranzakciok jellemzéen nagyobb Osszegeket érintenek, igy a csalasok elsédlegesen
ott, de az illegalisan eltéritett tranzakciokbol szarmazé osszegek feletti uralom megszer-
zése (tipikusan készpénzben torténd felvétele) a kelet-eurdpai orszagokban jellemzo, ahol
a pénzmosasgyanus bejelentések, illetve a pénzmosas miatt inditott eljarasok alacsonyabb
szama azt valdszinisiti, hogy nagyobb aranyban sikeresek a blincselekmények ezen moz-
zanatai (NAGY 2010). Az adatgyijtés soran az elkdvetok akar heteken, honapokon keresztiil
is megfigyelhetik a célpontot, ez megvaldsulhat nyilt adatgyijtéssel, illetve jogtalan for-
maban: tipikusan az informacios rendszereket tamadva vagy a célzott gazdalkodo, vagy
annak partnere ellen. A csalas esetén nagyon fontos az informacids aszimmetria az elko-
vetdk és az aldozatok kozott. Minél nagyobb a kiilonbség, annal inkabb konny dolga van
az elkovetdknek, akik az aldozataik kivalasztasa soran erre tekintettel vetik ki halojukat.
Mivel egy 1étez6 folyamat, hogy az id6sebb koru személyek is a vilaghalora kapcsolodnak,
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ezért az 6 aldozatta valasuk megeldzésére sziikséges intézkedéseket tenni. A magyar nyelv
unikalis jellege és az allampolgarok idegennyelv-tudasanak alacsony szintje miatt szamos
csalas jellegii visszaéléskampany alacsonyabb hatasfokkal mikodik. Az elektronikus esz-
kozokon keresztiil torténd, csalas jellegii cselekmények azonban jelentés emberieréforras-
igénnyel is jarnak, igy az ipar foldrajzi fejlédésének iranyahoz hasonloan itt is az olcso
munkaerd felé torténd elmozdulas figyelhetd meg. Az indiai médiaban szerepld jelentések
szerint egy csald blinszervezetnek kilenc call centerje volt, amely 770 embert foglalkoz-
tatott. Magukat az Egyesiilt Allamok adéiigyi tisztviseléinek kiadva, minden alkalmazott
naponta tobb mint 100 amerikai embert hivott fel telefonon karokozasi szandékkal és sok-
szor eredménnyel (LM 2016).

Tovabbi jellemzé elkdvetési magatartdsok:

« Kiilfoldi (kilfoldon tartozkodo) személy vasarol e-boltbol, a megrendelt terméket
nem kapja kézhez, a vételarat készpénzkiildo szolgaltatas utjan kiildi meg Magyar-
orszagra, mert az elado a vételar teljesitését ilyen formaban kéri. Amennyiben
bankszamlara torténik a vételar atutalasa, gyakori, hogy csekély ellenérték fejében
adjak at egyes — esetleg hajléktalan — személyek az adataikat, vagy ugynevezett
alvo vagy kevés forgalmat bonyolitd szamlak adatait hasznaljak fel az elkovetok,
majd a blincselekmény Gtjan megszerzett pénzt bankautomatabol (ATM) felveszik.

* Az elkovetd jogosulatlanul szerzi meg a bankkartyaadatokat, majd azzal a tulaj-
donos jelenléte, tudta és beleegyezése nélkiil hajt végre vasarlasokat, jellemzdéen
kiilfoldon, de esetenként Magyarorszagrol torténd vasarlasinditassal.

* Azelkovetdk gyakran hasznaljak a Facebook k6zosségi oldalait, vasarloi csoportjait
nem létezd termékek eladasara vonatkozo hirdetések feladasahoz, amelynek révén
elkeriilik a szabalyosan miikod6 online piactereken megkovetelt személyazonositasi
folyamatot, ezaltal beazonositasukat jelentésen megnehezitik.

» Kiilonféle tavkozlési szolgaltato cégek webshopjain keresztiil fiktiv adatokkal vagy
valos személy adataival visszaélve el6fizetési szerzodést kot az elkovetd, és ehhez
kapcsoldddan jelentds kedvezménnyel értékes telefonkésziiléket vagy egyéb mii-
szaki cikket is vasarol. A megrendelt terméket atveszi, és hasznaltként tovabbérté-
kesiti, valamint a tavkozlési szolgaltatas igénybevételével jelentGs Gsszegl tartozast
halmoz fel, amit azonban nem fizet meg (NaGy 2018).

7.3.2. A phishingrél, azaz adathalaszatrol bovebben

Az atver0s lizenetek célja, hogy minél tobb banki felhasznaldi hitelesité adathoz jussanak
hozza, és ezek segitségével elérjék az online tranzakciokhoz sziikséges felhasznaloi fiokokat,
majd egyszeriien ellopjak az aldozatok pénzét. JOl mutatja elterjedtségét, hogy a Kaspersky
nevi kiberbiztonsagi cég megallapitasa szerint 2017-ben minden masodik kibertamadas
az aldozatok pénzének ellopasara torekedett. 2017-ben a Kaspersky Lab antiadathalasz
technologiai tobb mint 246 millié alkalommal észleltek olyan oldallatogatast, amelyen
kiilonb6z6 adathalasz modszereket kiséreltek meg. Ebbol 53% kifejezetten pénziigyekkel
kapcsolatos honlapokra probalta atiranyitani a felhasznalokat, amely 6%-os emelkedés
2016-hoz képest. 2017-ben a pénziigyi adathalasz tamadasok dsszesitése — bankok, online
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fizetési rendszerek, valamint webshopok elleni tdimadasok — alapjan kideriilt, hogy ez a ka-
tegoria elsé alkalommal keriilt a TOP 3 kibercsapdak kozé. A kiberbiinzok érdeklédése
az altalanos fiokadatok ellopasatdl a pénziigyi fiokok iranyaba tolodott. Az adatok azt is
mutatjak, hogy a Mac-felhasznalok egyre nagyobb veszélyben vannak. A kdzhiedelemmel
ellentétben a Mac-eszk6zok biztonsaga is sériilékeny: 2016-ban még az adathalasz tdma-
dasok 31,38%-a iranyult pénziigyi adatok ellopasara, majd ez a szam 2017-ben rekordmé-
retlire duzzadt 55,6%-kal.

7.3.3. A vagyoni jogokat sérté kiberbiincselekmények nyomozasa

Az online térben elkdvetett blincselekmények csak azok észlelése utan, a cselekmény rend-
kiviil gyors elkévetéséhez viszonyitottan hosszabb id6 elteltével jutnak a nyomozd hatdsagok
tudomasara (PARTI 2004). A feljelentések megtételének mddja nem tipizalhato, azokat sze-
mélyesen ¢€s elektronikus uton egyarant eljuttatjak a nyomozo6 hatésaghoz, a postai uton
kiildott feljelentések e korben értelemszeriien nem jellemzok. Az ORFK tapasztalatai sze-
rint az emlitett deliktumok miatt inditott nyomozasok targyat jelentds részben a Btk. 375. §
(5) bekezdésébe iitkoz6 informacios rendszer felhasznalasaval elkdvetett csalas alkotja,
azonban nem elhanyagolhat6 az internetes hirdetések feladasahoz kothet6 csalas gyantjanak
megallapithatosaga sem. Az internet utjan elkovetett csalas jellemzéen — eltérden a ,,klasz-
szikus” csalastol — hirdetés feladasa titjan realizalodik, amikor is az egymassal kapcsolatba
keriil sértett és elkovetd nem feltétlentil talalkozik személyesen, sok esetben csupan elekt-
ronikus levelezést vagy telefonos egyeztetést folytatnak egymassal, igy allapodnak meg
az tigylet részleteiben. Az informacios rendszer felhasznalasaval elkovetett, kart okozo
magatartasok elsdsorban vagyoni érdekeket sért6, csalasszer(i magatartasok, mindazonaltal
ezeket a csalastol elkiilonitetten indokolt szabalyozni, hiszen hianyzik a klasszikus érte-
lemben vett tévedésbe ejtés vagy tévedésben tartas. A kart az informacios rendszer jogtalan
befolyasolasa okozza. A térvény ennek megfelelden a vagyon elleni biincselekmények fe-
jezetében onalld tényallasként szabalyozza az informacios rendszer felhasznalasaval el-
kovetett csalast. Az informaciods rendszer felhasznalasaval elkovetett csalas egyik leggya-
koribb elkovetési magatartasa a jogosulatlanul megszerzett elektronikus készpénz-helyettesitd
fizetési eszkoz (tipikusan bankkartyaadatok) felhasznalasa, ami elsdsorban kiilonbozo
online oldalakon torténd vasarlasban manifesztalodik. E magatartas a kiilfoldi szakiroda-
lomban a card not present fraud (CNP) néven ismert, azaz a kartya jelenléte, annak fizikai
birtoklasa nélkiil kovetik el a blincselekményt. A bankkartyak és egyéb készpénz-helyet-
tesitd fizetési eszkozok biztonsagi adatain tilmenden egyéb adatok (példaul PayPal-azo-
nosito) jogosulatlan megszerzésére is iranyulhat az elkdvetok magatartasa haszonszerzési
célzattal, bar indokolt megemliteni, hogy a PayPal ¢ tekintetben fokozta az ligyfélbizton-
sagot a tranzakciok telefonon torténd megerdsitése lehetdéségének megadasaval. Az adatok
felhasznalasanak végso célja mindig az, hogy az elkovetd pénzhez (elsdsorban készpénzhez
vagy kriptovalutdhoz) vagy egyéb értékhez jusson, igy a felhasznalas modozatai is ehhez
igazodnak. Jellemzden internetes piactereken vasarlassal, kiilonb6z6 telekommunikacios
cégek honlapjan valo mobilegyenleg-feltoltéssel vagy szolgaltatasmegrendeléssel probalnak
haszonra szert tenni. Az informacios rendszer felhasznalasaval elkovetett csalas — egyebek
mellett — a jogosulatlanul megszerzett készpénz-helyettesito fizetési eszkoz felhasznalasaval
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valdsulhat meg, ezaltal a készpénz-helyettesitd fizetési eszkdzzel visszaélés az elébbi biin-
cselekménynek rendszerinti eszkdzcselekménye. A Btk. 375. § (5) bekezdésében a torvény
Osszetett blincselekményként torvényi egységet hozott 1étre, a két blincselekmény halmazata
tehat kizart. Ennek kovetkeztében csak az elébbi blincselekmény megallapitasanak van
helye.!”? Ha tehat csupan az adatszerzés tortént meg, de az adatok felhasznalasara még nem
keriilt sor, akkor a Btk. 393. § (1) bekezdésének valamelyik fordulata szerinti készpénz-
helyettesitd fizetési eszkozzel visszaélés gyanuja vetddhet fel (GAL 2013), mig az adatok
felhasznalasaval a Btk. 375. §-aban meghatarozott informaciés rendszer felhasznalasaval
elkovetett csalas valosul meg. A pénzintézet internetes feliiletén végrehajtott olyan pénz-
tigyi miiveletek azonban, amelyek a pénzintézettel megkotott netszamlaszerzédésben, illetve
az internetbanki szerzddésben foglaltaknak megfelelnek, a szamitogépes rendszer rendel-
tetésszeril igénybevételét jelentik, ezért az informacios rendszer felhasznalasaval elkovetett
csalas kiillonds részi tényallasat nem valositjak meg.'* Meg kell jegyezni, hogy ezeknek
a cselekményeknek a felderitése és bizonyitasa a gyakorlatban nehéz, a kartyak leolvasa-
sanak utdlagos bizonyitasa, a vasarlok azonositasa rendkiviil problematikus, raadasul ezekre
gyakran a biincselekmény megvaldsitasa utan tobb honappal, néha évekkel késobb kertil
sor (SINKU 2006). A vagyon elleni blincselekmények koziil ki kell emelni a napjainkban
rendkiviil elterjedt, tgynevezett pszichologiai manipulacids csalast (social engineering
fraud, SEF). A SEF lényege, hogy a biinelkévetdk, manipulalva az embereket, bizalmas
informacidkhoz jutnak hozza (példaul jelszavak, banki adatok). A jelenség és az ahhoz
kapcsolodo pénzmosas 2014-ben Magyarorszagon is megjelent. 2015 masodik felétdl jelen-
tdsen megndtt azoknak a pénzmosasi bejelentéseknek a szama, amelyek alapcselekménye
a kiilfoldon elkdvetett SEF tipusu csalds (nemzetkozi szinten altalaban a BEC-, CEO-fraud
elnevezés hasznalatos). A jelenség azt a jellemzdéen gazdalkodd szervezetek (ritkabban:
allami szerv, tigyvédi iroda, maganszemély) ellen elkovetett csalasi modszert jelenti, amely
soran az elkovetdk altalaban a célpont tizleti partnere informatikai rendszerének feltorését
kovetden pszichologiai manipulacioval raveszik a sértett gazdalkodo szervezet pénziigyi
miiveletek teljesitéséért felelds alkalmazottjat, hogy teljesitse résziikre az lizleti partner
nevében, de valdjaban az altaluk megkiildott hamis vagy hamisitott fizetési utasitasban
foglaltak szerinti atutalast. Az informatikai rendszer feltorésével az elkdvetdi csoport hoz-
zajut a két cég kozotti gazdasagi kapcesolatra vonatkozd minden informacidhoz: korabbi
és aktualis szerzédésekhez, szallitasi levelekhez, valamint a teljes kommunikacios
anyaghoz, ideértve a kapcsolattartd személyek azonositasi, elérhetdségi adatait is. Az 6sz-
szegyUjtott informacidk alapjan — a legtobb esetben — az {izleti partnernek az tigyletek le-
bonyolitasara hasznalt e-mail-cimével szinte teljesen megegyezd, az elkdvetdk altal készi-
tett e-mail-cimrdl kiildenek a partner nevében olyan fizetési utasitast, amelyben a cégek
kozott ténylegesen 1étrejott szerzodéshez kapcsolddo fizetési kotelezettség teljesitését kérik
a cég megvaltozott fizetési szamlaszamara, amely mar az elkdvetdk ellenérzése alatt all.
Kozvetleniil nem tartozik ugyan a vagyon elleni blincselekmények korébe, azonban koz-
vetve szamolni kell, illetve lehet karral, illetve vagyoni hatrannyal a Btk. 423. § (1) bekez-
désében szankcionalt informacios rendszer vagy adat megsértése biincselekmény elkovetése
esetén. E tényallas tekintetében nem sziikséges a célzat vizsgalata, hiszen az nem tényallasi

12 BH2015. 244.
3 BH2017. 252.
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elem, igy mindegy, hogy az elkdvetd milyen célzattal kovette el cselekményét. Leggyakoribb
elkovetési magatartasként jellemzden érzékeny adatokat kisérelnek meg megszerezni az el-
kovetok, amelyeket a késobbickben egyéb céljaik elérésére hasznalhatnak fel. Az informa-
cioés rendszer felhasznalasaval elkovetett csalas megvalosithatd adatbevitellel, adat modo-
sitasaval, torlésével, hozzaférhetetlenné tételével, tovabba minden mas olyan miivelet
elvégzésével, amely az informaciods rendszert befolyasolja, és ezzel kart okoz. A Btk.
424. §-aban biintetni rendelt informaciés rendszer védelmét biztositd technikai intézkedés
kijatszasa sui generis tényallas, mivel annak keretében a jogalkotd a Btk. 375. §., 422. §.
¢és 423. §-anak elokésziileti magatartasait ponalizalta. Elhatarolasi kérdésekkel sszefiig-
gésben a BEC-csalasokhoz kapcsolodoan felmeriilhet a Btk. 374. §-aba {itk6z6 gazdasagi
csalas elkovetése, de az elhatarolas alapja az, hogy a hamis vagy megtéveszt6 elektronikus
lizenet — hiaba utal gazdasagi tevékenység alapjan fennallo kovetelésre — nem értékelhetd
szinlelt gazdasagi tevékenységként. Informacios rendszer felhasznalasaval elkovetett csalas
(Btk. 375. §) a BEC-csalasokkal osszefiiggésben akkor valésulhat meg, ha az elkdvetd
az informacids rendszert is kompromittalta. Ennek hianyaban csak csalas valosul meg.
Fontos kiemelni azonban, hogy a Btk. 375. §-adban rogzitett tényallasnak nincsen szabaly-
sértési alakzata, igy akar 5 forintos elkovetési érték esetén is megvalosul. A tiltott adat-
szerzés kapcsan megfogalmazott torvényi tényallas szamos esetben lefedi azt a tevékeny-
séget, amely a BEC-csalas kapcsan az elkovetd elokésziileti tevékenységeként is értékelhetd
(személyes adatot, illetve — a sértett gazdasagi tevékenységével Osszefiiggésben — gazdasagi
vagy lizleti titkokat deritenek fel). A tiltott adatszerzés a csalassal, illetve mas — az infor-
macids rendszereket sérté — biincselekményekkel halmazatban is megallapithato. A Btk.
422. § (1) bekezdés szerinti biincselekmény rendbeliségének szdma nem a titok sértettjeinek
szama, hanem a konkrétan tdmadott személyiségi jogok sértettjeinek szama alapjan alla-
pithaté meg. Annyi rendbeli blincselekmény valdésul meg, ahany magéanlakast-informacios
rendszert az elkovetd atkutat stb., fliggetleniil attél, hogy hany személy titkanak megisme-
résére torekszik. Ellenben a (2) bekezdés szerinti blincselekmény — a megismert személyes
adat, magantitok, gazdasagi titok vagy tizleti titok tovabbitasa vagy felhasznalasa esetén —
a sértettek szama hatarozza meg a rendbeliséget (HEGEDUsS et al. 2018).

7.4. Az elsédleges nyomozasi cselekmények

Az elkovetett deliktum jellegéhez képest kell minden esetben donteni a konkrét, elvégzendd
nyomozasi cselekmények meghatarozasat illetden. Indokolt esetben nyomozasi tervet kell
késziteni, felsorolva ebben az elvégzendé elsédleges feladatokat, amit azok végrehajtasat
kovetden a beérkezett adatok, informaciok elemzése alapjan béviteni kell. A kibertérben
elkovetett bincselekmények nyomozasi tapasztalatai szerint az ilyen ligyekben jellemzden
jelentdsen elhuzodnak a nyomozasok, elsdsorban a szolgaltatokkal vald nehézkes kap-
csolattartas, illetve felvet6dd szakkérdések miatt. Pedig az interneten megjelend adatok,
képek, fajlok stb. a ,,kézzelfoghatd” bizonyitékoknal (kinyomtatott papiralapti szoveg, ujj-
nyom, egy¢b biometrikus jelek stb.) sokkal egyszeriibben és gyorsabban valtoztathatok,
atalakithatok vagy akar hozzaférhetetlenné tehetdk, ez pedig csokkenti a bizonyitékok
Osszegyljtésére nyitva allo idot (PArRTI 2004), igy a nyomozasok hatékonysaga keriilhet
veszélybe. Mindenképpen keriilni kell a nyomozas indokolatlan elhuzodasat. Az emlitett
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blincselekmények gyanujaval inditott biintetdeljarasok nyomozasa soran az idészeriiség,
ezzel parhuzamosan az eljarasok hatékonysaganak és eredményességének az eldsegitése
érdekében a kovetkezo eljarasi cselekmények soron kiviili végrehajtasa lehet indokolt.

A feljelentd (sértett) mieldbbi mindenre kiterjedd, részletes kihallgatasa.
Kapcsolatfelvétel azzal a személlyel, aki az informatikai jellegi kérdésekre egzakt
valaszt tud adni (milyen a halozat felépitése, ki férhet hozza a rendszer egyes ele-
meihez, milyen adattartalmu logfajlt készit a rendszer, azt meddig 6rzi).

Az internetszolgaltatdo megkeresése (az adott felhasznalonevet ki, milyen adatokkal,
mikor, milyen IP-cimr6l regisztralta).

Amennyiben egy halozatot ért tamadas, a halozatot tizemelteté informatikustol
be kell szerezni a nyomozas soran elengedhetetleniil sziikséges adatokat (példaul
a logadatokat).

Meg kell keresni a hirkozlési, illetve kozosségi portalt izemeltetd szolgaltatokat
a relevans adatok beszerzése érdekében (hivaslista, elofizetdi adatok, IP-cimek).
Telefonszamok esetében a szamhordozas ellendrzése is indokolt annak érdekében,
hogy a megkeresést a megfeleld szolgaltatd részére meg lehessen kiildeni.

Az internet mint nyilt forrasu hirszerzés (Open Source Intelligence, OSINT) kiak-
nazasa elengedhetetlen. A kdzosségi portalok (példaul a Facebook) kiilon feliiletet
hoztak 1étre a hatosagi megkeresések teljesitése érdekében.

Pénzintézeti megkeresések soron kiviili megkiildése kiilonds tekintettel az ATM
biztonsagikamera-felvételeinek beszerzésére (amennyiben rendelkezésre allnak
a térfigyeldrendszer felvételei, azokat is be kell szerezni).

Elozménykutatas elvégzése, tekintettel arra, hogy az internet felhasznalasaval el-
kovetett blincselekmények esetében megalapozottan feltehetd, hogy potencialisan
tobb személy sérelmére is megvaldsul a blincselekmény, akik feljelentése alapjan
tobb, kiilonboz6 nyomozo hatdsag elétt is indul biintetdeljaras.

A késobbiekben tervezett kényszerintézkedésekre (kutatasok, lefoglalasok) valo
megfelel6 felkésziiléshez szintén elengedhetetlen tudni, milyen médon, hol, milyen
eszkozzel valosult meg a konkrét biincselekmény elkovetése (GORICSAN 2006).
Kutatas, lefoglalas foganatositasa, indokolt esetben igazsagiigyi szakérté bevonasa
az eljarasba. A kutatds soran a bizonyitasi eszkozok felkutatasan kiviil célszerii
a fellelt szamitogépeken, egyéb informatikai eszkdzokon vizsgalatokat, adatmentést
végezni (DORNFELD 2018).

Ha az elkovetett biincselekménynek nemzetk6zi vonatkozasa van, indokolt a Nem-
zetk6zi Biniigyi Egylittmiikodési Kozpont (NEBEK) megkeresése, ¢s ha sziikséges,
jogsegélykérelem el6terjesztése.

7.4.1. Nyomozas a BEC-csalasokkal dsszefiiggésben

A hasonlo jellegli biincselekmények felderitése soran — kiilonds tekintettel a tényallas
teljes korQ tisztazasara — elengedhetetlen a cselekmény alapvetd feltételeinek ismerete,
illetve ezzel 6sszefiiggésben azon technikai jellegli bizonyitékok beszerzése, amelyek
rendelkezésre allnak. A nyomozas sikeressége kapcsan kritikus szerepe van az idé mula-
sanak, vagyis a hatdsag tudomasszerzését kovetden haladéktalanul meg kell tenni azokat
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az intézkedéseket, amelyek elsdsorban az elektronikus rendszerben tarolt adatok meg6rzését
szolgaljak. E kérben gondoskodni kell:

a felhasznaloi rendszerekhez kapcsolodo belépési és miiveleti adatok lementésérol,
az egyes felhasznalok adatainak (kiilonosen a felhasznalonevek, jelszavak és jogo-
sultsagok tekintetében) beszerzésérol,

a sértett korabbi szamlaforgalmi adatainak teljes korii beszerzésérdl (mivel a cse-
lekményt sok esetben tobb honapos eldkészités el6zi meg, illetve a folytatolagos
elkovetés sem kizart, ezért indokolt a nagyobb idétartamra vonatkozo adatgyfijtés),
a belsé informatikai rendszerrdl, az azt kiszolgald eszkozok, illetve az egyes
munkaallomasokon (vagy a munkaéallomasok tobbségén) hasznalt programokkal
kapcsolatos allapotfelmérésrol,

az elektronikus/informatikai rendszert érintd korabbi tamadasok, illetve az ezekkel
kapcsolatban tapasztalt kovetkezmények feljegyzésérol,

annak megallapitasarol, hogy milyen adat- és virusvédelmi megoldasokat alkal-
maztak a szamitogépes halozattal sszefiiggésben,

annak megallapitasarol, hogy milyen konyvelési, elszamolasi vagy fizetési rend-
szert hasznalnak,

a levelezési rendszert kiszolgald (SMTP-) szerver adatainak lementésérdl (indokolt
azon vallalkozas szerverére kiterjeszteni, amely az e-mail alapjan az utalas ked-
vezményezettje).

Az informatikai rendszerekben fellelheté adatok lefoglalasaval és elemzésével parhuza-
mosan az alabbi nyomozati cselekmények végrehajtasa indokolt:

a kedvezményezetti szamlaszamhoz kapcsolodo adatok beszerzése (szamla felett
rendelkez6 személy adatainak, az altala kezelt mas szamlak adatainak, a szamla-
vezetd pénzintézet, a szamlanyitas idépontja, valamint a kapcsolodo szolgaltatasok
¢s a teljes szamlatorténet beszerzése);

elozménykutatast kell végezni az azonos vagy hasonlé modon elkdvetett biincse-
lekmények kapcsan;

azonositani kell, hogy milyen forrasbol és partnerektdl érkezik egyéb jovairas
a szamlara;

a vagyonelkobzas biztositasa érdekében a blincselekménnyel 6sszefiiggésben fel
kell mérni, hogy a szamlatulajdonos milyen nagyobb értékii ingo- vagy ingatlan-
tulajdonnal vagy tartozassal rendelkezik (a kozhiteles nyilvantartasok, példaul
gépjarmii- és ingatlan-nyilvantartas, illetve a KHR-adatainak beszerzése utjan);
az azonositott szamlan vagy szamlakon kezelt — a blincselekménnyel dsszefiiggéen
beérkezd — 6sszegre indokolt a vagyoni kényszerintézkedés elrendelése;

a szamlaforgalmi adatok alapjan (beérkezé és kimend utalasok) azonositani kell
a szamlatulajdonos pénziigyi partnereit;

listazni kell a készpénzfelvételek helyét, 6sszegét, tovabba be kell szerezni az ezzel
kapcsolatban elérhetd ATM- vagy egyéb kamerafelvételeket (ha voltak ilyenek)
a kozremiikodo személyek azonositasa érdekében;

netbankos hozzaférés esetén a hasznalt eszkozre, IP-cimre, masodlagos azonosi-
tashoz hasznalt forrasra vonatkozo adatokat, illetve az azonos alkalommal azonos
hozzaférési pontrdl elért mas szamlakra vonatkozo adatokat,

a telefonos banki ligyintézésre vonatkozo6 adatokat.
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A joghatosag, hataskar, illetékesség kérdését a rendérség vonatkozasaban a 25/2013. (V1. 24.)
BM rendelet szabalyozza: elsédleges az elkdvetés helye. Az Orszagos Renddr-fokapitanysag
mar tobb alkalommal kifejtette, hogy a feljelentett cselekmény pontos jogi mindsitésének,
valamint a blincselekmény elkovetési helyének a megallapitasa a feljelentést fogadé nyo-
mozo6 hatdsag feladata. Mindaddig nem keriilhet sor az iigy attételére, ameddig a hataskor
¢és az illetékesség kérdésében megalapozott dontés nem hozhato. Ezzel az indokolatlan
illetékességi vitak is elkeriilhetdk. Az internetes hirdetéssel megvaldsitott csalas esetén
az elkovetési magatartas — a megtévesztés — akkor (és ott) valdosul meg, amikor (és ahol)
a sértett megnyitja a honlapon megtévesztési szandékkal kozzétett eladasi ajanlatot.™
Az idézett birésagi hatarozat alapjan altalanossagban elmondhaté, hogy internet Gtjan el-
kovetett blincselekmények esetén a megtévesztd hirdetés sértett altali megnyitasanak helye
az iranyado. Nem elégséges csupan egy valotlan hirdetés megjelenitése, majd annak valaki
altali elolvasasa, hanem az is sziikséges, hogy a hirdetés alapjan kialakuljon a sértettben
a valosagtol eltérd téves tudattartam, amelynek kovetkeztében a sértett vagyoni joghatassal
jar6 cselekményt végez. Ez kiilondsen az aukeids oldalakhoz kapcsolddo csalard magatar-
tasok esetében nem elhanyagolandé szempont. Indokolatlan azonban az, hogy ingatlan vagy
egy¢éb nagy értékili dolog (példaul személygépkocsi) értékesitésére vonatkozo hirdetés kap-
csan a hirdetés megnyitasanak helye szerint illetékes nyomoz6 hatdsag folytassa le a nyomo-
zast, mivel az ingatlan megtekintése (vagy auté megtekintése ¢s kiprobalasa, az elado altal
kozolt informaciok személyes meghallgatasa, valamint aralku) nélkiil ritkan sziiletik dontés
annak adasvétele vonatkozasaban. A Legfobb Ugyészség ramutatott arra, hogy amikor nem
konkrétan meghatarozhato helyen torténik a sértett bankkartyajanak felhasznalasa (ATM-
késziilékbol készpénzfelvétel, kozvetlen vasarlas iizletben), hanem ismeretlen helyr6l,
elektronikus tton inditjak a vasarlast, és csak a célallomas helye, az online fizetési rendszer
azonosithato, nem zarhato ki a magyar joghatosag, illetve hogy Magyarorszagon (is) valo-
sult meg tényallasi elem. Ilyen feljelentések esetén a kar bekovetkezésének helye szerinti
nyomoz6 hatosag az altalanos szabalyokat alkalmazva rendelkezik a feljelentés kapcsan.
Az emlitett esetben a nyomozas soran a joghatdsagot koriiltekintéen vizsgalni kell, és a Btk.
3. § (3) bekezdésében foglaltak fennallasa esetén a nyomozas feliigyeletét ellatd tigyészségre
eldterjesztést kell tenni, mivel a Btk. 3. § (2) bekezdés b) pont alapjan a magyar allampolgar,
a magyar jog alapjan Iétrejott jogi személy és jogi személyiséggel nem rendelkezé egyéb
jogalany sérelmére nem magyar allampolgar altal kiilfoldon elkovetett, a magyar torvény
szerint blintetendd cselekményre is kiterjedhet a torvény személyi hatalya. A jogsegélyek
sziikségessége vonatkozasaban a nyomozas feliigyeletét ellatd igyészség utasitasat kell ko-
vetni és annak megfelelden eljarni. Mérlegelés targya a jogsegély kérdése a biincselekmény
bizonyitasanak kérdésében azokban az esetekben, amikor arra all rendelkezésre adat, hogy
a kiilfoldi hatosag az elkovetdi kor kapcsan nyomozast folytat, illetve megalapozottan felte-
hetd, hogy az elkdvetdk beazonosithatok. Annak megallapitasara, hogy kiilfoldi tarshatosag
inditott-e biintetéeljarast, indokolt lehet az ORFK Nemzetkozi Biiniigyi Egytittmiikodési
Kozpont megkeresése. A Btk. 423. §-aba iitk6z6 informacios rendszer vagy adat megsér-
tése biincselekmények nyomozasa vonatkozasaban felvetddott, az illetékesség kérdéskorét

4 BH2011. 332.
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érint6 gyakorlati problémak kapcsan a kovetkezé megallapitasok tehetok. A jogsértd maga-
tartas nem csupan levelezérendszerekbe, hanem Facebook-profilokba torténd jogosulatlan
belépéssel, adatok torlésével is megvalosulhat. Alapvetden magyar informacios rendszer
tekintetében a szolgaltatd megkeresésével tisztazhato, hogy foldrajzi értelemben hol tizemel
az a szerver, amely a megvaltoz(tat)ott adatokat tarolja, igy az mindsiilhet a blincselekmény
joghatdsagot és illetékességet megalapozd elkovetési helyének. Ha az inkriminalt szerver
kiilfoldon talalhatod (példaul Facebook, Yahoo stb.), a szolgaltatd megkeresésével tisztaz-
hat6, hogy mely IP-cimekhez kapcsolddik a blincselekmény elkovetése, aminek alapjan
esély nyilik az elkdvetd és a lakhelye beazonositasara — amennyiben nem, ugy feltehetden
TOR-halozat hasznalatara keriilt sor. Ebben az esetben ez alapozhatja meg a joghatosagot,
valamint az eljard hatosag illetékességét, ugyanis a rendelet 3. § (3) bekezdése értelmében,
mivel az elkovetd a blincselekményt Magyarorszag hatarain kiviil kdvette el, a nyomozas
lefolytatasara — fogva tartas hianyaban — az a nyomoz6 hatosag illetékes, amelynek ille-
tékességi teriiletén az elkdvetd utolsd ismert belfoldi lako- vagy tartozkodasi helye van
(NaGy 2018).

Mindegyik csalas jellegii cselekménycsoport esetében érdemes vizsgalni a biincselek-
mény bekdvetkezéséhez vezetd folyamatot. Ennek szakaszai:
. Az elkovetd informaciot gyijt a lehetséges aldozatokrol.
. A megtévesztd informaciot az elkovetd elkiildi a potencialis sértetteknek.
. A sértetthez/képviseldjéhez/ligyintéz6jéhez megérkezik a megtévesztd informacio.
. A sértett/ligyintézdje a megtévesztd informaciok hatasara karokozo cselekményt

hajt végre.

5. Az anyagi javak kikeriilnek a sértett birtokabol.
6. A megtévesztés hatasara kicsalt javak az elkovetd birtokaba keriilnek.

AW N —

Ennek azért van jelent0sége, mert egy sorozat jellegli vagy gyakran megvaldsuld elkovetési
modozat visszaszoritasa érdekében a biincselekmény elkdvetését lehetové tevo koriilmények
megsziintetése érdekében sziikséges intézkedéseket tenni a hatosag részEérdl (szignalizacio).
Az egyes teriileteken parhuzamosan alkalmazhatdak a biinmegel6z¢és, felvilagositas, a piaci
szereplokkel valo egylittmiikodés és a biiniildozés eszkozei.

7.5. A kapcsolodo jogértelemzés a pénzmosassal osszefiiggésben

Fontos irAnymutatast ad a helyes jogértelmezésben a Legfébb Ugyészség Kiemelt és Katonai
Ugyek F8osztalyanak KF.9725/2004/379-11. szamu kérlevele, amely anyagi jogi vonatko-
zéasban a pénzmosas blincselekményével osszefiiggésben meghatarozza: ,,A pénzmosasért
valo biintetéjogi felelésségre vonas szempontjabol az alapceselekmény elkovetésének helye,
az elkovetd kiléte vagy éppen kilétének ismeretlen volta k6zombds, és annak sincs jelen-
tosége, hogy az alapcselekmény miatt indult-e biintetéeljaras.” Tehat a vélhetéen mas or-
szagban elkovetett CEO-csalasokbol szarmazo €s magyar szamlan megjelend 0sszegekkel
Osszefliggésben — ha annak valdsziniisithet6 a blinds eredete — a vagyoni kényszerintézkedés
(jellemzden lefoglalas) foganatosithato. A kibertérben elkovetett csalas jellegli biincse-
lekmények esetében fontos kiemelni, hogy a jogtalanul megszerzett javak felhasznalasa
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biintetlen utdcselekmény, de itt sem feledkezhetiink meg a sajat pénz mosasarol.”> A je-
lenlegi biiniild6z6i gyakorlat a felhalmozott illegalis javak esetében sok esetben csak azok
visszaszarmaztatasaval foglalkozik, pedig a pénzmosas biincselekmény megallapitasanak is
sok esetben helye volna. A Legfébb Ugyészség 1/2017. szamu kérlevele rogziti, hogy ,,a Btk.
399. §-anak (3) bekezdésébe iitkdzé pénzmosas biintetendévé nyilvanitasanak elvi alapja az,
hogy a blincselekménybdl szarmazo dolognak a pénziigyi-gazdasagi szféraban végrehajtott
miveletek révén, legalis forrasbol szarmazo vagyonként valo feltiintetése az alapcselekmény
korében mar értékelten feliili, 6nallo tarsadalomra veszélyességet hordoz. Ez, az alapcselek-
mény altal el6idézett jogtargysérelmen talmutatod veszély sziik korben ugyan, de az alapcse-
lekmény elkovetdje altali, eredetleplezési céli utdcselekmények szankcionalasat indokolja.
E tényallas keretében ugyanakkor — a kétszeres értékelés tilalmabol kovetkezéen — csak azok
az eredetleplezési céli magatartasok nyerhetnek 6nallo biintetdjogi értékelést, amelyek nem
sziikségszeri velejaréi az alapcselekmény elkovetésének.” A sajat biincselekményt kovetd
pénzmosas elkovetési magatartasai: a gazdasagi tevékenység soran torténd felhasznalas,
illetve a pénziigyi tevékenység végzése (vagy igénybevétele) a tényallasszerli. A gazdasagi
tevékenység soran torténd felhasznalas barmilyen tevékenység lehet, amely a gazdalkodas
korében valosul meg. Ez lehet befektetés, tizleti vallalkozas Iétesitése, bovitése stb., és meg-
valosithato sajat cég korében és idegen, mas céghez vald bekapcsolodassal is. A pénziigyi
tevékenység végzése vagy ennek igénybevétele akar legalisan (példaul részvények vasar-
lasa), akar illegalisan (példaul uzsorakdleson adasa) is torténhet. A készpénzes felvétel sem
pénziigyi miiveletnek, sem gazdasagi tevékenységben valo felhasznalasnak nem tekinthetd,
ahogyan egy egyszerli pénzatutalas sem (példaul a hozzatartozo szamlajara). A pénziigyi
tevékenység fogalmat a Btk. 402. § (2) bekezdése adja meg.'® Eszerint példaul tizletszerii
pénzkdleson vagy hitel nyujtasa forintban vagy valutaban, a kdvetelésvasarlasi tevékenység
is pénziigyi szolgaltatasi tevékenység. A sajat pénz tisztara mosasa is célzatos cselekmény.
Itt egyébként az elkovetd tudata a dolog eredetére sziikségképpen kiterjed, hiszen az el-
kdvetd sajat cselekményébdl szarmazik a dolog. Fontos emliteni a Legfobb Ugyészség
2/2017. szamu korlevelét, amely eljarasjogi vonatkozasu: a mas joghatdsag ala tartozo
alapcselekmény felderitése érdekében minden lehetséges és torvényes eszkozt fel kell hasz-
nalni. A bizonyitasi eszk6zok Osszegytijtésében és megszerzésében segitséget nyujthatnak
a pénzmosas ¢és terrorizmus finanszirozasa elleni informacios irodak, a vagyonvissza-
szerzési hivatalok ¢és a bliniild6z6 szervek nemzetkozi egyiittmiikdés keretében igénybe
vehet6 eszkdzei, valamint az igazsagiigyi hatosagok formalis és informalis egyiittmtikodési
haldzatai. A vagyongenerald alapcselekmény (tipikusan csalas vagy informacioés rendszer
felhasznalasaval elkovetett csalds) és a pénzmosas elkovetdi korének tisztazasa azért is
relevans, mert azonos elkdvetdi kor esetében indokolatlan az alapcselekmény és a pénz-

5 Btk. 399. § (3) bekezdés: biintetendd, aki biintetendé cselekményének elkovetésébdl szarmazé dolgot ezen

eredetének leplezése, titkolasa céljabol

a) gazdasagi tevékenység gyakorlasa soran felhasznalja,

b) a dologgal osszefiiggésben barmilyen pénziigyi tevékenységet végez, vagy pénziigyi szolgaltatast vesz
igénybe.

Kommentar a Biinteté Torvénykonyvrél szold 2012. évi C. térvényhez.
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mosas nyomozasanak elkiilonitése, de még bizonyithatdan eltérd elkovetdi kor esetében is
csak akkor lehet indokolt az elkiilonités, ha annak a biintetdeljarasi torvényben irt valamely
feltétele egyébként fennall. Mindaddig tehat, amig akar a terheltek nagy szdma, akar mas
olyan ok nem meriil fel, amely a biintetéjogi felelésség egy eljarasban torténd elbiralasat
jelentdsen nehezitené, a biiniigyek elkiilonitése és az elkiilonitett ligy attétele indokolatlan.
Az ORFK egységes gyakorlata értelmében egyébként — a nyomozas hatékonysaganak,
eredményességének és idészeriiségének szem el6tt tartasaval — egy éven tlli nyomozasok
esetében csak kiilondsen indokolt esetben lehet helye a biiniigy attételének."”

7" Az ORFK BF Biiniigyi F6osztaly altal 29000/3631/2017. alt. szimon kiadott Mddszertani segédlet a Biintetd
Torvénykonyvrol szolo 2012. évi C. torvény 399—401. §-ai szerinti pénzmosas gyanuja miatt indult nyomo-
zasok egységes gyakorlatanak kialakitasa céljabol.





