8. Kiberbiincselekmények felderitése és nyomozasa

Simon Béla — Gyaraki Réka

8.1. A kiberbiincselekmények illetékességi és hataskori felosztasa

A kiberbiincselekmények nyomozasa szempontjabol — az illetékesség megallapitasanak kér-
désében — az ligyek ok nélkiili és értelmetlen attételei, ezzel a nyomozas hatraltatasa miatt
sziikséges tisztazni, hogy hogyan lehet megallapitani a kibertérben elkovetett biincselekmé-
nyek esetében az elkovetés helyét. Az illetékesség alatt a foldrajzi, teriileti meghatarozast
értjiik. A renddérség nyomozo hatosagainak hataskorérdl €s illetékességrol szolo 25/2013.
(VL. 24.) BM rendelet 3. §-a alapjan a nyomozas lefolytatasara az a nyomozé hatosag il-
letékes, amelynek illetékességi teriiletén a biincselekményt — sorozatos biincselekmények
esetén a biincselekmények tobbségét — elkovették. Amennyiben az elkdvetés helye nem
allapithat6 meg, vagy pedig a cselekmény jellegébdl adédodan tobb hatdsag lenne jogosult
lefolytatni az eljarast, akkor a megel6zés elve érvényesiil, vagyis ott fogjak az tigyet ki-
vizsgalni, ahol korabban intézkedtek. Az illetékesség tekintetében beszélhetiink dltaldanos
és kiemelt illetékességrol. Altalanos illetékességii nyomozé hatésagok a rendérkapitany-
sagok (igy a keriileti és varosi), kiemelt illetékességiick a megyei rendérfékapitanysagok,
a Budapesti Rendor-fékapitanysag, valamint a Készenléti Rend6rség Nemzeti Nyomozo
Iroda és a Reptéri Rendészeti Igazgatosag. A kiberbilincselekmények esetében is els6é gon-
dolatra sokakban az a valasz fogalmazddik meg, hogy ott kdvetik el a kiberbiincselekmé-
nyeket, ahol maga az eszkoz talalhato. Ugyanakkor a valasz ennyire nem egyszerii ennél
a deliktumnal, hiszen ma, amikor mar az asztali szamitogépek helyett laptopokat, tableteket
és okostelefonokat hasznalunk, amelyek mozgatasa, helyvaltoztatasa egyszeri, akkor mar
ennyire nem evidens a valasz. Amennyiben valaki utkézben (két telepiilés kozott vagy
éppen két orszag kdzott utazva) koveti el egy vallalkozas ellen a jogellenes tevékenységét,
akkor annak megallapitasa, hogy ki jogosult meginditani a nyomozast, mar ennyire nem
egyszerl. Létezik az illetékesség megallapitasara is olyan nézépont, miszerint az elkdvetés
helye ott van, ahol maga a kibertérben elkdvetett jogellenes cselekmény ténylegesen meg-
valosul (igy fordulhatott el6 az a probléma, amikor az elektronikus cégbejegyzés megjelent,
hogy a cégbirdsag székhelye szerinti keriileti kapitanysagnal a kdzokirat-hamisitasok miatt
inditott eljarasok szama megsokszorozddott, mert valamennyi olyan {igyben, ahol cégbe-
jegyzéssel vagy cégvaltozassal kapcsolatban tortént feljelentés vagy jogellenes cselekmény,
azokat a keriileti kapitanysagra tovabbitottak). A fentiek értelmezése alapjan azt gondolom,
hogy a kibertér esetében — bar az nem egy egységesen meghatarozott teriilet, tér — is meg-
allapithato, hogy melyik nyomoz6 szerv jogosult eljarni. A nyomozoé hatdsag a hataskorét
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és az illetékességét hivatalbol vizsgalja,! amennyiben valamelyik hianyat észleli, akkor
atteszi a hataskorrel és illetékességgel rendelkezé nyomozo hatésaghoz vagy tigyészhez.?
A feljelentés esetén a hatosagnak 3 nap all rendelkezésre, hogy az abban foglaltakat meg-
vizsgalja, és az alapjan elrendelje a nyomozast, vagy elutasitsa, illetve feljelentéskiegészitést
rendeljen el. A nyomozoé hatdsag tudomasara kell hozni minden olyan tényt vagy infor-
macidt, amely alapjan a nyomozast le lehet folytatni. Amennyiben a renddrség a rendel-
kezésre allo adatok alapjan elrendeli a nyomozast, ugy a feljelentésben foglaltakat egy, de
akar tobb alkalommal is kihallgatas formajaban tisztazhatja, pontosithatja, amely soran
érdemes valamennyi informacioét maradéktalanul a rendelkezésre bocsatani. A rendelke-
zésre bocsatott informaciok mellett a renddrségnek lehetdsége van a 2017. évi XC. térvény,
a biintetéeljarasrol szolo torvény 261. §-a alapjan adatkéréssel €élni a szolgaltato(k) felé, aki
az abban foglaltaknak megfelel6en koteles azt teljesiteni akar tigyészi engedéllyel vagy
anélkiil. Az egyik legfontosabb kiindulopont lehet az [P-cim (Internet Protocol address)
beazonositasa. IP-cimet hasznal valamennyi vilaghalora feljelentkezett szamitastechnikai
eszkdz, ugyanakkor amennyiben az elkdvetok nyilvanos szamitogépet hasznaltak, vagy
technikai aton meg tudtak valtoztatni az IP-cimiiket, gy annak sikeres beazonositasa nem
minden esetben vezet az elkdvetéhoz.

A biintetéeljaras megindulasakor jelentésége van, hogy az adott blincselekményt hol
kovették el, és az eljaras lefolytatasara melyik hatésagnak van hataskore. Ez utobbi meg-
hatarozasa a nyomoz6 hatdsag hataskorével és illetékességével foglalkozo rendeletben® van
lefektetve, annyi kitétellel, hogy késedelmet nem t{iré esetben barmely nyomozo6 hatosag
végezhet eljarasi cselekményt, azonban errdl a hataskorrel és illetékességgel rendelkezd
nyomoz6 hatosagot koteles haladéktalanul tajékoztatni (BANATI et al. 2018, 473.). A nagyobb
gondot sokszor az okozza a virtualis térben elkdvetett cselekményeknél, hogy hol kdvették
el a biincselekményt, és igy kinek kell a nyomozast lefolytatni (illetékesség). A 25/2013.
(VL. 24)) BM rendelet szerint a nyomozas lefolytatasara az a nyomozo hatosag illetékes,
amelynek illetékességi teriiletén a biincselekményt elkovették.* Problémaként meriil fel,
hogy kiberbiincselekmény esetében az jogosult-e eljarni, akinek a teriiletén észlelték a blin-
cselekményt, vagy az a hatdsag jogosult eljarni, akinek az illetékességi teriiletén a jogellenes
cselekményt elkovették, esetleg, ahol az elkovetd bejelentett lakcimmel rendelkezik, életvi-
telszerlien tartozkodik? Amennyiben elfogadjuk, hogy az elkdvetés helye szerinti hatdsag
jogosult eljarni, akkor is egyes biincselekménytipusoknal, példaul az online hirdetéses
csalasok esetében, kérdésként meriil fel, hogy az elkdvetés (tévedésbe ejtés) helye ott van,
ahol az elkovetd a szandékos megtévesztésre alkalmas dolgot vagy szolgaltatast feltoltotte
¢és meghirdette, vagy ott van, ahol azt a sértett vagy sértettek megrendelték. A virtualis tér
jellemzdit, az informatikai eszkdzok elterjedését, tulajdonsagait figyelembe véve, ha annak
megallapitasa lehetetlen, hogy hol tortént a targy hirdetésének feltoltése a hirdetési vagy ko-
z06sségi oldalra, akkor annak a hatosagnak kell lefolytatni az eljarast, ahol az elkovetd lakik,
ismeretlen tettes ellen folytatott nyomozas soran ott, ahol a sértett ¢l, tobb sértett esetén
pedig a megelézés szabalyat kell alkalmazni vitas kérdésekben, azaz, ahol eldszor tettek

A Renddrség nyomozo hatésagainak hataskorérdl és illetékességeérdl szolo 25/2013. (IV. 24.) BM rendelet.
25/2013. (IV. 24.) BM rendelet 4. § (2) bekezdés.

3 A Renddrség nyomoz6 hatosagainak hataskorérdl és illetékességérodl szolo 25/2013. (IV. 24.) BM rendelet.
4 25/2013. (VL. 24.) BM rendelet 3. § (1) bekezdés.
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feljelentést egy adott biincselekmény elkovetése miatt.> A kiberbiincselekmények jellemz6i
alapjan el lehet mondani, hogy a virtualis térben elkovetett bincselekmények esetében mar
problémat jelent az elkovetés helye, hiszen a vilaghald egy hatarok nélkiili tér, amelyben
az elkovetdnek és a sértettnek vagy aldozatnak még csak foldrajzilag sem sziikséges egy
helyen tartézkodni, igy annak megallapitasa, hogy ki jogosult eljarni, a hatosagok kozott
illetékességi vitat eredményez. Ibolya Tibor, a Févarosi Féligyészség vezetdje A szamitas-
technikai jellegii biincselekmények nyomozasa cimt jegyzetben (IBoLya 2012) az alabbiak
szerint kozeliti meg a nyomozo hatosag illetékességének problémajat: a gyanusitott egy is-
mert aukcios portalon egy miiszaki terméket hirdetett meg a bolti arnal joval alacsonyabb
értéken. A vételarat elére, egy meghatarozott bankszamlaszamra kellett fizetni. A termékre
tobb vidéki varosbol is érkezett megrendelés és pénzatutalds, amelyeket a gyanusitott egy
budapesti bankfidkban felvette. Ez alapjan Ibolya Tibor megallapitasai a kdvetkezok voltak:
» a cselekmény elkovetésének helye a gyanusitott lakohelye, mert onnan toltdtte fel
a csalard hirdetést,
» a cselekmény elkdvetésének helye a bank budapesti fiokja, mert a gyanusitott ott
vette fel a pénzt, a kar ott kovetkezett be,
+ acselekmény elkovetésének helye a sértett szamlavezetd bankfiokjahoz igazodik,
mert a sértett onnan utalta el a vételarat, a kar ott kdvetkezett be,
* acselekmény elkovetésének helye a sértett lakohelye, mert ott olvasta el a hirdetést,
» acselekmény elkdvetésének helye az internetes honlap lizemeltetéjének székhelye,
mert az elkdvetési magatartast a gyanusitott az interneten tanusitotta,
* a cselekmény elkovetésének helye az internet, ezért az iratokat megkiildik
az ligyésznek allasfoglalasra.

Az emlitett dilemmak és lehetdségek a csalas (Btk. 373. §) tényallasaval kapcsolatban
keriiltek bemutatasra, mégis valamennyi kibertérben elkovetett biincselekmény esetében
a hatdsag szamara problémat jelenthet, hogy ki illetékes az ligyben az eljaras lefolytatasara.
Az ligyészség allaspontja ugyanakkor, hogy az ligyek értelmetlen attétele helyett azok gyors
¢és eredményes lefolytatasa legyen a cél, és ne a kapitanysagokon folyamatban 1évé ligyek
szamanak csokkentése. Az online csalasokkal kapcsolatban (nem az informacios rend-
szer felhasznalasaval elkovetett csalas tényallasa értendd ezalatt) a BH2011. 332. birdsagi
allasfoglalas szerint: az ,,internetes hirdetéssel megvalositott csalas esetén az elkdvetési
magatartas — a megtévesztés — akkor (s ott) valosul meg, amikor (és ahol) a sértett meg-
nyitja a honlapon megtévesztési szandékkal kozzétett eladasi ajanlatot.” Ibolya tigyész r
tovabbment az illetékesség fejtegetésekor, amikor azt irta, hogy fontos annak megallapitasa,
hogy a cselekményt a szamitogép mint célpont ellen vagy a szamitégép mint eszkoz se-
gitségével kovették el. Az Egyesiilt Allamokban ugyanakkor érdemes megfigyelni, hogy
a joghatosag kérdése nem jelent ilyen problémat azon allamokban, ahol van a kiberbii-
nozéssel, azaz szamitogépes biincselekményekkel kapcsolatban kiilon torvény, azokkal
az orszagokkal szemben, ahol nincs kiilon kiberblincselekményekkel kapcsolatos torvény.
A kiilon kiberblinzéssel kapcsolatos torvényekkel rendelkezé allamokban, amennyiben
a deliktum elkovetési magatartasa épp abba az allamba irdnyul, vagy pedig a tamadas vagy

> Ezaszabaly természetesen csak a tobb sértett esetében érvényesiil.
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jogellenes magatartas onnan szarmazik, akkor a joghatosiag nem kérdéses,® hiszen annak
az allamnak a hat6saga jogosult eljarni. Amennyiben a hazai szabalyozast — beleértve, hogy
a szamitogépes bilindzésrol szo16 egyezmény sem rendelkezik ezzel kapcsolatban —, tovabba
Ibolya Tibor tigyész ur allaspontjat dsszehasonlitom az USA azon tagallamainak szabalyo-
zasaval, ahol kifejezetten érvényesiilnek a kiberbiingzéssel kapcsolatos torvények, akkor
megallapithatd, hogy melyik hatdsag jogosult eljarni, egyszeriibben eldonthetd. A hataskor
¢s illetékesség kérdésében az ligyek attétele tekintetében elsésorban a szemléletmodbeli
valtasra kellene koncentralni, vagyis a megel6zés elve alapjan az jogosult eljarni, amelyik
hat6sagnal hamarabb tették meg a feljelentést. Amennyiben az nem megéallapithato, vagy
az eljaras szempontjabol a célszerliség szem elott tartasaval a gyanusitott tartozkodasi he-
lyének megfelel6 hatosag illetékességi teriiletén vagy tobb sértett esetén amennyiben azok
egy helyhez kothetdk, tigy azok tartozkodasi helyén kellene lefolytatni az eljarast.

Az Eurdpai Parlament és Tanacs 2013/40. szamu iranyelvének 12. cikke a joghatosag kér-
désében a tagallamokra bizza a dontést, igy a direktivaban emlitett biincselekményeket
a) egészben vagy részben a teriiletiikon kovették el; vagy
b) egy allampolgaruk kdvette el, legalabb azokban az esetekben, ha a cselekmény
az elkovetés helyén biincselekménynek mindsiil.

A tagallamok biztositidk, hogy joghatosaggal rendelkezzenek abban az esetben, ha
a) az elkdveto a blincselekmény elkdvetésekor fizikailag jelen van a teriiletiikon, flig-
getleniil attdl, hogy a biincselekmény a teriiletiikon talalhatd informacios rendszer
ellen iranyul-e; vagy
b) a biincselekmény a teriiletiikon talalhato informacios rendszer ellen iranyul, fliigget-
leniil attol, hogy az elkévetd a biincselekmény elkovetésekor fizikailag jelen van-e
a tertiletiikon.

8.2. A kiberbiincselekmények nyomozasa
8.2.1. A biincselekmények eljarasi szabalyai

A kibertérben elkovetett vagy barmilyen, informatikai eszkozokkel vagy eszkoz/rend-
szer ellen elkovetett jogellenes cselekmény esetében is a biintetéeljarasrol szold térvény
rendelkezéseit kell alkalmazni. Hazankban — az Egyesiilt Allamok egyes tagallamaival
ellentétben — még nincs szamitogépes biincselekményekkel kapcsolatos kiilon anyagi és el-
jarasjogi szabalyozas, azokra az altalanosan érvényben 1évo szabalyokat kell alkalmazni,
azzal, hogy az eljard hatdésagoknak a kényszerintézkedések és egyéb eljarasi cselekmények
torvényi ismerete mellett a kreativitasukat is igénybe kell venni, gy, hogy a térvényesség,
az egyenlOség és az aranyossag kovetelményeit is be tudjak tartani.

¢ Arkansas Code of 1987, A.C.A §5-27-606 Jurisdiction. Elérheté: http:/lexisnexis.com/hottopics/arcode/De-
fault.asp (A letdltés datuma: 2018. 05. 10.) Példaul Eszak-Karolinanak is van kiilon szamitogépes biindzéssel
kapcsolatos térvénye: 2010 North Carolina Code, Chapter 14 Criminal Law. Article 60: Computer Related
Crime.14-453.2.Jurisdiction.


http://lexisnexis.com/hottopics/arcode/Default.asp
http://lexisnexis.com/hottopics/arcode/Default.asp

KIBERBUNCSELEKMENYEK FELDERITESE ES NYOMOZASA 125

8.2.2. A felderités

A bizonyitas mint biintetd eljarasjogi fogalom nem mas, mint a biintetdjogilag (anyagi
jogilag és eljarasjogilag) relevans, multbéli tények megismerése a torvényes bizonyitasi
eszkozok és modszerek Utjan, illetve ezeknek a tényeknek az igazolasa és rogzitése bi-
zonyitasi eszk6zokkel (FANTOLY—GAcst 2013, 202.). A bizonyitas célja a blntet6jogi fe-
lelosség eldontéséhez sziikséges relevans tények, ismeretek megszerzése, feladata pedig
a biincselekmény vonatozasaban a tényallas tisztazasa (FANTOLY-BUDAHAZI 2015, 144.).
A bizonyitékok tekintetében megkiilonboztetiink szabad és kotott bizonyitasi rendszert.
Magyarorszagon a biintetéeljarasi torvény alapjan a szabad bizonyitas elve érvényesiil, azaz
minden, a bilintetdeljarasi alapjan meghatarozott bizonyiték felhasznalhato, ugyanakkor
a torvény elrendelheti egyes bizonyitasi eszkozok igénybevételét.’

8.2.3. A bizonyitékok dsszegyiijtése

Az internetes kornyezetben elkovetett blincselekmények esetében a bizonyitékok dssze-
gyljtése okozhatja az egyik legnagyobb problémat. A hagyomanyosnak mondhato deliktu-
mokkal szemben a szamitastechnikai kornyezetben elkovetett jogsértd cselekmények vonat-
kozasaban nemcsak fizikai, megfoghato bizonyitékok lefoglalasa (példaul: desktop, laptop,
tablet, CD/DVD, pendrive) valhat sziikségessé, hanem az azokon 1év6 adatok, informaciok,
valamint a kibertérben 1év0 elektronikus (elektronikus informacios rendszerben tarolt) adat
megszerzése, megismerése és evidenciaként torténd felhasznalasa is szlikséges lehet. A bi-
zonyitékok megszerzése tekintetében a hatosag rendelkezésére allo lehetségeket a 2017. évi
XC. torvény a biintetéeljarasrol, valamint az 1994. évi XXXIV. torvény, a rendérségrol szolo
jogszabaly sorolja fel, amelyek alapjan két tipust adatszerzés lehetséges: 1. a nyomozas
elrendelése ¢s a kényszerintézkedés elrendelése soran sziikséges az esetlegesen felmeriild
akadalyok miatt a kiilonb6z6 forrasokbdl — igy nyilt vagy nem nyilt forrasokbol — szarmazo
informaciok beszerzése és mérlegelése. Az elektronikus bizonyiték — mint a digitalis esz-
kozokbol vagy a kibertérbdl nyerhetd bizonyiték — magan viseli annak valtozékonysagat,
manipulalhatésagat. Emiatt egyes tagallamokban az e-bizonyitékok osszegyijtésével
és értékelésével szemben kiilonleges kdvetelményeket tamasztanak annak érdekében, hogy
a birésagok szamara elfogadhato legyen. Nem mindegy ugyanakkor, hogy a bizonyitékként
felhasznalhato adat hol talalhato. fgy az fizikai adathordozon — amelynek nyomai fellelhetdk
telefonon, szamitogépen, nyomtatén vagy netalan gépjarmiiben, okoseszk6zon (hiitégép,
hiit6-flité berendezés stb.) — vagy a felhében (cloud) tarolddik-e? Sok esetben, eltérden
a fizikai térben talalhat6 bizonyitékoktol, nem elég megtalalni a kérdéses ,,dolgot”, hanem
annak utjat mint egy bizonyitéklancolatot sziikséges felderiteni és rogziteni, ily modon

7 1998. évi XIX. torvény a (régi) biintetdeljarasrol.
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alkalmas Iehet a teljes bizonyitasra. A bizonyitasi eljaras lefolytatasahoz az alabbi elektro-
nikus vagy digitalis bizonyitékok, bizonyitasi eszk6zok begytjtése sziikséges:®
e atelekommunikacids eszk6zok, illetve azok adattartalma,
e szamitastechnikai eszk6z0k, illetve azok adattartalma,
* egy¢b adathordozok (példaul pendrive, merevlemez, memoriakartya), illetve azok
adattartalma,
¢ elektronikus formaban tarolt kdnyvelési iratok,
e elektronikus levelezés,
* hangfelvétel,
* elektronikusan tarolt tavkozlési elofizetdi és forgalmi adatok, illetve egyéb mobil-
kommunikacios adatok,
* elektronikusan tarolt pénzintézeti, eléfizetdi és forgalmi adatok,
o ATM-felvételek,
e mobilkommunikéacios adatok,
* biztonsagi kamerak és térfigyeld kamerak felvételei.

A bizonyitékok dsszegylijtésére vonatozoan az alabbi megallapitas tehetd. A bizonyitékok
leggyakoribb beszerzésének lehetdsége — példaul: ATM-felvételek, biztonsagi és térfigyeld
kamerak felvételei tekintetében — elsédlegesen a nyilt tipust adatszerzés modszerének alkal-
mazasa a célravezetd. Ezek: adatkérés kényszerintézkedéssel, mint lefoglalas, informacios
hogy ismeretlen vagy nem ismeretlen tettes ellen folyt az eljaras; OSINT (Open Source
Intelligent, azaz nyilt forrasu/tipust informaciogyijtés) alkalmazasaval.

A nem nyilt adatszerzés tekintetében a nyomozo hatdsag a nyilt eljarasban nem besze-
rezhetd modon és lehetdségekkel szerezheti meg az ligy eldontéséhez sziikséges adatokat:

* biroi és ligyészi engedélyhez nem kotott leplezett eszk6zok alkalmazasa,

* ligyészi engedélyhez kotott leplezett eszkozok,

* birdi engedélyhez kotott leplezett eszk6zok alkalmazasa,

* titkos informaciogyjtés.

8.2.4. Az elektronikus bizonyitékok

A nyomozas soran a multban tortént események megallapitasahoz sziikséges a bizonyitékok
Osszegyljtése, a tantivallomasok értékelése. A digitalis bizonyitékok koncepcionalisan
ugyanazok, mint barmely mas bizonyiték, vagyis az informacié felhasznalasaval az azt
vizsgalo hatosagok igyekeznek az embereket és az eseményeket idében és térben elhelyezni
annak ¢érdekében, hogy a blincselekmények okait, modszereit a lehetd legpontosabban,
legprecizebben feltarjak. A biintetéeljarasi torvény kiillon nem rendelkezik a digitalis bi-
zonyitékokrol (digital evidence), hanem az elektronikus adatot, valamint az informacios
eszkozt nevesiti, nem hatarozza meg azok fogalmat, hanem felsorolasszeriien, a hagyo-
manyos bizonyitékok korébe vonva targyalja azokat. A biintetéeljarasrol sz6lo 2017. évi

8 A felsorolas nem teljes, azok kore folyamatosan valtozik, biincselekménytipusonként eltéré lehet a bizonyi-
tékként felhasznalhat6 elektronikus bizonyitékok kore.
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XC. torvény ¢és a Biintet6 Torvénykonyv is az elektronikus kifejezést hasznalja, de emellett
a hazai és a kiilfoldi szakirodalomban hasznalt digitalis kifejezés is szerepel, ezért mind-
kettd érvényes jelenleg. A digitalis adat olyan adat, amely egy kodolasi eljarassal jon Iétre,
¢és amely alkalmas az elektronikus dokumentum eléallitdjanak és egyuttal a dokumentum
tartalmanak azonositasara. Digitalizalas alatt azt a folyamatot értjiik, amelynek soran
a korabban mas (analog) hordozon rogzitett tartalmakat valamilyen digitalizalo eszkoz se-
gitségével a szamitogép altal értelmezheté formaban kddoljuk, illetve rogzitjiik a gép altal
olvashato adattarolo eszkozre. A digitalis bizonyitékok egyik nagy teriilete a hagyomanyos
keres6oldalak kutatasa és azok elemzése. A bilincselekményekkel, példaul a gyermekpor-
nografiaval és a szexkereskedelemmel kapcsolatos nyomozasok a digitalis bizonyitékokkal
foglalkoznak; azonban 0j utak nyiltak meg az internet egyre novekvé kihasznalasaval glo-
balis értelemben vett kommunikacids eszkdzként. Ilyen digitalis bizonyiték lehet a k6zos-
ségi oldalak (Facebook, Twitter, Instagram) vagy a kiilonb6z6 kommunikaciora hasznalt
applikaciok, oldalak (Messenger, Viber, Skype, e-mail) tartalma. A digitalis bizonyitékok
sokszor tobb informacidt hordoznak a hatdsag szamara, mint az elektronikus bizonyitékok,
hiszen az azok tartalmahoz torténd hozzaférés nagyobb segitséget nyujthat a hatésag sza-
mara, mint a kizarolag elektronikus uton keletkezett evidenciak. Ugyanakkor nem lenne
szakszer(, ha a két tipust bizonyitékot megkiilonboztetnénk egymastol, hiszen azok tobb
ponton dsszefliggnek, sokszor egyiitt emlitik dket.

8.2.5. A bizonyitékok és az elektronikus adatok

A kiberblincselekményekkel kapcsolatban a bizonyitékok, azok beszerzése, rogzitése rend-
hagyonak is tekinthetd. A nyomozas soran nem feltétleniil a fizikai térben behatarolhato
evidenciak észlelése nehéz, hanem az azokbol 6sszegytijthetd digitalis bizonyitékok, amikre
eltérd végrehajtasi szabalyok vonatkozhatnak. A tovabbi részletezés el6tt sziikséges tisz-
tazni, hogy mit is ért a jog az adat és az elektronikus adat fogalma alatt.

8.2.6. Az adat és az elektronikus adat fogalma

A 2011. évi CXII. toérvény az informéacids onrendelkezési jogrol és az informacids szabad-
sagrol (a tovabbiakban: Infotv.)) nem hatarozza meg az adat fogalmat, csak a személyes
adat ¢és a kiilonleges adat meghatarozasat tartalmazza. A 2013. évi L. térvény, az allami
¢és onkormanyzati szervek elektronikus informaciobiztonsagat szabalyozé jogszabaly (a to-
vabbiakban: Ibtv.) értelmez0 rendelkezéseiben talalhatdo meg az adat jogi fogalma. Az Ibtv.
1. § (1) bekezdés 1. pontja alapjan adatnak tekintheté az informacio hordozoja, a tények,
fogalmak vagy utasitasok formalizalt abrazolasa, amely az emberek vagy automatikus esz-
kozok szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas. A régi Be. nem hata-
rozta meg az elektronikus adat fogalmat, s6t, sok esetben nem is hasznalja ezt a kifejezést,
igy a hatdsag a mas jogszabalyban talalhato fogalomra tamaszkodott. A 2018. julius elsejétol
¢letbe Iépett U biintetdeljarasi torvény mar kiilon nevesiti azt: ,,Elektronikus adat a tények,
informaciok vagy fogalmak minden olyan formaban valdé megjelenése, amely informacios
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rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely valamely funk-
cionak az informacios rendszer altal valo végrehajtasat biztositja.”

8.2.7. Az adatkérés

A 2017. évi XC. torvény, az Uj Be. megsziintette a megkeresés jogintézményét, és helyette
bevezette a 261. §-sal az adatkérést, amelynek ,keretében a biintetéeljarassal osszefiiggésbe
hozhato,

a) a szervezet birtokaban 1évo adat tovabbitasa,

b) a szervezet birtokaban 1év6 elektronikus adat vagy irat tovabbitasa vagy

c) a szervezet altal teljesithetd tajékoztatas adasa

kérhetd.”1°

8.2.8. Az adatkérés jelentésége a bizonyitas soran

A nyomoz6 hatdsag, az ligyészség és a birdsag adatkéréssel élhet jogi személy, jogi szemé-
lyiséggel nem rendelkez6 gazdasagi szervezet, allami vagy helyi dnkormanyzati szervezet
felé is. Az eljarasi torvény tételesen felsorolja az érintett szervezeteket. Az adatkérésnek
fontos szerepe van a blincselekmény felderitésében és tovabbi szakaszokban is, ugyanakkor
szamtalan esetben volt arra példa, hogy a gyantsitott épp egy adatkérés soran szerzett tudo-
mast az 6t érintd eljarasrol. A bizonyitas soran a kiilonféle adatok, informaciok (igy példaul
metaadatok) ismerete, hozzaférése a nyomozas alkalmaval sok esetben sziikséges, azok be-
szerzése a Be. 261. §-a alapjan lehetséges a szolgaltatotol az elokészitd eljaras soran, példaul
az elektronikus hirk6zlési szolgaltatotol, banktitkokat, fizetési titoknak, értékpapirtitoknak
vagy biztositasi titoknak minésiilé adatot kezeld szervezettol, az egészségiigyi és a hozzajuk
kapcsolodo személyes adatot kezeld szervezettdl. Meghatarozott feltétel bekdvetkezése
esetére a renddrség vagy a terrorizmus kezelésével foglalkozo szervezet igyészségi enge-
déllyel, harom honapra (amely egyszer még meghosszabbithatd) allami, helyi 6nkormany-
zati stb. szervezettdl a Be. 266. §-a alapjan adatszolgaltatast kérhet (feltételes adatkérés).
De az adatkéréssel beszerezhetd ¢s felhasznalhato adatok a nyomozas szempontjabol sok-
szor nélkiilozhetetlenek; a hirk6zlési szolgaltatoktdl beszerezhetd a hivoszam eldfizetdjének
aneve ¢s adatai, a telefon IMEI-szama, a SIM-kartya IMSI-szama, valamint ennek alapjan
a hivaslista, a hivasok idétartama, valamint az ugynevezett keld-fekvé poziciok, a telefon-
partner neve. Az adatkérés soran a hatdsag a harmadik félrdl az alkalmazasszolgaltatotol
szerzi be az informaciot. A szolgaltaté az elektronikus kereskedelmi szolgaltatasokrol,
valamint az informacios tarsadalommal 6sszefiiggd szolgaltatasok egyes kérdéseirdl sz6lo
2001. évi CVIIL. torvény alapjan titkositott kommunikaciot biztositod szolgaltatast nyuijt,
koteles az ilyen alkalmazas igénybevételével tovabbitott kiildeményekkel, kdzlésekkel kap-

°  Be. 205. § (1) bekezdés.
10 Be. 261. § (3)—(4) bekezdés.
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csolatosan keletkezé vagy kezelt'! adatokat, beleértve a metaadatokat, azok keletkezését6l
szamitott egy évig megérizni.”? gy az alkalmazasszolgéltatok tekintetében a kért adatok
vonatkozasaban a hatosag megkereséssel kell, hogy ¢éljen. A kiilsé engedélyhez kotott
titkos informaciogyijtésre jogosult szerv megkeresése esetén a titkositott kommunikaciot
biztositd szolgaltatast nyujtoé alkalmazasszolgaltatd a szolgaltatas tipusat, a szolgaltatas
eléfizetdjének vagy felhasznalojanak a szolgaltatas igénybevételéhez sziikséges azonositd
adatait, a szolgaltatas igénybevételének datumat, kezdd és zard idopontjat, a regisztraci-
6hoz hasznalt IP-cimét és portszamat, az igénybevételnél hasznalt IP-cimét és portszamat,
a felhasznal6i azonositot koteles atadni.

8.2.9. Az elektronikus bizonyitékokhoz torténé hozzaférés

A legtobb problémat a nyomozo hatésag szamara az jelenti, amikor a szamitastechnikai
rendszerben tarolt adathoz hozza kell férni, vagy amikor az ligy szempontjabol olyan 1¢-
nyeges adatra van sziikség, amely valamelyik k6z6sségi oldalon a felhasznalo fidkjaban
vagy felhdben keriil elhelyezésre. Ezt a két esetet, illetve szabalyozast tekintve az alabbiak
szerint torténik az eljaras. Van olyan, hogy akar a levelezési rendszer, akar pedig valame-
lyik kozosségi halo fiokjaba a belépéshez nem kell sem a felhasznalonevet, sem a jelszot
megadni, mivel az adott informatikai eszk6zon a kényszerintézkedést elszenvedd be van
jelentkezve, vagy a beallitasok ugy vannak megadva, hogy a felhasznalonevet ¢s a jelszot
az adott szamitogépen vagy IP-cimen megjegyzik, és az automatikus belépési funkcid
be van rajta allitva. A nyomoz6 hatbésag szamara az eljaras lefolytatasa szempontjabol
a biintetOeljarasrol szold torvény alapjan a kovetkezd eljarasi cselekmény lefolytatasa
valhat sziikségessé: bar a belépés akadalyok nélkiil végrehajthatd, foleg abban az esetben,
amikor a kényszerintézkedést elszenvedd fél egyiittmikodik, mégis a Be. 302. §-a sze-
rint lehetséges a lakas, az egyéb helyiség vagy jarmi atkutatasa, valamint az informacios
rendszer, illetve adathordoz6 atkutatasa a biintetéeljaras eredményességének érdekében.
Ebbdl az eljarasjogi szabalybol kovetkezik, hogy az informatikai rendszerben tarolt elekt-
ronikus adat — fliggetleniil attél, hogy a kutatast elszenvedd fél abba beleegyezik-e vagy
sem, illetve az adott rendszert (ergo szamitogépet, adattarold eszkodzt) védik-e jelszdval
vagy nem, az lefoglalhato, atvizsgalhato, az azon tarolt adat rogzithetd, megismerhetd,
az bizonyitékként felhasznalhato. A Be. alapjan a kutatast (annak részletes szabalyait lasd
A kutatas ciml alfejezetben) az érintett — tehat nem feltétleniil a gyanusitott — jelenlétében
kell lefolytatni. A kutatas megkezdése el6tt az érintettet fel kell szdlitani, hogy a kere-
sett dolgot adja eld, vagy pedig az informacios rendszeren tarolt adatokat tegye a hatosag
szamara hozzaférhetdvé. Amennyiben a kért bizonyitékot a hatésag részére atadja, vagy
az adatot onszantabol hozzaférhetévé teszi — azaz a belépéshez sziikséges jelszot meg-
mondja, atadja —, ugy a kutatas nem folytathato (az erre vonatkozo részletes eljaras menete
a késobbickben keriil kifejtésre). Ugyanakkor amennyiben a hatosaggal nem miikodik

2001. évi CVIIL. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalom-
mal Osszefiiggd szolgaltatasok egyes kérdéseirdl.

12°2001. évi CVIIL. torvény 13/B. § (1) bekezdés.

13°2001. évi CVIIL toérvény 13/B. § (1) bekezdés.
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egyliitt az eljarassal érintett, gy a nyomoz6 hatéosdgnak mas modon kell az informacios
rendszerben tarolt adatot megszerezni, megismerni, olyan formaban, hogy az bizonyitasra
alkalmas legyen. Ugyanez a szabaly vonatkozik arra az esetre is, ha a gyanusitott eleve be
van jelentkezve a levelezési rendszerébe vagy pedig a k6zosségi fiokjaba, és a hatosagnak
»csak” a belépés gombra kell kattintania, vagy az automatikus belépés van a bongészjébe
beallitva. Ezekben az esetekben is érvényben van a szamitastechnikai blindzésroél szold
egyezmény (az Eurdpa Tanacs Budapesten, 2001. november 23-an kelt Szamitastechnikai
Biinozésrol szolo Egyezménye) 32. cikke, a Tarolt szamitastechnikai adathoz valo hozzd-
férés hatarokra tekintet nélkiil, hozzajarulas vagy nyilvanos elérhetdség esetén kimondja,
hogy ,,a Szerz6do Fél a masik Szerz6do Fél engedélye nélkiil:
a) a nyilvanossag szamara elérheté modon (nyilt forrast) tarolt szamitastechnikai
adathoz hozzaférhet, fliggetleniil az adat foldrajzi elhelyezkedésétdl; vagy
b) a masik Szerz6do Fél teriiletén tarolt szamitastechnikai adathoz hozzaférhet vagy
a teriiletén levo szamitastechnikai rendszer utjan azt megszerezheti, amennyiben
a F¢l beszerzi az adat szamitastechnikai rendszer Gtjan torténd atadasara jogsza-
balyban feljogositott személy 6nkéntes ¢s jogszerli hozzajarulasat.”

A helyzet bonyolultsagat adja, hogy nem minden allam irta ezt ala, igy az eljarast csak
az alaird orszagok/felek teriiletén kell végrehajtani. Kérdésként meriil fel, hogy az egyez-
mény implementalasa megtortént-¢ a sajat biintetdeljarasi torvényiikben.

A kiberblincselekmények nyomozasa soran a legnagyobb jelentésége egyrészt maganak
a felhasznalo altal megadott adatoknak van, masrészt a felhasznalo altal hagyott ugynevezett
internetes labnyomnak, avagy digitalis nyomnak van, amely a webes bongészési elézmé-
nyeket, a készitett és a tarolt, felt6ltott dokumentumainkat jelenti. A felhasznalok nyomokat
hagynak az interneten, a kiilonboz6 informatikai eszkdzokon, akar levelezésekkel, (csaladi)
fényképek, videdok megosztasaval, internetes rendeléssel, vasarlassal, a kiilonboz6 online
piaci mtiveletekkel vagy pedig az elektronikus kozigazgatasi rendszerek (ligyfélkapu) igény-
bevételével. A régi Be. szerint a nyomozo hatdsag feladata az, hogy a bizonyitasi eljaras
soran a Be. rendelkezéseit betartva bizonyitsa a jogellenes cselekmény elkdvetését, felderitse
és értékelje az eljaras soran Osszegyijtott bizonyitasi eszkozoket," a torvényesség betartasa
mellett a sziikséges nyomozati cselekményeket elvégezze. Az 4 biintetéeljarasi térvény
a nyomozd hatdsag feladatat mar masképp hatarozta meg: a blincselekmények felderitése
érdekében el6készito eljarast és nyomozast végez."> Az informatikai eszk6zok és rendszerek
terjedése, azok széles korii hasznalata soran 0j kihivasokkal szembesiilnek a rendészeti
¢és nemzetbiztonsagi szervek, amelyek sok esetben megkonnyithetik a cselekmény, illetve
az elkovetdé megallapitasat, ugyanakkor — a jogi szabalyozasra figyelemmel — sokszor in-
dokolatlanul van megkétve a keziik a bizonyitékok beszerzése és értékelése tekintetében.
Erdekes médon, a jogalkotok szandékainak ismeretében a hatésagokat sokkal szigortibb
szabalyok kotik az internetes kornyezetben elkovetett eljarasi cselekmények szabalyozasa

4 A régi buntetdeljarasrol szol6 1998. évi XIX. torvény 77. § (1)—(2) bekezdés.
5 Be. 31. § (1) bekezdés.
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tekintetében, és a figyelem nagyobb eséllyel iranyul rajuk, mint a felhasznaldk altal ha-
nyagul kezelt jelszavak, adatvédelmi beallitasok esetére. A digitalis bizonyitékok kelet-
kezésével kapcsolatban a legfontosabb annak megértése, hogy valamennyi nyom egyedi,
annak keletkezésével, értékelésével kapcsolatban nem szabad egy sémat felallitani, hiszen
a biincselekmények jellegétol, az elkovetdk szamatol, informatikai tudasatol és jellemzoitol
fliggben valtozhatnak.

8.2.10. Bizonyitékok a fizikai térben

A kibertérrel 6sszefliggésbe hozhato deliktumokkal kapcsolatban a kutatas soran a fizikai
térben is keletkezhetnek bizonyitékok, az azokkal kapcsolatos cselekmények a kényszer-
intézkedés foganatositasa soran dilemmat jelenthetnek.

16

1. Szamitogép: az egyik legfontosabb nyomhordozé eszkoz lehet a szamitogép, amely

fajtajat tekintve vagy PC (personal computer), vagy laptop. A szamitogép a kutatas
soran altalaban a legkézenfekvobb targy, ami szinte valamennyi biincselekmény
esetében hordozhat olyan nyomokat, amelyek bizonyitékként hasznalhatok.

. Mobiltelefon: a mobiltelefont ma mar a legtobb felhasznald miniszamitogépként,

személyi asszisztensként hasznalja. Sokszor tobb adatot és informaciot tartalmaz,
¢és tobb mindent lehet megtudni a tulajdonosardl, mint a rendelkezésre allé rend-
szerbdl, a személyrdl elvégzett informaciogyijtésbol. A mobiltelefonok egyrészt
telekommunikacios eszkdzok, masrészt dokumentumok, fényképek, egyéb adatok
tarolasara alkalmasak. Ugyanannyi vagy talan tobb informaciét hordozhatnak, ezért
a bizonyitas soran kiemelked6 szerepiik van.

. Perifériak: a perifériak azok a szamitégéphez csatlakoztathatod eszkozok, amik

egy tovabbi eszkoz illesztését oldjak meg. A perifériat altalaban — de nem feltét-
leniil — a kiilvilaggal torténd kapcsolattartasra hasznalja a szamitogép. Tipikus pe-
riféria a nyomtato, a billentytizet, az egér és a monitor.'® A perifériak mar nemcsak
egyszeriien kiegészitik a szamitogépet, hanem sok esetben olyan informaciot is
hordoznak, amelyek digitalis bizonyitékok nyomait hordozzak, igy kényszerintéz-
kedések soran lefoglalasuk és vizsgalatuk nélkiilozhetetlen.

. Tartés adathordozok: Az Eurdpai Parlament és a Tanacs 2011/83/EU iranyelve

(2011. oktober 25.) a fogyasztok jogairol (23) bekezdése — a fenti hatarozatnak
megfeleléen — kimondja, hogy ,,[a] tartds adathordozoknak Iehetévé kell tenniiik
a fogyaszt6 szamara az adattarolast mindaddig, amig [...] érdekei védelmének érde-
kében sziikségesnek tartja”, tovabba, hogy ,,[a]z ilyen adathordozok k6zé sorolandok
kiilondsen a papir, az USB-kulcsok, a CD-ROM-ok, a DVD-k, a memoriakartyak
vagy a szamitogépek merevlemezei, illetve az elektronikus levelek.”

Periféria cimsz6. Elérhetd: https://pcforum.hu/szotar/perif%C3%A9ria (A letdltés datuma: 2018. 07. 30.)
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8.2.11. Bizonyiték a virtualis térben

A nyomozas sikeres lezarasanak érdekében a hatdsagnak mérlegelnie kell, hogy mit lehet
bizonyitéknak tekinteni, valamint azokat hogyan, milyen eszk6zokkel és milyen taktika
keretében lehet beszerezni. A bizonyitékok megszerzése még a hagyomanyosnak nevezhetd
blincselekmények (igy a lopas, csalas vagy akar emberdlés) esetében is gondos mérlegelést
igényel. Mérlegelni kell, hogy mit kell bizonyitéknak tekinteni, valamint annak atgondolasa
is nélkiilozhetetlen, hogy az evidenciakat milyen méddszerrel szerzik meg és taroljak annak
érdekében, hogy azok minden kétséget kizaroan az eljaras végéig alkalmasak legyenek a bi-
rosag elotti bizonyitasra. A hagyomdanyosnak nevezhetd biincselekmények esetében — em-
berdlés, kozokirathamisitas, csalés, lopas stb. — a bizonyitas az elkdvetés eszkozének ma-
radéktalan megszerzése, a helyszinen rogzithetdé nyomok biztositasa, rogzitése (fénykép-,
video- vagy akar hangfelvétel formajaban) esetlegesen oly modon, hogy azok alkalmasak
legyenek arra, hogy szakértd vagy szaktanacsado a hatosag altal feltett kérdéseket minden
kétséget kizaroan meg tudjanak valaszolni.

8.2.12. A kutatas és a lefoglalas

A kényszerintézkedések koziil a kutatas és a lefoglalas szabalyai keriilnek részletesen be-
mutatasra mint a bizonyitékok megszerzésének egyik, hatosag altal torténd kikényszeritése.

8.2.12.1. Kutatas

Nem 1j eljarasi cselekményként, hanem a hdzkutatas kifejezés helyett alkalmazza a jog-
alkoté a kutatast mint kényszerintézkedést. Annak végrehajtasakor a hatosag beleavatkozik
az Alaptorvényben meghatarozott kutatast elszenvedd személy(ek) alapvetd jogaiba azaltal,
hogy a biincselekmény gyantija esetén annak bizonyitasara, a bizonyitékok felkutatasara,
az elkovetd kilétének megallapitasara, valamint az informacios rendszer, illetve adathordozo
atvizsgalasa érdekében hajtja végre. A kutatas a biintetéeljaras eredményes lefolytatasa
érdekében a lakas, az egyéb helyiség, a bekeritett hely vagy a jarmi atkutatasa. A kutatas
informacios rendszer, illetve adathordoz6 atvizsgalasara is kiterjedhet. A kutatasra vonat-
koz6 eljarasi szabalynal nincs lényegi valtozas annak elrendelése tekintetében. gy akkor
keriil az elrendelésére, ha

* biincselekmény elkdvetdjének elfogasara,

* bilincselekmény nyomainak felderitésére,

* bizonyitasi eszkdz megtalalasara,

» clkobozhato, illetve vagyonelkobzas ala es6 dolog megtalalasara vagy

 informacios rendszer, illetve adathordozo atvizsgalasara vezet."”

A kutatast a birdsag, az ligyészség vagy a nyomoz6 hatdsag sajat hataskorében eljarva
rendelheti el az 0] eljarasi torvény életbelépése utan. A védett helyiségekben, igy a koz-

jegyz0i vagy tigyvédi irodaban végrehajtandd kutatas esetében, amikor a kozjegyz06i vagy

17°2017. évi XC. térvény 302. § (1) bekezdés.
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tigyvédi tevékenységgel 0sszefliggd védett adat megismerésére iranyul az intézkedés,
a kutatast a birésag rendeli el, ahol az iigyész részvétele kotelez. Ugyanakkor azokra
a helyiségekben, ahol szenzitiv, illetve személyes adatokat kezelnek, példaul az egészség-
ligyi intézményekben torténd kutatas esetén sem a birosag altali elrendelés, sem az ligyész
részvétele nem sziikséges a jogalkotd szandéka szerint. Ha a kutatas elrendeléséhez sziik-
séges birdsagi hatarozat meghozatala olyan késedelemmel jarna, amely a kutatassal elérni
kivant célt jelentdsen veszélyeztetné, a kutatas a birosag hatarozata nélkiil is végrehajthato.
Ilyen esetben a birdsag hatarozatat utolag haladéktalanul be kell szerezni. Ha a kutatast
a birésag nem rendeli el, annak eredménye bizonyitékként nem hasznalhat6 fel.’® A kuta-
tast elrendel hatarozatnak tartalmaznia kell a kutatas céljat és az elrendelését megalapozo
tényeket. Ha ez lehetséges, a kutatast elrendeld hatarozatban meg kell jeldlni azt a sze-
mélyt, bizonyitasi eszkozt, elkobozhato vagy vagyonelkobzas ala es6é dolgot, informacids
rendszert vagy adathordozoét, aki vagy amely megtalalasara a kutatas irdnyul. A kutatast
az érintett ingatlan vagy jarmi tulajdonosanak, birtokosadnak vagy hasznaldjanak a jelen-
1étében kell végrehajtani. A kutatasra vonatkozo 1ényeges valtozasok nem torténtek, igy
annak megkezdése el6tt ismertetni kell a kutatast elrendeld hatarozat tartalmat, és a ha-
tarozatot a helyszinen kézbesiteni kell.”” Ha a kutatds meghatarozott személy, bizonyitasi
eszkoz, dolog, informacids rendszer vagy adathordozé megtalalasara iranyul, akkor fel
kell szoélitani az érintett ingatlan, illetve jarmi tulajdonosat, birtokosat vagy hasznaldjat,
illetve az altala megbizott személyt, hogy a keresett targyi bizonyitasi eszkdz vagy személy
hollétét fedje fel, illetve a keresett elektronikus adatot tegye hozzaférhetévé. A felszolitas
teljesitése esetén a kutatas csak akkor folytathatd, ha megalapozottan feltehetd, hogy
a kutatas soran mas bizonyitasi eszkdz, dolog, informacios rendszer vagy adathordozo is
fellelhetd. A Be. 305. § (4) bekezdése szerint tehat a hatosag felszolitasara az elektronikus
informacios rendszer vagy adat dnkéntes hozzaférhetové tétele esetén a kutatas kizardlag
abban az esetben folytathatd, ha megalapozottan feltehetd, hogy a tovabbi kutatas ered-
ményeként Gjabb bizonyitékok is fellelheték. A kutatas végrehajtasat egy tervezésnek kell
megeldznie, amely soran a nyomozok adatkéréssel és informaciogytijtéssel megszerzik
azokat az adatokat, hogy milyen eszkozoket kell keresni. Ennek tudatdban lehetne elore
megtervezni, hogy hogyan hajtsak végre a kényszerintézkedést. De nem minden informacio
szerezhetd meg az eljarasi torvényben meghatarozott lehetéségekkel. Igy tervezés soran
nem derithetdk fel azok az eszkdzok (példaul pendrive, SSD-kartya), amelyek a kereske-
delmi forgalomban barmikor és barhol beszerezhetdk, és amelyek mérete alkalmassa teszi
ezeket a konny elrejtésre. Fontosnak tartom annak hangstlyozasat, hogy ma mar barmi-
lyen bilincselekményrdl legyen sz — akar kiberbilincselekmény, testi sértés, vagyon elleni
blincselekmény, akar katonai blincselekmény —, a gyanusitott vagy sértett birtokaban 1évé
informatikai eszk6zoknek szerepiik van a bizonyitas targya vagy eszkoze tekintetében, igy
azok rejtekhelyét, az azzal kapcsolatos teenddket sziikséges megtervezni, az adathordozokra
torténd esetleges rogzitésre felkésziilni. A szamitastechnikai és telekommunikacids esz-
kozok vonatkozasaban a 100/2018. (VI. 8.) Korm. rendelet? alapjan, valamint a lefoglalt
eszkoz tekintetében az arra vonatkozo BM-PM rendeletnek (a lefoglalas alpontban részle-

18 2017. évi XC. térvény 303. § (3) bekezdés.
19 2017. évi XC. térvény 305. § (3) bekezdés.
20 A nyomozas ¢s az el6készit6 eljaras részletes szabalyairol sz6l6 100/2018. (V1. 8.) Korm. rendelet.
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tezetteknek) megfeleléen jarnak el a hatosagok. Amennyiben felmeriil annak lehetdsége,
hogy szamitastechnikai eszko6z atvizsgalasa valhat sziikségessé, igy informatikai szakértok/
szaktanacsadok kirendelésének sziikségességét meg kell fontolni, akik esetleg mar a kutatas
alkalmaval is megjelennek, elvégzik az adatok és eszkdzok szakszerii atvizsgalasat, sziikség
esetén az adatok mentését. A Készenléti Rendorség Nemzeti Nyomozoiroda Kiberb(indzés
Elleni Féosztalytol (roviden: KR NNI KBEFO) vagy a Budapesti Rendor-fokapitanysag
Korrupcios és Gazdasagi Blin6zés Elleni Féosztaly Pénzhamisitas és Csucstechnologiai
Biindzés Elleni Osztaly Csticstechnologiai Biingzés Elleni Alosztalytdl (a tovabbiakban:
BRFK KGBEFO) szakiranyitas kérhetd. Mivel nem minden kapitanysag rendelkezik
a kényszerintézkedések végrehajtasahoz sziikséges megfeleld eszkdzokkel, tovabba bizo-
nyos szakkérdésekben a rendérség allomanya nincs a megfeleld tudas birtokaban, emiatt
sokszor vesznek igénybe kiilso segitséget. A kiilsé segitség, a szakértd vagy szaktanacsado
az, aki a helyszinen elvégzi azokat a teenddket és rendelkezik azokkal az eszkozokkel,
amelyek a sikeresen végrehajtott eljarasi cselekményhez elengedhetetlenck. Az infor-
matikai eszkoz tulajdonosat vagy kezel6jét az eljaras megkezdésekor fel kell szélitani,
hogy a keresett adatot tegye hozzaférhetévé. Amennyiben az eszkdze vagy csak egyes
dokumentumok jelszdval vagy biometrikus azonositoval védettek, akkor annak a hatosag
rendelkezésére bocsatasa a rendszerbe torténd belépéséhez sziikséges. Az informacids
rendszerben létrejonnek olyan informaciok, amelyek a kiilonb6zé alkalmazasok, szoft-
verek segitségével keletkeznek — dokumentumok, tablazatok, az internetrdl letoltott képek
stb. (digitalis labnyom) —, amelyek hattérinformacidval szolgalhatnak a hatdsag szamara,
¢és amelyek egyébként nem beszerezhetdk, csak az informatikai eszkoz és a rajtalévé adat
atvizsgalasakor. Ha csak egy bizonyos informdaciéra van sziikség, amelynek szolgaltata-
sara az allami, dnkormanyzati szerv egyébként is koteles, és az informacié kinyeréséhez
nem sziikséges specialis ismeret, akkor a nyomoz6 hatdésagok a megkeresés eszkézéhez
nyulnak, azaz kiildenek egy atiratot. Erre példa lehet annak lekérdezése, hogy adott id6-
szakban mely munkatarsak végeztek munkat az allami, 6nkormanyzati szerv adott épii-
letében. Ha a beszerzendd informacid az eljaras szempontjabol kiemelten fontos, vagy
annak kinyeréséhez specialis informacio sziikkséges, esetlegesen tartani lehet attol, hogy
az adatokat torlik vagy feliilirjak, akkor egy eréforras-igényesebb és gyorsabb eljarasi
cselekmény kovetkezhet: a lefoglalas.

8.2.12.2. Lefoglalas

Erre példa lehet, amikor a nyomozé hatdsag akar az allami, 6nkormanyzati szerv épiiletében
6nallo cselekményként, akar egy nyilatkozattételre jogosult személy tantikénti kihallgatasa
alkalmaval lefoglalja a munkatarsak rendszerhasznalatarol szol6 logfajlokat tartalmazo
adatokat és az azokat rogzit6 adathordoz6t. A kutatas az eljaras ala vont személy jogaiba
torténod egyik legerdsebb beavatkozas a fentebb emlitettek koziil. Tipikusan akkor alkal-
mazhato, ha mas intézkedés nem biztos, hogy eredményre vezetne, vagy a nyomozas érde-
kében ez tlinik a legcélszeriibbnek. Jellemzden akkor keriil foganatositasra, ha az eljaras
ala vont személy nem egylittmiik6do, vagy a beszerzend6 adat, informacié nem egyszeriien
koriilirhato, annak kigyUjtéséhez specialis ismeret sziikséges. Példaként emlithetd, amikor
az allami, 6nkormanyzati foglalkoztatott a hivatali informatikai eszkézoket hasznalja fel
illegalis tevékenységre, példaul zsarolo, fenyegetd e-mailek kiildésére, gyermekeket abra-
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zol6 pornograf felvételek tarolasara (SIMON—GYARAKI 2017). Az eljarasjog szerint targyi
bizonyitasi eszkoz alatt értendé minden olyan targy — ideértve az iratot és az okiratot
is —, amely a bizonyitando tény bizonyitasara alkalmas, tobbek kozott:

» amely a blincselekmény elkévetésének vagy a blincselekmény elkovetésével 6ssze-

fliggésben az elkovetd nyomait hordozza,

» amely a biincselekmény elkdvetése ttjan jott 1étre,

» amelyet a blincselekmény elkovetéséhez eszkoziil hasznaltak, vagy

« amelyre a blincselekményt elkovették.

Irat minden olyan targyi bizonyitasi eszkoz, amely miszaki, vegyi vagy mas eljarassal
adatokat rogzit, igy kiilonosen a papiralapt vagy elektronikus adatként 1étez6 szoveg, rajz,
abra. Okirat az az irat, amely valamilyen tény, adat valosaganak, esemény megtorténtének
vagy nyilatkozat megtételének bizonyitasara késziil, és arra alkalmas. Az okiratra vonatkozo
rendelkezések iranyadok az okiratbodl késziilt kivonatra is. A 100/2018. (V1. 8.) Korm. ren-
delet a nyomozas ¢s az elokészitd eljaras részletes szabalyairol a kutatasrol és a lefoglalasrol
felvett jegyzokonyvvel osszefiiggésben a 86. § (1) bekezdésében az alabbi rendelkezéseket
tartalmazza: ,,Az informacios rendszer atvizsgalasa soran biztositani kell az informacios
rendszer utjan — védelmi eszkdz vagy informatikai megoldas megkeriilése vagy kijatszasa
nélkiil — hozzaférhet6 adatok megismerését és rogzitését.”

Amennyiben tehat a nyomozas soran szamitogép lefoglalasara keriil sor, fontos ki-
emelni, hogy egy kutatas alkalmaval nem vizsgalhatjuk at a szamitégépen tarolt adatokat.
Sét, ha az adott eszkdz kikapesolt allapotban van, akkor azt tilos a helyszinen bekapcsolni.
Ennek az az oka, hogy minden bekapcsolaskor a korabban mentett adatok az adathordozon
moddosulnak. Olyan adatok is, amelyek a nyomozas soran relevanciaval birhatnak (példaul,
hogy mikor volt az utols6 rendszerinditas). Ez aldl képeznek az esetlegesen a nemzetbizton-
sagot vagy a kdzbiztonsagot stilyosan sértd blincselekmények korébe tartozoé esetek, vagy
ahol a varhat6 bizonyitékok késedelmes beszerzése rendkiviili érdeksérelemmel vagy kar
okozasaval jarna. A birosag elott hitelt érdemléen bizonyitani kell tudni a rogzitett digitalis
adatok, bizonyitékok eredetiségét. Az eljaras minden pontjan —az intézkedés megkezdésétol
egészen a birdsagi targyalasig — igazolni kell tudni az eszk6zok valtozatlansagat, vagy ha
azokon valtoztatas tortént, akkor arra csak dokumentalas mellett, szakmai eléirasok be-
tartasaval van lehetéség.

1. A lefoglalasra aprolékosan fel kell késziilni. Ha okunk van feltételezni, hogy az el-
kovet6 konspiral és adatait rejti, vagy biztonsagi intézkedéseket vethet be az adatok
hozzaférhetetlensége érdekében, akkor mindig vonjunk be szaktanacsadot
(KR NNI KBEFO, NBSZ, BRFK KGBEFO vagy belsé rendszergazda), esctleg
szakértot a szakértdi névjegyzekbdl.

2. A kutatas, lefoglalas megkezdésekor az intézkedés ala vont személyeket el kell
tavolitani az adott eszk6z kozelébdl, és meg kell akadalyozni a fizikai hozzaférést
(sziikség esetén kényszerintézkedések alkalmazasaval). Az intézkedés ala vont
személyeket célszer(i akar ekkor kihallgatni arra vonatkozoan, hogy ki hasznalja
a szamitogépet. Az elkovetdk ezen a teriileten altalaban nem tapasztalt kriminalis
személyiségek — igy az elsé kényszerintézkedés okozta ,,sokkot” még hatéko-
nyabban ki lehet hasznalni.
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10.

11.

. Az inkriminalt IT-eszko6zrdl fénykép- és videdfelvételt indokolt késziteni, majd

a kiilso fizikai adatkapcsolatot megszakitani (a halozatrol levalasztani). Wifi-kap-
csolatot a bejovo internet kapcsolatanak megszakitasaval — példaul kiilsé antenna
lecsavarasaval, laptopon repiildgépmod-kapcsoloval —, jegyzokonyvi rogzités mel-
lett kell megsziintetni.

. Alapvet6 szabaly, hogy az eljarasi cselekménnyel érintett személyt sosem hagyjuk

magara, mindig felliigyelet alatt kell allnia, és meg kell fosztani minden lehetséges
kommunikacios eszkdz alkalmazasanak lehetdségétol. Indokolt a ruhéazat atvizs-
galasa is, amely soran felszolitjuk a zsebében talalhaté targyak atadasara.

. Az adatkapcsolat megsziintetését kovetden rogzitjiik a jegyzokdnyvben, fénykép-,

esetleg videofelvételen, hogy milyen alkalmazasok futnak, milyen koérnyezetben
helyezkedik el a szamitogép, amibol esetlegesen a hasznalojat is lehet azonositani
(példaul csak 6 cigarettazik, és csikkek vannak a gépnél).

. Amennyiben sziikségessé valhat, igy minden, az eljarashoz kapcsolodo adathor-

dozot lefoglalunk, majd a szamitogépet lehetdség szerint rendes, szabalyos lealli-
tassal kikapcsoljuk.

. Amennyiben destruktiv folyamatok zajlanak az eszkdzon — azaz torlés vagy enk-

riptalas zajlik —, akkor minden mas intézkedést megel6zden indokolt lehet a folya-
matok megszakitasa, amit leghatékonyabban az aramellatas (az elektromos aram
vagy az akku lecsatolasa) megsziintetésével valdsithaté meg.

. Amennyiben az elkdvetd személye vagy az aktualisan futd alkalmazasok (BitLocker,

Truecrypt, DiskCryptor, FileVault) arra engednek kovetkeztetni, hogy az eszkoz tit-
kositva van, de az eljarasi cselekmény foganatositasanal a titkositas fel van oldva,
akkor semmiképpen nem kapcsolhato ki az eszkdz a jelszd ismerete nélkiil. Ilyen
esetben példaul a laptoppal szakértéhoz kell menni, vagy azt kihivni, amennyiben
ez semmiképpen nem oldhatdo meg, akkor az egyébként titkositott, de aktualisan
elérhet6 adatokrol nem titkositott masolatot kell késziteni folyamatos jegyzokonyvi,
esetleg videofelvételes rogzités mellett.

. A gép kikapcsolas nélkiili — jellemzden szakértét igényld — vizsgalata abban

az esetben is sziikséges lehet, ha valamilyen halozati szolgaltatas (Facebook, Gmail
stb.) vagy felhdalapu tarolas valosul meg. Ezek a kapcsolatok az eszkdzok kikapeso-
lasaval, elszallitasaval jellemzden megsziinnek, igy az eljaras adataira tekintettel
meérlegelni kell, hogy mi szolgalja jobban annak érdekeit.

A csomagolasra legalkalmasabb a nagyméreti{i plasztikzsak bekdtve, biinjelcim-
kézve. (Nem megfeleld eljaras, hogy a késziiléket és annak csatlakozasi feliileteit
a lefoglalast elszenvedo altal is alairt 6ntapadods vagy leragasztott papirokkal biz-
tositjuk, hiszen ezek sériilése, levalasa esetén nem bizonyithat6 az eszk6zok le-
foglalaskori allapota.)

Ezt kdvetden nyilik majd lehetdsége a szakértonek vagy a szaktanacsadonak, hogy
a bitazonos maésolat készitését kovetden a mésolaton szakértdi munkat, keresést
hajtson végre. A biinjelzsak kibontasa az érintettek elézetes kiértesitését kovetden
jegyzokonyvi rogzités mellett lehetséges, ha arra a szakértonek torténd megkiildés
el6tt sziikség van.
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Bonthato digitalis eszk6zok esetén lehetdség van ra, hogy egyenként rogzitsiik az eszk6zben
talalhat6 adathordozok gyartmanyat, tipusat, egyedi sorozatszamat — természetesen minden
esetben fényképek készitése mellett az eszkozrdl és a szerelési folyamatrdl. Ennek akkor
lehet jelentésége, ha a szakérto kirendelését megel6z6 ajanlatkéréshez pontos informaciokat
szeretnénk megadni. Itt tehat harom lehetdség van:

* a helyszinen rogzitjiik az eszk6zok tulajdonsagait,

» késdbbi blinjelzsak bontasakor vessziik fel az adatokat,

» aszakértd az ajanlatat hianyos adatok alapjan adja meg, ami késobb az ajanlat ki-

bévitéséhez vezethet.

Nem bonthaté vagy lezart burkolata digitalis eszk6zok esetén rogziteni kell az eszkoz
gyartmanyat, tipusat, egyedi sorozatszamat. Fontos, hogy hiteles igazsagiigyi masolatot
késziteni megfeleld hardver (irasvédd) és/vagy szoftver segitségével lehetséges. A maso-
lasi folyamat nem valtoztathatja meg az eredeti adatot. Az igazsagiigyi masolas eredménye
lehet hiteles masolat (forensic clone) vagy hiteles lemezkép (forensic image). E16bbinél egy
4GB-os pendrive-on 1évé 3MB-os kép masolata kb. 4GB-os lesz, mig az utdbbinal csak
kb. 3MB-os. Ezek az eszk6zok (példaul irasvédo) csak kiemelt renddri egységeknél allnak
rendelkezésre. Az altalanos blinligyi munkaban sziikséges szoftverek (FTK Imager)*! al-
kalmazasanak szabalyai gyakorlati foglalkozasokon keriilnek ismertetésre. Az azonos
bittartalmat egy kddolassal generalt ellen6rz66sszeg (hash-kulcs) igazolja. Ha az eredeti
adatot akar egy bittel is moédositjak, akkor az Gjrageneralt kod nem lesz azonos. Ezzel biz-
tosithatd az adatok integritasa.

8.2.13. Altalanos eljaras a mobilkommunikiciés eszkozok lefoglalasa esetén

Az eszkozt miikodésben tartani kizarolag akkor sziikséges, ha az ligy soran észszeriien
feltételezhetd, hogy az észlelt biztonsagi elemek vagy titkositas akadalyoznak a post
mortem — azaz kikapcsolt allapotu — szakértés hatékonysagat. Ebben az esetben a mobil
kommunikacios eszkdzt bekapcsolva kell tartani, de a tavkozlési halozattol el kell szige-
telni (példaul Faraday-kalitka segitségével), valamint biztositani kell az eszkdz folyamatos
tapellatasat. Bekapcsolva lefoglalt eszk6z halozattol valod elszigetelése azért indokolt,
mert a felhasznalo tavolrdl megsemmisitheti az eszk6zon tarolt digitalis bizonyitékokat,
illetve a normalis hal6zati miikddés soran is megvaltozhatnak a késziilékben tarolt digi-
talis bizonyitékok.

8.2.14. A szemle
A biincselekmény elkdvetésével érintett rendszer alaposabb vizsgalata lehet sziikséges

a blincselekmény elkovetdje altal hatrahagyott nyomok 6sszegyjtése és rogzitése érde-
kében. A vizsgalat a szemle szabalyai szerint hajthatd végre. A régi Be. alapjan szemlét

2 FTK Imager. Elérhet: https://accessdata.com/product-download/ftk-imager-version-3.2.0 (A letoltés datuma:
2018.09. 19.)
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a birésag, illetéleg az ligyész rendel el és tart, ha a bizonyitand6 tény felderitéséhez vagy
megallapitasahoz személy, targy vagy helyszin megtekintése, illetleg targy vagy hely-
szin megfigyelése sziikséges.”> A szemle mint bizonyitasi cselekmény lehetdséget biztosit
a nyomoz6 hatosagnak, az ligyészségnek, illetve a birésagnak arra, hogy a bizonyitando
tény megallapitasa érdekében, vagy amennyiben a bizonyitas szempontjabol indokolt, tar-
gyat, személyt vagy helyszint megfigyeljen. A szemlénél, ha a hatdsag ugy itéli meg, vagy
valamilyen koriilmény indokolja, szakértét is lehet alkalmazni, vagy amennyiben az in-
formacios rendszer vagy adathordozoé atvizsgalasa valami miatt kiilonleges szakértelmet
igényel, az elektronikus bizonyitékok Osszegyiijtésére szaktanacsadd vehetd igénybe, aki
a késobbiekben mar nem rendelhet6 ki szakértéként. A szemle alkalméval a bizonyitas
szempontjabol jelentds koriilményeket részletesen rogziteni kell. A szemlén fel kell kutatni
¢és Ossze kell gytjteni a targyi bizonyitasi eszkdzoket, és gondoskodni kell a megfeleld
moddon torténd megdrzésiikrol. A szemle targyardl, ha lehetséges és sziikséges, kép- vagy
hangfelvételt, illetve képet és hangot egyidejiileg rogzitd felvételt, rajzot vagy vazlatot
kell késziteni, és azt a jegyz6konyvhoz kell csatolni. Az interneten talalhato bizonyitékok
mentése altalaban online szemle keretében torténik. Az adatmentésben az eljaré nyomozok
végzik az ligyben relevans adatok keresését és rogzitését, igy az internetes kereséseket, a le-
toltott fajlokat. Az adatmentés folyamatardl jegyzokonyv vagy jelentés késziil, amelynek
részletesnek kell lennie, a folyamatokat, megallapitasokat rogziteni kell. Az adatokrol ér-
demes Ggynevezett image-fdjlt késziteni, amit hash-kulccsal kell azonositani, amelyet egy
adathordozon rogzitenek (ez utobbi lehet CD-/DVD-/BR-disc vagy winchester). E mozzanat
részleteit is jegyzokonyvben kell rogziteni. Amennyiben az informacios rendszer vagy
adathordoz6 részletes atvizsgalasa a nyomozé hatosag részérdl nem sziikséges, bizonyos
esetekben az elektronikus bizonyiték adatkérés utjan is beszerezhetd.

8.2.15. Leplezett eszkézok a kiberbiincselekmények felderitésében

A fent nevesitett kényszerintézkedések mellett a masik legcélravezetobb megoldas a nyo-
moz6 hatosag kezében a leplezett eszk6zok alkalmazasa, amelyek kiilonosen alkalmasak
lehetnek a szervezett bindzés, a terrorcselekmény megallapitasara, a korrupcioval dssze-
fliggd blincselekmények és a kiberbiingzés felderitésére, megelézésére. A biintetdeljarasi
térvényben, a Rend6rségrol szold 1994. évi XX XIV. torvényben, tovabba a Nemzeti Ado- és
Vambhivatalrol szo616 2010. évi CXXII. torvényben, a 100/2018. (V1. 8.) Korm. rendeletben
meghatarozzak a leplezett eszk6zok alkalmazasanak lehetéségeit, az ligyészi és birdi en-
gedélyhez kotott, valamint ahhoz nem ko6tott lehetdségeket. A szabalyozas emlitését azért
tartom fontosnak, mivel ez az egyik olyan lehetdség a nyomozo hatdsag kezében, amellyel
a kibertérben elkovetett jogellenes cselekményeket és az azt elkdvetdket joval nagyobb
eséllyel lehet tetten érni, mint a nyilt eljarasban meghatarozott modszerekkel.

2 Be. 119. § (1) bekezdés.
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8.2.16. A leplezett eszkozok igénybevételének altalanos szabalyai

A szamitogépes biincselekmények olyan atipikusnak nevezhetd, a tarsadalmat, gazdasagot
¢és nemzetallamokat veszélyeztetd cselekmények, amelyek az elkovetés jellege, annak hatasa
miatt nemesak a nyomozo6 szervekre, hanem a nemzetbiztonsagi szervezetekre is feladatokat
ronak. ,,A leplezett eszkdzok alkalmazasa olyan a maganlakas sérthetetlenségéhez, vala-
mint a magantitok, a levéltitok és a személyes adatok védelméhez fliz6d6 alapvetd jogok
korlatozasaval jard, a biintetoeljarasban végzett kiilonleges tevékenység, amelyet az erre
feljogositott szervek az érintett tudta nélkil végeznek.”?

A leplezett eszk6zok alkalmazasa soran az azt igénybe vevo szervezetnek be kell tar-
tania:

» aszikségesség,

* az aranyossag,

* acélszeriiség elvét.

Azaz a leplezett eszkdzok akkor alkalmazhatok, ha
* megalapozottan feltehetd, hogy az eljaras soran bizonyitékként felhasznalhato
adatok, informaciok a leplezett eszkoz alkalmazasa nélkiil nem lennének meg-
ismerhetdk;
+ aleplezett eszkdz alkalmazasa nem jar az érintett(ek) alapvetd jogainak aranytalan
sérelmével.

A leplezett eszkdzok és modszerek alkalmazasa a szamitogépes bilincselekmények fel-
deritésének talan egyik legfontosabb lehetdsége, ugyanakkor nem minden esetben olyan
egyszerll, mint a hagyomanyos blincselekmények esetében.

8.2.17. Az informacios rendszer titkos megfigyelése

A biroi engedélyhez kotott leplezett eszkdzok egyike — ahogyan az elézéekben is emli-
tettem — az informacids rendszer titkos megfigyelése. Az eszkoz alkalmazasa soran az arra
feljogositott szerv birdi engedéllyel az informacios rendszerben kezelt adatokat titokban
megismerheti, az észlelteket technikai eszkozzel rogzitheti. A rogzités modjat a Be. nem
hatarozza meg, igy az a megfigyelt személytol, a blincselekmény jellegétdl és a helyszin
adott tulajdonsagaitdl kiterjedhet:

» arendszerben tarolt adatok tartalmara, esetleg a metaadatokra,

+ arendszerhez torténd hozzaféréshez sziikséges jelszavakra, felhasznald azonosi-

tokra,
» arendszeren keresztiil torténé kommunikacidé megfigyelésére, megismerésére,
» arendszert hasznalok megismerésére (hang- és képrogzitésre).

Az informacids rendszer titkos megfigyelése torténhet kozvetleniil és kozvetetten,;
a szamitastechnikai eszkdzon egy kiviilrdl feltelepitett program segitségével, valamint

3 Be. 214. § (1) bekezdés.
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a szamitogépet megfigyeld kép-, illetve hangrogzitésre alkalmas eszkoz elhelyezésével
[Be. 232. § (3) bekezdés, a hely titkos megfigyelése], illetve ennek a két rendszernek a kom-

crr

8.2.18. Az el6készit6 eljaras

Az 0j biintetéeljarasrol szolo térvény a nyomozasokban nagyobb szerepet szan az ligyész-
ségnek mint kozvadlonak mind a vizsgalati, mind pedig a felderitési szakban. A torvény sze-
rint az ligyészség nyomoz, feliigyeli a felderités torvényességét, valamint iranyitja a vizsga-
latot. Az ligyészség elokészitd eljarast végez, ¢s a mas szerv altal végzett elokészito eljarasban
ellatja az e térvényben meghatarozott feladatait.* A kibertérben elkovetett deliktumok soran
az elokészitd eljarasnak kiemelt jelentdsége van, hiszen a hagyomanyos biincselekményekkel
ellentétben magasabb a latencia, valamint a bizonyitast is sokban neheziti a nemzetkozi
¢és technikai jellege is. El6készit6 eljarast a nyomozo hatdsag vagy az tigyészség folytathat
le annak érdekében, hogy megallapitsak, hogy a biincselekmény gyantija fennall-¢.?* Maga
az elokészitd eljaras nem mas, mint a leplezett eszkdzok alkalmazasara feljogositott szerv
altal folytathato eljaras, valamint nyilt eszkozokkel is folytathatd adatszerzés, amit a tor-
vényben meghatarozott szervezetek és azok megsegitésére a renddrség belsé binmegelézési
¢és blnfelderitési feladatokat ellato szerve, illetve a rendérség terrorizmust elharito szerve is
végezhet. Az elokészitd eljaras az egyik legalkalmasabb jogintézménye lehet annak, hogy
a hatosag egyszer(i gyanu esetén sajat monitorozo tevékenységet végezve a torvényben meg-
hatarozott eljaras lehetéségével éljen, és a rendelkezésre allo id6 — hat honap, egyes esetekben
kilenc honap — alatt blincselekmény elkovetésének fennallasat bebizonyitsa, vagy épp elvesse.
Barmely biincselekmény miatt folytathat6 (igy nincs megkdtés sem a biintetési tétel, sem
pedig a blincselekmény tipusa tekintetében), igy a kibertérben elkdvetheté valamennyi de-
liktum miatt, sajat hataskorben eljarva a nyomozoé hatésagok vagy az ligyészség megkezdheti
az eljarast. Az elokészito eljaras esetében elvégezhetd adatszerzo tevékenység a rendelkezésre
allo és a torvényben meghatarozott szervezetek nyilvantartasaibol és a torvényben még nem
szabalyozott OSINT-tal (Open Source Intelligence — nyilt forrast informaciogyijtés) is el-
végezhetd. Az OSINT-tevékenység torvényben torténd szabalyozasaval kapcsolatban nem
vagyok meggy6zidve annak sziikségességérol, ugyanakkor az azaltal szerzett bizonyitékok
hitelessége, felhasznalhatdsaga kérdéseinek tisztazasa viszont idészer(i lenne mar. A leplezett
eszkoz is igénybe vehet6 az elokészitd eljaras soran, de csak azzal a gyanusitottal szemben,
aki a biincselekmény elkovetdjeként szoba johet, és az 6 tartozkodasi helyének megallapi-
tasa, elérhetdségének megismerése céljabol. A kiberblincselekmények esetében az elkdvetok
megismerése, felderitése mindig nehézséget okoz az internetes felhasznalok anonimitasa
miatt. A bin6z6k szamara egyre népszeriibb a kibertér, mivel az azon keresztiil foly6é kom-
munikacio ténye a hatésagok szamara sokszor nehézségekbe iitk6zott. Amennyiben az uniod
kivansagat figyelembe vessziik, miszerint a kibertér ne a biindzék menedéke legyen, ugy
tovabbi szabalyozasokra még sziikség lenne, anélkiil, hogy a szdlas- és véleménynyilvani-
tashoz fiz6d6 jogok sériilnének.

2 Be. 25. § (1)~(3) bekezdés.
2 Be. 340. § (1) bekezdés.
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8.2.19. Az el6készito eljaras soran alkalmazhato ligyészi engedélyes leplezett
eszkozok

A leplezett eszk6zok alkalmazasanak elonye, hogy a blincselekményt elkdvetével szemben
az annak végrehajtasara feljogositott szerv — azért, hogy az eljaras céljat titokban tartsa —
a blincselekményre vonatkozéan informaciokat, adatokat gytjthet anélkiil, hogy arrél
az adott személy értesiilne. A szamitdgépes kornyezetben elkdvetett gazdasagi, illetve
tartalombiincselekmények, valamint a terrorcselekmények bizonyitasa esetében a rendel-
kezésre allo leplezett eszk6zok alkalmazasa nagyobb sikerrel kecsegtethet, mint a korabbi
Be.-ben szabalyozott lehetdségek.

8.2.20. A fizetési miiveletek megfigyelése

A fizetési miveletekre vonatkozo 0j eljarasjogi szabalyozas kiilonosen alkalmas lesz az in-
formacios rendszer felhasznalasaval elkovetett gazdasagi biincselekmények felderitésére
¢és vizsgalatara. Barmelyik blincselekmény elkdvetésének legfontosabb bizonyitasa Iehet
a pénz utjanak nyomon kovetése, az illegalis forrasbol szarmazo jovedelmek felderitése,
de a kibertérben elkdvetett blingzésnél — ahol sokszor csak egy bankszamlaszam ismert,
és esetleg egy fiktiv vagy hajléktalan személy, ahol a szamlak kozotti atvezetések a netban-
kolasnak kdszonhetéen barhonnan és barmikor intézhet6k — a fizetési miiveletek hatarozott
id6tartamra torténé megfigyelésének koszonhetéen a pénz mozgasa, a szamlak birtoko-
sainak tevékenysége valds idében valik nyomon kévethetévé, és nem napokkal vagy esetleg
joval késébb beszerezhetd adatokbodl ismerhetd meg. Fizetési miivelet megfigyelésének
szamit példaul a pénzforgalmi szamlaval kapcsolatos valamennyi fizetési miivelet vagy
a fizetési miiveletekre vonatkozo adatok rogzitése, tovabbitasa.

A fizetési miveletek megfigyelése legfeljebb harom hdnapra rendelhetd el, amelyet
az liigyészség egy alkalommal legfeljebb tovabbi harom honappal hosszabbithat meg.
A megfigyelés alatt a fizetési miiveletek felfliggeszthetok legfeljebb két napig, de ennek té-
nyérdl a pénzintézet — a szolgaltatdo — sem az érintettnek, sem harmadik félnek nem adhat
tajékoztatast.

A kriptovalutakkal kapcsolatos miiveletek mint fizetési miiveletek megfigyelésének
szabalyai jelenleg még nem kivitelezhetok. A probléma egyik oka, hogy a fizetési miivelet
nem fiiggeszthetd fel, hiszen nincs szdmlavezetd bank a digitalis pénz mogott, valamint
a 100/2018. (VI. 8.) Korm. rendeletben meghatarozott szabalyok szerint a szolgaltatot tajé-
koztatni kell az eljarasrél, ami a kriptovalutak esetében nem lehetséges.

8.2.21. Alvasarlas

Az ligyészség engedélyével a biincselekménnyel feltehetden dsszefliggésbe hozhaté dolog
vagy annak mintaja megszerzésére vagy szolgaltatas igénybevételére, az eladd bizal-
manak erdsitése céljabol a biincselekményre vonatkozd targyi bizonyitasi eszkozt ered-
ményez06 dolog megszerzésére vagy szolgaltatas igénybevételére, az elkovetd elfogasanak
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elésegitésére iranyulo szinlelt megallapodas kothetd és teljesithetd.?® Az alvasarlas tehat
nemcsak kézzel foghatd dolog, hanem barmilyen szolgaltatas igénybevételére alkalmaz-
hat¢ (feltételezhet6en a dark net esetében bitcoinért, vagyis kriptovalutaért megszerezhetd
illegalis szolgaltatas vagy dolog is érthetd alatta). Az alvasarlashoz fedett nyomozo vehetd
igénybe.

8.2.22. Fedett nyomozo alkalmazasa®

A fedett nyomozo feladata a kibertérben elkdvetett biincselekmények esetén specialisabb
lehet, mint a fizikai térben végzett munkajuk, hiszen amellett, hogy a technikai eszk6zok
sokszor a segitségiikre lehetnek egy-egy feladat elvégzése soran, ugyanakkor hatraltatd
tényez0 is az, hogy ismerniiik kell a kibertérben alkalmazott nyelvezetet, a szakzsargont,
¢és nem utolsosorban nehezitésként eléfordulhat, hogy a biinézével nem keriilnek kapcso-
latba személyesen. A Be.-ben a fedett nyomoz6 alkalmazasara legfeljebb hat honapra van
lehetdség az ligyészség engedélyével, amely alkalmanként hat honappal meghosszabbithato.
A biintetbeljaras céljanak végrehajtasa érdekében ,,[...]

a) blinszervezetbe torténd beépiilés,

b) terrorista csoportba vagy terrorcselekmény feltételeinek biztositasahoz anyagi esz-
kozt szolgaltatd vagy gytijtd, tovabba terrorcselekmény elkovetését vagy terrorista
csoport tevékenységét anyagi eszk6zok nytjtasaval vagy egyéb modon tamogatd
szervezetbe torténd beépiilés,

¢) alvasarlas,

d) rejtett figyelés végrehajtasa,

e) [...] az informacio tovabbitasa vagy

f) a biincselekménnyel 6sszefliggd informaciok és bizonyitékok megszerzése

érdekében alkalmazhat6.”?

Fedett nyomozo alkalmazasa kiilondsen alkalmas lehet olyan biincselekmények elkove-
tésének bizonyitasaban az el6készitd eljaras vagy a felderités® soran, amikor az tigy bo-
nyolultsaga, az abban részt vevé személyek Osszetartasa miatt egyébként Iehetetlen lenne
a bizonyitékok megszerzése vagy azok biztositasa.

Ilyen biincselekmény lehet kiilondsen a kritikus infrastrukturak elleni timadasok
malware-rel vagy a gyermekpornografia blincselekmény bizonyitasa, amikor is az elkdvetdk
zart csoportokban kommunikalnak egymassal titkositott csatorndkon, igy a szervezetbe
torténd beéplilés, a tagok megismerése, a biincselekmény helyének lokalizalasa soran lehet
kiemelkedo jelentdsége a munkajuknak.

2 Be.221.§.

2 Be.222.§.

2% Be. 222. § (2) bekezdés.

A nyomozas ¢s az elokészito eljaras részletes szabalyairol szolo 100/2018. (V1. 8.) Kormanyrendelet 133. §.
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,,Nem biintethet a fedett nyomoz6 az alkalmazasa soran elkdvetett biincselekmény,
szabalysértés vagy kozigazgatasi birsaggal sjtando szabalyszegés miatt, ha annak elko-
vetése

a) a fedett nyomozo alkalmazasanak eredményességéhez, az alkalmazassal elérni ki-
vant bliniildozési célhoz sziikséges, és az alkalmazassal elérni kivant biiniildozési
érdek jelentsebb, mint a fedett nyomozo felelésségre vonasahoz fiiz6d6 érdek,

b) a fedett nyomozo biztonsaganak biztositasa, leleplezddésének megakadalyozasa
érdekében sziikséges, és a fedett nyomozo biztonsagaval, leleplezédésének meg-
akadalyozasaval kapcsolatos érdek jelentdsebb, mint a fedett nyomozo feleldsségre
vonasahoz fiz6d6 érdek, illetve

¢) mas blincselekmény elkdvetésének megel6zése vagy megszakitasa érdekében sziik-
séges, ¢s a blincselekmény megelézéséhez vagy megszakitasahoz fiiz6dé érdek
jelentésebb, mint a fedett nyomozo feleldsségre vonasahoz fliz6d6 érdek.”*°

8.2.23. A szakérto

A szakért6 bevonasanak, szerepének fontossaga, a szakértd igénybevétele egy biintetdel-
jaras soran mindig is kérdéses. A szakvéleménynek egyre nagyobb szerepe van a bizonyitasi
eszk6zok kozott, hiszen a technika, technologia fejlddésének koszonhetéen a korabban még
sikerteleniil befejezett tigyekben szerzett bizonyitékok értékelhetévé valtak, és a bizonyitas
és az elkovetod felderitése is egyre sikeresebb lett. A biintetdeljarasi torvény alapjan, ha a bi-
zonyitandé tény megallapitasdhoz vagy megitéléséhez kiilonleges szakértelem sziikséges,
szakértdt kell alkalmazni.?! Szakértelmet igényld kérdésnek, vagyis szakkérdésnek miné-
sitheté minden olyan relevans kérdés, ami nem mindsiil jogkérdésnek, és a bizonyitashoz
sziikséges felhasznalhatosaga szakértelmet kivan. Az 0j biintetd eljarasjogi torvény ismét
nem hatarozta meg a kiilonleges szakértelem fogalmat (ahogy mas jogszabalyok sem), ennek
ellenére a szakértd kirendelése sziikségességének mérlegelésekor az alabbi meghatarozast
kell szem el6tt tartani: a jogi szakmatdl kiilonbozo, valamely mas tudomanyos, technikai
szakteriiletre, esetleg miivészeti agra vonatkozoé ismereteket takarja. A szakértd a birosag
kiilonleges szakértelmét potolja, feladata a relevans szakkérdések megvilagitasa és értéke-
Iése. Ebbol kovetkezik, hogy a szakértd jogkérdésekben nem nyilvanithat véleményt. Ebbol
kovetkezhetne, hogy a szakértd csak olyan kiilonleges szakkérdésekben adhat véleményt,
amellyel kapcsolatban a birosagnak nincs relevanciaja (szubjektiv tényezd), ami nem zarja
ki tehat azt, hogy egyes esetekben a nyomozod hatdsag eljaro tagja, aki viszont képességeinél
vagy tudasanal fogva bizonyos véleményt adhatna, megtehetné azokat a cselekményeket,
amelyekre képes. A szakértd és szaktanacsadod jogszabalyi kornyezete mellett az egyes
blincselekménytipusok vizsgalata soran a kirendelésiikre ténylegesen a térvényben meg-
hatarozott kiilonleges szakértelem miatt keriil sor, vagy pedig a nyomoz6 hatosag tagjanak
a ,.kényelmét”, esetleg a tehetetlenségét vagy még rosszabb esetben ,,mert igy szoktuk” hoz-
zaallasat tiikkrozi. A bizonyitas targya koz¢ tartozik a szakvélemény, amelynek elkészitése
csak az igazsagiigyi szakértdi tevékenységrol szold torvényben meghatarozott feltételek

30 Be. 224. § (1) bekezdés.
31 Be. 188. § (1) bekezdés.
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alapjan végezhet6.”? Az igazsagligyi szakértd feladata — a hatosag kirendelése vagy meg-
bizasa alapjan —, hogy a tudomany és a miiszaki fejlédés eredményeinek felhasznalasaval
készitett szakvéleménnyel dontse el a szakkérdést.* Szakkérdésnek mindsiilnek azok a vizs-
galatok, amelyek elvégzéséhez kiilonleges szakértelem sziikséges (példaul halott személy
esetében DNS-vizsgalat, mérgezéssel dsszefiiggd toxikologiai vizsgalat stb.) A szakértd
feladata, hogy az adott ligyben a hatosag altal tortént kirendelés alapjan, a legjobb tudasa
szerint, partatlanul, a szakért6i kirendelé hatarozatban feltett kérdésekre a torvényben
meghatarozott hatarido alatt befejezze a vizsgalatot. De a szakértének nem feladata, hogy
jogkérdésben dontson. Vagyis az, hogy a hatdsag egy cselekményt biincselekménnyé mi-
nésitsen, vagy a pontos tényallas meghatarozasat a szakért6tol varja, mar nem tartozik
a kiilonleges szakértelem ala. Ugyantigy igaz ez a kiberbiincselekmények esetében is, még
ha az eljaré nyomozo a legkevesebb informatikai ismerettel is rendelkezik, akkor sem var-
hatja el az altala kirendelt informatikai szakért6t6l, hogy mindsitse az adott cselekményt.

8.2.24. Szakérto, szaktanacsado és eseti szakérto

Szakértd alkalmazasara akkor van tehat sziikség, ha a bizonyitand6 tény megallapitasahoz
vagy megitéléséhez kiilonleges szakértelem sziikséges.’* A meghatarozas nem is feltétlentil
sziikséges, hiszen a kiilonleges szakértelem szubjektiv fogalom, raadasul azt sem fejti ki
a jogalkoto, hogy az adott szakértelem valamilyen kiilonleges eszko6z felhasznalasaval vagy
pedig a szakember kiilonleges tudasaval fiigg 6ssze. Az informatikaval kapcsolatos isme-
retek igen széles korben mozognak. Kezdve azzal, hogy a jogalkalmazok korében annak is-
merete, hogy melyik mobileszkdz, szamitdgép milyen tipusu operacios rendszerrel mikodik,
vagy melyik futtathaté rajta, egészen a komoly informatikai tudast igényld programozasi
kérdésekig, eltérést mutat, amely Osszefiigg az ¢letkorral, a tanulassal és a nyitottsaggal
az 0j tudas felé. A rendérségen dolgozoé nyomozok tudasa tekintetében is erds eltérések
mutatkoznak, amit még nehezit az is, hogy az informatikai eszkdzok szinte valamennyi
blincselekmény vagy szabalysértés esetében megtalalhatok mint bizonyitékot hordozé esz-
kozok, igy az sem teljesen egységes, hogy milyen esetekben elég egy egyszerli megallapitas.
Ehhez még hozzatartozik, hogy semmilyen iranymutatas, allasfoglalas nem sziiletett arra
vonatkozoan, hogy mely tipusu vizsgalatok esetében sziikséges a szakértd kirendelése,
¢és mely esetekben elég, ha azt rendéri jelentés formajaban (amely teljes bizonyitd erejl
okirat) az igy gazdaja végzi el. A szakértd szerepe a biintetdeljaras soran a rendelkezésre
bocsatott adatok, eszk6zok vizsgalata a feltett kérdésekre, ezaltal a bizonyitékok szolgalta-
tasa. Az eseti szakért6 olyan — az eljarasban megallapitandd vagy megitélendd jelentds tény
vagy egyéb koriilmény megallapitdsahoz vagy megitéléséhez — megfeleld szakértelemmel
rendelkezd természetes vagy jogi személy, aki nem igazsagiigyi szakértd; valamint olyan
igazsagiigyi szakértd, aki az igazsagligyi szakért6i szakteriiletekrdl, valamint az azokhoz

322016. évi XXIX. torvény az igazsagiigyi szakértékrol, 5-10. §.
3 Az igazsagligyi szakértokrodl szold 2016. évi XXIX. torvény 3. § (1) bekezdés.
3 Be. 188. § (1) bekezdés.
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kapcsolodo képesitési és egyéb szakmai feltételekrdl szo16 rendeletben meg nem hatarozott
szakteriileten ad szakvéleményt.*
A szakért6i torvény szerint eseti szakérto is igénybe vehetd, ha

az adott szakteriileten nincs bejegyzett igazsagiigyi szakérto,

az adott szakteriileten — id6északos hiany vagy egyéb szakmai ok miatti hiany
okan — a bejegyzett igazsagiigyi szakértok egyike sem tud eleget tenni a kirende-
lésnek, vagy

az adott szakteriilet nem szerepel a miniszter rendeletében felsorolt szakteriiletek
kozott.

A jogalkotd a 9/2006. (II. 27.) IM rendelet mellékleteiben hatarozza meg azokat a szak-
teriileteket és az azokhoz tartozo felséfoku végzettségeket, amelyek igazsagiigyi szakértoi
tevékenység végzésére jogositanak:

a tlizvédelmi, valamint személy- és vagyonvédelmi teriileteken,
orvosi, tovabba egyes pszicholdgiai és bioldgiai teriileteken,
munkabiztonsagi teriileten,

mez6- és erddgazdalkodasi, valamint az élelmiszeripari teriileteken,
kozlekedési és az ipari teriileteken,

informatikai és hirkozlési teriileteken,

kornyezetvédelmi, a természetvédelmi €s a viziigyi teriileteken,
kulturalis teriileten,

gyogypedagodgiai és egyes pszicholdgiai teriileteken,

kozgazdasagi, vamiigyi és egyes pénziigyi teriileteken,

lakas- és épitésiigyi, telepiilésrendezési, valamint az idegenforgalmi teriileteken,
kriminalisztikai teriileteken,

audiovizualis média teriiletén,

titokvédelmi teriileten.

Abban az ligyben, amelyben szamitastechnikai eszkdz vagy az azon tarolt adat keriilt le-
foglalasra, és szilikséges annak vizsgalata, mindenképpen fel kell tenni a kérdést: biztos,
hogy ki kell rendelni szakért6t az adott tigyben? A kérdés megvalaszolasakor mérlegelni
kell, hogy a szakértd, még ha a legcsekélyebb vizsgalatot is végzi, mindig id6t vesz el, €s no-
veli a bliniigyi koltséget, amely a végén nem feltétleniil tériil meg az allamnak. Jogszabaly
meghatarozhatja azokat a szakkérdéseket, amelyekben meghatarozott szakértd jogosult
véleményt adni.’® Milyen vizsgalatok végezhetdk el a szakértd igénybevétele nélkiil?

35

36

Egy adott informatikai vagy mobileszko6z tipusanak, IMEI-, IMSI-szamanak meg-
allapitasat a nyomoz6 hatosag barmely tagja el tudja végezni, még abban az esetben
is, ha a késziiléken nem lathat6 ez az informacio.

Amennyiben a mobiltelefonon 1évé informaciok hozzaférhetok, ugy az abban tarolt
fényképek, telefonkdnyv, kimend, bejovd, nem fogadott hivasok mind a telefon me-
niijébol, mind pedig a szolgaltatotol beszerezhetdk, az tigy eléadodja onalldoan képes
megnézni. Ugyanez vonatkozik az lizenetekre is.

Az igazsagiigyi szakértokrol szol6 2016. évi XXIX. torvény 2. § (2) bekezdés.
Be. 188. § (3) bekezdés.
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* Amennyiben a szamitastechnikai rendszer hozzaféréséhez sziikséges jelszo ren-
delkezésre all, arrdl természetesen feljegyzést kell késziteni, az abban tarolt adatok
tulajdonsagaihoz, kiterjesztésiikhoz, tipusanak megallapitasahoz szintén nem kell
szakértd kirendelése.

8.2.25. Az igazsagiigyi szakérté kirendelésének sziikségessége

Jelenleg altalanosan elmondhato, hogy a kibertérrel 6sszefliggd biincselekmények esetében
a nyomoz6 hatosag azért rendel ki szakértot, mert vagy félnek attol, hogy a digitalis bizo-
nyitékot nem ismerik fel, eljarasi hibat kovetnek el a kényszerintézkedés végrehajtasakor,
az gy fajtaja ténylegesen indokolja, vagy az ligyben eljaro ligyészség csak a ,,pecsétes”
papirt fogadja el, és a hatosag tagja altal készitett jelentést, amely egyébként kozokiratnak
mindsiil, nem fogadja el, hanem szakértd kirendelését irja eld. A szakért6tdl varjak el azt
a szaktudast, amivel nem rendelkeznek. De ne varjuk el, hogy a szakérté minden esetben
az gy kell6 ismerete nélkiil képes elvégezni az ligygazda munkajat, és a vonatkozo térvény
értelmében ez nem is az 6 feladata.

Annak meghatarozasat, hogy az adott igyben milyen targyi bizonyitékra van sziikség,
¢és azt milyen kényszerintézkedéssel kell beszerezni, ne a kirendelt szakért6tdl varjuk
el. A kirendeld hatarozatban a pontosan meghatarozott tényallas, az adatkérés és a nyilt
informaciogyjtés soran beszerzett adatok sziikséges mértékii tajékoztatasa hozzajarul
a folosleges szakértoi vizsgalatok elvégzéséhez és a kiegészitd szakvélemény készitéséhez,
tovabba a biiniigyi koltség folosleges noveléséhez.

8.2.26. Igazsagiigyi informatikai szakérto kirendelése, az igazsagiigyi szakérto
jogai és kotelezettségei

A kirendelésre vonatkozdan altalaban a szokasjog jatszhat szerepet, pedig egyes esetekben
az adott kérdés megvalaszolasa sajat hataskorben is megoldhato lenne. Az igazsagiigyi
szakért6vel kapcsolatban elvarhaté magatartas, hogy gy kell eljarnia, mint ahogyan azt
kirendel6je (az igy eléaddja) tenné, ha rendelkezne olyan kiilonleges szakértelemmel,
amelyre vonatkozoan szakértd bevonasat latta sziikségesnek. A szakért6tdl elvarhato tehat
az az ismeret és jartassag, amely biztositja szamara, hogy a kirendelésekor birtokaba keriilt
informatikai eszk6zok vagy elektronikus adatok vizsgalata ugy torténjen, hogy egyrészt
a kirendel6 hatarozatban megadott tényallasnak megfelelden a feltett kérdésekre teljes mér-
tékben valaszoljon, kétség se férjen hozza, hogy azok megdrizték eredetiségiiket, valtozat-
lansagukat. Az elkészitett szakért6i véleménynek érthetének, vilagosnak kell lenni, hogy
az alkalmas legyen a biintetéeljarasban a tovabbi felhasznalasra. Nem utolsosorban pedig
a szakértd kotelessége a szamara atadott targyak, eszk6zok, adatok eredetiségének a meg-
Orzése és a szakértoi vélemény elkészitésével egyiitt a hatdsag szamara torténd visszaadasa.

A kirendelt szakért6 koteles és jogosult mindazokat az adatokat megismerni, amelyek
a feladatanak teljesitéséhez sziikségesek, e célbol

a) az eljaras ligyiratait — a torvényben meghatarozott kivételekkel — megismerheti,

b) az eljarasi cselekményeknél jelen lehet,
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¢) aterhelttdl, a sértettdl, a tanutdl, a vagyoni érdekelttdl, az egyéb érdekelttdl és az el-
jarasban kirendelt szakért6tol felvilagositast kérhet,

d) a kirendel6tdl Gjabb adatokat, ligyiratokat és felvilagositast kérhet,

e) a kirendeld felhatalmazasa alapjan a neki at nem adott targyi bizonyitasi eszkozt,
elektronikus adatot megtekintheti, megvizsgalhatja, mintavételt végezhet.

A szakértd a vizsgalat soran személyt ¢s targyi bizonyitasi eszkozt, elektronikus adatot
tekinthet és vizsgalhat meg, a személyhez kérdéseket intézhet.’” Ha a szakért6 olyan targyi
bizonyitasi eszkozt vagy elektronikus adatot vizsgal meg, amely a vizsgalat folytan meg-
valtozik vagy megsemmisiil, annak egy részét lehetéleg az eredeti allapotban gy kell
megoriznie, hogy az azonossag, illetve a szarmazas megallapithato legyen. A kirendeld
meghatarozhatja azokat a vizsgalatokat, amelyeket a szakértonek a kirendeld jelenlétében
kell elvégezni, ezaltal biztositva van annak lehetdsége, hogy a nyomozo6 hatosag a a vizs-
galatokban aktivan részt vegyen, ezaltal folyamatosan figyelemmel kisérje a szakvélemény
elkészitésének menetét. Az 0j szakértoi torvény a szakértéi vélemények tartalma vonatko-
zasaban az alabbi kotelezettségeket fogalmazza meg.3®
,»A szakvéleménynek tartalmaznia kell
a) a leletet,
b) a vizsgalat médszerének rovid ismertetését,
¢) a szakmai ténymegallapitasokat,
d) a szakért6 véleményét,
¢) ha az ligyben korabban vizsgalat lefolytatasara keriilt sor, és a kirendelés erre ki-
terjed, a korabbi vizsgalatra vonatkoz6 adatok és megallapitasok értékelését,
f) a modszertani levélre torténd utaldst, illetve a modszertani levélben foglaltaktol
torténd eltérés esetén ennek indokait.”

A szakérté — valamennyi tipusa igazsagiigyi szakértOt értve alatta®® — részvételének sziiksé-
gessége a kiberblincselekmények nyomozasa vagy barmelyik eljarasi cselekménye soran vita
targyat képezheti. Nincs egységes allaspont sem a hatdsagok, sem a biintetéeljaras egyéb
résztvevoi — igy az ligyészség, birdsag — kozott annak tekintetében, hogy van-e sziikség
szakértd kirendelésére, és ha igen, mikor, vagy pedig folosleges pénzkidobas a legtobb
esetben, hiszen azokat a vizsgalatokat, amelyeket elvégez, azt akar a helyi informatikus
vagy rendszergazda is el tudja végezni.

7 Be.192.§.

¥ Azigazsagiigyi szakértokrol szold 2016. évi XXIX. torvény 47. § (1) bekezdés.

Az igazsagligyi szakértdk tipusat, ahol sziikséges, pontosan meg fogom hatarozni. Amikor a szakértd
kifejezést hasznalom, akkor mint gyijtéfogalmat értem alatta.
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8.2.27. A szakért6 vagy szaktanacsado igénybevételével kapcsolatban felmeriilo
elvarasok, feltételek

A régi biintet6eljarasrol szolo torvény alapjan csak abban az esetben sziikséges a szakérto
kirendelése, ha a bizonyitando6 tény megallapitasahoz vagy megitéléséhez kiilonleges szak-
értelem sziikséges,** ennek szabalyozasa a 2017. évi XC. térvényben sem valtozott.

Az eljarasjogunk sajnos nem hatarozza meg a kiilonleges szakértelem fogalmat, igy
eléfordulhat, hogy még abban az esetben is ki kellett rendelni a szakért6t, amennyiben a nyo-
moz6 hatosag tagja rendelkezik a szakkérdés megvalaszolasahoz sziikséges képességgel,
tudassal (esetleg a megfeleld végzettsége is megvan hozza, de mégsem szakértd), pusztan
azért, hogy ezaltal bizonyitasi eszkozt szolgaltasson a nyomozas soran. Ugyanakkor a nyo-
mozas soran a szakérto altal készitett szakvélemény részbizonyitéknak mindsiil, hiszen az 6
feladata a rendelkezésre bocsatott bizonyitékok, valamint az 6t kirendel6 hatarozatban feltett
kérdésekbdl levonhato kovetkeztetések megallapitasa, azok alapjan a vélemény elkészitése.

A szakért6 alkalmazasa kotelezd, ha

a) a bizonyitando tény, illetdleg az eldontend6 kérdés személy koros elmeallapota,

illet6leg kabitoszerfiiggdsége,

b) a bizonyitandé tény, illetéleg az eldontendd kérdés kényszergyogykezelés sziiksé-

gessége,

¢) a személyazonositast bioldgiai vizsgalattal végzik,

d) elhalt személy kihantolasara keriil sor.

A kiberblncselekmények esetében a szakértd kirendelése mas, mint az eddig ismertetett
eljarasi szabalyok soran, mert a kényszerintézkedésnél torténd igénybevétele az igytipusok
¢és a nyomozok felkésziiltségének fliggvénye. Az igazsagiigyi szakértokrol szolo torvény
alapjan tehat ,,Az igazsagiligyi szakért6 feladata, hogy a hatdsag altal kirendeléssel vagy
megbizas alapjan, a tudomany és a miiszaki fejlodés eredményének felhasznalasaval ké-
szitett szakvéleménnyel, a fliggetlenség ¢s partatlansag kdvetelményének megtartasaval
dontse el a szakkérdést, és segitse a tényallas megallapitasat.”™! A szakteriiletek elkiilonitése
az igazsagiigyi szakértokrol szolo, korabban hatalyos 2005. évi XLVIL. tv. 3. § (1) bekez-
désében, majd a jelenleg hatalyos 2016. évi XXIX. tv. 5. § (5) bekezdésében foglalt felha-
talmazas alapjan a 9/2006. (I1. 27.) IM rendeletben tortént meg.

A rendelet az informatika vonatkozasaban az alabbi (szak)teriileteket hatarozza meg:

 informatikai berendezések, szamitogépek, perifériak és helyi halozatok (hardver),

 informatikai biztonsag,

e informatikai rendszerek tervezése, szervezése,

+ stididtechnika, multimédia teriilettel sszefiiggd informatikai tevékenység,

» szamitastechnikai adatbazis, adatstruktarak,

* szoftverek [9/2006. (II. 27.) IM rendelet 6. szamt melléklet A) pont, MATE 2017].

Az informatikai szakért6 kirendelésével kapcsolatban fontos, hogy ne azért térténjen meg
annak igénybevétele, mert a hatésag a jogszabalyok és/vagy alapvetd informatikai tudas
birtokaban nem képes az tigyben donteni, hiszen maganak a szakvéleménynek az elkészitése
iddigényes, és esetleg folosleges biiniigyi koltséget generalhat.

40 A régi biintetéeljarasrol szolo 1998. évi XIX. térvény 99. § (1) bekezdés.
4 Azigazsagligyi szakértokrol szolo 2016. évi XXIX. torvény 3. § (1) bekezdés.
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A szakért6 kirendelése mellett sz616 érvek:
* mivel a digitalis nyomok valtozé kornyezetben keletkeznek, igy azok valtozatlan-
saganak biztositasahoz az atlagosnal magasabb szakértelemre is sziiksége lehet,
» akutatas ¢s lefoglalds soran a szakértd igénybevétele a nyomok rogzitésénél hasznos
lehet,
* atiszta, vilagos megfogalmazas,
» abirosag elbtt sokszor nagyobb érvényt lehet szerezni a vadnak.

A szakért6 kirendelése ellen sz616 érvek:

* anem alapos vagy nem érthetd szakértéi vélemény nehezitheti a nyomozast, vagy
nem megfeleld bizonyitékot eredményezhet,

» esetlegesen a szakért6 elfogulatlansdga megkérddjelezhetd,

» a szakértés elvégzésére nyitva allé hataridé — a 60 + 30 nap — egyes esctekben
hosszt, indokolatlanul késlekedhet annak befejezésével,

* sokszor indokolatlanul magas a szakért6 dijazasa,

+ a hatésag nem mindig szakkérdésben veszi igénybe, sokkal inkabb az altalanos
ismeretek hidnya miatt.

A szakértd alkalmazasa kirendeléssel — hatarozattal — torténik, amelyben tobbek kozott
meg kell jel6lni
a) aszakértdi vizsgalat targyat és azokat a kérdéseket, amelyekre a szakértének valaszt
kell adnia,
b) a szakértd részére atadando iratokat és targyakat, ha az atadas nem lehetséges,
az iratok és a targyak megtekintésének helyét és idejét,
¢) a szakvélemény eldterjesztésének hataridejét (2016. évi XXIX. tv. 45. §).

Ha a szakvélemény elkészités¢hez siirgds részvizsgalatra van sziikség, ¢ vizsgalat kirendeld
hatarozat nélkiil, az ligyész vagy a nyomozo hatosag szobeli rendelkezése alapjan is elvégez-
het6.* A szakért6 a szakvéleményét két honapon beliil kell, hogy elbterjessze. Ez a hataridé
a szakértd kérelmére egyszer, legfeljebb egy honappal hosszabbithatd. Az eljarasi térvény
szerint altalaban egy szakért6t kell alkalmazni egy eljarasban az adott szakkérdésben.
Ha a vizsgalat jellege sziikségessé teszi, tobb szakértd is kirendelhetd. Ez ugy is torténhet,
hogy a kirendelés csak a szakért6i csoport vezetdjét jeldli ki, és feljogositja 6t arra, hogy
a tobbi szakértét bevonja. A kéztudomast tények meghatarozasa egyébként szubjektiv jel-
legti a kiberblincselekmények nyomozasa soran, hiszen az informatika sok esetben specialis
szakértelmet igényelhet, illetve a nyelvezete (altalaban angol) miatt, az informatikai eszkdzok
gyors valtozasa ¢és sajnos sokszor az ¢letkori sajatossagokbol kifolyolag eléfordulhat, hogy
az ligyészség vagy a birosag rendel majd ki szakértdt, amennyiben ezek miatt a nyomozas
irataiban, a jelentésben, a jegyzokonyvben foglaltak nem érthetdk vagy értelmezhetok.

8.2.28. A szakérto kirendelésének lehetdsége

A birdsag, az ligyész, illetéleg a nyomozd hatdsag a szakértdi névjegyzékben szerepld
igazsagiigyi szakértot, illetleg szakvélemény adasara feljogositott gazdasagi tarsasagot

2 Be. 189. § (1)-(2) bekezdés.
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(a tovabbiakban: gazdasagi tarsasag), szakértéi intézményt vagy kiilon jogszabalyban meg-
hatarozott allami szervet, intézményt, szervezetet (a tovabbiakban: szervezet), ha ez nem
lehetséges, kelld szakértelemmel rendelkezé személyt vagy intézményt (a tovabbiakban:
eseti szakértd) rendelhet ki szakértéként. A témaban végzett vizsgalataim soran feltett
kérdésekre adott valaszok alapjan a rendérségnél a kovetkezd altalanos gyakorlatokrol sze-
reztem tudomast: a bliniigyi allomany tekintetében a hazkutatas és lefoglalas eljarasa a bilin-
cselekmények tipusatol fiigg. Amennyiben feltehetdleg elektronikus adat keriil lefoglalasra,
ugy egy CD-t, DVD-t, esetleg kiils6 merevlemezt visznek magukkal, amelyre a vizsgalni
kivant adatokat kimentik. A sajat maguk altal vitt eszkdzoket lefoglaljak a biintetéeljarasi
torvényben eldirtaknak megfeleléen, majd ezt kdvetden szakértdt rendelnek ki, akinek fel-
adata az adathordozo6 atvizsgalasa, a kirendeld hatarozatban feltett kérdések megvalaszolasa.
Ugyanakkor, amennyiben nagyobb adat lefoglalasa ¢és vizsgalata valik sziikségessé, tigy
az egész szamitogép, illetve informatikai eszkoz lefoglalasa mellett szoktak donteni. Arra
a kérdésre, hogy milyen modon hozzak el a szamitogépeket, informatikai eszk6zoket, meg-
lep6 valasz sziiletett: az aramforrasbodl és a haldzatbol eltavolitjak, majd ezt kdvetden vala-
mennyi ki- és bemeneti egységet leragasztjak, és a rendeletnek megfeleléen biinjelezik, majd
szallitjak be a kapitanysagra vagy kozvetleniil az igazsagiigyi informatikai szakért6hoz.
A lefoglalas tekintetében nincs protokoll, hanem az {igy eléaddja sokszor sajat elgondolasa
szerint dont arrél, hogy kell-e, mikor, és milyen médon térténjen meg annak végrehajtasa.
Az egyenruhas — azaz kdzrendvédelmi allomany — tekintetében sem sokkal jobb a helyzet.
Altalaban nem forditanak gondot az oktatasukra, képzésiikre. A legmeglepébb dolog, hogy
régi megszokott modszerrel ,,vizsgalnak” meg egy talalt vagy igazoltatas soran gyantssa
valt mobiltelefont: a *#06# kombinaciok leiitésével a telekommunikaciés eszkoz IMEI-
szamat ismerik meg. Arra a kérdésre, hogy mi a helyzet azokkal az eszkdzokkel, amelyek
jelszoval vagy ujjlenyomattal védettek, nem tudtak valaszolni. A mérlegelés, illetve annak
lehetdsége, hogy a fent emlitett kombinacioval esetleg bizonyitékokat semmisithetnek meg,
fel sem meriilt.

8.2.29. A szakérto és a szaktanacsado

Az elmult idészakban nem volt jellemzd, hogy a kirendelt szakértd tulterjeszkedett volna
a kompetencigjan. Ugyanakkor az ligyészségek altalaban megengedhetdnek tartjak, ha a nyo-
mozo hatdsag tagja a kirendeld hatarozatban arra kéri a szakértdt, hogy a biincselekménnyel
kapcsolatban keressen adatokat, ugyanis ez mar a sajat kompetencijan, feladatan torténd
talterjeszkedés. Az ligyészségen elfogadhatonak itélik meg, ha bizonyos esetekben az ligyben
eljaro hatosag végzi el az adatallomany elemzését, értékelését, de 6k sem tudtak megha-
tarozni, hogy pontosan milyen kérdésnél hiizhatdo meg a hatar. A helyszinen igénybe vett
szakért6 vagy szaktanacsado feladata, a szamitogép atvizsgalasa a hatésag iranyitasa alatt
nélkiilozhetetlen lehet. Ugyanakkor, ahogy a tablazatban is megtekinthetd, az informatikai
szakértok is specializalodnak, igy amennyiben nem a szakteriiletének megfeleld teriiletrol
ad ki szakvéleményt, ugy az a bizonyitékok értékelésénél nem vehetd figyelembe. Ugyantigy
aggalyos, ha a szakérté nemcsak az adatok atvizsgalasat végzi el, hanem egyes esetekben
kijelenti, hogy annak tartalma alapjan milyen biincselekmény elkdvetése allapithaté meg.





