9. Biinmegelozés a kiberbiincselekmények teriiletén
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Az ENSZ meghatarozasa szerint a biinmegelézés ,,azon stratégiak és intézkedések 6sz-
szessége, amelyek a biinelkovetés veszEélyének, és az egyénekre, valamint a tarsadalomra
potencialisan karos kdvetkezményeinek visszaszoritasat célozzak a kivaltd okokra irdnyuld
beavatkozasukkal”, ugyanakkor a biintetd igazsagszolgaltatas szerepét is elismeri.! A biin-
megel6zés irodalma az elmult évszazadban jelentdsen kibdviilt, és a kriminologia egyik
legtobbet kutatott teriiletévé valt. A hagyomanyos biinmegel6z¢s terén szamos kiilonbozo
iranyzat alakult ki, a biintet6politikan beliili és azon kiviili eszk6zok igénybevételét iranyzo
beavatkozassal (BorBIRO 2011). Ugyan nem lehet elvitatni a biintetések szerepét az elretten-
tésben, am az elkévetdn tulmutato, tarsadalmi mértéki elrettentd erejének (az ugynevezett
generalis prevencid) mértéke a mai napig vitatott. A blinmegelézésben kiemelked6 szerepet
toltenek be a kormanyok, a minisztériumi €s hatosagi egytittmiikodések és partnerségek,
a kozosségi és civil szervezetek, a piaci szereplék és az egyének.? A blinmegel6zési politika
nélkiilozhetetlen részei az alapelvek, a struktura (binmegel6zési tervek), az implementacio
eszkozei (tudasbazis kialakitasa) meghatarozasa €s ezek atiiltetése a gyakorlatba (UNODC
2013, 225.). A kiberbiindzés ujszertisége és sajatossagai a kialakult blinmegel6zési struk-
tarak szamara is kihivast jelentenek. Ezek kozott emlithetjiik az online kapcsolodasra képes
eszkozok (szamitogépek, laptopok, tablagépek, mobiltelefonok stb.) egyre ndvekvo szamat
¢és csokkend arat, amelyek jelentésen novelik a potencialis elkdvetok és aldozatok szamat;
az online teret igénybe vevé emberek nagyobb hajlandosagat arra, hogy devians moédon
cselekedjenek; az anonimitas és a nyomok elrejtésének lehetdségét az elkovetdi oldalon;
a transznacionalis blindzésbdl eredd biiniildozési problémakat és az elkdvetési technikak
gyors fejlodését (UNODC 2013, 226.). A kiberbiincselekmények prevencidja esetén egy-
részt fontos a megfeleld, specializalt stratégia kialakitasa, a minden érdekelt féllel torténd
egyittmiikodés, valamint a hagyomanyos modszerek mellett a technologiai megoldasok
szerepét is fontos hangsulyozni.

9.1. Stratégiak

2013-ban az ENSZ altal vizsgalt 53 allam mintegy egyharmada rendelkezett sajat nemzeti
kiberbiztonsagi stratégiaval (UNODC 2013, 227.), amely arany azdta bizonyosan maga-
sabb. Ugyan erds kapcsolat all fent a kiberbiztonsagi és kiberb{indzés elleni stratégiak
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kozott, mégis fontos a kettét megkiilonboztetni egymastol. A 6 kiilonbség, hogy mig
a kibervédelem egy reaktiv tevékenység, addig a kiberblindzés tildozése aktiv magatartast
igényel az érintett felektdl (9. abra). A tovabbi kiilonbségeket a mellékelt abra szemlélteti.
A jelentésebb hatalmak koziil az Amerikai Egyesiilt Allamok, Ausztralia és az Europai
Unid az elébbit, mig az Egyesiilt Kiralysag, Oroszorszag és Kina az utdbbit preferalja
(LEVIN-ILKINA 2013).
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A nemzeti stratégia megalkotasa alapvetd 1épés a kiberblincselekmények megel6zé-
sében, hiszen ebben torténik meg a miikddési és stratégiai prioritdsok meghatarozasa,
amely alapjan aztan normativ erejii jogszabaly sziilethet. A stratégia ezen kiviil alap-
dokumentumként szolgalhat a blinlild6zé ¢s igazsagszolgaltatasi szervek szamara sajat
belso eljarasrendjiik kialakitasaban. A vizsgalt stratégiak fele jelolte meg a megeldzést,
a maganszektorral vald egyiittmiikodést és a jogszabalyalkotast prioritasként, mig két-
harmaduk a nemzetko6zi egyiittmiikddés és a tudatossagnovelés fontossagat hangstilyozta
(UNODC 2013, 228.). A vezet6 szerep terén nincs altalanosan elfogadott szerv: a vizsgalt
stratégiak mintegy harmada renddri szervet jelolt meg, hasonl6 aranyban keriilt kijeld-
1ésre a feladatra az ligyészség €s az igazsagiigyi minisztérium. Tiz szazalék jelolt meg
hat6sagkozi koordinaciot, és hasonld arany kommunikacios vagy beliigyminisztériumot,
kiberblindzés elleni szervet vagy CERT-et (UNODC 2013, 229-230.). Ez jol mutatja, hogy
a legtobb allam szamara a kiberb{inzés elsésorban biinligyi és nem technoldgiai kihivas.
Kiberbiztonsagi vonalon a hazankban is jelentéséggel biré nemzetkozi dokumentumok
koziil ki kell emelni az Eurdpai Unid kiberbiztonsagi (JOIN/2013/01) és biztonsagi [COM
(2015) 185] stratégiajat, amelyek megszovegezése az eszkdzrendszer kialakitasa terén
egyenrangu prioritast biztosit a kiberblincselekmények megel6zésének és felderitésének.
Kiilondsen fontos megemliteni, hogy a Magyarorszag Nemzeti Kiberbiztonsagi Stratégi-
ajanak [1139/2013. (I1I. 21.) Korm. rendelet] integrans része a megel6zésre torekvés. Mar
a dokumentum 1. szakaszaban, a célok meghatarozasa kozott szerepel a ,,megelézésre
¢épiild hatékony védelmi intézkedések” megfogalmazasa, a 9. szakasz a) és d—e) pontja
pedig az orszag szamara kovetelményként rogziti a hatékony megel6zést, a megfeleld ok-
tatast, valamint a gyermekek szamara biztonsagos kibertér kialakitasat. A 10. szakaszban
megtalalhaté tényleges feladatok kozott helyt kapott a kormanyzati koordinacio, az egyiitt-
miikodés a civil, a gazdasagi ¢s a tudomanyos teriiletek képviseldivel, a felhasznaldok
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¢és vallalkozasok korében tudatossag kialakitasa, a megfeleld oktatas és kutatas-fejlesztés
¢és a gyermekvédelem. A kiberbilindzés elleni stratégiak koziil példaként hozhatd az Egye-
siilt Kiralysag kiberbiindzési stratégiaja, amelyet 2010-ben fogadtak el. A dokumentum
elso fele a kiberbiindzés kiillonb6z6é megjelenési formaira fokuszal, és azokat csoportositja
aszerint, hogy kire jelentenek veszélyt (a felhasznalokra, a vallalkozasokra és a kormany-
zatra). A motivacio terén megkiilonbozteti a pénziigyi elényt eredményezd, illetve nem
eredményez6 bilincselekményeket. Ezutan a dokumentum masodik fele a kormanyzat,
illetve a Beliigyminisztérium fenyegetésekre adott valaszait mutatja be. A 39. pont a kiber-
blinozés megeldzéséhez szitkséges megfeleld védelmi intézkedések sziikségességét tartal-
mazza, azzal az analdgiaval élve, hogy miként a gépjarmuivek és az otthonok védelméhez
sziikséges eszkdzok fontosak a biincselekmények megel6zéséhez, gy ugyanez igaz a ki-
bertérben is. A prevencio szamos biincselekményi formanal és a kiilonb6z6 kormanyzati
szerveknél is kimondott prioritasként jelenik meg a dokumentumban.

Az atfogd stratégiak mellett szot kell ejteni az egy teriiletre fokuszalo stratégiakrol is.
Ilyen példaul a gyermekvédelem teriilete, amely 6nmagaban is elég jelentés ahhoz, hogy
kiilon stratégia foglalkozzon vele. Az EU 2012-ben fogadta el az 4 gyermekbardt internet
eurdpai stratégiaja (COM/2012/0196) dokumentumot, amely az Eurdpai Unio, a tagallamok
¢és az agazati szereplok szamara is hataroz meg feladatokat. Hazankban erre a teriiletre
fokuszal Magyarorszag Digitalis Gyermekvédelmi stratégidja, amelyet a Digitalis Jolét
Programrdl szol6 2012/2015. (XI1. 29.) Korm. hatarozat végrehajtasanak részeként, a gyer-
mekek és a személyiségi jogok védelmét szolgald szabalyok és intézkedések hangsulyosabb
érvényesitése érdekében alkottak meg. A dokumentum eldszor meghatarozza a digitalis
gyermekvédelem alapvetd fontossagu tételeit, igy a karos tartalmak és magatartasok fel-
ismerését, az oktatas helyzetét, az érintettek szerepét ¢€s tapasztalatait. A masodik fejezet
a védelmi megoldasokat (példaul a szlirGszoftvereket), illetve a gyermekek jogait tekinti
at. A harmadik fejezetben a szankcidalkalmazas és segitségnyujtas eszkozei keriilnek be-
mutatasra. A stratégia utols6 nagy része a cél- és eszkdzrendszert mutatja be.

Ez utébbin beliil a stratégia harom pillért kiilonboztet meg: tudatossag és médiamii-
veltség, védelem és biztonsag, végiil pedig szankcidalkalmazas és segitségnyujtas. A pil-
léreken beliil meghatarozott eszk6zok igen valtozatosak, némelyek a gyermekvédelem mar
meglévo eszkozrendszerére tamaszkodnak, vagy azt erdsitik, masok a digitalis kor vivma-
nyainak tesznek eleget. Fontos kiemelni a tudatositas és médiamiiveltség fejlesztésének
elotérbe helyezését az els6 pillérnél, a szlirGszoftverek fejlesztését és elérhetéveé tételét,
a veszélyes tartalmak korlatozasat a masodiknal, a jogsértések monitorozasat és adatbazis
¢épitését a harmadikban.

9.2. Programok, koordinacio, ajanlasok

A blinmegeldzési programok a biinelkdvetés kockazati tényezoit veszik célba, és konkrét
akcioterveket tartalmaznak ezek kezelésére, igy csokkentve a blinelkovetést. Ezek szama
minden biincselekmény esetén no, s igaz ez a kiberbiinozésre is. Szamos program kiindulo-
pontja nemzetkdzi vagy szupranacionalis szervezet, igy az ENSZ, az EU vagy az Eur6pa
Tanacs. Az ENSZ Kozgytlésének 65/230. sz. hatarozata, valamint a Blinmegeldzési
¢és Blniigyi Igazsagszolgaltatasi Bizottsag 22/7. és 22/8. sz. hatarozata kezdeményezte
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2010-ben a Kiberbiinozés Elleni Altalanos Programot, aminek a végrehajtasaval az ENSZ
Kabitdoszer-ellendrzési és Blinmegel6zési Hivatalat (UNODC) biztak meg (UNODC 2013).
Ez korantsem volt elézmény nélkiili, ugyanis az ENSZ mar ezt megel6zden szamos kiber-
blinozéssel kapcsolatos hatarozatot fogadott el, amiben a hatékonyabb globalis fellépést,
valamint a potencialis veszélyek korlatozasat, megel6zését hangstlyozza. Az Eurdpai
mokban miikodé Safer Internet programokat.® Ezek célja a tudatossag novelése és a digitalis
irastudas terjesztése a fiatalok, a sziilok és a tanarok korében. Hazankban 2010 6ta zajlik
a program keretében az iskolasok biztonsagos internethasznalatra valo oktatasa. A program
ezenkiviil segélyvonalat és hotline-t is biztosit.

A 2015-6s Europai Biinmegel6zési Dijra (European Crime Prevention Award) 19 tag-
allam nyujtott be valamilyen tervet. Ennek elsddleges témaja volt a gyermekek és az internet
problematikéja.* Ezek koziil az egyik a TABBY (Threat Assessment of Bullying Behavior
among Youth) in Internet kutatas volt, ami az iskolai és online bantalmazas gyakorisagat
vizsgalta 6t orszagban (Bulgaria, Ciprus, Gordgorszag, Magyarorszag és Olaszorszag)
2011-2012-ben. A hazai program négy egymasra épiilé modulbdl allt: a pedagoégusok
és diakok felkészitése az online bantalmazasi esetek felismerésére és kezelésére, elsé panel-
felvétel, érzékenyité foglalkozasok, végiil a masodik panelfelvétel.’ A kutatas eredményei
o6nmagukban is sokat arulnak el a vizsgalt jelenségrél, valamint a kés6bbi iskolai binmeg-
el6ézési és devianciakezelési programok kidolgozasa soran a gyakorlatban is hasznosithatok.
Bar a program maga nem gyakorolt hatast az elkdvetokre, az aldozatok bantalmazasnak
kitettsége jelentésen csokkent (PARTI et al. 2011). A luxemburgi Bibi és baratai program
a 3—6 évesek els6 online tapasztalatait probalta meg pozitiv iranyba befolyasolni. Ezeken
kiviil lengyel és litvan online bantalmazas elleni program is volt a megvaldsitottak kdzott.

Az Europa Tanacs és az Eurdpai Unid 2013 és 2016 kozott futd kozos programija,
a Globalis Akcid a Kiberblindzés Ellen (Global Action on Cybercrime, GLACY) hét azsiai
és afrikai orszagot érintett, akiket a Szamitastechnikai Biin6zés Elleni Egyezmény iranti
elkotelezettségiik miatt valasztottak ki. Ennek részeként 135 eseményre keriilt sor, amik
a jogalkotastdl és a blinlildoz6 egységek felallitasatol kezdve az egyiittmiikodésen at a ma-
ganszektorral vald egyiittmiikodésig széles spektrumon igyekeztek a kiberbiindzés elleni
fellépést és a megelézést eldmozditani.® A program tapasztalatai alapjan indult el 2014-ben
a Cybercrime@QOctopus program.

Az Eurdpai Unio a kiberbiingzés elleni kiizdelem részeként, szervezeti alapként 1ét-
rehozta a Szamitastechnikai Blin6zés Elleni Eurdpai Kdzpontot (European Cybercrime
Centre, a tovabbiakban: EC3) az Europol keretein beliil, a szervezet meglévo infrastruktu-
rajanak a felhasznalasaval. Ennek stratégiai kozpontja foglalkozik a megel6zéssel és a tu-
datossag novelésével (DORNFELD 2016). Az EC3 az dsszegyijtott adatok alapjan elemzi

Safer Internet Program. Elérheté: https:/ec.europa.cu/digital-single-market/en/content/creating-better-in-
ternet-kids-0 (A letoltés datuma: 2018. 06. 01.)

4+ EUCPN. Elérhet6: https:/eucpn.org/sites/default/files/content/download/files/toolbox 8.pdf (A letoltés da-
tuma: 2018. 06. 01.)

Eszter Alapitvany. Elérheté: www.eszteralapitvany.hu/wp-content/uploads/2013/03/Iskolaknak-
TABBY-2013.03.12..pdf (A letdltés datuma: 2018. 06. 01.)

¢ Capacity building on cybercrime & e-evidence. Elérhetd: https:/rm.coe.int/16807069d8 (A letoltés datuma:
2018. 06. 01.)
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a kiberblindzés kialakult trendjeit, és az ez alapjan kiadott ajanlasok segitik a hatékonyabb
blinmegeldzést.” A szervezet a fészervezdje a Kiberbiinozés Megel6zési és Tudatossagi
Férumnak, amelyen a tagallamokon kiviil unids szervek is képviseltetik magukat. A ren-
dezvény célja a tevékenységek és kampanyok Osszehangoléasa, a témaba vago tudasanyag
megosztasa, uj megoldasok kidolgozasa és a jo gyakorlatok cseréje.?

Mar 2004 6ta miikddik az Eurdpai Halozat- és Informdaciobiztonsagi Ugynokség
(ENISA), amely az Eurépai Unid, a tagallamok, a maganszektor és az eurdpai polgarok
szolgalataban allo haldzat- és informaciobiztonsagi szakértéi kozpont. A szervezet feladat-
korét 2013-ban jelentésen kibovitették. Feladata alapvetéen a kapcsolodo unios politikak
kidolgozasaban és alkalmazasaban valo részvétel, de segitséget nytjt a tagallamoknak is
a felkésziiltséglik fejlesztésében, az egylittmiikddések elsegitésében, a figyelemfelkeltésben
¢és a kutatas-fejlesztésben (DORNFELD 2016). A hazankban mi{ikodé Nemzeti Kibervédelmi
Intézet részeként operald Kormanyzati Eseménykezeld Kozpont, valamint a Nemzeti Elekt-
ronikus Informaciobiztonsagi Hatosag honlapjan riasztasokat ad ki az 0j fenyegetések és sé-
riilékenységek kapcsan, valamint szabadon elérhetd ajanlasokkal és tanacsokkal, tudatosito
anyagokkal vesz részt a blinmegel6zésben.

9.3. Egyiittmiikodés a maganszektorral

Az egylittmikodésnek és koordinacionak a kormanyzati szerveken kiviil a maganszektorral
is nagy jelentdsége van. Hiszen a biztonsag kialakitasaban, a jogellenes cselekmények felde-
ritésében az I T-iparag és az internetszolgaltatok is fontos szerepet jatszanak. Kiilondsen igaz
ez a nyugati vilagban, amely partnerként kezeli ezeket a szerepldket a kiberbiztonsagban.
Ennek a szabalyozasi modellnek az elnevezése a minden érdekelt fél bevondsa, ahol nagy
tér jut a kolesonds elonydkkel jard egylittmiikodésnek (DORNFELD 2016). Ezen egyiittmii-
kodés kialakitasanak alapja az, hogy az allam miikddésének biztositasahoz elengedhetetlen
a kritikus infrastruktira védelmének biztositasa, am ezek nagy része magantulajdonban
van (CARR 2016). Az ENSZ-felmérésben vizsgalt 35 orszag mintegy fele rendelkezett mar
kialakitott egyiittmiikodési programmal, mig harmadukban nem Iétezett ilyen és elokészités
alatt sem allt (UNODC 2013, 231.).

A maganszektorral torténd egyiittmikodésnek 6t elsddleges modellje alakult ki:
1. non-profit globalis informaciomegosztas, 2. osztott kozosségi szintli informacidomeg-
osztas, 3. kdzponti k6zosségi szintli informaciomegosztas, 4. zart kormanyzat, 5. infor-
malis egyiittmtikodés (UNODC 2013, 232.). Mas szerzok aszerint tesznek kiilonbséget,
hogy van-e az egyilittmiikddésben olyan fél, amely hierarchikusan a tobbiek felett all.
Ezek alapjan kiilonbséget tesznek horizontalis és hierarchikus egyiittmiikddések kozott
(CARR 2016, 54.). A horizontalis vagy informalis egyiittmiikodés elsGsorban az angolszasz
orszagokra jellemz6 megoldas, ahol a felek egyenrangt partnerekként vesznek részt, nem
jogszabalyi kotelezettség, hanem felismert k6z6s érdekek alapjan. Az Egyestilt Kiralysag

7 Europol EC3. Elérheté: www.anacom.pt/streaming/Benoit_Godart.pdf?contentld=1176117&field=ATTA-
CHED_FILE (A let6ltés datuma: 2018. 06. 01.)

8 Europol. Elérheté: www.europol.europa.eu/newsroom/news/cybercrime-prevention-%E2%80%93-unified-
message-towards-online-criminals (A letoltés datuma: 2018. 06. 01.)
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kiberbiztonsagi stratégiaja példaul ,,kdzos kihivas”-t fogalmaz meg, ahol sziikséges ,,a ma-
ganszektor, az egyének és a kormanyzat” egyiittmtikodése (CARR 2016, 55.). Linder ezzel
szemben hat kiilonb6z6 modellt hatdroz meg, és a neoliberalis, illetve neokonzervativ
ideolégidkhoz koti ezeket. Igy példaul az egyik altal felallitott modell az ,.egyiittmiikodés
mint menedzsmentreform”, amely szerint a kormanyzati tisztvisel6k utanozni kezdik part-
nereiket, és a szigoru biirokratikus szabalyalkotas helyett vallalkoz6i és rugalmas modon
kezdenek el miikodni (CARR 2016, 55-56.). Ennek érdekessége az, hogy jelen esetben
a kormanyzati szervek idomulnak a maganszektor mitkédéséhez, és nem forditva. Ennek
jelentdsége, hogy informalis egyiittmiikodés — hiaba alapul az k6zos érdeken (DAHABIYEH
2015, 2—4.) — kialakitasaban nehézséget jelent az, hogy az lizleti élet szerepldi gyakran
bizalmatlanok az allammal szemben, az allami szervek eljarasat til merevnek tartjak.
Jol 6sszefoglalja ezt az a vélekedés, hogy ,.ha az egyetlen eszk6zdd a kalapacs, az egész
vilag szognek tiinik” (WoLF 2001). Az egylittmiikddések tilnyomo tobbsége informalis,
altalaban csak a kritikus infrastrukturat szolgaltatok esetén léteznek kormanyzati dontésen
vagy jogszabalyon alapuld egyiittmiikodések (UNODC 2013, 232.). Az egyiittm{ikodés
legtipikusabban informacidcserére és segitségnyujtasra terjed ki, de hasonléan gyakori
a tudatossag novelése s a jo gyakorlatok cseréje. Joval kevésbé jellemz6 a technikai meg-
oldasok kidolgozasaba, illetve a nemzetkdzi egyiittmiikodésbe torténd bevonas, és szinte
elenyészo a politikak kialakitasaban van részvétel (UNODC 2013, 233.).

A Vilaggazdasagi Forum 2016-0s ajanlasa 6t pontban tartalmaz javaslatokat az egyiitt-
mitkodésre.’ Az elsé ezek koziil az allandd és biztonsagos informdcios csatorndk kiala-
kitasa, valos idejii informacidmegosztas a CERT-ekkel, valamint a technikai megel6zés
eszkozeinek és a tapasztalatoknak, illetve a jo gyakorlatoknak a megosztasa. Az ilyen
szintll informacidcsere sziikségessége Osszefligg azzal a problémaval, hogy nem mindig
egyértelmii egy-egy esetben eldonteni, hogy valamilyen technikai hiba vagy pedig kiberta-
madas tortént-e (CARR 2016, 58.). Raadasul a latencia is igen jelentds a kiberbiingzés esetén,
ami vagy abbol ered, hogy nem ismerik fel a timadasokat az aldozatok, vagy abbol, hogy
a kdzvélemény szemében vald bizalomvesztéstdl, illetve az lizleti titkaik kitudodasatol
valo félelmiikben nem jelentik be azokat (DORNFELD 2015, 29.). Mivel a maganszektor
szereploitél begyijtott adatok potencialisan piaci versenytarsaikhoz is eljuthatnak, ezért
kell6 koriltekintéssel kell eljarni, és csak olyan informaciokat megosztani, amelyek nem
sértenek iizleti titkot. Ilyen modon csdkkenthetd a bizalmatlansag a hatéosagokkal szemben
(BRENNER—CLARKE 2005, 684.). A masodik javaslat a globalis, illetve regiondlis szintii
egytittmiikodési platformok felallitasat szorgalmazza, ami 0sszefiigg a kiberb{ingzés mint
probléma globalis, hatarokon atnyulo jellegével. Ilyen példaul az INTERPOL égisze alatt
miitkodé Globalis Innovacios Komplexum (Global Complex for Innovation, IGCI).'* Hasonlo
egyittmiikodés 1étezik az Interpol és a bankkartya-szolgaltatok kdzott, ami a csalas visz-
szaszoritasat szolgalja (L1 2007). A negyedik javaslat a korabban mar emlitett bizalmat-
lansaggal 6sszefiiggésben a bizalomépitést, a parbeszédet és a kapacitasépitést emeli ki.

World Economic Forum Recommendations for Public-Private Partnership against Cybercrime. January
2016. 6-10.

10 Interpol. Elérhets: www.interpol.int/About-INTERPOL/The-INTERPOL-Global-Complex-for-Innovation/
Implementation (A letdltés datuma: 2019. 06. 10.)
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9.4. Oktatas, tudatossag kialakitasa

Az ENSZ Biinmegeldzési Iranymutatasai kiemeli a kozoktatas és a tudatossagnovelés
fontossagat. A viktimizacios veszélyek ismerete és a védelmi intézkedések szélesebb
korii ismertetése alapvetd fontossagu a sikeres biinmegelézéshez (UNODC 2013, 234.).
A kiberbiindzés viktimizacidja erdsebben jelentkezik a fejletlenebb orszagokban, ami azt
mutatja, hogy itt még nagyobb sziikség van a megfelelé megeldzésre, elsdsorban a tuda-
tossag novelésén keresztiil."! Ennek eszkozrendszere meglehetésen széles lehet, internetes
figyelemfelhivo kampanyoktol kezdve, kiberbiztonsagi napok szervezésén keresztiil egészen
az akadémiai szféra és az oktatas bevonasaig. A kampanyokat tipikusan allami szervek
készitik nemzeti szinten, de 1éteznek regionalis szintii és techcégek, illetve nonprofit civil
csoportok altal kezdeményezett események is. Erre lehet példa a Google tevékenysége
(UNODC 2013, 236.).

A megfeleld figyelemfelhivo kampany kialakitasa meglehetésen nehéz lehet. Egy
2011-es felmérés szerint sok ilyenhez egyaltalan nem kapcsolodik utdlagos értékelés, és azt
is nehéz eldonteni, hogyan lehet minél koltséghatékonyabb modon a megfeleld hatast elérni.
Hasonloan komoly probléma a technikai oldalon, hogy tovabbi tréningek és képzések nélkiil
csak korlatozott hatast képesek elérni. A felmérés szerint a leghatékonyabbak az egyszerti,
egy adott csoportot célzdé kampanyok (UNODC 2013, 236.). A felmérések szerint mara
a legtobb internetfelhasznalo az alapvetd ovintézkedéseket megteszi internetezés kozben.!
A figyelemfelhivasnak és tudatositasnak igy inkabb valamely kifejezett veszélyre kell vo-
natkoznia, példaul a zsarolovirusokra vagy a botnetekre, nem kizarélag altalanossagokra.
Tovabba fontos azt is észben tartani, hogy a javasolt biztonsagi megoldasok ne legyenek
tal bonyolultak, mert ez csokkentheti a felhasznalok hajlandosagat, hogy alkalmazzak
azokat."” Példaul a gyakorlati javaslatok ellenére meglehetésen valoszinttlen, hogy egy at-
lagos felhasznaldé minden szolgaltatashoz kiilon jelszot fog hasznalni, ezeket rendszeresen
cseréli, és anélkiil emlékszik rajuk, hogy barhova felirna 6ket. A veszélyekkel kapcsolatos
oktatast minél hamarabb sziikséges elkezdeni, ugyanis a fiatalok hatvanyozottan kitettek
az interneten talalhatd veszélyeknek. Ennek elsé 1épése a kdznevelés, ahol sziikséges a ta-
narok tovabbképzése is, hogy 6k maguk is tisztaban legyenek a veszélyekkel, illetve a rajuk
adhato jo valaszokkal. Ennek céljait jelentdsen segitheti az is, ha allandd kapcsolat alakul
ki a helyi rendérség és az iskolak kozott, igy egy gyakorlati tapasztalatokkal is rendelkezd
eléadod tud az oktatasi tevékenységen részt venni.

Az akadémiai szféra szerepe valtozo lehet a megel6zés terén, igy példaul részt vehetnek
az oktatasban és a szakemberek képzésében, a jogszabalyok ¢és vonatkozo politikak, illetve
a technikai standardok és megoldasok kidolgozasaban. Az egyetemeken gyakran talalhatok
specializalt kutatointézmények és kiberblindzési szakemberek is. A kiberbiindzés elleni
kiizdelemhez felhasznalhat6 tudasanyag szamos tudomanyos diszciplinaban megtalalhato,

Comprehensive study of the problem of cybercrime and responses to it by Member States, the international
community and the private sector. UNODC/CCPCJ/EG.4/2013/2. 3.

2 Comprehensive study of the problem of cybercrime and responses to it by Member States, the international
community and the private sector. UNODC/CCPCJ/EG.4/2013/2. 12.

Comprehensive study of the problem of cybercrime and responses to it by Member States, the international
community and the private sector. UNODC/CCPCJ/EG.4/2013/2. 12.
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igy tobbek kozott a szamitastechnikaban, a jogban, a kriminoldgiaban ¢s a szociologiaban.
Az elmult évtizedekben egyre nétt az ezen témakkal foglalkozo folydiratok és kutatasok
szama, €s az elméleti tudast a gyakorlatban is fel lehet hasznalni (UNODC 2013, 236-237.).

Brenner javaslata a jelenlegi rendszer helyett egy osztott rendészeti stratégia 1ét-
rehozasa, ahol nem a renddrség, hanem az allampolgarok elsédleges feladata a kibertér
biztonsaganak Orzése. Az 6 elképzelése szerint a renddérség feladata ebben a rendszerben
az elrettentés és megel6zéEs lenne, mig a felhasznaldokat jogszabalyok koteleznék bizonyos
magatartasokra, igy példaul az illegalis tartalmak jelentésére vagy bizonyos szoftverek
telepitésére (CHANG 2017). Chang is a lakossag novekvé szerepét emeli ki, felhivva arra
a figyelmet, hogy mivel a legtobb rendszer ugyanolyan zart forraskddu szoftvereket hasznal,
egy sebezhetdség felfedezése lancreakeiot indithat el (WALL 2008). Jol mutatja ennek poten-
cialis veszélyét a WannaCry zsaroldvirus futotiizszeri elterjedése is (NAGY—MEZEI 2017).

9.5. Technologiai eszkozok a biinmegel6zés szolgalataban

A technoldgia binmegel6zési célu felhasznalasa nem uj keletii gondolat, igy a kiberbiin-
cselekmények prevencidja terén is hamar felmeriilt alkalmazasa. Ennek elméleti alapja
szorosan kapcsolodik a szituacios biinmegeldzéshez, amelynek 1ényege szerint a blindzés
azaltal csokkenthetd, ha nehezebbé tessziik a biincselekmények elkdvetését, csokkentjiik
a varhatd elényoket vagy noveljiik az elkdveto kockazatat. Ez a fajta hozzaallas népszer(i
allami szinten is, igy példaul Nagy-Britannia kibertérrel kapcsolatos politikajaban is, ahol
az allami kezdeményezések a fejlesztoket a blindzésre vald lehetdségek csokkentésére
0sztonzik. Az elmult évtizedben két egymastol elkiilonitheté modell alakult ki a szakiro-
dalomban: a rendszerek binmentessé tétele, illetve a blinmegelézés beépitése a rendszerbe.

9.5.1. Modellek

A rendszerek blinmentessé tétele azon az elképzelésen alapszik, hogy a lehet6ségét is meg
kell sziintetni a rendszer jogellenes hasznalatanak. Ilyen megoldas lehet példaul, ha egy
vallalkozas kizarja a kdzvetlen bankkartyas fizetés lehetdségét, és csak letéti fizetési rend-
szerek (példaul PayPal) kozbeiktatasaval enged fizetni, ami jelentdsen csdkkenti a bank-
kartyas csalasok lehetdségét. Hasonld megoldas, ha egy informacids rendszer tervezésekor
a biztonsagi beallitasok alapallapotban bekapcsoltak. Ennek a megkozelitésnek ugyanakkor
sok buktatdja van, igy példaul az, hogy a tervezési szakaszban nem hatarozhat6 meg elére,
mennyire sikeriilt a blin6zési lehetdségeket kizarni, valamint, hogy a mindennapi hasz-
nalatot tulsagosan nehezitd védelem esetén az atlagfelhasznalok hajlamosak kikapcsolni
a védelmi funkciokat, mivel a funkcionalitas fontosabb szamukra (WaLL 2008, 188.).

A masik megoldas a biinmegel6zés rendszerbe épitése, amelyek koziil a legismertebb
a felhasznalonév-jelsz6 kombinacio, ami sziikséges a védett rendszerekbe torténd belé-
péshez. A hasznalhatd eszkozok kozott kap helyet az adatbanyaszas is, ami az 6sszegyijtott
és tarolt forgalmi adatok elemzését jelenti, mivel ezek tartalmazzak az Gsszes internetes
tranzakciot. Ezzel a technikaval szamos fontos informacio6 kinyerhetd, és a kockazati tar-
sadalom rendfenntartasanak egyik alapkdve lehet, ahogy a rendvédelmi szervek kozotti
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kapcsolatoknak is egyre fontosabb részét képezi az informaciomegosztas. Az informacio-
kozvetités biinmegelzésben betoltott szerepét az Egyesiilt Allamokban is felismerték, ahol
a 9/11-es terrortamadast kovetden javasoltak az dsszes fontos nemzeti adatbazis egyesitését
(WALL 2008, 189.). Ez nemcsak a kibertérben, de azon kiviil is igen hasznos lehet, igy
példaul a 2016-0s nizzai kamionos terrortamadast is meg lehetett volna eldzni, ha meg-
felel6en hasznaljak és osszevetik a francia listakkal a Schengeni Informacios Rendszert."
A biindzéskontroll masik modja lehet a szoftveres blinmegelézés beépitése, anélkiil, hogy
az a hardware-t érintené, ezaltal automatizalt, aktiv rendfenntartd eszkozoket 1étrehozni.
Ilyen lehet példaul egy olyan honlap létrehozasa, ami kiilsére valosnak tiinik, és latszolag
illegalis tartalmakkal van feltdltve, am ehelyett egy rendérségi figyelmeztetés fogadja a la-
togatokat (WaLL 2008, 190.). Gyakorlati példaként hozhatd az Europol Police2Peer prog-
ramja, amelynek részeként a peerZpeer fajlcseréld rendszereken folyd gyermekpornografia-
terjesztés ellen Iéptek fel. A rend6rok latszolag gyermekpornograf tartalmu fajlokat tettek
kozz¢, am ezek a valdsagban egy renddrségi figyelmeztetést tartalmaztak az azt letoltok
szamara.” Ezek a fajta tartalmak azonban ellenkez6 hatast is elérhetnek: vicces kedvii fel-
hasznalok latszélag artalmatlan cimek mogé rejthetik a rendérségi figyelmeztetésre mutatod
linket, ami az egyszer(i felhasznalokban panikot okozhat. Rosszabb esetben a biinelkovetdk
dolga egyszeriisddhet, ha példaul egy fiatalkorunak, akitdl meztelen képet csaltak ki, meg-
mutatnak egy olyan figyelmeztetést, hogy az ilyen képek készitése biincselekmény, igy to-
vabbi szexualis szolgaltatasokat zsarolhatnak ki beldle. Katyal is azon az allasponton van,
hogy a kod megfelel6 felhasznalasa a blinmegel6zés céljait segitheti eld. Véleménye szerint
ehhez az offline blinmegel6zési eszk6zokbdl meritve négy alapelv betartasara van sziikség:
1. természetes megfigyelés lehetdségének megteremtése; 2. teriiletiség érzésének keltése;
3. kdzosségépités; 4. a blincselekmények célpontjainak védelme. Az elsé pont alapjan pél-
daul amellett érvel, hogy a zart forraskodi szoftverek biztonsagosabbak, mint a nyiltak.
A teriiletiségnél az ellendrzitt pszeudoanonimitas mellett foglal allast, vagyis az IP-cimek
logolasat javasolja megoldasként, ahol megmarad az anonimitas, de konnyebbé valik a ha-
tosagok dolga (CHANG—GRABOSKY 2008, 537.).

9.5.2. Tartalomsziirés

A megel6zés technikai megoldasai k6zé sorolhatd a tartalomsziirés is. Ez nem mas, mint
a kiilonb6z6 jogsértd tartalmak kiszlirése, majd eltavolitdsa vagy mas modon torténd elér-
hetetlenné tétele. A sziirésnek harom szintje kiilonboztetheté meg: az elsddleges szint a fel-
hasznaldi, ahol a szamitogépet hasznald vagy az azt lizemeltetd intézmény allitja be a sziirés
mértékét; a masodik szint az internetszolgaltato altal alkalmazott sziirés; mig a harmadik
szint pedig az allam altal el6irt tartalom blokkolasa (PARTI-MARIN 2012, 58.).

Az elsO szinten torténd szilirés egyik fontos eszkdze a sziirészoftverek, ahol a fel-
hasznalé maga allithatja be a szlirni kivan tartalmakat. Az elektronikus hirkdzlésrol
sz0l6 2003. évi C. torvény 149/A. § eldirja az internet-hozzaférési szolgaltatast nyujtd

4 EPP. Elérhetd: www.eppgroup.cu/news/Five-lessons-learned-from-the-terror-attacks-in-France (A letoltés

datuma: 2018. 11. 12.)

15 Europol. Elérheté: www.europol.europa.eu/partners-agreements/police2peer (A letdltés datuma: 2018. 11. 12.)
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160 KIBERVEDELEM A BUNUGYI TUDOMANYOKBAN

szolgaltatonak, hogy a kiskortak védelmét lehetové tevo, magyar nyelvii, konnyen telepit-
het6 és hasznalhato szoftver letdltését ingyenesen elérhetévé kell tenni. A Gyermekvédelmi
Internet-kerekasztal kapcsolodod 5/2014. (IV. 23.) sz. ajanlasa javaslatokat fogalmaz meg
e szoftverek elérhetdsége, telepitése és beallitasa, a korlatozasa modja és a tevékenységek
monitorozasa, illetve a riasztasok kapcsan; tovabba eldirja az oktatasi intézmények szamara
a szoftverek alkalmazasat.

A harmadik szinten tortén6 tartalomsziirés egyik alapjat az Europai Unio a gyermekek
szexualis bantalmazasa, szexualis kizsakmanyolasa és a gyermekpornografia elleni kiizde-
lemrél sz616 2011/93/EU iranyelve teremti meg, amelynek A gyermekpornografiat tartalmazo
vagy azt terjeszté weboldalak elleni intézkedések cimet visel6 25. cikke kotelességként irja
el6 az ilyen weboldalak eltavolitasat, illetve az ezekhez vald hozzaférés meggatolasat. Ennek
hazai jogszabalyokba torténd atiiltetése a Biintetd Torvénykonyv 77. §-ba foglalt elektronikus
adat végleges hozzaférhetetlenné tétele intézkedésként, illetve a biintetdeljarasi torvény
335. § szerinti elektronikus adat ideiglenes hozzaférhetetlenné tétele kényszerintézkedésként
tortént meg. A 23/2003. (VI. 24.) BM—IM egydittes rendelet alapjan a kényszerintézkedés
elrendelésére a nyomozoé szerv vezetdje tesz eléterjesztést az igyészhez, az eldterjesztésnek
az egy¢eb relevans adatok mellett tartalmaznia kell az IP-cimet IPv4- vagy IPv6-szabvany
szerint és az alhalozati maszkot, a domainnevet, az URL-cimet, valamint a portszamot.
Ugyan a jogintézmény elsédleges célja a mar folyamatban 1évé biincselekmények megsza-
kitasa, a megelézés céljat is szolgalja az, hogy ezek a tartalmak elérhetetlenné valnak, igy
mas mar nem férhet hozzajuk.

9.5.3. Sweetie-projekt

A holland Terre des Hommes gyermekjogi civil szervezet 2013-ban digitalis képalkotasi
technikaval 1étrehozott egy virtualis filippino kislanyt, és négy kutatd 10 héten keresztiil
megszemélyesitette 6t. Ezalatt az id6 alatt 20 ezren Iéptek veliik kapcsolatba nyilt chatszo-
bakban, és mintegy 1000 elkovet6t tudtak azonositani 71 kiilonb6z6 orszagb6l.'® Ugyan
ezeket az adatokat atadtak a joghatosaggal rendelkez6 hatdsagoknak, nagyon kevés esetben
indult eljaras, elsdsorban a kutatok potencialis rahatasa miatt, amit az elkovetok védekezés-
ként felhozhattak volna. A biintetést neheziti az, hogy Sweetie csak egy ,,virtualis aldozata”
egy blincselekménynek, valamint, hogy semmiféle szexualisan explicit dolgot nem tesz
(SCHERMER et al. 2016). Mindezen tényez6k megnehezitik azt, hogy a begyjtott adatok
alapjan ténylegesen eljaras indulhasson. Az elsd projekt ezek ellenére sikeresnek volt te-
kinthetd, hiszen vilagméreti médiafigyelmet kapott, s igy sikeriilt a problémat a figyelem
kozéppontjaba allitani. Ennek sikerén felbuzdulva a szervezet elinditotta a Sweetie 2.0 pro-
jektjét, ahol mar egy kenyai kisfiut és egy masik filippinod lanyt személyesitenek meg.
A Terre des Hommes dokumentumaiban maga is proaktiv eszkdzként jellemzi Sweetie-t,
aminek segitségével még azeldtt avatkozhatnak be, hogy tényleges biincselekmény tor-
ténne. Sweetie ugyan nehezen alkalmazhato a biingzok elitéléséhez, a megeldzésben igen
fontos szerepet tolt be, ugyanis elbizonytalanithatja az elkdvetoket, akik sosem tudhatjak,

16 Webcam Child Sex Tourism. Elérhetd: www.terredeshommes.org/wp-content/uploads/2013/11/Webcam-
child-sex-tourism-terre-des-hommes-NL-nov-2013.pdf (A letdltés datuma: 2018. 11. 12.)
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nem egy virtualis kislannyal folytatnak-e épp beszélgetést, aki mogott kutatok figyelik
tevékenységiiket.

9.6. Egyes biincselekménytipusok megel6zésének kérdései
9.6.1. Agresszio és online megfélemlités

Az online megfélemlités (cyberbullying) a kutatasok fokuszaba keriil6 egyik 1j jelenség,
aminek sokrétiisége nehézzé teszi a megel6zést. Igy példaul a szandékos, célzott bantal-
mazast célzo eszkozok nem feltétlenill jarnak sikerrel olyan esetben, ha valaki hirtelen
felindulasbdl valaszol igy egy provokaciora. Ugyanigy a bosszubdl torténd elkdvetést
célzb eszkdzok hatastalanok lehetnek azzal szemben, aki csak szorakozasbol, trollkodasbol
végzi a tevékenységét. A kiillonbozé motivaciokkal és megjelenési formakkal foglalkozik
az agresszidkutatas, amelynek a kibertérben torténd agresszional nagy jelentdsége van.
A kutatasok tanulsaga szerint az online zaklatas elkovetdit legtobbszor a kikapcsolodas
igénye, az unalomiizés, a bosszq, illetve a masok feletti hatalom érzete vezérli. A motiva-
cidk tanulmanyozasa ¢s feltarasa hasznos tapasztalatokat jelent a jelenség megel6zéséhez,
illetve a beavatkozashoz (RuNIons et al. 2016, 75.).

A cyberbullying ellen nem jelenthet megoldast, ha kikapcsoljuk az aldozat elektronikus
eszkozeit, és megfosztjuk az internethozzaféréstol, hiszen ezzel tulajdonképpen 6t biintetjitk
meg. A bantalmazas sordn jelentdsége van a csaladon beliili érzelmi kapcsolatoknak is,
a felmérések szerint ugyanis az érzelmi tamogatas mérsékelte az online zaklatas negativ
kovetkezményeit, és csokkentette az ismétlodés veszélyét is. Rajtuk kiviil azonban fontos
az egészségligyi, iskolai dolgozok bevonasa a megeldzésbe, illetve a kortarsak, akik egy-
mast tamogatva védéhalot nyujthatnak az ilyen probalkozasok ellen. Az érintetteken til
a szemléloknek is fel kell ismerniiik, hogy a bantalmazas sikeréhez az is elegendd, ha pasz-
szivak maradnak, €s nem sietnek a bantalmazott segitségére (ZsiLa—UJHELYI-DEMETROVICS
2015, 57-58.). Magyarorszag Digitalis Gyermekvédelmi Stratégiaja a biinteteljaras helyett
az alternativ vitarendezési mechanizmusokat helyezi elétérbe, és elobbit kizarolag utolsod
megoldasként kivanja alkalmazni. Az online megfélemlitésre adott valaszok koziil a legnép-
szerlibbek azok, amelyek valamilyen médon megbirkoznak vele (Ggynevezett megkiizdési
stratégiak). Ilyen példaul a bantalmaz tiltolistara helyezése/blokkolasa, az online név vagy
telefonszam megvaltoztatasa. Léteznek azonban rossz megoldasok is a helyzet kezelésére,
igy példaul, ha valaki maga is megfélemlitéssel valaszol. Arra azonban mar ritkabban,
utolso lehetdségként keriil sor, hogy ezeket az incidenseket sziilokkel, tanarokkal k6zoljék,
ami az ¢életkori sajatossagokon thl abbdl is ered, hogy gy érzik, 6k nincsenek tisztaban
a probléma mértékével (SLONJE—SMITH—FRISEN 2012, 5.).

Az online megfélemlités kezelésének legjobb modja az iskolai megeldzés, illetve be-
avatkozas. Ilyen példaul, ha raébresztjiik az elkovetdt, hogy milyen kovetkezményekkel
jarnak tettei az aldozatra nézve. Ennél a blincselekménynél kiilondsen nagy jelentésége van
a tudatositasnak és a felel6sségteljes internethasznalat oktatasanak (SLONJE—SMITH—FRISEN
2012, 6.). A megfeleld szemléletmodot nemcsak az érintettekkel, de a sziilokkel, tanarokkal
¢és a szélesebb tarsadalommal is meg kell ismertetni. Hazankban 2015-ben keriilt meg-
rendezésre a Magyar Orszagos Cyberbullying Konferencia (MOCK), ahol a tudomanyos
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élet képviseldi mellett a Nemzeti Média- és Hirkozlési Hatosag és a Nemzeti Adatvédelmi
¢és Informacidszabadsag Hatdsag tagjai is részt vettek.

9.6.2. Szexualis devianciak

A szexualis vagyak kiélése a kibertérben elkovetett biingzés masik jelentés csoportja. Az 4j
informacios technologiak fundamentalisan eltéré modokon teszik lehetévé a gyermekek
¢és nok kizsakmanyolasat. A kulturalis befolyasuk révén ezek a technologiak jelentdsen ki-
terjesztik az er6szak elfogadasanak a mértékét, és normalizalnak olyan tevékenységeket,
amelyek korabban elfogadhatatlanok voltak (MALTZAHN 2006, 7.).

A groominghoz és a gyermekkel torténd sextinghez hasonlo tevékenységeket nagyon
nehéz kiszlrni, ¢és fellépni elleniik. Ugyanigy problémas a gyermekpornografia terjesz-
tésének megakadalyozasa, amely szinte robbanasszer(i ndvekedésnek indult az uj tech-
nologiak nyujtotta lehetdségeknek kdszonhetéen (DORNFELD-MEZEI 2017, 32.). Szamos
szegényebb orszagban, igy példaul a mar emlitett Fiilop-szigeteken elterjedt az a gyakorlat,
hogy a sziilok maguk kényszeritik a gyermekeket, hogy éldben streameljenek szexualis
tevékenységeket. A helyi hatosagok sokaig nem 1éptek ez ellen fel, mig végiil 2012-ben
megsziiletett a kiberblincselekmények megel6zésérdl szol6 torvény, ami fellép a kiberszex
¢és a gyermekpornografia ellen is. A fellépés nemcsak a gyermekeket kényszeritd felnottek,
de a szexkamera-turistak ellen is megtortént, ami alapvetd fontossagt. Ha a keresleti oldalt
nem érik behatasok, a jelenség sem sziinik meg, csak mas, a problémara kevésbé érzékeny
orszagokba keriil at. Mindemellett jelentds tudatositasi eréfeszitésekre is sor keriilt az is-
kolakban, ahol a kiberszex veszélyeire hivtak fel a fiatalok figyelmét."”

A Fiilop-szigeteken tortént valtozas egyfajta modellprogramnak is tekinthetd, amely
a hasonlo helyzetii orszagokban alkalmazhato. Az Europai Biinmegel6zési Halozat altal
Romaniaban folytatott kutatas europai kornyezetben is a tudatositas fontossagat jelzi.'®
A tapasztalatok szerint egyrészt meg kell ismertetni a fiatalokkal a jelenséget, és lehetové
tenni azt, hogy jelentsék, masrészt fel kell hivni a figyelmiiket, hogy a szexualis tartalmu
képek maradand6 karokat képesek okozni. Fontos azonban figyelembe venni, hogy az el-
kovetdk egy kisebb kore az, aki a gyakorlatban is részt vesz a gyermekpornograf anyagok
elkészitésében, a tobbiek csak a fogyasztasukkal generaljak az igényt ra. A fogyasztas
elsé idészakaban még csak érdekl6dokrol, késobb letoltokrol, gyiijtokrdl, majd legvégiil
eléallitokrol beszélhetiink. A sikeres fellépéshez elengedhetetlen az, hogy ez a folyamat ne
érje el az utolso fazisat, és pontosan e beavatkozas miatt volt fontos példaul a korabban mar
emlitett holland Sweetie-projekt.

7 Terre des Hommes: Children of the Webcam. Updated Report on Webcam Child Sex Tourism. Elérhet6:
www.savesweetienow.org/sites/default/files/2017-03/HR%2017021%20TdH%20Report%20Webcam%20-
Manilla.pdf (A letoltés datuma: 2018. 06. 10.)

EUCPN. Elérhetd: https://eucpn.org/document/prevention-and-investigation-child-pornography-cases-in-
ternet-partnership-romanian-police (A letoltés datuma: 2018. 11. 12.)
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