3. A kiberbiincselekmények fogalma
és csoportositasa

Nagy Zoltan

Az informacids rendszerek miikodésének alapvetd kovetelményeit (példaul az elérhetdség,
a zavarmentes funkcionalitas, az informatikai rendszer és a felhasznalé relativ biztonsaga)
sokféle veszély fenyegeti. Eszerint lehetnek vis major esetek (példaul izemsziinetek, aram-
sziinetek, természeti katasztrofak, habor), vétlen emberi cselekvések, valamint szandékos
és gondatlan emberi magatartasok 6sszessége (az elébbi a civiljogban, az utdbbi a biinte-
tojogban szankcionalando). A kdvetkezd fejezetben féként azokra az emberi cselekvés-
formakra tériink ki, amelyek a szandékos karokozasra iranyulnak, vagy gondatlansagbol
valosulnak meg a kibertérben, és biincselekményként szankcionaltak.

3.1. A kiberbiincselekmények fogalma

A szamitogépes biincselekmények jogi kornyezetben vald megjelenése az 1981. évhez kot-
hetd, amikor az Eurdpa Tanacs Miniszterek Bizottsaga kiadta a 12. szamu ajanlasat a gazda-
sagi biincselekményekrdl.! Az ajanlas 4. pontjaként szerepelt a szamitégépes biincselekmény
(computer crime) elnevezés. Az 0j cim alatt az ajanlas készit6i példalézva emlitettek harom
blincselekményt (példaul az adatlopast, a titoksértést és az adatmanipulaciot). Az Europa
Tanacs Miniszterek Bizottsaga késobb (1989-ben) bocsatott ki egy ujabb ajanlast, amelyben
mar szamitogéppel dsszefiiggd biincselekmények (computer-related crime) néven foglalta
Ossze az 0j tipusu jogsértéseket.? Ezt kovette a mai napig meghatarozé 2011-es budapesti
egyezmény,’ amelyben a jogalkotd szintén a szdmitogépes biincselekmény elnevezést
emelte ki. A 2000-es évektdl az informatikai el6tag hasznalataval osztalyoztak az infor-
matikai biinézést (IT crime, information technology crime), ami a fogalomalkotok szerint
magaban foglalja a szamitastechnikai blin6zést (computer crime) és a szamitogépes haloza-
tokon megjelend blindzést (internet crime, cyberspace crime) egyarant (PARTI-KIss 2016).
Tankonyviinkben ezzel szemben a kiber elétagot hasznaljuk az ebbe a korbe sorolhato
bilincselekmények megnevezésére és csoportositasara.

! Council Of Europe Committee Of Ministers Recommendation No. R (81) 12 Of The Committee of Ministers
to Member States On Economic Crime.

Council Of Europe Committee Of Ministers Recommendation No. R (89) 9. of The Committee of Ministers
to Member States. On Computer-Related Crime.

The Council of Europe Convention on Cybercrime ETS No. 185.

https://doi.org/10.36250/00782_03

o

o


https://doi.org/10.36250/00782_03

34 KIBERVEDELEM A BUNUGYI TUDOMANYOKBAN

3.2. A kiberbiincselekmények csoportositasa
3.2.1. Tradicionalis visszaélések, biincselekmények az 1ij szintéren

Ebbe a kategoriaba sorolhatdk azok a jogellenes magatartasok, amelyek voltaképpen kiilon-
boz6 tartalmak kiildésével, fogadasaval, kozzétételével és a kommunikacio kiilonféle forma-
javal megvaldsitott hagyomanyos cselekvések. A kibertér ebben pusztan egy 0 szintérként
szerepel. Ebben a folyamatban a szdveg, kép, valamint a weboldalhoz csatolt audid- vagy
videodtartalmak az internet halézatan jelennek meg, beleértve a surface webet, az elektro-
nikus hirdetétablakat (példaul a bulletin boards), a hircsoportokat (példaul a news-group),
a kiillonboz6 kozosségi oldalakat (példaul a Facebook, LinkdIn, Badoo stb.), a chatszo-
bakat, a felhasznalo sajat weboldalat, mas weboldalak forumrovatait, az FTP-, a Goopher,
a Telnet halozatokat, az intra- és az extranet halozatokat. Emellett kiildhetdk efféle tartalmak
célzott felhasznaloknak és a nyilvanossagnak (e-mailben, MMS-ben vagy VolP-alkalmazas
barmelyikével). Jellemzden a surface weben kiilonféle kozlések kozott fellelhetok szélso-
séges (tév-) eszmék, gylildletet szitd, durva bejegyzések, gyermekrol késziilt pornograf
képek és videdk, megtévesztd hirdetések, drog és doppingszer fogyasztasat népszeriisito,
masokat zaklato, személyiségi jogokat sért6 tartalmak, csalasra, piramisjatékban valo
részvételre, szerz6i jogsértésre felhivo oldalak. Az internet egyes webhelyein betekintést
nyerhetiink a fegyverek, robbanoanyagok elkészitésének titkaiba is. A dark weben rendel-
hetdék fegyverek, kabitdszerek, hamis ttlevelek, mas okmanyok, bérgyilkosok és botnetek
bérelheték — mindez virtualis valutaért. E tartalomkozlések és a kommunikacio egy része
a hagyomanyos blincselekmények virtualis megjelenését alapozza meg. Az informatikai ha-
l6zatokra valo feltoltéssel a tartalmak elvileg megszamlalhatatlan felhasznalohoz juthatnak
el, sok esetben még a tartalom nyelve sem akadaly, valamint e tartalmak hosszabb ideig
olvashatok, kommentelhetok, megoszthatok (posztolhatok). A kibertér eszerint az alabbi
tradicionalis és a hagyomanyos térben szabalyozott biincselekményeknek nyjt lehetdséget:

» ragalmazas, becsiiletsértés, kegyeletsértés,

» zaklatas (az informatikai rendszer kozvetitésével cyberbullying, cybermobbing),

e haborus uszitas,

* nemzetiszocialista vagy kommunista rendszerek bilineinek nyilvanos tagadasa,

nemzeti jelképek megsértése, onkényuralmi jelkép hasznalata,

» gyermekpornograf felvétellel visszaélés,

 csalasra felhivas, valamint e korben is nagyszammal az aukcios csalas elkovetése,

+ piramisjatékra felhivas,

+ kabitoszer-kereskedelem, kabitoszer készitésének eldsegitése, kabitoszer-prekur-

zorral visszaélés, Uj pszichoaktiv anyaggal visszaélés,

» szerzOi alkotasok tiltott tobbszordzése, terjesztése,

» kozveszéllyel fenyegetés,

o kozérdeki tizem miikodésének megzavarasa,

* tiltott szerencsejaték szervezése,

e pénzmosas,

o lizleti és mas titoksértések,

+ fogyasztok megtévesztése,
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* rossz mindségi termék forgalomba hozatala,
e zsarolas,
» készpénz-helyettesitd fizetési eszkdzzel visszaélés stb.

3.2.2. Az informatikai rendszerhez és térhez kotott visszaélések,
biincselekmények

Az informatikai rendszereket t6bb biztonsagtechnikai megoldas védelmezi. A szamito-
gépek fizikai védelmétdl a beléptetd rendszereken at a bonyolult és gyakran valtoztatott
jelszavakig. A munkavallalo szakértelme, lojalitasa is fontos biztonsagi elem. Az in-
formatikai rendszer védelmét a benne kezelt adatok mindsége ¢s értéke hatarozza meg.
A koltség-haszon elve itt is érvényesiil, olyan szintli védelemre van sziikség, hogy ne érje
meg a rendszer elleni blincselekmény mint ,,befektetés”.

Hacking, social engineering, phishing. A hacker olyan mesterember, aki faipari munkat
végez, fat farag stb. Az 1950-es évek végén az MIT-nagygépek programozoi nevezték ma-
gukat igy. Az akkori nagygépek sziik memoriakapacitasaval kiiszkddtek. A programokbol
torekedtek ,,kifaragni”, hogy minél tobb hely maradjon a feldolgozni kivant adatok szamara.
Az év, honap, nap leirasa mindossze 3x2 karakterre apadt. Ebben gyokerezett a 2000. év
szamitastechnikai problémaja, az ugynevezett Y2K-probléma (a ,,millenniumi bomba”),
tudniillik 2000-ben ez az évszam a szamitogép szamara értelmezhetetlen volt. A probléma
megoldasara nagyaranyt hardver- és szoftvercserét kellett végrehajtani a vilagban, hiszen
elére nem prognosztizalhatd veszéElyt rejt egy-egy informatikai rendszer (példaul energia-,
pénziigyi, igazgatasi, honvédelmi) leallasa. Az elektronikus adatfeldolgozo és -atviteli rend-
szerekbe torténd jogtalan behatolast nevezziik angol szdval hackingnek. Magunk inkabb
az elektronikus betird elnevezést hasznalnank.

A social engineering. Mig a hacking jellemzden a technikai eszkdzok elleni tamadas,
addig a social engineering teljes mértékben a human eréforras elleni timadas. E tamadas
célja — hasonldéan a hackinghez — az informatikai rendszerhez vald hozzaférés. Ezt a ta-
madast is altalaban alapos elokésziilet elézi meg. Az elkdvetd a nyilt forrast informacio-
szerzés modszerét alkalmazva igyekszik minél tobbet megtudni a célzott szervezetrol,
a felhasznalorol. Az adatgyiijtés a helyszinen folytatodhat, ahol a technikai és az emberi
feltételeket veheti szemiigyre. A social engineering alapja az, hogy a biztonsag leggyengébb
lancszeme altalaban az ember, aki megtéveszthetd, megvesztegethetd, kényszerithetd, meg-
fenyegethet6, megzsarolhatd informaciok (személyes adatai, belépési azonositok, jelszo)
atadasaért. Az elkovetd jellemzden kedves, behizelgé modoru, bizalmat ébresztd, gyors
kapcsolatépitésre képes, kiilsé megjelenésében a helyhez és alkalomhoz illéen elegans vagy
sportos, s6t akar a munkavégzésre, karbantartasra szerz0dott cég munkatarsainak munka-
ruhajahoz a megtévesztésig azonos 6ltozéket visel. Rendkiviil sok és kifinomult médszere
Iétezik ennek a tdmadasformanak.

Az egyik példa lehet az, amikor az elkovetd nyilt forrasbol ismert telefonszamon
bennfentes személyként vagy kiilsds — példaul 1T-szakemberként — mutatkozik be, és célja
a segitségnyujtas vagy annak felajanlasa okan az informatikai rendszer hozzaféréséhez
sziikséges adatok megismerése (Quid Pro Quo attack). A telefonhivas vagy e-mailben
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torténé megkeresés utan kovetkezhet a személyes talalkozas kicsikarasa, amely soran
az elkoveto igyekszik személyes varazsat felhasznalva a célszemély bizalmaba férkdzni,
lehetdség esetén a célszemélyt, érdeklddését, szokasait kiismerni, netan az asztalon, a nap-
taron, a monitoron hagyott jelszavat megismerni.

Az elkovetd a helyszinen végezhet ugynevezett forditott social engineeringet, amikor
példaul egy o6vatlan pillanatban az ismerkedéskor beleavatkozik a célszemély szamitd-
gépének milkddésébe, ami utan a célszemély kérhet majd segitséget az elkovetotol, aki
a segitségadas indokaként kéri a célszemély jelszavat vagy mas azonositot.

Vagy ilyen az, ha az elkovetd ligynokként, mas cég munkatarsaként kiadva magat
ajandékot visz a célszemélynek, amely ajandék része egy olyan pendrive, amelyen egy
kém- vagy mas program van telepitve. Tovabbi példa: az elkovetd kisebb szervezetek,
maganfelhasznalok szamara programfrissitéseket, 1j programokat ajanl a felhasznald sze-
mélyes adataiért cserébe. Vagy akar az elkoveté munkahelyen kiviili kapcsolatot is kezde-
ményezhet a célszeméllyel.

A social engineering tdmadas sértettje barmely felhasznald lehet. Szervezetek, intéz-
mények esetében ezek jellemzden az alacsonyabb beosztasban dolgozok, az tigyfélszolga-
latnal dolgozok, a titkarndk.

A phishing. A social engineering egyik modszere a phishing (adathalaszat). Az adat-
halaszat célja szintén a felhasznalok adatinak megismerése. Tobbféle modszer latott mar
napvilagot. Példaul olyan e-mail, sms, k6zosségi oldalon feltiind hirdetés, banner csabitja
a felhasznalot, amely figyelmének felkeltésére szolgal, valamilyen vonzo, érdekes infor-
mécioval, hirrel kecsegtet. Uzeneteikben altalaban a legalis webhelyen hasznélt szvegek,
logok, képek és stilusok masolatat hasznaljak fel leveleikben, hogy ezzel is valodinak
tiinjon a felhasznalok eldtt. Ez a csalard hirdetés azt sugallja, hogy az aldozatok, ha meg-
latogatjak az adott weboldalt, akkor tovabbi informaciokat olvashatnak, szerezhetnek be.
A tamadok iizeneteikben egy URL-t vagy beagyazott hivatkozasokat mellékelnek, amelyek
egy rosszindulati weboldalra (amely lehet a torvényes weboldalnak a klonja is) iranyitjak
a gyanutlan felhasznalot. Ezeken az oldalakon a felhasznalok tovabbi elérhetdségeit (cimek,
telefonszamok, bankszamlaadatok, személyazonositasra alkalmas okmanyainak szama stb.)
kérik kapcsolatfelvétel hamis céljaval. De olyan is van, hogy az alacsonyabb beosztasu dol-
goz0k csalard e-maileket kaphatnak sajat altaluk nem ismert magas beosztast vezet6jétol
vagy szintén ismeretlen mas szervezet, hivatal dolgozojatol.

Az adathalasz kisérletek szolhatnak maganfelhasznaloknak és munkavallaloknak
hamis informaciokrol, hirekrdl (pretexting), példaul segitségkérés csalard adomanygyfij-
téshez hamis indokkal, igéretekkel, mondjuk hogy egy nem 1étez6 nyereményjatékban
nyertes. Kérhetik a felhasznalotol valamilyen politikai, kozosségi kampanyhoz vald csat-
lakozasat vagy annak tamogatasat. Kinalhatnak ingyenes zenét vagy filmletoltést a fel-
hasznaloknak, ha megadjak bejelentkezési adataikat egy adott webhelynek (baiting attack)
stb. Ide tartozhat barmely mas csalard tartalom, amelynek célja a felhasznalo adatainak
megszerzése.

Az adathalaszat sajatos valtozata az ugynevezett balnavadaszat (whaling attack),
amikor az adott szervezet, intézmény magasabb vezetdje a célzott személy. A , kukazas”
—kiilondsen a lejart naptarak, noteszek, jegyzetfiizetek kidobasakor — j6 alkalom az odairt
és ott felejtett adatok megismerésére. Ez vonatkozik a maganszemélyek altal otthonukban
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kidobott naplokra, naptarakra is, de a napi munkavégzés soran keletkezett és feleslegessé
valo iratok is informaciok forrasaul szolgalhatnak.

A malware-ek. Ha a maganfelhasznalok és munkavallalok rakattintanak egy hamis
e-mailre, konnyen valhatnak valamilyen malware-tamadas aldozatava. A malware kifejezés
az angol malicious software (rosszindulatl szoftver) 6sszevonasabol kialakitott mozaikszo.
A rosszindulata szamitdgépes programok dsszefoglald neve:

* virusok (példaul boot-, alkalmazas-, makrovirusok), logikai bombak, férgek (worm),

* kémprogramok (spyware),

 agressziv reklamprogramok (adware),

» arendszerben lathatatlanul megbuvo, egy tdmadonak kiilonb6z6 lehetéségeket biz-

tosito program (rootkit),

* trdjai programok,

e Stuxnet, DuQu.

Virusok fajai:

* Bootvirus: a szamitogép bootszektoraba agyazodik be, igy még az operacios rend-
szer betoltése el6tt aktivalodik. Ennek hatasara a fertdzott merevlemez az 0sszes
meghajtoba helyezett lemezt megfertdzi.

» Alkalmazasvirusok (programvirusok): a megfert6zott allomanyokba beirjak a sajat
kédjukat. Jellemzden két altipusat kiilonboztetjiilk meg: kapcsolddd (append)
¢s feliilird (replace) virusok. Ez a virus az alkalmazasok végéhez kapcsolodik,
a program elejére egy kodot fliz. Az alkalmazas inditasakor a kod toltddik be,
¢és csak utana a program. A feliilird virusok az alkalmazasok elejét irjak feliil sajat
kodjukkal, igy a fertézott allomany adatot veszit.

A zsarolovirus a szamitogépen tarolt fajlokat és konyvtarakat titkositja le, és a feloldasukhoz
szitkséges kodért, programért cserébe pénzt (virtualis valutat) kovetelnek az elkovetdk.
Ismert a police malware zsarolovirus, amely a felhasznalo internetelérését zarolja a rend-
Orség nevében, azzal a hamis indokkal, hogy a felhasznald egy-egy tiltott tartalmat ért el,
toltott le. Az internet Gjboli elérését pénz fizetésétdl teszik fiiggéve. Ezek koziil kiemelhetdk
az alabbiak:

* A trojai program egy masik programhoz kapcsolodik. Az eredeti program indita-
sakor a felhasznald tudta és akarata nélkiil aktivalodik (példaul egy letoltott jaték-
programmal egy zombiprogramot is telepitiink).

* A backdoor programok a szamitogép védelmi rendszerén nyitnak utat egy masik
rosszindulat program szamara.

* A spyware-ek (altalanos elnevezéssel kémprogramok) a felhasznald aktivitasat (a sza-
mitégép- és internethasznalatunkat is) rogziti, jelszavainkat, mas rank vonatkozo
adatot fiirkész ki, és tovabbitja azokat egy masik szamitdgép szamara a haldzaton.

* A keylogger programok specialis kémprogramok, amelyek billentytleiitéseinket
rogzitik, naplozzak.

* A dialer program a telefonhoz modemen keresztiil kapcsolodo szamitogépeknél
hatasos. A betarcsazo program a szamitogép inditasakor a felhasznald tudtan kiviil
egy emeltdijas szamot hiv (akar folyamatosan). A hovégi telefonszamla kifizetésekor
szembesiil a felhasznald a magas koltséggel.
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A szamitogépes rosszindulatii programok mennyisége ¢és veszélyessége folyamatosan no-
vekszik, és 1d6rdl idére Uj tipusok terjednek el.

A Stuxnet-, DuQu-tamadasok. A Stuxnetet és DuQut azért kell kiilon kezelniink, mert
eltérnek az eddigi malware-ek tulajdonsagaitol, és ez veszélyességiiket rendkiviil meg-
noveli. Egyfeldl a malware-ek esetében mar a nulladik napi tdmadast kdvetéen ismertté
valik a hatdasmechanizmusuk, igy az elleniik kifejlesztett virusirtd programok is hamarosan
megjelennek és — legalisan vagy illegalisan — hozzaférheték. Masfeldl, mig a mar meg-
tapasztalt malware-ck hatdsa ismert, addig a Stuxnet csak egyetlen célba vett technikai,
technoldgiai vagy mas miivelet megbénitasara alkalmas. Veszélyessége tehat abban rejlik,
hogy kiszamithatatlan, hogy egy energetikai, honvédelmi, pénziigyi stb. rendszerben mely
folyamatot vett célba, és annak milyen hatasa lesz, hogyan mutalédik majd a malware,
az elektronikus adatfeldolgozas és -atvitel mely pontjan, mikor és ki fogja feltlteni az ilyen
tipusu malware-t.

Az adat- és programmanipuldcio. A szamitdgépes adat szemmel nem lathato, testetlen
elektronikus impulzus, amely — informacio hordozojaként — tények, fogalmak vagy utasi-
tasok formalizalt abrazolasa, amely az emberek vagy automatikus eszkdzok szamara koz-
lésre, megjelenitésre vagy feldolgozasra alkalmas. A szamitastechnikéaban adatnak szamit
a szamitogépes allomanyok meghatarozott része (minden, ami nem program), valamint
mindaz, amivel a szamitogépek miikddésiik soran foglalkoznak (ki- és bemeneti, tarolt,
feldogozott, tovabbitott, megsemmisitett adat). A program algoritmusok logikus sorozata,
amely az adatokkal miveleteket képes végrehajtani.

Az informatikai rendszerben logikailag 0sszetartozo, egylitt kezelt adatokat nevezziik
adatallomanynak, amely tartalma szerint rendkiviil sokrétii lehet, funkcidja szerteagazo.
A nemzeti adatallomany korébe tartoznak a Magyarorszagon kezelt adatok, amelyek meg-
jelenithetnek vagyoni (pénziigyi) értéket, az igazgatasi szférak munkajahoz nélkiilozhe-
tetlen adatokat, személyhez kotott adatokat, audio- vagy videofelvételeket, szoveges vagy
képi dokumentumokat. Az elektronikus adat csak meghatarozott kozegben, meghatarozott
idében bir jelentéssel az adatalany, az adat gytjtéje, mas informéciobirtokos szamara.
Ezen adatokat lehet jogtalanul kifiirkészni (megszerezni, ,,ellopni”), modositani (feliilirni:
kiegésziteni, részlegesen tordlni) vagy teljesen tordlni, tovabba megosztani mas belfoldi
vagy kiilfoldi felhasznalokkal. Az adatok manipulacioja tartalmuktol fiiggden okozhat
vagyoni kart és hatranyt, pénzben nem mérhetd, jelentds érdeksérelmet, jelenthet szerzoi,
személyiségi jogsérelmet, titoksértést az adattal, vagy sértheti egy természetes személynek
az adatallomannyal érintett jogat. Ugyanakkor egy-egy adatallomany vagy program mani-
pulalasa, tovabba mas magatartasok, példaul az elektronikus adatfeldolgozas akadalyozasa
megbénithat tavkozlési, kommunikacios rendszert, gyartasi tevékenységet, pénziigyi folya-
matokat. A programok kimunkalasa, megalkotasa szellemi tevékenység. Ez olyan érték,
amely jogosulatlan hasznalattal, masolassal, kereskedéssel sérthetd.

3.3. Veszélyek a kozosségi halozatokon

A kozosségi halok (social networks) torténete 1995-ben kezdddott. A classmates.com
el6szor az osztalytarsak tizendfalaként mikodott, majd megjelent a SixDeegrees.com,
amelynek alapdtlete az volt, hogy a Fold minden lakdja megismerheti egymast hat 1épés



A KIBERBUNCSELEKMENYEK FOGALMA ES CSOPORTOSITASA 39

(ismerds) megtételével. A magyar kisérlet az iwiw.hu oldallal kezdddott 2002-ben (a who
is who roviditésével), ezt a Facebook valtotta fel 2005-ben — ami a mai napig dominans
vilagszerte a tarsas oldalak kozott. A kozosségi halok miikodésének anyagi alapjat — leegy-
szer(isitve ¢és a tdzsdei bevételeket nem tekintve — a reklamok teremtik meg. A vallalkozo
fizet a Facebook reklamtevékenységéért, a Facebook pedig a felhasznalo érdeklédési ko-
rének, életkoranak, tartozkodasi helyének és mas paramétereinek megfelelden a reklamot
kiosztja, azaz megjeleniti az idévonalakon. Minél tobb ismerdse van a hirdetének, annal
tobb felhasznald idévonalan jelenik meg a reklam. Ezért kér a Facebook minél tobb adatot
a felhasznal6tol/hirdet6tdl, hogy azutan a felhasznalok altal megadott adatokat 6sszeil-
lesztve, a kozos talalkozasi pontok alapjan jelenithesse meg a reklamokat mas felhasznalod
el6tt. Sajnos a kdzosségi oldalak nemesak ismerdsok ismételt — virtualis, azutan esetleg tér-
beli — talalkozasahoz nyujtanak segitséget, hanem visszaélésekre is lehetéséget teremtenek.

Profillopas. A felhasznal6 fotojaval egyetemben profilja ,,ellophaté” (klonozhatd). Majd
a valodi felhasznalonak bossziisagot okozhat, lejarathatja, sot jogellenes cselekménybe
is sodorhatja, példaul a hamis profillal szélsdséges vallasi, politikai csoportokhoz, néze-
tekhez csatlakozhat, tetszést nyilvanithat (,,ljkolhat”) olyan bejegyzéseket, személyeket,
amelyeket egyébként nem szeretne, valamint az aru- és szolgaltatasrendelés lehetdségét
felkinald reklammal rendelhet tudtan kiviil. A hamis felhasznald posztolhat olyan bejegy-
zéseket, képeket a valodi felhasznald nevében, amelyek személyiségi vagy mas jogot, mas
felhasznalokat sértenek.

Click-jagging. A klikk eltéritése, lopasa egyben a felhasznalok adatainak jogellenes
gyUjtése. Olyan informaci6 (hir vagy vided) megtekintésére invital, amely a teljes terjedel-
mében nem jelenik meg, csak akkor lathato teljességében, ha a felhasznalo raklikkel a meg-
osztas vagy az elfogadom gombra, és akkor megjelenik a teljes informacio. A felhasznalo
ezutan tovabblép, de a Facebookra felt6ltott adatai ismertté valnak olyanok el6tt, akik eldtt
nem is akarta volna, akikhez semmi kapcsolat nem fiizi. Illetéleg a clickjagger begyijtott
egy ujabb kattintast is, ezaltal oldala reklamértékét novelte. Ugyanilyen clickjagging az az
eset, amikor ingyenes vagy gyanusan nagy arkedvezménnyel kinalt termék vagy szolgal-
tatas elérhetoségével csabitjak a felhasznalot, de valdjaban csak a kattintasara ,,vadasznak”,
mert sz6 sincs ajandékokrol, kedvezményekrdl: vagy iires oldalra érkezik a felhasznalo,
vagy tovabbi adatait kérik el az immar a clickjagginget és a phishinget 6tv6z6 elkdvetok.

A kézésségi oldalak remek terepet nyujtanak a hoaxnak. Ez a beugratd informaciok,
levelek, alhirek kiilonféle valtozatait jeldli. Idetartoznak a lanclevelek is, amelyek infor-
macioival tovabbkiildésre 6sztonzik a felhasznalot. A hoax kiildéi kozott a maganyos el-
kovetoktdl egy politikusig barki lehet, akinek érdeke a megtéveszto hirkozlés. A lanclevelek
ugyanakkor Facebook-profilok, illetve sms-cimek begytijtésére is lehetdséget teremtenek.

3.4. A szerzdi jog szamitogépes kornyezetben

A konyvnyomtatas, a konyvterjesztés, a radio- és televiziomiisorok készitése, a terresztri-
alis, majd miholdas, illetve (ezek kombinacidjaval is) kabelen torténé misorszoras a szerzoi
jog tradicionalis rendelkezéseinek alapulvételével, illetleg azok kiszélesitésével a szerzoi
jog — altalaban — alkalmazhatova valt. A szerzéi jognak az 0j €s Gjabb technikai eszk6zok és
technoldgiak megjelenésére adott valasza ¢s betartasa (betartatasa) a szamitogép tomegessé
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valasaig nem okozott eltulzott nehézséget, mivel a szerz6i mivet készitok, tovabbitok, for-
galmazok és masok (példaul a radid- és televizids tarsasagok, a konyv- és lemezkiadassal
foglalkoz6 cégek, kabeltarsasagok, szinhazak, filmforgalmazok, filmszinhazak, konyves-
boltok, kereskedelmi egységek) kore behatarolhatd volt. A szerz6i miivek az érdeklddok
szamara a valos térben érzékelhetdk, ezaltal ellendrizhetdk voltak. De mar a masologépek
fejlodése, illetve hazankban (is) a masolas allambiztonsagi ellendrzésének (stencilgépek
kotelezd elzarasa, hasznalatuk és hasznaloi naplozasa, az intézményi és a vallalati irégépek
ellendrzése, azok betlimintainak rogzitése stb.) megsziintével a masolas, majd a szamitégépek
haztartasokban torténd megjelenésével a szerz6i miivek duplikalasa, atalakitasa, kiegészitése,
engedély nélkiili felhasznalasa, manipulalasa és mas, a szerz6i jog altal tiltott tevékenység
tomegessé, ellendrizhetetlenné valt. A szamitogépek megjelenése magaval hozta a digitalis
jelfeldolgozas (Digital Signal Processing, DSP) lehet0ségét, azaz hogy a valdsagos térben
1étez6 fizikai dolog (példaul szerz6i mii) szamitogéppel feldolgozhatova valt. A digitalis jel-
feldolgozas (a digitalizacio) lehetdsége teremtette meg a szerzoi miivek masolasat, készitését,
kompilacidjat, tarolasat, tobbszorozését, tovabbitasat, mégpedig a szamitogépek és halozatok
fejlédésével egyre nagyobb mennyiségben. A digitalis jelfeldolgozas vitte be az ,,0von aluli
iitést”, és megkérddjelezte a szerzoi jog tradicionalis szabalyait, intézményeit. A digitaliza-
cioval kiszabadult a szellem a palackbol, amelyet mar nem lehet visszatuszkolni. Ehhez mar
adott a technologia:

* a CD-k (Compact Disc), a VCD-k (Video Compact Disc), a DVD-k (Digital Video
vagy Versatile Disc) készitésére, digitalizalasra, digitalis formaban torténd tarolasra,
tobbszOrdzésre, tovabbitasra;

* a DVD-k védékddjainak feltorésére (dekddolasra);

* DVD, VCD konverzidjara (rippelésére) valamely videofajl-formatumma;

* a szoftverek (szamitogépes programok) védelmét kiiktatod crackek, szériaszamok,
keygenerator-programok (valamennyi alkalmas a kodfeltorésre) készitésére
és a szoftverek védokodjainak feltorésére (crackelésére);

* CD-lemezek rippelésére, tomoritett MP3- vagy mas tomoritett fajl tomoritetlen
audiofajlla alakitasara;

* arégi mikrobarazdas (helyteleniil: bakelit-) lemezek és a régi videdkazettak digi-
talizalasara;

* DVD kép- és hangfijljainak, feliratainak felhasznalasara, példaul idegen nyelvii
DVD-felvételhez magyar szinkron vagy felirat illesztésére.

Mara megtort a szerz6i mitvek masolasanak, kiadasanak, forgalmazasanak monopdliuma.
Mindez abban lathato, hogy a fogyasztd nincs kiszolgaltatva a kinalati piacnak, valasz-
téknak, araknak. Ha valamely filmhez nincs magyar szinkron, akkor régi videokazettarol
(akar az eredeti filmrdl, akar a televizio misorardl felvett filmrdl) a szinkron hozzailleszt-
hetd a videdfolyamhoz. Felirat készithetd olyan filmhez, amelyet hazankban nem forgal-
maznak, vagy lejart a forgalmazas ideje. A digitalizalt fényképekhez, videdfilmekhez,
a miivészeti album képeihez 6nkényesen zenei alafestés illeszthetd, amely teljesebbé teszi
az élményt diavetitéssel vagy videofajlformatumban vald lejatszassal. A szamitogépes
halézatokon a felhasznald vagy mas altal rippelt, digitalizalt sz6veg-, audio-, video-, kép-
fajlok, crackelt szoftverek megoszthatok (altalaban) ingyenesen a fajlcserélé haldozatokon
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vagy (anyagi ellenszolgaltatas fejében) a surface weben vagy FTP-szervereken. A 2000-es
évektdl megjelent torrenthdlézatok a szerzoi miivek illegalis forgalmat megtobbszorozték.

3.5. Defacing (webtartalom feliilirasa)

A fogalom felolel minden olyan jogosulatlan valtoztatast, amely egyetlen weboldal vagy egy
teljes webhely megjelenésében valtozast eredményez, igy a webtartalom modosul, a web-
helyhez valamilyen veszélyes vagy fert6z6 kodot illesztenek, amely a webhelyet felkeresd
felhasznalo szamitogépére telepiil, ezzel a webhely mikodése leall. A hackerek, miutan
hozzafértek a kiszolgalohoz, a képeket, szoveget a feltort weboldalra masoljak. A cselek-
mény motivumai szerteagazok:
 kiilpolitikai vagy belpolitikai ok (a valés haborus cselekményeket gyakran kiséri
az ellenség hiroldalainak, kormanyzati oldalainak feliilirasa, ezzel a lakossag félre-
tajékoztatasa),
* egyet nem értés, mas jellegl tajékoztatas a belpolitikai helyzettel sszefiiggésben,
* terroristak félelemkeltés céljabdl izennek ezzel a mddszerrel,
» konkurens gazdasagi vallalkozas weboldalanak modositasa a vallalkozas vagy ter-
mékeinek lejaratasa, rossz hirben torténd feltiintetése céljabol,
* hackerek, hackercsoportok eréfitogtatasa,
e bosszl, unalom és mas okok.

Mivel még viszonylag kevés szamu felhasznald bir sajat weblappal, igy a defacing-cselek-
ményekben sértettként els6sorban szervezetek, hivatalok, intézmények a veszélyeztetettek.

3.6. A terheléses vagy szolgaltatasmegtagadassal jaré tamadasok

Mig az el6z6ekben ismertetett tamadasfajtak barmely maganfelhasznaldt érinthetnek, addig
a terheléses tamadas jellemzoen szervezetek, intézmények, hivatalok ellen iranyulnak.
A terheléses, avagy szolgaltatasmegtagadassal jaré tamadas egy olyan tamadasi forma,
amelynek a célja az informacids rendszerek, szolgaltatasok vagy halozatok oly mértékben
torténd tulterhelése, hogy azok elérhetetlenné valjanak, ne tudjak ellatni az alapfeladatukat.
Az ilyen elektronikus tamadast intézok a jogosult felhasznalokat akadalyozzak a szolgal-
tatas igénybevételében — innen a szolgaltatasmegtagadassal jaro elnevezés is —, ennek
leggyakoribb formaja a webszerver elérését és rendeltetésszerli hasznalatat gatolja a mes-
terségesen generalt és megndvekedett adatforgalommal. Az elnevezés a tamadas angol
megfeleldjének roviditésébdl ered, amely soran az emlitett taimadas egyetlen szamitogéptol
szarmazik, tobb kozbeiktatott gép nélkil: Denial of Service (DoS). Amennyiben a timadas
Osszetettebb, mert 6sszekapcsolt rendszerek csoportjatdl, egyszerre sok — lehetéleg minél
tobb — helyrdl indul, akkor hasznalatos a Distributed Denial of Service (DDoS), vagyis
az elosztott szolgaltatasmegtagadassal jaro tamadads elnevezés. Ebben az esetben a feladatot
nem egyetlen eszkoz végzi el, mint a DoS-tamadasnal, hanem a rendszert alkoté — egy-
mastol akar nagy tavolsagban 1évo — eszk6zok (példaul asztali gépek, mobiltelefonok vagy
routerek) parhuzamosan. A technikai alapja leegyszeriisitve a kovetkezéképpen néz ki:
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amikor a felhasznal6 az internethez kapcsolodik, akkor egyben az tigynevezett hozzaférést
biztosito szolgaltatd szerveréhez is, amellyel adatcsomagokat valtanak egymassal. Kozben
megtorténik mindkettdjiik azonositasa (ligyfél személye, jogosultsaga, a keresett weboldal
azonositasa, a szerver azonositasa stb.), majd a szerver a keresett weboldal szerverére
iranyitja a felhasznalot. A tamadas esetében a célzott szerverre ezer- vagy tizezerszamra
érkeznek adatcsomagok egy idében, amelyre a szervernek — idérendi sorrendben — vala-
szolni kellene. A DDoS-tamadas soran a tamado a haldzatot alkotd szamitogépek adat-
csomagjaival elarasztja a célzott szervert akkora forgalommal, hogy az képtelen lesz
az adatcsomagok fogadasara, azok megvalaszolasara, ezzel akar a rendszer teljes leallasat
is eredményezhetik, azonban a funkcionalis miikddésképtelenséghez elegendd a nagymér-
ték lelassulas is, ami a valaszidé megnovekedett mértékébol adodik. Azokat a felhasznalo
tudta és akarata nélkiil megfert6zott szamitogépeket, amelyek tavolrdl iranyithatdk, zom-
binak nevezik. Masik elnevezésiik a robot és network szavak 6sszevonasabol eredd botnet,
amely a tobb bot dsszekapcesolasaval keletkezett haldzatot jelenti. A botnet iranyitojat, aki
kiosztja a feladatot a fert6zott eszkozoknek, botmasternek, illetve tobb iranyitd esetén
botherdernek hivjak. A botnet tagjait a fert6zott zombiszamitogépek alkotjak. Azt a koz-
ponti vezérld eszkozt, amely vezérli a botnetakcidkat, controllernek hivjuk. A controller
altalaban az Ggynevezett drop serverre csatlakozik, amely a botnet altal gyttt adatok
tarolasara szolgalo tarhelyet jelenti, ami hozzaférhetd a botnet tagjai és a botmaster részére
is. A botmaster és botnet kdzti kapcsolatot és az utasitasok eljuttatasat biztosité kommu-
nikacids Gtvonal az ugynevezett Command&Control (C&C-) csatorna. A botnetek egyben
alkalmasak spamkiildésre, adathalaszatra, haldzatfigyelésre, billentytizetfigyelésre, illetve
a klikkelések begytjtésére is.

3.7. Az elektronikus adatok kifiirkészése

Az internet kommunikaciora sziiletett, ¢s a kommunikacios lehetdségek is folyamatosan bo-
viilnek. Tobbféle szoveges, audio- és videokommunikacio ad lehetdséget a felhasznaloknak
hirt adni magukrol, beszélgetni. Az elektronikus adatok kifiirkészése tobbféle esetkort dlel
fel, és tobbféle technikai megvaldsulasa lehetséges mar most is. Idesorolhato
 az informatikai rendszeren beliili,
» az informatikai rendszerbdl szarmazoé vagy
» az informatikai rendszerre iranyuld, nem a nyilvanossagnak szant elektronikus
adatok kifiirkészése, a szamitastechnikai rendszerb6l szarmazé elektromagneses
sugarzas rogzitése a technikai eszk6zok felhasznalasaval torténd jogosulatlan,
szandékos tovabbitas soran.

Az elektronikus adatok kinyerheték az elektronikus adatot kiildé személytdl, az azt fo-
gado személytdl és a kommunikacioé Gtja soran — az elektronikus kabel megesapolasatdl,
a kiilonb6z6 kémprogramoktol a kozbeékelddéses tdmadason at az informatikai eszk6zok
meghackeléséig.

Ugyanigy, a bekapcsolva hagyott szamitogépekbe, a nyitva hagyott e-mail-fiokokba
torténd jogosulatlan betekintés is jogosulatlan kifiirkészés. Az elektronikus kifiirkészés célja
a kommunikaci6 tartalmanak a megismerése, amelynek motivumai kiilonbozéek lehetnek
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a politikai kémkedéstdl az tizleti titoksértésen at a maganszemeélyek privat céljaig. A sértetté
valas lehetésége a gondatlan, felkésziiletlen felhasznalokat fenyegeti.

3.8. A card not present esetkore

E blincselekményi formardl akkor beszéliink, amikor a tranzakcional nincs jelen a kartya.
rendelés kifizetésénél nincs jelen a bankkartya. A veszélye abban rejlik, hogy az eladé nem
vizsgalhatja meg a bankkartya tulajdonosat, hogy a bankkartya valdsnak tiinik-e, hiszen
fizetéskor a bankkartya validitasat ellendrzi a befogado bank rendszere. A bankkartya lehet
klonozott is. A bankkartya ma mar multifaktoros védelme (elektronikus és biometrikus
azonositok, a tranzakciok ¢s az identitas dsszekapcsolasa, figyelemmel kisérése és mas
megoldasok) sem nyujtanak teljes korii biztonsagot a card not present csaldasok ellen.
A bankkartya azonositdinak jogellenes megszerzése torténhet:

 adathalaszat altal (hamis banki oldalon t6rténd adatkdzléssel, hamis tartalomkoz16

e-mailben),
e korabbi tranzakciok esetében az adatok online kifiirkészése altal,
» abankkartyaval fizikai kapcsolatba keriilt tisztességtelen személyek altal.

A bankkartyahasznalat bizalmassagat, titkossagat vesz¢lyezteti a nyilt hozzaférést wifi vagy
anem védett mobiltelefonok applikacioinak a hasznalata. Az alvilagban a bankkartyaadatok
hatalmas értékkel birnak. A biin6z6k sajat kényiik-kedviik szerint kolthetik a kartyabirtokos
pénzét (megélhetésiikre, kabitoszerekre, hamis okmanyokra, fegyverre, egy tovabbi biin-
cselekmény fizikai el6késziileteire stb.), vagy tovabbadjak az adatokat.

3.9. A terrorjellegii tamadasok és mas e korbe vonhato jelenségek
a kibertérben

A terroristak ugyanugy ¢élnek azokkal a lehetdségekkel, alkalmazasokkal, amelyeket bar-
mely mas felhasznald ismer. Amire fel kell figyelni, az a technikai adottsagok szinte teljes
kori és professzionalis hasznalata:

* a terrorista szervezetet népszeriisitd (hirk6z16) tartalomkozlések, weboldalhoz
csatolt audio- és videofolyamok (példaul a lefejezések bemutatasa félelemkeltés
céljaval),

* a terrorista szervezetet népszeriisitd weboldalak tartalmai tagtoborzas céljaval
(mélyen vallasi vagy szerz6i jogsértést segitd P2P-tartalmak segitenck a szimpatia
elnyerésében),

 aterrorszervezet aktiv tagjaival vagy alvo iigynékeivel, mas segitékkel (kiilfoldre te-
lepitett tamogatdival) valo kapcsolattartas, informaciok (parancsok) kozlése: példaul
egy adatforgalmat nem mutatd e-mail-fiokban a piszkozatmappaban hagyott lize-
netet elolvassak, majd torlik azokat, vagy jat irnak oda, vagy a weboldalon elrejtett
tizenetek formajaban (szteganografia modszerével), illetdleg FTP-szervereken,
a dark weben és masutt (gyakorlatilag barhol),
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* atagok, a szimpatizansok anyagi eszkdzokkel valo ellatasa (valos vagy virtualis
térben torténd pénzutalassal),

* aszervezet anyagi eszkdzeinek realizalasa pénzmosas 0itjan,

* terheléses vagy malware-tamadasok, illet6leg ezekkel torténo fenyegetések allami,
tarsadalmi, politikai szervezetek szerverei, kritikus infrastruktarak ellen,

+ zsarolovirussal torténd tamadasok, illetdleg ezekkel torténd fenyegetések ugyan-
ezen célzott szerverek ellen,

 allami, tarsadalmi, politikai szervezetek weblapjainak feliilirasa hamis hirek koz-
Iése, propaganda céljaval.

3.10. Az informatikai rendszer mint eszkoz, cél és tarhely

Az informatikai rendszer blincselekményeknek, jogsértésként (még) nem definialt vissza-
¢éléseknek, erkolesbe 1itk6zo cselekményeknek egyszerre eszkdze (ennek is sajatos formaja,
ha kommunikacios eszko6z), célpontja és tarhelye. Azokat a szamitastechnikai instrumen-
tumokat tekintjiik eszkéznek, amikkel a biinelkovetd felhasznalo eléri vagy elérni kivanja
céljat. Céljai lehetnek: az informatikai rendszerben tarolt személyes, vagyoni értéket
megtestesitd adatok jogellenes megszerzése, zaklatas, iizleti és mas titkok kiflirkészése,
az informatikai rendszer miitkddésének megzavarasa malware- vagy terheléses tamadassal,
vagy mas modon.

Az elektronikus adatok lehetnek — a fenti blincselekmények kapcesan emlitett — tarta-
lomkozlés megjelenitdi is, igy kozvetett eszkdznek is tekinthetok. Sajatos esetkor, ha az in-
formatikai rendszer kommunikacios eszkozként funkcional. Ebben az esetben jellemzden
a kommunikacio nem valdsit meg biincselekményt, kivéve, ha verbalis biincselekményekrol
vagy valamely verbalis biinrészesi (felbujtas, pszichikai biinsegélyi) alakzatrol van szd,
esetleg olyan biincselekményrél, amelynek az eldkésziilete is biintetendd, és akkor a szobeli
elékésziileti magatartasok megvaldsitasa biintetni rendelt. Célpont lehet az informatikai
rendszer azon adatok iranyaba, amelyeket a rendszer kezel (tarol, rendszerez, tovabbit stb.).
A személyes, pénziigyi, igazgatasi és mas adatok, titkok megszerzése céljabol elkovetett
adatszerzés biincselekmény. Bar az informatikai blincselekmények zome intellektualis ta-
madas, néhany fizikai timadasforma is elékeriilt, igy a neoluddita eszmeiségli géprombolas
vagy az ATM-t kitépése a falbol, az ATM rendszerére torténd technikai racsatlakozas.
Léteznek olyan esetek is, amelyekben az informatikai rendszer egyszerre eszkoz és cél-
pont. Példaul a készpénz-helyettesitd fizetési eszkoz hamisitasa inkabb célcselekmények
kozé illeszthetd, mig a készpénz-helyettesitd fizetdeszkozzel torténd visszaélés jellemzden
olyan eszkozcselekmény, amihez informatikai eszkdz hasznalhatd (card present esetek).
Ugyanigy, a card not present esetek egy részénél a kartya adatainak kifiirkészése egy cél-
cselekmény, maskor pedig eszkozcselekmény csalas végrehajtasahoz. A szerzoi alkotasok
eléréséhez informatikai eszk6zok sziikségesek, a cél pedig azokra szert tenni. Az infor-
matikai rendszer tdrhelye lehet a valos €s a virtualis térben elkdvetett biincselekmények
bizonyitékainak, egyéb nyomainak is.





