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Bevezetés

A digitalizacio rohamos fejlodésének kdszonhetden a jelen és a jovo legnagyobb
befektetési teriiletének az adat tekinthetd. Az adatrobbanas egyfttal a digitalis
allam és a digitalis allampolgarsag létrejottének is a mozgatorugdja. A digita-
lizacio fontos szerepet tolt be a vilagon az allamok versenyképességében is.

Az adat okkal tekintheté a gazdasag 0j hajtéoanyaganak, mivel az adatipar
évente 40%-o0s novekedést mutat.! Az Eurdpai Bizottsag adatkdzpontti gazdasagi
stratégiajat megalapozé dokumentumai szerint? percenként 1,7 milli6 gigabajt
adat keletkezik. A tudomanyos ujdonsagok és az online-elektronikus vilag nem-
csak a tarsadalom tagjait — magat az egyént — vagy a gazdasagi folyamatokat
formaljak, hanem a kriminalisztikat is.

A digitalizacio uj fejezetet nyitott a kriminalisztika fejlédésében, mivel majd-
nem minden tevékenységiinkkel adatokat hagyunk magunk utan. Ezek egyrészt
értéket képviselnek az adatvagyon tekintetében, masrészt a digitalis nyomok
elemzése és értékelése egyes esetekben lehetdvé teszi az elkovetd azonositasat,
valamint eldsegitheti a blincselekmények megel6zését, megszakitasat, felderitését
¢és bizonyitasat. A biiniildozés szempontjabol a digitalis labnyomok folyamatos
1étrejotte miatt elengedhetetlenné valt a digitalis kdzigazgatasi és a krimina-
lisztikai nyilvantartasokban keletkezett adatok vizsgalata, elemzése, valamint
a kapcsolodasi pontok és az dsszefiiggések feltarasa.

A tudomanyos-technikai fejlodés 0j elkdvetési modszerek kialakulasara,
valamint az elkdvetok kapcsolattartasi modjaira is hatassal van. Az elkévetdk
¢és az események, cselekmények kozotti lathato és lathatatlan 6sszefliggések,
illetve a szétszortan vagy kiilonbozé adathalmazokban talalhato adatkatasz-
terek elemzése és értékelése a halozatkutatas eszkoztaraval valosithatdo meg.
A technikai fejlédéssel megjelennek a mesterséges intelligenciaval timogatott
technikai eszkdzok. Ezek az adatrobbanas egy masik pillérét alkotjak, mivel
az eszk6z0k hasznalataval Gjabb adatok keletkeznek, ami informacios aramlast
indithat el, illetve hozzajarulhat bizonyitasi cselekmények és kényszerintézke-
dések foganatositasahoz.

Digitalizalt tarsadalmunkban a hirek gyorsabban jutnak el az emberekhez,
ugyanakkor a valdtlan hirek szdma is ndvekedésnek indult. A valotlan hirek

' Fehér konyv a nemzeti adatpolitikarol 2016: 6.

2 Fehér konyv a nemzeti adatpolitikarol 2016: 4.



kozlése az elektronikus térben a tarsadalom befolyasolasanak rendkiviil hatékony
és olcso eszkozének szamit. Az alhirek (fake news) mellett megjelent a deepfake
jelenség (moddszer), amely a mesterséges intelligenciara épiil, és a befolyasolas
még hatékonyabb modszerének tekinthetd. A deepfake 1ényege olyan digitalis
technoldgia alkalmazasa, amivel teljes mértékben valédinak tiiné multimédias
tartalmakat lehet eldallitani.

Az alvideok esetén 6sszemosodik a valosag és a fikcio, ezért tekinthetd veszé-
lyesnek az 0] technologia, amelynek segitségével egy ember arca, hangja vagy
mozgasa is ujrateremthetévé valhat. Sziikségessé valt az alhirek és alvideok
elemzése, valamint az igazsagiigyi (forenzikus) nyelvész igénybevétele a nyo-
mozasok soran, mivel a nyelvész szakértonek kiemelkedd szerepe van az alhirek,
a deepfake jelenség felderitése soran.

Meg kell teremteni a blinligyi nyomozasi 6koszisztémat, €s a nyomoz6 hato-
sagnak a modern elektronikus eszk6zok hasznalatara, valamint a szolgaltatasok
nyilvantartasi adatainak beszerzésére kell torekednie. 2022 végén jelent meg
hazank Nemzeti Digitalis Stratégidja, amely szerint az elektronikus eszkozok
és szolgaltatasok elérhetdsége, illetve a fejlett informatikai hattér javithatja a biin-
megeldzéshez és biiniildozéshez kapcsolodo tevékenységek hatékonysagat, vala-
mint csdkkentheti a bliniild6z6 szervek reakcioidejét, mig az igazsagszolgaltatas
mitkodését gyorsithatja.’

A Nemzeti Digitalis Stratégia szempontjabol fontos a digitalis 6koszisz-
téma fejlédése. A digitalis 6koszisztéma nélkiilozhetetlen elemeként jelenik meg
a folyamatos fejlodés alatt allo blinligyi nyomozasi 6koszisztéma kialakitasa is.

3 Miniszterelnoki Kabinetiroda 2002: 21.



1. A digitalis kozigazgatas kriminalisztikai
megkdzelitésbol

Az elektronikus kozigazgatas mellett a masik gyakran hasznalt kifejezés nap-
jainkban az elektronikus kormanyzas.

,,Az elektronikus kormanyzas legszélesebb értelemben a digitalis informacids és kommu-
nikacios technologiak alkalmazasat jelenti a kormanyzat és a tarsadalom kozotti kapceso-
latrendszerekben. Az elektronikus kormanyzat megvalositasa az igazgatas minden szintjét
érintd olyan modernizacids folyamat, amelyben a technologiai fejlddésre alapozva végsé
soron a kapcsolatrendszerek mindségi atalakulasa megy végbe.™

Az Informacios és Kommunikacioés Technologiak (a tovabbiakban: IKT)
jelentése: ,,olyan eszkdzok, technologiak, szervezési tevékenységek, innovativ
folyamatok Osszessége, amelyek az informacio- és a kommunikaciokozlést,
feldolgozast, aramlast, kodolast elésegitik, gyorsabba, konnyebbé és hatéko-
nyabba teszik.”

Az infokommunikacids eszkozok atformaltak életiinket és mindennapjainkat.
Korabban a pizzat telefonon rendeltiik, parkolodrat kerestiink, és volt nalunk
apropénz, az ligyintézés pedig egyet jelentett azzal, hogy sorban allunk.® Mara
ez megvaltozott, mivel applikaciokat hasznalunk és toltiink le az okostelefo-
nunkra. Az egyiken keresztiil rendeljitk meg és fizetjiik ki a pizzat. Egy masik
a telepitett szenzoroknak kdszonhetéen megmutatja, hol vannak szabad parkolo-
helyek. Nem parkoloorakba dobaljuk az érmét, hanem sms-ben vagy applikacion
keresztiil fizetiink. A mobiltelefon nélkiil — kis tulzassal — mar el sem tudnank
képzelni az életiinket.” Ez biiniildozés szempontjabol is jelentds, mivel ily mdédon
rengeteg digitalis nyomot hagyhatnak maguk utan az elkovetok is.

A negyedik ipari forradalom mar zajlik, és talan észre sem veszik az emberek,
hogy a mindennapi életiinket a digitalis technologia szinte teljesen atalakit-
ja.b A digitalis technologiai fejlédésnek koszonhet6en folyamatos valtozasnak
vagyunk szemtanti, és ez a valtozas a fogalomhasznalatban is megjelenik:

Dosa—PoLyAk 2003: 246.

Nemzeti Infokommunikacios Stratégia 2014-2020 2014: 134.
CzEKMANN—CSEH 2021: 221.

Lasd részleteseben a 4.4. alfejezetet.

KRraAszNAY 2022a: 29.
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— a biirokratikus, zart, hagyomanyos kozigazgatast — az tigyféligénye-
ket szem el6tt tartva, az IKT-eszkozoket és alkalmazasokat igénybe
véve — az e-kozigazgatas;

— mig az e-kozigazgatast (és e-kormanyzatot) a digitalis allam (kozigaz-
gatas) valtja fel,

amelyre jellemzd, hogy nyilt és felhasznalo altal vezérelt (1. abra).’

Digitalis
. kézigazgatas
E-kézigazgatas

Hagyomanyos
kozigazgatas

1. abra: A kozigazgatas evoliicidja

Forrds: a szerz6 szerkesztése

,Digitalis allam: a kormanyzat miikodését tamogato bels6 IT, a lakossagi és vallalkozoi
célesoportnak sz0l6 elektronikus kozigazgatasi szolgaltatasok, illetve az allami érdek-
korbe tartozo egyéb elektronikus (példaul egészségiigyi, oktatasi, konyvtari, kulturalis
orokséghez kapcsolodd vagy az allami adat- és informacids vagyon megosztasat célzo)
szolgaltatasok, valamint e szolgaltatasok biztonsagi hatterének biztositasa.”!

1.1. Az elektronikus ligyintézés

A 21. szazad technikai fejléddésre épitkezve az Orszaggyilés megalkotta
az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos szabalyairol
sz616 2015. évi CCXXII. torvényt (a tovabbiakban: E-ligyintézési tv.), aminek
az okai a kovetkezok voltak:

°  ORBAN 2021: 27, 29.
19 Nemzeti Infokommunikacios Stratégia 20142020 2014: 5.



— az elektronikus tigyintézés széles kori elterjedése;

— az eljarasok gyorsitasa és az adminisztrativ terhek csokkentése;

— amaganjogi jogviszonyok, tovabba az allam és polgar kdzotti jogviszo-
nyok szélesebb korii elektronizalasa;

— azelektronikus ligyintézést nyjto szervek egylittmiikodésének biztositasa;

— a lakossag szamara a korszeriibb és hatékonyabb kozszolgaltatasok
nyujtasa.

Az E-ligyintézési tv. alapjan az elektronikus ligyintézést biztosito szerv:
az allamigazgatasi szerv; a helyi 6nkormanyzat; a torvény vagy kormanyrendelet
altal kozigazgatasi hatdsagi jogkor gyakorlasara feljogositott egyéb jogalany;
az Orszagos Birosagi Hivatal és a birdsag; az alapvetd jogok biztosa; az ligyész-
ség; a kozjegyz0; a birdsagi végrehajtd, az 6nallo birdsagi végrehajtd iroda;
a hegykozségek kivételével a koztestiilet; a koziizemi szolgaltatd; a torvényben
vagy kormanyrendeletben elektronikus tigyintézés biztositasara kotelezett koz-
feladatot ellato vagy kozszolgaltatast nyjto jogalany; valamint a meghatarozott
tigyek (E-ligyintézési torvény szerint) elektronikus intézését dnkéntesen vallalo.
Az ligyfél négyféle elektronikus azonositasi szolgaltatast vehet igénybe:

— tarolo elemet tartalmazé személyazonositd igazolvany utjan biztositott

elektronikus azonositasi szolgaltatas;

— ligyfélkapu;

— részleges kodu telefonos azonositas, valamint

— videotechnoldgiaval torténd azonositas."?

Az elektronikus ligyintézési szolgaltatasok, valamint a kdzponti elektronikus
ligyintézési szolgaltatasok vonatkozasaban a mesterséges intelligencian alapuld
technoldgia is felhasznalhat6. A kdzponti elektronikus tigyintézési szolgaltatas
mesterséges intelligenciaval az alabbiakra képes:

,,a) a mesterséges intelligenciaval timogatott hangképzés szolgaltatas, amely az elektro-
nikusan rendelkezésre allo szoveget gépi uton hangalapt beszéddé alakito szolgaltatas;
b) a mesterséges intelligenciaval tamogatott hangleiratozasi szolgaltatas, amely az ¢16
beszédet, valamint az archiv-mentett médiaanyagokban a digitalisan rogzitett beszédet
irasos szoveggé alakito szolgaltatas és

I E-lgyintézési tv.

122015. évi CCXXIL torvény 35. §.



c) a mesterséges intelligenciaval tdmogatott kommunikacios asszisztens, amely olyan
szoftvermegoldas, amely képes az emberek kozott megvalosulo parbeszédhez rendkiviil
hasonl6 beszélgetés lefolytatasara és interaktiv kommunikaciora valos személy kozremdi-
kodésével kollaborativ modon, illetve valos személy beavatkozasa nélkiil, automatizaltan,
¢és képes gépi ontanuld folyamat révén a fejlodésre.”"

Az e-ligyintézési torvény szerint az ligyfélkapu egyike a kormany altal kotele-
z6en biztositott elektronikus azonositasi szolgaltatasoknak.* Az tigyfélkapun
keresztiil az azonositast kovetéen szamos hivatalos, munkahelyi vagy maganjel-
legti Gigyet tudunk intézni. Az igyfélkapu platform a magyarorszag.hu oldalon
érhetd el, ahol a lakossag be tud kapcsolddni az elektronikus szolgaltatasok vila-
gaba. Az tigyfélkapu az ,,az eszkdz, amely biztositja, hogy az ligyfél egyedileg
azonositott médon, biztonsagosan 1éphessen kapcsolatba a kdzponti rendszer
utjan az elektronikus kozigazgatasi tigyintézést, illetve az elektronikus koz-
igazgatasi szolgaltatast nyujtd szervekkel”.S Az tigyfélkapu megkeriilhetetlen
lett az elektronikus eljarasokban. Biztositja, hogy az ligyintézési folyamat biz-
tonsagosan torténjen.'®

Informatizalt vilagunkban a kibertér biztonsaga az élet dsszes teriiletén egyre
inkabb meghatarozova valik.”” Hazankban 2005. aprilis 1-jét6l az tigyfélkapu
a legelterjedtebb tigyfél-azonositast biztositdé rendszer az allami elektronikus
ligyintézés keretében. Igénybevételével a felhasznalok a személyazonossag
igazolasa mellett, egyszeri belépéssel, biztonsagosan kapcsolatba 1éphetnek
az elektronikus ligyintézést és szolgaltatast végzé szervekkel.'® Az els6 tigyfél-
kapu létrehozasa ingyenes, érvényessége hatarozatlan ideji, a regisztracio soran
megadott jelszo legfeljebb két évig érvényes.!”

A www.ekormanyzat.hu portalon 2001-ben indult az elektronikus {igyin-
tézés, amelyen tobb alkalommal végeztek fejlesztést, és 2003-t0l magyaror-
szag.hu néven érhetd el. A webes feliileten azonositas nélkiili publikus szol-
galtatasok is elérhetdk, igymint az altalanos jellegii informaciok, igyleirasok.

13 451/2016. (XII. 19.) Korm. rendelet az elektronikus ligyintézés részletszabalyairol 134/1. §.
4 CzEKMANN—CSEH 2019: 85.

5 Poes1 2020: 168.

16 CzEKMANN—CSEH 2019: 77, 81.

17 KRASZNAY 2022b: 407.

18 TarPA1 2020: 140.

9 KIRALY 2018: 134.
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Tovabba a feliileten tobb mint 300 elektronikus szolgaltatas érhetd el, amelynek
koriilbeliil harmada igényel elézetes — tigyfélkapus — regisztraciot.?

Az elektronikusan tarolt informacio biztonsaga altalanosabban véve a kiber-
biztonsag feladatkorébe tartozik, amely az egyik legnagyobb kihivas a 21. sza-
zadban.?! A kiberbiztonsag kiilon kutatasi teriilet, ezért kiilon vizsgalando.

A magyarorszag.hu internetes honlapon az elektronikusan intézhetd tigyek
egy egységes feliileten érhetdk el, azonban a SZUF-portal — azaz a személyre
szabott igyintézési feliilet —a mar megszokott magyarorszag. hu oldal megujitasa.
Az oldalrol nagyjabol 3700 hivatali szervet lehet elérni. Az igynevezett e-Papir
szolgaltatas is mikodik, amelyen keresztiil havonta 80 ezer kérelem érkezik.?

1.2. Az elektronikus iigyintézés nyilvantartasai

A magyarorszag.hu portalon (a tovabbiakban: ligyintézési portal) a kiilonboz6
szervek elektronikus ligyintézési szolgaltatasait vehetjiik igénybe. A szolgaltatas
megkonnyiti az ligyintézést, illetve a keletkezett adatok egy késobbi idépontban
torténd elérése adott esetben akar az ligyfél életét is megmentheti. Ezeknek
az adatoknak a nyilvantartasa (adatbazisa) azonban kriminalisztikai szempontbol
is kulcsfontossagu. Az iligyintézési portal az elektronikus ligyintézés el6szo-
bajaként megnyitotta annak a lehetdségét a biliniildoz6 szervek szamara, hogy
az elkovetore vonatkozo digitalis adatokat, jelen esetben akar digitalis nyomokat
hivatalos uton torténdé megkereséssel beszerezzék. A biintetdeljarasrol szolo
2017. évi XC. torvény 261. § (1) bekezdése alapjan ,,a biintetdeljarasban a biro-
sag, az ligyészség és a nyomozo hatosag, illetve — térvényben meghatarozott
esetben — az el6készitd eljarast folytatd szerv barmely szervtol, jogi személytol
vagy jogi személyiséggel nem rendelkezd szervezettdl adatszolgaltatast kérhet”.

A fejezet célja, hogy bemutassa a digitalis kdzigazgatasnak azt az oldalat,
amelyikbdl a kriminalisztika profitalni tud, mivel az elektronikus ligyintézés
soran keletkezett adatok hozzajarulhatnak a nyomozas eredményességéhez,
ezaltal egyarant lehetdvé valhat a biincselekmények megeldzése, felderitése
¢és megszakitasa is.

20 ORrBAN 2019: 117.
2l KRASZNAY 2020a: 43.
2 MOLNAR—SASVARI-TARPAI 2021: 6-7.



Az ligyintézési portalon 17 f6 ligycsoport talalhat6, amelyek tovabbi alnyil-
vantartasokra, alegységekre tagozodnak (2. abra). A 17 f6 tigycsoport: csalad;
oktatas, kutatas; egészségiigy; pénziigy; juttatas, segély; nyugdij; élet Magyar-
orszagon; utazas kiilfoldre; vallalkozas; tulajdon; okmanyok; kdzigazgatas, jog;
mezdgazdasag, kornyezetvédelem; valasztas; koziizemi szolgaltatok; birosag;
onkormanyzat 0sszes ligyleirasa. A meniipontnak azért van jelentésége, mert
az iigyintézési kérelmek otthonrol is konnyedén és gyorsan kitdlthetdk, és nem
kell sorban allni az tigyfélszolgalati ablakoknal.

A nyilvantartasokban szerepld adatok kozvetlen elérése® a terrorizmus elleni
kiizdelemben, blinmegeldzési, blinfelderitési célt feladatok végrehajtasaban,
a blincselekménybdl szarmazo vagyon visszaszerzésében, valamint az idegen-
rendészeti ¢s menekiiltiigyi feladatok ellatasaban is segitségiil szolgalhatna.

csalad

birésag oktatas, kutatas

onkormanyzat egészségligy

kozlizemi szolgaltatok pénziigy

vaélasztas juttatds, segély

mezdgazdasag,

kérnyezetvédelem nyugdij

kézigazgatas, jog élet Magyarorszagon

okmanyok utazas kilfoldre

tulajdon véllalkozas

2. dbra: Ugyintézési portdl

Forrds: a szerzd szerkesztése

3 Alekéréshez (adatszerzéshez) az ligyészi engedélyt be kell szerezni, amennyiben a jogszabaly

(Be.) eldirja. Tovabba van olyan nyilvantartas, amelynek eléréséhez nem kell iigyészi engedély,
példaul a TakarNetbol a helyrajzi szam alapjan barki megnézheti (lekérheti) a tulajdonlapot.



1.2.1. A csalad

A ,,csalad” meniipont 8 alkategériara tagozodik: sziiletés; hazassag és egyéb
partnerkapcsolatok; elhalalozas; gyamsag és gondnoksag; 6rokbefogadas; gyer-
mekvédelem; névviselés; anyakonyvi kivonat (3. abra).

any'aké‘)nyvi szliletés
kivonat
) hézassag és egyéb
gyermekvédelem partnerkapcsolatok
névviselés elhalalozas
drokbefogadas gydmsag és
gondnoksag

3. abra: A csalad

Forras: a szerzd szerkesztése

A ,sziiletés” kategoria két adathalmazra tagozodik: a csecsemdgondozasi dijra
és a sziiletés bejelentésére, anyakonyvezésre. A csecsembgondozasi dij olyan pénz-
beli ellatas, amely biztositotti jogviszonyhoz kotédik, a kiesett jovedelem potlasat
szolgalja a gyermek sziiletésekor, és a sziilési szabadsag idétartamara jar.* A szii-
letést anyakonyvezés céljabdl az illetékes anyakdnyvvezetonél be kell jelenteni,
a bejelentének a kozlés soran igazolnia kell a sziikséges adatokat. A bejelentésrol
jegyzokonyv késziil, és kiallitjak a sziiletési anyakonyvi kivonatot.

A bilincselekményt elkdvetd személy azonositasaban sokszor segitségiil
szolgalhatnak a csaladtagjairdl beszerzett informaciok. A sziiletési anyakonyvi
kivonaton keresztiil is el lehet jutni esetenként a célszemélyhez. Példaul a hatdsag
latkorébe keriil egy diler,?® aki rendszeresen jelent6s mennyiségii kabitoszert
(marihuanat, kokaint stb.) hoz be az orszagba sajat gépkocsival, alkalmanként t6bb
milli6 forint értékben, heti rendszerességgel, kereskedelmi célbol. A rendelkezésre
allo adatok alapjan a célszemélyt — a kabitoszer-terjesztét — ,,Gipsz Jakabnak”

2 A magyarorszag.hu weboldal Csalad kategoriaja.

2 Kabitoszerrel kereskedd (terjesztd) személy.



hivjak, am egyéb személyes adata nem ismert. Gyerekei személyes adatai
viszont ismertek, mivel a rendérséggel titkosan egylittmikddo személy kdzolte
azokat. Sziir6-kutaté munka indul: ellenérzik, hogy a gyerekei lakcimére kik
vannak bejelentve. Am erre a cimre a személyi és lakcimnyilvantartés alapjan
a célszemély nincs bejelentve, tehat még mindig csak a neve ismert. Ilyenkor
megoldasként szolgalhat, ha a sziiletési anyakonyvi kivonatbol fejtjiik vissza
az adatokat, mivel abban az apa személyes adatai is megtalalhatok. Innentdl
kezdve a személyi és lakcimnyilvantartasban mar cimeket is fogunk tudni
tarsitani a célszemélyhez (az elkovet6hoz). De a gépjarmii-nyilvantartasbol
a tulajdonaban vagy birtokaban 1évé jarmiivek rendszamait is megtudhatjuk.
Ez informacids lancsorozatot indithat el, akar kapcsolattérképezo figyeléshez
vagy birdi engedélyhez kotott leplezett eszkdz bevezetéséhez, pontosabban
lehallgatashoz jarulhat hozza. Jelen esetben az anyakonyvi adatokon keresztiil
jutottunk el az elkovetohdz. Ez a példa is alatamasztja, hogy milyen jelentésége
lehet egy kriminalisztikai szempontbol latszolag jelentéktelennek tiind nyil-
vantartasnak. Azonban ahhoz, hogy idaig el tudjunk jutni, hattérismeretekre
¢és kriminalisztikai gondolkodasra van sziikség.

1.2.2. Az oktatas és a kutatds
Az ,oktatas” panel 7 elemet tartalmaz: kdznevelés; felsdoktatas, felnéttképzés;

oklevél honositasa; nyelvvizsga; kutatas; hataron tali magyar diakok és peda-
gogusok; oktatasi nyilvantartas (4. abra).

« Koznevelés « Kutatas

« Fels6oktatas, feInéttképzés - Hataron tuli magyar diakok
« Oklevél honositasa és pedagogusok

« Nyelvvizsga - Oktatdsi nyilvantartas

4. abra: Az oktatas és kutatds

Forras: a szerz6 szerkesztése

% Megjegyzés: ilyenkor az oktatasi nyilvantartast is célszer(i megnézni, azonban itt sem szerepelt
relevans adat.
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5. abra: Kutatasi engedély

Forras: magyarorszag.hu weboldal, Kutatas kategoriaja

A 7 alegységben szintén ,,megszamlalhatatlan” tigyet tudunk intézni. Szamos
kriminalisztikai példat lehetne mondani, hogy a 7 alegység hogyan tudja segiteni
a felderitést.

Egy ujabb példaban tegyiik fel, hogy csak ennyi informacionk van: a pénz-
mosas egyik 6 szervezdje egy egyetemi tanar, aki nemrég ,,valamilyen tudo-
manyos kutatasban” egy kérelmet adott le a Beliigyminisztériumba.?”” Ebben
az esetben célszerli a kutatasi almeniiben a ,,Beliigyminisztérium — kutatéasi
kérelmek benyujtasa” pontot tanulmanyozni, ¢s megtudhatjuk, hogy a kutatasi
kérelmet az ligyfélkapun keresztiil kell benyujtani (5. abra).

A kérelem formai elbiralasaban a Beliigyminisztérium Tudomanystratégiai
és -koordinacios Féosztaly Koordinacios Bizottsaga is részt fog venni. A kére-
lembenyijtasi lapon a személyes adatokat: sziiletési hely, id6, anyja neve, tele-
fonszam, e-mail stb. is meg lehet adni (6. abra).

27 Az adat forrasa lehet akar lehallgatas anyaga, egyiittmiik6dé altal kozolt informacio, tanuki-

hallgatas stb.
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6. dbra: Kérelem benyujtisa

Forras: magyarorszag.hu weboldal, Kérelem benyujtasa tirlap

A célszemélyrol adatokat egyrészt iigyfélkapujanak meniijébol, masrészt a kére-
lembdl tudhatunk meg. Ez azért is fontos, mert lehet6ség nyilik arra, hogy ujabb
nyilvantartasban ellendrizziik a célszemélyt.

Egy korabbi példaban emlitettem, hogy a célszemélyhez (sziil6hoz) a gyerek
adatain keresztiil is el lehet jutni. A magyarorszag.hu portal az oktatas menii-
pontbol a KRETA e-iigyintézési feliiletére iranyit. Itt meg kell adni a sziiléknek
a lako/tartozkodasi helyét, telefonszamat, e-mail-cimét (7. abra).

O B nhttpsy/eugyintezes.e-kreta.hu/kerelmek/BAI
IG KRETA o eUGYINTEZES DR NYITRAI ENORE ~ @)

Ogyintézésinditdea  S2iil3(K) / Torvényes képviselo(k)

Folyamatban lévé iigyek 1. S2iil6 / Torvényes képviseld - Dr Nyitrai Endre

Befizetendk

Csalédi neve * Utéeve(i) * Torv. képviselet jogalapja *
szils v

szilltési csalédneve * szilletési utoneve(i) *

Atorvényes képviseld lakshelye / tartozkodasi 5 lakshelyé Gzkodasi helyével.

Telefonszém Email cim

Uj sziild / gondviseld rogzitése

> Gvodai adatok

> Sajétos nevelési igény, hétranyos vagy egyéb kiilonleges helyzet

7. abra: E-iigyintézés

Forras: e-ugyintézés az e-kreta.hu weboldalan
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Ezek az adatok mar elegend6ek ahhoz, hogy egy hiteles nyilvantartasban, példaul
személy- és lakcimnyilvantartasban be lehessen azonositani a célszemélyt, ami
a rendelkezésre allo adatok fiiggvényében akar megalapozhatja, hogy a célsze-
mélyhez tartoz6 cimeken kutatast lehessen foganatositani. Jelen esetben ajan-
lott adatgyijtést — puhatolast — folytatni a gyermek iskolajaban, mivel a sziilok
elérhetségként Gjabb adatokat adhatnak meg az iskolaban (példaul az osztaly-
fonoknek).

1.2.3. Az egészségligy

Az egészségligy meniipont 3 részbdl all: egészségbiztositas egészségiigyi szol-
galtatasai; egészségbiztositas pénzbeli ellatasai; egészségiigyi nyilvantartas.

Napjainkban mar kulcsfontossagu szerepet tolt be az Elektronikus Egész-
ségiigyi Szolgaltatasi Tér (a tovabbiakban: EESZT), mivel a rendszer elésegiti
az informacioaramlast. Az ide feltdltott adatok, egészségiigyi dokumentaciok
egyszerlien és gyorsan juthatnak el a kezeldorvoshoz, ami adott esetben a beteg
¢életét is megmentheti.

Az egészségligyi ellatas soran keletkez6é adatok rogzitése az EESZT-ben
az alabbi modokon torténik:

— Kozponti eseménykatalogus;

— Egészségiigyi dokumentacio nyilvantartasa (EHR);

— Egészségiigyi profil (eProfil);

— eRecept (elektronikus vénynyilvantartas);

— Elektronikus beutalok (eBeutald) nyilvantartasa;

— Iddpontfoglalasok nyilvantartasa;

— Elektronikus szolgaltatasrendelés-nyilvantartas és idépontfoglalas.?

Az EESZT-hez csatlakoztak jard- és fekvobeteg-ellatd intézmények, gyogyszer-
tarak, haziorvosi szolgalatok, nem kdzfinanszirozott egészségiigyi szolgaltatast
nyujté egészségiigyi szolgaltatok és az allami mentdszolgalat, valamint minden
orvosi vagy fogorvosi miikodési engedéllyel rendelkezé maganfinanszirozott
egészségligyi szolgaltato.

2 EESZT 2021.
2 EESZT 2021.



ww.eeszt.gov.hu/hu/eprofil

eProfil

eProfil bejegyzések lekérdezése ~ Miez2 v

Kértorténeti adat / Véddoltasok / SARSCoV-2

Bejegyzés ideje: 2021.03.14 09:57:41

MegfigyelS orvos: Megfigyels intézmény: MAGYAR HONVEDSEG EGESZSEGUGYI
KOZPONT (Budapest)

Hitelesits orvos: Bizonyossg: Sajét megéllapités

Betegdokumentum: DOR kategéria:

Magyarazat:

Védéoltas neve: SARSCoV-2

Védéolts kédja: SARSCoV-2 (18)

Védettség (betegség ellen): SARSCoV-2

Oltds idpontja: 2021-03-14
Oltéanyag: Pizer-BioNTech COVID-19 Vaccine .
Oltéanyag azonosité: ET1831

8. abra: Egészségiigyi profil

Forras: e-profil az EESZT Lakossagi Portdlon

Az EESZT-ben a betegrol egészségiigyi profil késziil, amely tartalmazza az alta-
lanos egészségligyi allapotat, pontosabban aktualis betegségeit, altalanos egész-
ségiigyi adatait. A profil célja, hogy a kezeldorvos naprakész egészségiigyi ada-
tokkal rendelkezzen (8. abra).

Lathato, hogy a rendszer napra, 6rara, masodpercre pontosan megadja, mikor
rogzitették a dokumentumot, melyik egészségligyi intézményben, ki volt a meg-
figyel6 vagy kezelGorvos (9. abra).

Ezek az adatok kriminalisztikai értelemben azért is fontosak, mert ha tudunk
idépontot és helyet, akkor akar olyan kamerafelvételt is beszerezhetiink, amely
a szolgaltatast igénybe vevo személyrdl késziilt az egészségligyi objektum teriiletén.
A kamerafelvétel egy arcképelemz6 program segitségével sszehasonlithatd a biin-
cselekmény helyszinén késziilt felvétellel, amelyen az ismeretlen személyazonossagu
elkdveto lathato. Ha tobb idépont és helyszin is rendelkezésre all, példaul az ellatas
helyei, a receptkivaltas helye (az eRecept nyilvantartasabol), ugy az elkoveto tele-
fonszama akkor is beszerezhetd (mobiltarsasagok segitségével), ha nem adta meg
a regisztracio soran. Ha t6bb idépont és helyszin all rendelkezésre, akkor az adott
id6pontra (id6éintervallumra) kérhetiink a mobilszolgaltatoktol adatszolgaltatast,
hogy a kérdéses teriileten talalhatd mobil cellaazonositora milyen telefonszamok
jelentkeztek fel. Elemz6 sziiré-kutaté munka keretében kikovetkeztethetd, hogy
melyek azok a szamok, amelyek az adott teriileten és idopontban eléfordultak.
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QO B &2 https//www.ceszt.govhu/hu/e-kortortenet B %

Dokumentum Dokumentum azonosité

Dokumentum tipusa / Kezddatum -
azonosité Végdatum Intézmény Szervezeti egység Orvos Fédiagnézis Miveletek
ORFK ESZHF ORFK Személyigyi Fig. Egészségi dllapot
Ambuléns lap (11) / 2022.06.08. - ¥ f .- o e ,'g”, u 2 ,g' L >
i Osatily és felmérése fegyveres Letoltés
242203807258855047 2022.06.08. e 5 =
(108343) Hatésagi FSo. Rendels (001031264) testiiletnél (21020)
Szemiveg és
Ambuléns lap (11) / 2022.04.08. - 508 sz. Vision Express szakizlet kontaktlencse 4
4(016550) ) ) Letoltés
242202484629933767 2022.04.08. (001193827) felhelyezése, illesztése
(24600)
Mikrobiolégiai laboratériumi AR L o
' 2021.12.09.- Orszégos Vérellats  Molekularis diagnosztikai Coronavirus fertézés )
ellits lelete (13) / e ) Letoltés
2021.12.09. Szolgilat (016400) laboratérium (001075466) k.m.n. (B3420)
242108579624595979
PCRvizsgalat eredmény lelete o L 2 4
2021.12.09.- Orszagos Vérelldtd  Molekuldris diagnosztikai Coronavirus fertézés
(DCC-PCR) (30) / : . E
2021.12.09. Szolgalat (016400) laboratérium (001075466) k.m.n. (B3420)

242108579626659233

9. abra: E-kortorténet
Forras: EESZT Lakossagi Portal, e-kortorténet

Az eRecept (elektronikus vénynyilvantartas) célja a gydgykezelés, az, hogy
példaul a gydgyszertar hozzaférjen az elektronikus titon kiallitott vények adata-
ihoz, és a terméket at tudja adni.’® Az eRecept kivaltasa a korozott személy
elfogasat is segitheti, tovabba az érintett telefonszdmanak és e-mail-cimének
megismerésére is lehetéség nyilik.

A NEAK (Nemzeti Egészégbiztositasi Alapkezeld) nyilvantartasa a védéndi
szolgalatok tekintetében is lehetdséget ad nyomozasi cselekmények végrehaj-
tasara. A védono feladata a varandos, gyermekagyas és szoptato anyak gondo-
zésa, valamint a gyermekek gondozasa az 0ijsziilott kortdl a tanuldi jogviszony
megkezdéséig. A védondi gondozasi lapok tartalmi kovetelményei kdzé tarto-
zik példaul személyi adatok, védondi latogatasok, tanacsadasok, intézkedések
dokumentacioja stb. A sziilok tartozkodasi helyiiket, telefonszamukat a sziilést
megel6zden és azt kovetden a védondi tanacsadas, illetve csaladlatogatas cél-
jabol kozolhetik, valamint a valtozasokat is jelzik, amelyeket rogzitenek. igy
a korozés alatt allo vagy szokésben 1évo sziil6 (apa, anya) aktualis tartdzkodasi

3 EESZT 2021.
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helye, amennyiben azt valtoztatja, a NEAK védéndi szolgalatok altal rogzitett
adatok segitségével egy megkereséssel megismerhetévé valhat a hatosag eldtt.

Az EESZT-ben rogzitett adatok a gyantsitott munkahelyének, lakcimének,
egészségligyi szolgaltatas igénybevételi helyének (korhaz, orvosi rendeld) meg-
hatarozasaban segithetnek. Az elkdvetd tajszamabol megtudhatod, hogy ki, milyen
munkaltato fizeti az egészségiigyi hozzajarulast.

Az egészségligyi adat fogalma az altalanos adatvédelmi rendelet 4. cikkének
15. pontja szerint: ,,egy természetes személy testi vagy szellemi egészségi alla-
potara vonatkozo személyes adat, ideértve a természetes személy szamara nyuj-
tott egészségligyi szolgaltatasokra vonatkozé olyan adatot is, amely informaciot
hordoz a természetes személy egészségi allapotardl.”™ Mig az egészségligyi
¢és a hozzajuk kapcsolodd személyes adatok kezelésérdl és védelmérdl szold
1997. évi XLVIL. térvény?®? 3. § a) pontja alapjan egészségiigyi adat: ,,az érintett
testi, értelmi és lelki allapotara, koros szenvedélyére, valamint a megbetegedés,
illetve az elhaldlozas koriilményeire, a halal okara vonatkozo, altala vagy rola
mas személy altal kozolt, illetve az egészségiigyi ellatohalozat altal észlelt,
vizsgalt, mért, leképzett vagy szarmaztatott adat; tovabba az el6zdkkel kap-
csolatba hozhatd, az azokat befolyasoldo mindennemi adat (példaul magatartas,
kornyezet, foglalkozas).”

Miért fontos kriminalisztikai nézOpontbol az egészségiigyi adat fogalma?
Azért, mert ha tudjuk, mit jelent a fogalom, ismerjiik annak elemeit, akkor arra
épitkezve sziikség esetén kérdéseket is meg tudunk fogalmazni.

A gyanusitott alibijének ellendrzése vagy az elkdvetd beazonositasa, illetve
a blincselekmény felderitése és bizonyitasa érdekében célszerii lehet megkeresni
az lUgyfél-regisztracios szervet.”® A megkeresés arra irdnyul, hogy az érintett
személy milyen szolgaltatast, mikor, hol és milyen elérhetdségekkel vett igénybe.

3 Az Eurodpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok sza-
bad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi
rendelet).

32 Szeretném megjegyezni, hogy a térvény mar nem hatalyos, de figyelemmel arra, hogy meg-
hatarozza az egészségiigyi adat fogalmat, célszeriinek lattam feldolgozni.

3 Az ugyfél tigyeinek intézése soran a Kormany altal kételezGen biztositott elektronikus azo-
nositasi szolgaltatasok koziil igénybe veheti az tigyfélkaput.
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1.2.4. A pénziigy, a juttatas, segély, a nyugdij, a vallalkozas és a tulajdon

A pénziigy, juttatas, segély, nyugdij, vallalkozas és tulajdon kategériakba tartozo
ligyintézési lehetdségeket szemlélteti az 1. tablazat.

1. tablazat: Pénziigyi és egyéb modulok

Pénziigy Juttatds, segély Nyugdij Villalkozas Tulajdon
— Maganszemé- — Csaladok — Ellatasok — Engedély- — Gépjarmi
lyek adozasa tamogatasa igénylése és bejelentéskd- — Ingatlan
— Egyéni vallal- - Szocialis — Ellatasok teles vallalko- — Tarsashazak
kozok adozasa ellatas igénylése zasok — Epitésiigy
— Tarsasagok — Foglalkozta- (nemzetkozi) - Cégek miikod-  — Szellemi
adozasa tas eldsegi- — Adategyezte- tetése tulajdon
— Kiemelt adozok  tése ésamun-  tés, megalla-  — Egyéni vallal-
— Illetékek kanélkiiliek podas kozas
— Vam ellatasa — Ellatasok — Kereskedelem
— Befektetések, - Fogyatékkal folyositasa — Munkavallalokat
megtakarita- ¢l6 személyek — Egyéb iigyin- érintd ligyin-
sok, hitelek tamogatasa tézés tézés
— Palyazatok, — Megvaltozott - Foglalkoztatoi
kozbeszerzés munkaké- tigyintézés
— Kozpontositott pességii — Egyéb szolgal-
illetményszam- személyek tatasok
fejtés ellatasai

Forras: a szerzd szerkesztése

Az ligyészség és a nyomozo hatdsag az eljaras soran minden sziikséges intéz-
kedést koteles megtenni az elkobozhatd vagy a vagyonelkobzas ala es6 dolog
vagy vagyon felderitése és biztositasa érdekében.’*

A biintetéeljaras soran azonositani kell valamennyi, a blincselekménybdl
szarmazo6 vagyon atvételével, tarolasaval, elrejtésével, atalakitasaval, atruha-
zasaval, elidegenitésével vagy abban torténd részvétellel, felhasznalasaval,
azzal Osszefliggésben végzett pénziigyi vagy gazdasagi tevékenységgel, ilyen
igénybevételével dsszefiiggésbe hozhatod természetes vagy jogi személyt, jogi
személyiséggel nem rendelkezé szervezetet.®

Ebben nyujthatnak segitséget a targyalt meniipontok.

3 2017. évi XCIL. torvény a biintet6eljarasrol 353. § (1).
3 32/2022. (X. 25.) ORFK utasitas a vagyonvisszaszerzéssel kapcsolatos feladatokrol 8. pont.
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A 1. tablazatban szerepld panelek a blinligyt6l (a rendelkezésre allo adatoktol)
fliggben segitségiil lehetnek, mivel minden ligy egyedi. Példaul a gépjarmiivel
kapcsolatos biincselekmények esetében fontos informacioként szolgalhatnak
az alabbiak:
— Trlapon szerepl6 adatok,
— atulajdonjogvaltozast igazold teljes bizonyito erejii maganokirat (példaul
adasvételi szerz6dés, ajandékozasi szerz6dés) beszkennelt képe. A tabla-

2T}

zat ,,gépjarmii” panele szintén informaciokat szolgaltathat.

A portalon lehetéség nyilik e-hiteles és nem hiteles tulajdoni lap lekérésére.
A hiteles tulajdoni lap masolatanak lekérdezése (szemle, teljes) évente két alka-
lommal ingyenes, ellentétben az e-hiteles tulajdoni lappal, amely minden esetben
koltséggel jar. A rendszerben lehetdség van tobbféle keresésre (10. abra):

— keresés helyrajzi szam alapjan;

— keresés cim alapjan.

Ha talalatunk van, akkor tovabbi keresési meniipont nyilik meg (11. abra):
— ingatlan leir6 adatai;
— térképmasolat;
— tarsashazi informaciok.

Udvozoljik: DR. NYITRAI ENDRE erzié: 1.5.2

UGYFELSZOLGALAT

A—— &3 dh. t I Fa
7 Egldhivata Teton: 8115 meni .5 menipon) ey ey %

)Kemé!ap ) Szolgaltatasok ) Keresési mod Keresési feltétel )Vélasnés )Flzelés )Dokumemum

valasztas megadasa

Az el6z6 oldalakra torténd visszalépéshez hasznalja a fenti navigacios savot! A bongészé Vissza gombja mindig a Kezdélapot jeleniti meg.

Dokumentum, szolgaltatas igénylése ingatlan kivalasztasaval

Keresés helyrajzi szam alapjan

Ingatlan keresése pontosan ismert helyrajzi szam alapjan. [~}
Keresés cim alapjan
Ingatlan keresése teljes, vagy részleges cim alapjan. [%]

10. abra: Foldhivatali nyilvantartas
Forras: Foldhivatal Online weboldal



Udvzdljok: DR. NYITRAI ENDRE

UGYFELSZOLGALAT P

Salldhivata| Telefon: 1818 (1 U 4-e 1] t)
a nline Telefon: 1010 (1.cs mend 4oz menipont  FreywwTy TSRy

lap > Szolgaltatasok > Keresési mod )Keresésr feitetel N\ fTFTTY >F|1etcs ) Dokumentum
valasztas megadasa valasztas

i Az el626 oldalakra torténd épe hasznalja a fenti aciés savot! A bongészé Vissza gombja mindig a Kezdélapot jeleniti meg.

Valasztas

Ingatlan adatai

Kivilasztas Helyrajzi szam Cim

Balatonfiredi Korzeti Foldhivatal

® ALSOORS zartkert 1334
= kérheto

E-hiteles Nem hiteles Térképmasolat

leiré adatai tulajdoni lap mésolat tulajdoni lap mésolat (nem hitelesitett)
\ O (dimentes) O Teles (3600 Ft) O Telies (1000 Ft) O (2250 Ft)

Még 20 darab letotési lehetdség O Szemie (3600 Ft) © Szemie (1000 Ft)

informaciok

O (dimentes)

11. dbra: Keresési pontok
Forras: Foldhivatal Online weboldal

A bliniild6z6 szerveknek a nyilvantartas segitséget ad ahhoz, hogy a szemé-
lyekhez ingatlant tudjanak kotni, ahol sziikség esetén kutatast tudnak fogana-
tositani. Az elkdvetd adatai alapjan, valamint a mar meglévo cim vagy helyrajzi
szam alapjan a hatosag tud ingatlanra keresni. A kutatasra valo felkésziilésben
segitségiil lehet a ,,tarsashazi informacid”, mert megadja, hogy hany albetét (pél-
daul lakas, tizlethelyiség, pince) tartozik az épiilethez, ezek milyen nagysaguak,
melyik emeleten helyezkednek el, illetve ki a tulajdonosuk. igy feltérképezhetd,
hogy egy szinten hany lakas talalhatd, milyen menekiilési utvonalak vannak.
A tarsashazi informaciok a nyomozo hatosag figyelmét arra is felhivhatjak, hogy
az érintett lakashoz tartozik-e pince vagy egyéb helyiség. Ilyenkor a kutatast erre
a helyiségre is ki kell terjeszteni, mivel az elkdvetéshez hasznalt eszkdzok vagy
egy¢éb targyi bizonyitasi eszkoz is lehet ide elrejtve. Célszerii altalaban helyrajzi
szamra keresni, mivel joval pontosabb a talalati aranyok tekintetében, mintha
cimre keresnénk. Nagyobb varosokban altalaban mar a fébejarati ajto folott egy
tablan megtalalhato6 a helyrajzi szam, amely alapjan az ingatlan-nyilvantartas-
ban a tarsashazi informaciok meniiponton keresztiil lesziikitheté (beazonosit-
hat6) a keresett objektum (lakas).
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1.2.5. Az élet Magyarorszagon, az utazas kiilféldre, a kozigazgatas,
jog és a valasztas

A portal élet Magyarorszagon; utazas kiilfoldre; kdzigazgatas, jog, valasztas
alpontjai szintén az ligyfelek ligyintézését konnyitik meg (2. tablazat).

2. tablazat: Elet Magyarorszagon és egyéb modulok

Elet Magyarorszagon Utazas kiilfoldre Kozigazgatas, jog Vilasztas
— Tartozkodas — Utazasi informa- — Adatkezelés, adat- — Altalanos infor-
Magyarorszagon ciok szolgaltatas maciok
— Magyar allampol- — Vizumiigyek — Kérelem benyuj- — Szavazassal kap-
garsag — Kulfoldi tartozko-  tasa csolatos kérelmek
— Menekiiltként das ¢és letelepedés — Ugyfélbeadva- — Regisztracio
Magyarorszagon nyok megindult — Adatvédelem
eljarasban — Segitség a fogya-
— Dontés, jogorvos- tékossaggal é16k
lat, kartérités szavazasahoz

— Birdsag, ligyészség

— Rend- ¢és honveé-
delem

— Idépontfoglalas
kormanyablakba

— Fogyasztovédelem

Forrds: a szerz6 szerkesztése

Ha példaul egy tigy vizsgalata (nyomozasa) kapcsan olyan informacié meriil fel,
hogy jogerds itélet el6tt a terhelt ki akarja vonni magat az eljarasbol, és olyan
orszagba akar menekiilni, ahova kotelezd a vizum, akkor célszerii megkereséssel
élni és ellendrizni az informaciot az ,,utazas kilféldre” meniipontban.?®

% Azonban nem utazhat kiilfoldre, akit végrehajtando szabadsagvesztésre itéltek, illetve akinek
felfiiggesztett vagy részben felfiiggesztett szabadsagvesztése végrehajtasat utobb elrendelték,
az itélet jogerdre emelkedésétdl a szabadsagvesztés végrehajtasanak utolso napjaig [1998. évi

XIL tv. 16. § (1) ¢) pontja].
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1.2.6. Az 6nkormanyzat, az okmanyok, a mezégazdasag, kornyezetvédelem
és a koziizemi szolgaltatok

A portalon még megtalalhatok az 6nkormanyzat; okmanyok; mezdgazdasag,
kornyezetvédelem; kozilizemi szolgaltatok altal nyujtott tigyintézési lehetdségek

is (3. tablazat).

3. tablazat: Onkormdanyzatok és egyéb modulok

Onkormany- Okményok Mezogazdasag, Koziizemi szolgaltaték
zatok koérnyezetvédelem
— E-onkor- - Személyazonositd — Vidékfejlesztés — Alfoldviz Zrt.
manyzat igazolvany — Mezbégazdasag  — Bakonykarszt Zrt.
portal — Lakcimigazolvany — Kornyezet- — Budapesti Koézmiivek
- Utlevél és természet- — Duna Menti Regionalis Vizmi
— Vezetdi engedély védelem — Dunantuli Regionélis Vizmi
— Gépjarmiivel kapcso- — Elelmiszer- - EON
latos okmanyok biztonsag — Eszakdunantali Vizmii Zrt.
— Erkolcesi bizonyit- — Koz0os agrar- — Eszakmagyarorszagi Regiona-
vany politika lis Vizmiivek
— Adoéigazolvany — Févarosi Csatornazasi Miivek
— Ostermeldi igazol- — Févarosi Vizmiivek
vany — Magyar Posta
— Mozgasaban korla- — MVM Next
tozott személy parko- — Tiszamenti Regionalis Viz-
lasi igazolvanya miivek
— Oktatasi igazolva-
nyok

Forras: a szerzd szerkesztése

A szolgaltatok szintén fontos adatokat nyujthatnak biiniildozési szempontbol,
mivel sok esetben a bérld egy biintetdeljarasban érintett mint elkdveto, és egy
hatésag szeretné megtudni, hogy hol tartdozkodik életvitelszeriien, vagy adott
esetben arra iranyul a kérdés, hogy a biincselekmény helyszinén (példaul egy
kabitoszer-lerakat, -elosztd lakasban) ki lakik, ki az, aki bérli. A tulajdonossal
vagy a szomszédokkal nem célszerii minden esetben beszélni, mert a nyomozas
elején akar felmeriilhet a dekonspiracio veszélye is.’” A szolgaltatoknal a tulaj-
donosok a koziizemi szdmlakat egyre tobb alkalommal iratjak at a bérlokre.

7 Az ugy eléadoja donti el, hogy a relevans cimen és annak a kornyezetben mikor célszerii

adatgytijtést folytatni.
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Eléfordulhat, hogy olyan informaciot kell leellendrizni, hogy a kérdéses
lakasban marihuanaiiltetvény talalhato-e. Els6 1épésként az objektummal kap-
csolatosan ellendrizni kell az energetikai/villanyszamlat, mivel egy iiltetvényen
a nap 24 orajaban hasznalhatjak a villanyt, a szell6zteté berendezéseket stb.
Igy az iiltetvény esetén a villanyszamla &ltalaban kirivéan magas szokott lenni.
A szolgaltatok tajékoztatni tudnak a fogyasztott kWh-rol és arrdl, hogy kinek
anevén van a szolgaltatas.

Az dnkormanyzatok portaljain megtalalhato ,,informaciok gytjteménye”
kriminalisztikai értelemben szintén segitségiil szolgalhat. Ha felmeriil a gya-
nusitott vagy szokésben 1évo személy tartdzkodasi cime, vagy mas tigyben
a cim a felderités szempontjabol relevans, de az ingatlan-nyilvantartasban
»nincs talalat” eredményt kapunk, akkor a helyrajzi szamra kell keresniink.
Ha csak a tarsashaz cime all rendelkezésre, azonban beliil kellene egyesével
lekérni az albetéteket/lakasokat, de szintén ,,nincs talalat” jelzést kapunk, akkor
célszer a helyrajzi szamot megtudni, az alapjan az 6sszes albetétre lehet majd
keresni. A helyrajzi szamot pedig altalaban megtalalhatjuk az 6nkormanyzatok
portaljan ,,a keriilet épitési szabalyzatanak” pontjaban (12—13. abra).

< c e o8 budavarhu RN 58 o @ =

ROLUNK v  UGYINTEZES v  INTEZMENYEK v  KOZOSSEG ES KULTURA -~  KERULET v KAPCSOLAT Q

Fooldal

Keriileti Epitési Szabalyzat

16/2000. (VIIL15)) Kt. sz. rendelet (34,1MB) 2017-10-12.

Szabalyozasi terv
- jelmagyarazat, 846Kb
- tnézeti terv, 1.5Mb
-szab 1-8, 3.1Mb

- szab 9-16, 3.4Mb

- szab 17-24, 3.4Mb

- szab 25-33, 3.6Mb

- szab 34-42, 3.8Mb

- szab 43-52, 3.9Mb

- szab 53-62, 3.6Mb

- szab 63-71, 3.4Mb

12. abra: A helyrajzi szam keresése

Forras: Keriileti Epitési Szabalyzat a Budavari Onkormanyzat weboldalan
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13. abra: Helyrajzi térkép
Forras: Mi-Hely Zrt. 2021: 13.

A 13. bran példaképpen Budapest I. keriiletének (KESZ) szabalyozasi terve
lathato. A terven az utcanevek, hazszamok €s helyrajzi szamok is szerepelnek.
Ha az ingatlan-nyilvantartasban nem sikeriil cimre keresni, akkor a helyrajzi
szamot kell megtudni, amelynek a legegyszeriibb médja az onkormanyzati portal
feltilete.

Biincselekmény helyszinén, illetve a tagabb kornyezetében mindig fontos,
hogy vannak-e térfigyelé6 kamerak. Ha vannak, azoknak a felvételeit altala-
ban lefoglaljak. Az adatgyjtés keretében nem biztos, hogy sikeriilt észrevenni
az adott térfigyelé kamerat. Ezért célszerii az illetékes dnkormanyzat oldalan
megtekinteni a kimutatast a kozteriiletet megfigyel6 kamerakrol.*® Példaul
Budapest 1. keriiletében a megfigyelé kamerakat az 6nkormanyzat portaljan
két tipusra bontjak:

— Budavari kozteriilet intelligens megfigyeld kamerak helyszinei;
— Budavari kozteriilet megfigyelé kamerak helyszinei.

¥ Az 6nkormanyzatnak és a rend6rségnek fel kell tiintetni a térfigyel6 kamerak helyét.
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https://budavar.hu/wp-content/uploads/2021/01/int_kam_2018.pdf
https://budavar.hu/wp-content/uploads/2021/01/KOZTER_KAMERAK.pdf

Mindként esetben részletesen leirjak a kamerak elhelyezkedését, példaul 1014
Budapest, Szentharomsag tér 6. Magyarsag Haza Homlokzat Fortuna utca
fel6li oldal.*

Tovabba meg kell még emliteni, hogy a rendérség is vezet kimutatast a tér-
figyeld kamerakrol (14. abra).
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14. abra: Térfigyelé kamerak kimutatdasa

Forras: térfigyeld kamerak kimutatasa a Police.hu weboldalon

A rendérség kimutatasa a kamerakrol, illetve azok elhelyezkedésérdl elnevezési
linken beliil szintén részletesen feltiintetik a kamera helyszinét, elhelyezkedését,
tovabba kitérnek a megfigyelt teriiletre, illetve kontaktszemélyt is feltiintetnek
elérhetéséggel, akihez kérdés esetén lehet fordulni.

1.3. A nemzeti adatvagyon és adatgazdalkodas

Az adatot egyre gyakrabban a 21. szdzad olajaként szoktak emlegetni, amely
a tarsadalom, a gazdasag és a nyomozas hajtdereje, motorja is egyben. A szer-
vezetek, intézmények és szolgaltatok rengeteg adatot halmoznak fel és tarolnak,

¥ Budavari Onkormanyzat kozteriiletet megfigyeld automatikus és intelligens kamerdk helyszinei

2021.
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amelyek megismerése és kiaknazasa elengedhetetlen. Az adatok megismerésével,
feldolgozasaval (elemzésével és értékelésével) hatékonyabba valhat a nyomozas.

A nemzeti adatvagyonrol szol6 2021. évi XCI. torvény alapjan a nemzeti
adatvagyon ,,a kozfeladatot ellato szervek altal kezelt kozérdek(i adatok, kozér-
dekbdl nyilvanos adatok és kutatasi adatok (a tovabbiakban egyiittesen: koz-
adatok) és személyes adatok 0sszessége”. Az adatvagyon fogalmanak tagabb
értelmezését fogalmazza meg a Digitalis Megujulds Cselekvési Terv 2010-2014:
»Mindazok az adatok és informaciok a nemzeti adatvagyon elemeit képezik,
amelyek a tarsadalom, a gazdasag, az allam mitkdéséhez, a nemzethez és annak
kultarajahoz tartoznak.” A terv a nemzeti adatvagyont a nemzet legfébb kin-
csének tekinti, kiemelve, hogy nem azonos a kormanyzat altal kezelt adatokkal,
azoknal sokkal bévebbnek tekinti.*’

A nemzeti adatvagyon korébe tartozo néhany ismertebb allami nyilvantartas:

— A polgarok személyi adatainak és lakcimének nyilvantartasa;

— Elektronikus anyakdnyvi nyilvantartas;

— Ingatlan-nyilvantartas, az allami ingatlan-nyilvantartasi térképi adatbazis;

— Nyugdijbiztositasi nyilvantartas;

— Egészségbiztositasi nyilvantartas;

— Kozponti utiokmany-nyilvantartas;

— Szabalysértési nyilvantartasi rendszer;

— Kozuti kdzlekedési nyilvantartas;

— Nemzeti Ado- és Vamhivatal altal kezelt adohatosagi és vamhatosagi

adatok nyilvantartasa;

— Cégnyilvantartas;

— Az egyéni vallalkozok nyilvantartésa;

— Blniigyi nyilvantartasi rendszer;

— Fizetésképtelenségi nyilvantartas.*!

Ha a kisebb nyilvantartasokat is figyelembe vennék, akkor a tizezret is megha-
ladna a szamuk.*

A mesterséges intelligencia alkalmazasahoz nagy mennyiségii adatra
van sziikség, ezért ebbdl a szempontbdl is fontos, hogy a keletkezett adatok

4 Digitalis Megujulas Cselekvési Terv 2010-2014 2010: 66.

4 A nemzeti adatvagyon korébe tartoz6 allami nyilvantartasok adatfeldolgozasanak biztositasarol
$z016 38/2011. (I1I. 22.) Korm. rendelet melléklete.

4 Infostart/Inforadio — KirALY 2020.
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hozzaférhetdk legyenek. igy lehetévé valhat, hogy a nyomozésokba és az elemzé-
értékelé munkafolyamatokba a mesterséges intelligencia nyujtotta lehetdségeket
bevezessék.

1.3.1. A Nemzeti Adatvagyon Ugynikség és a Nemzeti Adatvagyon Tandcs

Elengedhetetlenné valt egy olyan intézményrendszer létrehozasa, amely figye-
lembe veszi a korszeri digitalis allamkormanyzas ¢és gazdasag megvalositasat;
amesterséges intelligencian és adatelemzésen alapuld technologidk elterjedését;
anemzeti adatvagyon széles korii hasznositasanak megvalositasat, az allampol-
garok allamba vetett bizalméanak tovabbi erdsitését.®* A nemzeti adatvagyonrol
sz616 2021. évi XCI. torvény kettds céllal sziiletett:

— egyrészt a nemzeti adatvagyon hasznositasanak eldsegitése miatt, ezért

megalkotta a Nemzeti Adatvagyon Ugynokséget (a tovabbiakban: NAVU)
és a Nemzeti Adatvagyon Tanacsot, valamint meghatarozta ezek fobb
feladatait;

masrészt egységes szerkezetbe foglalja a nemzeti adatvagyon gazdalkoda-
saval és védelmével kapcsolatos szervezeti normakat, beemelve a nemzeti
adatvagyon korébe tartozo allami nyilvantartasok fokozottabb védelmérol
sz616 rendelkezéseit is.*

A NAVU olyan kdzfeladatot ellatd szerv, amely

43

44

— anemzeti adatvagyon hasznositasaval kapcsolatos allami feladatokat latja

el és ennek keretében eldsegiti €s tamogatja a Kdzadat tv. végrehajtasat;
elkésziti a Kozadat tv. szerint Ujrahasznositas céljabol rendelkezésre
bocsathato kozadatokat tartalmazé nyilvantartasok és adatbazisok jegy-
z€két, valamint folyamatosan figyelemmel kiséri azoknak a valtozasat;
az altala mikdodtetett internetes honlapon kozzéteszi az elkészitett jegy-
z¢éket, tovabba a honlapon keresztiil tajékoztatja a kozfeladatot ellato
szerveket és a Kozadat tv. szerinti igényldket az dket megilletd jogokrol
és ket terhel6 kotelezettségekrol;

erre vonatkoz6 megkeresése esetén kozremiikodik a Kozadat tv. szerinti
Ujrahasznositas céljabol torténo rendelkezésre bocsatas megvaldsitasaban,

2021. évi XCI. térvény a nemzeti adatvagyonrol.
2021. évi XCI. torveény végso elbterjesztoi indokolasa a nemzeti adatvagyonrol.
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ha a kozfeladatot ellato szerv vagy az igénylé megkeresi, ideértve a kére-
lem el6készitésében, a dij megallapitasaban, az Gjrahasznositasi megal-
lapodas elékészitésében és a rendelkezésre bocsatas modjanak meghata-
rozéasaban vald egyiittmiikodést, valamint az egyiittmiikodé szerv altal
kezelt nyilvantartasbol szarmazé személyes adatnak az anonimizalasat
kovetéen adatelemzést végez.*> A NAVU haromféle szolgaltatast nyuijt:
altalanos kormanyzati tajékoztato; kormanyzati tajékoztatasi, valamint
piaci tajékoztatasi szolgaltatast.

A Nemzeti Adatvagyon Tanacsot az adatvagyon-gazdalkodassal 6sszefiiggésben
hoztak 1étre. Kormanybizottsagként mitkodik, tagjai a kormany adatgazdalko-
dasban érintett miniszterei. A Tanacs a Nemzeti Adatvagyon Ugynokség tevé-
kenységével kapcsolatban iranymutatasokat és alapelveket hataroz meg, valamint
dont a piaci tajékoztatasi szolgaltatasra vonatkozo igény teljesitése targyaban.

1.4. A digitalis allampolgarsag

A Digitalis Magyarorszag Ugynokség Zartkoriien Miikodd Részvénytarsasag
kijelolésérdl és egyes feladatainak meghatarozasarol, valamint a nemzeti infor-
matikai és e-kdzigazgatasi tevékenység dsszehangolt biztositasaval sszefiiggd
részletszabalyokrol sz616 rendelettel a kormany a Digitalis Magyarorszag Ugy-
nokség Zartkoriien Miikodd Részvénytarsasagot (a tovabbiakban: DMU) jeléli
ki az e-kozigazgatassal, az informatikaval, az e-kdzigazgatasi és informatikai
fejlesztések egységesitésével, a kormanyzati célu elektronikus hirkdzlési teveé-
kenységgel, valamint a kozigazgatasi informatika infrastrukturalis megvalosit-
hatésaganak biztositasaval kapcsolatos allami feladatok ellatasara, amelyeket
kozfeladatként lat el.*
A DMU a feladatok végrehajtasa soran

— kozremikddik a sziikséges koltségvetési forrasok megtervezésében;

— el6késziti és lebonyolitja a kezeld szervi megallapodasban rogzitett feje-
zeti kezelésii eldiranyzatok javara torténd koltségvetési megallapodasok
megkdtését, az azokhoz kapcsolodo beszamoltatasi és elszamoltatasi
feladatokat;

42021. évi XCI. térvény a nemzeti adatvagyonrol 4. § (1).
46307/2022. (VIIL 11.) Korm. rendelet 2. §, 3. §.
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— megtervezi, elokésziti és lebonyolitja a relevans fejezeti kezelésii eldirany-
zatok terhére torténd kozszolgaltatasi, tamogatasi vagy egyéb finanszi-
rozasi szerzédések megkotését, az ahhoz kapcsolodd beszamoltatasi
és elszamoltatasi feladatokat;

— beszamol a rendelkezésére bocsatott forrasok felhasznalasarol.*’

A Kormanyzati Tajékoztatasi Kdzpont tajékoztatasa szerint a Digitalis Magyaror-
szag Ugynokség f6 tevékenysége a kormanyzati digitalizacio, valamint a digitélis
allampolgarsag megteremtése, tovabba célja az atlathatosag, a kiszamithatdsag,
a hatékony és gyors tigyintézés biztositasa.*®

Az informacios és kommunikaciés technologiak fejlédése életiink gyoke-
res atalakulasat eredményezi, ezért az Orszaggyilés az allam és a tarsadalom
kapcsolatanak digitalis térbe helyezése, a modern kormanyzati digitalis felii-
letek és szolgaltatasok létrehozasa érdekében megalkotta a digitalis allamrol
¢és a digitalis szolgaltatasok nyujtasdnak egyes szabalyairdl szolo 2023. évi
CIIL torvényt.* A torvény célkitiizésként a digitalis allampolgarsag létreho-
zasat jelolte meg, értelmez6 rendelkezése szerint a ,,digitalis allampolgarsag:
az allampolgarok azon joga, amellyel digitalisan tigyet intézhetnek, szolgaltatast
vehetnek igénybe.”* A DMU t4jékoztatasa alapjan igy a felhasznalok mobilal-
kalmazas segitségével igazolhatjak majd a személyazonossagukat, illetve egyes
piaci szolgaltatok ligyintézési feliileteire is digitalis azonositassal léphetnek majd
be az allampolgarok.*!

A Digitalis allampolgadrsag kutatdas weboldala szerint

»a digitalis allampolgarsaghoz kapcsolddo tevékenységek olyan tudatosan atgondolt,
az egyén ¢és a kozosség szamara értékes cselekvést és viselkedést jelentenek, amelyek
magukban foglaljak a 21. szazadhoz illeszkedd, digitalis kommunikacio és eszkdzhasznalat
modelljét, az online feliileteken végzett értékteremtd tevékenységet és annak hatasait,

4°307/2022. (VIIL. 11.) Korm. rendelet 4. §.

4 Kormanyzati Tajékoztatasi Kézpont 2022.

4°2023. évi CIIIL torvény a digitalis allamrol és a digitalis szolgaltatasok nyujtasanak egyes
szabalyairol.

0 A 2023. évi CIIL. torvény 8. § 8. pontja.

' Magyarorszag Kormanya 2023.
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valamint a digitalis eszkozokkel végzett cselekvés etikai, jogi, valamint a mentalis
¢és fizikai egészségi allapothoz fliz6d6 aspektusait is. A digitalis allampolgarsag fogalma
alapjan az egyén a kozosség altal kialakitott — és folyamatosan formalédé — normak
szerint, az egyén és a kozosség jogainak és becsiiletének tiszteletben tartasaval, annak
védelmében és miivelésében végzi mindennapi, hétkoznapi és szakmai tevékenységét.”>?

Azonban a digitalis allampolgarsagnak a koztudatban kétféle fogalmi megha-
tarozasa ¢l egymassal parhuzamosan: az egyik értelmezés magaban foglalja
az allampolgarok tevékenységének digitalis tamogatasat, kiegészitését, a masik
meghatarozas pedig a digitalis és az online vilagban allampolgarra valé egyének
tevékenységére Gsszpontosit.*

A digitalizaciot, a digitalis allampolgarsagot, valamint az e-kozigazgatasi
folyamatokat fogja eldsegiteni az dnkiszolgald mesterséges intelligenciaval tamo-
gatott ligyintézési pontok, igynevezett kiosk eszkozok orszagos lefedettségii
lizembe helyezése, amely segitségével az allampolgari tigyintézési folyamatok
automatizaldodnak. A KIOSK kivaltja a hivatali dolgozé személyes beavatkozasat.
A projekt kdzérdeki célja, hogy az allampolgarok az automatizalhato feladatokat
6nalloan, de a hatosagi kdrnyezetben, valamint az iigyintézok nélkiil is el tudjak
kezdeni, vagy adott esetben teljesen 6nalldan le tudjak folytatni. Ezaltal az elekt-
ronikus ligyintézés lehetdsége azok szamara is elérhetd, akik nem rendelkeznek
megfeleld technikai eszkozzel ** Az igynevezett MIA Pontokon (Mesterséges
Intelligencia Asszisztens) elhelyezett eszkdzoket barki kiprobalhatja.

A kiosk eszkoz telepitése lehetdvé teszi, hogy az allampolgarok 12 iigyet
intézzenek (okmanyokkal, jarmiivekkel kapcsolatosan, illetve lakcimbejelenté-
seket is tehetnek). Az intelligens oszlopok elonye, hogy a nap 24 6rajaban elérhe-
t6k. A személyazonositas okmany- és arckép-azonositason alapul. Az arckép-
azonositas soran az allampolgarrél a videokommunikacio soran rogzitett képet
a szoftver dsszeveti a kozhiteles nyilvantartasban tarolt fotéval, amely az utolsd
személyes megjelenéskor késziilt.’

Digitdlis allampolgarsag kutatdas weboldala.

3 OLLE et al. 2013: 12.

3 NISZ 2020.

% Magyarorszag Kormanya 2021.

Az e-kdzigazgatasban is hasit a mesterséges intelligencia (x) 2022.

35



Az onkiszolgaldo Mesterséges intelligenciaval tdmogatott ligyintézési pont,
az ugynevezett kiosk eszkdz telepitése nagymértékben hozza fog jarulni akar
elkovetok beazonositashoz, vagy az altaluk hasznalt telefonszamok megismeré-
séhez is. A digitalizalt allampolgarsaggal novekedni fog a magunk utan hagyott
digitalis adat mennyisége, amelynek megismerése €s elemzése, értékelése nélkii-
16zhetetlen lesz a kriminalisztikaban. Fontos, hogy a biiniild6z6 szervek az igy
keletkezett digitalis adatokat (nyomokat) megismerjék. Azonban a megismerés
6nmagaban nem elegendd, mivel kriminalisztikai ajanlasokat is meg kell fogal-
mazni, amelyek segitségével lehetdvé valhat, hogy nyomozasi cselekményeket
tudjunk foganatositani, és megismerjiik a multbeli, a jelenben zajlé vagy akar
a jovoben tervezett cselekményeket.

Az arckép-azonositas hozzajarul az automatikus hataratlépési pont kialakita-
sahoz is, amely a hatarforgalom gyorsitasat és egyszerusitését fogja eldsegiteni,
az ott szolgalatot teljesité allomany tevékeny kozremitkodése nélkiil.’” A bio-
metrikus azonositas a mesterséges intelligenciaval parosulva szamos lehetdséget
fog megnyitni, amelyeket nemcsak az allampolgaroknak kell kihasznalniuk
az e-kozigazgatasi ligyintézési folyamatoknal, hanem a hatosagnak is a felderités
¢és a bizonyitas soran.

1.5. Az e-nyomozasi 6koszisztéma megvalositasa

A kriminalisztikai gondolkodas jelen van a nyomozas folyamataban, a nyomozas
tervezésekor és szervezésekor, amely soran a multbeli eseményt gondolatban kell
rekonstrualniuk a bliniild6z6 szerveknek, fel kell tarni az oksagi 6sszefiiggéseket,
valamint meg kell allapitani az anyagi vagy alaki igazsagot. Ezekben segitségiil
lehet a nemzeti adatvagyon mesterséges intelligenciaval torténd ijrahasznositasa.
A nemzeti adatvagyon megismerése valaszt adhat valamely kriminalisztikai
alapkérdésre. A bliniildozés szempontjabol a nemzeti adatvagyon, az interopera-
bilitasi e-nyomozas, valamint a mesterséges intelligencia kapcsolatat szemlélteti
az E-nyomozasi 6koszisztéma cimii 15. szam abra.

7 A mesterséges intelligencia teriiletén megvalosult fejlesztések, a Beliigyminisztérium tajé-
koztatasa. Lasd részletesebben: Hajzer 2021.
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Interoperabilitasi
e-nyomozas

Kriminalisztikai gondolkodas

Mesterséges intelligencia (M)

Anyagi, alaki igazsag

15. dbra: E-nyomozasi 6koszisztéma

Forras: a szerzd szerkesztése

Az e-nyomozas azt jelenti, hogy a nyomozo hatosag a kozvetlentiil vagy a kdz-
vetetten elérhetd adatbazisokbol kér informaciot a felderités és a bizonyitas,
valamint a blincselekménybdl szarmazo vagyon felkutatasa érdekében, ekdzben
taktikai ajanlasokat alkalmaz a nyomozas sikeressége tigyében.®

Egy uniods rendészeti (e-bliniigyi) 6koszisztéma kialakitasara van sziikség,
amely segiti az e-nyomozasi folyamatokat, igy csokkenthet6 a nyomozo6 hatosag
reakcioideje. Ezaltal id6 és pénz is megtakarithato, valamint az eljarasok gyor-
sabban lefolytathatok, mindez gyorsitja a felderit6 munkat.>

Az e-nyomozas soran beszerzett adatok a halozatkutatasi elemzések alapjat is
szolgalhatjak, az igy megallapitott eredmények a blinligyi digitalis 6koszisztéma
kialakitasahoz is hozzajarulhatnak.

% NYITRAI 2020a.
% NYITRAI 2022: 75.
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2. A kriminalisztikai nyilvantartasok

Napjainkban az eredményes biiniild6zés nem képzelhet6 el a kiilonféle nyil-
vantartasok és adatbazisok hasznalata nélkiil, amelyek a digitalizacionak
koszonhetden egyre szélesebb korben valnak hozzaférhetové a biiniildozo szer-
vek szamara, s amelyek hozzajarulnak a nyomozas felgyorsitasahoz is. Egyes
nyilvantartasok, példaul a biiniigyi nyilvantartasok adataihoz vagy a Netzsaru
rendszer elektronikus adatbazisahoz jogosultsagi szinttdl fiiggden a biiniild6z6
szervek munkatarsai kozvetleniil hozzaférhetnek. A nyilvantartas fogalmara
tobbféle definicio talalhatd. Karpati Orsolya szerint

,a nyilvantartas adott feladat ellatasanak biztositasahoz, elére meghatarozott célbol
¢és szempontok szerint 6sszegyijtott és rogzitett, tehat rendszerezetten nyilvantartott ada-
tok Osszessége, mely attekintést biztosit a nyilvantartott objektum(ok) folott, elésegitve
a pontos, gyors és valosaghii adatokra alapozott dontéshozatalt”.*

Napjainkban a ,,nyilvantartas” és az ,,adatbazis” fogalmat szinonimakként hasz-
naljak.

2.1. A biiniigyi nyilvantartasi rendszer egységei, részei

Az allam miikddése szempontjabol az alap- és szaknyilvantartasok rendki-
viil fontosak amelyeknek az elektronizalasa megtortént (példaul elektronikus
anyakonyv, személyiadat- és lakcimnyilvantartas, bliniigyi nyilvantartas, ingat-
lan-nyilvantartas).! A hatosagi nyilvantartasokkal szembeni alapkovetelmény,
hogy a benniik tarolt adatok hitelesek és naprakészek legyenek. Ezek a legmo-
dernebb informatikai alkalmazasok, amelyek konnyitik a hivatalos ligyintézést,
meg kell felelniiik az adatvédelmi és a biztonsagi kovetelményeknek.® A nyil-
vantartasok hasznalata a nyomozas soran eldsegiti verziok felallitasat, a nyomo-
zati terv elkészitését, a felkésziilést a kihallgatasra (az tigybdl és a személybdl),

00 KARPATI 2018: 8.
oL KARPATI 2018: 14.
02 SaMU NAGY 2020: 1.



blinelemzésre, stb. Széles skalan mozognak az adattarak nyujtotta lehetdségek.
Napjainkban a nyomozasokat nyilvantartasokban torténd sziir6-kutaté munka
nélkiil mar el sem tudnank képzelni. A nyilvantartasok hasznalata (az azokban
valo lekérdezés) természetesen szakértelmet kovetel.3

A biiniigyi nyilvantartasok a benniik szerepld adatok tekintetében kdzhitelt
hatosagi nyilvantartasok, igy a bejegyzett adatok, tények fennallasat, a torolt
adatok fenn nem allasat — ellenkez0 bizonyitasig — vélelmezni kell.** A blintigyi
nyilvantartasok torvényességi felligyeletét a legfébb tigyész latja el .

A bliniigyi nyilvantartasi rendszert adattartalma szerint két f6 részre lehet
osztani: a személyazonosité adatok és fényképek nyilvantartasara, illetve
a bliniigyi nyilvantartasokra. A biiniigyi nyilvantartasi rendszer tobb nyilvantar-
tasra tagozodik: a biintettesek nyilvantartasara; a hatranyos jogkdvetkezmények
alatt allo, biintetlen elééletli személyek nyilvantartasara; a biintetdeljaras hata-
lya alatt allok nyilvantartasara; valamint a kiilfoldre utazasi korlatozas hatalya
alatt allok nyilvantartasara.

2.1.1. A személyazonosito adatok és fényképek nyilvantartasa

A személyazonositd adatok és fényképek nyilvantartasaban szereplé adatok
kezelésének célja a biiniigyi nyilvantartasokban, valamint a biinligyi és rendészeti
biometrikus adatok nyilvantartasaban szerepld adatok tekintetében az érintett,
valamint a biintetés-végrehajtasi intézetbe és a renddérségi fogdaba befogadas
soran a befogadott személyek azonositasa (16. abra).5

% FINSZTER 2006: 58.

% 2009. évi XLVII. térvény indokolasa a biinligyi nyilvantartasi rendszerrél, az Eurdpai Unio
tagallamainak birosagai altal magyar allampolgarokkal szemben hozott itéletek nyilvantartasarol,
valamint a biiniigyi és rendészeti biometrikus adatok nyilvantartasarol 1. §.

% 2009. évi XLVIIL térvény a bliniigyi nyilvantartasi rendszerr6l, az Europai Unid tagallamai-
nak birosagai altal magyar allampolgarokkal szemben hozott itéletek nyilvantartasarol, valamint
a biiniigyi és rendészeti biometrikus adatok nyilvantartasarol 1. §.

% 2009. évi XLVIL torvény 4. § (1).
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A személyazonosité adatok
és fényképek nyilvantartasa

Erintett, befogadott
személy azonositasa

16. abra: Az azonositas

Forras: a szerzd szerkesztése

A személyazonositd adatok ¢s fényképek nyilvantartasaban az érintett arcképma-
sat nyilvan kell tartani, ha biincselekmény megalapozott gyantija miatt biintet6-
eljaras ala vontak, vagy a birdsag vele szemben biindsséget megallapito jogerds
ligydont6 hatarozatot hozott.” Tovabba az elitéltet befogado biintetés-végrehaj-
tasi intézet a blincselekmény miatt jogerdsen végrehajtandd szabadsagvesztés
biintetésre itélt személy arcképmasat az érintett befogadasat kovetéen megkiildi
a bliniigyi nyilvantarto szervnek.

2.1.2. A biiniigyi nyilvantartasok
A blniigyi nyilvantartasok 4 {6 nyilvantartasra tagozodnak:
a) a blintettesek nyilvantartasa;
b) a hatranyos jogkovetkezmények alatt allo, biintetlen elééletli személyek
nyilvantartasa;
¢) Biintetéeljaras hatalya alatt allok nyilvantartasa;

d) a kiilfoldre utazasi korlatozas hatalya alatt allok nyilvantartasa.

Ezeket a 17. abra szemlélteti.

7 2009. évi XLVIL tv. 6. § (1).
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W Blintettesek nyilvantartasa

Hatranyos jogkovetkezmények alatt allo, biintetlen
elééletli személyek nyilvantartasa

B BiintetSeljaras és hatalya alatt allék nyilvantartasa

Kiilfoldre utazasi korlatozas hatélya alatt allok
nyilvantartasa

17. abra: Biiniigyi nyilvantartasok

Forras: a szerz szerkesztése

2.1.2.1. A buntettesek nyilvantartasa

A buntettesek nyilvantartasi rendszerébe valo bejegyzés nem tekinthetd kons-
titutiv hatalytinak, mivel a biintetjogi feleldsségre, a kiszabott biintetésre vagy
alkalmazott intézkedésre vonatkozé tényeket nem a nyilvantartasba valo bejegy-
zés (vagy torlés) keletkezteti, hanem a birdsag jogerds hatarozata.®® A biintet-
tesek nyilvantartasanak célja a biintetett eléélet tényének igazolasa, valamint
a blinosséget megallapito itéletben foglalt biintetés és intézkedés végrehajtasanak
clésegitése. A biintetett eléélet tényének igazolasa torténhet blinmegel6zési,
bliniildozési, igazsagszolgaltatasi és nemzetbiztonsagi érdekek védelme; az érin-
tett jogai gyakorlasanak elésegitése, valamint masok jogainak és biztonsaga-
nak védelme érdekében. A biintettesek nyilvantartasaban annak a személynek
az adatait kell nyilvantartani, akivel szemben a birésag blinésséget megallapitd
jogerds ligydontd hatarozatot hozott, és aki annak jogerére emelkedése napjan
az 1978. évi IV. torvény vagy a Btk. alapjan nem mentesiilt.®

8 BH2018. 303.
© 2009, évi XLVIL tv. 10. §.
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2.1.2.2. A hatranyos jogkovetkezmények alatt allo,
biintetlen elééletli személyek nyilvantartasa

A hatranyos jogkdvetkezmények alatt 4110, biintetlen elééletii személyekre vonat-
kozo adatok nyilvantartasanak célja egyrészt a biintetéligyben eljard birosag
ligydontd hatarozataban foglalt biintetés és intézkedés végrehajtasanak elése-
gitése, masrészt a hatranyos jogkdvetkezmények végrehajtasanak biztositasa.
A hatranyos jogkovetkezmények végrehajtasanak biztositasa torténhet a biin-
megeldzési, bliniildozési, igazsagszolgaltatasi és nemzetbiztonsagi érdekek
védelme; az érintett jogai gyakorlasanak elésegitése, valamint masok jogainak
¢és biztonsaganak védelme érdekében. A nyilvantartasban annak a személynek
az adatait kell rogziteni,

,»a) akinek az adatait a blintettesek nyilvantartasabol a mentesités folytan

torolték;

b) akivel szemben a birésag blinosséget megallapito jogerds ligydonto hata-
rozatot hozott, és annak jogerére emelkedésének napjan mentesiilt;

¢) akivel szemben a birdsag biindsséget megallapito jogerds tigydonto hata-
rozatot hozott, de biintetés kiszabasat melldzte;

d) akivel szemben a birdsag megrovas, probara bocsatas, jovatételi munka
vagy kényszergyogykezelés intézkedést, illetve akivel szemben a birdsag
terheltként elkobzas, vagyonelkobzas vagy elektronikus adat végleges
hozzaférhetetlenné tétele intézkedést alkalmazott, valamint

e) akivel szemben az ligyészség megrovast alkalmazott.””°

2.1.2.3. A biintetdeljaras hatalya alatt allok nyilvantartasa

A biintet6eljaras hatalya alatt allok nyilvantartasaban annak adatait kell nyilvan-
tartani, akivel a biintetéeljarasban megalapozott gyantt kozoltek. A nyilvantar-
tasban szerepl6 adatok kezelésének a célja kettds:
— a biintetdeljarasok gyors és hatékony lefolytatasanak elésegitése, torvé-
nyességének biztositasa;
— az érintett és masok jogainak, biztonsaganak védelme.”

0°2009. évi XLVIL. tv. 14, 15. §.
2009. évi XLVIL tv. 21-22. §.
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A biintetéeljaras hatalya alatt allok nyilvantartasaban a biintetoeljarast foly-
tatd hatdsagok ellendrizhetik, hogy az altaluk biinteteljaras ala vont személy
ellen mas hatdésag folytat-e biintetdeljarast. Megnyilik a lehetéség arra, hogy
az iigyeket egyesitsék, egyben eldsegitve a sorozat-blincselekmények felderitését
¢és a parhuzamos biintetoeljarasok kisziirését.

2.1.2.4. A kiilfoldre utazasi korlatozas hatalya alatt 4110k nyilvantartasa

A kiilfoldre utazasi korlatozas hatalya alatt allok nyilvantartasaban szerepld
adatok kezelésének célja, hogy eldsegitse a kiilfoldre utazasi korlatozas érvé-
nyesiilését, és megeldzze a kiilfoldre utazasi korlatozas ellenére torténd kiil-
foldre utazast.

A kiilfoldre utazasi korlatozas hatalya alatt allok nyilvantartasaban annak

a személynek az adatait kell nyilvantartani:

,»a) aki letartoztatasban, kiadatasi letartoztatasban, ideiglenes kiadatasi letar-
toztatasban, atadasi letartoztatasban, ideiglenes atadasi letartoztatasban,
ideiglenes végrehajtasi letartoztatasban van, valamint aki elézetes kény-
szergyogykezelés alatt all;

b) akivel szemben kiadatasi biiniigyi feliigyeletet, ideiglenes kiadatasi
blniigyi feligyeletet vagy ideiglenes atadasi biniigyi feliigyeletet ren-
deltek el, illetve olyan biiniigyi feliigyeletet vagy ideiglenes végrehajtasi
bliniigyi feliigyeletet rendeltek el, amelynek soran a birdsag a terhelt
szamara el6irta, hogy meghatarozott teriiletet, lakast, egyéb helyiséget,
intézményt vagy ahhoz tartozé bekeritett helyet engedély nélkiil nem
hagyhat el;

¢) akit végrehajtandd szabadsagvesztésre itéltek, illetve akinek felfliggesz-
tett vagy részben felfiiggesztett szabadsagvesztése végrehajtasat utobb
elrendelték;

d) akivel szemben a birosag felment6 itélet mellett kényszergyogykezelést
alkalmazott;

e) akinek a birdsag a javitointézeti nevelését rendelte el, illetve akit javito-
intézetbdl ideiglenesen elbocsatottak, valamint
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/) akinek az Europai Unio tagallamaival folytatott biinligyi egyiittmiikodés-
rél szo6lo torvény alapjan megtiltottak Magyarorszag teriiletének elhagya-
sat, és Gti okmanyanak atadasara kotelezték.””

2.2. Az Eurépai Unié tagallamainak birdosagai altal magyar
allampolgarokkal szemben hozott itéletek nyilvantartasa

Az Europai Unid tagallamainak bir6sagai altal magyar allampolgarokkal szem-
ben hozott itéletek nyilvantartasaban rogzitett adatok kezelésének célja a tag-
allami itéletekben foglalt adatoknak:
,»a) a tagallamok kozotti — az Eurdpai Unid tagallamaival folytatott biinligyi
egyittmiikodés keretében folytatott — kolcsonos cseréjének eldsegitése;
b) az elitélttel szemben mas biincselekmény megalapozott gyantija miatt
folytatott biintetéeljarasban valo figyelembevétele, illetve
¢) a biintetett el6élet igazolasanak, illetve a hatranyos jogkovetkezmények
végrehajtasanak az eldsegitése.””

Annak a magyar allampolgarnak az adatait kell nyilvantartani az adatbazis-
ban, akinek blinosségét az Eurdpai Unid mas tagallamanak birdsaga jogerdsen
megallapitotta.”

A biiniigyi nyilvantarto szervnek a tagallami itéletek nyilvantartasaba véte-
lekor, médositasakor vagy javitasakor automatikusan 6ssze kell hasonlitania
a bejegyzendo tagallami itélettel kapcsolatos adatokat a biinligyi nyilvantar-
tasi rendszerben (a blintettesek, illetve a hatranyos jogkdvetkezmények hatalya
alatt allo, biintetlen el6életli személyek nyilvantartasaban) kezelt adatokkal.
Az 6sszehasonlitas alapjan kideriilhet a magyar hatésagok szamara, hogy olyan
kiilfoldi birdsagi dontés sziiletett, amely hatassal lehet valamely magyar birosag
altal kiszabott biintetjogi szankci6 folyamatban l1év6 végrehajtasara. A biiniigyi
nyilvantarto szerv ellendrzést végez, talalat esetén az ligyészség tjan kezdemé-
nyezheti a megfeleltetési eljaras lefolytatasat.”

22009. évi XLVIL tv. 30/A-30/B. §.

32009. évi XLVIL. tv. 31. §

2009. évi XLVIL tv. 31-32. §

5 2009. évi XLVIL torvény indokolasa 33/B. §.
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2.3. A biiniigyi és rendészeti biometrikus adatok nyilvantartasa

A daktiloszkopiai, valamint DNS-profil-nyilvantartasok dsszefoglalo neve
a bliniigyi és rendészeti biometrikus adatok nyilvantartasa. Ezeket szakértoi
nyilvantartasokként is szoktak emlegetni, mivel kiilonleges szakértelmet igényl
feladatok elvégzését kovetden az érintettek személyazonossaganak pontos meg-
allapitasat szolgaljak.”

A biometrikus adatok nyilvantartasanak két alapnyilvantartasa a daktilosz-
kopiai nyilvantartas, valamint a DNS-profil-nyilvantartas.

2.3.1. A daktiloszkopiai nyilvantartads

A daktiloszkdpiai nyilvantartas harom részre tagozodik:
— ablincselekmény helyszinén és a biincselekmény elkovetésének nyomait
hordozd targyon rogzitett ujj- és tenyérnyomatok nyilvantartasara;
— a biintet6eljaras ala vont személyek ujj- és tenyérnyomatainak nyilvan-
tartasara;
— a bilincselekmény elkdvetése miatt jogerdsen elitélt személyek ujj-
és tenyérnyomatainak nyilvantartasara.

A daktiloszkopiai nyilvantartast az alabbi célok elérése érdekében hoztak létre:

— ablncselekmény helyszinén és a biincselekmény elkovetésének nyomait
hordozd targyon rogzitett ujj- és tenyérnyomat alapjan a biincselekmény
elkovetésével dsszefiiggésbe nem hozhato;

— a blincselekményt elkovetd;

— a rendkiviili halaleset miatt folyo kozigazgatasi hatosagi eljarasban
az ismeretlen személyazonossagu elhunyt;

— abiintetés-végrehajtasi intézetbe, valamint a rendérségi fogdaba befoga-
das soran a befogadott;

— aszemélyazonossag igazolasanak megtagadasa esetén az igazoltatott, valamint

— akiilfoldi birdsag altal elitélt személy azonositasa.””

6 2009. évi XLVIL torvény indokolasa 1. §.

772009. évi XLVIL tv. 37. §. Azonban figyelembe kell venni, hogy a biinteteljaras ala vont
személynek az ujj- és tenyérnyomatat és a DNS-profiljat a 2009. évi XLVIL. tv. 44. § (1) bekezdése
és az 59. §-a alapjan lehet nyilvantartani.
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Azonban figyelembe kell venni, hogy a nyilvantartasban rdgzitett nyomok tobb-
ségében még nem allapitottak meg, hogy az kihez tartozik. Nem lehet tudni, hogy
az elkdvetot azonositjak-e vagy olyan személyt, akinek nincs kdze a blincselek-
ményhez, csak a kérdéses helyszinen jart és rogzitették az ujj- és tenyérnyomatat.
A biintetéeljaras ala vont személyek ujj- és tenyérnyomatainak nyilvantartasa-
ban, valamint a blincselekmény elkdvetése miatt jogerdsen elitélt személyek
ujj- és tenyérnyomatainak nyilvantartasaban ezzel szemben mar ismert, azo-
nosithato, biinteteljaras ala vont vagy elitélt személyek ujj- és tenyérnyomatait
kell rogziteni.”®

2.3.2. A DNS-profil-nyilvantartas

A DNS-profil-nyilvantartas tovabbi harom-harom részre tagozodik aszerint, hogy
a felvett biometrikus adatot a blincselekmény helyszinén és a bilincselekmény
elkovetésének nyomait hordozo targyon rogzitették, olyan személytdl vették le,
akivel szemben meghatarozott biincselekmények miatt biinteteljaras indult,
vagy akit meghatarozott blincselekmény elkovetése miatt jogerdsen elitéltek.
A DNS-profil-nyilvantartas céljai szintén harom csoportba bonthatok, igymint
a biincselekmény helyszinén és a biincselekmény elkovetésének nyomait hor-
dozé targyon rogzitett anyagmaradvany alapjan a biincselekmény elkdvetésével
Osszefiiggésbe nem hozhatd; a blincselekményt elkdvetd, valamint a rendkiviili
halaleset miatt foly6 kozigazgatasi hatoésagi eljarasban az ismeretlen személy-
azonossagu elhunyt személy azonositasa.”

2.4. A vétlen nyomszennyezés Kizarasara szolgalé nyilvantartas
(eliminacids nyilvantartas)

A nyomozas — kiemelten a szemle — soran fennallhat a kontaminacio, a vétlen
nyomszennyezés kockazata, amely miatt az igazsagiigyi szakért6i vizsgalat a sze-
mélyi allomany eljaro tagjanak mintajat idegen mintaként fogja azonositani, ami
téves eredményt fog adni. Ezt meg kell elézni, ezért létrehoztak az Ggynevezett
eliminacids nyilvantartast, igy a biometrikus mintaval a vétlen szennyez6dés

782009. évi XLVIL. térvény indokolasa 38. §.
7 2009. évi XLVIL tv. 52. §.
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kiszlirhetd, és az elkdvetd azonositasa eldsegithetd. Az eliminaciés nyilvantartas-
nak az a célja, hogy a biintetdeljaras soran rogzitett ujj- és tenyérnyomat, illetve
DNS-profil meghatarozasara alkalmas minta vétlen szennyezddését kiszirje,
¢és ennek egyszerisitésével elésegitse az elkdvetd azonositasat.

Az eliminacios nyilvantartas azon személyek biometrikus adatainak nyilvan-
tartasara ad lehet6séget, akik a foglalkozasuk vagy hivatasuk okan hordozzak
a nyomszennyezes kockazatat.

Azonban figyelembe kell venni, hogy ha az érintett személy tiltakozik
az ellen, hogy a személyes adatait nyilvantartasban rogzitsék, ugy a személyes
adatai nem tovabbithatdk az eliminacids nyilvantartas részére, illetve a mar
nyilvantartasba vett személyes adatai nem kezelheték az eliminéciés nyilvan-
tartasban.%

2.5. Az Elektronikus Modus Operandi Nyilvantartas (eModus)

A modus operandi kifejezés esetén a modus modszert, az operae pedig mun-
kat, tevékenységet jelent, pontosabban kriminalisztikai értelemben az elkovetés
modszerérdl (modjarol) beszélhetiink. ™
Az eModus a modus targyu blincselekmény (példaul emberdlés, emberrablas,
emberkereskedelem, erdszakos kozosiilés, visszaélés kabitdszerrel) vonatkoza-
saban tartalmazza
— a felderitetleniil maradt biincselekmény kriminalisztikai szempontbodl
fontos jellemzdit;
— az Rtv. 91/A. § (1) bekezdés ¢) pontjaban meghatarozott adatok koziil
a szandékos biincselekmény elkovetésének megalapozott gyantja miatt
kihallgatott személy adatait, személyleirasat, fényképét;
— az Rtv. 91/A. § (1) bekezdés e) és g) pontjaban meghatarozott adatokat;
— az lgyszamot, a tényallas megnevezését, eléviilési idejét, az adatallo-
manyba keriilésének idejét és az tigyben eljard szervet.*

80°2009. évi XLVIL tv. 66/A §.

81 JuHAsz 2022: 60.

82 12/2021. (IV. 30.) ORFK utasitas az elektronikus Modus Operandi Nyilvantartas miikodtetésével
kapcsolatos feladatokrol.
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Az eModus a szandékos bilincselekmény elkdvetésének megalapozott gyanuja
miatt kihallgatott, tetovalassal rendelkez6é személy tekintetében tartalmazza
a személyleirasi és fényképadatok koziil a tetovalas képét és leirasat.

A rend6rség munkajat segitik szintén a sorozat-blincselekmények felderitése
szempontjabol az adatbazisokra épiilé programok, ugymint a NOVA Kajtar
sorozatkeresd alkalmazas. A program a Modus Operandi kodszdtaraira épitkezve
a biincselekmények elkovetésének legfobb kriminalisztikai jellemzdit elemzi.
A programot a sorozat-blincselekmények felismerése, a sorozat tagjainak meg-
talalasa érdekében a rendérségen beliil fejlesztették ki.®

Az eModus rendszerét kutatasi potencialnak tekintik, mivel elemezni lehetne
a blinozdi karrierek mintazatait, valamint vizsgalni lehetne, hogy a nemzetkdzi
kutatasokban felfedezhetd trendek mennyire jelennek meg a magyar blinelko-
vet6knél.®

2.6. A korozési nyilvantartasi rendszer

A korozés normativ definicioja a kordzeési nyilvantartasi rendszerrdl és a szemé-
lyek, dolgok felkutatasarol és azonositasardl szol6 2013. évi LXXXVIIL. torvény
(a tovabbiakban: Kortv.) 1. § d) pontja alapjan:

,,korozés: személy esetén torvényben, holttest és dolog esetén jogszabalyban meghataro-
zottak szerinti dontés, a Schengeni Informacios Rendszerben rejtett ellenérzésre iranyuld
figyelmeztetd jelzés elhelyezése, valamint az elfogatoparancs, az europai elfogatoparancs
¢és a nemzetkozi korozés.”

A korozési nyilvantartasi rendszer kozhiteles, hatésagi nyilvantartas, amely 6t
nyilvantartasbol épiil fel:

— a korozott személyek nyilvantartasa;

— a korozott dolgok nyilvantartasa;

— azismeretlen holttestek, holttestrészek nyilvantartasa;

— atalalt targyak nyilvantartasa;

— anyilvantartas hasznalatara jogosultak nyilvantartasa.®

8 IpsiTs—OszLANSzKI 2020: 716.
8 BARATH 2022: 28.
8 Kortv. 2. § (2).
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A korozott személyek nyilvantartasaban kiemelkedd helyet foglalnak el
az eltlint személyek, ezért fontosnak tartom azoknak a kérdéseknek a targyalast,
amelyeket egy eltiinés alkalmaval sziikséges feltenni. Az eltlinés bejelentésérol
jegyzokonyvet kell felvenni, a bejelentd személyt részletesen meg kell hallgatni,
s a beszélgetés soran az alabbi kérdésekre ajanlott kitérni:

a bejelentd személyes adatainak rogzitésekor célszerii az 6sszes kom-
munikacios elérhetdséget dokumentalni (példaul mobiltelefonszamait,
vezetékes szamait, e-mail-cimét), tisztazni, hogy magaval vitte-e mobil-
telefonjat;

tisztazni kell, hogy a bejelenté milyen kapcsolatban van az eltiint személy-
lyel (példaul az eltiinthoz fiiz6d6 személyes viszonya, rokoni fokozata,
egy¢eb kapcsolatainak tisztazasa);

az eltlint személyes adatainak rogzitése (csaladi neve és utdoneve; szii-
letési csaladi és utoneve, tovabba annak megvaltozasa esetén korabbi
sziiletési csaladi €s utoneve; neme; sziiletési helye és ideje; anyja sziiletési
csaladi és utdneve, tovabba annak megvaltozasa esetén korabbi sziile-
tési csaladi és utoneve; okmanyai; allampolgarsaga vagy hontalansaga;
lakcimadata, tovabba annak megvaltozasa esetén korabbi lakcimadata;
értesitési cime);

az eltiint alneve, giinyneve, foglalkozasa, munkahelye, nyelvismerete;
személyleirasa (figyelembe véve az ALFONZ Személyleirasi Rendszer
alkalmazasat),

kiilonods ismertetdjegyei: az eltiinton van-e valamilyen miitéti heg, jel-
legzetes sériilés, amennyiben igen, akkor melyik testrészen, van-e egyéb
testi fogyatékossaga;

ruhdzatanak, a nala 1évé targyaknak a megnevezése, leirasa (ajanlott
a ruhazat anyaganak, szinének, markajanak, méretének megnevezése);
vitt-e magaval készpénzt (ha igen, milyen 6sszegben) vagy bankkartyat,
gyogyszert (tisztazni kell, hogy milyen gydgyszert €s miért vitt magaval);
az eltlinés koriilményeinek részletezése (példaul mikor észlelték az eltii-
nést, mikor, hol, ki és milyen koriilmények kozott latta utoljara, az eltiinés
feltételezett vagy tényleges idépontja, az eltinést megel6z6 hangulata,
a bejelentd hogyan szerzett tudomast az eltiinésrol);

lehetséges tartozkodasi helye(i);

korabban emlitette-e uti céljat, tdvozasanak okat;

hova és mikor kellett volna megérkeznie az elt{intnek;

honnan tint el (lakasbdl, iskolabdl, munkahelyrél stb.);
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az eltlint személy életvitele;

az eltlintnek volt-e korabban 6ngyilkossagi kisérlete, van-e 6ngyilkos
hajlama (korabban mikor, honnan tlint el, mi volt az oka, hol talaltak
meg, megtalalas koriilményei);

hagyott-e hatra bucsulevelet;

tett-e ongyilkossagra utald kijelentést (milyen volt az érzelmi allapota,
hangulata);

az eltlint tagja-e valamelyik kdzosségi oldalnak;

az eltiintnek kik a baratai (nevek, cimek, elérhetdségek, telefonszamok);
az eltiintnek mi a hobbija, szabadidejét hol tolti (példaul milyen szora-
kozohelyeket latogat);

szokott-e utazni belfoldon vagy kiilfoldon (mikor utazott, kikkel, hova,
j baratokat szerzett-¢ az utazas alatt);

az eltlintnek kik a rokonai, szokott-e hozzajuk jarni (nevek, cimek, elér-
hetéségek, telefonszamok);

az eltlint személy kapcsolatainak (a baratok, a munkatarsak, az iskola-
tarsak, a haragosok) feltérképezése;

az eltlint hova jar iskolaba (hanyadik osztalyos);

az eltiintnek mi a munkahelye (cim, munkatarsak és vezetok neve, elér-
hetdségei);

az eltint all-e gyamsag, gondnoksag alatt, az eltiint tud-e gondoskodni
magarol;

egészségligyi adatok tisztazasa: az eltlint all-e rendszeres orvosi keze-
lés alatt (ha igen, hol és ki a kezelGorvosa, haziorvosa; az eltiint szed-e
rendszeresen gyogyszereket, ha igen, akkor mit és milyen betegségre);
beszélt-e a bejelentd a szomszédokkal, rokonokkal (valaki rendelkezik-e
valamilyen informaciéval);

a bejelentd vagy valaki mas kereste-e az eltlintet (ha igen, hol);

az eltlinés ota valaki latta-e az eltlint személyt (hol és mikor);

az eltiintnek van-e anyagi problémaja, tartozasa (banki hitel, egyéb tar-
tozas);

az eltiintnek van-e elszamolasi vitaja valakivel, ebbdl kifolydlag kapott-¢
fenyegetéseket;

milyen az eltlint személy természete (konnyen vagy nehezen teremt kap-
csolatot idegenekkel, zarkdzott stb.);

milyen szenvedélye van (példaul alkohol, drog, szerencsejaték, internet);
milyen helyeket kedvel (példaul parkok, erdék, szérakozohelyek);
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— abejelentd szerint mi lehet az eltinés oka;

— tervezett-e kiillfoldi munkat, kikkel és hol vehette fel a kapcsolatot
az eltint, milyen munkara jelentkezett;

— merre tavozhatott (az Gitvonalon a kamerafelvételek beszerzése);

— milyen elektronikai eszkdzokkel rendelkezik, amelyeket nem vitt maga-
val (példaul laptop, telefon, egyéb adathordozo, amelybdl informaciot
nyerhetiink az eltinés okardl, koriilményeirdl);

— az eltintrdl friss fényképpel rendelkezik-e a bejelentd vagy a meghall-
gatott személy;

— az eltlint rendelkezik-e¢ gépjarmiivel (mi a forgalmi rendszama), gépjar-
mivel tdvozott-e, mennyi lizemanyag volt benne;

— rendelkezik-e fegyverrel.®

Minden biiniigy egyedi, igy minden eltlinés is egyedinek tekinthetd, ezért a meg-
hallgatast végzoének kell eldontenie, hogy a fenti kérdések koziil melyik relevans.

Fontosnak tartom eltiinés rogzitése soran a lehetd legpontosabban, legrészle-
tesebben felvenni a jegyz6konyvet, mivel lehet olyan eset, féleg a gyanus eltiinés
esetén, amikor az elkdveto eltiinéssel igyekszik leplezni cselekményét, vagy
az emberolést ongyilkossagnak allitja be. Egy részletes bejelentésbol és elsdd-
leges adatgyijtésbol kovetkeztetni lehet arra, hogy gyanus eltiinéssel allunk
szemben.®’

2.7. A korozési eljarashoz kapcsolédoé biometrikus adatok nyilvantartasa

A korozési eljarashoz kapcsolddo biometrikus adatok nyilvantartasa két részre
oszlik: a korozési céli daktiloszkopiai nyilvantartasra és a kordzési céla
DNS-profil-nyilvantartasra.

A korozési célu daktiloszkopiai nyilvantartas célja egyrészt az eltiinés
miatt korozott személy felkutatasanak, holléte, illetve személyazonossaga

8 NYITRAT 2020c: 463-465.

8 Kriminalisztikai értelemben megkiilonboztetjiik a gyanis eltlinést, amely ,esetében jogos
az a feltételezés, hogy az illetd nem 6nszantabol tiint el, vagy komoly érdeke fiiz6dik ahhoz, hogy
a hatdsagok, illetve egyes személyek eltlintnek tartsak. Példaul biincselekmény aldozatava valt,
félelmében rejtézkodik, a felelésség alol igy akar kibujni; a kdrnyezete azért nem varja vissza,
mert nagyon is jol tudjak, hogy hol van stb. — vo. a fenti felsorolas a) és c) pontjaval.” LAKATOS
2005: 152.
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megallapitasanak eldsegitése, masrészt az ismeretlen személyazonossagu holttest
vagy holttestrész azonositasa. Tovabbi két nyilvantartasra tagozodik: az elt{inés
miatt korozott személyek ujj- és tenyérnyomatanak nyilvantartasara, illetve
az ismeretlen holttestek vagy holttestrészek ujj- és tenyérnyomatainak nyilvan-
tartasara.®®
A korozeési céli DNS-profil-nyilvantartas feladata kettds: az eltlinés miatt
korozott személy felkutatasanak, holléte, illetve személyazonossaga megalla-
pitasanak elésegitése, valamint az ismeretlen személyazonossagu holttest vagy
holttestrész azonositasa. Harom nyilvantartast foglal magéba:
— az eltlinés miatt korozott személyek DNS-profiljainak nyilvantartasat;
— azeltlinés miatt korozott személyek vér szerinti hozzatartozoi DNS-profil-
jainak nyilvantartasat;
— az ismeretlen holttestek vagy holttestrészek DNS-profiljainak nyilvan-
tartasat.¥

2.8. A Robotzsaru rendszer

A Robotzsaru integralt ligyviteli, ligyfeldolgozoé és elektronikus iratkezeld rend-
szer (a tovabbiakban: Robotzsaru rendszer), amely a renddrség alap informatikai
rendszere, informatikai alkalmazasok egyiittesének tekinthetd. A rendori szervek
a feladatellatasuk soran keletkezd, illetve beszerzett valamennyi nyilt adatot,
iratot, blinjelet a Robotzsaru rendszerben kételesek rogziteni, amennyiben azok
rogzitése technikailag lehetséges. A rendszer harom részbdl tevodik dssze:

— Dokumentumtar (elektronikus adatbazis, amely elektronikus formatum-
ban tartalmazza a Robotzsaru rendszerben eléallitott, illetdleg rogzitett
iratokat az ligy selejtezéséig);

— Netzsaru rendszer (orszagos digitalis, bliniigyi és rendészeti elektroni-
kus adatbazis, amely strukturalt adatbazis formajaban magaban foglalja
a Robotzsaru NEO rendszer hasznalata soran rogzitett iigyek, események
relevans adatait az ligy selejtezéséig). Feliiletén keresztiil keresd, kutato
és egyedi ligyviteli tevékenységek végezhetdk, azonban az adatokba valo
betekintés jogosultsagfiiggo;

88 Kortv. 14/D—14/F §.
® Kort. 14/K-14/L §.
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— Robotzsaru NEO rendszer, amely a Robotzsaru-2000 integralt iigyviteli
tigyfeldolgozo rendszer korszeri, tovabbfejlesztett valtozata; olyan infor-
matikai Gigyviteli, tigyfeldolgozo és elektronikus iratkezel6 alkalmazas,
amely az iratkezelési szoftverekkel szemben tamasztott kovetelmények-
nek megfelel, tantsitvannyal rendelkezik, tovabba 24 éraban folyama-
tos iizemmodban rendelkezésre all valamennyi renddri szerv részére,
és strukturalt adatbazis formaban tarolja a rendéri szervek altal rogzitett
adatokat, iratokat.”

A Robotzsaru rendszer onmagaban nem nyilvantartas, hanem a rendérség alap
informatikai rendszere, azonban a rendérség koteles benne a feladata ellatasa
soran keletkezett valamennyi iratot és adatot rogziteni. A Robotzsaru elénye
még, hogy lehetdséget biztosit mas intézmények rendszerével torténd egyiitt-
mikodésre (példaul korozési nyilvantartasi rendszerrel, telefontarsasagok-
kal — HAR).”" A rendszerben oriasi adatmennyiség keletkezik évrél évre, mivel
a bilintetéeljarasok/nyomozasok soran keletkezett iratok itt megtalalhatok. Egy
blinligy eléadoja (nyomozo) a rendszerben sziird-kutaté munkat tud folytatni, igy
személyre, bliniigyre vagy tobbféle objektumra (példaul telefonszamra, gépjar-
miirendszamra, elkévetés idopontjara stb.) tud keresni. Kiilonféle keresépaneleket
talalunk a rendszerben. Ha a sz{ir6-kutatdo munka oldalarél nézziik, a Robotzsaru
rendszert a rogzitett adatok tekintetében elektronikus adatbazisnak/nyilvantar-
tasnak is tekinthetjiik. A binligyekben — a biintetéeljaras irataiban — kutatas
egyrészt lehetové teszi, hogy a kihallgatas elott felkésziiljiink az tigybdl és a sze-
mélybdl, ami eldsegiti az eljaras sikeres lefolytatasat, illetve a sorozat-biincse-
lekmények felderitésében és felismerésében is segitségiil szolgalhat.

A digitalis adatok valaszt adhatnak a kriminalisztikai alapkérdésekre, illetve
a hét kriminalisztikai alapkérdés kiegészithet a milyen? kérdéssel. A milyen?
kérdés egyrészt utalhat arra, hogy milyen lehet az elkdvetd, milyen az elkdvetd
személyisége, mint példaul a specifikus profilkészitésénél. Masrészt utalhat
arra, hogy milyen elektronikus (digitalis) adatok beszerzésére van sziikség.

%0 18/2011. (IX. 23.) ORFK utasitas a Robotzsaru integralt tigyviteli, igyfeldolgozo és elektronikus
iratkezel$ rendszer egységes ¢s kotelez6 hasznalatardl, jogosultsagi rendjérél, az adatvédelem,
valamint a rendszerfejlesztés el6irasairol. Megjegyzendd, hogy az utasitast 2023. oktober 1-jével
hatalyon kiviil helyezték, azonban a fogalmak miatt sziikséges az idézése.

o SUT6 2016: 359.
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fgy a milyen? kérdés két f6 iranyra mutathat ra: az elkovetd személyiségére
és a beszerezni kivant elektronikus (digitalis) adatra. A milyen? kriminalisztikai
alapkérdésre kapott valasz lehetévé teheti, hogy a hatdsag ujabb nyilvantartashoz
juthasson el, vagy egy ujabb verziot tudjon felallitani, majd az elkovet6t intéz-
kedés ala tudja vonni. A kdvetkezd, Az adatvagyon felhasznalasara vonatkozo
esetfeldolgozas ciml alfejezet szemlélteti a milyen? kérdés jelent6ségét.

2.9. Az adatvagyon felhasznaldsara vonatkozo esetfeldolgozas

A nemzeti adatvagyon korébe tartozo nyilvantartasok felhasznalasa biiniildo-
zésre, pontosabban a nyomozas metodikajara és eredményességére is hatassal
lehet. A nyilvantartasok, adattarak feltérképezése, az e-nyomozasi ismere-
tek — digitalis adatok beszerzése, nemzeti adatvagyon feltérképezése, a mester-
séges intelligencia alkalmazasa — hozzajarulhat a kriminalisztikai gondolkodas
formalasahoz, ezaltal elésegitheti a kriminalisztikai alapkérdések megvalaszo-
lasat és a kriminalisztikai ajanlasok megfogalmazasat.

Ha ismerjiik a nyilvantartasokat, adatbazisokat, illetve azoknak a tartalmat,
és hasznaljuk a kriminalisztikai gondolkodas eseteit, akkor az elkovetdk altal
hatrahagyott ,,digitalis nyomok™ informacioval szolgalhatnak.

Az alabbi fiktiv adatokat tartalmazo eset az adatvagyon jelent6ségét a kri-
minalisztikai gondolkodason keresztiil szemlélteti.

2.9.1. Esetfeldolgozas

A kérdéses (fiktiv, nem létez6 adatokat tartalmazo) ligyben tobb szalon el lehet
indulni, illetve szamos verziot fel lehet allitani. Ebben a példaban kizarolag
anyilvantartasok (adatbazisok) oldalarél vizsgalom az igyet. A cél, hogy szem-
léltessem, milyen jelentdsége van a magunk utan hagyott ,,digitalis nyomoknak”,
anyilvantartasok kozotti kapcsolatoknak, illetve annak, hogy a digitalis adatok
egy informacidlanc részeivé is valhatnak.

Példa: A Févérosi Allat- és Novénykertbél 2022. november 8-an reggel fél
10-kor egy bejelentés érkezik, hogy eltiint egy parlagi sas, egy torpe selyem-
majom, egy rakosi vipera és egy hucul fajta 16, pontosabban egy kiscsikd. Késébb,
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10 orakor pedig, hogy egy orrszarvutetemet talaltak, amelynek hidnyzott a tiilke,
azt ismeretlen személy levagta.”

A rendelkezésre all6 adatok alapjan azt lehet tudni, hogy a gondozé november
7-én a délutani drakban (3—4 6ra koriil) etette meg az allatokat, majd hazament
koriilbeliil fél 5-kor, és november 8-an reggel 9 6ra koriil észlelte, hogy tobb allat
hianyzik, és egy levagott szarvl orrszarvutetem fekszik az udvaron.

Az esti miiszakban dolgozé biztonsagi 6r (n6) a szolgalatot 2022. novem-
ber 7-én reggel fél hétkor vette fel, majd masnap, november 8-an reggel 7-kor
adta le. Az allatkert az eset utan tobbszor hivta az Ort, aki telefonon nem volt
elérhetd, a telefon kikapcsolt allapotot jelzett.

A renddrség 2022. november 8-an déleldtt 11 orakor megjelent az ér cimén,
azonban ott mar tobb rendér tartézkodott, mivel a biztonsagi 6r 6ngyilkos lett.

Bucsulevelet hagyott, amelyben az allt, hogy nem birta elviselni, feldolgozni,
hogy megolték az orrszarvit, és tobb allatot elloptak az 6 segitségével. A ,,Draga
Kicsimnek” cimzett bucsulevelébdl kideriil, hogy zsarolas hatasara miikodott
egyiitt, de nem birja a szégyent elviselni, és blintudata van.

A biztonsagi Or ¢lettarsa tanukihallgatasa soran az alabbi informacidkat
kozolte:

,Nem tudom, ki zsarolta meg, ¢és azt sem, hogy ki vitte el a védett allatokat az allatkertbdl.
Mostanaban nagyon ideges volt a parom, az elmult napokban, tobbszor mondta, hogy
gondjai vannak, de mindig azt valaszolta, hogy megoldja, és nem akar rola beszélgetni,
nem akar engem idegesiteni.

Egyik nap valaki hivta telefonon délutan, hogy itt van a haz el6tt, jojjon ki. Par perc mtlva
¢én is kimentem, hogy miért van olyan sokaig, akkor két férfit lattam. A parom mondta,
hogy menjek vissza, mert lemaradok a filmrdl, minden rendben van. Ez az esemény mult
héten pénteken volt délutan. 2022. november 5-én fél 5 koriil, jol emlékszem, mert akkor
kezdddott a Szerelem van a levegében. (Az emlitett hivas utan a paromat mar senki sem
kereste telefonon.)

Az egyik férfi a masikat Tifinek szolitotta. Amikor visszajétt a parom, nagyon fesziilt
volt, és csak annyit mondott, hogy nem akarja megcsinalni.

A parom telefonszama: 06-30-555-55-55

Az utcaban nincs térfigyeld kamera, de szerencsére Gera Béla bacsinak a szemkozti szom-
szédban, a 21. szamban van kameraja, de titkolja, szinte észrevehetetlen, és az ablakban
van felszerelve, a parkold kocsijat figyeli, mivel tobbszor megrongaltak.”

%2 Napjainkban a vilagpiacon az orrszarviszarvanak magasabb az értéke, mint az aranynak:

a szarvakat kilogrammonként 25 000-40 000 USD aron hozzak forgalomba a feketepiacon.
Az ok elsésorban az, hogy az azsiai orszagokban tovabbra is biznak az egyes, allatokbol késziilt
termékek gyogyitd hatasaban.” Idézi: SzIEBIG 2021: 19.
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Tovabbi relevans adatok:

A Gera Béla (szemkozti szomszéd) altal iizemeltetett kamerafelvételt
lefoglaltak. A kamerafelvételen 2022. november 5-én fél 5-kor egy AAA
123 rendszamu sziirke Opel Insignia lathato, amely a biztonsagi 6r haza
elétt allt meg, a gépkocsi vezet6jérdl jo mindségl felvétel késziilt, mig
utasanak arca nem lathato.

A Févarosi Allat- és Novénykert kameraja egy furgont rogzitett, illetve
egy Opel Insignia tipusu sziirke gépkocsit. Azonban személygépkocsi
rendszamanak csak a toredéke lathato: . . A 123.

Az Opel Insignia gépkocsivezetdjérdl jo mindségii felvétel késziilt, amelyen
az is lathato, hogy a gépkocsivezetd az allatokat egy furgon csomagterébe
pakolja. A furgonvezetdérdl nem késziilt kép, 6 nem szallt ki a furgonbol.

Osszegzés a relevans adatokrol, amelyek ellenérzendék a nyilvantartasokban:

AAA 123 rendszamu Opel Insignia;
a 06-30-555-55-55 telefonszam,;

a Tifi gunynév;

a kamerafelvétel.

1. AAA 123 rendszamu Opel Insignia vonatkozasaban hasznalt nyilvantartasok

A gépjarmii-nyilvantartasban torténd lekérdezés célja, hogy megtudjuk,
ki a tulajdonos és/vagy az lizembentarto. A ketté egymastol elvalhat.
Az AAA 123 Opel Insignia jarmi tulajdonosa és tizembentartoja: Torka
Istvan (sz.: Budapest, 1956. 01. 12., an.: Tota Anna, Alsoors, 8226, Szabd
Helena utca 32. szam). A gépkocsi hat éve van Torka Istvan tulajdonaban.
A gépkocsi a kordzési nyilvantartasban nem szerepelt.

A személyiadat- és lakcimnyilvantartasban torténd lekérdezés célja egy
ugynevezett forditott keresés végrehajtasa. Arra vagyunk kivancsiak,
hogy Alsoors, 8226, Szabo Helena utca 32. szam alatti cimre Torka Ist-
vanon kiviil ki van még bejelentve, illetve kinek a tartézkodasi cime.
A lekérdezés soran kideriilt, hogy Torka Istvan elhalalozott, és rajta kiviil
senki sincs bejelentve a cimre.

A Netzsaru rendszerben a rendszamra keresés soran kideriilt (rend6ri
jelentés alapjan), hogy Gipsz Jakab (sz.: Budapest, 1985. 12. 12., an.: Kita
Margit) VIII. keriilet Dioszegi Samuel utca 38—42. szam alatti lakost
fokozott ellendrzés keretében igazoltattak, és az AAA 123 Opel Insignia
tipust gépkocsit vezette (18. abra).
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Jarmunyilvantartas
korozési nyilvantartas

AAA-123 _
Torka Gipsz
Istvan  Jakab
Netzsaru
Személy- és rendszer

lakcimnyilvantartas

R/

18. dbra: A jarmii haszndléjanak azonositasa

Forras: a szerz0 szerkesztése

2. Telefontarsasag megkeresése (nyilvantartisa)

— A 06-30-555-55-55 telefonszamot 2022. november 5-én 16:20 perckor
a 06-30-123-45-67-es telefonszamrol hivtak.

— A 06-30-123-45-67 telefonszam eléfizetdje: Malo Natasa (sz.: Budapest,
1986. 12. 15., an.: Erta Vilma) Budapest, 1015, Szabd Janos utca 15. szam
alatti lakos.

— A Google értékesitési oldalakon szlir6-kutaté munka folyt a telefonszam
vonatkozasaban, amely nem vezetett eredményre.

— Malo Natasa szerepel kozosségi oldalon, élettarsaként Gipsz Jakab
(sz.: Budapest, 1985. 12. 12., an.: Kita Margit) VIII. keriilet Di6szegi
Samuel utca 38—42. szam alatti lakost tiintette fel (19. abra).

Kozosségi
oldal, Google,
értékesitési

[EIELR

Telefontarsasag
nyilvantartasa

Elettérsi Malo Natasa

Malo Natasa
kapcsolat Gipsz Jakab

06-30-123-45-67

19. dabra: A telefonszam haszndloja

Forras: a szerz szerkesztése
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3. A Tifi gunynév ellendrzése

— azelektronikus Modus Operandi Nyilvantartdasban (a tovabbiakban: eMo-
dus) tortént, amely kriminalisztikai jellemzoket tartalmaz, itt kezelik
a személyek giinynevét és tetovalasat. Megallapitottak, hogy a nyilvantar-
tasban szerepel a Tifi ginynév Gipsz Jakab (sz.: Budapest, 1985. 12. 12,
an.: Kita Margit, VIII. keriilet Didészegi Samuel utca 38—42. sz.) neve
mellett, illetve kideriilt, hogy természetkarositas biincselekménye miatt
mar folytattak vele szemben eljarast.

— Gipsz Jakabnak a biiniigyi nyilvantartasban (a biintettesek nyilvantar-
tasa, a hatranyos jogkdvetkezmények alatt allo, biintetlen eldéletii sze-
mélyek nyilvantartasa; a biintetéeljaras hatalya alatt allok nyilvantar-
tasa) torténd ellendrzése soran megallapitottak, hogy jelenleg is folyik
vele szemben biintetéeljaras természetkarositas biincselekménye miatt
(20. abra).

Modus Operandi

Nyilvantartas (eModus)

A blintettesek nyilvantartasa;
a hatranyos jogkovetkezmények

Gipsz Jakab alatt allo, blintetlen el6életl
(Didszegi Samuel utca 38-42. személyek nyilvéntartasa;
szam alatti lakos) a blintet6eljaras hatélya alatt

allok nyilvantartéasa

Tifi giinynév Blinlgyi nyilvantartas

20. abra: Gunynév ellendrzése

Forras: a szerzd szerkesztése
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4. A kamerafelvétel ellenérzése

A Févarosi Allat- és Novénykertté] és a Gera Bélatol lefoglalt felvételek megkiil-
dése arcképelemzés céljabol a Nemzeti Szakértoi és Kutatdo Kézpont Arcképfel-
ismer6 Elemz6 Osztalyanak a felvételen lathato személy személyazonossaganak
elésegitése érdekében. Az elemzés alapjan a felvételeken szereplé személy meg-
felel Gipsz Jakab (sz.: Budapest, 1985. 12. 12., an.: Kita Margit) VIII. keriilet
Dibszegi Samuel utca 38—42. szam alatt lakosnak (21. abra).

Arcképazonosito

Lefoglalt felvétel rendszer (NSZKK)

P! "¢

Gipsz Jakab

21. dbra: Arckép-azonositas

Forrds: a szerz6 szerkesztése

A lakdokornyezetében végzett adatgyijtés utan megallapithat6, hogy Torka Ist-
vannak nincs se csaladja, se gyereke. Nagyon ritkan jart hozza egy fiatal férfi,
aki mindig egy sziirke Opel Insigniaval érkezett, évente két-harom alkalommal.
A szomszédok elmondasa szerint Torka bacsi egyszer azt mondta, hogy a hazat
erre a férfira fogja hagyni, mert sokat segitett neki.

Célszeri ellendrizni, hogy Torka Istvan végrendelkezett-e. Ez ligyben meg-
kereséssel lehet élni a Végrendeletek Orszagos Nyilvantartasa (VONY) felé. Itt
kideriilt, hogy Torka Istvan nem végrendelkezett. Tovabba az ingatlan-nyilvan-
tartasban is ellendrizhetjiik, hogy Torka Istvan ingatlananak tulajdoni lapjan
milyen informaciok vannak bejegyezve. Az ellendrzések célja az Opel Insigina-
val kozleked6 személy beazonositasa. A lekérdezés eredménye alapjan az ingat-
lan tulajdonosa: Gipsz Jakab (sz.: Budapest, 1985. 12. 12., an.: Kita Margit) VIIIL.
keriilet Didszegi Samuel utca 38—42. szam alatti lakos, jogcimként ajandékozas
szerepel (22. abra).
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Végrendeletek
Orszagos
Nyilvéntartasa
(VONY)

== _’ Tulajdonos (ajandékozas)

Gipsz Jakab

Ingatlan-
nyilvantartas

22. abra: A nyilvantartdasok

Forras: a szerzd szerkesztése

A bizonyitasi cselekmények koziil elsdként a szemlét foganatositottuk a Févarosi
Allat- és Novénykert teriiletén. A rogzitett nyomok és anyagmaradvanyok tekin-
tetében azonban a daktiloszkopiai nyilvantartas és a DNS-profil-nyilvantartas
nem szolgalt relevans adattal.

Tovabba a nyomozas soran jelentkezett egy tanu, aki végignézte az allatok
elszallitasat az allatkertbdl, és az adathordoz6 Gtjan torténd felismerésre bemu-
tatas soran felismerte Gipsz Jakab (sz.: Budapest, 1985. 12. 12., an.: Kita Margit)
VIIL keriilet Didszegi Samuel utca 38—42. szam alatti lakost.

A rendelkezésre all6 adatok alapjan Gipsz Jakab — a biincselekmény elko-
vetésével megalapozottan gyanusithatd személy — tényleges tartdozkodasi helye
ismeretlen. A nyomozas soran a személyi szabadsagot érint6 biroi engedélyes
kényszerintézkedésekkel elérni kivant célok biztositasa érdekében elfogasa
indokoltta valt.

A Gipsz Jakab altal hasznalt AAA 123 rendszamu gépkocsit ellendrizték
a VEDA Kozuti Intelligens Kamerahdlézat rendszerében, azonban abban nem
szerepelt.

A rendérség titkos egyiittmiikodo személytol megtudta, hogy Gipsz Jakab
az emlitett gépkocsival harom éve kozlekedik (hasznalja), és Torka Istvantol
kapta. Tovabba az egyiittm{ik6dé személy még annyit tudott elmondani, hogy
Gipsz Jakab rendszeresen jar valahova a Balatonra vitorlazni, minden szabad-
idejét itt tolti, ha teheti, valamint a vitorlasnak van egy halokabinja is. Még annyit

61



tudtunk meg, hogy Gipsz par honapja a csonakkikotd parkolojat mitkodtetd cég
vezetdjével Osszeveszett, mert eleinte nem akartak neki kedvezményes behajtasi
engedélyt adni a kikoto teriiletére, de késobb Gipsznek kedvezményesen meg-
hosszabbitottak a behajtasi engedélyét.

A Balatonon kozel szaz vitorlaskikoté van, Balatonfiireden példaul kilenc.*
Egy verzi6 keretében feltételezhetd, hogy a vitorlasban bujkal, itt tartézkodik.
Az informaciot le kell ellendrizni. Jelen esetben még a gyanusithato személyhez
kothetd egy AAA 123 rendszamu személygépkocsi. A személygépkocsirdl annyit
tudunk, hogy hat éve Torka Istvan a tulajdonosa, de a kezdetekt6l Gipsz Jakab
hasznalja, amit a nyomozas adatai is alatdmasztanak.

Itt van jelentdsége ismét a kriminalisztikai gondolkodasnak, a fantazianak,
illetve az adattarak, a kiillonb6z6 platformok ismeretének. Mivel a gépkocsi
2013-as évjaratu, igy az elmult hat évben Torka Istvannak mint tulajdonos-
nak (vagy Gipsz Jakabnak) tobb alkalommal kellett miiszaki vizsgara vinnie.
A miiszaki vizsga érvényessége altalaban 2 év, az 0j kocsik kivételével. Jelen
esetben egy 10 éves gépkocsit, illetve annak hasznaldjat, Gipsz Jakabot keressiik.
A miiszaki vizsgak alkalmaval fényképes dokumentacié késziil a gépkocsirol
kiviilrél és beliilrdl egyarant, amely arulkodo informaciokat tartalmazhat:

— meg kell nézni, hogy a szélvédére milyen matricat helyeztek fel, mit rak-
tak ki a miiszerfalra (sokan ott hagyjak a kiilonb6z6 belépési, parkolasi
kartyakat);

— a gépkocsirdl kiviilrdl készitett felvételeken az oldalat is megnézhetjiik,
hatha reklamfeliiletként is hasznaltak;

— a gépkocsi belsejérdl késziilt fotok is arulkodok lehetnek, mivel ohatat-
lanul hagyunk kiilonb6z6 nyilt rekeszekben, tarolokban vagy az utas-
térben dokumentumokat, vagy olyan targyakat, amelyek informacioval
szolgalhatnak.

A fenti verziok ellendrzésére lehetdség van a korabban targyalt magyarorszag.
hu platform oldalan a ,,kdzigazgatas, jog”, azon beliil ,,adatkezelés, adatszol-
galtatas” mentipont alatt, a Jarmii Szolgaltatasi Platformban (a tovabbiakban:
JSZP). A JSZP lehet6vé teszi, hogy a jarmii életutjanak a kiilonbézé magyar
nyilvantartasokbol szarmazo 1ényeges adatait a nyomozo elérje (23. abra).

% Balatoni kikoték weboldalan Vitorlaskik6t6k meniipont.
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23. abra: Jarmii Szolgaltatdsi Platform
Forras: magyarorszag.hu weboldal, Adatigénylés a jarmi szolgaltatasi platformon ligyintézési
feliilet

A JSZP-be az tigyfélkapun keresztiil tudunk belépni. Ha beléptiink, akkor lehe-
téségiink nyilik az alabbi meniipontokban keresni:

jarminyilvantartas adatai;

— szarmazas-ellendrzés és eredetiségvizsgalat;

forgalomban tartas és forgalmazasi korlatozas;

miiszaki allapotra vonatkozé adatok;

— futasteljesitmény adatok;

biztositas és kartorténet.

A JSZP-ben szerepld egyik foton lathatd egy behajtasi matrica, amelyre rana-

gyitva olvashatova valik a behajtasi engedély egy kikoto teriiletére (24. abra).

24. abra: A szélvédon elhelyezett behajtasi engedély

Forras: a szerzd szerkesztése
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A behajtasi engedélyt a Vitorlas Als6ors Kft. adta ki, és a 45. sorszam tartozik
hozza. A cégnyilvantartasban a Vitorlas Alsoors Kft. székhelyét és telephelyét
is lekérdezték. Innen kezdve céliranyos adatgyijtést végezhetiink annak a meg-
allapitasara, hogy a gyanusithaté személyhez tartozé gépkocsihoz adtak-e ki
behajtasi engedélyt.

A cég képvisel6jétdl a hatdsag megtudta, hogy a nyilvantartasuk szerint
Gipsz Jakabnak van behajtasi engedélye a kikoto teriiletére, és a Lamina
elnevezésii vitorlas hasznaldja, amelynek tulajdonosa Torka Istvan. Tovabba
megtudtuk, hogy a cég képviseldje feljelentést kivan tenni, mivel az utdbbi
iddben teljes mértékben eltlintek a kornyékiikrél a mocsari teknésok, amely faj
Magyarorszag egyetlen dshonos tekndsféléje. A cég munkatarsai szerint valaki
elvitte és illegalisan értékesithette ket, mivel tekndstetemeket nem talaltak.

Jelen adat tiikkrében a hatosag figyelést szervezett a kikdtében, és sikeriilt
Gipsz Jakabot elfogni, intézkedés ala vonni.

Jarm( Szolgaltatasi
Platform

-

Vitorlas Alséors Kft.
parkoldsi nyilvantartasa

-

Lamina vitorlas
Gipsz Jakab elfogasa

25. abra: parkolasi nyilvantartas

Forrds: a szerz6 szerkesztése
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A JSZP lehet6vé teszi, hogy a jarmii életatjanak a kiilonbozé magyar nyilvantar-
tasokbol szarmazd 1ényeges adatait az ligyfél egy egységes feliileten ingyenesen
érje el. A lekérdezéseket az ligyfélkapus azonositast kovetéen barki, cél és jogalap
igazolasa nélkiil ingyenesen elvégezheti, raadasul otthonrol. Ha valaki gépkocsit
szeretne vasarolni, az alabbiakat tudja ellendrizni:

a jarmii forgalomban vagy kor6zés alatt all-e;

a keresked6 vagy maganszemély (természetes személy) allitasat a gép-
kocsi el6z6 tulajdonosainak szamat illeten;

a forgalomba helyezés datumat, illetve azt, hogy valdban magyarorszagi
gépkocsi, vagy kiilfoldrdl hoztak be;

a biztositasi, kartorténeti eseményeket;

valamint a miiszaki vizsgan késziilt fotokat.

A bemutatott ligyben tobb kozhiteles €s nem hiteles nyilvantartast, kereséportalt,
webes feliiletet, azonosit6 rendszert alkalmaztak (26. abra):

Gépjarmi-nyilvantartas;

személyiadat- és lakcimnyilvantartas;

Netzsaru rendszer;

korozési nyilvantartas;

telefontarsasag nyilvantartasa;

Google;

értékesitési oldalak;

kozosségi oldal,

Modus Operandi Nyilvantartas (eModus);
blintettesek nyilvantartasa;

hatranyos jogkdvetkezmények alatt allo, biintetlen elééletii személyek
nyilvantartasa;

biintetdeljaras hatalya alatt allok nyilvantartasa;
arckép-azonosito rendszer (NSZKK);
Végrendeletek Orszagos Nyilvantartasa (VONY);
ingatlan-nyilvantartas;

daktiloszkopiai nyilvantartas;
DNS-profil-nyilvantartas;

VEDA Kozuti Intelligens Kamerahalézat rendszere;
Jarmi Szolgaltatasi Platform (JSZP);
cégnyilvantartas;

Vitorlas Alsoors Kft. parkolasi nyilvantartasa.
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Gépjarmu-nyilvantartas
Személyiadat- és

lakcimnyilvantartas
Netzsaru rendszer
Korozési nyilvantartas

Te|§f0ntérsa‘Sé9 Végrendeletek Orszagos
nyllva’lntartasa » Nyilvéntartasa (VONY)
Google, értékesitési Ingatlan-nyilvantartas
oldalak, kézosségi oldalak, Daktiloszképiai nyilvantartas

Modus Operandi DNS-profil-nyilvantartas
Nyilvantartas (eModus)

Digitalis
nyomok
Blintettesek, hatranyos + _’ Glp;z Jakab
jogkovetkemények VEDA KézUti Intelligens elfogasa
alatt allo, biintetlen Kamerahalézat rendszere
elééletii személyek, Jarm( Szolgdltatasi o
biintetéeljaras hatalya Platform (JSZP) K"m'”al'SZt'lfa'
alatt allok Cégnyilvantartas gondolkodas
nyilvantartasa Vitorlas Alsoors Kft.
Arckép-azonositd parkolasi nyilvantartasa

rendszer (NSZKK) ‘

26. abra: Nyilvantartasok haszndalata

Forrds: a szerz6 szerkesztése

A nyilvantartasokban, webes feliileteken, platformokon, azonositasi rendszerek-
ben szerepld adatok az esetek tobbségében egymast kiegészitették, egy mozaik
részét képezték, igy informacios lancsorozatot alakitottak ki, és az abban meg-
allapitott adatok alapjan lehetett eljutni az elkovetéhoz.

A kérdéses ligyet tobb oldalrol meg lehetett volna oldani, illetve szamtalan
nyomozasi (bizonyitasi) cselekményt kellett volna még foganatositani, am jelen
példaban kizardlag a digitalis adatok, nyilvantartasok és a kriminalisztikai gon-
dolkodas 1étjogosultsagat kivantam kiemelni és bemutatni.

66



3. Az adatok halozatanak jelentdsége
a kriminalisztikaban

Digitalis vilagunkban szamos elektronikus nyomot vagy Ggynevezett digitalis
labnyomot hagyunk magunk utan, amelyekbdl kapcsolati halok hozhatdk 1étre.
A digitalis labnyom magaban foglalja a felkeresett weboldalakat, az altalunk
kiildott e-maileket, az igénybe vett online szolgaltatasokat, de azt is, amikor
allami szervnél, intézetnél tigyeinket intézziik, és ezekhez megadjuk az ada-
tainkat. A digitalis labnyomok két fajtajat kiilonboztetjiilk meg: a passzivat
¢és az aktivat. A passziv digitalis labnyom olyan adatnyom, amelyet akaratla-
nul is hagyunk az interneten, példaul amikor meglatogatunk egy webhelyet,
€s a webszerver naplozhatja az [P-cimiinket, amely azonositja az internetszol-
galtatot és a hozzavetdleges tartozkodasi helyet. Az aktiv digitalis labnyom olyan
adatokat tartalmaz, amelyeket szandékosan kiildiink el az online térben, ilyen
példaul az e-mail kiildése.**

A halézatkutatas az élet szamos szegmensének megértését segiti, eredmé-
nyesen alkalmazzak példaul az egészségiligyben az egészségiigyi profil kialaki-
tasaban, a deepfake, a fake news elemzésében, a kdzlekedés tervezésében vagy
éppen a rendészeti munkaban, példaul a terroristak felderitésében.

Az adat vonatkozasaban egyre gyakrabban lehet hallani azt, hogy ez a 21. sza-
zad olaja, a gazdasag egyik mozgatorugéja. igy van ez a rendészet teriiletén is,
hiszen adat, informacié nélkiil nehezen tudjuk megismerni a multbeli, a jelenben
zajlo vagy a jovoben elkovetni kivant relevans eseményt. Az adat (informacio)
az e-nyomozasi folyamatok alapjat is képezi.

A renddrségen a blinligyi halozatkutatasi 6koszisztéma kialakitasaban meg-
felel6 keretet biztosithatnak a Nemzeti Adatvédelmi és Informacioszabadsag
Hatésag, a Nemzeti Adatvagyon Ugynokség, a Nemzeti Adatgazdasagi Tudas-
kozpont és a Digitalis Magyarorszagi Ugynokség.”s A nemzeti adatvagyon részét
képez6 adathalmazok nemcsak a piaci szerepléknek nyujthatnak segitségét,
hanem a rendérségnek is, amennyiben a hatosag tagjai rendelkeznek megfeleld
adatelemzési képességgel.

% CHRISTENSSON 2014.
% Lasd részletesebben az 1.3. alfejezetet.
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A halézatkutatasban rejlo lehetéségek feltarasaval és az osszefiiggések vizs-
galataval az innovacio erésddhet, és egy ,,adatelkdvetd” informacios lancsorozat,
valamint egy elektronikusadat-alapti blinligyi 6koszisztéma alakulhat ki.

Az informaciok gytjtésének, elemzésének €s felhasznalasanak a modja hatas-
sal van a kriminalisztikai ajanlasok megfogalmazasara, és ezaltal a blincselek-
mények felderitésére és bizonyitasara is. Az elektronikusan rogzitett adatok
megkonnyitik a halozati adatelemzést, amelynek eredménytermékei szamos
intézkedés foganatositasat valosithatjak meg, mint példaul az érintett személyek
tettenérését, elfogasat, azonositasat és az altaluk a jovoben megvaldsitani kivant
események (blincselekmények) meghiusitasat, illetve azok kimenetelének befo-
lyasolasat. Osszegezve elmondhaté, hogy a halozatkutatas eszkoztara a nem egy
adathalmazban talalhat6 adatkatasztereket dsszeillesztheti és elemezheti, ezaltal
segitheti a biiniild6z6 szervek munkajat példaul a klasszikus blincselekmények
vagy a terrorista halozatok felderitésekor.

3.1. A kriminalisztika halozatelemzési teriiletei

A halézatkutatas alapvetd eleme nem mas, mint maga az adat. Az atlathatatlan-
nak tliné adatmennyiség vizsgalatat segiti a halézatelemzés, amely sokszor fel-
hivja a figyelmet arra is, hogy az elemzés hianyaban mennyi informacié maradt
volna latenciaban. Példaul a telefon- €s az e-mail-adatok alapjan 6ssze lehet kotni
a telefonalokat, megkaphatjuk az ismeretségek halozatat, amely lehet szakmai,
barati és intim kapcsolatokat is felolel6 halozat.”®

A halozati gondolkodasmodnak jelentds szerepe van a biin6zok, blingzéi
csoportok és a blinszervezetek pénziigyi haloinak a feltérképezésében, valamint
a blinelkdvetok kozotti kapesolatabra elkészitésében. A biindz6i kapcsolatoknak
¢és halozatoknak az elemzése a blin6z6i magatartas megértéséhez, megismeré-
séhez vezethet.”’

A halézatelemzési modszerek és eszkozok hasznalata hozzajarulhat

a) a blinoz6, valamint civil kapcsolatok, kapcsolatrendszer feltérképezé-

séhez;
b) a bilinds vagyonelemek feltérképezéséhez;

%  VARGA—-RUPPERT—BARABASI 2019: 35.
97 VAN DER HuLsT 2009: 101.
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¢) amultbeli, a jelenben zajlo és a jovobeli cselekmények megismeréséhez;
d) elkovetdi tulajdonsagok, magatartasi formak megismeréséhez, ami nél-
kiilozhetetlen a profilalkotasban is, annak a bazisat is adhatja.

3.1.1. A kapcsolatrendszerek feltérképezése

A nyomozas teljessége alapelvének teljesiilését is eldsegiti a halozatkutatas, mivel
ha sikeriil a kapcsolatrendszert feltérképezni, akkor az elemzés soran a vizsgalt
esemény vonatkozasaban az 0sszes elkdvetd és az dsszes jogsértd cselekmény
feltarhatova valhat.

A gyanusitott kapcsolatrendszerének feltérképezésében sokszor a korabbi
—lezart — blintetdligyek segithetnek, amelyek alatamaszthatjak, illetve kizarhat-
jak egy masik folyamatban 1év6 blinligyben (biintetéeljarasban) példaul a gya-
nusitottak azon allitasat, hogy 6k nem ismerik egymast, soha nem talalkoztak.
Ha a korabbi ligyeket elemezziik, akkor a kapcsolati hald elemzésén keresztiil
megtudhatjuk azt is, hogy valdjaban a két gyanusitott allitdsa az ismeretség
tekintetében nem helytalld, mivel egy korabbi — lezart — biintetéeljarasban mar
szerepeltek tettesként, és a jegyzékonyvekbdl kideriil, hogy ismerik egymast.
A Netzsaru adatbazis rendszerében kapcsolati halora is Iehet keresni, ami alkal-
mas arra, hogy az elkovetdk eléélete, kapcsolati haldja megismerhetévé valjon.

A halézatkutatas soran az elkdvetd tigynevezett civil kapcsolatai is feltér-
képezhetdk. Igy feltarhatok azok a személyek is, akik nem vettek részt a biin-
cselekményben, de akaratuk, illetve tudtuk ellenére az elkdvetd kihasznalhatja
Oket, igy Ok is segitséget nyujthatnak az elkdvetd vagy a biinds vagyoni elemek
elrejtésében.

3.1.2. A biinés vagyonelemek feltérképezése

A halézatkutatas fontos szerepet jatszik a blinds tGton szerzett vagyon vissza-
szerzésében is. Figyelembe véve, hogy a vagyonvisszaszerzéssel kapcsolatos
feladatokrol sz616 32/2022. (X. 25.) ORFK utasitas alapjan a biintetOeljarast
folytaté nyomozo hatdésagnak a vagyont generald blincselekménnyel kapcsolat-
ban indult nyomozas soran — a vagyonvisszaszerzés, illetve az elkobzas vagy
a vagyonelkobzas végrehajthatosaga érdekében — vizsgalni kell a biincselek-
ménybdl szarmazo vagyon elvonasanak lehetségét. A halozatkutatasi elemzések
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a gyanusitott kapcsolatrendszerének megismerése mellett a blinds vagyonelemek,
illetve a leplezett vagyonelemek feltérképezésében is segitségiil lehetnek. Azon-
ban a vagyonelemek feltérképezésekor szem elétt kell tartani az elkdvetohoz
¢és kozvetlen kornyezetéhez kothetd vagyontargyakat; valamint az érintett sze-
mélyek jovedelmi viszonyait, életmodjat, pénziigyi befektetéseit és megtakari-
tasait. Valamint fel kell tarni az elkdvetd kapcsolatrendszerét, hogy kik azok
a személyek, akik a vagyona elrejtésében kdzremiikddhetnek, illetve a leplezett
vagyonelem megismerésében a hatdsag segitségére lehetnek. A haldzatkuta-
tasban a mesterséges intelligencia is segitségiil fog szolgalni, ezaltal lehetové
valhat, hogy még jobban megértsiik a koriilottiink zajlé folyamatokat, illetve
megismerjiik az elkdvetdi halozat jellemzait.

3.1.3. A relevans cselekmények megismerése

A nyomozas kriminalisztikai néz6pontbol a multban és a jelenben zajlo, valamint
ajovoben elkovetni kivant esemény megismerésére iranytlo tevékenység. A nyo-
mozas soran beszerzett adatok elemzése és értékelése nyomozasi cselekmények
foganatositasahoz jarulhat hozza. Az eredmények megalapozhatjak egy személy
figyelését, ami szintén megerdsithet vagy kizarhat egy kapcsolati rendszerhez
tartoz6 biincselekményt elkovetd személyt. A kapcsolati halozati figyelések
esetében lehetéség adodhat a kapcsolati abran szerepld személyek azonositasara,
vagy segitségiil szolgalhat az altaluk hasznalt gépjarmiivek, telefonszamok vagy
tartdzkodasi helyek megallapitasaban is.

3.1.4. Adatszolgaltatas a profilalkotdishoz

Hazankban a biiniild6z6 szervnek szamos esetben a specifikus profilalkotas
nyujt tamaszt, timogatd modszerként az ismeretlen személyazonossagi elko-
vetd beazonositasaban, vagy mar ismert személyazonossagl gyanusitott kihall-
gatasaban, illetve ongyilkossagot elkdvetni kivand személy minél hamarabbi
megtalalasaban, hogy megeldzhetd legyen a tervezett cselekmény. A beszerzett,
rendelkezésre allé adatok alapjan az elkdvetd tulajdonsagai hatarozhatok meg,
vagyis az, hogy milyen volt az elkoveto.

A profilozé a kriminalisztikai alapkérdések koziil nem a ki?, hanem a milyen?
kérdésre keresi a valaszt. A milyen? kérdésre adott valasz segiti megvalaszolni
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a ki? kérdést, azonban a valasz megszerzése a nyomozo feladata. A specifikus
profilelemzés vonatkozasaban — kiilonsen emberdlés vagy szexualis blincselek-
mények esetén — a nyomozo6 a kriminalisztikai alapkérdést kiegészitheti a milyen?
kérdéssel is.*®

Az elkésziilt profil olyan informaci6 a nyomoz6 hatésag szamara, hogy milyen
korben kell keresni az elkovetdt, ki az, aki szamitasba johet. Itt is jelentdsége
van a big datanak® és az intézetek, szervek adatbazisainak, nyilvantartasainak,
a halézatelemzési folyamatoknak, ahol a milyen? kérdésre adott valasz segithet
egy tarsadalmi halokapcsolatban a személyek szlikitésében. A halozatelem-
z¢si folyamat a mar megvalaszolt kriminalisztikai alapkérdésekre épitkezik,
illetve a megvalaszolandé kriminalisztikai kérdésekre is megadhatja a valaszt.
Az elkésziilt profilokat 6ssze kell kapcsolni a haldzat embereivel, szereplbivel.
Az &sszekapcesolas segitséget nyujthat a halézatbomlasztasi vagy a kihallgatasi
stratégiak kialakitasa soran.!"

Sziikséges a halozatelemzési képesség kiépitése, amely harom dolgot foglal
magaban:

— adatbazisok, nyilvantartasok meglétét, azok feltérképezését;

— halozatelemzési modszerek alkalmazasat (megfeleld elemzési kérdések

megfogalmazasat);
— azelemzések eredményének értelmezését, nyomozasi cselekmények foga-
natositasat, kriminalisztikai ajanlasok megfogalmazasat.

A halozatelemzés egy sor informacios aradatot indithat el, ezaltal elésegitve
a blincselekményt elkovetd személyek tettenérését, elfogasat, azonositasat, igy
az altaluk a jovoben megvalositani kivant események (biincselekmények) meg-
hitsithatok, illetve a kimeneteliik befolyasolhato.

A helyszin adataibol kdvetkeztetést vonhatunk le az (ismeretlen) elkovetd
tulajdonsagaira.’” A biincselekmény helyszine az elkovet6 jellemzéit tartal-
mazza.'”? Az elkovetd jellemzbinek ismerete pedig egyenes 0t a digitalis profil-
alkotashoz.

% NYITRAT 2015: 145.

% A big data: azt a hatalmas informacidmennyiséget és feldolgozasat jelenti, amelyet a felhasz-
nalok és a halozatba kotott digitalis eszkozeik generalnak, és amelyet a szamitogépek elemeznek,
valamint barki szamara elérheték. SztTs 2017.

100 KEszi—LOHNER 2022: 83.

101 BAUMGARTNER—FERRARI-PALERMO 2008: 563.

102 BAUMGARTNER—FERRARI-SALFATI 2005: 2702.
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3.1.5. Segitségnyujtas a biiniigyi digitdlis 6koszisztéma kialakitasaban

A renddrségnek vagy altalanossagban véve a rendészeti szerveknek az adat-
alapu gazdasagi és kozszolgalati 6koszisztéma élvezdjének kell lennie, ezért
a halozattudomany alkalmazasat sziikséges bevezetni a rendészet teriiletein is.
A globalis cégek mar rendelkeznek halozatelemzési ismeretekkel, képességek-
kel, eszk6zokkel és modszerekkel. Ezekre az 0j képességekre mielobb fel kell
késziteni a renddrséget is. A vilagcégek folyamatosan fejlesztik haldzatkuta-
tasi képességiiket. A kriminalisztikai gondolkodas ismereteit ki kell egésziteni
a halozati gondolkodasi ismeretekkel, és célszer elsajatitani az ujdonsagokat.

A rendérségnek ki kell alakitania a blinligyi digitalis 6koszisztéma rendsze-
rét — beleértve a haldzatkutatasi 6koszisztémat. A rendérségnek muszaj meg-
értenie a digitalis 6koszisztéma miikodését, hogy kedvezo szerepldje legyen
a digitalis atalakulasi folyamat rendszerének.

A digitalis technologianak kdszonhetden folyamatosan oriasi méretii adathal-
mazok jonnek 1étre. Ha rendelkeziink a kelld adatelemzési képességgel, akkor
ezek segitséget nyujthatnak a bincselekmények felderitésében és a bizonyitas-
ban, illetve elérejelzések esetén a blincselekmények megel6zésében is.

A renddrségnek hasznalnia kell a mesterséges intelligencian ¢s adatelem-
zésen alapulo technologiakat, valamint a big data elemzéseket és kozigazgatasi
adatbazisokban tarolt adatokat is meg kell ismernie, ki kell aknaznia. A halézat-
kutatas a szétszortan talalhato adatkataszterek elemzésében is segitséget adhat.

3.2. A halézatkutatast tamogat6 informaciogyiijtési modok

Az informaciogyiijtés soran jelentdsége van a HUMINT-nak (Human Intelli-
gence, az emberi er6forrassal folytatott hirszerzés), az OSINT-nak (Open Source
Intelligence — nyilt hozzaférési hirszerzés), a SOCMINT-nak (Social Media Intel-
ligence — k6z0sségi médiaban folytatott hirszerzés) és a TECHNIT-nek (Tech-
nical Intelligence, technikai hirszerzés).'”” Az informaciogyfijtés soran egyre
gyakrabban szoktak emlegetni a FININT-t (Financial Intelligence — pénziigyi
hirszerzés) mint hirszerzési lehetdséget a pénziigyi folyamatok megismerésére.

13 NANDORI 2019.
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Ezek az informaciogyijtési modok kriminalisztikai értelemben adatok hal-
mazat hozhatjak 1étre, amelyek egymast keresztezhetik is akar, lehetnek koztitk
kapcsolddasi pontok. A halozatkutatas a kapcsolodasok és az uj iranyok, dssze-
fliggések feltarasaban nytjthat segitséget.

3.2.1. Az OSINT

A nyilt forrast informaciogyijtésnek nincs pontos fogalma, de az alabbi meg-
hatarozasok kiemelik a legfontosabb ismérveket.

Vida Csaba szerint

,,az OSINT-tevékenység: az 6nallo nyilt adatszerz6 tevékenység valamely személy vagy
szervezet altal kozzétett, nyilvanosan, legalis eszkozokkel megszerezhetd vagy korlato-
zott korben terjesztett, de nem mindsitett adatoknak a hirszerzési igények kielégitésére,
specialis modszertan alapjan torténé felkutatasat, gy(ijtését, szelektalasat, értékelését
és felhasznalasat jelenti”.'*

Balint Lasz16 szerint

,»,az OSINT az amerikai titkosszolgalatok altal kifejlesztett modszer, amely az internet
terjedésével altalanossa valt nemcsak a titkosszolgalatoknal, hanem az tizleti élettdl a kor-
manyzati tevékenységig széles spektrumon. Az interneten keresztiil az elmult évtizedekben
olyan mennyiségli adat halmozoddott fel, hogy kovetése, kutatasa mar csak céliranyos
eszkozokkel és modszerekkel lehetséges™. %

Egy harmadik megkozelitésben:

Az OSINT-tevékenység Iényege tehat, hogy olyan tartalmakat kutassunk fel a hirk6zl6
¢és tovabbito halozatok segitségével, amely tartalmakat nyilt forrasokbol, legalis eszko-
zokkel gytjtiink 0ssze, rendszerezziik azokat és elemz6-értékelé munkafolyamatokat
végziink rajtuk a tovabbi feldolgozhatosag érdekében.”!%¢

104 Vipa 2013: 101.
105 BALINT 2018: 138.
106 MOLNAR 2021: 83.
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Az OSINT alkalmazasa soran talalkozhatunk az alhirekkel, alvideokkal, ame-
lyek téves informacidaradatot indithatnak el, amennyiben nem észleljiik dket
idében.'?”

Napjainkban az OSINT legnagyobb forrasat az internet, pontosabban
az azon futo vilaghaldé (www: World Wide Web) jelenti.!”® Az interneten szamos
digitalis adatot vagy labnyomot is hagyhatunk, amelyek arulkodo6 informacio-
kat fognak szolgaltatni rolunk, szokasainkrol, tevékenységiinkrol, hobbinkrol.
Internetes feliiletek a digitalis nyomokbol egy profilt is felallithatnak rélunk,
amely alapjan céliranyos reklamok fognak megjelenni internetezés kozben.
Az NMHH részére Lakossagi internethaszndlat témakorben késziilt 2016-0s
online piackutatas adatai alapjan a felhasznalok 78%-a csaladdal, baratokkal,
mas, személyesen ismert személlyel valo kapcsolattartasra hasznalja az interne-
tet, de magasnak tekinthet6 azon valaszoloknak az aranya is, akik kapcsolatot
akarnak tartani olyan ismerdsokkel, akikkel személyesen nem vagy nehezen
tudnak talalkozni.'"

Az internet életiink részévé valt. A felhasznalok sokszor szenzitiv adatokat
is megosztanak magukrol példaul a kozosségi oldalakon. Valaki meg akarja
mutatni egy kép megosztasaval az dsszes ismerdsének, hogy adott pillanatban
éppen kiilfoldon a tengerparton nyaral a szeretteivel. De ha a kdzosségi olda-
lon nem gondoskodott arrdl, hogy csak az ismerdsei lassak az adatait, akkor
az elkovetdk ezzel az informacidval visszaélhetnek. A kiilf6ldon nyaralo személy
a fényképmegosztassal kozolte, pontosabban utalt ra, hogy nincs otthon, igy ezt
kihasznalva akar a lakasaba is betorhetnek, vagy az udvaron parkold nagy értékii
gépkocsijat eltulajdonithatjak.

2022-ben a magyar lakossag tobb mint 90,5%-a internetezd volt, ami 6ri-
asi ugrasnak tudhato be a 2010-es aranyhoz képest, amely csak 66,9% volt
(27. abra)."°

107 Lasd részletesebben a 7. fejezetet.

108 Cs1zNER 2019: 20.
19 Ariosz—NRC 2016: 40.
110 MEDVE 2023.

74



100
90
80
70
60
50
40
30
20
10

2010 2022
W 2010 2022

27. dbra: Internethaszndalat

Forras: MEDVE 2023 alapjan a szerz0 szerkesztése

A kibertér a valos, fizikai tér mellett a 2010-es évek végére masodik életteriinkké
valt.""" Az elmult évtizedben jelent6s névekedés figyelheté meg az internethasz-
nalat tekintetében. Az internetes feliilet azonban az elkdvetdk beazonositasat
is segitheti, példaul ha az elkévetd személyazonossaga nem ismert, de tudjuk,
hogy ki az élettarsa/baratndje, akkor rajta keresztiil sikeriilhet a beazonositas.
Példaul a baratnd képet tolt fel a kdzdsség oldalra, hogy hol vacsoraztak, merre
mennek, és egy gépkocsi el6tt késziil a fotd, amelynek latszik a rendszama.
A rendszam a gépjarmi-nyilvantartasbol lekérhetd, majd a tulajdonos/iizemben-
tarto személy tovabbi nyilvantartasokban ellendrizhetd (példaul személy- és lak-
cimnyilvantartas, Netzsaru adatbazis, biinligyi nyilvantartasok). A gépjarmu
tulajdonosardl a nyilvantartasban szerepld képet egy felismerésre bemutatas
keretében demonstralhatjuk a sértettnek és/vagy a taninak, ami informacios
aradatot indithat el. A késébbieckben a rendelkezésre allo adatok egy kutatas
foganatositasat is megalapozhatjak.

A masik példa lehetne az is, hogy erészakos biincselekmény (példaul rablas)
esetén a sértett hallotta, hogy az egyik elkovetd a masikat milyen becenéven
szélitotta. Ezek a személyek lesziirhetdk a kozosségi oldalon, majd lekérdezhetok
a személy- és lakcimnyilvantartasban, ahol fényképek is szerepelnek, amelyek
prezentalhatok a sértettnek a felismerésre bemutatas szabalyai szerint (28. bra).

1 KRASZNAY 2020b: 6.
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28. abra: A személyazonostas

Forras: a szerz6 szerkesztése

A kozosségi oldalak adatai nem tekinthet6k hitelesnek, mivel barki barmit fel-
tolthet, ami nem biztos, hogy megfelel a valésagnak. Ezeket az adatokat egy
hiteles nyilvantartasban kell ellendrizni, példaul a személy- és lakcimnyilvan-
tartasban, a gépjarmii-nyilvantartasban stb., ami megalapozhatja egy bizonyitasi
cselekmény lefolytatasat.

3.2.2. A HUMINT

A HUMINT (Human Intelligence — emberi eréforrassal folytatott hirszerzés)
Kis-Benedek Jozsef megfogalmazasa szerint ,,a nemzetbiztonsagi tevékeny-
ség azon eljarasa, amelynek kdzéppontjaban az ember all, akinek ismeretét,
képességét a nemzetbiztonsagi szolgalatok tervszeriien és szervezett formaban
hasznaljak fel”."> Az alkalmi adatszolgaltatotol a szervezetszerii titkos egytittmii-
kodokon at a kiilfoldi hirszerzo tigynokok alkalmazasaig terjed a human forrasok
kore."® Egy masik meghatarozas szerint az emberi erével folytatott felderités
magaba foglalja a figyel6k és a felderiték altal végzett tevékenységet is.'

A haldzatkutatast tamogato informaciogytijtési moédok egyben ravilagitanak
arra is, hogy ezek az informacios forrasok egymast mozaikként kiegészithetik.
Az egyik forrasban talalhaté mozaikdarab egy masik forrasban elhelyezkedo

112 Kr1s-BENEDEK 2014: 155-156.
113 Kis-BENEDEK 2014: 156.
114 Fizest 2004.
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mozaiknak lesz a tarsa, majd a végén egymast kiegészitve kiadnak egy egységes
képet. Az emberi kapcsolatok a vilaghalohoz hasonldan halézatot alkotnak.'’

A halozatkutatas segitségiil lehet akkor is, ha egy rendszer kiilonboz6 szerep-
161, tényezdi vagy éppen eseményei kozotti 6sszefliggéseket szeretnénk mérhetd
adatok alapjan dokumentalni, valamint lehetdséget nyujthat direkt és indirekt,
lathat6 és ,,lathatatlan” 6sszefiiggések detektalasara nagy mennyiségi, struk-
turalatlan adat esetén is."®

A HUMINT-tevékenység hagyomanyos jellemzdje, hogy alkalmazasa soran
lehetévé valik a mélységi informaciok konspiralt felfedése, amiben fontos sze-
repet kaphat a kommunikaci6 és az észlelés.!”

A rendérség biincselekmény elkovetésének megelzése (blincselekményre
vonatkozé informaciok megszerzése) céljabol az informaciok megszerzése érde-
kében a rendérséggel titkosan egyiittmikodd személyt vehet igénybe. A rend-
Orség anyagi ellenszolgaltatast nyujthat a vele egylittmiikodé maganszemély
részére annak tevékenységéért.''s Az anyagi ellenszolgaltatas egy motivald
tényez6 az informacioszerzésre. Az informacioszerzés soran szamos koltség
is felmeriilhet az adatszolgaltato irdnyabol, amely ezt a koltséget is fedezheti.

3.2.3. A TECHINT

A TECHINT (Technical Intelligence — technikai/technolégiai hirszerzés) célja,
hogy egy kérdéses technologiat a kifejleszt6 allamtdl megszerezzenek és képe-
sek legyenek eldallitani,' ezaltal el6segitve sajat technikai folényiiket Ggy,
hogy a célorszag technikai folénye megtorik.'”® Az adat az eszk6zok technikai
paramétereinek felderitésével keletkezik.'!

Gal Istvan Laszlo szerint

,,a technikai hirszerzés egy atfogd megnevezés, amely a hagyomanyos titkosszolgalati
eszkozok (példaul lehallgatas) alkalmazasatol az elektronikus eszkozokkel folytatott

115 NANDORI 2019: 100.

16 Szocska et al. 2019.

7 DoBAK-TOTH 2021: 197.

181994, évi XXXIV. torvény indokolasa a renddrségrél 66. §-hoz.
119 BANYASz 2018: 65.

120 BERES 2014: 124.

121 KovAcs 2003: 40.
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felderitésig és tudomanyos modszerekkel kidolgozott eljarasokig terjed. A technikai
informacioszerzés fogalma a tavkozlési csatornakbol és adatatviteli halozatokbol torténd,
tovabba a rejtjelz6 és irodatechnikai berendezések miiszaki eszkozokkel és modszerekkel
valo tamadasaval megvalosulo informacidszerzést foglalja magaban.”'?

A tavkozlési csatornakbol torténd informacioszerzés elsésorban egyes kiilfoldi
kormanyzati-tavkozlési csatornak tamadasaval valosul meg.'*

A technikai hirszerzésen keresztiil egy adott allam probal versenyhelyzet-
ben maradni, a technoldgia nyjtotta lehetséget alkalmazni, ezaltal elsegitve
a technikai fejlédését.

3.2.4. A SOCMINT

A SOCMINT (Social Media Intelligence — kdzdsségi médiaban folytatott hir-
szerzés, informaciogyijtés) olyan informaciogyijté eszkozok és modszerek
Osszességének tekinthetd, amelynek forrasa a kdzosségi média, tovabba olyan
adatok, amelyek az egyes felhasznalok k6zosségi médiaban folytatott tevékeny-
ségéhez kapcsolddnak.'**

Egyes szerzok az OSINT-on beliil targyaljak a SOCMINT-ot, mig masok
megkiilonboztetik egymastol a két informaciogyijtési modot. A megkiilonboz-
tetés okaként a kozosségimédia-platformok sajatossagait emelik ki. Az érdemi
informacio megszerzéséhez a felhasznalonévhez kotott online profil sziikséges,
és olyan feddprofilt kell l1étrehozniuk, amely nem kelt gyanut.'®

3.2.5. A FININT

A pénziigyi hirszerzés (FININT, Financial Intelligence) fontos szerepet tolt be
apénziigyi tranzakciok felderitésében, illetve az igynevezett pénziigyi profilal-
kotasban. A pénzintézetektdl kérhetd informacio segitheti a blinds vagyonelem
felderitését, amely soran az érintett személyrol az alabbi adatok szerezhetdk be:

122 GAL 2019: 42.

123 GAL 2014.

124 DoBAK-TOTH 2021: 198.
125 ErDESz 2018: 33-34.
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— rendelkezik-e simple/simple pay szolgaltatassal, milyen profillal ren-
delkezik, milyen szolgaltatasokat vett igénybe, illetve milyen adatokat
(elérhetéséget) adott meg;

— milyen internetbank- és mobilbank-szolgaltatasokat vett igénybe;

— tortént-e telefonos bankszolgaltatas-hasznalat, amennyiben igen, milyen
szolgaltatast vett igénybe;

— rendelkezik-e szamlaval (befektetési, pénz-, deviza-, értékpapirszamla-
val, hitelkartyaval, nyereménybetétkonyvvel stb.), amennyiben igen, igy
annak igénylésekor milyen cimet adott meg elérhetéségként;

— mely gazdasagi tarsasagok szamlai felett jogosult rendelkezni;

— nem szamlavezetéként, hanem meghatalmazottként jogosult-e mas ter-
mészetes személy vagy jogi személy bankszamlaja felett rendelkezni;

— rendelkezik-e vagy rendelkezett-e széffel, illetve jogosult-e mas személy
széféhez hozzaférni,

— amennyiben nevezett személy rendelkezik a pénzintézetnél folyoszam-
laval, ugy ahhoz kapcsolodo készpénzt helyettesitd fizetési eszkoz hasz-
nalatanak helyszinére és id6pontjara vonatkozdan adat kérhetd;

— nevezett személy bankkartyardl toltott-e fel telefonszamot, illetve ren-
delkezik-e sms-szolgaltatassal, amennyiben igen, milyen szamra tortént
a feltoltés, valamint milyen szamra érkezik a szolgaltatas.'¢

A vagyonvisszaszerzéssel kapcsolatos feladatokrol szol6 32/2022. (X. 25.) ORFK
utasitas alapjan a biintetoeljaras soran azonositani kell valamennyi, a blincselek-
ménybdl szarmazo vagyon atvételével, tarolasaval, elrejtésével, atalakitasaval,
atruhazasaval, elidegenitésével vagy abban torténd részvétellel, felhasznalasa-
val, azzal Osszefliggésben végzett pénziigyi vagy gazdasagi tevékenységgel,
ilyen igénybevételével, vagy arra iranyul6 rendelkezéssel barmilyen moédon
Osszefliggésbe hozhatd természetes vagy jogi személyt, jogi személyiséggel
nem rendelkezd szervezetet.

Tovabbi segitségiil szolgalhatnak az applikacion keresztiil intézett pénziigyi
tranzakciok, példaul banki szolgaltatasok, vagy akar egy parkolasi dij fizetése.
A parkolasi applikacion keresztiil beazonosithatova valhat az elkdvetd birto-
kaban 1évé személygépkocsi, a gépjarmii-nyilvantartasban pedig a tulajdonos/
lizembentarto. Az elkdvetd a blinds vagyon elrejtése és leplezése céljabol nem

126 NYITRAI 2014: 221-222.
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a sajat nevére fogja iratni a gépkocsit, hanem a hozza kozel allo, megbizhatd
személyre. Az applikacio hasznalata igy hozzajarulhat a biincselekmény elkdve-
tésével gyanusithato személyhez és kozvetlen kornyezetéhez kothetd vagyonok
megismeréshez, illetve az érintett személy kapcsolatrendszerének feltérképe-
zéséhez. A cél, hogy a leplezett vagyonelem megismerhetévé valjon, és annak
bilinds eredete, a leplezés ténye bizonyithato legyen.

A pénziigyi profilalkotasban a pénziigyi hirszerzési modoknak és az igy
megismert digitalis adatoknak, majd azok elemzésének kiemelkedd szerepiik
van, mivel hozzasegithetnek a biinds Gton szerzett vagyon, illetve annak elrej-
tésében kozremitkodok felderitéséhez.

Az informaciogyijtés soran emlitett HUMINT, OSINT, SOCMINT, TECH-
NIT és FININT adatszerz6 metodusoknak a fogalmanal, hataraik targyalasanal
mindig tobb kérdés meriilt fel, 1asd példaul a fent targyalt SOCMINT és OSINT
elhatarolasat. Véleményem szerint ezek az informacioszerzé metédusok krimi-
nalisztikai értelemben targyalhatok e-nyomozas néven, amely magaba foglalja
ezeket a hirszerzési lehetdségeket. Az e-nyomozas részeit és alegységeit képezik,
amelyekhez az eredményes nyomozas érdekében kriminalisztikai ajanlasok
és elvek is készithetok.
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4. Internet of Things

Szamos érzékeld (szenzor) vesz kdrbe minket, amelyek érzékelik a kdrnyeze-
tiinket, detektaljak a beallt — fizikai, kémiai, bioldgiai stb. — allapotvaltozasokat,
valamint az interneten keresztiil kapcsolatba Iépnek, kommunikalnak egymassal,
illetve a felhasznaloval.'”” Napjainkban egyre nagyobb az Internet of Things
(dolgok internete, a tovabbiakban: 1oT) szerepe, amelynek felhasznalasi kore elég
sz€les korl, mivel atszovi az egész tarsadalmat, igy a mezégazdasagot, az ipart,
a kozlekedést, az oktatast, a kozigazgatast, a bliniildozést, illetve a blincselek-
ményt elkdvetd korok tevékenységét is.
Az IoT fogalma:

magyar forditasban a »dolgok internete« egy tarsadalmi-technoldgiai keretkoncepcio,
ami azt irja le, hogy termékek, targyak, eszk6zok online 6sszekapcsolodnak, egymassal
kommunikalnak, feladatokat hajtanak végre, anélkiil, hogy ehhez feltétleniil felhasznaloi
kezel6feliilet csatlakozna. Technikailag olyan természetes vagy ember altal megalkotott
objektumok sokasagat irjuk igy le, amik IP-cimmel rendelkeznek és képesek az internetes
halézaton keresztiil adatot forgalmazni.”'?

Tehat az IoT egymassal dsszekapcesolt targyak, eszkdzok, objektumok vilag-
méretli halozata, amely egyedileg cimezhet6 és sajat IP-cimmel rendelkezik.'”
Az loT-eszk6zok képesek kommunikalni egymassal valamilyen halézathoz
vald csatlakozassal. A kapcsolodas megvalosulhat egyrészt engedélyhez kotott
frekvencia hasznalatara alapuld technologia segitségével (példaul 4G; 5G), mas-
részt engedély nélkiil hasznalhat6 frekvencia (példaul SigFox) alkalmazasaval,
vagy a maganjellegii technologiak hasznalataval (példaul WIFI; Bluetooth).'*
Az Ericson Mobility Report szerint 2020 végére a mobil-el6fizetések szama
avilagban elérte a 8 milliardot, mig az 5G eldfizetések szama a vilagban az év
utolsé harom honapjara 70 milliorol 130 millidra boviilt.*! Egy kozelmultbeli

127 Ha1G 2018: 97-98.
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statisztikai felmérés alapjan az internetes hozzaférés a magyar haztartasokban
2019-ben elérte a 86%-ot, amely 2014-hez képest 13%-0s emelkedést jelent.!*

4.1. Az IoT szabalyozasa

Egyes elorejelzések szerint 2025-re megkozelitéleg 100 milliard IoT-eszkozt
fogunk szamon tartani, és oranként 2 millio szenzort telepitenek majd.'** Az esz-
kozszam emelkedésével varhatoan az loT-eszkozok elleni tdimadasok szama is
meg fog novekedni. A védelem szempontjabdl jelentés az Eurdpai Parlament
¢és Tanacs 2013/40EU iranyelve. Az ennek valo megfelelés érdekében hazank-
ban a 2014. évi LXXII. tdrvény modositotta a Biinteté Torvénykonyvrol szolo
2012. évi C. torvény 423. §-at, az ,, Informacios rendszer vagy adat megsértése”
tényallast.’* A Btk. 459. § 15. pontja alapjan ,,az informacios rendszer az adatok
automatikus feldolgozasat, kezelését, tarolasat, tovabbitasat biztositd berendezés,
vagy az egymassal kapcsolatban 1év6 ilyen berendezések Gsszessége”.

Ez a meghatarozas magaba foglalja a szamitogépeket, az loT-eszkdzoket,
a hirkozlési és telekommunikacios halozatokat, rendszereket, valamint a kiilon-
boz6 tipustt SIM-kartyakat, tovabba a definicio nem tesz kiilonbséget a jelek
tovabbitasa kozott, ezért magaba foglalja az elektronikus, az optikai és a kiilon-
b6z6 radidhullamok, valamint mitholdas sugarzas ttjan keletkezett informacios
rendszereket.® Az Europai Parlament és Tanacs 2013/40/EU iranyelvének eleget
téve atvettiik az adat fogalmat is:

L~informacids rendszerben tarolt, kezelt, feldolgozott vagy tovabbitott tények, informaciok
vagy fogalmak minden olyan formaban valéo megjelenése, amely informacios rendszer
altali feldolgozasra alkalmas, ideértve azon programot is, amely valamely funkcionak
az informacios rendszer altal vald végrehajtasat biztositja.”1%

132 Eurostat 2021.
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4.2. Internet of Everything (IoE)

A technoldgiai elemzdk a Cisco altal alkotott Internet of Everything (a tovab-
biakban: IoE) kifejezést a Kevin Ashton-féle loT-definicional tobbnek tekintik,
annak a kovetkez6 szakaszanak tartjak.'’’
A ,,minden internet” kifejezés joval tobbet takar az IoT-nél:
— azloT esetében egymassal internetkapcsolatban allo eszkdzok az emberek
beavatkozasa nélkiil érzékelik és osztjak meg egymassal az adatokat;
— az loE nemcsak a gépek kozotti kommunikaciot foglalja magaba (M2M);
hanem az emberek és a gépek kozottit (P2M), valamint
— az emberek k6z6tti olyan kommunikaciot is, amikor valamilyen techno-
l6giat felhasznaltak;
— az loE-nek négy alappillére van: dolgok, ember, adat, feldolgozas.'*

Az 10T és az [oE folyamatabrajat és kapcsolodasi pontjait az alabbi informacios
lancok jol szemléltetik:

IoT = haldzat + targyak;

IoE = halozat + targyak + emberek + adat + feldolgozas.'®

4.3. Az eSIM és az iSIM

Az loT-eszkozokbe az adatvitel legfontosabb eleme, a SIM-kartya (el6fizet6i
azonositdo modul) van beépitve az okoseszkoz azonositasa céljabol.'** Mos-
tanaban egyre nagyobb teret kap kényelmi szempontként a kornyezetbarat
eSIM-kartya hasznalata, amely a bliniild6z6 hatdsagok adatkérési szempontjait
is ki fogja béviteni. Az eSIM-képes késziilékekre egyszeriien letdlteni az elofi-
zet profiljat a mobilba épitett chipkartyara, amely tartalmazza az eldfizetés
jellemz6it. Tovabbi elénye még, hogy egyszerlien és gyorsan lehet valtogatni
az eSIM-profilokat az eszkdzok kozott; a PIN- és egyéb biztonsagi kod az online

37 Srpos 2021b: 12.
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fiokban barmikor megnézhetd, valamint az eSIM-es telefonok dual SIM-esként
is hasznalhatok.! Ezek a lehet6ségek (profilok) a nyomozo hatésag munkajat
is tamogatjak az elkdvetd beazonositasaban.

Azonban el kell mondanunk, hogy az loT-eszkzok tekintetében megjelent
amely lehetévé teszi, hogy a SIM-kartya funkcioinak a késziilék f6 processzoraba
torténd integralodasaval a kérdéses eszkoz még kisebb legyen.'*> Az iSIM esetén
egyes elérejelzések szerint 2025-re az emberiség 488 millio db fogyasztdi piacra
szant eszkdz hasznalhat. Az iSIM elényei az eSIM-mel szemben:

— az eSIM-nél kiilon processzor sziikséges, mig az iSIM-nél a f6 procesz-
szorba torténik a funkciok integralodasa;

— az eSIM-ek kiilon chipen miikddnek, az iSIM esetében nincs sziikség
ilyenre, valamint a SIM-szolgaltatasok szamara elkiilonitett helyre sem;

— az iSIM operatori oldalrdl tovabbi fejlesztést nem igényel.'*

Az okoseszk6zok és az 5SG technologia hasznalataval a digitalizacid még jobban
erdsddni fog, még nagyobb szerepe lesz a digitalis tarsadalom megteremtésében.
Az 5G haldzattal az adatatviteli sebesség n6, valamint az évtized végére lehetové
valik tobb milliard eszkoz 6sszekapcesolasa.'** Tehat az 5G hatassal lesz az IoT-
¢és az loE-eszk6zok elterjedésére, tovabba a meglévd, valamint Gjnak szamitd
teriiletek fejlédéséhez is hozza fog jarulni. Ezek az alabbiak:

— az Onvezetd autok valds idejii kapesolattal lesznek ellatva;

— azegészségiigyi alkalmazasok fejlesztésével egyre gyakoribb lesz a ,tav-

gyogyitas”;

— az okos otthoni eszkézokkel az IoT és az IoE megteremtése;

— holografikus kiterjesztett valosag elterjedése;

— kiterjesztettvalosag-alapu térkép, navigacio,

— 3 dimenzids holografikus kommunikacio;

— virtualis online vasarlasok;

— az érzékeldk és a szenzorok mezdégazdasagi elterjedésére is hatassal lesz.

¥ Vodafone weboldal eSIM-tajékoztatoja.
142 Srpos 2022.

43 Srpos 2022.
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A fenti csoportok mar az IoE-eszkozok és -modszerek taborat fogjak gazdagitani,
tovabba a kapcsolatok halozatanak kialakitasaval egy harmas felallassal fogunk
talalkozni, amikor a technoldgia felhasznalasaval torténd, gépek kozotti, gépek
és ember kozotti, valamint az emberek k6zo6tti kommunikaciordl beszéliink.

A ,,dolgok/targyak internete” és a ,,minden internet” mar egymassal parhu-
zamosan van jelen az életiinkben, és ez a jovoben is igy lesz, ezért még jobban
meg fogjak hatarozni a mindennapjainkat, ezaltal a bliniild6z6 szervek mun-
kajat is. Az IoT és az IoE altal eléallitott adattomeg feldolgozasi folyamataban
¢és felhasznalasaban a mesterséges intelligencia és a halézattudomanyi kutatasi
moddszerek alkalmazasa oriasi jelentdségii lesz.

Olyan informatikai eszk6zoket kezdiink el hasznalni, amelyeknek par évvel
ezelbtt még nyomuk sem volt, és az otthonaink is okkossa valnak.'> Az Iot-eszko-
z0k szama 2030-ra varhatoan 125 milliardra fog ndvekedni.'*¢ Ezek az eszkdzok
egymassal fognak kommunikalni, és egy digitalis 6koszisztémat, egy kapcso-
l6dasi halozatot, térképet fognak alkotni. Ezeknek az eszk6zoknek a halozata
kisméretben az okosotthonok, mig egy nagyobb kiterjesztésben az okosvarosok
formajaban alakul ki. Az okosotthon halozata kapcsolodhat egy masik okosotthon
halézatahoz, ezzel még Gsszetettebb haldzat jon 1étre, illetve az okosotthon vagy
az okosotthonok halozata kapcsolodhat az okosvaros haldézatahoz.

4.4. Mobiltelefon hasznalata soran keletkezett digitalis adatok

Az loT-rendszerek esetében a digitalis tarsadalomban a digitalis allampolgar
mint igyfél a privat eszk6zovél csatlakozhat egy hivatalos allami szerv gépéhez
az interneten keresztiil, és igy kommunikacios folyamat johet 1étre a kozigaz-
gatasi tigyek intézésére.'¥” A csatlakozas a privat oldalrol legyakrabban mobil
eszkozrdl (példaul telefonrol, iPadrol, okostévérdl, okosorarol stb.), ritkabban
asztali géprol torténik. Ha az okostelefon webbdngész6jén a magyarorszag.hu
oldalon belépiink az ligyfélkapunkra, és ligyet intéziink, akkor e-kdzigazgatasrol
beszéliink, mig az m-kozigazgatasi megoldasok harom kategoriat kiilonboztetnek
meg: sms-alapu értesitések (példaul a sziilok az iskolas gyermek igazolatlan

145 KRASZNAY 2020c: 122.

146 THS Markit 2017.

47 Altaldban ez az iigyintézési folyamat a magyarorszag. hu oldalon zajlik. Lasd részletesebben
az 1. fejezetet.

85



hidnyzasarol kapnak értesitést), mobiltelefonos fizetés (példaul parkolasi dij
kifizetése) és mobilapplikaciok (példaul tigyintézés OkmanyApprol).' 8

Az e-kozigazgatas részeként az m-kdzigazgatas sikere a mobilitasban
és a vezeték nélkiiliségében rejlik. Az m-kozigazgatasi szolgaltatasok tulajdon-
képpen az e-kozigazgatas elérhetd szolgaltatasainak mobil eszkdzokkel vald
alkalmazasait foglalja magaba.'*

A m-kozigazgatast (okostelefon-alapu) jelenleg még kevesen tanulmanyoz-
zak. El6nyei:'>

sokkal egyszeriibb és kényelmesebb mddja az allampolgar — a telefon
hasznaldja — allammal és kozigazgatasi szervekkel vald kapcsolattar-
tasanak;

az okostelefonok tobbféle érzékeldvel vannak felszerelve, példaul kame-
raval, fényképezdvel, diktafonnal és GPS-ekkel, amelyek lehetdséget
biztositanak a hasznalonak a valds ideji kommunikaciora, valamint
az informaciok és a kornyezet adatainak rogzitésére, ezaltal nem csak
azok eléréséhez, megtekintéséhez elegenddek;

a hagyomanyos e-kozigazgatas inkabb a nem mobil (szamitégépen elér-
het6) szolgaltatasokra koncentral,

nagy elénye az m-kozigazgatasnak, hogy barhol, barmikor és barmely
internetkapcsolattal rendelkez6 kommunikacios eszkdzrdl elérhetd,
illetve ez forditva is igaz, hogy a kozigazgatasi szerv képes valds idében
az allampolgar szamara relevans hiteles informaciot szolgaltatni, példaul
veszélyhelyzetben;

internetkapcsolat esetén a hasznalé barmikor barhonnan kérvényt tud
benyujtani vagy eljarast kezdeményezni, ezaltal rengeteg id6t és pénzt
takarithat meg mas kommunikacios csatornaval szemben (nem kell koz-
lekedési eszkozt hasznalnia stb.), ezaltal gyorsithatjak a kérelmek feldol-
gozasanak sebességét.'!

Egyetérthetiink Szab6 Balazzsal, hogy az emberek az okostelefonjaikat egyre
ritkdbban hasznaljak a klasszikusnak szamité hivas lebonyolitasara, inkabb
e-mailekkel, kozosségi oldalakon keresztiil teremtenek kapcsolatot egymassal,

73
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vagy applikacion keresztiil intézik példaul banki tigyeiket.'> Az okostelefonok
lehetévé teszik, hogy a hasznaldik ne csak egy embert szolitsanak meg egy
idépontban vagy idGtartamban, hanem szamos embert, illetve k6zosséget, akar
a forumokon, vagy akar egy link megosztasan keresztiil egy k6zosségi oldalon.

A mobilinternet-eléfizetések szama az elmult években folyamatosan emel-
kedett, az emberek egyre gyakrabban hasznalnak mobil eszkozoket internetezés
céljabol. A kommunikacios technologiak rohamos fejlddése siirgeti a mobilalkal-
mazasok (mobilapplikaciok) fejlesztését, ezaltal hozzajarulva a gyors €s hatékony
ligyintézéshez.'* Az applikaciok segitséget nyujtanak a kozigazgatasi igyeink
intézésében is, erre kivalo példa az OkmanyApp.

A GPS-alapt applikaciok azt is lehet6vé teszik, hogy a bliniild6z6 hatésagok
a gyanusitott ,,elektronikus mozgasat” nyomon kovethessék. Az lot-eszkdzok
szama rohamosan novekszik, mivel itt kriminalisztikai szempontbol jelent6sége
van a mobil eszkdzoknek, amelyek koziil jelenleg a leggyakoribbnak a mobil-
telefon telekinthetd. Egyrészt az loT-eszk6zok szamanak ndvekedése, masrészt
az 5G szaporitja az loT-eszkdzok szamat. A legtobb eszkoz elébb-utdobb eSIM-
mel vagy iSIM-mel fog rendelkezni, hasonloan a mobiltelefonhoz, igy indokolt
az loT fejezetén beliil egy kiilonallo alfejezetként targyalni a mobiltelefon hasz-
nalata soran keletkezett digitalis adatokat, amelyek kriminalisztikai néz6pontbol
segitik a biiniild6z6 szervek munkajat.

4.4.1. Az elektronikus hirkéziési szolgaltato altal nyujtott digitalis adatok

A mobiltelefon hasznalataval az elkovetdk szamos elektronikus adatot (digitalis
nyomot) hagyhatnak maguk utan. Az adatok keletkezhetnek egyrészt a hivasok
alkalmaval, masrészt az applikaciok, az internet hasznalataval.

Az elektronikus hirkdzlésrdl szo16 torvény (a tovabbiakban: Eht.) 159/A. §
(1) bekezdése alapjan az elektronikus hirkdzl6 halozat tizemeltetdje, illetve
az elektronikus hirkozlési szolgaltatas szolgaltatoja megdrzi az elektronikus
hirkozlési szolgaltatas eldfizetd, illetve felhasznalo altali igénybevételével kap-
csolatos, az érintett elektronikus hirkozlési szolgaltatas nytjtasaval 6sszefiig-
gésben a szolgaltato altal eléallitott vagy kezelt adatokat. Az adatkérésre kiilon
torvény szerint jogosult a birdsag, az ligyészség, a nyomozo hatdsag, illetve

152 SzABOG 2020a: 131.
153 BELAZ 2020: 32.

87



az el6készitd eljarast folytatd szerv, valamint a nemzetbiztonsagi szolgalat tor-
vényben meghatarozott feladatai ellatasanak biztositasa céljabol. A szolgaltato
altal kezelt el6fizeté azonositasahoz sziikséges adatok:

IS S

az elofizetd neve, lakohelye, tartdzkodasi helye vagy székhelye;

az el6fizetd szamlazasi cime, pénzforgalmi szamlaszama;

az el6fizetd sziiletési neve, sziiletési helye és ideje, anyja sziiletési neve;
az elofizetd képviseldjének 1—4. pont szerinti adatai;

az el6fizetd cégjegyzékszama vagy mas nyilvantartasi szama;

az el6fizetd személyazonossag igazolasara alkalmas hatdsagi igazolva-
nyanak tipusa és szama;

az el6fizetd lakcimet igazold hatdsagi igazolvanyanak szama.'™

A nyomoz6 hatdsagok €s a rendérségrol szolo torvényben meghatarozott belsd
blinmegelézési és biinfelderitési feladatokat ellato, valamint terrorizmust elharitd
szerv, valamint a nemzetbiztonsagi szolgalatok a tdrvényben foglaltak szerint
a kozléseket megfigyelhetik, lehallgathatjak, tarolhatjak, vagy a kiildeménybe,
kozlésbe azok megfigyelése érdekében mas modokon beavatkozhatnak.!s

Az Eht. 159/A. § (1) bekezdése alapjan az elektronikus hirkdzl6 halozat tize-
meltetdje, illetve az elektronikus hirkdzlési szolgaltatas szolgaltatdja:

— az adatkérésre kiilon torvény szerint jogosult birdsag, ligyészség, nyo-

moz6 hatdsag;

az elékészitd eljarast folytatd szerv, valamint nemzetbiztonsagi szolga-
lat torvényben meghatarozott feladatai ellatasanak biztositasa céljabol,
a kérelmiikre torténd adatszolgaltatas érdekében megdrzi az elektronikus
hirkozlési szolgaltatas eléfizetd, illetve felhasznald altali igénybevételével
kapcsolatos, az érintett elektronikus hirkdzlési szolgaltatas nytjtasaval
Osszefliggésben a szolgaltato altal eldallitott vagy kezelt alabbi adatokat:

,»,a) helyhez kotott telefon- vagy mobil radidtelefon szolgaltatas, internet-hoz-

zaférési szolgaltatas, internetes telefon-, internetes levelezési szolgaltatas,
illetve ezek kombinacidja esetén az eléfizetd egyedi eléfizetdi szerzédés-
ben rogzitett személyes adatai;

b) helyhez kotott telefon- vagy mobil radidtelefon szolgaltatas, internet-

hozzaférési szolgaltatas, internetes telefon-, internetes levelezési szol-
galtatas, illetve ezek kombinacidja esetén az eldfizetdi, felhasznalodi

1542003. évi C. torvény az elektronikus hirkozlésrél 154. § (2).
155°2003. évi C. torvény 155. § (5).

88



végberendezés vagy eléfizetdi hozzaférési pont hivoszama vagy egyéb,
az el6fizetd, felhasznalo egyedi azonositasahoz sziikséges —az elofizetoi
szerz6désben rogzitett, vagy az elektronikus hirkozlési szolgaltato altal
egyéb modon az eldfizetéhoz, felhasznaldhoz rendelt — alland6 miiszaki-
technikai azonositok;

¢) helyhez kotott telefonszolgaltatas, helyhez kotott internet-hozzaférési
szolgaltatas, illetve ezek kombinacioja esetén az eléfizetdi, felhasznaloi
végberendezés vagy eléfizetdi hozzaférési pont 1étesitési cime és tipusa;

d) a kommunikacioéban részt vevo eléfizetok, felhasznaldk hivoszamai,
egyedi miiszaki-technikai azonositéi, felhasznaldi azonositoi, az igénybe
vett elektronikus hirk6zlési szolgaltatas tipusa, a kommunikacié datuma,
kezd6 és zard idOpontja;

e) helyhez kotott telefon- vagy mobil radiotelefon szolgaltatas, illetve ezek
kombinaciodja igénybevételénél alkalmazott hivasatiranyitas és hivas-
tovabbitas esetén a hivasfelépitésben részt vevo koztes eldfizetdi vagy
felhasznaloi hivoszamok;

f) mobil radidtelefon szolgaltatas esetén a szolgaltatas igénybevételekor
hasznalt, a kommunikacioban részt vevo felek késziilékazonositoja (Inter-
national Mobile Equipment Identity — nemzetkdzi mobil eszkdz azonosito,
tovabbiakban: IMEI), valamint mobil-eldfizetdi azonositoja (IMSI);

g) mobil radidtelefon szolgaltatas esetén a szolgaltatast ny0jtd haldzat-
és cellaazonositoja a kozlés megkezdésekor, valamint az adott szolgal-
tatas nyujtasanak idépontjaban az adott cellaazonositéhoz tartozé cella
tényleges foldrajzi helyének meghatarozasat lehetové tevé adatok;

h) internetes elektronikus levelezési, internetes telefonszolgaltatas, illetve
ezek kombinacidja esetén a szandékolt cimzett irdnyaban megkezdett
kommunikaciora vonatkozoan a d) pont szerinti adatok;
fonszolgaltatas, illetve ezek kombinacidja esetén az elektronikus hirkoz-
1¢ési szolgaltatas tipusa €s a szolgaltatas eldfizetd vagy felhasznald altali
igénybevételének datuma, kezd6 és zar6 idépontja, az igénybevételnél
hasznalt IP-cim, felhasznal6i azonositd, hivoszam;

J) internet-hozzaférési, internetes elektronikus levelezési, internetes tele-
fonszolgaltatas, illetve ezek kombinacidja soran az eléfizetdk, felhaszna-
16k egyedi miiszaki-technikai azonositoinak az elektronikus hirkozlési
szolgaltato altali barmely atalakitasanak kdvetéséhez sziikséges adatok
(IP-cim, portszam);
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k) eldre fizetett anonim hivokartyas mobil radidtelefon szolgaltatas eseté-
ben a szolgaltatas els6 igénybevételének datuma és idépontja, valamint
a cellaazonositd, amelyr6l az aktivalas megtortént.”'>

A felderités és a bizonyitas soran a mobiltarsasagoktol kérhet6 adatok kulcsfon-
tossaguak lehetnek. Azonban a megkereso szervnek figyelembe kell vennie, hogy
a fent emlitett a)—c) pontok szerinti adatokat az el6fizet6i szerz6dés megsziinését
kovetd, a d)—k) pontjaiban meghatarozott adatokat azok keletkezését kovetd egy
évig, mig a sikertelen hivasok soran eldallitott adatok esetében azok keletkezését
kovetd fél évig koteles megorizni az elektronikus hirkozlési szolgaltato.
Az elkovet6 foldrajzi helyzetének meghatarozasaban jelentds szerepe van
a kozlés —telefonbeszélgetés — megkezdésekor keletkezett cellaazonositonak,
azonban az elkdvet6 foldrajzi helyzetének meghatarozasaban a forgalmi adato-
kon kiviil a helymeghatarozasi adatoknak is jelentéségiik van. Az elektronikus
hirkozlési szolgaltatd az ismeretlen helyen tartézkodd személy hollétének meg-
allapitasa — ennek keretében kapcsolatrendszerének, feltételezhetd tartozkodasi
helyének megismerése — céljabdl a korozési eljarast lefolytato szerv megkeresé-
sére koteles megallapitani és részére tovabbitani a felhasznaloval és az el6fize-
tével kapcsolatos hivasforgalmi, helymeghatarozasi és el6fizet6i adatokat.’
Meg kell jegyezni, hogy az elektronikus hirkézlési szolgaltatd nemcsak a nyo-
moz6 hatésagnak szolgaltathat — a torvényi feltételek megléte esetén — adatot,
hanem a szabalysértési hatésag kérelmére a segélyhivd szamok rendeltetéstol
eltérd igénybevétele szabalysértés elkdvetdjének azonositasa céljabdl is koteles
atadni a segélyhivoszamra kezdeményezett hivo telefonszam vonatkozasaban:
,,a) az elofizetd csaladi nevére és utdonevére, sziiletési helyére és idejére, anyja
sziiletési csaladi és utdnevére, lakcimére és értesitési cimére, vagy
b) a nem természetes személy eléfizetd esetén annak cégnevére, székhe-
lyére, telephelyére, képviselgjének csaladi nevére és utonevére vonatkozo
adatokat.”!"

1562003. évi C. torvény 159/A. § (1).
1572003. évi C. torvény 156. § (17).
1582003 évi C. torvény 157. § (11).
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Tovabba a rendérség kezeli az altala fogadott segélyhivasok esetén a hivo fél
altal kozolt adatokat és a hivo fél altal hasznalt telefonallomas azonositott adatait
a segélyhivas fogadasatol szamitott egy évig."’

Relevans adatot rejthetnek magukban a szolgaltatast igénybe vevo eléfizetd
adatai, a mobil radio telefonszolgaltatas igénybevételekor hasznalt késziilék
egyedi azonositdja (IMEI), valamint nemzetkozi mobil-el6fizetéi azonositd
(International Mobile Subscriber Identity, a tovabbiakban: IMSI), illetve el6fi-
zetd1 azonositod kartya (a Subscriber Identity Module, a tovabbiakban: SIM).

Az IMEIl-kifejezés az International Mobile Equipment Identity roviditése
€s a szolgaltatok ebbdl az adatbol kiindulva azonositjak a halozatra regisztralt
eszkozoket.' Az IMEI a mobiltelefonok azonositasara hasznalt olyan egyedi
szamsor, amelynek segitségével az egyes késziilékek adott idében és helyen
egyértelmiien beazonosithatova valnak.'® Az IMEI olyan egyedinek tekinthetd,
mint a gépkocsinal a rendszam. Az IMEI 15 vagy 16 szamjegyi azonositd szam-
bol all, amely a kdvetkezoket tartalmazza:

— az els6 nyolc szam az eredet és a modell szamat jelenti,

— mig a tObbi szamjegyet az eszkoz gyartdja hatdrozza meg.'?

Az IMEI-szam altalaban megtalalhat6 az akkumulator alatt, de ha a telefonba
beirjuk a *#06# kodot, akkor a késziilék is kijelzi az azonositot.'* Ha a készii-
Iéket eltulajdonitanak (ellopnak), akkor a mobilszolgaltatdo az IMEI-szammal
letilthatja a késziiléket. Ez azt jelenti, hogy a telefon ,,0j tulajdonosa” nem tudja
hasznalni a késziiléket, mivel az blokkolhat6 a haldzatrol.'* Az IMEI-szamot
a telefonkésziilék ellendrzés céljabol minden egyes bekapcsolasakor automati-
kusan elkiildi a halozatnak.'®®

A hazai jogszabalyok alapjan a telefonkésziilékek IMEI-szama egyedi, nincs
két ugyanolyan IMEI-szamu késziilék. Azonban ezeket az eszkdzoket is lehet k16-
nozni illegalisan, ami azt jelenti, hogy tobb késziiléknek lesz ugyanaz az IMEI-
szama. Még az is el6fordulhat, hogy egyes azsiai orszagokban a gyartas soran
tobb késziiléknek lesz ugyanaz az IMEI-szama, ami problémat jelenthet példaul

1591994, évi XXXIV: térvény a Rendorségrol 81/A. §.

160 PATRIK 2022.

51 Vodafone ASZF 3. szamii melléklet [é.1n.]: 7.

102 Mi az IMEI-szam és az IMEI bdarmely eszkoz keresése 2019.
195 Telefonguru weboldalon IMEI-sz6cikk.

104 BaLAzs 2021.

165 Szotarjelentese weboldalon IMEI jelentése.
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lopas esetén a késziilék letiltasakor, vagy annak megallapitasakor, hogy milyen
SIM-kartyat helyeztek be a késziilékbe, pontosabban a sok SIM-kartya koziil
melyik lehet a relevans. Kinaban 2003-ban és 2004-ben 50 millié késziiléket
gyartottak le ugyanolyan IMEI-szammal, s példaul a 2005-6s londoni terror-
tamadas soran hasznalt telefonoknak is pont ugyanolyan IMEI-szamuk volt,
ezért az elkovetbket a telefon alapjan nem lehetett lenyomozni.'s®

A telefonkésziilék eltulajdonitasa (lopasa) esetén az IMEI-szamnak mint
egyedi azonositonak az ismerete nélkiilozhetetlen az eltulajdonitott dolog
korozésének az elrendelésében. A kordzott dolgok nyilvantartasaban rogzitik
a mobileszkdz IMEI-szamat, igy egy rendori intézkedés vagy ellendrzés (pél-
daul egy kutatas) keretében a telefonok ellenérizheték a kdrdzési nyilvantartasi
rendszerben, igy az eldallitott személynek a késziilékét is ellendrizhetik.

Az IMEI tartalmazza az igynevezett SIM-kartya adatait. A SIM-kartya
az Eht. 188. § 121. pontja alapjan

,,az el6fizetd mobil radidtelefon-halozaton beliili azonositasat szolgalo adatokat, illetve
a mobil radiotelefon-szolgaltatas igénybevételéhez sziikséges informaciokat tartalmazo
kartya vagy beépitett modul. A beépitett modul tartalma tavolrol beallithato és modosit-
hatd is lehet (eSIM).”

Az eSIM mellett megjelent a legtijabb halozati kartya, az iSIM, amelyet az okos-
telefon processzoraba fognak beagyazni.'”” Ezaltal a mobilszolgaltatas integralha-
tova valhat szamos eszkozbe, kiterjesztve az [oT-eszk6zokre is.'® A SIM-kartyan
taroljak az IMSI-szamot egyedi azonositoként, amely a mobilel6fizetdk, vala-
mint a felhasznalok azonositasara szolgal, és a mobiltarsasagok ennek a szam-
nak a segitségével azonositjak az el6fizet6ket és felhasznalokat.'s

A jovoben kényelmi és kdrnyezetvédelmi szempontbdl is egyre nagyobb teret
fog kapni az eSIM-kartya hasznalata, amely a biiniild6z6 hatosagok adatkérési
szempontjait is ki fogja béviteni. Az eSIM képes a késziilékekre egyszeriien
letdlteni az el6fizetd profiljat a mobilba épitett chipkartyara, amely tartalmazza
az elofizetés jellemzobit. Tovabbi elénye még, hogy egyszeriien €s gyorsan lehet
valtogatni az eSIM-profilokat az eszkdzok kozott; a PIN- és egyéb biztonsagi
kod az online fiokban barmikor megnézhetd, valamint az eSIM-es telefonok dual

166 SZTEinfo-MoczAR 2020.

167 RICHARD 2022.

168 Vodafone 2022.

1 Vodafone ASZF 3. szamii melléklet [¢.n.): 7.
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SIM-esként is hasznalhatok.!”” Ezek a lehet6ségek (profilok) a nyomozo hatdsag
munkajat is tdimogatni fogjak az elkdvetd beazonositasaban.

A nyomozas soran az elkdvetohoz kothetd telefonszamok beszerzési lehe-
toségei:

tanu és a terhelt kihallgatasa soran (a kihallgatas alkalmaval nyilatkoztatni
kell a telefonos elérhetdségére);!”

telefonkésziilék IMEI-szamabdl visszafejtve;

Robotzsaru rendszerbdl, azon beliil a Netzsaru rendszerbdl;

kozosségi oldalak, forumok, hirdetési oldalak segitségével;

adatgyjtés keretében.

A felsorolast még lehetne folytatni, de le kell szogezni, hogy a beszerzési mod
mindig az adott ligytdl és tipustdl fiigg, illetve a rendelkezésre alld adatoktol,
mivel minden {igy egyedi. Ha figyelembe vessziik, hogy minden {igy egyedi,
és az Eht. szakaszaibdl indulunk, akkor 6sszegezve az alabbi kérdések fogal-
mazhatok meg:

a hivészamhoz milyen IMSI-szam, illetve egy meghatarozott idészakban
(id6tartamban) milyen IMEI-szam vagy el6fizet6i adatok tartoznak;

a hivoszamhoz tartozé szamegyenleg vagy tartozas lekérdezése, vagy ha
feltoltos a hivoszam, akkor a feltoltés adatai (példaul mikor, hol tortént
a feltoltés, mi a tranzakcid azonositdja);

a hivoszam alapjan mik az értékesitéhely adatai;

SIM-kartya vagy IMSI alapjan mik az el6fizet6i adatok, az IMSI-szamhoz
milyen hivoszam tartozik;

SIM ¢és a hivoszam alapjan PIN (Personal Identification Number —
SIM-azonosit6 kod) és PUK (PIN Unlock Key, SIM-azonosito kod fel-
oldé kulcs) lekérése;

mobilszamhoz tartozo hivaslista, figyelemmel az Eht. adatmegérzésére
egy iddintervallumot kell megjeldlni;

a kérdéses (kommunikacioban részt vevo) telefonszam melyik masik
telefonszam hivaslistajaban szerepel (ennek a sorozat-blincselekmények
felderitésekor van nagy jelentdsége, amikor a hivasokat kiilf6ldi telefon-
szamrol kezdeményezik);

1" Vodafone weboldal eSIM-tajékoztatoja.
I712017. évi XC. torvény a buntetéeljarasrol 178. § (2) g); 184. § (2) g).
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— az clofizet6i adatok birtokaban megkérdezhetdk az eléfizetéhoz tar-
toz6 hivoszamok és szerzodési adatok (az igy kapott adatokat ajanlott
Osszevetni a hiteles nyilvantartasokkal, mint példaul a személy- és lak-
cimnyilvantartassal, vagy a Robotzsaru rendszerrel, mivel eléfordulhat,
hogy a szolgaltatonal olyan tartézkodasi helyet adott meg, amely nem
szerepel a hiteles nyilvantartasban). A kérdéses hivoszamot, illetve ha
kaptunk e-mail-cimet, azt is célszer(i az interneten is végigfuttatni, mert
lehet, hogy egy forumban vagy oldalon egy hirdetést adott fel az érintett
személy, s ezen keresztiil ujabb adatokhoz juthatunk;

— az adott IMEI-szamu késziilékbe a meghatarozott idétartamban milyen
hivészamot, SIM-kartyat helyeztek, vagy milyen eSIM- vagy iSIM-
adatokkal rendelkezik. Az eSIM-hez tartozé profil megkiildése altal
kideriilhet, hogy az eSIM-hez tartozd QR-kodot milyen e-mail-cimre
kiildték meg;

— az IMEIl-szam alapjan a késziilék vasarlasaval kapcsolatos adatok is kide-
riilhetnek (példaul milyen hivészammal értékesitették, milyen ahhoz
tartozo eldfizetdi adat lelhetd fel). Ehhez fontos, hogy halozati forgal-
mazas torténjen;

— az IMEI-szdmhoz vagy hivoszamhoz kapcsolodo letiltasi események is
relevansak lehetnek;

— IP esetén az ahhoz tartozo hivoszamok;

— vezetékes hivoszam eldfizetdi adatai, hivaslistaja;

— az érintett a mobilszolgaltatonal milyen szolgaltatast vett igénybe;

— cellainformaciok bekérése, a biincselekmény helyszinén talalhato bazis-
allomasokra milyen hivoszamok jelentkeztek fel a kérdéses iddinterval-
lumban. Azonban figyelembe kell venni, hogy a k6zlés megkezdésekor
keletkezik a cellainformacio, amely a kommunikacio elinditasakor kelet-
kezett adatokat fogja tartalmazni, ez az alibivizsgalatnal nagyon fontos
szempont;

— afelhasznaloval és az eldfizetdvel kapcsolatos, a forgalmi adatokon kiviili
helymeghatarozasi adatok (bazisallomas azonositéjanak, cimének vagy
geokoordinatajanak) beszerzése.”?

2 Vodafone ASZF 3. szamii melléklet [¢. n.).
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Az Eht. 188. § 59. pontja alapjan a helymeghatarozasi adat:

,»,a nyilvanos mobilhalézatokon a halozati infrastrukturabol vagy mobil késziilékekbol
szarmazo6 mindazon feldolgozott adat, amely meghatarozza a végfelhasznalé mobil vég-
berendezésének foldrajzi helyzetét, illetve nyilvanos helyhez kotott halozatokon a halozati
végpont nyilvantartasban rogzitett cimét.”

,[Blazisallomasnak hivjak azokat az antennakat vagy adotornyokat, amelyek tovabbit-
jak az elektronikus hirk6zlési szolgaltatas nyujtasahoz elengedhetetlen elektromagneses
hullamokat. A bazisallomasok miikodésiik soran elektromagneses, azaz radiofrekvencias
hullamokat bocsatanak ki, melyek a szabad térben terjednek, és kozvetlen dsszekotte-
tést biztositanak a nalunk 1évé mobiltelefon és az dsszekottetést biztositd bazisallomas
antennaja kozott.”'”

A fenti kérdésekre kapott valaszok elemzésével és értékelésével kozelebb keriil-
hetiink a multbeli relevans esemény megismeréséhez, a jelenben zajlo cselek-
mény megszakitasahoz, vagy a jovében tervezett elkdvetni kivant cselekmény
felderitéséhez.

4.4.2. A mobiladatok gyakorlati jelentdsége egy konkrét eset tiikrében

A biintetoeljarasokban eléggé gyakori a hivaslistak és a hivasforgalmi adatok
tekintetében az igynevezett ,,cellaadatok™ bekérése és elemzése. Jol szemlélteti ezt
az N. J. ellen indult biintet6iigyben meghozott Bhar.I11.1.530/2019/23. szamu itélet.

A vad szerint N. J. vadlott feleségét N-né K. J. sértettet M., H. it ... szam alatti
munkahelyének kornyezetében megdlte, majd a sértett testét és taskajat, benne
a mobiltelefonjaval a Skoda Roomster személygépkocsi csomagtartéjaba tette.

A vadlott, miutan a fia elaludt, a Skoda Roomster tipusti gépkocsijaval beto-
latott a haz udvarara, a fiistolo bejarata felé. A sértett testét a csomagtartobol
kiemelte, a gépjarmitarolon at a husfeldolgozo helyiségbe vitte és feldarabolta.
N. J. vadlott még az éjszaka folyaman a holttest darabjait részben égésgyorsito,
aromas higito segitségével elégette, részben tartva attol, hogy a sértett testének
még a birtokaban 1évo darabjait nala megtalaljak, azokat D. hataraba, a lakasatol
néhany kilométerre talalhatd Zs-rétre vitte.

3 Vodafone ASZF 3. szami melléklet [é. n.].
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s

az alabbi adatok keletkeztek:

— X hivasok idépontjaban a vadlott mobiltelefonjaval egyiitt a Telekom
MOVARIR-3 jeltt mobilcella lefedettségi teriiletén tartézkodott, amelyben
a sértett munkahelye, a M., H. Gt ... szam talalhato.

— Azigazsagiigyi tavkozlési szakértdi vélemény szerint N. J. vadlott 20/...
hivoszamu mobiltelefonja 18 6ra 39 perc 8 masodperckor a Magyar Tele-
kom 4ltal iizemeltetett mobilhalozat M., F. K. utca ... szdm alatti bazis-
allomas MOVARIR 1 jelt cellajara, 19 ora 37 perc 53 masodperckor,
20 6ra 7 perc 58 masodperckor, 20 6ra 36 perc 36 masodperckor, 20 ora
37 perc 24 masodperckor, 20 6ra 39 perc 43 masodperckor, 20 6ra 39 perc
57 masodperckor és 20 6ra 46 perc 27 masodperckor a Magyar Telekom
altal lizemeltetett mobilhalozat M., F. K. utca ... szam alatti bazisallomas
MOVARIR 3 jelt cellgjara jelentkezett fel, ami a szakért6i vélemény
szerint azt jelenti, hogy az ekkor kezdeményezett, illetve érkezett hivasok
kezdetének idépontjaban a mobiltelefon és — mivel adat arra nem meriilt
fel, hogy a vadlott a telefonjat masnak adta volna oda — a vadlott is e cel-
lak teriiletén volt. A szakvélemény alapjan megallapithatd az is, hogy
N-né K. J. munkahelye az M., H. utca ... szamu haz is e cella teriiletén
van. Ekként tehat megallapithatd, hogy a vadlott N-né K. J. eltiinésekor
a felesége kozelében tartézkodott.

— A vadlott hazaért a D., H. ut ... szam ala. A vadlott hivaskezdeménye-
zése elott 46 masodperccel a sértett gépkocsiban 1évé mobiltelefonjara is
hivas érkezett. A hivasok idopontjaban a vadlott mobiltelefonja a Telekom
HEDER13, mig a sértett mobiltelefonja a Telenor 16203 jelii mobilcellajara
jelentkezett fel. A vadlott haza a két mobilszolgaltatdo mobilcellainak kdzos
lefedettségi teriiletén talalhato. Par perccel késobb a sértett mobiltelefonjara
ujabb hivas érkezett, a mobiltelefon cellapozicidja megegyezett a korabbi
hivaséval. Ezt kovetden a sértett mobiltelefonja elérhetetlenné valt.

— A sértett mobiltelefonjanak utolsé hivasakor rogzitett Telenor 16203 jeli
mobilcella teriiletén volt, amely kdzos lefedettségii a vadlott mobilte-
lefonjanak Telekom HEDERI13 jelii mobilcellajaval, s e két mobilcella
kozos lefedettségli teriiletén talalhatd a vadlott D., H. u. ... szam alatti
lakohelye.'™

17 Tatabanyai Torvényszék 17.B.419/2017/39. szam itélete.
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Osszegezve:

— A hivasok idépontjaban a vadlott mobiltelefonjaval egyiitt a mobilcella
lefedettségi teriiletén tartdzkodott, amelyben a sértett munkahelye talal-
hat6 (cellainformaciok — informatikai szakérto véleménye).

— A vadlott hivaskezdeményezése el6tt 46 masodperccel a sértett mobil-
telefonjara is hivas érkezett. A hivasok idépontjaban a vadlott mobilte-
lefonja a sértett mobiltelefonja mobilcellajara jelentkezett fel. A vadlott
haza a két mobilszolgaltatd mobilcellainak k6zos lefedettségi teriiletén
talalhato, a sértett a hivast nem fogadta (cellainformaciok — informatikai
szakért6 véleménye).'”

Az elkdvetdk altalaban a SIM-kartyat cserélik, €s ugyanazt az IMEI-szamu
késziiléket hasznaljak. Az 0j SIM-kartya szamat, illetve ebbdl adoddan
az IMSI-szamot és a telefonszamot a nyomozo hatdsag a mobiltarsasag megke-
resése utjan azonnal megtudhatja. Jol szemlélteti ezt a Fovarosi Torvényszék
25.B.539/2013/374. szam itélete:

1L rendii vadlott a sértettel torténd kapcsolatfelvételre és kapcsolattartasra ugyanazt
amobiltelefon-késziiléket (IMEI ...) hasznalta, amelyet (mas hivoszamu SIM-kartyakkal)
ugyanilyen célra a jelen vadirat mas vadpontjaiban irt biincselekmények elkovetéséhez
is felhasznalt.”

Azj hivoszam vonatkozasaban hivaslista kérheto, illetve ujabb sértettek derit-
hetdk fel. Sulyos bilincselekmény esetén, ha a torvényi feltételek rendelkezésre
allnak, biroi engedélyhez kotott leplezett eszkoz lehallgatasa is alkalmazhato.
A fentiekbdl megallapithato, hogy a vadlott és a sértett mobiltelefonjanak
cellaja kozos lefedettségi teriileten volt talalhatd, és a helyzetiik kozott parhu-
zamot lehetett megallapitani.
A cellainformaciokbol a terhelt(ek) vonatkozasaban sokszor az alabbiakra
lehet kovetkeztetni:
— az elkdvetési helyszinen valo jelenlét;
— hogyan mozog(tak) a helyszinen;
— az ugynevezett ,munka” SIM-kartya sajat telefonkésziilékben vald
miikddtetése (példaul a birdsag ,,a cellainformaciok altalanos részé-
nek bemutatasanal kifejtette, hogy mely esetben tortént meg az, hogy

175 Kuria Bhar.I11.1.530/2019/23. szamu itélete.
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a IL. rendd vadlott neve I1. r. vadlott az egyik, elkovetésekhez felhasznalt
»munka« SIM-kartyat a sajat hivoszamahoz hasznalt telefonkésziilékben
lizemeltette”);!”

— asajat SIM-kartya ,,munka” telefonkésziilékben valdé mitkodtetése (pél-
daul volt olyan eset, amikor a birdsag ,,a cellainformaciok altalanos részé-
nek bemutatasanal kifejtette, hogy mely esetben tortént olyan, hogy I11.
rend( vadlott neve IIL. r. vadlott a sajat mobiltelefonszamahoz tartozo
SIM-kartyat az egyik, elkovetésekhez felhasznalt »munka« telefonké-
szlilékben tizemeltette”);”’

— az egyes elkovetésekhez hasznalt munkatelefonoknak és a sajat telefon-
janak az alland¢ egylittes mozgasa;

— akeld/fekvo pozicio megallapitasa (példaul ,,az ugynevezett »keld-fekvo«,
tehat a reggeli legelsd és az esti legutolso cellak mindig ott jelentkeztek,
tehat a telefon hasznaldja ez id6 alatt is pont abban a sziik korzetben
ébredt fel és aludt el. [...] A vizsgalt idészakokban mindkét SIM-kar-
tya esetében ugyanazok a leggyakrabban hasznalt foldrajzi cellak [tehat
leggyakrabban ugyanazon atjatszotornyokra jelentkeznek fel], ami kife-
jezetten igaz a telefonhasznalo életvitelszer( tartozkodasi helyét megha-
tarozo ugynevezett »keld-fekvo« cellaknak [adott napokon a legkorabbi
reggeli, illetéleg a legkésébbi esti, tehat nagy valdsziniiséggel még/mar
a hasznal6 lakohelyérdl inditott, vagy ott fogadott hivasokhoz tartozd]
cellainformaciok esetében is. A leggyakrabban igénybe vett atjatszotorony
mindkét hivoszam esetében azonos, de a tobbi ahhoz kozel esd tornyon
is jelentds az aktivitas”);!”s

— a cellapozicio segitség lehet a valdtlan tartalmu vallomas kisz{irésében
is (az Egri Torvényszék Bf.273/2019/27. szamu itélete alapjan vadlottak
terhére értékelt bizonyitékok bizonyito erejét egy tovabbi tanu, személyl
nyilatkozata sem tudna lerontani, hiszen a vadlottak blindssége részben
olyan objektiv bizonyitékon is nyugszik, mint a vadlottak altal hasz-
nalt mobiltelefonok cellainformacidja, amely alapjan megallapitottak,
hogy az 1. rendl vadlott a valétlan tartalmu jegyzokonyvben szerepld

176 Fgvarosi Torvényszék 25.B.539/2013/374. szamu itélete.
177 Févarosi Torvényszék 25.B.539/2013/374. szamu itélete.
1”8 Fovarosi Torvényszék 25.B.539/2013/374. szamu itélete.
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iddtartamban a jegyz6konyv helyszinéiil feltiintetett kotaji cimtdl eltérd
helyen tartozkodott);'”

— a hivaslista — idébeli, illetve foldrajzi helymeghatarozassal egybekd-
tott — elemzésével lehetdvé valhat a multbeli relevans esemény megis-
merése és rekonstrualasa.'s

A mobilkommuikéacios eszkozok lefoglalasa egyre tobb kérdést vet fel, féleg
az loT-rendszerekbe agyazott eszk6zok tekintetében. Ha azt feltételezziik,
hogy az eszk6zo6n biztonsagi elemek vagy a titkositas akadalyoznak a post mortem
(kikapcsolt allapot) szakértés hatékonysagat, akkor sziikséges az eszkdzt miiko-
désben —bekapcsolva — tartani, a halozattol elszigetelten, biztositva a tapellatast.'!

A mobiltelefonokbdl a technoldgia fejlédésével egyre tobb adat nyerhetd
ki. Néhany relevans kinyerhet6é adat példaul: telefonkdnyv; kimend és bejovo
hivaslista; bejegyzések; naptar; fénykép-, hang- és videofelvételek; internethasz-
nalattal kapcsolatos adatok (bongészési elozmények, levelezés, letoltott fajlok
és dokumentumok); GPS-adatok; vasarlasi és pénzigyi adatok.'s?

4.4.3. A készletezé adatgyiijtéssel — kommunikacios profillal — létrejott
alapjog korlatozasa

Az Alkotmanybirosag a 15/2022. (VII. 14.) AB hatarozataval (a tovabbiakban:
Abh.) megallapitotta, hogy az Orszaggyilés mulasztasban megnyilvanulé alap-
torvény-ellenességet idézett eld azaltal, hogy az elektronikus hirkézlésrdl szolo
2003. évi C. térvény (a tovabbiakban: Eht.) 157. § (2), (3) és (10) bekezdése,
valamint a 159/A. §-a szerinti szabalyozas nem all 6sszhangban az Alaptorvény
VL. cikk (1) bekezdésében foglalt maganszféra tiszteletben tartasahoz valo jogbol,
valamint a (3) bekezdésében rogzitett személyes adatok védelméhez vald jog-
bol fakado alkotmanyos kovetelményekkel. Az Alkotmanybirdsag ezért felhivta
az Orszaggyiilést, hogy jogalkotoi feladatanak tegyen eleget.

Az Alkotmanybirdsag allaspontja szerint a vizsgalt szabalyozasban készle-
tezO adatkezelés valosul meg, az adatgytjtés egy alkotmanyjogilag értékelhetd

17 Egri Torvényszék Bf.273/2019/27. szam itélete.
180 A Pécsi [tél6tabla BEI1.262/2011/10. szamu itélete.
181 SIMON—GYARAKT 2020: 137.

182 MATE—-SANDOR 2019: 17-18.
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célhoz a torvényszoveg alapjan kell6képpen nem kot6do, a felhasznalas korét
tal tigan meghatarozo adatszolgaltatas érdekében torténik.'®® Egy tgynevezett
kommunikacios profil allithatd eld (a kapcsolattartasara vonatkozd adatokra
figyelemmel), amely szoros 0sszefiiggésben all az érintett személyek maganszfé-
rajaval, illetve emberi méltosagaval, és ez kdvetkeztetések levonasat teheti lehe-
tové azon személyek maganélete vonatkozasaban, akiknek az adatait megérizték,
igy példaul a napi szokasok, az allandé vagy ideiglenes tartozkodasi helyek,
anapi vagy egyéb helyvaltoztatasok, a gyakorolt tevékenységek, az e személyek
tarsadalmi kapcsolatai és az altaluk latogatott tarsadalmi kozegek tekintetében.'®*

Az Alkotmanybir6sag tovabba utalt arra, hogy alkotmanyos kovetelmény,
hogy a , kérelmez0 jogosultként vagy az adatszolgaltatasi kérelem eldzetes,
érdemi feliilvizsgalojaként az eljarasban részt vegyen birdsag vagy filiggetlen,
a birosagi eljaras folyamataban nem érdekelt kozigazgatasi szerv™.!s

A telekommunikacids adatok a rendérség biiniild6zési munkajaban fon-
tos szerepet jatszanak, mivel az eredményes nyomozasban poétolhatatlanok.
Az NMHH ,,Az elektronikus hirk6zlési piac fogyasztoinak vizsgalata” téma-
korben 2020-ban végeztetett egy haztartasi felmérést, amely alapjan a haztar-
tasok 94%-a rendelkezik mobiltelefon-eldfizetéssel, és egy haztartas atlagosan
2,2 SIM-kartyat hasznal, pontosabban a haztartasok 64%-aban van egynél tobb
SIM-kartya.'8

Az Alkotmanybirdsag hatarozataban megallapitottak figyelembevételével
az Orszaggyiilés altal megalkotott jogszabaly a rendészeti szervek biiniild6z6
munkajara is hatassal lesz.

18 Abh. 27. pontja.
18 Abh. 27. pontja.
18 Abh. 41. pontja.
18 Ar1osz 2020: 33.
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5. Az okosvaros ¢€s az okosrenddrseg

5.1. Az okosvaros

Az okosvaros fogalma par évtizede jelent meg a koztudatban, amely koncepcid
célja eredendéen a gyors kommunikacio, informacidaramlas €s a fenntarthato
novekedés volt.”s” Az okosvaros ismérvei megkozelithet6k kutatéi oldalrol, vala-
mint a jogalkoté altal megfogalmazott definicié alapjan. Az okosvaros (smart
city) elterjedt varosfejlesztési fogalomnak szamit napjainkban, és nagy népsze-
riiségnek 6rvend.'™® Egyes nézOpontok szerint az okosvaros alatt az infokommu-
nikacids technologiak (IKT) teljes kort kiépitése és széles elterjedése értendd,
fontosnak tekintik az IK T-rendszer kiépitését, amely alapvetden a szamitogépes,
illetve az informatikai technologiai halozatra épit.'s

Szendi és szerzbtarsai szerint ,,az okos varos komplex fogalom. Olyan varos,
amely innovativ stratégiat és megoldasokat alkalmaz annak érdekében, hogy javitsa
a lakossag életmindségét, mikozben hatékonyan hasznalja a lakossag kreativitasat
és tudasbazisat.”'® A Brit Szabvanyiigyi Hivatal (BSI) okosvaros-definiciojat
az alabbiakban adja meg: ,,[a]z okos varos olyan telepiilés, ahol megvaldsul a fizi-
kai, digitalis ¢s human rendszerek hatékony integracidja az épitett kornyezetben,
hogy fenntarthato, prosperalé és inkluziv jovot biztositson lakoinak.”™!

Szamos megkozelitéssel talalkozhatunk a hazai és a nemzetkdzi irodalom-
ban is, tovabba szamtalan kérdés felmeriil, hogy mitél lesz ,,0kos” egy varos,
mi a célja. Az okosvaros kozéppontjaban az ember foglalt helyet, mivel a tech-
nolégianak kell biztositania a lehetdséget arra, hogy a varosok hatékonyabban
miikddjenek, élhetébbek, innovativabbak legyenek, és képesek legyenek helyt
allni a polgarokért vivott versenyben.'*?

187

Mitél okos egy okos varos 2023.

188 ARVAI 2022: 16.

18 MuHI B. — VEmMIC DUrkoviIC 2021: 114.

190 SZENDI-NAGY — SEBESTYENNE Sz£p 2020: 252.
1 RIT6 2019: 235.

192 GYIMESI — SOMLYODYNE PFEIL 2021: 59.
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Digitalis varos Intelligens véros
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29. abra: Az okosvaros

Forras: a szerz6 szerkesztése

A smart city kifejezésnek nincs egységesen elfogadott alkalmazasa, kiilonb6z6
elnevezésekkel talalkozhatunk, ezek koziil a legelterjedtebbek az alabbiak:

— digitalis varos (digital city): az infrastruktara kiépiilését és az infokom-
munikacios szolgaltatasok elérhetdségét foglalja magaban;

— intelligens varos (intelligent city): az informaciés és kommunikacios
technologiai hattéren alapuld elektronikus szolgaltatasok széles korét
tartalmazza (e-kormanyzat, e-tanulas, e-egészségiigy);

— okosvaros (smart city): az adatok gyjtésére, feldolgozasara épit, internet-
alapu alkalmazasok sokasagat jeleniti meg, amelyek egyre inkabb integ-
ralt formaban hasznosulnak.'

A digitalis, intelligens ¢és okosvaros elnevezések egyben fokozatok is, amelyek
egymast kdveto stratégiai fejlesztési fazisoknak is tekinthetdk, és a magasabb
fokozat képességei az alatta levé fokozat képességeit is magukban foglaljak
(29. 4bra).'**

A fogalmak ICT-megoldasok alkalmazasara épitenek €s a fenntarthato varos-
fejlesztéshez kothetok. Hazank az okosvaros fejlesztését tekinti kovetendo stra-
tégianak.'”> Magyarorszag kormanya 2017. marcius 20-an a Magyar Kézlonyben
megjelent 56/2017. (I11. 20.) kormanyrendeletben fogalmazta meg az okosvaros
fogalmat, eszerint az ,,0kos varos: olyan telepiilés, amelyik az integralt telepii-

crer

az okosvaros modszertana:

193 SALLAT 2019: 54.
194 SALLAI 2019: 54.
195 RAB—SZEMEREY 2018: 89.
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telepiilések vagy telepiilések csoportjanak olyan telepiilésfejlesztési modszertana, amely
a természeti s épitett kornyezetét, digitalis infrastruktirajat, valamint a telepiilési szol-
galtatasok minéségét és gazdasagi hatékonysagat korszerii €s innovativ informacioétechno-
l6giak alkalmazasaval, fenntarthato modon, a lakossag fokozott bevonasaval fejleszti.”!®

Azonban az okosvaros és az okosvaros-modszertan fogalmai helyébe 2021 szep-
temberében az alabbi rendelkezés 1épett:

,,0kos varos: olyan telepiilés vagy 6nkormanyzatok k6zos tervezésében részt vevo telepiilés,

¢és hajtja végre; [...] okos varos modszertan: telepiilések vagy telepiilések csoportjanak
olyan telepiilésfejlesztési modszertana, amely azok tarsadalmi, természeti és épitett kor-
nyezetét, digitalis infrastruktirajat, valamint az allami tigyintézési szolgaltatas, koz-
szolgaltatas, kozmiszolgaltatas, onkormanyzati szolgaltatasok és maganszolgaltatasok
elérhetdvé tétele telepiilési szolgaltatasok korét, mindségét és hatékonysagat korszer
technologiak és modszerek alkalmazasaval, fenntarthaté modon, a lakossag, a helyi tar-
sadalmi és gazdasagi partnerek fokozott bevonasaval fejleszti.”!’

A magyar okosvaros-stratégiaknak kapcsolodniuk kell a kormany altal elfogadott
Digitalis Nemzeti Fejlesztési Programhoz (DNFP), az Europai Digitalis Menet-
rendhez (Digital Agenda for Europe), és egyetértésben kell lenniiik a Nemzeti
Infokommunikacios Stratégia (NIS) 2014-2020 célkitlizéseivel.'®
Az okosvaros stratégiajat a Lechner Tudaskozpont Teriileti, Epitészeti
¢és Informatikai Nonprofit Korlatolt Felel6sségii Tarsasag (a tovabbiakban: Lech-
ner Tudaskdzpont) altal biztositott okosvaros-modszertan alapjan készitik el.
A Lechner Tudaskozpont 2017-ben kiadta a mdédszertani utmutatot, amelyet
2018-ban tovabbfejlesztettek.
Az okosvaros hat komponense, alrendszere:
— okosmobilitas (smart mobility): szallitas, fuvarozas, multimodalis elér-
hetdség, miiszaki infrastruktura;
— okos-, élhetd kornyezet (smart environment): okosépiiletek, tavlatos erd-
forras-gazdalkodas, klimabarat varos;

19 56/2017. (I11. 20.) Korm. rendelet egyes kormanyrendeleteknek az ,,okos véaros”, ,,okos varos
modszertan” fogalom meghatarozasaval osszefiiggé modositasarol.

197°314/2012. (XI. 8.) Korm. rendelet a telepiilésfejlesztési koncepciorol, az integralt telepiilés-
fejlesztési stratégiarol és a telepiilésrendezési eszkozokrdl, valamint egyes telepiilésrendezési
sajatos jogintézményekrol.

198 KovAcs 2018: 44.
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okosemberek (smart people): befogadas, integracio, iskolazottsag, kép-
zettség, kreativitas;

okos-életkoriilmények, -életmindség (smart living): jolét, biztonsag,
egészségi allapot;

okoskormanyzas (smart governance): online folyamatok, infrastruktura,
oktatasi és kulturalis, miivel6dési intézmények, egészségiigy, kozmiivek,
hulladékgazdalkodas;

okos-, fenntarthat6 gazdasag (smart economy): e-gazdasag, innovacio, ter-
melékenység, hatékonysag, helyi és globalis 6sszekottetések (30. abra).'*

Okosmobilitas Okos-, élhetd kornyezet
(smart mobility) (smart environment)
Okos-, fenntarthatd Okosemberek
gazdasag (smart people)

(smart economy)

Okoskormanyzas Okos-életkorilmények,
(smart governance) -életminéség
(smart living)

30. abra: Az okosvaros komponensei

Forras: a szerz6 szerkesztése

A kormany megalkotta az okosvaros-szolgaltatasok dsszehangolt bevezetését
és mikodését tamogato szervezeti és tudasplatform 1étrehozasarol és miikodteté-
sétdl szol6 kormanyhatarozatot,?* tovabba az okosvaros-technologia helyszinéiil

Dogos et al. 2015: 28-36.
1024/2017. (1. 24.) Korm. hatarozat.
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egy pilotprojekt keretében tesztalanynak Monor varost jelolte ki.2' A kormany
elrendelte ,,az Okos Varos munkacsoport, illetve Okos Varos és Okos Térség
kozigazgatasi mintaprojekt 1étrehozasat, valamint az Okos Varos megoldasok
megjelenitését a kormanytisztvisel6i és koztisztvisel6i képzésekben” 202

Az életiink szamos teriiletén jelent meg és elérhetd az okosvaros-alkalmaza-
sok sokasaga, ezek a perifériak (teriiletek) a kdzigazgatas; a kozteriilet; az iizleti
szféra; a kutatas; a sport; a turizmus; a kultara; a kdrnyezet, a viz; a biztonsag;
az energia; a kdzlekedés; a logisztika; az oktatas; az egészségiigy; az élelmiszer;
a szorakozas és a vasarlas (31. abra).>”

Kézigazgatds;

kozterilet;
/ Uzleti szféra;
kutatds

Sport;
Biztonsag; turizmus
oktatas; kultura;
szorakozas kornyezet;
viz
Egészségligy; Energia;
élelmiszer; ‘— kozlekedés;
vasarlas logisztika

31. dbra: Az okosvaros-alkalmazasok

Forras: a szerzd szerkesztése

2012040/2017. (XI1. 27.) Korm. hatarozat Monor telepiilés ,,0kos varos” funkcionalitassal 6ssze-
fliggd fejlesztéseinek tamogatasarol; 1165/2018. (I11. 27.) Korm. hatarozat az ,,okos varos” funkcio-
nalitds magyarorszagi elterjedését szolgalo kozponti szolgaltatasplatform létrehozasaval kapcsolatos
intézkedésekrol.

2021456/2017. (VII. 19.) Korm. hatarozat a Nemzeti Infokommunikacios Stratégia (NIS) 2016. évi
monitoring jelentésérdl, a Digitalis Jolét Program 2.0-r6l, azaz a Digitélis Jolét Program kibovité-
sérél, annak 2017-2018. évi Munkaterve elfogadasarol, a digitalis infrastruktira, kompetenciak,
gazdasag és kozigazgatas tovabbi fejlesztéseirdl.

203 SALLAT 2018: 18-19.
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Az okos teriileti alkalmazassal az allampolgarok digitalis adatokat hagynak
maguk utan, akar a kdzszolgaltatasok hasznalata soran is, amikor ligyeiket
az interneten intézik.

A korszert telepiilési 6koszisztéma szerves részét képezi a kdzponti kormany-
zati kozszolgaltatasok (példaul e-kozigazgatas, kozmiiszolgaltatasok) és magan-
szolgaltatasok sokasaga (példaul kozlekedéstervezés és -szervezés, kulturalis
szolgaltatasok, okosépiilet). Ezeken kiviil egy telepiilés ,,0kos” jellegét nem csak
atelepiilés (6nkormanyzat) altal nyujtott szolgaltatasok hatarozzak meg.”* Hazank-
ban is kialakult a digitalis 6koszisztéma, amely nemcsak a felhasznalok, hanem
az eszkozok milliot is 6sszekoti, amelyek halozatként kapesolodnak egymashoz,
tovabba sok szolgaltatas valik elérhetévé a felhasznalok szamara.>%

Az okosvaros és az okosrenddrség szamtalan ponton tud csatlakozni, azonban
a kutatas szempontjabdl a kdzos f6 kapcsolatot a digitalis kozigazgatas valo-
sitja meg az elektronikus szolgaltatason keresztiil. Az okosvaros lakoi ligyeiket
elektronikusan intézik, ehhez azonban sziikséges a korszert és hatékony digi-
talis kozigazgatas, egy elektronikus szolgaltatasi halo. Az okosvaros nyujtotta
alkalmazasok hasznalataval szamos digitalis adatot hagyhatunk magunk utan.
Ugyanigy az elkovetdk is sok digitalis nyomot hagyhatnak maguk utan, amelyek
a raszter, illetve az e-nyomozas keretében kapcsolodasi gécpontként hatéko-
nyan segithetik a biiniild6z6 szervek munkajat. Az okosvaros 6koszisztémaja-
ban megjelend szolgaltatasok olajanak tekintheté a nemzeti adatvagyon, amely
a digitalis allampolgarsag 1étrejottében is dominans szerepet jatszik. Az okos-
varos ¢és az okosrendérség kapcsolodasi pontjait, mint egy informaciolancot, jol
szemlélteti az 1. és a 2. fejezet.

5.2. Az okosrendorség

A digitalis 6koszisztémanak jelentds szerepe van a biiniildozés és a kdzbiztonsag
terén, mivel az elektronikus eszk6zok és szolgaltatasok elérhetdsége, illetve a fej-
lett informatikai hattér elsegiti a binmegel6zéshez kapcsolodo tevékenységek

204459/2021. (VIIL 4.) Korm. rendelet végsd eléterjesztdi indokolasa a telepiilésfejlesztési kon-
cepciorol, az integralt telepiilésfejlesztési stratégiardl és a telepiilésrendezési eszk6zokrol, vala-
mint egyes teleptilésrendezési sajatos jogintézményekrél szol6 314/2012. (XI. 8.) Korm. rendelet
modositasarol.

205 Nemzeti Infokommunikdcios Stratégia 2014—2020 2014: 16.
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hatékonysagat és egyben eredményességét, valamint csokkenti a blintild6z6
szervek reakcididejét, illetve gyorsitja az igazsagszolgaltatas mitkodését. >

Az okosvaros alapjanak kellene lennie az okosrendérségnek, mivel az okos-
varos biztonsagat, miikodését és fejlddését is akadalyozhatja annak hianya
(32. abra).

Smart mobility -
okosmobilitas

Smart police - Smart environment -
okosrendérség okoskdrnyezet
Smart ecomomy - Smart people -
okosgazdaség okosemberek
Smart governance — Smart living -
okoskormanyzas okosélet

32. abra: Smart city

Forras: a szerzd szerkesztése

Az allampolgaroknak elektronikusan, akar otthonrol is el kell érniiik a rendér-
séget. Ezt szolgalja a renddrség ligyintézési portalja.

5.2.1. A rendérsegi tigyintézési portal

A 21. szazad technikai fejlodését koveti a rendorség is, folyamatos fejlesztésekkel
lehet6vé teszi az eljarasok gyorsitasat és az adminisztracios terhek csokkentését.
A magyar renddrség tigyintézési portalja otthonrol is elérhetd az ugyintezes.
police.hu oldalrél. A portalon egyszeriien el lehet inditani a legtobb rendérségi

ligyet, vagy a folyamatban 1évOket az interneten lehet befejezni. A felmeriild

26 Nemzeti Infokommunikdcios Stratégia 2014—2020 2014: 16.
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koltség pedig bankkartya hasznalataval is rendezhet6.?"” A renddrség az elekt-
ronikus ligyintézést az ligyintézési portal feliiletén elérhetd online kitolthetd
tirlapok (inNOVA flirlapok) segitségével teszi lehet6vé.

A rend0rség ligyintézési portaljan tobb tigyintézési tipus (szakteriilet) valaszt-
hat6 (33. abra):

— biliniigyi szakteriilet;

— ellen6rzési szakteriilet;

— gazdasagi szakteriilet;

— hatarrendészeti szakteriilet;

— hatosagi kirendelések ligyintézése;

— hivatali szakteriilet;

— hivasfogadé koézpontok;

— igazgatasrendészet;

— kozigazgatasi per (birosagi feliilvizsgalat);

— kozlekedésrendészet;

— kozrendvédelem.
Bulinugyi
ellen6rzési,
gazdaségi i o
szakteriilet Hatarrenqeszetl
szakterulet,
hatésagi
kirendelések
ugyintézése,
lgazgatas- hivatali
rendészet szakteriilet

Rendérségi tigyintézési portal

Hivésfogadd
kézpontok
kozigazgatasi per
Kdézrendvédelem,
kozlekedésrendészet

33. abra: Renddrségi iigyintézési portdl

Forrds: a szerz6 szerkesztése

27 Police.hu weboldal Ugyintézési portalja.
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RENDORSEG

e Ugyintézési portal

8 @&

Ujtgyinditiss  Komgazgatist  Egyatmakodsk

Vilassza ki az Grlapot!

BE-0001 IN-100016 IN-893

=

Adatszolgiltatds biinigyi
adatkérésre

34. abra: Renddrségi tigyintézési portal
Forras: Police.hu weboldal, Ugyintézési portalon, 0j iigy inditdsa

A szakteriileteken beliil tobbféle trlap talalhatd, ezek egyikének kitoltésével
elindithat6 az eljaras. A blniigyi szakteriileti ikonra 1épve példaul a blincselek-
ményekkel kapcsolatos beadvanyok (feljelentés, inditvany, panasz, bejelentés)
koziil valaszthatunk (34. abra).

A beadvanyra lépve a rendszer az tigyfélkapun keresztiil azonositja az allam-
polgart, majd ezt kovetden leirhatja példaul a feljelentés szovegét, és elkiildheti
a kivalasztott hatosagnak.

Az allampolgarok az tigyfélkapu folyamatos fejlesztésével egyre tobb ligyet
tudnak online intézni, ami noveli az elektronikusan rogzitett digitalis nyomok
szamat. Az tigyfél-regisztracios szerv az ligyfél hozzajarulasa nélkiil a rendérség
hataskorébe tartozo blincselekmények megel6zése, illetve megszakitasa, tovabba
személyvédelmi és Iétesitménybiztositasi feladatai ellatasa céljabol megadhatja
az ugyfél altala kezelt adatait.?*

A renddrség ligyintézési portalja jelentdsen megkonnyitheti egyes esetek-
ben az allampolgarok ligyintézését, azonban figyelembe kell venni, hogy sok
esetben az elektronikus tigyintézés nem tudja kivaltani a személyes megjelenést
a hatoésagnal (a rendérségnél).

2082015, évi CCXXII. torvény 32. § (7).
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A technikai fejlédés a renddrség munkajat is jelentésen segiti példaul az iga-
zoltatasnal, amely soran a jogszabalyban meghatarozott esetben arcfelismerés,
arcképelemzés torténhet. A Rendérségrol szolo 1994. évi XX XIV. torvény 29. §
(4) bekezdése szerint

,»,a személyazonossag igazolasanak megtagadasa esetén az igazoltatott a személyazonossag
megallapitasa céljabol feltartoztathato, a személyazonossag megallapitasanak sikertelen-
sége esetén — ha a személyazonossag megallapitasa mas modon nem biztosithatd vagy hitelt
érdemléen nem bizonyithato —a személyazonossag megallapitasa céljabol az igazoltatottrol
fényképfelvétel készithetd”.

Az igy

készitett fényképfelvételt az erre a célra rendszeresitett eszkoz alkalmazasaval az arckép-
elemzési nyilvantartasrol és az arcképelemzé rendszerrdl szolo térvényben szabalyozott
automatizalt 6sszehasonlitas igénybevételével, az ott meghatarozott szabalyoknak meg-
feleléen — személyazonossag megallapitasa céljabol — a helyszinen ellenérizni lehet.”?*

Az okosrenddrség vonatkozasaban is sziikség van az e-nyomozasi 6koszisztéma
kialakitasara a még gyorsabb informacioaramlas érdekében. Az e-nyomozasi
Okoszisztémahoz kothetd kriminalisztikai adatokat, nyilvantartasokat, modern
eszkozoket az 1. és a 2. fejezetben targyaltam részletesebben.

Az okosrenddrségnek az okosvaros felépitése elengedhetetlen részének,
elemének kell lennie: egy olyan allami szervezetnek, amely feladatainak ella-
tasa soran korszeri és innovativ informaciotechnologiakat alkalmaz, képes
a digitalizacio, a halézatkutatasi elemzések és a mesterséges intelligencia
nyujtotta lehetdségeket felhasznalni, azaz alappillérként kell funkcionalnia.
Az okosrendorség egyik alapforrasat pedig a nemzeti adatvagyonnak kellene
képeznie (35. abra).

Egy okosvaros-stratégia vagy -modszertan kialakitasaban nélkiilozhetet-
len szerepet kell képviselnie az okosrendérségnek, mivel hidanya megingatja
az okosvaros miitkodését, arra nézve negativ kovetkezménnyel jarhat.?'

2091994, évi XXXIV. torvény a Rend6rségrél 29.§ (4) (4a).
210 BERKI-NYITRAI 2021.
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Minéségi és
hatékony szolgaltatas

35. abra: Okosvaros — okosrenddrség
Forras: a szerz0 szerkesztése

5.3. A mesterséges intelligencia létjogosultsaga

A mesterséges intelligencia roviditésére hazankban az (MI) betiiszot hasznaljak,
mig az angol kifejezés az Artificial Intelligence (AI).*'' A mesterséges intelligen-
cia a biztonsagtudomany forenzikus teriiletén alkalmazhato az elkdvet6i csoport
¢és profil megrajzolasara; felderitésre, kapcsolati halo feltérképezésére; kép, hang,
szoveg, mintazatok felismerésére; nyomkdovetés; haladasi utvonal predikciojara
egyarant, illetve kiemelendd felhasznalasi teriilete az arcfelismerés.?'?

21 MANDIC 2022: 34,
212 KoLLAR 2019: 50.
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Az MI meghatarozasara tobbféle allasponttal lehet talalkozni. Dobo és Gya-
raki szerint

,»-az (MI) a gépek emberhez hasonlo képességeit jelenti, mint példaul az érvelés, a tanulas,
a tervezés ¢és a kreativitas lehet6ségét. Az MI lehet6vé teszi a technika szamara, hogy
érzékelje kornyezetét, foglalkozzon azzal, amit észlel, problémakat oldjon meg, és konkrét
cél elérése érdekében tervezze meg lépéseit.”?!3

Az Europai Bizottsag megfogalmazasa alapjan ,,a mesterséges intelligencia intel-
ligens viselkedésre utald rendszereket takar, amelyek konkrét célok eléréséhez
elemzik a kornyezetiiket és — bizonyos mértékii autonémiaval — intézkedéseket
hajtanak végre”.?'* A Bizottsag a mesterséges intelligencian alapulo rendszereket
két csoportra osztja:

— kizarélag szoftveralapu rendszerekre, amelyek a virtudlis vilagban
miikddnek (példaul hangasszisztensek, képelemz6 szoftverek, kereso-
programok, hang- és arcfelismer6 rendszerek);

— a hardvereszk6zokbe is beépithetd mesterséges intelligenciara (példaul
fejlett robotok, autonom jarmiivek, dronok és a dolgok internetéhez kap-
csolodo alkalmazasok).?!s

Napjainkban a rend6rség mar napi szinten alkalmazza a mesterséges intelligen-
ciat, azok koziil is az arcképfelismerd szoftverek a legelterjedtebbek. A rendér-
ségen beliil hasznalnak még napi szinten videdelemzési szoftvereket, amelyek
mesterséges intelligenciaval timogatottak, azonban sok esetben fordulnak meg-
kereséssel a Nemzeti Szakértoi és Kutaté Kozpont Arcképfelismerd Elemz6
Osztalyahoz.

A mesterséges intelligenciat alkalmazzak az egészségiigyben és a kozigaz-
gatasban, illetve mas teriileten is, de a rendérség szempontjabol ez a két bazis
adja a legtobb adatot. A kdzigazgatas teriiletén a kiosk oszlopok gyorsitjak
a digitalizaciot, mig az egészségligyben az EESZT teszi ezt lehetdvé. A mes-
terséges intelligencia segit a vilag legnagyobb kihivasainak megoldasban. Ezek
soran rengeteg digitalis adat, illetve nyom keletkezik, amelyeket szintén tud
hasznositani a renddrség az e-nyomozas keretében, amely a biiniigyi digitalis
Okoszisztéma létrejottét segiti eld.

23 DoBO-GYARAKI 2021: 67.
24 Eurodpai Bizottsag 2018: 1.
215 Eurdpai Bizottsag 2018: 1.
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A mesterséges intelligencia fejlesztése hatalmas mennyiségli adatot igényel,
amely a rend6érség szamara egyrészt merithetd a kdzigazgatasbol és az egészség-
ligybdl, illetve a sajat adatbazisabdl is. A Magyarorszagon keletkezett (rendészeti)
adatok oriasi mennyiségére utal, hogy 2019-ben 6sszesen 107,6 millio iratot
tartottak nyilvan a NAV elektronikus iratnyilvantartast végzo alkalmazasai, ami
az el6z06 év azonos idészakahoz képest 5,6%-0s novekedést jelent.?'® A NAV-nal
oriasi mennyiségi, jelenleg 7,5 petabyte-nyi adat keletkezik, és ez évrdl évre
né. Ennek kezelésében a mesterséges intelligencia hasznalata jelenti a jovot,
mivel segitségével hihetetlen gyorsasaggal lehet majd kisziirni a gyants tizleti
szamokat.?'” A rendérség tekintetében a Robotzsaru NEO adatbazis jelenleg tobb
mint 55 terabyte-nyi adatot tartalmaz.*'

Az MI-06koszisztéma kialakulasaval szamos technologiai elény jelenik meg:

— apolgarok részére (jobb egészségligyi ellatas, jobb kozszolgaltatas);

— a kozérdekl szolgaltatasok részére (a bliniild6z6 hatosagokat megfeleld
eszkozzel 1atjak el az emberek védelme érdekében, igy példaul segithetnek
az online terrorista propaganda azonositasaban, a gyanus tranzakciok
felderitésében, tiltott anyagok vagy termékek azonositasaban).?

A mesterséges intelligencia alkalmazasaval a hatékonysag, az adatfeldolgozas
és -értékelés gyorsasaga novelhetd, valamint 1étrejohet a real time izemmodban
torténd reagalas a felhasznalok szamara igy, hogy az emberi tevékenységet
kivaltja.?*® Tekintettel arra, hogy a mesterséges intelligencia jelent6s hatast gya-
korolhat a nyomozas kimenetelére és annak eredményességére, sziikséges, hogy
kiépiiljon az abba vetett bizalom a hatosag tagjainak részérdl.

A mesterséges intelligencia az egyik legujabb tudomanyteriiletnek is tekint-
het6, amely gyors iitemben alakitja at a vilagunkat, megvaltoztatja a minden-
napokat, azonban az emberek és az intelligens gépek kozotti kapesolat kihivast
jelent szamos teriileten az allamok mitkodése és a jogi szabalyozas szempontjabol
az Eurdpai Unid és a tagallamok szintjén egyarant.?*!

2o NAV évkonyv 2019 2020.

27 KARoLy 2020.

28 Az Orszagos Rend6r-fékapitanysag (ORFK) Hivatalanak valasza a megkeresésre.
29 Eurdpai Bizottsag 2020a.

2200 NAGY 2021: 226.

21 R1TO 2021: 45.
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6. Modern technikai eszkdzok és programok
a kriminalisztikaban

A modern technikai eszkdzok hasznalata tobb oldalrdl segitheti a biiniild6z6
szervek munkajat:

— hozzasegithet a multbeli relevans esemény megismeréséhez;

— megkonnyitheti a blinds tevékenység felismerését;

— el6segitheti az adatelemz6 €s -értékelé munkafolyamatot.

6.1. Az infrakamera és a hokamera

Az infrakamera fekete-fehérben rogziti a targyakrodl visszavert infravords suga-
rak altal kirajzolt képet.???> Azok a targyak, amelyek lathatod fényben vilagosak,
az IR-képen sotétek, amelyeknek sotétnek kellene lenniiik az infraképen, azok
pedig vilagosan fognak fényleni.?? Itt sziikség van inframegvilagitokra. Azon-
ban a technikai fejlddésnek kdszonhetden napjainkban a megfigyelésre szant
kamerak jelentds része rendelkezik inframegvilagitassal, amely az éjjellatashoz
sziikséges.?**
A hékamera esetében inframegvilagitora nincs sziikkség, mivel a h6kamerak
a targyak altal kibocsatott termikus sugarzast detektaljak, pontosabban a testek
altal kibocsajtott hot érzékelik, illetve minél melegebb egy adott targy, annal
tobb hdsugarat bocsajthat ki magabol.??

A hékamera alkalmazasanak kriminalisztikai lehetdségei:

— a kriminalisztika teriiletén homérséklet-valtozassal jaré6 nyomok kimu-
tatasa céljabdl is alkalmazzak targyak hasznalatanak az ellendrzésére
(példaul hokameras felvétel készithetd az inkriminalt helyen talalhato két
sz€&krol, és ahol az elkovetd iilt, ott erdsebb lesz a hésugarak kibocsatasa);

222 BALLANE FUSZTER 2020.

223 BALLANE FUSZTER 2019: 83.
Infra kamera... [é.1.].

225 BALLANE FUSZTER 2017.



— személykutatasban, példaul eltlint (veszélyeztetett) személyek?* keresé-
sében, azaltal, hogy a fellelhetdségiik helyérdl informacioval szolgalhat,
akar ¢éjszaka, akar kodos, es6s id6ben rossz latasi viszonyok kozott is;

— aszemélyazonositasban: a hkamera az arc felszinérdl érkezé hosugarzast
érzékeli, illetve méri, és az eszkozhdz csatlakoztatott szamitogép a beér-
kez6 adatokat szines képekké konvertalja, majd hoétérkép formajaban
megjelenik a monitoron, s mindez kontaktmentesen torténik;??’

— az allamhatar érizetében a stabil és mobil h6kamerak, illetve kézi héka-
merak alkalmazhatok,??® a hkamerak hatarrendészeti célok esetén pél-
daul a migracioban részt vevo személyek felderitésére is alkalmazhatok;??®

— a katasztrofavédelmi egységeknél a hékamera alkalmazasaval idé nyer-
hetd. A tlizeseteket kdvetden a teriiletek atvizsgalasaban, valamint az ott
megbujo parazsak felkutatasaban egy hokameraval felszerelt dron segit-
ség lehet, hiszen hatékonyabb és gyorsabb, mintha a végrehajtd személyi
allomany kozremukodésével torténne az atvizsgalas;*°

— a vagyont érint6 kényszerintézkedéseknél, példaul a (haz)kutatas soran
arejtekhelyek felderitésében is segitségiil szolgalhat a falba épitett csovek,
targyak, liregek, vajatok stb. helyének a meghatarozasaval,

— a blncselekmény helyszinén vagy egy parkoldéban gépkocsiban bujkald
személy esetén is segitségiil szolgalhat a hékamera a gépkocsi haszna-
latanak ellendrzésére.

Hollandiaban Utrecht varosaban hasznaljak a ThermiCam nevii specialis hoka-
merat, amelynek az a feladata, hogy az ttkeresztezédésekben segitsen meg-
kiilonboztetni a motoros jarmiiveket és a bicikliseket. igy egy biciklis jelenlétét
az utkeresztez6dést vezérld kozlekedési lampanak kiilon tudja jelezni, amely
ennek megfeleléen tudja vezérelni a zold jelzést.?!

26 Veszélyeztetett eltiint: ,,az eltiint valamely okbol (tipikusan a koranal, az allapotanal fogva)
nem képes az 6t fenyeget6 veszélyt felismerni és/vagy elharitani.” Lakatos 2005: 153.

227 BALLA 2019: 120-123.

28 Kur 2016: 115.

22 Papp 2020: 336-337.

20 Kiss—MAJoR 2021: 296.

1 Vipa 2020: 43.
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6.2. A 3D lézerszkennerek

A 3D lézerszkennerek olyan eszk6zok, amelyek a targyakat, térrészleteket vagy
objektumok egyes részeinek formai jellemzoit digitalizaljak, és 3D-s adatal-
lomany formajaban rogzitik azok geometriai jellemzgit Gigy, hogy nem érintik
meg azokat.??> Ez azért fontos, mert a szemle alkalmaval elkeriilhet6 a kon-
taminacio, igy nem szennyezO6dnek vagy semmisiilnek meg a nyomok vagy
az anyagmaradvanyok.**

A 1ézerszkenner mikddésére jellemz0, hogy par masodperc alatt tobb mil-
lio 1ézersugarat bocsat ki, amelyek segitségével megméri a miiszer és a tér-
beli objektum pontjai kozti tavolsagot, az igy 1étrejott adathalmazbol/térbeli
pontfelh6bol pedig egy szoftver segitségével kinyerhetdk a vizsgalt objektum
geometriai adatai.?**

A térszkenner hasznalhat6 az alabbi célokra: haromdimenzids bejarhatd
modell 1étrehozasara; metszetek készitésére; pontos és részletes dokumenta-
lasra; rekonstrukciora; helyszin biztonsagos felmérésére; tetszoleges mérések
elvégzésére; valamint geometriailag szabalytalan deponiak térfogatszamitasara.
A kézi szkenner alkalmazasanak teriiletei lehetnek példaul: a targyak (ruhazat,
elkovetés eszkdze stb.) méretpontos rogzitése és dokumentalasa; holttestek rog-
zitése, dokumentaldsa a halottszemle és a boncolas alkalmaval.?®

A szkennerek koziil kiemelend6 a 3D térszkenner (példaul Leica RTC 360;
Leica BLK360, Spheron VR; Leica P20), valamint kézi szkenner (példaul Faro
Freestyle 3D; Artec Spider 3D). A rendérség is hasznalja, illetve hasznalni
kivanja a tér- és kézi szkennereket. Példaul a Készenléti Rendérség bliniigyi
technikai célt eszkozoket szeretne elérni kozbeszerzés formajaban.?*¢ A kozbe-
szerzés esetén sajnos elmondhatd, hogy mire megérkezik a kivant/megrendelt
termék, a piacon mar megjelenik egy ujabb technikai eszk6z, amely szintén
segithetné a rend6rség munkajat. Ez is mutatja, milyen rohamosan fejlédnek
a technikai eszk6zok: elképzelhetd, hogy a megrendelést kovetd napon mar egy
fejlettebb, nagyobb tudasu technikai termék jelenik meg a piacon.

22 BALLANE FUSZTER 2019: 83.

23 Kontamindcid: a nyomok és anyagmaradvanyok nemkivanatos beszennyezését, ill. ossze-
keveredését jelenti, amely bekovetkezhet kiils, objektiv tényezdk altal, valamint emberi (céliranyos
vagy mulasztasos) tevékenységek kovetkezményeként is.” Boba 2019: 334.

4 BALLANE FUSZTER 2019: 83.

35 PAszTOR 2016: 66.

236 Kozbeszerzési Hatosag 2021.
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A biincselekmény helyszinének szemléjén napjainkban kiemelkedo szerepet
kap a térszkenner (példaul a Leica P20 tipust), amely néhany perc alatt képes
megmérni tobb milli6é pont 3D koordinatajat, koriilbeliil 150 méteres tavolsagig,
tovabba az eszkoz kozel 360 fokban képes korbeforogni és szines, virtualis
haromdimenzios felvételt késziteni.”” A szemlén a technikusok munkajat segiti
a kézi szkenner (példaul Artec 3D), amelynek az az elénye, hogy a hagyomanyos-
nak tekintheté megmintazasi eljarasokkal szemben a haromdimenzios felvételt
ugy késziti el, hogy az elvaltozashoz, helyszini nyomhoz nem kell hozzaérni,
csak kozel tartani hozza az eszkozt, illetve az is eldny, hogy a mérés akarhany-
szor meg is ismételhetd.>*®

A lézerszkenner elénye a hagyomanyos fényképfelvételekkel szemben,
hogy minden részletet méretaranyosan rogzit — még az irrelevansnak tiinéket
is. Ez azért fontos, mert a késébbieckben a hatdésagnak sziiksége lehet olyan
informaciora, amely a helyszini szemle alkalmaval még nem tiint fontosnak, de
ismerete az iigy felderitésének folyamataban jelent6s lehet.?®

6.3. A 3D nyomtaté

A 3D nyomtatas olyan gyartofolyamat, amely soran egy szamitogép altal 1étre-
hozott digitalis f4jl alapjan szilard targyak, termékek allithatok el6.>*° Szamos
teriileten tobb mint harminc éve létezik a 3D nyomtatasi technologia, amelynek
1étrejottekor a cél a gyors és koltséghatékony prototipusgyartas volt.?*!

A 3D nyomtatas az ipar és az élet szamos teriiletén jelen van mint dinami-
kusan névekvo technologia. Alkalmazasanak fontosabb teriiletei példaul: ipari
és lizleti szektor; autogyartas; repiildgépgyartas, kormanyzati, katonai, oktatasi,
orvosi szektor; fogyasztoi és épitészeti szektor.*> Az egészségiigy teriiletén sok
helyen példaul a szajsebészeti vagy az iziileti implantatumok egyedi gyartasara

srer

¢és a 3D nyomtatas 0sszekapcsolasa egy egységes rendszer megalkotasat teszi

27 RucskaA 2017: 40.

2% RucskA 2018.

2% Rucska 2018.

240 ROBIN [¢. n].

24 HORVATH-MAROTI 2018: 74.

22 GAIDACS—SzUcs 2020: 103-104.
243 Kocsrs 2019: 100.
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lehetdvé, mivel egyrészt egy atfogd megoldast kinal a blinjelek digitalis archiva-
lasara, masrészt lehetévé valhat pontos masodpéldanyoknak a létrehozasa is.?**
A 3D felvételek nemcsak a monitoron jelennek meg, hanem a 3D nyomtatdval
meg is ,,mintazhatok”.>*

A 3D nyomtatas uj lehetdséget kinal mind a biiniild6zés, mind a blindzés
terén. A technologia fejloddésével 0j elkdvetési modok jelennek meg, s ez kihi-
vas elé allitja a hatosagokat. A biiniildozés terén az elemz6-értékeld munka-
folyamatot erdsitheti, egyben a multbeli relevans esemény megismerésében is
eszkozként szolgalhat.

6.4. A talajradar és a fémkereso

A talajradar segitségével a fold alatti targyak meghatarozhatok, s képes a nem
fémbol késziilt targyak felkutatasara, amely roncsolasmentesen, geofizikai mod-
szerrel valosul meg.?¢

A talajradar altal kibocsatott jelek folyamatosan visszaverddnek, és a miiszer
jelzi hasznaldjanak a talaj szerkezetétdl eltérd targyak, anyagok (anomaliak)
altal visszavert eltér6 hullamokat.?*” A talajradar az objektumok felett elmenve
néhany centiméteres pontossaggal meghatarozza a foldben talalhato targyak
helyét és mélységét.>*® Biincselekménybdl szarmazé elasott targyak vagy egy
holttest keresése soran az eszkdzt alkalmazhatja a nyomozoé hatosag is. Azonban
a felderités hatékonysaga és eredményessége fiigg a talaj jellemz6itdl: a talajti-
pustol, a konzisztenciatol, a nedvességtartalomtol.>*

A talajradar segitségével rejtekhelyek is felkutathatok — ezt példazza az az
eset is, amikor az elkdvetd a heroint a kertben asta el. Az eszk6z hasznélata-
val a nyomozok kozel 5 kilogramm kabitdszergyanus anyagot — az eldzmények
ismeretében feltehetéen heroint — talaltak elasva, az anyag vizsgalatara szakértot
rendeltek ki.>%°

244 papp 2017.

25 Rucska 2018.

246 KuTassy 2021: 104.

27 MAMA—GARDONYI 2016: 71.

248 KuTassy 2021: 104.

249 KovAcs—EMBER 2021: 13.

20 Készenléti Renddrség Nemzeti Nyomozo Iroda 2020.
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A fémkereso6 a fold felszinén vagy az alatt minimalisan elhelyezked6 fém-
targyak megtalalasara szolgal, igy példaul alkalmazhat6 blincselekmény esetén
l6fegyver vagy annak alkatrészei, 1ovedékek felkutatasara, amelyek lehetnek
akar a biincselekmény helyszinén vagy azon az Gtvonalon, esetleg kdrnyezetben,
ahol az elkdveté mozgott, illetve menekiilt. A fémkeres6 a hatésagok munkajat is
segitheti, azonban az elkévetdk is hasznaljak, hogy régészeti leleteket talaljanak
¢és azokat értékesitsék. A fémkeresé miiszerek technikai fejlédése és elterjedése
okan az ezredfordulotol kezdve kiilondsen nemzetkozi és egyben nemzeti prob-
1émava valt a régészeti leldhelyek, a kulturalis 6rokség értékeinek fosztogatasa,
aminek kovetkeztében az eltulajdonitott leletek vagy kozvetleniil magangyj-
tékhoz, vagy az illegalis milkincspiac halozataba keriiltek.?! A fémkeresét sok
esetben nem a jogszabalyban meghatarozott feltételeknek megfeleléen hasznal-
jak, amit az alabbi eset jol szemléltet.

A Kaposvari Jarasi és Nyomozé Ugyészség folytatélagosan, kisebb értékre, régészeti
leletre elkovetett lopas blintette miatt emelt vadat egy kaposvari férfival szemben, aki két
¢és fél évig jarta fémdetektorral a somogyi kistelepiilések szantofoldjeit, ahol tobb szaz
régi pénzérmét és egyéb hasznalati targyakat is talalt.

A vadlott az ajandékba kapott fémkeresovel engedély nélkiil kutatott régészeti leletek
utan tobb kistelepiilés, példaul a Hetes, Orci, Somodor, Zimany és Magyaratad melletti
szantofoldeken. Kutatasai rendszerint sikerrel jartak, ugyanis tobb szaz, régészeti leletnek
mindsiild targyat talalt. Pénzérméket, koztiik az 6korbol I. és I1. Constantinus, Commodus
csaszarok korabol, a sisciai verdébdl szarmazo érméket, az Arpédhézi uralkodok korabol
II. Andras dénart, vagy a késébbi, kozépkorbol szarmazo Hunyadi Matyas, I1. Lajos, illetve
II. Matyas nevével fémjelzett dénarokat is. A szantofoldek felszinén Gskorbol szarmazo
magkdvekre és pattintékokra is ralelt, valamint kiilonféle ékszerekre, allatfigurakra.

A régészeti leletek a magyar allam tulajdonat képezik, a vadlott azonban a megtalalt tar-
gyakat hazavitte, és rendszeresen egy internetes eladasi portalon arulta. Ez lett a veszte,
mivel az 6rokségvédelmi hatosag munkatarsai a hirdetések alapjan tettek feljelentést, igy
indulhatott meg a nyomozas.”>*

6.5. A dron
A pilota nélkiili légi jarmt (angolul: Unmanned Aerial Vehicle, UAV; a tovabbi-
akban: dron) fogalmat a légi kozlekedésrol szolo 1995. évi XCVIL. torvény 71. § 35.

pontja hatarozza meg, amely alapjan dronnak mindsiil ,,barmely olyan légi jarmd,

! HupAk 2022: 78.
22 Magyarorszag Ugyészsége 2018.
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amely a fedélzetén tartozkodo pildta nélkiil iizemel vagy amelyet ilyen tizemmodra
terveztek, és amely 6nallo vagy taviranyitassal torténd tizemelésre képes”.

A dron alkalmazasanak lehet6ségei a technologia fejlédésével béviilnek,

mivel egyre fejlettebb, kompatibilisebb eszkozoket gyartanak, illetve egyre tobb
olyan érzékeld, szenzor jelenik meg, amely dronra szerelhetd. A dron a rendészeti
munkat széles korben segitheti az alabbiakban:

253
254

255

)
o
=N

— tomegrendezvények (példaul sportesemények, tiintetések) alkalmaval

arendori er6k szamara timogatast nyujthat a beavatkozasoknal, kitiritési
feladatok tervezésében és iranyitasaban, a jelenlévok tajékoztatasaban,
torvénysértd cselekményt végrehajto személyek felismerésében, a kieme-
1ést megel6z6en pedig a figyelem elterelésében, valamint a helyszint elha-
gy6 személyek kovetésében;>>

az arcelemz0 programok segitségével eltiint vagy korozott személyek
felkutatasa is lehetové valhat akar a varosi kornyezetben, tomegrendez-
vényeken;>>*

ha az eltlint személy tartozkodasi helye szélséséges sziklas-hegyes
vonalakon van, ami az ember altal nehezen megkdozelithetd, a dronnal
lehetévé valhat a keresés. A dronra tobb érzékeld helyezhetd, egyrészt
példaul hékamera a személy megtalalasa céljabol, masrészt mikrofonnal
is felszerelhetd, amely a kommunikaciot teszi lehetévé. Ha példaul egy
foldrengésnél, arviznél tobb személy megkdzelithetetlen, akkor a dron
segitheti az ellatasukat élelemmel, gyogyszerrel, valamint informacio
nyerhet6 a személyek allapotarol is;

a szokott elitélt vagy kényszerintézkedés alatt allo személy felkutata-
saban;

a dronon elhelyezhet6 fémtartalmat detektalo aknakeresé miiszer és hoka-
mera, amely hasznalhat6 akna felderitéséhez, illetve hatastalanitasahoz;>>
helyszinek feltérképezésében (blincselekmények helyszinei, de akar
katasztrofa stjtotta teriileteken is);

a blincselekmény helyszinén a szemle alkalmaval az esetleges megkoze-
litési, menekiilési Gitvonalak megallapitasaban;>*

NEMETH-PAPICS 2020: 7-8.
NEMETH-PAPICS 2020: 8.
KovAcs—EMBER 2021: 17, 19.
Vi 2018: 101.
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— friss asasok (emberdlés esetén ,,sirok”) felkutatasara. Valamikor egy egy-
szer( felvételen mar lathato, hogy a kérdéses teriileten valamit elastak,
mivel kdvetkeztetni lehet a névényzet hianyossagabol vagy a foldfeliilet
szinébdl. Azonban specialis hokamerat is lehet hasznalni, amely a kér-
déses teriiletet jobban jelzi;

— akatasztrofavédelemi feladatok megoldasat tobb oldalrdl is timogathatja:
a kutato-mentd feladatok végrehajtasaban; kar- vagy allapotfelmérési,
illetve tizfelderitési feladatok végrehajtasa soran; megkozelithetetlen
teriiletek atvizsgalasakor; helyszini mintavételezésre; vegyi, biologiai,
illetve nuklearis szennyezéssel jard balesetek esetén a kdrnyezetbe kisza-
folyamatos nyomon kovetésére; arvizvédelmi 1étesitmények, toltések,
gatak vagy sériilt kozlekedési infrastruktara allapotanak felmérésére;>’

— a drdn altal készitett felvétel a biintetdeljaras (nyomozas) soran terve-
zett feladatokban is segitségiil lehet: kihallgatasra valo felkésziilés el6tt
emléknyomok felidézésében; a bizonyitasi kisérletre valo felkésziiléskor
a helyszin rekonstrukcidjaban; a helyszini kihallgatast megel6z6 el6-
zetes kihallgatas soran nyilatkozott informaciok ellendrzésében; nagy
kiterjedésti helyszinek fotézasaban, kutatast vagy elfogast megelézéen
az objektum feltérképezésében;

— a kutatas vagy elfogas tervezésekor a TakarNetben (féldnyilvantartas-
ban) szerepl6 objektum adatai dsszevethetok a videdfelvételekkel, vagy
a mitholdas térképeken megallapitottak dsszehasonlithatok a helyszinen
vagy tagabb kornyezetében készitett felvételekkel;>*

— a magyar rendérség egyre gyakrabban alkalmazza a dront a szabalysér-
tok kisziirésében, a kozlekedési szabalyok betartasanak ellendrzésében.
Az ilyen jellegii akci6 célja egyrészt a kozuti kozlekedési balesetek meg-
el6zése, masrészt a kiemelt kozlekedési szabalyszegések visszaszoritasa.?>

Az eszkoz pilotat nem igényel, igy meghibasodas, lezuhanas esetén nem kell
a pilota személyi sériilésével szamolni. Tovabba fontos elénye, hogy az iranyitd
tavkozlési kommunikacio meghibasodasa esetén a dron a GPS-koordinatakat

7 NEMETH-PAPICS 2019: 4-5.
28 NYITRAT 2020b: 101-102.
2 Zala Megyei Rendor-fokapitanysag 2022.
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hasznalva képes a kiindulasi helyre visszatérni.’®® A droninfrastruktura kiala-
kitasanal a lehetséges kibertamadasokat szem elé6tt kell tartani.?!

A drént nemcsak a rendészet teriiletén lehet alkalmazni, hanem az élet sza-
mos mas teriiletén is, példaul a mezégazdasagban, a kereskedelemben vagy
az egészségiigyben.

6.6. Az UFED

A Universal Forensic Extraction Device (a tovabbiakban: UFED) elnevezésii
eszkoz kifejlesztésének célja a nagy mennyiségii, modern mobil eszkdzokon
tarolt adatok hatékony kinyerése. Az ellendrzés ala vont telefonkésziilék adat-
bazisabol lehetdvé teszi a rogzitett adatok azonnali kinyerését, ami [épéselényt
jelent a hatésagnak mind az egyszerii megitélésii tigyeknél, mind a stilyos biin-
cselekményeknél.

Az eszkdz még a torolt allomanyokrol is képes informaciokkal szolgélni,
mert ezek bizonyos esetekben visszaallithatok.?s

A kimentett adatokkal elemzési miivelet végezhetd, ezt biztositja egyrészt
maga a technolégia, az UFED Reader, illetve az adatok importalhatok, ami mas
szoftverekkel valo feldolgozast is lehetdvé tesz.?®* A kinyert adatok elemzésével
és értékelésével lehetévé valhat eljarasi cselekmények végrehajtasa, valamint
verziok felallitasa.

Az informatikai rendszerekkel végzett helyszini munka sok eszkozt, fel-
szerelést igényel, ez az eszkdzpark tartalmazhatja a mobil adatmentd eszkozt,
amilyen példaul a Cellebrite UFED Touch.?%

Az UFED-et kortilbeliil 100 orszagban hasznaljak a rendészeti szervek,
valamint tobb ezer nyomozasban szolgalt segitségiil. El6nye, hogy kiilonféle
eszkozokkel kompatibilis.?

200 VigH 2018: 90-91.

201 KRASZNAY—INANCSI 2021: 68.

262 BENEDEK 2018: 151.

263 BiscHOFF-TANCz1 2019: 55.

264 HerEDI 2020: 1841.

265 Ufed, az adatkitermel6 eszkoz... 2022.
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6.7. A rontgensugaras vizsgalo, CT-vizsgalat

A csomagvizsgalo rontgent tobb helyen alkalmazzak a rendészeti szervek sze-
mélyek poggyaszainak atvizsgalasara. Példaul a Nemzeti Ado- és Vamhivatal
areptereken hasznal ilyen berendezést, ami nagymértékben gyorsitja a csomagok
ellendrzését, igy nem kell mindegyiket egyesével kinyitni, ezaltal az athaladas is
gyorsabb lesz, ami csokkenti a varakozasi id6t.’®® A rontgenvizsgalattal lehetéség
nyilik a csempészet visszaszoritasara is, valamint egészségiigyi szempontbol
is elonyos a késziilék alkalmazasa, mivel a hataratlépdk csomagjait nem kell
atforgatni.>®’

Azonban vannak olyan esetek, amikor nem kisméretii targyakat kell atvizs-
galni, hanem rakomanyt egy kikotében vagy egy repiilétéren — erre szolgal
arontgensugaras rakomanyatvilagitd berendezés. A berendezés célja a biztonsagi
ellenérzések fokozottabb és egyben hatékonyabb végrehajtasa.?®

Eléfordulhat olyan eset, hogy a hataron atkel6 személyek példaul a kabito-
szert nem a csomagjaikban kivanjak atcsempészni, Magyarorszag teriiletére
behozni, hanem a testiikben. Igy a csomagvizsgalat nem fog eredményre vezetni.
Ilyenkor az ugynevezett CT-vizsgalatra van sziikség. Az alabbi eset jol szem-
lélteti, hogy az elkdvetok mennyire leleményesek, hogyan probaljak elkeriilni
a bilintetdeljarast, de nem minden esetben sikeriil nekik.

,,T0bb mint nyolemillio forint értékii kokaint talalt a Nemzeti Ado- és Vamhivatal (NAV)
a Liszt Ferenc Nemzetkozi Repiil6téren egy n6 testében. A hivatal csiitortokon az MTI-hez
eljuttatott kozleményében azt irta, a né Sao Paulobol, Ziirichen keresztiil érkezett a buda-
pesti repiildtérre, ahol a pénziigy6rok igazoltattak, és atvizsgaltak a csomagjait, valamint
ruhazatat. A pénziigy6rok a vizsgalat soran nem talaltak kabitoszer gyanus anyagot, de
and viselkedése arra utalt, hogy a testében kabitoszert rejthetett el, ezért a Semmelweis
Egyetemre vitték CT-vizsgalatra. A kozlemény szerint a CT koriilbeliil 10-11 darab idegen
testet mutatott a ng testiiregének also részében, ahonnan végiil 13 darab, 6sszesen mintegy
410 gramm, gumiévszerbe csomagolt kokain keriilt el6. A NAV munkatarsai a n6 ellen
kabitoszer birtoklas megalapozott gyanuja miatt feljelentést tettek a Repiil6téri Rendor
Igazgatosag nyomozoinal ">

)

% Felkésziiltek a nyari utasforgalom novekedésre Roszkénél 2021.

Boxert és viperat is talaltak... 2021.
% DANKO 2019: 77.
269 Tébb mint nyolemilli forint értéki. .. 2019.
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Az eset is az mutatja, hogy a technikai eszkézoknek milyen jelentdségiik van
a felderités alkalmaval.

6.8. A spektrométer

A kézi Raman-spketrométer segit az anyagok beazonositasaban. Ennek jelent6-
sége van elfogas, szemle, kutatas vagy egyéb nyomozati cselekmény foganato-
sitasanal, mivel masodpercek alatt lehet azonositani az ismeretlen vegyiiletet,
ami lehet kabitoszer vagy akar robbanoanyag is. Es nem kell képzett vegyésznek
lenni a hasznalatahoz.?”

Kiilonbo6z6 szerves komponensek mennyiségi €s mindségi analizisére alkal-
mas a Raman-spektroszkopia.””! A vizsgalat elénye, hogy nem igényel labora-
toriumi minta-elokészitést, tovabba alkalmas szilard, folyékony és gaznemi
anyagok vizsgalatara is.?”

6.9. A BriefCam

A mesterséges intelligencia és a mélytanulas altal vezérelt videointelligencia-
szoftver észleli és kivonja a videdban 1évé objektumokat, és azonositja, majd
osztalyozza ezeket. A BriefCam eldnyei:
— tobb o6ranyi videot képes attekinteni percek vagy masodpercek alatt;
— egyidejlileg képes megjeleniteni a kiilonb6z6 idépontokban tortént ese-
ményeket;
— képes felismerni a megadott mintat a hatalmas mennyiségii adatbol;
— képes a gépjarmiirendszer felismerésére €s nyomon kovetésére;
— arcfelismerés vagy hasonlosag felismerése nyoman azonositani és kovetni
tudja a személyt;
— fel tudja mérni az emberek kozotti tavolsagot, figyelmeztetni tudja
a veszélyeztetett személyt. Ez a felismerés a pandémia idején volt jelen-
tds, de bliniigyi szempontbdl a kovetés felismerésére is lehetdséget ad;

270 Anton Paar [é. n.].
271 SALAMON 2020: 192.
22 BALLANE FUSzTER 2019: 298.
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— képes mérni az egyén-egyén kozotti tavolsagot, illetve az egyén és a helyek
kozotti tavolsagot;
— felismeri a térben tartdzkodo személyek szamat.?”

A bliniild6z6 hatdsag tagjai orakat tolthetnek el azzal, hogy megtalaljak az 6ket
érdekl6 részleteket egy videofelvételen, azonban a BriefCam tigynevezett Video
Synopsis technoldgiaja képes felismerni a nagy mennyiségli videofelvételen
a keresett objektumokat (példaul személyt vagy jarmivet), igy par masodpercbe
sliriti a relevans eseményeket.?’

6.10. Gangikonspi

Ez egy olyan program, amely egyrészt a telekommunikacid, masrészt egyéb
elektronikus adatok elemzését segiti eld.

»[A] szoftver egymasra épiild, kompatibilis és egymassal 6sszehangolt elemekbdl allo
specialis, komplex, egységes célrendszer. A szoftver a titkos informaciogyijtések soran
bonyolult 6sszefiiggéseket céliranyosan elemez, melyet a magyar rendérség részére
a magyar adat- és jogszabalykornyezetre hangolva hoztak létre, és amelynek nem lehet
realis alternativéja egy, a piacon fellelhetd igynevezett »dobozos« szoftver.”?”

A hasznalata gyorsan elsajatithatd, és a nyomozo is elvégezheti az egyszeriibb
értékeléseket, tovabba a rendszer alkalmas komplex biinelemzésre is.2’® A prog-
ram képes arra, hogy az egyes nyomozasok (bizonyitasi eljarasok) részfeladatait,
példaul adatok elemzését orak alatt lebonyolitsa, elkeriilve a tobb honapos mun-
kat, igy lehetGséget biztositva arra, hogy a nyomozasi cselekményt gyorsabban
¢és hatékonyan lehessen végrehajtani. Koltséghatékony, illetve tovabbi felderitési
lehet6ségek nyilnak meg ezaltal.?”’

23 Technology Overview... [é.1n.].

2% Al a videdrendszerekben... 2021.

25 Kozbeszerzési Hatosag Elnokének HNT-00269/03/2019. hirdetmény nélkiili targyalasos eljaras-
rol hozott 2019. december 19-1 dontése a Gangikonspi szoftver timogatasi szolgaltatasa targyaban.
26 GARDONYI-HAUTZINGER 2021: 1732.

277 BiSCHOFF-TANCzI1 2019: 65.
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Eredetileg a hivaslistak elemzése volt a célja a Gangikonspi programoknak,
de mar egyéb kommunikacios forrasbol szarmazé adatoknak az elemzésére,
valamint a pénziigyi tranzakciok, a NUSZ (Nemzeti Utdijfizetési Szolgaltaté Zrt.
altal mitkodtetett ellenérzé pontokon rogzitett thaladasok) és a VEDA (Kozati
Intelligens Kamerahal6zat) adatainak dsszekapcsolasara, valamint az elemzésére
is képesek.?"

6.11. Az arckép-azonosito rendszer

Az ismeretlen biinelkovetdk korszer(i technoldgian alapuld, minél rovidebb idon
beliil torténd azonositasdhoz, az okmanybiztonsag adminisztrativ védelméhez,
valamint a biinmegel6zéshez fliz6d6 tarsadalmi érdek indokoltta tette a személy-
azonositasi modszerek kiegészitését €s a biometrikus arckép-azonositas torvényi
szint{i szabalyozasat.”’”® Az arcképelemzési nyilvantartasrol és az arcképelemzd
rendszerrél sz616 2015. évi CLXXXVIIL. térvény szabalyozza az arcképelemzd
rendszert, amely az arcképprofilok 1étrehozasara, valamint 6sszehasonlito elem-
zésére képes, a személyazonositast elésegitd informatikai alkalmazas.

Az arcfelismerd rendszereket két f6 csoportra lehet osztani, egyrészt a kép-
alapt, masrészt a videoalapu felismerésre.??

A blincselekmények megel6zése, megakadalyozasa, felderitése ¢s megszaki-
tasa, valamint az elkdvetdk elfogasa és feleldsségre vonasa céljabol a nyomozo
hatosag, az ligyészség és a birosag a rendelkezésiikre allo vagy altaluk rogzitett
arcképmas felhasznalasaval az arcképelemz6 tevékenységet végzo szerv arckép-
elemz0 tevékenységét jogosult igénybe venni a terhelt személyazonossaganak
megallapitasa, valamint ellenérzése érdekében.?! Az arcképelemz6 tevékenységet
végz6 szervként a Nemzeti Szakért6i és Kutatdo Kdzpontot jelolték ki.

28 NEMETH 2021: 157. 18, 19. 1j. idézi ezeket a forrasokat: ,,[sz.n.] A HLS felhasznaloi utmutatoja.
2016.; Kiss Jend: Gangikospi [sic!] 18.15 telekommunikacios adatok elemzését segité program,
Hasznalati Kézikonyv 2011-2016. [é. n.].”

2192015. évi CLXXXVIIL. térvény indokolasa az arcképelemzési nyilvantartasrol és az arcképe-
lemz6 rendszerrol.

20 GARDONYI 2021: 1135.

212015, évi CLXXXVIIL torvény az arcképelemzési nyilvantartasrol és az arcképelemzé rend-
szerrdl 9. § (1).
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Az arcképelemzési eljaras soran

,,az azonositasra vard képeket a vezet6 szignalja ki két arcképelemzére, akik egymastol
fiiggetlen irodaban végzik parhuzamos kiértékeld tevékenységiiket. A képet és a hozza
kapcsolodo leirast kizardlag az elemzésben érintettek ismerhetik meg. A munkatarsak
beemelik a képet a szoftverbe, és abbol profilt képeznek.”?*?

Az arcképelemzésnél jelentdsége van a szoftvernek €s a human forrasnak, pon-
tosabban az arcképelemzést végz6é személynek is, a gép/szoftver és az ember
munkaja egyiittesen fogja adni az arcképelemzés eredményét. A program egy
bonyolult algoritmus alapjan elemzi azt a kozel 23 milli6 fotot, amely tobb adat-
bazisban szerepel, ¢s koziiliik valasztja ki azokat, amelyek szamitasai szerint
kiilonféle morfologiai szempontok szerint nagyfok( vagy részleges hasonlosagot
mutatnak a keresés alatt all6 emberrel.?® Ha az elemz6k nem tudnak egyértelmu
valaszt adni, olyan listat allitanak 6ssze, amelyben tobb lehetséges személy sze-
repel, figyelembe véve, hogy sok esetben mar ez is segitségiil szolgalhat a meg-
keresést kiildé szervnek.?*

Az NSZKK mar szamos esetben segitette a biiniild6z6 szervek munkajat
az arcképelemzd tevékenységgel, azonban ehhez elengedhetetleniil sziikséges,
hogy folyamatosan figyelje a technoldgia nyujtotta 01j lehet6ségeket. Az arc-
képelemzésben az alapot a szoftver adja, ezért sziikséges figyelemmel kisérni
a technolégiai Gjdonsagokat, €s mindig a leglijabb elemz0 szoftverek beszerzé-
sére s hasznalatara kell torekedni.

6.12. Multispektralis UV/VIS és IR megjelenité eszkoz (Forensic Tablet)

A bilincselekmény helyszinén kimutathatok példaul emberi szem altal nem
érzékelt latens nyomok, vagy lathatova valhatnak anyagmaradvanyok. Ilyenek
az alabbiak:
— egy bankjegyen vagy egyéb feliileten talalhatd ujjnyom;
— rossz allapotban 1év6 szovegek olvashatova tétele (példaul erésen szeny-
nyezett papir szovegének vagy athtizott, lesatirozott eredeti szoveg lat-
hatova tétele);

282 FERENTZI 2017.
283 FErRENTZI 2017.
284 FERENTZI 2017.
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— okmanyok, bankjegyek biztonsagi elemének lathatova tétele, amely lehe-
tové teszi a hamis vagy hamisitott bankjegyek kisziirését;
— sperma, nyal, vizelet, izzadtsag, egyéb emberi testnedv.?

Az eszkdz nélkiilozhetetlen segitséget nyujthat biiniigyi (helyszini) szemlék
alkalmaval, hasznalataval eleget lehet tenni a nyomozas gyorsasaga elvének.

6.13. Az artificial nose (elektronikus orr)

,,Az elektronikus orr (electronic nose, E-nose, artificial nose) kiilonb6z6 (egymastol eltérd)
karakterisztikaju és szelektivitasu (kémiai, gaz) érzékelokbol, jelfeldolgozo és adatgyijtd
rendszerbdl és valamilyen alakzatfelismerd algoritmusbol all. Miikodése azon alapul, egy
adott szagot nagyszamu kiilonboz6 vegyiilet hataroz meg. A kémiai érzékelGsor egy ennek
megfeleld valaszjel sorozatot szolgaltat, mindegyik szenzor a sajat szelektivitasi tényezoi-
vel sulyozva, melyet a kérdéses szagot jellemz6 vegyiiletek kombinacioja hataroz meg.”?%¢

Az egyes szenzorok szelektivitasa, illetve a valaszjelek specifikussaga gyenge,
de a valaszjelek egyiittese jelentds informacidtartalmat képvisel, amely altal
lehetévé valhat az egyes szagok megkiilonboztetése.?’

Az ember leheletében tobb mint 3000 illékony szerves vegyiilet (VOC) talal-

hatd, amelyek kapcsolodnak a szervezetben lejatszodo belsé biokémiai folyama-
taihoz.?®® Az elektronikus orr (E-orr) fontos szerepet jatszhat a kiilonboz6 1éguti
betegségek szlirésében és elemzésében.?®’

285
286
287
288
289

290

— Az elektronikus orr hasznalhatdsagat kutatjak az egészségiigyben is
a cukorbetegség ¢s a 1éguti betegségek, daganatok és fert6zések tekinte-
tében. A 1égzéselemzés gyors és olcso lehetdséget biztosit korai diagno-

oz

zisok felallitasara példaul a tiidoérak teriiletén.>

Mobile Multispectral Forensic Tablet... [é. n.].
P6DOR 2010.

PODOR 2010.

BEHERA 2019.

BEHERA 2019.

FREDDI-SANGALETTI 2022.
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— Az elektromos orrot hasznaljak az élelmiszeriparban is az élelmiszer-
vizsgalatok soran, az élelmiszer-eléallitas és -forgalmazas teriiletén
(példaul a polcon tarthatosagi id6 becslése), kimutathatok a romlasra
utald aromaanyagok, valamint el6re jelezhetd a sziiretid6 (példaul para-
dicsom érettségi statuszanak vizsgalata). Az elektronikus orrok tényezoi
sarkalljak a kutatokat ujabb és ujabb alkalmazasi teriiletek felderitésére.
A befolyasold tényezok példaul a késziilék nagy érzékenysége, roncsolas-
és vegyszermentes miitkodése, alacsony iizemeltetési koltsége.?!

— Gyakorlati szempontbdl figyelemre mélto, hogy az ember orra a tobbféle
illatosszetevoket a komponensek elkiilonitése helyett tulajdonképpen
elegyként kezeli, mig ezzel szemben az elektronikus orr szenzorok sorabol
épiil fel, amelyek képesek a megfeleld mintafelismerés alapjan egyszer(i
és Osszetett szagokat is azonositani.?

Az E-orr a rend6rség munkajat is segithetné, példaul marihuanaiiltetvények
felderitésénél, kiilonbozo targyak rejtekhelyének a megtalalasaban, robband-
anyagok keresésében vagy radioaktiv helyszinek felismerésében is. Az E-orr
akar a dronra szerelve, annak kiegészitdjeként is hasznalhato, igy nagy teriiletli
helyszinek atvizsgalasaban is segitség lehet, valamint az olyan teriiletek esetén,
ahol veszélyes gazok, g6zok, egyéb anyagok vannak jelen, hiszen a veliik valo
kozvetlen érintkezés is elkeriilhetd a felderités soran, ami a szakemberek egész-
ségligyi kockazatat csokkenti. A mesterséges intelligencia segitség lesz az illat-
anyag, illetve szag kiilonb6z6 komponenseinek a felismerésében, detektalasaban.

21 FARKAS—DALMADI 2013: 172.
22 FARKAS—DALMADI 2013: 172.
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7. A deepfake ¢€s a fake news jelenség,
valamint az igazsagiigyi (forenzikus)
nyelvészet

7.1. A deepfake technologia

Deepfake-rél akkor beszélhetiink, amikor a deep learning talalkozik a fake news-
zal 2 Osszemossa a valosagot és fikciot, ezért is veszélyes az 4j technologia. 2
A deepfake alkalmazasa révén egy ember arca, hangja, st még a mozgasa is
Ujrateremthetévé valhat, igy példaul a deepfake-et felhasznalhatjak arcok kicse-
rélésére, az arc ujraanimalasara, kiilonbozo részletek eltavolitasara, kitalalt arcok
létrehozasara.?”> Akar valos képek segitségével is 1étrehozhatnak kitalalt, nem
valds arcokat. Példaul amikor az egyik embernek az orrat, a masik embernek
a homlokat stb. hasznaljak fel, és igy hoznak 1étre valos arcelemekbdl nem
valos egész arcot. A deepfake alvideok 1ényege abban rejlik, hogy barkinek
a szajaba adhatunk barmilyen tartalmat, illetve barki barmilyen szituacioba
bele is helyezhet6.2¢

A deepfake kifejezés egy Reddit-felhasznalotol szarmazik 2017-bdl, maga a fogalom
a deep-learning és a fake kifejezés »dsszeolvasasabol« sziiletett. A deep-learning (»mély
tanulas«) utal arra, hogy az effajta videokat a mesterséges intelligencia segitségével hozzak
létre azaltal, hogy egy gépi tanulasi modszerrel mitk6dé algoritmusnak informaciokat
adnak.”?’

A deepfake megvalositasa, létrehozasa két idében torténhet: egyrészt nem valds
idoben, masrészt akar valos idében (real time-ban) audiovizualis tartalmak koz-
vetitésével (36. abra).>®

23 Hét dolog... 2018.

2% DELFINO 2019: 892-893.
25 MARINOV 2019.

2% RuDpOLF 2019.

27 BRUCKNER 2020.

2% BANYASz et al. 2019: 114.



Ember

Gép Valds Nem Ember-gép-ember
valés

Gép

Gép-gép-(ember)

o Deepfake folyamata Ember befolydsolasa
befolyésolasa

36. dabra: A deepfake folyamata

Forras: a szerz6 szerkesztése

Jelenleg mar ott tartunk, hogy €16 miisorban, azaz valds idében készitenek deep-
fake videot, egy videdklipben a miisorvezet6 arcat teszik egy eléado arcara, meg-
dobbentd hasonlosagot tiikrozve, laikusok szamara nem is lathato a kiilonbség.
Ez a technologia a szérakoztaté miisornak késziilt, a technikai ismereteket fel-
hasznalva, minden hatsé szandék nélkiil.** Ez a deepfake pozitiv oldalat jelenti,
mivel a cél nem az, hogy az , érintett kozonség” aldozat legyen.

Azonban egyre gyakrabban alkalmazzak 6ket dezinformacios kampanyok-
ban, csalas céljabol, valamint kozszereplok és hirességek lejaratasara.’® A figye-
lemre méltd hirességek lejaratasara példa Tom Cruise esete, amikor a szinészt
megszemélyesité hamis videdt tettek kozzé, ami mintegy 3,6 millio kovetot
vonzott.>"!

Amikor valés idében kell reagalni az eseményekre, az a deepfake legnehezebb
formaja — fiiggetleniil attdl, hogy mi az elérni kivant cél —, hiszen itt azonnal kell
valaszolni. Hang vagy kép formajaban kell meggy6zni vagy éppen szuggeralni
a partnert, a masik felet.

A valos idejii deepfake videdkkal 0j csalasi elkovetési mod is megjelenhet,
ami biincselekmény-sorozatot valdsithat meg. A legveszélyeztetettebb az idds
korosztaly: ha megszerzik példaul a sértett unokajanak a fotdjat (mondjuk egy
kozosségi oldalon az elérhetd profilbol), és annak az arcat atiiltetik egy masik
személyre, aki online elérhetd, még jobban fogja erdsiteni azt a hitet az idds
személyben, hogy az unokajaval beszél a laptopon keresztiil. De az alvideo

2% TANGERMANN 2022.
300 CovEr 2022.
301 CoVvER 2022.

132



az 1d6és személytol fliggetleniil mas személyt is megtéveszthet, hiszen egy biin-
cselekmény esetén barmelyik hozzatartozot sokkhatasként érheti, ha online latja
a szeretteit, mivel a csal a hozzatartozo hangjan tud megszoélalni, és a képmasat
is fel tudja hasznalni. Egy kihallgatas esetén a sértett biztosra fogja allitani, hogy
a hozzatartozojaval kommunikalt online, mivel a befolyasolas, megtévesztés
hatasos volt. Valdjaban ez nem felel meg a valoésagnak, csak az arcképpel éltek
vissza egy deepfake videdban.

Még szamtalan olyan esetet lehetne bemutatni, amely az elkovetés modjat
befolyasolni fogja a jovében. Az elkdvetdk vissza fognak élni a szuggesztio
negativ hatasaval: a deepfake videdknak nem a szorakoztatd jellegét fogjak
kihasznalni, hanem ezeket az alfelvételeket a blincselekmény megvalositasa-
hoz fogjak alkalmazni, akar valds iddben is. Ha a deepfake nem valds idében
torténik, akkor a befolyasolas vagy a szuggesztio elérése érdekében tobb id6 all
rendelkezésre, ugyanakkor a megtévesztett félnek is tobb ideje van a nem valds
elemek felismerésére.

Ha a deepfake-eket csoportositani szeretnénk a megvalosulast kivitelezd
résztvevok és az érintettek (befolyasoltak) oldalarol, akkor két £f6 csoportot cél-
szerli megkiilonboztetni.

Az els6ében parhuzamos a human tényez6 és a technologia (mesterséges intel-
ligencia) hasznalata. Az ember a gép (technologia, mesterséges intelligencia)
segitségével hozza létre a deepfake-ct, igy megtévesztve egy masik embert.
Ebben az esetben a deepfake-kel az a cél, hogy az ember a gép beiktatasaval
egy masik személyt befolyasoljon (37. abra).

Ember

Ember

37. dbra: Ember-gép-ember kapcsolata a deepfake miikiodtetésében

Forras: a szerzd szerkesztése
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A masodikban pedig a gép és gép kozotti kommunikacio 1étrejottébe csatlakozik
be a deepfake jelenség. Ebben az esetben gép a gépnek kiild megtéveszto infor-
maciot, amely egy valdtlan adatokra €piild lancsorozatot indithat el. Pontosabban
ebben az esetben gép vezeti félre a kommunikacioban részt vevé masik gépet.
A gépek kommunikalnak egymassal a rendelkezésre allo adatok (példaul bejovo
képek, video, egyéb informaciok stb.) alapjan, elemzéseket €s értékeléseket
hajtanak végre. Itt is a mesterséges intelligencia miikodik kozre kartékonyan
a deepfake megvaldsitasaban. Ha — akar egy kartékony virus alapjan — hamis,
torz informacié keriil be a rendszerbe, a haldzatba vagy a tanulasi programba,
az akar egy kozlekedési struktirat is megbénithat, vagy legrosszabb esetben
emberek életét is veszélyeztetheti. Az [oT és az IoE elterjedésével, amikor tobb
milliard eszkoz csatlakozik a halozatba 5G segitségével, és gépek kommuni-
kalnak gépekkel, egy deepfake szamos negativ folyamatot vagy cselekedetet
indithat el. A gépek kozotti deepfake megjelenése mogott az ember all, de az loT
és az oE elterjedésével, a technologia fejlédésével elképzelhetd, hogy lesz olyan
eset, amikor ebbdl a folyamatbol az ember ki fog esni, és a gépek fogjak generalni
a hamis videodkat vagy az alhireket (38. abra).

A mesterséges intelligencianak nemcsak a deepfake elkészitésében van jelen-
tésége, hanem annak felismerésében is, amikor egy gép a mesterséges intelli-
gencia segitségével harcol a deepfake jelenségek kiszliréséért, felismeréséért
¢s elterjedésének megakadalyozasaért.

Ember
Gép?
O
Gép
()
Gép
Gép
Ember?

Gép
Ember?

38. abra: Ember-gép-gép-ember kapcsolatanak folyamata a deepfake miikodésében

Forrds: a szerz6 szerkesztése
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Emlitettem a legkritikusabb példat, amikor a deepfake az emberek életét is
veszélyeztetheti. Ha példaul tavmiitét esetén az orvos és a beteg nem egy helyen
tartdzkodik, hanem a vilag két kiilonb6z6 pontjan, és ilyenkor az orvos deepfake
adatokat (példaul képeket) kap, akkor sikertelen lehet a miitét. Ezért elengedhe-
tetlen a kiberbiztonsagi kockazatok vizsgalata és biztonsagi [épések megtétele
a deepfake jelenség elkeriilése, illetve minimalizalasa érdekében.3%?

Egy kutatas szerint 2019 szeptemberében 15 000 deepfake video volt az inter-
neten. Ami megddbbentd, hogy ezek 96%-a pornograf tartalmu volt, és a feltér-
képezett arcok 99%-a néi hirességek, porndsztarok arcaibol volt generalva.’®
Beszélhetiink az tgynevezett bossziiporno jelenségérdl (revenge porn) és az algo-
ritmusok altal manipulalt felvételek nyilvanossagra hozatalardl, igy ,,deepfake
pornografianak nevezziik azokat a szexualis tartalmakat, amelyeket algoritmusok
segitségével, valos felvételek montazsolasaval készitenek el”.*%*

Hazankban sem a bosszuporno, sem a deepfake pornografia nem jelenik
meg Onallo tényallasként a biintetd torvénykonyvben. Azonban a Btk. 226/B.
szakasza, amely a becsiilet csorbitasara alkalmas hamis kép- vagy hangfel-
vételek készitését és nyilvanossagra hozatalat is biintetni rendeli, megoldast
jelenthet egyes deepfake felvételekkel kapcsolatos tigyek esetében.’® A becsiilet
csorbitasara alkalmas hamis hang- vagy képfelvétel nyilvanossagra hozatalanak
blincselekménye valoésul meg, ha valaki a kozosségi oldalon nagy nyilvanos-
sag el6tt azzal a célbol oszt meg tartalmat, hogy mas vagy masok becsiiletét
csorbitsa, hamis, hamisitott vagy valdtlan tartalmt hang- vagy képfelvételt
hozzaférhetové tegyen.

A deepfake jelenséggel a személyes adattal visszaélés blincselekmény is meg-
valodsithatd. Az informacios onrendelkezési jogrol és az informacioszabadsagrol
sz0616 2011. évi CXII. térvény 3. § 3b. alpontja kiilonleges személyes adatnak
tekinti a biometrikus adatot, amely

gy természetes személy fizikai, fiziologiai vagy viselkedési jellemzéire vonatkozo olyan,
sajatos technikai eljarasokkal nyert személyes adat, amely lehet6vé teszi vagy meger6siti
atermészetes személy egyedi azonositasat, mint példaul az arckép vagy a daktiloszkopiai adat”.

32 Jelen tanulmany a kibervédelmi lehetdségeket nem vizsgalja, mivel ez kiilon kutatasi teriilet.

303 SAMPLE 2020.
304 SORBAN 2020: 84.
305 SORBAN 2020: 84.
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Igy ha valakinek az arcképét a beleegyezése hianyéban a pornograf felvételben
szerepld személy testéhez szerkesztik, €s ezt haszonszerzési célbol vagy jelen-
t6s érdeksérelmet okozva valdsitjak meg, akkor a személyes adattal visszaélés
biincselekménye valosul meg.3%°

Felmeriilhetnek még a zsarolas vagy a becsiilet csorbitasara alkalmas hamis
kép- vagy hangfelvétel készitése és nyilvanossagra hozatala biincselekményei,
valamint a zaklatas tényallasanak megvalosuldsa, ha a manipulalt felvételt rend-
szeresen a sértettnek kiildik 3"’

A deepfake videdkat a technologia fejlédésével egyre nehezebb felismerni.
Arulkodo jelek voltak korabban, hogy az alany nem pislog rendszeresen — azon-
ban a gyengeségre valo reagalasként elkezdték ezt problémat is kikiiszobolni,
kijavitani.’%®

Lilian Edwards professzor szerint: ,,[a] probléma nem annyira a hamis valo-
sag, mint inkabb az a tény, hogy a valds valosag hihet6en tagadhatova valik”.3%
Ez a kijelentés véleményem szerint alatamasztja, hogy kettds problémaval allha-
tunk szemben, amikor azt az esetet vessziik figyelembe, hogy nem jo szandékkal
készitették a deepfake videot:

— egyrészt a hamis videdk negativan befolyasolhatnak eseményeket, ezaltal
akar biincselekmény is megvalosulhat;

— masrészt a valosagot kérddjelezhetik meg, ami szamos problémahoz vezet-
het, példaul az elkévetd, hogy id6t nyerjen, szandékosan azt nyilatkozza,
hogy a lefoglalt bemutatott felvétel egy deepfake vided. A kijelentést azon-
ban ellendrizni kell, ami idékiesést, illetve tobbletmunkat is jelenhet.

A deepfake a szemre €s a fiilre is hat, ebben kiilonbdzik a photoshopolt képek-
t61.31% E kettés hatas miatt is veszélyes egy alvideo, mert befolyasolhat, és leg-
rosszabb esetben szuggesztiv hatassal is jarhat, ezaltal jogellenes cselekmények
(blincselekmények) megvaldsulasat is eldémozdithatja.

306 AMBRUS 2021: 126.

307 AMBRUS 2021: 126-127.
308 SAMPLE 2020.

309 SAMPLE 2020.

310 VEszeLSzKI 2021: 98.
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7.2. A fake news

A valotlan hirek létrehozasaval hatékonyan és olcson lehet befolyasolni
a tarsadalmat, ami akar nyereséges is lehet.’!' Mindennap kiilonféle hirek-
kel talalkozunk az interneten, kozosségi oldalakon, vagy akar a munkahelyi
levelezésekben is, ami hatassal, befolyassal lehet rank. Ezeket a hireket meg-
oszthatjuk a masokkal vagy a kollégakkal anélkiil, hogy meg tudtunk volna
gy6z6dni a valosagtartalmukrol.>'? A megtévesztd tartalom legtobbszor irasban
jelenik meg, de a technologia fejlddésével mar hamis képet és videdkat lehet
létrehozni az irott szoveghez tarsitva, tehat az alhirek szoros kapcsolatban
vannak az alvideokkal.

A deepfake az alhirek terjedésében is szerepet vallalhat, példaul ha egy
gazdasagi tarsasag vezetdjének arcképével és hangjaval visszaélve adnak nyi-
latkozatot, az akar a tézsdei folyamatokat is negativ iranyba befolyasolhatja.
A deepfake-kel kozvetitett hamis hirt a befolyasolas nehézfegyverének is
szoktak nevezni. A fake news és deepfake egyiittes megjelenésével ndvelhetd
a befolyasolas vagy a szuggesztio ereje. Az alhirek terjesztése egyfajta kog-
nitiv befolyasolasi technika, s elsddleges platformjai a kiilonféle a kozosségi
halozatok (39. abra).’!3

Deepfake

+ —} Befolyésolas, szuggesztio

Fake news

39. abra: A befolyasolas elemei

Forras: a szerzd szerkesztése

3 KLEIN 2018: 244.
312 URMOSNE SIMON — NYITRAT 2021: 87.
3 Haic 2022: 124, 128.
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Az alhir szandékosan hamis, nem tartalmaz tényeket és félrevezetheti az olvasokat.’'*
Egy masik meghatarozas szerint olyan hamis informacio, amelyet pénziigyi haszon-
szerzés céljabol hoztak 1étre.’® Véleményem szerint az alhir vagy fake news (hoax)
kategoriaba nemcsak a hamis, valétlan informacio tartozik, hanem a valos tény
elferditése, hamis szinben valo feltiintetése is, amikor a valds tényeket sszekeverik
valdtlan elemekkel, figyelembe véve, hogy a valos és a valotlan elemek keveredése
olyan mértékii eredményt valt ki, mint a valotlan kozlés.

A fake news mint valétlan, elferditett, kiszinezett tény allitasa tobb biincse-
lekmény alapjaul szolgalhat, igy az alabbiak gyanujat is megalapozhatja:

— kozveszéllyel fenyegetés (aki a koznyugalom megzavarasara alkalmas
olyan valdtlan tényt allit, hiresztel, vagy azt a latszatot kelti, hogy koz-
veszéllyel jard esemény bekovetkezése fenyeget);

— ragalmazas (aki valakirdl mas el6tt a becsiilet csorbitasara alkalmas tényt
allit, hiresztel, vagy ilyen tényre kozvetleniil utal6 kifejezést hasznal);

— csalas (aki jogtalan haszonszerzés végett mast tévedésbe ejt, €s ezzel kart
okoz). Napjainkban nagyon gyakori, hogy az interneten keresztiil hamis
allitasokat tesznek a jogtalan haszonszerzés érdekében, itt a rendelkezésre
allo adatok alapjan vizsgalni kell a sorozatba illeszthetdséget is;

— rémbhirterjesztés (aki kiilonleges jogrend idején nagy nyilvanossag elott
olyan valétlan tényt vagy valos tényt oly modon elferditve allit vagy
hiresztel, amely alkalmas arra, hogy a védekezés eredményességét aka-
dalyozza vagy meghiusitsa).

Az alhirekkel kapcsolatosan egyre tobb itélet sziiletik. A birdsagi itéleti tényallas
szerint

,»a nyiregyhazi férfi 2020. november 25-én »A valasztas szabadsaga« cimmel egy irast
jelentetett meg a sajat internetes oldalan, melyben értelmetlen intézkedésnek nevezte
anyugdijasok szamara biztositott vasarlasi idésavot. A vadlott ezen interneten megjelent
irasaban a kotelez6en elrendelt maszkviselés vonatkozasaban azt irta, hogy a szdjmasz-
kok az egészségre artalmas és értelmetlen védekezési eszkozok. Ezzel valotlan tényeket
allitott, és ez a magatartasa alkalmas volt arra, hogy a bevezetett védelmi intézkedések
eredményességét akadalyozza. Mivel az iras az interneten — a vadlott sajat oldalan — jelent
meg, az nagy nyilvanossag elétt elkovetettnek mindsiil, tovabba kiilonleges jogrend idején
jelent meg, amellyel a rémhirterjesztés blintettét valositotta meg.”*'

34 ALLcoTT-GENTZKOW 2017.

35 CrAIG 2017.
316 Nyiregyhazi Torvényszék Sajtoosztaly 2022.
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A fake news elleni kiizdelem egyrészt fontos az internetfelhasznalok informa-
cidhoz vald joga tekintetében, masrészt a pandémias helyzetben a valosaght
tajékoztatas és valos informaciokhoz vald hozzajutas is egyarant fontossa, s6t
1étfontossaguva valhat.3!” A jogalkot6 a rémhirterjesztés biincselekményének
moédositasaval megvaltoztatta a korabbi norma hatokorét, érzékeltetve ezzel
a szOlasszabadsag hatarait kiilonleges jogrend idején.*'®

Az Europai Bizottsag 2020-as a digitalis gazdasag és tarsadalom fejlettsé-
gét mér6é mutatoja (DESI) szerint a magyar internethasznalok 86%-a hasznal
kozosségi haldzatokat, ami az EU-ban a legmagasabb értéknek mondhato.’"?
Egyre jobban elterjedt az internet a kiilonféle generaciok korében is, folyamatos
novekedés figyelheté meg.’*°

A Nemzeti Média- és Hirkozlési Hatosag (a tovabbiakban: NMHH) lakossagi
felhasznaldi szokasokat felmérd kutatasanak adatai alapjan az internetezok fele
talalkozott mar alhirrel. A 2019-ben késziilt, legalabb a heti egyszer internetezok
korében végzett kérddives kutatas eredmeényei alapjan az alhirekkel kiilonosen
a k6zosségi oldalakon talalkozhatnak az internetezék.*?!

Az alhirek vagy alvidedk negativ iranyba befolyasolhatjak a kihallgatast/
vallomastételt, mivel a kihallgatott (befolyasolt személy) azt hiheti, hogy igazat
mond, de a kozolt tények valotlanok. Jelen esetben a vallomastevo igazat akar
mondani, azonban nem azért mond valo6tlan informaciét a multbeli relevans
eseményrol, mert rosszul emlékszik, hanem azért, mert befolyasolas vagy szug-
gesztio hatasa alatt volt, és téves, nem a valosagnak megfelelé kovetkeztetést
vont le. Tehat ilyen nyilatkozat esetében a kihallgatott nem hazudott, mivel nem
valotlant akart mondani, nem akarta félrevezetni hatosagot, hanem a nyilatko-
zata azért nem felel meg a valosagnak, mert tévedésben van. Az ilyen vallomas
objektive hamisnak, de szubjektive igaznak mondhato (40. abra).

317 MoNoR1 2021.

318 MonNor1 2021.

39 Eurdpai Bizottsag 2020b: 11.

320 Az egyes generaciok elnevezésére gyakran hasznaljak az alabbiakat: ,,az 1945 el6tt sziiletettek
az ugynevezett Silent generacioba tartoznak, a Baby boom-korszak az 1946 és 1964 kozott sziiletett
embereké, mig az X-generaciohoz az 1965 és 1980 kozott sziiletettek tartoznak. Az Y-generacioba
az 1981 és 1996 kozott, a Z-generacioba pedig az 1997 és 2012 kozott sziiletetteket soroljak.” Ariosz
2020: 5.

321 NMHH-piackutatas... 2020.
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news °
Objektive hamis vallomas Felismerés
°

® o
Deepfake . ... .

Befolyasolas, Szubiektive i loms Kriminalisztikai
szuggesztio zubjektive igaz vallomas gondolkodds

40. abra: A felismerés folyamata

Forras: a szerz6 szerkesztése

Az alvideok és az alhirek felismerésében segitségiil szolgalhat a kriminalisztikai
gondolkodas elengedhetetlen eleme, a kételkedés, amikor azt kell vizsgalni, hogy
valdsagos ellenérvvel lehet-e cafolni a megallapitott adatokat.

A deepfake és a fake news kivalthatja a kétely kételye paradoxont és a liar’s
dividend jelenséget (41. abra).

Kétely kételye paradoxon
Deepfake Fake news

,Liar's dividend”

41. abra: Az informacios bizonytalansag

Forras: a szerz6 szerkesztése

De az is probléma lehet, ha ok nélkiil folyamatosan kételkediink, gyanakszunk.
Veszelszki Agnes felhivja a figyelmet a kétely kételye paradoxon fogalmara.
Ebben az esetben mar mindenben elkezdiink kételkedni, és mar azt sem hisz-
sziik el, ami valds informacionak tekinthetd, ami hiteles forrasbél szarmazik.3??
Veszelszki a deepfake és a fake news kapcsan kitér arra is, amit angolul liar’s
dividendnek mondanak. Lehet olyan személy, aki egy hiteles forrasbol szarmazd

322 ORBAN 2022.
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informaciora, tartalomra is azt mondja, hogy hamis.’>* A deepfake és a fake news
1étrejotte informacios bizonytalansagot okozhat.3?*

A liar’s dividend olyan jelenség, amikor valaki meguszhatja a hazugsagot
azzal, hogy valamirdl azt allitja fake news/alhir. Ha a média megprobalja lelep-
lezni ezt a hazugsagot, akkor ez még rosszabbul is elsiilhet, mivel csak még
hitelesebbnek tlinik a hazugsag.’?

7.3. Az igazsagiigyi (forenzikus) nyelvész

Egy fake news tartalom készitésekor az elkdvetd akaratlanul tigynevezett nyelvi
ujjnyomot is hagyhat maga utan, ezért a felderitésben és a bizonyitasban az igaz-
sagligyi (forenzikus) nyelvésznek jelentds szerepe van.

Az alkalmazott nyelvészeti eljarasok dsszefoglaléd elnevezése az igazsagiigyi
(forenzikus) nyelvészet, amely az igazsagszolgaltatas sikerességét segitd eld.3*
A nyelvi ujjnyomok tobbsége digitalisan, az internet vilagaban keletkezik, de ett6l
fliggetleniil papiralapon is létrejohet. Az emberek egyre gyakrabban hasznaljak
digitalis informacios csatornakat, a kozosségi médiat, a kiilonb6z6 platformokat
az interneten — beszédes adat, hogy az egyik legnagyobb internetszolgaltato cég
9,1 Terabit (TBit) masodpercenkénti adatforgalmi csticsrol szamolt be.*?’

A befolyasolo eszkozok kelléktaraban kiemelenddk a deepfake felvételek,
illetve a fake news (hoax), amelyekkel nagy kart tudnak okozni azaltal, hogy
a kérdéses személyrdl késziilt képet, hangot vagy a ketté kombinacidjat a mes-
terséges intelligencia segitségével egy videdba vagy képbe illesztik bele.’?®

Egy fenyegetd, zsarolo vagy alhirt tartalmazo levélnél, cikknél, vagy egy
emberdlésnél hatrahagyott bicsulevél esetén fontos kérdés, hogy ki irta, illetve
készitette, pontosabban, ki az, aki megfogalmazta az inkriminalt szoveget, eset-
leg kinek a hangja hallhat6 az adott felvételen, lehallgatasi hanganyagban (kdzle-
ményben). Ennek a kérdésnek a megvalaszolasa az eljaras soran kiilonleges szak-
értelmet igényel. Ha a bizonyitand6 tény megallapitasahoz vagy megitéléséhez

323 ORBAN 2022.

324 GVU Center [é. n.].

325 Micstusmi 2020.

326 RANKI 2019: 76.

327 WIGGEN 2020: 2.

328 NyiTraI-Rucska 2020.
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kiilonleges szakértelem sziikséges, akkor szakértot kell alkalmazni. A felmeriilt
kérdések megvalaszolasaban szamos esetben a nyelvész szakértéi vélemények
nyujthatnak segitséget, ezaltal lehetdség nyilik arra, hogy sziikiteni lehessen
a gyanusitotti kort, verziokat lehessen felallitani és ellendrizni, valamint nyo-
mozati cselekményeket végrehajtani.

Egy nyomoz6tol nem varhat6 el az a nyelvi kompetencia, ami alkalmassa
tenné arra, hogy folmérje egy szovegnek a kdznyelvitdl eltérd sajatossagait.
A nyomozo feladata a tartalmi elemzés (megjegyzendd, hogy a tartalomelemzés
is része lehet a nyelvész szakértéi munkanak, amelybe bevonhato6 pszichologus
és pszichiater egyarant).’?

Ranki Sara a hazai forenzikus nyelvészet szakteriileteit az alabbiak szerint
csoportositja: kriminalisztikai szovegnyelvészet (példaul szerzéségvizsgalat,
tartalomelemzés), torvényszéki fonetika (hangazonositas, hangadatbazis épitése),
nyelvi profilalkotas, blinligyi lexikografia (bliniigyi szotarak, kategoriaszotarak
készitése), bortonnyelvi vizsgalatok, targyalotermi diskurzuselemzés, gyilolet-
beszéd-elemzés stb.**°

A felderités szempontjabol jelentés a nyelvi profilalkotas, amely nyelvé-
szeti modszerekkel egy szoveg (irott vagy hangzo) ismeretlen (vagy alneves)
szerz6jének profiljat kivanja meghatarozni.** Ez a profilalkotas nem azonos
a grafologiaval, mivel a szakérté szoveget, és nem irasképet vizsgal, ennek
keretében egy szerzének nem a személyiségjellemzdit hatarozza meg, hanem
a szociodemografiai jellemzéit: példaul a nemét, korat, nyelvjarasat, azt, hogy
milyen anyanyelvii, egynyelvili vagy kétnyelvii-e, az iskolai végzettségét vagy
a foglalkozasat stb.?*

A nyelvész szakérté a nyelvi profilalkotas modszerével segiti a rendészeti
szervek munkajat.>*

Az alabbiakban bemutatott esetek a nyelvész szakért6i vélemények 1étjo-
gosultsagat emelik ki, bemutatva, hogy a szakérté megallapitasai a bliniigyben
szerepld személyek kilétének és személyazonossaganak megallapitasahoz, illetve
a felderitéshez és a bizonyitashoz is hozzajarulhatnak.

329 RANKI 2011.

30 RANKI 2021: 2156.
31 RANKI 2021: 2156.
332 RANKI 2021: 2157.
33 RANKI 2015: 65.

142



Biinszervezet tagjaként elkivetett embercsempészés biintette felderitése soran
is igénybe vett a hatésag hang- és nyelvész szakértét az ligyben szerepld sze-
mélyek kilétének ¢s személyazonossaganak megallapitasa céljabol. Az tigyben
az elséfoku birosag

,wvalamennyi vadlott tekintetében hivatkozott a hang- és nyelvész szakértd szakvélemé-
nyében irt ténymegallapitasokra, azokat bizonyitékként figyelembe vette, és ennek alapjan
logikus és okszer(i indokat adta annak, hogy miért a vadlottak hangja hallhato a biincse-
lekmények elkdvetése idején az egyes telefonbeszélgetések hanganyagaban”. 33

A nyelvészeti szakvélemény kiegészitheti a hangszakért6 véleményének esetleges
hianyossagait, mint ahogyan a fent targyalt igyben is tortént.
Terrorcselekmény elkdvetésével fenyegetés biintette; I6szerrel visszaélés
biintette miatt indult biinteteljaras nyomozati szakaszaban nyelvész szakért6t
vontak be. A birdsag a targyalason a nyelvész szakértdi véleményeket a bizonyi-
tas targyava tette. A nyelvész szakért6 az inkriminalt (robbantasos merényleteket
kilatasba helyezd) e-mail vonatkozasaban az alabbiak szerint foglalt allast:

A levél elsd sorai a fogalmazo-szerz6 tarsadalmi statusanak, koriilményeinek definia-
lasat, a levéliras motivacioinak feltarasat hivatottak kozolni. A tartalom és a forma teljes
Osszhangot mutat, igy hitelesnek tiinik. Amit a kozlemény készitdje magardl elarul, arra
enged kovetkeztetni, hogy korabban a kormanyban bizo, mara azonban sajat és kdrnyezete
sorsanak rosszabbra fordulasatol elkeseredd, a jovét kilatastalannak itéld személy lehet
az e-mailezd. A szakértd jelentdséget tulajdonitott egyrészt a megszolitasnak, mely nem
személyeskedd, nem csupan egy embert felel6ssé tevo, nem durva hangnemii; masrészt
azidozitésnek, miszerint nem zarhato ki, hogy az oktober 23-ai események hatassal voltak
ra, de igyekszik tudatosan elhatarolni magat a sz¢&lséséges utcai zavargasoktol, az abban
résztvevo csoportoktol. A fogalmazast tekintve a szakért6 ugy foglalt allast, hogy szin-
vonala jo, hangneme kulturalt, tisztelettudo, a stilus valasztékosnak tiinik, korrektnek
mondhato. Azt hatarozottan megallapithatonak talalta, hogy a levél megirasanak f6 indoka
a szerz6 életkoriilményeiben bekdvetkezett negativ irdany valtozas lehetett.”3%

Az igazsagiligyi nyelvész szakértd a kovetkezo fenyegetd e-mail vonatkozasa-
ban kijelentette, hogy az a korabbi szakért6i véleményben szerepld fogalmazo-
szerzOtol szarmazik.

34 Fvarosi [téltabla Kbf.99/2008/13. Biinszervezet tagjaként elkovetett embercsempészés biin-
tette és mas biincselekmények.

35 Fovarosi Birosag B.1103/2009/16. Terrorcselekmény elkovetésével fenyegetés biintette; 16szerrel
visszaélés biintette.
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»Megjegyezte a szakértd, hogy ezen megallapitasa még akkor is helytallo, ha az utobbi
fogalmazas kevésbé személyes hangvételli, markansabban elitéld, és agresszivabban
tamado véleményt fogalmaz meg. Mégis hasonlé okok késztetik a levélirasra, egyezik
a kovetelt 0sszeg nagysaga, és ez esetben is a teletext jatssza a kommunikacios kozvetitoi
eszkoz szerepét. A tartalmi és formai hasonlésagon tul az azonos fogalmazo-szerzo tényét
egyértelmlivé teszi a nagy szamban el6fordulo egyez6 szavak és kifejezések hasznalata,
mint a »sorsolassal valasztott«, »nyom nélkiil eltiinik« stb. A fogalmazo-szerzé »nyelvi
profilja« tekintetében részben megerdsodni, részben modosulni latszottak a korabbi véle-
ményben tett megallapitasok a korat, iskolai végzettségét, szakképzettségét illetéen, de
megjegyezte a szakvélemény, hogy barmilyen magas intellektustinak tételezi is az e-mailek
irdjat, nagy a valdsziniisége annak, hogy semmiféle konspiralt csoport megszervezésére,
sorsolassal kivalasztott husz helyszinen valé terrorcselekmény elkdvetésére nem lenne
képes, de feltehetéen nem is ez a szandéka: maga a rendérséggel szembeni »macska-egér
jaték« okozhat szamara szellemi izgalmat. Megjegyezte a szakértd, hogy tul gyengék
a deklaralt inditékai egy ilyen nagysagrendil zsarolas kivitelezéséhez, barmennyire is
koriiltekintden részletezéek, mégis »gyermetegek« az esetleges végrehajtas modozatai,
és — aki ennyire tisztdban van a rendvédelem feladataval, lehetdségeivel, az — nem gon-
dolhatja komolyan, hogy teljesitik a kovetelését.

Ramutat a birésag, hogy az igazsagiligyi nyelvész szakértdi vélemények olyan iddben
késziiltek, amikor V vadlottat gyanusitottként még nem hallgattak ki, igy vallomasa
a szakértdk el6tt nem volt ismert. V vadlott pedig ugy tett a blindsségére is kiterjedo beis-
merd vallomast, hogy a szakértdi véleményeket nem ismerhette. A szakért6i vélemények,
¢és a vadlott gyanusitottként tett vallomasa azonban kétségteleniil 6sszhangot mutat, ami
nyilvanvald, hiszen a vadlott abban tett beismerd vallomast, amit elektronikus fenyeget6
levélben leirt, majd a kormany felé elkiildott, és a szakértdk is ezen levelek alapjan alkottak
véleményt, melyben olyan kovetkeztetésekre jutottak, amelyet a vadlott csupan a gyanusi-
totti beismerd vallomasaban tart fel teljességgel. E vonatkozasban lényeges megallapitas,
hogy a levél megirasanak f6 indoka a levéliro életkoriilményeiben beallt negativ irany
valtozas volt, hogy a kilatasba helyezett agressziv cselekmények illetve ezek el6késziiletei
piralt csoport megszervezésére nem lenne képes, de nem is ez a szandéka; aki ennyire
tisztaban van a rendvédelem lehetdségeivel, az nem gondolhatja komolyan, hogy teljesitik
a kovetelését. Ezek a megallapitasok tikkrozédnek vissza a vadlottnak a nyomozas soran
gyanusitottként tett beismer6 vallomaséaban foglaltakkal.”3¢

Ezekben az ligyekben kiilonboz6 blincselekmények valosultak meg, azonban
a biincselekmény felderitésében a nyelvi szakértd véleménye segitségiil szol-
galhatott. A nyelvi szakérté a mar beazonositott személy esetén is kirendelhetd,
annak alatamasztasara, hogy valoban az érintett személytdl szarmazik az inkri-
minalt dokumentum vagy hanganyag. Az ismertetett igyekben egy k6z0s vonas

36 Fovarosi Birosag B.1103/2009/16. Terrorcselekmény elkovetésével fenyegetés biintette; 16szerrel
visszaélés blintette.
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van: a nyelvi profil, a nyelvi ujjlenyomatok, amelyeknek a vizsgalata kiilonleges
szakértelmet kivan, ezért ahhoz a nyelvész szakértd bevonasa sziikséges.

A nyelvész szakértd alkalmazasa fontos lehet az alhirek miatt indult eljarasok-
ban is. A nyelvi profil Iétrehozasaval a nyomozati szakaszban olyan nyomozasi
verzi6 allithato fel, amely az ismeretlen személyek azonositasahoz, felderitéséhez
¢és bizonyitasahoz is hozzajarulhat. Ezt a folyamatot szemlélteti a 42. abra.

A verzio szamos intézkedés foganatositasat eredményezheti, figyelembe
véve a raszternyomozast, azaz az adatbazisokban (nyilvantartasokban) zajlo
szlir6-kutatd munkat. A profil alapjan megallapitott adatok egy lancsorozatot
indithatnak el, amely a nyomozati cselekmények foganatositasat eldsegitheti,
és eljuthatunk az elkdvetéhoz. A nyelvész szakértéi vélemények dnmagukban
nyilvanvaléan nem alkalmasak a vadlott biintetjogi felelosségének megallapi-
tasara. Ugyanakkor egymassal kiegészitve, az okirati bizonyitékokkal, tantival-
lomasokkal 6sszevetve a birdsag kétséget kizarhatdban megallapithatja a vadlott
biintetdjogi felelésségét.

Nyelvész szakértdi tevékenység

Deepfake, fake news

Nyelvi profil

Verziok,
nyomozasi cselekmények

Elkévetd
személyazonossaganak
megallapitasa,
bizonyitas

42. abra: Nyelvi profil az dalhirek felderitésében

Forras: a szerzd szerkesztése
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A kriminalisztikai nyelvészet keretében a biincselekmények nyelvi bizonyi-
tékainak elemzése torténik, amely soran a hatosag arra keresi a valaszt, hogy
ki irta az omindzus szoveget.>*” A kriminalisztikai nyelvészet feladata, hogy
elemezze a blincselekmények nyelvi bizonyitékait.**® A forenzikus nyelvészetre
folyamatos fejlodés jellemzd, amely egyrészt a digitalizacionak is betudhato,
¢és a jovoben a mesterséges intelligencia hasznalataval minden bizonnyal még
nagyobb eldrelépés varhato ezen a szakteriileten.

7.4. A kozosségi média és a biiniildozés

A kozosségi médianak egyre nagyobb szerepe van a bliniild6zés soran, figye-
lembe véve, hogy az emberek rengeteg idot toltenek az interneten, a kiilonféle
kozosségi portalokon akar szabadidejiikben, akar munkavégzés kozben. A fiata-
lok a hagyomanyos médiaval szemben elonyben részesitik az internetet, tovabba
az online k6z0sségi média az ismeretségi halozati szerepen tullépve informaciok,
eszmék, alkotasok forgalmazodja lett, és magaba foglalja a klasszikus média
funkcioit, raadasul hihetetlen gyorsasag jellemzé ra. >

A klasszikus média jellemz6i az alabbiak voltak:

— hasznalo6i anonimak és elszigeteltek;

— atartalom a megjelenés utan nem modosithato;

— tipikusan pénzbe keriil a megjelenés;

— hosszabb id06 telik el a hir megjelenése és kozzététele kozott;

— egy fajta (példaul irott sz6veg vagy hang) kommunikaciés méodot alkal-

maz;
— hivatasos személyek, intézmények generaljak, feliigyelik a tartalmat.’*

Ezzel ellentétben a kdzosségi média jellemzoi:
— hasznaloéi profilt hozhatnak 1étre maguknak és kapcsolatba 1éphetnek
egymassal;
— atartalom a megjelenés utan valtoztathato;
— ingyenes/olcsd hozzaférés;

37 HuGyecz 2011.

338 URMOSNE SIMON 2019.
39 Ariosz—NRC 2016: 38.
30 Ariosz—NRC 2016: 38.
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— azonnali/gyors publikacio;
— az 6sszes kommunikacios format alkalmazza (multimédia);
— barki lehet a tartalom el6allitoja, szerkesztéje. !

A 43. dbra szemlélteti a kiilonbségeket.

« hosszabb idé telik el a hir megjelenése
és kozzététele kozott

« rovidebb id6 telik el a hir megjelenése
és kozzété kozétt

« hasznéléi anonimak és elszigeltek
Klasszikus média haszna’léi profit rllozhatnak létre Kissseiktsmedia
Koz6sségi média és kapcsolatba léphetnek T e Te)

+ atartalom megjelenés utan nem médosithaté . egy fajta kommunikacios médot alkalmaz

K!_asz'k,us, mgd!a « atartalom megjelenés utan valtoztathato Kl.vaslek'us. mgd!a . az &sszes kommunikacios format alkalmazza
Koz6sségi média Koz6sségi média

« tipikusan pénzbe keriil a megjelenés « hivatasos személyek feliigyelik a tartalmat
Klasszikus média  + ingyenes/olcs6 hozzaférés, azonnali/gyors Klasszikus média  + barki lehet a tartalom eléallitja, szerkesztéje
K6z6sségi média publikacio Ko6z6sségi média

43. abra: A klasszikus és a kozosségi média kiilonbségei

Forras: a szerzd szerkesztése

A kozosségi média fogalmat illetden tobb szaz meghatarozas 1étezik, amelyekben
amegalkotok sajat tudomanyteriileteik jellemz6it fogalmaztak meg.**> Banyasz
Péter szerint ,,a kozosségi média olyan internetes oldalak és alkalmazasok dsszes-
sége, amelyeknél a szolgaltatd csupan a keretet biztositja, a tartalmat a felhasz-
nalok allitjak elg”.**

Banyasz a fenti meghatarozast alapul véve a kozosségi média alkotoelemei
koz¢ sorolja tobbek kozott a blogokat, mikroblogokat, k6zdsségi halézatokat,
forumokat, kép- és videdbmegoszto oldalakat/alkalmazasokat, illetve az olyan
kozosségi szerkesztésii oldalakat is, amelyek a hirszolgaltatasra, kozosségi tevé-
kenységek szerkesztésére iranyulnak.’** Azonban a k6zosségimédia-platformok
felgyorsitottak az alhirek (fake news) terjedését, és megsokszoroztak éket.’*

31 Ariosz—NRC 2016: 38.
32 BANYASz 2020: 85.

3 BANYASZ 2020: 85.

344 BANYASz 2020: 86.

35 HuLko 2021.
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Elektronikus adat

(nyom)
Deepfake
f Kozosségi X
média
Fake news

Kriminalisztikai ‘ ’ Kriminalisztikai

alapkérdések gondolkodas

44. abra: Elektronikus adatok a kézosségi médiaban

Forras: a szerz6 szerkesztése

Ha a fenti meghatarozasbdl indulunk ki, és figyelembe vessziik a kriminalisztikai
alapkérdéseket, valamint a kriminalisztikai gondolkodas mentén indulunk el,
akkor az elkdvetd szamos elektronikus nyomot, relevans adatot hagyhat maga
utan a kozosségi média hasznalata soran. Itt kulcsfontossagu lehet a latogatott
az internetes oldal és a felhasznal6 — aki lehet akar az elkdvetd, a sértett, a tan(
vagy harmadik személy — altal feltoltott tartalom. A blogokban vagy férumokban
a sértettek is informaciot cserélhetnek, amely soran elmondjak, hogy kit, hogyan,
milyen médon ejtettek tévedésbe. Az is eléfordulhat, hogy egy blogbejegyzésben
vagy egy forumban szandékosan dezinformaciot fognak elhinteni a kdzosség
taboraban, amely lehet, hogy megmarad egy fake news szintjén, de az is lehet,
hogy deepfake-et fognak benne elhelyezni (44. abra).

Ha a hatosag csatlakozik a forumhoz — amelyhez példaul az egyik tana
informacioja alapjan jutott el —, akkor korabban latenciaban maradt sértetteket
tud felderiteni, €s a toliik beszerzett nyilatkozatok alapjan kozelebb keriilhet
az elkovetohoz, igy eleget tehet a nyomozas teljessége elvének. De a forumokhoz,
egyéb oldalakhoz az elkdvetdk is csatlakozhatnak, és ott konspiraltan informaciot
cseré¢lhetnek, leplezve blinds tevékenységiiket, amelynek keretében a jovében
elkovetni kivant bincselekményt is megszervezhetik. Az oldalak folyamatosan
kiegésziilhetnek informacioval vagy torlddhetnek is, ezért célszer(i az adatgy(ij-
tés (nyomozas) soran a folyamatos mentés.

A kozosségi média feliiletei alkalmasak arra, hogy az elkovetd az eltulaj-
donitott (lopott) értékeket internetes feliileten értékesitse. A kdrdzési nyilvan-
tartasi rendszerrel és a korozési eljarassal kapcsolatos renddrségi feladatokrol
sz0616 54/2013. (XII. 21.) ORFK utasitas 25. b) pontja alapjan a dologkordzés
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elrendelését kovetden sziikségességi €s célszerliségi indokok figyelembevéte-
lével végre kell hajtani a beszerzett adatok €s informaciok alapjan a szamba
vehet6 értékesitési helyek, vonalak, valamint a rendelkezésre allo online hirdetési
¢és kozosségi (social media) feliiletek ellenérzését. A hatdsag tagjanak a kozos-
ségi (social media) feliileteken is ellendrzést kell végrehajtani, utalva arra, hogy
a digitalis tér szamtalan lehet6séget rejt az elkovetdnek arra, hogy a biinds Gton
szerzett dolgot értékesitse.

A kozosségi médiaban keletkezett ellendrizhetetlen adatok sokak szamara
az egyetlen hirforrasi lehetdséget, informacioforrast jelentik.**® A kozosségi
média kedvezétleniil befolyasolja a blincselekmények szamat, mivel azok a plat-
formok, amelyeket az online térben a szérakozasra, ismerkedésre, tarskeresésre
hoztak 1étre, melegagyai a biincselekményeknek.>¥’

A fiatalok konnyen valhatnak blincselekmények aldozatava vagy elkove-
téjévé, amikor a kdzosségi oldalakat hasznaljak, Gigy, hogy kozben lehet, nem
is érzékelik a valos problémat.>*® A deepfake és a fake news tartalmu oldalak
negativ hatassal lehetnek rajuk, illetve veszélyeztethetik a kiskort testi, értelmi,
erkdlcsi vagy érzelmi fejlodését.

30 ForGAcs 2018: 527.
7 GYARAKI 2021: 67.
348 SzABO—HORVATH-NAGY 2017: 99.
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8. A kérdoivek elemzése

A ,,Digitalis adatok és a modern technikai eszk6zok jelentésége a kriminalisz-
tikaban, a deepfake és a fake news jelenség” témakorben kérddives kutatast
végeztem.

A kérddiv harom nagy témakorre fokuszalt a kvantitativ adatfelvétel soran.

A kérd6iv els6 kérdéscsoportjaban az adattarak hasznalatara vonatkozo kérdése-
ket, mig a masodik részben a modern technikai (elektronikai) eszk6zok és prog-
ramok hasznalatara vonatkozo kérdéseket tettem fel. Az utolso kérdéscsoport
a kép- és/vagy videdmanipulacidval kapcsolatos kérdéseket foglalta magéaban.

A kutatas (célja) hipotézisei:

— a valaszadok jelentds része mar alkalmazza munkédja soran a biniigyi
nyilvantartasokat, a Robotzsaru NEO rendszert, a gépjarmii-nyilvan-
tartast, a személy- és lakcimnyilvantartast ¢s a korozési nyilvantartast,
azonban a rendészeti (példaul rendérségi) munkaban az adatbazisok,
nyilvantartasok minél szélesebb korii ismeretét sziikségesnek tartjak;

— azadattarak és modern technikai eszkdzokkel kapcsolatos képzésre igény
van a levelezds (t6bbségében hivatasos) hallgatok korében, tovabba a rasz-
ternyomozasrol, interoperabilitasi e-nyomozasrol, valamint az OSINT-rol
(nyilt forrast informaciogyjtésrol) a valaszadok tobbsége nem hallott;

— amas hatosag altal vezetett nyilvantartasokrdl, masrészt az (ij nyomozati
modszerekrél és az i technikai eszkdzokrdl informalisan tajékozodnak
a valaszadok;

— avalaszadok (hallgatok) a kép- és/vagy videomanipulacioval kapcsolatos
ismeretei fejlesztésre szorulnak, és igény meriil fel a képzésre, valamint
sziikségesnek tartjak egy modszertani itmutatd/segédlet kidolgozasat
az arcképcserés videdk (deepfake) nyomozasahoz.

8.1. A célcsoport behatarolasa és a kérddéiv bemutatasa

A kérdéivet a Microsoft Forms Office alkalmazasba rogzitettem, és a link megkiil-
désével juttattam el a Nemzeti Kdzszolgalati Egyetem Rendészettudomanyi Kar
levelezé munkarendben tanul6 blinligyi és rendészeti BA szak I-I11. évfolyama,
valamint a kriminalisztikai mesterszak [-II. évfolyama hallgatoihoz. A kutatasi
alanyok (hallgatok) évfolyam-el6adas keretében toltotték ki a kérddivet.



Az online kérddiv kitoltése par percet vett igénybe, és teljes mértekben 6nkén-
tes és névtelen volt. A felmérésben személyes, beazonositasra alkalmas adatokat
nem gyijtdttem. A Microsoft Forms Office alkalmazas lehetové tette a kérddiv
kitoltésének anonimitasat és hitelességét.

Az adatfelvételre 2022. aprilis—junius honapban keriilt sor. A kérdések elké-
szitésénél torekedtem a semlegességre, hogy a valaszokat ne befolyasoljam,
¢és az alanyok 0szintén osszak meg azokat. A valaszokban megjelennek szakmai
tapasztalataik és véleményiik is.

A kérdoéiv 27 kérdésbél allt. A felmérést négy f6 kérdéscsoportra bontottam:

— Azels6 kérdéscsoport (1-7. kérdések) a kitdltére vonatkozik (neme, €let-
kora, legmagasabb iskolai végzettsége, lakohelye, beosztasa, munkata-
pasztalata, melyik szakra jar).

— A masodik rész (8—18. kérdések) az adattarak hasznalatara vonatkozik
(munkéja soran milyen adattarakat és milyen gyakorisaggal hasznal, adat-
gylijtési modszerek ismerete, Nemzeti Adatvagyon Ugynokségre, képzésen
valo részvételre, adatbazisok jelent0ségére vonatkozo kérdések stb.).

— A harmadik rész (19-21. kérdések) a modern technikai (elektronikai)
eszk6zok és programok hasznalatara vonatkozo kérdéscsoport.

— Az utolsé rész (22-27. kérdések) a kép- és/vagy videdmanipulacioval
kapcsolatos kérdéseket tartalmazza.

8.2. A kérdoivre adott valaszok bemutatasa és elemzése

Az 1. kérdés a kit6lté nemére vonatkozott, amelyre dsszesen 166 f6 valaszolt.
Ebbdl 121 {6 férfi, mig 45 £6 n6 (45. abra).

Mi az On neme?

45

m N6
Férfi
121

45. abra: A valaszadok nemek szerinti bontdsa
Forrads: Microsoft Forms Office
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Mi az On kora?
60

53
50 44
41

40
30 24
20
10 .

0 0

20-22év 23-24 év 25-26év  27-30év  31-35év  35évfelett

46. abra: A valaszadok kor szerinti csoportositasa
Forras: Microsoft Forms Office

A 2. kérdés a kitolto életkorara vonatkozott, amelyre dsszesen 166 6 adott
valaszt. Az Osszesités alapjan megallapithato, hogy a kitoltok tobbsége 25 év
folotti személy (46. abra).

A 3. kérdés a legmagasabb iskolai végzettségre vonatkozott, amelyre 6sszesen
166 £6 adott valaszt. Ebbdl 136 6 szakkozépiskolai/gimnaziumi végzettség-
gel, mig 30 {6 foiskolai/egyetemi diplomaval rendelkezett. A 4. kérdésre adott
valaszokbol kidertil, hogy a valaszadok jelentds része varosban lakik (47. abra).

Legmagasabb iskolai végzettség Lakohely

180
160
140
120
100
80
60
40
20
0

B Szakkoézépiskola/gimnéazium W Budapest B Megyeszékhely
m  Egyetem/féiskola Egyéb varos  m Kozség/falu

47. abra: A valaszadok iskolai végzettsége és lakohely szerinti eloszldasa

Forras: a szerzd szerkesztése
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Mi az On jelenlegi beosztasa?
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48. abra: A vdlaszadok beosztas szerinti bontdsa
Forras: Microsoft Forms Office

Az 5. kérdés a kitdlto jelenlegi beosztasara vonatkozott, amelyre 0sszesen 166 £6
adott valaszt. Ha a szolgalati agakat nézziik, akkor a kozrendvédelmi teriileten®*
57 16 dolgozik, a biiniligyi teriileten®° 56 f6, mig egyéb beosztasban 53 {6 (48. &bra).

A 6. kérdés a hivatasban eltoltott idére vonatkozott. A tobbség, 88 6 10 év
folotti tapasztalatot jeldlt meg, azonban elmondhato, hogy minimalis, legalabb
3 éves munkatapasztalattal minden valaszadd rendelkezett (49. abra).

Mennyi id6t téltétt el On a hivatasaban?
1

24

m 1 évvagy annal kevesebb
1-3 év kozott

3-6 év kozott

88 6-10 év kzott

m 10 évfolott

49. abra: A valaszadok hivatasban toltétt ideje
Forras: Microsoft Forms Office

39 A kozrendvédelmi teriilethez sorolom az elemzés szempontjabdl az objektumér, jarér, jarér-

vezetd, fogdadr, kisér6or, korzeti megbizott, szolgalatiranyitd parancsnok beosztast.
30 A bliniigyi teriilethez sorolom az elemzés szempontjabol a biiniigyi nyomozo és a vizsgalo
beosztast.
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A Nemzeti Koszolgalati Egyetem Rendészettudomany Kar, melyik szakan tanul?
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50. abra: A valaszadok szak szerinti csoportositisa
Forras: Microsoft Forms Office

A 7. kérdésre 166 f6 adott valaszt. A kérdés arra iranyult, hogy a kitolté melyik
szakon tanul. A valaszaddk tobbsége a blinligyi és a rendészeti teriiletet jelolte
meg (50. abra).

A 8. kérdés arra iranyult, hogy a kit1té munkaja soran a megadott adattarak
koziil melyiket hasznalta. A valaszokbdl kideriil, hogy az alanyok t6bbsége
a megadott adatbazisokat mar hasznalta:

— a biliniigyi nyilvantartasokat®' 146 f6;

— a gépjarmi-nyilvantartast 152 f6;

— aszemély- és lakcimnyilvantartast 156 fo;

— a korozési nyilvantartast 156 £6;

— a Netzsaru rendszert 144 £6;

— a Robotzsaru NEO rendszert 162 £6 (54. abra).

31 A biinligyi nyilvantartasok koz¢é tartozik: a biintettesek nyilvantartasa; a hatranyos jogkovet-
kezmények alatt allo, biintetlen eldéletli személyek nyilvantartasa; a biintetéeljaras hatalya alatt
allok nyilvantartasa és a kiilfoldre utazasi korlatozas hatalya alatt allok nyilvantartasa!
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Kérem, jel6lje meg, hogy a munkaja soran melyik adattarat hasznalta mar az alabbiak kozil
(tobbet is jelolhet)!
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51. abra: Az adattarak hasznalata a valaszadok korében
Forras: Microsoft Forms Office

A 9. kérdés arra iranyult, hogy a valaszado a fenti adattarakat milyen gyakran
hasznalja. Ennél a kérdésnél 77 6 a fenti nyilvantartasokra ugy tekint, hogy
azok alapnyilvantartasok, €s a munkahoz nélkiilozhetetlenek, mig 57 6 azt
nyilatkozta, hogy naponta hasznalja 6ket. Ez a két szamadat is alatamasztja azt
a feltételezésemet, hogy a valaszadok az emlitett nyilvantartasokat rendszeresen
alkalmazzak.

Ezt erésiti a 15. és 18. kérdés is. A 15. kérdésnél egy négyfokozath skalan
kellett megjel6lni, hogy mennyire igaz az adatkozlore az az allitas, miszerint
munkaja soran nagy segitséget jelentenek szamara a sajat szamitogépérol kozvet-
leniil elérhetd adatbazisok (nyilvantartasok). A 166 f6bol 44 {6 nyilatkozta azt,
hogy ,,nagyrészt igaz”, mig 87 {6 azt, hogy ,.teljes mértékben igaz” (52. abra).
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Kérem, jeldlje a négyfokozatu skalan, mennyire igaz Onre az alabbi 4llitas!
Munkam soran nagy segitséget jelentenek szdmomra, a sajat szamitogépemrol
kozvetlendl elérheté adatbazisok (nyilvantartasok).

11
24

M Nemigaz
M Részben igaz
Nagy részben igaz

B Teljes mértékben igaz

52. abra: Az adattarak hasznalata a valaszadok korében

Forras: Microsoft Forms Office

A 18. kérdés arra iranyult, hogy mit gondol a rendérség szamara elérhetd adat-
bazisok hasznalhatosagarol. A 165 valaszadobol 162 £6 nyilatkozta azt, hogy
azok segitik vagy részben segitik a munkajat, ez az arany a valaszadok 98%-at
jelenti (53. abra).

Mit gondol a rendérség szamdra elérhetd adatbazisok hasznalhatésagarol?

41

B Segitia munkamat

B Nem segiti a munkamat

121
Részben segiti a munkamat

53. dbra: Az adatbazisok hasznalhatésaga a valaszadok szerint
Forras: Microsoft Forms Office

Ez is azt mutatja, hogy sziikséges az emlitett nyilvantartasok még részletesebb
oktatasa, az azokban foglalt adatok ismerete, azok kapcsolodasi pontjainak fel-
tarasa. Ehhez pedig véleményem szerint tovabbi adatnyilvantartasok feltérképe-
zése és oktatasa sziikséges, illetve elengedhetetlen a kriminalisztikai ajanlasok
megfogalmazasa, amelyek az adatok hatékony feldolgozasat segithetik eld, illetve
egy informacids aradat elinditdi lehetnek (54. abra).
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Milyen gyakorisdggal hasznélja a fenti adattarakat?

7

W Soha
Naponta
B Hetente

m Alapnyilvantartasok, a munkamhoz
nélkiilézhetetlenek

25

54. abra: Az adattarak haszndlatanak gyakorisaga a valaszadok kérében
Forras: Microsoft Forms Office

A 10. kérdésre adott valaszban fel kellett sorolni azokat a nyilvantartasokat, adat-
tarakat, amelyeket eddig a munkaja soran hasznalt — a fent emlitetteken kiviil
(beleértve a megkeresés utjan elérhetd nyilvantartasokat és a kdzvetlenil elérhetd
nyilvantartasokat is). Itt a valaszadok szama mar lecsokkent 76 fore, csak 45%
nyilatkozott. Ez is arra utalhat, hogy altalaban csak az alapnyilvantartasokat hasz-
naljak a munkajuk soran, amelyeket kdzvetleniil, portalszeriien elérnek az irodabol.
A valaszadok legtobbszor az alabbiakat jelolték meg: telefonszolgaltatok, NEAK,
cégnyilvantartas, banki megkeresések, TakarNet, Facebook, OSINT.

A 11. kérdés arra vonatkozott, hogy a kit6lt6 hallott-e mar a raszternyomozas-
rol, az interoperabilitasi e-nyomozasrol vagy az OSINT-rol (nyilt forrast infor-
maciogyjtésrdl). A raszternyomozasrol, az interoperabilitdsi e-nyomozasrol
47 £6, az OSINT-rol 79 f6 hallott, mig 73 f6 azt nyilatkozta, hogy egyikrél sem
hallott. A kérdésre adott utolsé valasz alatamasztja azt a feltételezésemet, hogy
a hallgatok egy része nem hallott az emlitett adatgyijtési modszerekrdl (55. abra).

Hallott mar valamelyik adatgydjtési moédszerrél?

47

Raszternyomozas, interoperabilitasi e-nyomozas
79 B OSINT (nyilt forrast informécidgytjtés)

B Egyikrél sem hallottam

55. abra: Az adatgyiijtési modszerek ismerete
Forras: Microsoft Forms Office
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On szerint a Nemzeti Adatvagyon Ugynokség tevékenysége segitheti
a rendészeti szervek blintildézési munkajat?
M Igen
m Nem
Nem tudom

B Még nem hallottam errél az ligyndkségrol

56. dbra: A Nemzeti Adatvagyon Ugyndkség tevékenységének megitélése a valaszadok korében
Forras: Microsoft Forms Office

A 12. kérdésben arra voltam kivancsi, hogy mit gondolnak, a Nemzeti Adatvagyon
Ugynokség tevékenysége segitheti-e a rendészeti szervek biiniildozési munkéjat.
A valaszadok tobbsége, 96 6 (58%) azt nyilatkozta, hogy még nem hallott errél
az ligynokségrol (56. dbra). A NAVU-rél részletesen irok az 1.3.1. fejezetben.

A 13. és 14. kérdéseket célszerli egyiitt targyalni és elemezni. Ezek az adat-
bazisokra vonatkozo képzésre és annak hasznossagara iranyultak.

A 13. kérdésben 165 6 valaszadobol 135 £6 (82%) azt nyilatkozta, hogy részt
venne a munkahelye altal szervezett — nem kotelez6 jellegli — olyan képzésen,
ahol megismerhetné a nemzeti adatvagyon korébe tartozé nyilvantartasokat,
adatbazisokat. Ez a valasz is megerdsiti azt a feltételezésemet, hogy a valaszadok
hajlandok képezni magukat. Ez alapjan nemcsak az iskolarendszeri képzésben
tartom fontosnak a nyilvantartasokrol szolo naprakész informaciok oktatasat,
hanem a gyakorlati szakemberek tovabbképzésében is. Olyan képzéseket kellene
szervezni a rendészeti egységeknél, amelyek az e-nyomozas, a nyilvantartasok
jelentéségét mutatnak be, mindezt ugy, hogy az elméleti ismereteket 6tvozik
a gyakorlattal (57. abra).

Részt venne-e a munkahelye éltal szervezett — nem kotelezd jellegui - olyan képzésen, ahol
megismerhetné a nemzeti adatvagyon korébe tartozé nyilvantartasokat, adatbazisokat?

30
M Igen

Nem
135
57. abra: A valaszadok képzésen valo részvételi szandéka

Forras: Microsoft Forms Office
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A 14. kérdésnél a 166 f6 valaszadobol 144 £6 (86%) ugy gondolja, hogy a ren-
dészeti (példaul renddrségi) munkaban az adatbazisok, nyilvantartasok minél
sz¢lesebb korili ismerete elengedhetetleniil sziikséges, mivel a jovében a digita-
lizacid térnyerésének kdszonhetden ezek segitségével hatékonyabban lehetne
dolgozni (58. abra).

Ugy gondolom, hogy a rendészeti (pl. rendérségi) munkéaban az adatbazis,
nyilvantartasok minél szélesebb kord ismerete

22

B Elengedhetetlentil sziikséges
Részben sziikséges

B Egyaltalan nem sziikséges

58. abra: Az adatbazisok ismeretének hasznossdaga a valaszadok szerint

Forrads: Microsoft Forms Office

A 16-17. és a 21. kérdéseket célszerli egyiitt targyalni. Ezek arra iranyultak, hogy
megtudjuk, milyen moédon tajékozodnak a valaszadok a mas hatosag altal vezetett
nyilvantartasokrol, az uj nyomozati médszerekrdl és az 0j technikai eszk6zokrol.
Mindharom kérdés esetében a legtobb valasz az volt, hogy a kollégaktol infor-
malisan, majd az, hogy a vezet6tdl informalisan. Ez arra utalhat, hogy a kérdéses
témakorben sziikséges hivatalosan képzéseket szervezni (59. abra). Ez hivata-
losan megvalosithatd lehetne a Beliigyminisztérium Rendészeti Vezetékiva-
lasztasi, VezetOképzési és Tovabbképzési Féosztaly Rendészeti Tovabbképzési
Rendszerében. Itt a képzési rendszerben szerepld tagok a szabadon valaszthatd
képzések keretében jelentkezhetnének a kérdéses témakorre. Azonban a modul
1étrehozasakor az Gsszes tagot célszer(i hivatalosan e-mailen keresztiil is tajé-
koztatni a képzés lehetdségérol.
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Tajékozodas nyilvantartasokrol, médszerekrdl, eszkdzokrol

100
90
v —
70
60
50
40
30
20
10
0
Mas hatosag altal vezetett Uj nyomozati Uj technikai eszkézokrél,
adatbézisokrol (nyilvantartasokrol) modszerekrdl technikai Ujitasrol
B Vezet6tdl informalisan m Ugyészségtol B Sehogy
M Kollégaimtol informalisan Egyéb médon I Hivatalos észlelésbdl

59. dbra: A valaszadok tajékozoddasi forrdasai az adatbazisokrol és a nyomozati modszerekrdl
Forras: Microsoft Forms Office

Kérem, jel6lje meg, hogy a munkaja sordn melyik eszkézt hasznalta mar az alabbiak koziil

(tobbet is jelolhet)!
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60. abra: A vilaszadok altal a munka sordn mar hasznalt eszkozok
Forras: Microsoft Forms Office
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A 19. kérdés arra vonatkozott, hogy milyen modern technikai (elektronikai) esz-
kozok, elemz6 programok segitik (segithetnék) a valaszadok munkajat. Az esetek
tobbségében a Gangikonspi alkalmazast jeldlték meg. A 20. kérdésben a mega-
dott/nevesitett eszk6zok koziil az adatkdzlok tobbsége a dront és a fémkeresot
jelolte meg, mert ezeket mar hasznaltak a munkajuk soran (60. abra).

Az utolso 6t kérdés a fake news és a deepfake jelenségével volt kapcsolatos.
A kérdések az alabbiakra iranyultak:

— hallott-e mar a deepfake-rol;

— latott-e deepfake videot;

— talalkozott-e mar munkaja soran kép- és/vagy videdomanipulacioval;

— szerinte hol lehet leginkabb kép- és/vagy videdmanipulacioval, illetve
fake news-zal talalkozni,

— részt venne-e a munkahelye altal szervezett — nem kotelezd jellegii — olyan
képzésen, ahol megismerhetné azokat a kriminalisztikai ajanlasokat,
amelyek a fake news-zal, deepfake-kel megvalosithato biincselekmények
felderitésével kapcsolatosak.

A kérdésekre kapott valaszokat az alabbiak szerint lehet 6sszegezni:
— avalaszadok csak 54%-a hallott, 46%-a még nem hallott a deepfake-rdl;
— 57%-uk még nem latott deepfake videot, csak 43%-uk;
— 28%-uk mar talalkozott munkaja soran kép- és/vagy videdmanipulacioval;
— avalaszadok tobbsége szerint kép- és/vagy videdmanipulacioval, illetve
fake news-zal leginkabb az elektronikus médiaban €és a politikai hirde-
tésekben lehet talalkozni.

Az utolso két kérdésnek kiemelt jelentésége van, mivel a valaszadok 90%-a részt
venne a munkahelye altal szervezett — nem kotelez6 jellegii — olyan képzésen,
ahol megismerhetné azokat a kriminalisztikai ajanlasokat, amelyek a fake news-
zal és a deepfake-kel megvalosithato biincselekmények felderitésével kapcsolato-
sak. Tovabba az alanyok/hallgatok 96%-a szerint sziikség lenne egy modszertani
utmutaté/segédlet kidolgozasara az arcképcserés videok nyomozasahoz.

Ez is azt mutatja, hogy sziikséges a deepfake-kel kapcsolatos ismeretek okta-
tasa, mivel sokan nem is ismerik a jelenséget. De volt olyan valaszado, aki a mun-
kéaja soran mar talalkozott kép- és/vagy videdbmanipulacioval. Tovabba a kérdésre
adott valaszok megerdsitik azt a feltételezést, hogy a deepfake-kel kapcsolatos
ismeretek fejlesztésre szorulnak, ¢és igény meriil fel a képzésre.
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8.3. A kérdoivek elemzésébol levonhato kovetkeztetések

Az alabbi adatok alapjan a valaszadok az elsé harom feltételezésemet alata-
masztottak:

A feltevésben szerepld nyilvantartasokat a 166 {6 valaszadobol 77 {6
alapnyilvantartasnak tekinti, és a munkajahoz elengedhetetlennek tartja,
mig 57 f6 azt nyilatkozta, hogy napi szinten hasznalja azokat.

Arra a kérdésre, hogy az adatkozl6re mennyire igaz az az allitas, hogy
munkaja soran nagy segitséget jelentenck szamara a sajat szamitogépérol
kozvetleniil elérhet6 adatbazisok (nyilvantartasok), 166 f6bol 44 £6 nyilat-
kozta azt, hogy ,,nagyrészt igaz”, mig 87 £6, hogy ,,teljes mértékben igaz”.
Arra a kérdésre, hogy mit gondol a rendérség szamara elérheté adatba-
zisok hasznalhatosagarol, 165 valaszadobol 162 {6 nyilatkozta azt, hogy
segitik vagy részben segitik a munkajat, ami a valaszadok 98%-at jelenti.
165 £6 valaszadobol 135 {6 (82%) azt nyilatkozta, hogy részt venne a mun-
kahelye altal szervezett — nem kotelezé jellegli — olyan képzésen, ahol
megismerhetné a nemzeti adatvagyon korébe tartozo nyilvantartasokat,
adatbazisokat.

A 166 6 valaszadobol 144 6 (86%) tigy gondolja, hogy a rendészeti
(példaul rendérségi) munkaban az adatbazisok, nyilvantartasok minél
szélesebb kori ismerete elengedhetetlentiil sziikkséges, mivel a jovében
a digitalizacio térnyerésének koszonhetéen ennek segitségével hatéko-
nyabban lehetne dolgozni.

A megkérdezettek koziil 47 £f6 nyilatkozta, hogy hallott a raszternyomo-
zasrol, az interoperabilitasi e-nyomozasrol, mig 79 az OSINT-rol (nyilt
informacidgyjtésrdl), azonban 73 6 azt nyilatkozta, hogy egyikrol
sem hallott.

Azokra a kérdésekre, hogy a mas hatosag altal vezetett nyilvantartasok-
rol, az (ij nyomozati modszerekrdl és az 01j technikai eszk6zokrél milyen
mobdon tajékozodik, a legtobb valaszadd azt nyilatkozta, hogy azokrol
a munkatarsaitol, illetve a vezet6tdl informalisan értesiil.

Arra a kérdésre, hogy sorolja fel azokat a nyilvantartasokat, adattarakat, amelye-
ket eddig a munkaja soran hasznalt — a kérddivben emlitetteken kiviil (beleértve
a megkeresés utjan elérheté nyilvantartasokat és a kdzvetleniil elérhet6 nyil-
vantartasokat is) a valaszadok szama mar lecsokkent 76 fére, ami csak 45%-o0s
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valaszadoi arany a korabbihoz képest. Ez is arra utalhat, hogy altalaban csak
az alapnyilvantartasokat hasznaljak a munkajuk soran, amelyeket kozvetlentil,
portalszerlien érnek el az irodabol.

Az alabbi valaszok alapjan az utolso feltételezésem is megerdsitést nyert:

a valaszadok csak 54%-a hallott, mig 46%-a még nem hallott a deep-
fake-rol;

57%-uk még nem latott deepfake videot, csak 43%-uk;

28%-uk mar talalkozott munkaja soran kép- és/vagy videdmanipulacioval;
a valaszadok 90%-a részt venne a munkahelye altal szervezett — nem
kotelez6 jellegii — olyan képzésen, ahol megismerhetné azokat a krimi-
nalisztikai ajanlasokat, amelyek a fake news-zal és a deepfake-kel meg-
valosithato biincselekmények felderitésével kapcsolatosak;

az alanyok/hallgatok 96%-a szerint szlikség lenne egy modszertani Gtmu-
tato/segédlet kidolgozasara az arcképcserés videok (deepfake) nyomo-
zasahoz.

A fenti valaszok a képzések sziikségességét is alatamasztjak, tovabba megerdsitik
azt a feltételezésemet, hogy a valaszadok hajlandok képezni magukat.

A Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Karan a nyilvan-
tartasok egy részét — példaul a biliniigyi nyilvantartasokat — oktatjuk, azonban
sziikség lenne

a digitalizacio gyorsasaga, a mesterséges intelligencia altal kinalt lehe-
téségek oktatasara;

a tobb ezer mar meglévo nyilvantartas/adatbazis,’” illetve tovabbi adat-
nyilvantartasok feltérképezésére és oktatasara, valamint elengedhetet-
len a kriminalisztikai ajanlasok megfogalmazasa, amelyek az adatok
hatékony feldolgozasat segithetik eld, illetve informacios aradat elinditoi
lehetnek;

az elkovetdk altal hatrahagyott digitalis nyomok felkutatasanak, megis-
merésének, elemzésének és értékelésének oktatasara;

32 Nagyjabol 100-120 olyan nagy allami nyilvantartas van, amely a z6mét adja a magyar nemzeti
adatvagyonnak, de ha minden apré nyilvantartast is szamba vesziink, akkor tizezret meghaladja
ez a nyilvantartéasi rendszer, és nagyon vegyes.” Idézi: Infostart/Inforadio — KirALY 2020.
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— amodern technikai eszk6zok, elemzéprogramok megismertetésére;

— a blincselekmények nyomozasara vonatkozo legtijabb ismeretek, leg-
korszeriibb vizsgalati modszerek és taktikai ajanlasok megismerésére
¢s elsajatitasara.

Célszerii lenne 6nallo tantargy keretében oktatni a raszternyomozasi, az interope-
rabilitasi e-nyomozasi és OSINT-tal (nyilt forrast informaciogyiijtés) kapcsolatos
ismereteket.

Nemcsak az iskolarendszerli képzésben tartom fontosnak a naprakész
informaciok oktatasat a nyilvantartasok és a digitalis adatok vonatkozasaban,
hanem a gyakorlati szakemberek tovabbképzésében is. Olyan képzéseket kel-
lene szervezni a rendészeti egységeknél, amelyek az e-nyomozas és a nyilvan-
tartasok jelentéségét mutatnak be olyan modon, hogy az elméleti ismereteket
6tvozik a gyakorlattal. Erre kivaloan alkalmas lenne a Beliigyminisztérium
Rendészeti Vezetokivalasztasi, Vezetoképzési és Tovabbképzési Foosztaly Ren-
dészeti Tovabbképzési Rendszere.

A Rendészeti Tovabbképzési Rendszer honlapjan az alabbiak olvashatok:
,»Célunk olyan tovabbképzési rendszer, illetve tovabbképzési kulttra kialaki-
tasa, amely nem csak intézményesiti a tovabbképzést, hanem értéket kdzvetit
¢és hagyomanyt teremt.” E célkitlizést figyelembe véve célszerlinek tartanam
a belsd tovabbképzési program keretein beliil ,,e-nyomozas” cimmel egy
képzési programot inditani, amelyre a jelentkezés dnkéntes lenne. A képzés
magaban foglalna a raszternyomozason keresztiil az e-nyomozast, az OSINT,
valamint a digitalis adatok felhasznalasanak lehetdségeit, figyelemmel a nyil-
vantartasokra, illetve a fake news és deepfake jelenségekre, illetve a forenzikus
igazsagiigyi nyelvészetre.

A képzés lehetéséget adna a gyakorlati szakemberek szdmara informacio-
cserére, illetve a jo gyakorlatok megismerésére és elsajatitasara is. A képzésen
célszerl lenne nemcsak a nyomozo hatésagnak képviseltetnie magat oktatoként
¢és hallgatoként, hanem az ligyészségnek is. Ez lehetdséget teremtene a kdzos
modszertani Gtmutatok kidolgozasara, vagy a meglévd szakmai anyagok atdol-
gozasara.
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9. A kutatasi eredmények 0sszefoglalasa

A tanulmany elsé nyolc fejezete atfogja a kutatasi téma harom irdnyvonalat
a digitalis adatok (1-8. fejezet) és a modern technikai eszk6zok (4—6. és 8. feje-
zet) jelentdsége a kriminalisztikaban témakort, valamint a deepfake és a fake
news jelenségek (7-8. fejezet) teriiletét.

Az 1. fejezetben targyaltam a digitalis kozigazgatast kriminalisztikai nézépont-
bol, amely magaba foglalta az elektronikus ligyintézést, a nemzeti adatvagyont
és adatgazdalkodast, a Nemzeti Adatvagyon Ugynokséget és a Nemzeti Adat-
vagyon Tanacsot, a digitalis allampolgarsagot és az e-nyomozasi 6koszisztémat.

Az elektronikus kozigazgatasi szolgaltatasok, illetve az allami érdekkorbe
tartozd egyéb elektronikus (példaul egészségiigyi, oktatasi, konyvtari, kulturalis
6rokséghez kapcsolddo vagy az allami adat- és informacids vagyon megosztasat
célzo) szolgaltatasok igénybevétele soran nap mint nap hatalmas mennyiségii
adat keletkezik, amelyek a nemzeti adatvagyon részét képezik. Ezeknek az ada-
toknak a keletkezését nagymértékben elésegitik az elektronikus ligyintézési
szolgaltatasok.

Az elektronikus ligyintézési szolgaltatas mesterséges intelligenciaval tdmo-
gatott, amely harom csoportra bonthato:

— amesterséges intelligenciaval tamogatott hangképzés szolgaltatas (célja
az elektronikusan rendelkezésre allo szovegek gépi uton hangalapt
beszéddé alakitasa);

— amesterséges intelligenciaval tamogatott hangleiratozas szolgaltatas (célja
az €16 beszéd, valamint az archiv-mentett médiaanyagokban a digitalisan
rogzitett beszéd irasos szoveggé alakitasa);

— a mesterséges intelligenciaval tdmogatott kommunikacios asszisztens
(olyan szoftvermegoldas, amely képes az emberek kdzott megvalosulo
parbeszédhez rendkiviil hasonlo beszélgetés lefolytatasara és interaktiv
kommunikaciora valos személy kdzremiikddésével kollaborativ modon,
illetve valds személy beavatkozasa nélkiil, automatizaltan és gépi onta-
nulo6 folyamat révén képes a fejlédésre).

Javaslatként fogalmaztam meg, hogy a mesterséges intelligenciaval tamogatott
hangleiratozas szolgaltatas keretében Iétrejott hangfajl rogzitését és feldolgozasat
lehet6vé kellene tenni, mivel ez a biiniild6z6 szerveknek Gjabb lehetdséget adna
a biincselekményt elkovetd személyek beazonositasara. A birdi engedélyhez



kotott leplezett eszkoz keretében alkalmazott lehallgatas esetén — amennyiben
a lehallgatott személy személyazonossaga nem ismert —, ha a hangleiratozas
soran a hangfajlt rogzitenék, akkor az 6sszehasonlithatd lehetne a lehallgatasi
kozlemény hanganyagéval. gy a célszemély beazonosithatova valhatna, ameny-
nyiben a célszemély korabban hangleiratozé szolgaltatast vett igénybe.

Az Orszaggyilés felismerte, hogy a korszert digitalis allamkormanyzas
és gazdasag megvalositasa szintén a mesterséges intelligencian és adatelemzésen
alapuld technologiak elterjedésével torténhet meg, ezért 1étrehozta a Nemzeti
Adatvagyon Ugynokséget, amelynek képesnek kell lennie a nemzeti adatvagyon
széles korli hasznositasara. Azonban az ligyndkség az adatvagyont és annak
hasznosithatosagat elsésorban nem kriminalisztikai (rendészeti) oldalrdl vizs-
galja. A jovoben fontos a rendészeti szerveknek egyiittmikodés keretében
az iigynokséggel kozos kutatasokat folytatni, hogy ezaltal eldsegitse a bliniigyi
e-nyomozasi 6koszisztéma kialakulasat.

A digitalizaciot, a digitalis allampolgarsagot, valamint az e-kozigazgatasi
folyamatokat (az elektronikus szolgaltatast) el6segiti az onkiszolgald mesterséges
intelligenciaval tamogatott iigyintézési pont, az igynevezett kiosk-eszkoz, amely
segitségével az allampolgari ligyintézési folyamatok automatizalédnak, tovabba
az elektronikus ligyintézés lehetdsége azok szamara is elérhetd a Mesterséges
Intelligencia Asszisztens szolgaltatason keresztiil, akik nem rendelkeznek meg-
felel6 sajat technikai eszkdzzel. Az onkiszolgald mesterséges intelligenciaval
tamogatott tigyintézési pontok kriminalisztikai jelent6ségilick, mivel hozzaja-
rulhatnak akar az elkdvetok beazonositashoz, vagy az altaluk hasznalt telefon-
szamok megismeréséhez is, mivel szamos digitalis adat visszafejtheto.

Az elektronikus szolgaltatasok igénybevétele soran az ligyfél tobbfélekép-
pen azonosithatja magat. Ha az tigyfél a videotechnologian keresztiil torténd
azonositast valasztja, akkor a személyazonossag igazolasara alkalmas hatosagi
igazolvanya bemutatasaval ¢s videojellel készitett arcképének a nyilvantartas-
ban tarolt arcképével valo dsszevetésével azonositja magat. Az arckép-azonosi-
tas — a mesterséges intelligencia segitségével — nemcsak a kozigazgatasi igyek
intézését teheti egyszeriibbé, hanem hozzajarul az automatikus hataratlépési
pont kialakitashoz is, amely a hatarforgalom gyorsitasat és egyszeriisitését fogja
elésegiteni, az ott szolgalatot teljesité allomany tevékeny kézremiikodése nél-
kil.’3 A biometrikus azonositas a mesterséges intelligenciaval parosulva szamos

33 A mesterséges intelligencia teriiletén megvalosult fejlesztések, a Beliigyminisztérium tajé-

koztatasa. Lasd részletesebben: HAJZER 2021.
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lehetdséget fog megnyitni, amelyeket ki kell hasznalniuk nemcsak az allampol-
garoknak az e-kozigazgatasi ligyintézési folyamatoknal, hanem a hatosagnak is
a felderités és a bizonyitas soran.

A magyarorszag.hu webes felilleten azonositas nélkiili publikus szol-
galtatasok is elérheték, tgymint az altalanos jellegii informaciok, tigyleira-
sok, azonban a feliileten tobb mint 300 elektronikus szolgaltatas érhetd el.**
A magyarorszag.hu internetes oldalrol nagyjabol 3700 hivatali szervet lehet
elérni, amelyen keresztiil 80 ezer kérelem érkezik havonta.* Ez az 6riasi kére-
lemmennyiség szintén adathalmazok sokasagat hozza Iétre, amely egy biliniigy-
ben digitalis labnyomként szolgalhat.

Az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos szabalyairol
sz016 2015. évi CCXXIL. torvény 32. § (7) bekezdése alapjan az iigyfél-regiszt-
racios szerv az ligyfél hozzajarulasa nélkiil a kovetkezo szervek részére adhatja
meg a kliens altala kezelt adatait:

,,a) a birésagnak az elotte folyamatban 1év6 eljarasban részt vevo személyekre vonatkozd
tényallitasok helytallosaganak, tovabba a bemutatott okirat adattartalma valodisaganak elle-
ndrzése, valamint biintetdeljaras lefolytatasa vagy biintetés és intézkedés végrehajtasa céljabol,
b) anyomoz6 hatésagnak blincselekmények megel6zése, felderitése, biintetéeljaras lefoly-
tatasa vagy biintetés ¢és intézkedés végrehajtasa céljabol,

¢) az Ugyészségnek az ligyészségrodl szolo torvényben meghatarozott kozérdekvédelmi
¢és torvényességi feliigyeleti feladatainak ellatasa, valamint a biincselekmények megel6-
zése, felderitése, biintetéeljaras lefolytatasa vagy biintetés és intézkedés végrehajtasa
céljabol,

d) anemzetbiztonsagi szolgalatnak a torvényben meghatarozott felderitési, nemzetbizton-
sagi védelmi és elharitasi, informacioszerzési, tovabba nemzetbiztonsagi, iparbiztonsagi,
belsb biztonsagi és blinmegeldzési ellenérzési célbol,

e) a renddrségrol szolo torvényben meghatarozott terrorizmust elharit6 szervnek a rend-
Orségrol szolo torvény alapjan hataskorébe tartozo biincselekmények megeldzése, illetve
megszakitasa, tovabba személyvédelmi és 1étesitménybiztositasi feladatai ellatasa céljabol.”

A magyarorszag.hu feliileten elérhetd szolgaltatasok hattérnyilvantartasaiban
szerepld adatok kozvetlen elérése a terrorizmus elleni kiizdelemben, biinmeg-
el6ézési, blinfelderitési céli feladatok végrehajtasaban, a blincselekménybdl szar-
mazd vagyon visszaszerzésében, valamint az idegenrendészeti és menekiiltiigyi
feladatok ellatasaban is segitségiil szolgalhatna.

3% ORBAN 2019: 117.
35 MOLNAR—SASVARI-TARPAI 2021: 6-7.
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Ezért javaslatként fogalmaztam meg, hogy célszerii lenne kiépiteni a ren-
dészeti szerveknél portalszeriien egy automatikus adatszolgaltatasi rendszert,
hogy a szolgaltatasok hattérnyilvantartasaihoz, az azokban talalhatdo nemzeti
adatvagyonhoz a biiniild6z6 szervek kozvetlentiil hozzaférjenek, hasonloan a sze-
mély- és lakcimnyilvantartashoz vagy a gépjarmii-nyilvantartashoz, amelyeket
mar évek oOta elérnek. Ha a nyomozo hatosag az ligyészség engedélyével kérhet
adatszolgaltatast a Be. alapjan, akkor az ligyészség engedélye is kellene a rend-
szerben. Hasonléan miikddik a renddrség altal hasznalt Robotzsaru rendszer
is: amikor példaul a Vodafone automatikus adatszolgaltatasi rendszerén (AAR)
keresztiil torténik az adatszolgaltatas (AAR—RZS interfészen keresztiil), akkor
technikailag az igyész mint engedélyezd is része ennek a folyamatnak. Az adat-
szolgaltatas (lekérdezés) jogszabalyi hattere mar kidolgozott, amit az emlitett pél-
dak is alatamasztanak, azonban sziikséges az informatikai hattér megteremtése.

Kriminalisztikai értelemben tobb konkrét példa szerepelt a fejezetekben,
amikor sziikséges és indokolt az adatkérés, amely szamos intézkedést generalhat.
Tovabba az adatszolgaltatas hozzajarulhat a binmegel6zéshez, mivel a gyors
adatszolgaltatasnak és a relevans informacioknak kdszonhetden sikeriilhet egy-
részt a multbeli esemény megismerése, masrészt a jelenben zajlé vagy a jovoben
tervezett blincselekmények megakadalyozasa.

A 2. fejezetben az igynevezett kriminalisztikai nyilvantartasokat targyaltam,
amelyek magukban foglaljak a bliniigyi nyilvantartasi rendszert, azon beliil
az alapnyilvantartasokat mint a nemzeti adatvagyon részét, amelyeket rendsze-
resen hasznalnak a nyomoz6 hatdsag tagjai. Az egyes nyilvantartasok, példaul
a bliniigyi nyilvantartasok adataihoz vagy a Netzsaru rendszer elektronikus
adatbazisahoz — jogosultsagi szinttdl fiiggden — a biiniild6z6 szervek munka-
tarsai kozvetleniil hozzaférhetnek. A nyomozo hatésagnak a nyomozas soran be
kell szereznie a gyanusitott biiniigyi elééletére vonatkozo adatokat, ebben nyujt
segitséget a biinligyi nyilvantartasi rendszer. Feladat harul a bliniigyi nyilvan-
tartasok tekintetében a birdsagra is, mivel be kell szereznie

,,a vadlott bliniigyi el6életére vonatkozd adatokat és a szabalysértési nyilvantartasi rendszer
vadlottra vonatkozo adatait, valamint hivatalbol beszerezheti a jogszaballyal rendszeresi-
tett egyéb kozhiteles nyilvantartasnak a vadlottra, illetve a vad targyara vonatkozo adatait.
A birdsag gondoskodik a vadlottra vonatkozd, az eljarasban figyelembe vehet6 tagallami
itélet megfeleltetésérdl vagy kiilfoldi itélet érvényének az elismerésérdl.”3°

362017. évi XC. torvény a blintetSeljarasrol 498. § (3).
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Tovabba

,»,a bliniigyi nyilvantartasi rendszerr6l, az Eurdpai Unio6 tagallamainak birdsagai altal
magyar allampolgarokkal szemben hozott itéletek nyilvantartasarol, valamint a biiniigyi
¢és rendészeti biometrikus adatok nyilvantartasarol szol6 2009. évi XLVII. torvény alap-
jan a bliniigyi nyilvantartas a biintettesek nyilvantartasa mellett tartalmazza a hatranyos
jogkovetkezmények alatt allo, biintetlen el6életli személyek nyilvantartasat is. Ez utobbi
nyilvantartasba egyebek mellett azon személyek korabbi elitéléseivel kapcsolatos adatok
keriilnek, akiknek az adatait a biintettesek nyilvantartasabol a mentesités folytan torolték
(2009. évi XLVIL. tv. 15. §). Ez a nyilvantartas teremti meg tehat a biinismétlés, illetve
a visszaesés biintet6jogi értékelésének alapjat, lehetdséget biztositva az eldzményi eli-
télésekbol fakado hatranyos jogkovetkezmények alkalmazasara az esetekben is, amikor
az elitélt a biintetett el6élethez fiz6d6 hatranyos jogkovetkezmények aldl mar mentesiilt.
Ha azonban az elitélttel kapcsolatos adatokat a mentesitést kovetden a hatranyos jogkovet-
kezmények alatt allo, biintetlen eldéletli személyek nyilvantartasabol is torlésre keriiltek,
hatranyos jogkdvetkezmény ezen elitélés miatt a terhelttel szemben a Btk. 97. § (2) bekezdés
1. mondatanak I1. fordulata alapjan mar nem alkalmazhato, azaz a torolt elitélés, az elkovetd
személyében rejld tarsadalomra veszélyességet noveld stlyositod koriilményként, de példaul
az lizletszerli minGsités alapjat képezd tényként sem értékelhetd.”s>’

A kriminalisztikai nyilvantartdsoknak (a biinligyi nyilvantartasi rendszernek,
a blinligyi és rendészeti biometrikus adatok nyilvantartasanak, az eModus-nak
¢és a korozési nyilvantartasi rendszereknek), valamint a digitalis kdzigazgatas
nyilvantartasainak (a magyarorszag.hu platform alapjan) elengedhetetlen sze-
repe van a biintetéeljarasok (nyomozasok) soran. Az ,.elektronikus nyomok”
segitségével megvalaszolhatjuk a kriminalisztikai alapkérdéseket, illetve a hét
kriminalisztikai alapkérdés kiegészithet6 a milyen? kérdéssel. A milyen? kér-
dés egyrészt utalhat arra, hogy milyen lehet az elkdvetd, milyen az elkdvetd
személyisége, milyen digitalis nyomokat hagy maga utan. Masrészt iranymuta-
tast adhat, hogy milyen elektronikus (digitalis) adat beszerzésére van sziikség.
Az adatvagyon felhasznaldsdra vonatkozo esetfeldolgozas cimii 2.9. alfejezet
szemlélteti a milyen? kérdés jelentOségét.

A digitalis kozigazgatas kriminalisztikai megkozelitésbdl cimi 1. fejezet
¢és A kriminalisztikai nyilvantartasok cimi 2. fejezet kriminalisztikai nézépont-
bol egy egységet alkotnak, mivel az elektronikus (digitalis) adatok haloszertien
Osszekapcsolodnak, pontosabban a blinligyi e-nyomozasi 6koszisztéma alapjat
képezik.

357 Févarosi [télétabla Bf.31/2021/22. Testi sértés biintettének kisérlete és mas biincselekmény.
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A két fejezetben targyalt nyilvantartasok a nemzeti adatvagyon részét képe-
zik, amelyek t6bb ponton kapcsolodnak. Ha egy blinligyon (biintetéeljarasban)
dolgoznank, és ismernénk, hogy milyen digitalis adatokat lehet beszerezni, akkor
nagy val6szinliséggel a nyomozas nem jutna holtpontra, mert a digitalis adatok
hozzéajarulnanak az eredményességhez. Ezt igazolja Az adatvagyon felhasz-
nalasdara vonatkozo esetfeldolgozas cimi alfejezet. A bemutatott ligyben tobb
kozhiteles és nem hiteles nyilvantartast, keres6portalt, webes feliiletet, azonosito
rendszert alkalmaztak: gépjarmi-nyilvantartast; személyiadat- és lakcimnyil-
vantartast; Netzsaru rendszert; kordzési nyilvantartast; telefontarsasag nyilvan-
tartasat; Google-t; értékesitési oldalakat; kozosségi oldalt; Modus Operandi Nyil-
vantartast (eModus); blintettesek nyilvantartasat; hatranyos jogkdvetkezmények
alatt allo, biintetlen elééletii személyek nyilvantartasat; biinteteljaras hatalya
alatt allok nyilvantartasat; arckép-azonosité rendszert (NSZKK); Végrendeletek
Orszagos Nyilvantartasat (VONY); ingatlan-nyilvantartast; daktiloszkopiai nyil-
véantartast; DNS-profil-nyilvantartast; VEDA Koziti Intelligens Kamerahalozat
rendszerét; Jarml Szolgaltatasi Platformot (JSZP); cégnyilvantartast; Vitorlas
Alsodrs Kft. parkolasi nyilvantartasat.

A nyilvantartasokban, webes feliileteken, platformokon, azonositasi rend-
szerekben szerepld adatok az esetek tobbségében egymast kiegészitették, egy
mozaik részét képezték, és informacios lancsorozatot alakitottak ki, az abban
megallapitott adatok alapjan lehetett eljutni az elkovetéhoz. A kérdéses ligyet
tobb oldalrol meg lehetett volna oldani, illetve szamtalan nyomozasi (bizonyitasi)
cselekményt kellett volna még foganatositani, azonban a vizsgalat kizarolag
a digitalis adatok, nyilvantartasok, a kriminalisztikai gondolkodas 1étjogosult-
sagat kivanta kiemelni és bemutatni.

A 3. fejezetben az adatok halozatanak jelentéségét és a kriminalisztikai halo-
zatelemzési teriileteket targyaltam. A halézati gondolkodas kiegésziti a krimi-
nalisztikai gondolkodast, mivel hozzajarul, hogy a rendészeti szerv az adatalapti
folyamatok részese legyen, és kialakuljon a bliniigyi digitalis 6koszisztéma.
Ebben segitségiil lesz a jovobeni adatvezérelt szolgaltatd allam. Az adatvezérelt
szolgaltaté allam 1étrejottével elkeriilhetetlen lesz a kriminalisztikai (digitalis)
profilalkotas. A digitalis profilalkotas a halozatkutatassal 6sszhangban 0j tudast
fog adni a nyomozdnak, mivel az adatok elemzésével 0] 6sszefliggések, kapcso-
lati halok és trendek valnak azonosithatova, ami hatékonyabb intézkedéseket
fog kialakitani, valamint lehetévé valhat egy tjfajta adatalapi dontéshozatal.

A digitalis profilalkotas szdmtalan jogszabaly 1étrejottét fogja generalni.
Azonban ezeknek a jogszabalyoknak nem szabad alaptdrvény-ellenességet
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eléidéznilik, mivel a szabalyozasnak 6sszhangban kell allnia az Alaptoérvénybe
foglalt maganszféra tiszteletben tartasdhoz vald joggal, valamint a személyes
adatok védelméhez vald jog alkotmanyos elvarasaival. Az adatok puszta kész-
letez6 meglrzése is a személyes adatok védelméhez valo alapjog korlatozasat
jelentheti, mert potencialisan magaban rejti a profilalkotas és ezaltal egy stlyos
alapjogi sérelem lehetdségét.

A rendérségnek a mesterséges intelligencian és adatelemzésen alapulo tech-
nolégiakat érdemes hasznalnia, valamint a big data elemzéseket és a kdzigazga-
tasi adatbazisokban tarolt adatokat is célszerti megismernie, ki kell aknaznia.
Az atlathatatlannak tiiné adatmennyiség vizsgalatat segiti a halézatelemzés,
amely sokszor felhivja a figyelmet arra is, hogy az elemzés hianyaban mennyi
informacié maradt volna latenciaban. Példaul a telefon- és az e-mail-adatok
alapjan Ossze lehet kotni a telefonalokat, megkaphatjuk az ismeretségek halo-
zatat, amely lehet szakmai, barati és intim kapcsolatokat is felolel6 halozat.’s

A halozatelemzési modszerek és eszk6zok hasznalata hozzajarulhat

— ablindzo, blinoz6i, valamint civil kapcsolatok, kapcsolatrendszer feltér-

képezéséhez;

— ablinés vagyonelemek feltérképezéséhez;

— amultbeli, a jelenben zajlo és a jovobeli cselekmények megismeréséhez;

— elkovetdi tulajdonsagok, magatartasi formak megismeréséhez, ami nél-

kiilozhetetlen a profilalkotasban is, annak a bazisat is adhatja.

A halozatkutatasban rejld lehetéségek feltarasaval és az 6sszefiiggések vizs-
galataval az innovacié erdsodhet és ,,adat-elkdvetd” informacios lancsorozat,
valamint elektronikusadat-alapu biinligyi 6koszisztéma alakulhat ki. A halo-
zati gondolkodasmodnak jelentds szerepe van a biindzok, blingzéi csoportok
¢és a blinszervezetek pénziigyi haldinak a feltérképezésében, valamint a blinelko-
vetok kozotti kapesolatabra elkészitésében. A blindz6i kapcsolatok és haldzataik
elemzése a blindz6i magatartas megismeréséhez, megértéséhez vezethet.’>

A halozatkutatast timogato informaciogyijtési médok, a HUMINT (Human
Intelligence — az emberi eréforrassal folytatott hirszerzés), az OSINT (Open
Source Intelligence — nyilt hozzaférésu hirszerzés), a SOCMINT (Social Media
Intelligence — kdzosségi médiaban folytatott hirszerzés) és a TECHNIT (Tech-
nical Intelligence — technikai hirszerzés) segitségével lehetdség adddhat digitalis

3% VARGA—RUPPERT-BARABASI 2019: 35.
3% VAN DER HuLsT 2009: 101.
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adatok (elkovetéhoz kothetd digitalis nyomok) beszerzésére. A beszerzett adatok
fliggvényében halozatelemzés végezhetd.

Szociologiai szempontbol nézve hazankban jelenleg 6 kiilonbozé generacid
¢l egymas mellett, amelyeket atsz6 a digitalis tarsadalom:

— ¢épitk generacioja (1946 elbtt sziiletettek);

— babyboomer generacio (1946 és 1964 kozott sziiletettek),

— X generaci6 (1965 és 1979 kozottiek),

— Y generaci6 (1980 és 1994 kozottiek),

— Z generacid (1995 és 2009 kozottiek),

— alfa generacio (2010 utan sziiletettek).

Ahogy haladunk elére, lathatd, hogy az utolsé generacio életének mar elvalaszt-
hatatlan részét képezik a digitalis eszk6zok, kialakult egy tigynevezett halozati
tarsadalom.**°

A renddrségnek vagy altalanossagban véve a rendészeti szerveknek az adat-
alapu gazdasagi és kozszolgalati 6koszisztéma élvezdjének kell lennie, ezért
a halozattudomany alkalmazasat érdemes bevezetni a rendészet teriiletein is.
A kriminalisztikai gondolkodas ismereteit ki kell egésziteni haldzati gondolko-
dasi ismeretekkel, és célszer elsajatitani az ujdonsagokat.

A 4. fejezetben az Internet of Things jelenségét targyaltam, amely négy
alfejezetet foglalt magaba: az IoT szabalyozasat, az Internet of Everythinget,
az eSIM-et és az iSIM-et, illetve a mobilkésziilék hasznalata soran keletkezett
digitalis adatokat. A ,,dolgok/targyak internete” és a ,,minden internet” mar
egymassal parhuzamosan van jelen az életiinkben, ¢és a jovében még jobban
meg fogja hatarozni a mindennapjainkat €s a biiniild6z6 szervek munkajat is.
Ezért az 10T és az IoE soran keletkezett adattomeg feldolgozasi folyamataban
¢és felhasznalasaban a mesterséges intelligencia és a halézattudomanyi kutatasi
moédszerek alkalmazasa is fontos lesz.

Az lot-eszk6z0k szama varhatdéan 2030-ra 125 milliardra fog névekedni.’®!
Ezek az eszk6zok egymassal fognak kommunikalni, digitalis 6koszisztémat, kap-
csolodasi halozatot, térképet fognak alkotni. Ezeknek az eszk6zoknek a halozata
kisebb méretben okosotthonokként, mig nagyobb kiterjesztésben okosvarosként
jelentkezik. Az okosotthon haldzata kapcsolodhat egy masik otthon halézatahoz,

360 KRASZNAY 2020c: 122-123.
1 THS Markit 2017.
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ezzel még Gsszetettebb haldzat jon 1étre, illetve az okosotthon vagy az okosott-
honok haldzata kapcsolédhat az okosvaros halézatahoz.

A mobil eszkdzok koziil kriminalisztikai szempontbol a mobiltelefonoknak
kiemelt jelentéségiik van, s mivel a jovében a legtdbbet eSIM-mel vagy iSIM-mel
hozzak majd forgalomba, indokolt volt az IoT fejezetén beliil kiilonallo alfeje-
zetként targyalni a mobiltelefon hasznalata soran keletkez6 digitalis adatokat,
amelyek kriminalisztikai néz&pontbol segitik a biiniild6z6 szervek munkajat.

A mobiladatok kriminalisztikai jelent6ségét egy konkrét eset tiikrében tar-
gyaltam, azonban kiemeltem egy kiilon alfejezetben, hogy a készletez6 adat-
gyUjtéssel — kommunikacios profillal — 1étrejohet az alapjog korlatozasa.

A Mobiltelefon hasznalata soran keletkezett digitalis adatok cimi fejezet okta-
tasi segédanyagként is szolgalhat, illetve a gyakorlo bliniild6z6 szervek munka-
tarsainak is szakmai segitséget jelenthet a mindennapi nyomozati munka soran.

Az 5. fejezetben az okosvaros ¢és az okosrendérség fontossagat targyaltam.
A digitalis 6koszisztémanak jelentds szerepe van a bliniildozés és a kozbiztonsag
terén, mivel az elektronikus eszkdzok és szolgaltatasok elérhetésége, illetve
a fejlett informatikai hattér elésegiti a blinmegel6zéshez kapcsolodo tevékeny-
ségek hatékonysagat, egyben eredményességét, valamint csdkkenti a biiniild6z6
szervek reakcididejét, illetve gyorsitja az igazsagszolgaltatas mitkodését. >

Az okosvaros alrendszerének vagy alapelemének kellene lennie az okos-
renddérségnek, mivel az okosvaros biztonsagat, miikodését és fejlodését is
akadalyozhatja az okosrenddrség hianya. Az okosrenddrség egy olyan allami
szervezet, amely feladatainak ellatasa soran korszeri €s innovativ informacio-
technologiakat alkalmaz, képes a digitalizacid, a halozatkutatasi elemzések
¢és a mesterséges intelligencia nyujtotta lehetoségeket felhasznalni, és alappill-
érként funkcional. Az okosrenddrség egyik alapforrasat pedig a nemzeti adat-
vagyonnak kellene képeznie.

Az okosvaros és az okosrenddrség szamtalan ponton tud csatlakozni, azonban
a kutatas szempontjabol a kdzos f6 kapcsolatot a digitalis kozigazgatas valo-
sitja meg az elektronikus szolgaltatason keresztiil. Az okosvaros lakdi tigyeiket
elektronikusan intézik, ehhez azonban sziikséges a korszerii és hatékony digi-
talis kozigazgatas, valamint egy elektronikus szolgaltatasi halo. Az okosva-
ros nyujtotta alkalmazasok hasznalataval szamos digitalis adatot hagyhatunk
magunk utan. Ugyanakkor az elkdvetdk is rengeteg digitalis nyomot hagyhat-
nak maguk utan, ami a raszter-, illetve az e-nyomozas keretében kapcsolodasi

32 Nemzeti Infokommunikdcios Stratégia 2014—-2020 2014: 16.
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gocpontként hatékonyan segitheti a biiniild6z6 szervek munkajat. Az okosvaros
okoszisztémajaban megjelend szolgaltatasok olaja a nemzeti adatvagyon, amely
a digitalis allampolgarsag étrejottében is dominans szerepet jatszik. Az okosva-
ros és az okosrenddrség kapcesolodasi pontjait informacidlancként jol szemlélteti
az 5.1-es és 5.2-es fejezet.

Az okosrenddrségnek €lnie kell a mesterséges intelligencia nytjtotta lehet6sé-
gekkel, mivel annak az alkalmazasaval a hatékonysag novelhetd. A mesterséges
intelligencia alkalmazasaval az adatfeldolgozas és -értékelés gyorsasaga novel-
hetd, 1étrejohet a real time reagalas a felhasznalok szamara, emberi kdzremiiko-
dés nélkiil.*> Tekintettel arra, hogy a mesterséges intelligencia jelentés hatast
gyakorolhat a nyomozas kimenetelére és annak eredményességére, sziikséges,
hogy kiépiiljon az abba vetett bizalom a hatosag tagjainak részérol.

A 6. fejezetben a modern technikai eszk6zoket kriminalisztikai nézépontbol
vizsgaltam. Ennek keretében bemutattam és elemeztem az alabbi eszkdzoket
és programokat: infrakamera és hokamera, 3D 1ézerszkennerek, 3D nyomtato,
talajradar és fémkeresd, dron, UFED, rontgensugaras vizsgald, CT-vizsgalat,
spektrométer, BriefCam, Gangikonspi, arckép-azonosit6 rendszer, multispektra-
lis UV/VIS és IR megjelenitd eszkoz (Forensic Tablet) és artificial nose (elektro-
nikus orr). A modern technikai eszk6zok hasznalata t6bb oldalrol jarulhat hozza
a blinlild6z6 szervek munkajahoz: kdzremiikodhet a multbeli relevans esemény
megismerésében; megkonnyitheti a blinds tevékenység felismerését, valamint
elosegitheti az adatelemz6 és értékeld munkafolyamatot.

A 7. fejezet a deepfake és a fake news jelenséggel, valamint az igazsagiigyi
(forenzikus) nyelvészettel foglalkozott. A fejezeten beliil pedig kiilon alfejezetben
targyaltam a k6z0sségi média és a biiniildozés kapcsolatat. Az alhirek és a deep-
fake videok megjelenésére aggodalommal tekintettek a felhasznalok és a szak-
emberek.*** A deepfake jelenség tekintetében még nincs kdzvetlen biintetéjogi
szabalyozas (tényallas).

A fake news és deepfake jelenség felderitése kihivas elé allitja a nyomozd
hatosag tagjait. Egyrészt lehet, hogy egy deepfake vagy fake news jelenség
kozvetetten egy elkovetési magatartas részét képezi. Masrészt az alhirek és alvi-
deok félrevezethetik a hatdsagot, €s hamis/valdtlan tartalmu informacidaradatot
indithatnak el, amely hatassal lesz egyes bizonyitasi cselekmények végrehajtasara

303 NAGyY 2021: 226.
364 MOLNAR—RAB 2021.

176



¢és azok eredményének ellenérzésére is. Az elkdvetok szandékosan hamis vide-
okat, felvételeket juttathatnak el a hatosagnak, illetve akar a sértettek is mani-
pulalhatjak a felvételeket, aminek tobb oka is lehet, példaul a harag, a bosz-
szu, a megtorlas. A felvételek elemzése id6t fog elvenni a hatosagtol, ezaltal
sériilhet a nyomozas gyorsasaganak az elve is, ha nem veszik észre, hogy egy
deepfake felvétellel allnak szemben. Ebben a jovében segitségre lehet a mester-
séges intelligencia alkalmazasa, amelynek hasznalataval idében kisziirhetévé
valhatnak a hamis felvételek.

A fake news kiszlirésében a nyelvi profil nyujthat segitséget, amelyhez
sziikséges lehet egy nyelvi adatbazis 1étrehozasa is, hasonléan a daktilosz-
képiai nyilvantartashoz, amely ujj- és tenyérnyomtdredékeket, valamint ujj-
¢és tenyérnyomatokat tartalmazo nyilvantartas. Az alhirekkel az elkovetd nyelvi
ujjnyomot hagyhat maga utan, de az alvidedkkal is, amennyiben valamilyen
szoveg elhangzik, ezért sziikséges lehet az igazsagiigyi (forenzikus) nyelvész
igénybevételére is.

Tovabba a fake news és a deepfake jelenségek hatassal lehetnek az infokom-
munikacids szolgaltatasokra, a kozosségi média altal nyujtott platformokra,
valamint az informacids és a kommunikaciés technoldgiai hattéren alapuld
elektronikus szolgaltatasokra is, ezaltal veszélyeztetve az okosvaros miikodéseét.

A kozosségi média kiilonboz6 internetes feliiletein is szamos elektronikus
nyomot hagyhatnak az elkovetok azaltal, hogy egymassal digitalisan kommu-
nikalnak, kdzosségi oldalakat latogatnak és profilokat hoznak 1étre. Szamos
digitalis adat visszafejthetd, ami az elkvetdre vonatkozdan arulkodo lehet, még
a deepfake vagy fake news jelenségek esetén is.

Javaslatok:

— adeepfake és fake news esetében egy nyelvi (elkdvetdi) adatbazis 1étre-

hozasa a daktiloszkopiai nyilvantartashoz hasonléan, amely eldsegitené
a nyelvi profil elkészitését;

— aforenzikus (igazsagiigyi) nyelvész feladatarol és tevékenységérél szolo

szakmai el6adas a nyomozo6 hatoésag gyakorlo tagjai szamara;

— konkrét tigyek ismertetésével és elemzésével felhivni a figyelmet a szak-

értdi tevékenység jelentéségére;

— bilinmegel6zési kisfilmek készitése a fiatalkoruak és az idéskoruak sza-

mara a deepfake és a fake news jelenségekrol.
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A 8. fejezetben a Digitalis adatok, modern technikai eszkdzok jelentésége a kri-
minalisztikaban és a deepfake, fake news jelenség témakorben végzett kérddives
kutatas eredményét elemeztem &s targyaltam.

A kutatas soran az alabbi megallapitasokra jutottam:

a valaszadok hajlandok képezni magukat a témaval kapcsolatban;

a valaszadok jelentds része mar alkalmazza munkaja soran a biiniigyi nyil-
vantartasokat, a Robotzsaru NEO rendszert, valamint a gépjarmi-nyil-
vantartast, a személy- és lakcimnyilvantartast és a korozési nyilvantartast;
az adattarakkal és modern technikai eszkdzokkel kapcsolatos képzésekre
igény van a levelezds hallgatok korében, tovabba a raszternyomozasrol,
interoperabilitasi e-nyomozasrol, valamint az OSINT-rél (nyilt forrasa
informaciogyjtésrol) a valaszadok tobbsége nem hallott;

egyrészt a mas hatdsag altal vezetett nyilvantartasokrol, masrészt az (i
nyomozati modszerekrdl és az 01j technikai eszk6zokrdl informalisan
tajékozddnak a valaszadok;

a valaszadok (hallgatok) a kép- és/vagy videdmanipulacioval kapcsolatos
ismeretei fejlesztésre szorulnak, és igény meriilt fel a képzésre, valamint
sziikségesnek tartanak egy modszertani utmutatd/segédlet kidolgozasat
az arcképcserés videok (deepfake) nyomozasahoz.

A Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Karan a nyilvantarta-
sok egy részét, példaul a blinligyi nyilvantartasokat, illetve egyes adatgyjtési
modszereket, példaul a raszternyomozast és az OSINT-ot oktatjuk, azonban
sziikség lenne

a digitalizacio gyorsasaga, a mesterséges intelligencia altal kinalt lehe-
téségeknek az oktatasara;

a tobb ezer mar meglévd nyilvantartas/adatbazis, illetve tovabbi adat-
nyilvantartasok feltérképezésére és oktatasara, valamint elengedhetet-
len a kriminalisztikai ajanlasok megfogalmazasa, amelyek az adatok
hatékony feldolgozasat segithetik eld, illetve egy informacios aradat
elinditoi lehetnek;

az elkovetdk altal hatrahagyott digitalis nyomok felkutatasanak, megis-
merésének, elemzésének és értékelésének oktatasara;

a modern technikai eszkdzok, elemzéprogramok megismerésére;

a blincselekmények nyomozasara vonatkozo legtijabb ismeretek, leg-
korszertibb vizsgalati mdodszerek és taktikai ajanlasok megismerésére
és elsajatitasara.
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Ezért célszer(i lenne 6nallo tantargy keretében oktatni a raszternyomozasi,
az interoperabilitasi e-nyomozasi és OSINT-tal (nyilt forrast informaciogyij-
tés) kapcsolatos, valamint a digitalizacids ismereteket a Nemzeti Kozszolgalati
Egyetem Rendészettudomanyi Kar nappali és levelez6 munkarendben tanuld
blinligyi és rendészeti BA szak I11. évfolyam, valamint a kriminalisztikai mester-
szak I1. évfolyam hallgatoinak. A tantargyi programot a szakok képzési céljanak
megfelelden kellene kidolgozni. A vizsgalt adatgy(ijtési moédszerek egyes tantar-
gyaknak mar a részét képezik, de a digitalis nyomozas témakorét lefedd tantargy
joval nagyobb szeletet foglalna magaba a digitalizaciobdl, mivel tartalmazna
— anemzeti adatvagyon feldolgozasat;
— adigitalis kozigazgatas nyujtotta lehetdségeket;
— konkrét esetek feldolgozasat, esettanulmanyokat;
— a digitalis labnyomokkal parhuzamosan a modern technikai eszkdzok
ismertetését kriminalisztikai néz&pontbdl;
— ablinligyi nyomozasi 6koszisztéma folyamatait;
— adigitalizaciéval és a technoldgiai fejlédéssel kapesolatos kutatasok ered-
ményeit kriminalisztikai néz6pontbol;
— valamint ami a legfontosabb, az NKE Allamtudomanyi és Nemzeti Tanul-
manyok Kar, a Hadtudomanyi és Honvédtisztképzé Kar, a Viztudomany
Kar, valamint a Kutatokdzpontok, Intézetek kutatasi eredményeinek
ismertetését kriminalisztikai néz6pontbol. Az NKE karainak és kuta-
tokozpontjanak tudomanyos kapcsolodasi pontjait feltarna, és ezaltal
azoknak az eredményei is egy Okoszisztéma és a kozos gondolkodas
részévé valhatnanak.

A tantargy sokoldaliisaga is utal arra, hogy a digitalizacid, a tudomanyos
technikai fejlédés rohamos eléremenetele egy onallo tanszéket is igényelne,
amelynek {6 oktatasi és kutatasi teriilete a digitalizacié kriminalisztikai meg-
kozelitése lenne.

179






[rodalomjegyzék

Al a videdrendszerekben — kuriozumbol hétkoznapi megoldasok (2021). /TBusiness,
19(3), 30-31. Online: https://epa.oszk.hu/04200/04265/00003/pdf/EPA04265 _itbusi-
ness 2021 03.pdf

AvrLcotT, Hunt — GENTZKOW, Matthew (2017): Social Media and Fake News in the
2016 Election. Journal of Economic Perspectives, 31(2), 211-236. Online: https:/
doi.org/10.1257/jep.31.2.211

AMBRUS Istvan (2021): Digitalizacio és biintetdjog. Budapest: Wolters Kluwer Hungary.

Anton Paar [¢é. n.]: Kézi Raman-spektrométer: Cora 100. Kézi Raman-spektrométer
az anyagok egyszerii azonositasahoz. Online: www.anton-paar.com/hu-hu/termekek/
reszletek/kezi-raman-spektrometer-cora-100/

Ariosz Kft. (2020): Az elektronikus hirkozlési piac fogyasztoinak vizsgalata. Haztartasi
felmérés — 2020. Nemzeti Média- és Hirk6zlési Hatosag. Online: https:/nmhh.hu/
dokumentum/218695/haztartasi_felmeres 2020.pdf

Ariosz Kft. — NRC Kft. (2016): Lakossagi internethasznalat. Online piackutatas 2016.
Kutatasi jelentés az NMHH részére. Online: https:/nmhh.hu/dokumentum/187704/
lakossagi internethasznalat 2016.pdf

ARvar Anett (2022): Az okos véros fogalom megjelenése a magyar kozép- és nagyvarosok
fejlesztési dokumentumaiban. Féldrajzi Kozlemények, 146(1), 16-32. Online: https:/
doi.org/10.32643/f k.146.1.2

Az e-kdzigazgatasban is hasit a mesterséges intelligencia (x). Portfolio, 2022. szeptem-
ber 29. Online: https:/www.portfolio.hu/premium/20220929/az-e-kozigazgatasban
-is-hasit-a-mesterseges-intelligencia-569439

BaLAzs (2021): Mi az az IMEI szam, miért fontos és hogy talaljuk meg a telefonun-
kon? Startlap.hu, 2021. marcius 27. Online: www.startlap.hu/vasarlas/imei-szam
-telefon-biztonsag/

BaLLA Jozsef (2019): A biometrikus adatokat tartalmazo uti és személyazonosito okma-
nyok biztonsagnéveld hatasa a hatar-, illetve kézbiztonsdag alakuldsara. Budapest:
Dialog Campus Kiado6. Online: http://hdl.handle.net/20.500.12944/12779

BALLANE FiiszTER Erzsébet (2017): Uj technikai eszkdzok és modszerek a rendvédelmi
munkaban. In Bopa Jézsef — FELKAI Laszlo — Paty1 Andras (szerk.): Unnepi kotet
a 70 éves Janza Frigyes tiszteletére. Liber amicorum in honorem Friderici Janza
septuagenarii. Budapest: Dialog Campus Kiad6, 65-74.

BALLANE FUsZTER Erzsébet (2019): Krimindltechnika. Budapest: Dialog Campus Kiado.


https://epa.oszk.hu/04200/04265/00003/pdf/EPA04265_itbusiness_2021_03.pdf
https://epa.oszk.hu/04200/04265/00003/pdf/EPA04265_itbusiness_2021_03.pdf
https://doi.org/10.1257/jep.31.2.211
https://doi.org/10.1257/jep.31.2.211
http://www.anton-paar.com/hu-hu/termekek/reszletek/kezi-raman-spektrometer-cora-100/
http://www.anton-paar.com/hu-hu/termekek/reszletek/kezi-raman-spektrometer-cora-100/
https://nmhh.hu/dokumentum/218695/haztartasi_felmeres_2020.pdf
https://nmhh.hu/dokumentum/218695/haztartasi_felmeres_2020.pdf
https://nmhh.hu/dokumentum/187704/lakossagi_internethasznalat_2016.pdf
https://nmhh.hu/dokumentum/187704/lakossagi_internethasznalat_2016.pdf
https://doi.org/10.32643/f%20k.146.1.2
https://doi.org/10.32643/f%20k.146.1.2
https://www.portfolio.hu/premium/20220929/az-e-kozigazgatasban-is-hasit-a-mesterseges-intelligencia-569439
https://www.portfolio.hu/premium/20220929/az-e-kozigazgatasban-is-hasit-a-mesterseges-intelligencia-569439
http://www.startlap.hu/vasarlas/imei-szam-telefon-biztonsag/
http://www.startlap.hu/vasarlas/imei-szam-telefon-biztonsag/
http://hdl.handle.net/20.500.12944/12779

BALLANE FUSzTER Erzsébet (2020): New Technical Devices and Methods in Crime Scene
Investigation. Journal of Eastern-European Criminal Law, (1), 29-36.

BALINT Laszl6 (2018): A Terrorelharitasi Informacios és Biiniigyi Elemz6 Kozpont.
In RESPERGER Istvan (szerk.): Nemzetbiztonsdgi alapismeretek. Budapest: Dialog
Campus Kiado, 129-141.

BANYAsz Péter (2018): Kozosségi média és kozszolgalat. Budapest: Nemzeti Kozszolgalati
Egyetem Ko6zigazgatasi Tovabbképzési Intézet.

BANYAsz Péter (2020): Kozosségi média a kozigazgatasban. In SASVART Péter (szerk.):
Az informatikai rendszerek a kézszolgdlatban I1. Budapest: Dialég Campus Kiado,
85-101. Online: https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/
15910/733 Informatikai rendszerek kozszolgalatban II.pdf

BANYAsz Péter et al. (2019): Lélektani miveletek a kozosségi médiaban. In AUER
Adam — Joo Tamés (szerk.): Halbzatok a kézszolgdlatban. Budapest: Dialog Campus
Kiado, 111-133.

BarRATH Noémi Eméke (2022): Kutatdi aranybanya? A Modus Operandi Nyilvantartas
kutathatosaga. Beliigyi Szemle, 70(1), 17-30. Online: https://doi.org/10.38146/
BSZ.2022.1.1

BAUMGARTNER, K. — FERRARI, S. — PALERMO, G. (2008): Constructing Bayesian Networks
for Criminal Profiling from Limited Data. Knowledge-Based Systems, 21(7), 563—-572.
Online: https://doi.org/10.1016/j.knosys.2008.03.019

BAUMGARTNER, K. C. — FERRARI, S. — SALFATI, C. G. (2005): Bayesian Network
Modeling of Offender Behavior for Criminal Profiling. Proceedings of the 44th IEEE
Conference on Decision and Control, 2702-2709. Online: https://doi.org/10.1109/
CDC.2005.1582571

BEHERA, Bhagaban et al. (2019): Electronic Nose: a Non-invasive Technology for Breath
Analysis of Diabetes and Lung Cancer Patients. Journal of Breath Research, 13(2),
1-40. Online: https://doi.org/10.1088/1752-7163/aafc77

BELAZ Annamaria (2020): Appok a kozigazgatasban. In SAsvAr1 Péter (szerk.):
Informatikai rendszerek a kézszolgdlatban I1. Budapest: Dialog Campus Kiado,
29-49.

BENEDEK Zoltan (2018): Digitalis adatok a helyszinen. Beliigyi Szemle, 66(7-8), 147-160.
Online: https://doi.org/10.38146/BSZ.2018.7-8.10

BERES Janos (2014): A hirszerzés feladatrendszere. In DoBAK Imre (szerk.): 4 nemzet-
biztonsag altalanos elmélete. Budapest: Nemzeti Kozszolgalati Egyetem Nemzet-
biztonsagi Intézet, 117-128.

BErkI Antal — NYITRAI Endre (2021): Mesterséges intelligencia gyakorlati alkalmazasa-
nak lehetéségei — okos varos, okos renddérség. Renddrségi Tanulmdanyok, 4(3), 4—47.

182


https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/15910/733_Informatikai_rendszerek_kozszolgalatban_II.pdf
https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/15910/733_Informatikai_rendszerek_kozszolgalatban_II.pdf
https://doi.org/10.38146/BSZ.2022.1.1
https://doi.org/10.38146/BSZ.2022.1.1
https://doi.org/10.1016/j.knosys.2008.03.019
https://doi.org/10.1109/CDC.2005.1582571
https://doi.org/10.1109/CDC.2005.1582571
https://doi.org/10.1088/1752-7163/aafc77
https://doi.org/10.38146/BSZ.2018.7-8.10

BiscHOFF Georgina — TANCz1 Tibor (2019): Innovativ adatbazisok Iétrehozasanak lehet6-
sége ¢s gyakorlati haszna az illegalis migraciohoz kapcsolodo biintetéeljarasokban.
Rendérségi Tanulmanyok, 2(1), 29—68. Online: https:/epa.oszk.hu/04000/04093/00005/
pdf/EPA04093 rendorsegi tanulmanyok 2019 1 029-068.pdf

Boba Jozsef foszerk. (2019): Rendészettudomanyi szaklexikon. Budapest: Dialog Campus
Kiadoé. Online: http://hdl.handle.net/20.500.12944/14690

Boxert és viperat is talaltak mar a NAV ellendrei a csomagrontgen segitségével (2021).
Szegedma, 2021. augusztus 13. Online: https://szegedma.hu/2021/08/boxert-es-vipe-
rat-is-talaltak-mar-a -nav-ellenorei-a-csomagrontgen-segitsegevel

BRUCKNER Maté (2020): Ami ellen semmit nem tudsz tenni: deepfake-jelenségek a kam-
panyokban. A¢v.hu, 2020. januar 14. Online: www.atv.hu/belfold/20200113-ami-el-
len-semmit-nem-tudsz-tenni-deepfake-jelensegek-a-kampanyokban

Budavari Onkormanyzat kozteriiletet megfigyeld automatikus és intelligens kamerdk
helyszinei (2021). Online: https:/budavar.hu/wp-content/uploads/2021/01/int
kam_2018.pdf

CHRISTENSSON, Per (2014): Digital Footprint. Techterms.com, 2014. majus 26. Online:
https://techterms.com/definition/digital footprint

COVER, Rob (2022): Celebrity Deepfakes Are All Over TikTok. Here’s Why They’re
Becoming Common — and How You Can Spot Them. The Conversation, 2022. julius
18. Online: https:/theconversation.com/celebrity-deepfakes-are-all-over-tiktok-
heres-why-theyre-becoming-common-and-how-you-can-spot-them-187079

CZEKMANN Zsolt— CseH Gergely (2019): Elektronikus kdzszolgaltatasok Magyarorszagon.
In CZEKMANN Zsolt (szerk.): Infokommunikacios jog. Budapest: Dialog Campus
Kiado, 73—-88. Online: http:/hdl.handle.net/20.500.12944/14474

CzEKMANN Zsolt — CseH Gergely (2021): Az e-ligyintézés hazai szabalyozasa az EU
jogalkotasanak tiikkrében. In Medias Res, 10(2), 221-234.

CsAkI-Hatavovics Gyula Balazs — CZEKMANN Zsolt (2019): Az elektronikus kozigazga-
tas fogalma. In CZEKMANN Zsolt (szerk.): Infokommunikacios jog. Budapest: Dialog
Campus Kiado, 15-23. Online: http://hdl.handle.net/20.500.12944/14474

Cs1ZNER Zoltan (2019): Az OSINT hatarai. Nemzetbiztonsagi Szemle, 7(2), 19-31. Online:
https://doi.org/10.32561/ns2.2019.2.2

DaNkO Roland (2019): Hatékony konténer ellenérzés a hataratkel6helyeken, a C-BORD
projekt bemutatasa. In ZsAMBOKINE Ficskovszky Agnes (szerk.): Biztonsdg, szol-
galtatas, fejlesztés, avagy uj iranyok a bevételi hatosagok mitkodésében. Budapest:
Magyar Rendészettudomanyi Tarsasag Vam- és Pénziigy6ri Tagozata, 70—86. Online:
https://doi.org/10.37372/mrttvpt.2019.1.4

183


https://epa.oszk.hu/04000/04093/00005/pdf/EPA04093_rendorsegi_tanulmanyok_2019_1_029-068.pdf
https://epa.oszk.hu/04000/04093/00005/pdf/EPA04093_rendorsegi_tanulmanyok_2019_1_029-068.pdf
http://hdl.handle.net/20.500.12944/14690
https://szegedma.hu/2021/08/boxert-es-viperat-is-talaltak-mar-a-nav-ellenorei-a-csomagrontgen-segitsegevel
https://szegedma.hu/2021/08/boxert-es-viperat-is-talaltak-mar-a-nav-ellenorei-a-csomagrontgen-segitsegevel
http://www.atv.hu/belfold/20200113-ami-ellen-semmit-nem-tudsz-tenni-deepfake-jelensegek-a-kampanyokban
http://www.atv.hu/belfold/20200113-ami-ellen-semmit-nem-tudsz-tenni-deepfake-jelensegek-a-kampanyokban
https://budavar.hu/wp-content/uploads/2021/01/int_kam_2018.pdf
https://budavar.hu/wp-content/uploads/2021/01/int_kam_2018.pdf
https://techterms.com/definition/digital_footprint
https://theconversation.com/celebrity-deepfakes-are-all-over-tiktok-heres-why-theyre-becoming-common-and-how-you-can-spot-them-187079
https://theconversation.com/celebrity-deepfakes-are-all-over-tiktok-heres-why-theyre-becoming-common-and-how-you-can-spot-them-187079
http://hdl.handle.net/20.500.12944/14474
http://hdl.handle.net/20.500.12944/14474
https://doi.org/10.32561/nsz.2019.2.2
https://doi.org/10.37372/mrttvpt.2019.1.4

DELFINO, Rebecca A. (2019): Pornographic Deepfakes: The Case for Federal Crimina-
lization of Revenge Porn’s Next Tragic Act. Fordham Law Review, 88(3), 887-938.

Digitalis Megujulas Cselekvési Terv 2010-2014. Az infokommunikacios agazat cselekvési
terve a tarsadalom és a gazdasag megujulasért (2010). [H. n.]: Nemzeti Fejlesztési
Minisztérium. Online: https://2010-2014.kormany.hu/download/7/0d/30000/Digitalis
_Megujulas_Cselekvesi_Tervull.pdf

DoBAk Imre — TOTH Tamas (2021): Régi modszerek a kibertérben? (CYBER-HUMINT,
OSINT, SOCMINT, Social Engineering). Beliigyi Szemle, 69(2), 195-212. Online:
https://doi.org/10.38146/BSZ.2021.2.2

DoB6 Judit — GyarAKI Réka (2021): A mesterséges intelligencia egyes felhasznalasi
lehetéségei a rendvédelmi teriileteken. Magyar Rendészet, 21(4), 67-81. Online:
https://doi.org/10.32577/mr.2021.4.3

Dogos Klara et al. (2015): Smart City Tudasplatform. Metodikai javaslat. Budapest:
Lechner Nonprofit Kft. Online: http:/okosvaros.lechnerkozpont.hu/sites/default/
files/2018-10/smart-city-tudasplatform-metodikai-javaslat.pdf

Dosa Imre — PoLYAK Gabor (2003): Informatikai jogi kézikonyv. Budapest: KIK-Kerszov.

EESZT (2021): Tajékoztato a személyes adatok Elektronikus Egészségiigyi Szolgadltatadsi
Térben megvalosulo kezelésérdl az egészségiigyi intézményben torténd ellatas soran.
Online: https://e-egeszsegugy.gov.hu/documents/26398/557047/EESZT GDPR _
erintett tajekoztatasa eu_intezmenyben 2021.pdf/2c05f1b9-9977-c9aa-923b
-aafdebel5327

ELEKTROnet Online (2017): 2025-re mar kozel 100 milliard IoT eszkdzt tartunk majd
szamon. Elektronet, 2017. jinius 28. Online: www.clektro-net.hu/uzlet/7996-2025-
re-mar-kozel-100-milliard-iot-eszkozt-tartunk-majd-szamon?highlight=WylI1ZyJd

ErpEsz Viktor (2018): A SOCMINT helye, szerepe az Osszadatforrasa hirszerzésben.
Felderito Szemle, 17(4), 27-41.

Europai Bizottsag (2018): 4 Bizottsag Kéozleménye az Eurdpai Parlamentnek, a Tandcsnak,
az Eurépai Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak. A kézos
europai adattér kialakitasa felé. Briisszel, 2018. 04. 25. COM(2018) 237 final. Online:
https://eur-lex.europa.eu/legal-content/HU/T X T/PDF/?uri=CELEX:52018DC0237

Eurodpai Bizottsag (2020a): Fehér konyv a mesterséges intelligenciardl: a kivalosag
és a bizalom europai megkézelitése. Briisszel, 2020. 02. 19. COM(2020) 65 final.
Online: https://commission.curopa.cu/system/files/2020-03/commission-white-paper
-artificial-intelligence-feb2020 hu.pdf

Eurépai Bizottsag (2020b): 4 digitdlis gazdasag és tarsadalom fejlettségét mérd mutato
(DESI), 2020. Magyarorszag. Online: https:/digital-strategy.ec.europa.cu/en/library/
digital-economy-and-society-index-desi-2020

184


https://2010-2014.kormany.hu/download/7/0d/30000/Digitalis_Megujulas_Cselekvesi_Tervull.pdf
https://2010-2014.kormany.hu/download/7/0d/30000/Digitalis_Megujulas_Cselekvesi_Tervull.pdf
https://doi.org/10.38146/BSZ.2021.2.2
https://doi.org/10.32577/mr.2021.4.3
http://okosvaros.lechnerkozpont.hu/sites/default/files/2018-10/smart-city-tudasplatform-metodikai-ja
http://okosvaros.lechnerkozpont.hu/sites/default/files/2018-10/smart-city-tudasplatform-metodikai-ja
https://e-egeszsegugy.gov.hu/documents/26398/557047/EESZT_GDPR_erintett_tajekoztatasa_eu_intezmenyben_2021.pdf/2c05f1b9-9977-c9aa-923b-aafdebe15327
https://e-egeszsegugy.gov.hu/documents/26398/557047/EESZT_GDPR_erintett_tajekoztatasa_eu_intezmenyben_2021.pdf/2c05f1b9-9977-c9aa-923b-aafdebe15327
https://e-egeszsegugy.gov.hu/documents/26398/557047/EESZT_GDPR_erintett_tajekoztatasa_eu_intezmenyben_2021.pdf/2c05f1b9-9977-c9aa-923b-aafdebe15327
http://www.elektro-net.hu/uzlet/7996-2025-re-mar-kozel-100-milliard-iot-eszkozt-tartunk-majd-szamon?highlig
http://www.elektro-net.hu/uzlet/7996-2025-re-mar-kozel-100-milliard-iot-eszkozt-tartunk-majd-szamon?highlig
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52018DC0237
https://commission.europa.eu/system/files/2020-03/commission-white-paper-artificial-intelligence-feb2020_hu.pdf
https://commission.europa.eu/system/files/2020-03/commission-white-paper-artificial-intelligence-feb2020_hu.pdf
https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2020
https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2020

Eurostat (2021): Statistics Explained. Archive: A digitalis gazdasdgra és tarsadalomra
vonatkozo statisztikak — haztartasok és maganszemélyek Online: https://ec.europa.
eu/eurostat/statistics-explained/index.php?title=Archive:A_digit%C3%Allis_gaz-
das%C3%Algra %C3%A9s t%C3%Alrsadalomra_vonatkoz%C3%B3 _sta-
tisztik%C3%Alk %E2%80%93 h%C3%Alztart%C3%Alsok %C3%A9s
mag%C3%Alnszem%C3%A9lyek

FArRkAS Valér — DAaLMADI Istvan (2013): Elektronikus orr — az élelmiszervizsgalat sok
célra hasznalhato 0j eszkoze. Elelmiszervizsgdlati Kozlemények, 59(4), 171-183.

Fehér kényv a nemzeti adatpolitikarol (2016). Budapest: Nemzeti Hirko6zlési és Infor-
matikai Tanacs Szakért6i Tanacsado Testiilete. Online: www.magyary.hu/wp-cont-
ent/uploads/2019/09/Adatpolitikai_feher konyv 201608.pdf

Felkésziiltek a nyari utasforgalom névekedésre Roszkénél (2021). Szegedma, 2021.
junius 29. Online: https://szegedma.hu/2021/06/felkeszultek-a-nyari-utasforgalom
-novekedesre-roszkenel

FErRENTZI Tiinde (2017): Arcrdl olvasnak. Zsaru Magazin, 2017. november 22. Online:
www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/zsaru-magazin/
arcrol-olvasnak

FINszTER Géza (2006): A bliniigyi nyilvantartas helyzete és fejlesztésének lehetdségei. In
Irk Ferenc (szerk.): Kriminologiai Tanulmanyok 43. Budapest: OKRI, 2006, 39—63.

ForGAcs Imre (2018): Szabalyozhat6-e a kozosségi média? Jogtudomanyi Kozlony, 73(12),
526-533.

FRrREDDI, Sonia — SANGALETTI, Luigi (2022): Trends in the Development of Electronic
Noses Based on Carbon Nanotubes Chemiresistors for Breathomics. Nanomaterials,
17(12), 1-26. Online: https://doi.org/10.3390/nano12172992

FUzes1 Otto (2004): 4 felderités elméleti és gyakorlati kérdéseinek vizsgalata, kiilonds
tekintettel, az emberi erével folytatott felderitésre. PhD-disszertacié. Zrinyi Miklos
Nemzetvédelmi Egyetem Hadtudomanyi Kar, Miveleti timogato tanszék. Online:
https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/11979/ertekezes.
pdf?sequence=1

GaJpAcs Laszlo — Szics Viktor (2020): A 3D-nyomtatas gyartastechnoldgiai, felhasz-
nalasi teriiletei, illetve az ebben rejld potencidl. Repiiléstudomdanyi Kéozlemények,
32(1), 101-110. Online: https://doi.org/10.32560/rk.2020.1.7

GAL Istvan Laszl6 (2014): Az OSINT (Open Source Intelligence) mint a kémkedés lehet-
séges eclkovetési magatartas. Jura, 20(1), 51-55.

GAL Istvan Laszl6 (2019): A kémkedés a magyar biintetéjogban. Nemzetbiztonsdgi
Szemle, (7)2, 38—49. Online: http://doi.org/10.32561/ns2.2019.2.4

185


https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Archive:A_digit%C3%A1lis_gazdas%C3%A1gra_%C3%A9s_t%C3%A1rsadalomra_vonatkoz%C3%B3_statisztik%C3%A1k_%E2%80%93_h%C3%A1ztart%C3%A1sok_%C3%A9s_mag%C3%A1nszem%C3%A9lyek
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Archive:A_digit%C3%A1lis_gazdas%C3%A1gra_%C3%A9s_t%C3%A1rsadalomra_vonatkoz%C3%B3_statisztik%C3%A1k_%E2%80%93_h%C3%A1ztart%C3%A1sok_%C3%A9s_mag%C3%A1nszem%C3%A9lyek
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Archive:A_digit%C3%A1lis_gazdas%C3%A1gra_%C3%A9s_t%C3%A1rsadalomra_vonatkoz%C3%B3_statisztik%C3%A1k_%E2%80%93_h%C3%A1ztart%C3%A1sok_%C3%A9s_mag%C3%A1nszem%C3%A9lyek
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Archive:A_digit%C3%A1lis_gazdas%C3%A1gra_%C3%A9s_t%C3%A1rsadalomra_vonatkoz%C3%B3_statisztik%C3%A1k_%E2%80%93_h%C3%A1ztart%C3%A1sok_%C3%A9s_mag%C3%A1nszem%C3%A9lyek
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Archive:A_digit%C3%A1lis_gazdas%C3%A1gra_%C3%A9s_t%C3%A1rsadalomra_vonatkoz%C3%B3_statisztik%C3%A1k_%E2%80%93_h%C3%A1ztart%C3%A1sok_%C3%A9s_mag%C3%A1nszem%C3%A9lyek
http://www.magyary.hu/wp-content/uploads/2019/09/Adatpolitikai_feher_konyv_201608.pdf
http://www.magyary.hu/wp-content/uploads/2019/09/Adatpolitikai_feher_konyv_201608.pdf
https://szegedma.hu/2021/06/felkeszultek-a-nyari-utasforgalom-novekedesre-roszkenel
https://szegedma.hu/2021/06/felkeszultek-a-nyari-utasforgalom-novekedesre-roszkenel
http://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/zsaru-magazin/arcrol-olvasnak
http://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/zsaru-magazin/arcrol-olvasnak
https://doi.org/10.3390/nano12172992
https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/11979/ertekezes.pdf?sequence=1
https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/11979/ertekezes.pdf?sequence=1
https://doi.org/10.32560/rk.2020.1.7
http://doi.org/10.32561/nsz.2019.2.4

GARDONYI Gergely (2021): Az alloképes arcképazonositas Magyarorszagon. Beliigyi
Szemle, 69(7), 1133—1148. Online: https:/doi.org/10.38146/BSZ.2021.7.3

GARDONYI Gergely — HAUTZINGER Zoltan (2021): A kriminalisztikai kutatasok fejleszté-
sének lehet6sége. Beliigyi Szemle, 69(10), 1725—1740. Online: https://doi.org/10.38146/
BSZ.2021.10.3

GELLERT Miklds (2021): IoT és kiberbiincselekmények szabalyozasa. Biztonsdagtudomdnyi
Szemle, 3(1), 15-23. Online: https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.
php/home/article/view/100/110

GELLERT Miklds (2022): Az IoT tartds barangolas szabalyozasanak eltéré megkozelité-
seinek attekintése. Biztonsagtudomanyi Szemle, 4(3), 55—63. Online: https://bizton-
sagtudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/230/206

GVU Center [¢. n.]: The Liar’s Dividend: The Impact of Deepfakes and Fake News on
Politician Support and Trust in Media. Online: https:/gvu.gatech.edu/research/projects/
liars-dividend-impact-deepfakes-and-fake-news-politician-support-and-trust-media

GYARAKI Réka (2021): A k6z6sségi média hatasa a kiberbilincselekmények elkdvetésére.
Magyar Rendészet, 21(2), 67-82. Online: http://doi.org/10.32577/mr.2021.2.4

GYIMEST Aron — SOMLYODYNE PreIL Edit (2021): Az adat és a kormanyzas jelentésége
az okos varos stratégiai alapt értékteremtési folyamataban — Magyar nagyvarosok
Osszehasonlitasa egy szintetizald 6koszisztéma modell keretében. Tér és Tarsadalom,
35(3), 59-86. Online: https://doi.org/10.17649/TET.35.3.3339

HAIG Zsolt (2018): Informacios miiveletek a kibertérben. Budapest: Dialog Campus
Kiado.

Ha1G Zsolt (2022): Kibertéri kognitiv befolyasolas az informaciés miiveletekben.
Hadtudomanyi Szemle, 15(2), 115-130. Online: https://doi.org/10.32563/hsz.2022.2.7

Hajzer Karoly (2021): Fejlesztési iranyok — mesterséges intelligencia a kozigazgatas
szolgalataban. Az MI alkalmazasok terén elért eredmények az e-kdzigazgatas épito-
clemeiben, fejlesztés alatt allo MI alapu szolgaltatasok, rendszerek. Rendvédelem,
10(1), 24-36.

HEerEDI Istvan (2020): Az elektronikus adatokat érint6 eljarasi cselekmények végre-
hajtasa. In Ruzsonyi Péter (szerk.): Kozbiztonsdg. Budapest: Ludovika Egyetemi
Kiado, 1839-1852.

Hét dolog, ami nagyot valtoztat jovore az életiinkon (2018). Online: https:/www.biztositas-
info.hu/magazin/het-dolog-ami-nagyot-valtoztat-jovore-az-eletunkon/20181210-1700

HorvATH Orsolya — MAROTI Péter (2018): 3D nyomtatott fegyverek — vélt vagy valos
veszélyek? Pécsi Hatardér Tudomanyos Kézlemények, 20, 73—78. Online: www.pecs-
hor.hu/periodika/XX/horvath maroti.pdf

186


https://doi.org/10.38146/BSZ.2021.7.3
https://doi.org/10.38146/BSZ.2021.10.3
https://doi.org/10.38146/BSZ.2021.10.3
https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/100/110
https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/100/110
https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/230/206
https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/230/206
https://gvu.gatech.edu/research/projects/liars-dividend-impact-deepfakes-and-fake-news-politician-support-and-trust-media
https://gvu.gatech.edu/research/projects/liars-dividend-impact-deepfakes-and-fake-news-politician-support-and-trust-media
http://doi.org/10.32577/mr.2021.2.4
https://doi.org/10.17649/TET.35.3.3339
https://doi.org/https:/doi.org/10.32563/hsz.2022.2.7
https://www.biztositasinfo.hu/magazin/het-dolog-ami-nagyot-valtoztat-jovore-az-eletunkon/20181210-1700
https://www.biztositasinfo.hu/magazin/het-dolog-ami-nagyot-valtoztat-jovore-az-eletunkon/20181210-1700
http://www.pecshor.hu/periodika/XX/horvath_maroti.pdf
http://www.pecshor.hu/periodika/XX/horvath_maroti.pdf

HupAK Krisztina Eszter (2022): Régészeti leletek illegdlis feltardasdanak és kereske-
delmének megakadalyozasa. PhD-disszertacio. Nemzeti K6zszolgalati Egyetem
Rendészettudomanyi Doktori Iskola. Online: https:/rtk.uni-nke.hu/document/rtk-
uni-nke-hu/Hudak Krisztina_ertekezes.pdf

HuGyEecz Eniké Henriett (2011): Ki a szerz6? — Avagy hogyan profiloznak a laikusok?
E-nyelvmagazin.hu, 2011. augusztus 31. Online https://e-nyelvmagazin.hu/2011/08/31/
ki-a-szerzo-%E2%80%93-avagy-hogyan-profiloznak-a-laikusok/

HuLk6 Gabor (2021): Fake news és social media: szabalyozas és kozigazgatasi intézkedé-
sek Szlovakiaban. In Medias Res, 10(2),297-311. Online: https://inmediasresfolyoirat.
hu/imr/article/view/235

THS Markit (2017): The Internet of Things: a Movement, Not a Market. Online: https:/
cdn.ihs.com/www/pdf/IoT_ebook.pdf

Informatikai, Tavkozlési és Elektronikai Vallalkozasok Szovetsége (IVSZ) (2014-2015):
Eldzetes Megvalosithatosagi Tanulmany ,, Az Internet of Things koordinalt fejlesztése
és alkalmazasanak elterjesztése Magyarorszagon” targykdrben. Online: https://ivsz.
hu/wp-content/uploads/2016/04/az-internet-of-things-koordinalt-fejlesztese-es-al-
kalmazasanak-elterjesztese-magyarorszagon-.pdf

Infostart/Inforadié — KirRALY Istvan Daniel (2020): Gal Andras Levente: vissza kell
szerezni a személyes adatvagyonunk feletti rendelkezési jogot. Infostart, 2020.
december 9. Online: https:/infostart.hu/interju/2020/12/09/gal-andras-levente-visz-
sza-kell-szerezni-a-szemelyes-adatvagyonunk-feletti-rendelkezesi-jogot

Infra kamera, hogy éjjel is felismerheté legyen a kép [é. n.]. Online: www.alarmdirect.
hu/infra-kamera-hogy-ejjel-felismerheto-legyen-kep/

IpsiTs Csaba — OszLANSzKI Sandor (2020): Koordinalt nyomozas — A (vagyon elleni)
sorozat-blincselekmények felderitése. In Ruzsonyr Péter (szerk.): Kozbiztonsag.
Budapest: Ludovika Egyetemi Kiado, 713-731.

JunAsz Gyongyike (2022): A kriminalisztikai céla adatgyijtés, az elektronikus Modus
Operandi Nyilvantartas jovoje és kutatasi lehetdségei. Beliigyi Szemle, 70(1), 59—67.
Online: https://doi.org/10.38146/ BSZ.2022.1.4

KARroLY Géabor (2020): Annyi adat van a NAV-nal, ami 225 évnyi HD-filmmel ér fel.
Index, 2020. december 17. Online: https://index.hu/gazdasag/2020/12/17/nav_adat-
vagyon_sors _laszlo/

KARPATI Orsolya (2018): Nyilvantartasok a kozigazgatasban; nyilvantartasokkal szemben
tamasztott kovetelmények a XX1. szazadban. Uj Magyar Kézigazgatds, 11(1), 8-15.

KEszi Tamas — LoHNER Klaudia (2022): A halozatelemzés elmélete és rendorségi gya-
korlata. Beliigyi Szemle, (70)1, 69—86. Online: http://doi.org/10.38146/BSZ.2022.1.5

187


https://rtk.uni-nke.hu/document/rtk-uni-nke-hu/Hudak_Krisztina_ertekezes.pdf
https://rtk.uni-nke.hu/document/rtk-uni-nke-hu/Hudak_Krisztina_ertekezes.pdf
https://e-nyelvmagazin.hu/2011/08/31/ki-a-szerzo-%E2%80%93-avagy-hogyan-profiloznak-a-laikusok/
https://e-nyelvmagazin.hu/2011/08/31/ki-a-szerzo-%E2%80%93-avagy-hogyan-profiloznak-a-laikusok/
https://inmediasresfolyoirat.hu/imr/article/view/235
https://inmediasresfolyoirat.hu/imr/article/view/235
https://cdn.ihs.com/www/pdf/IoT_ebook.pdf
https://cdn.ihs.com/www/pdf/IoT_ebook.pdf
https://ivsz.hu/wp-content/uploads/2016/04/az-internet-of-things-koordinalt-fejlesztese-es-alkalmaza
https://ivsz.hu/wp-content/uploads/2016/04/az-internet-of-things-koordinalt-fejlesztese-es-alkalmaza
https://ivsz.hu/wp-content/uploads/2016/04/az-internet-of-things-koordinalt-fejlesztese-es-alkalmaza
https://infostart.hu/interju/2020/12/09/gal-andras-levente-vissza-kell-szerezni-a-szemelyes-adatvagy
https://infostart.hu/interju/2020/12/09/gal-andras-levente-vissza-kell-szerezni-a-szemelyes-adatvagy
http://www.alarmdirect.hu/infra-kamera-hogy-ejjel-felismerheto-legyen-kep/
http://www.alarmdirect.hu/infra-kamera-hogy-ejjel-felismerheto-legyen-kep/
https://doi.org/10.38146/ BSZ.2022.1.4
https://index.hu/gazdasag/2020/12/17/nav_adatvagyon_sors_laszlo/
https://index.hu/gazdasag/2020/12/17/nav_adatvagyon_sors_laszlo/
http://doi.org/10.38146/BSZ.2022.1.5

Készenléti Rendérség Nemzeti Nyomozo Iroda (2020): Heroin a hatsé kertben elasva.
Police.hu, 2020. junius 22. Online: www.police.hu/hu/hirek-es-informaciok/
legfrissebb-hireink/bunugyek/heroin-a-hatso-kertben-elasva

KirALy Katalin (2018): Az okmanyirodai igazgatashoz kapcsolodo feladatok. In KovAcs
Eva et al.: Egyedi iigyek és élethelyzetek. Budapest: Nemzeti Kozszolgalati Egyetem,
95—143. Online: http://hdl.handle.net/20.500.12944/7216

Kiss Béla — MaJjor Gabor (2021): Légbdl kapott segitség a Covid-19 ellen. In SziLvAssy
Laszl6 — Bixest Bertold (szerk.): Repiiléstudomanyi tanulmanyok. Repiiléstudomanyi
szemelvények. Budapest: Ludovika Egyetemi Kiadd, 281-311. Online: http:/hdl.
handle.net/20.500.12944/17767

Kis-BENEDEK Jozsef (2014): Az emberi erékkel folytatott informacioszerzés. In DOBAK
Imre (szerk.): A nemzetbiztonsag dltalanos elmélete. Budapest: Nemzeti Kozszolgalati
Egyetem Nemzetbiztonsagi Intézet, 153—163. Online: http://hdl.handle.net/20.500.
12944/8567

KLEIN Tamas (2018): Az alhirek hatdsmechanizmusa. In KLEIN Taméas — TOTH Andras
(szerk.): Technologia jog — Robotjog — Cyberjog. Budapest: Wolters Kluwer Hungary,
244,

Kocsis Bence (2019): Az additiv és szubsztraktiv technologia katonai vonatkozasu alkal-
mazasi lehetéségeinek dsszehasonlitd vizsgalata. Miiszaki Katonai Kézlony, 29(2),
95—104. Online: https://doi.org/10.32562/mkk.2019.2.8

KoLLAR Csaba (2019): A mesterséges intelligencia és a kapcsolddd technologiak bemu-
tatasa a biztonsagtudomany fokuszaban. In RAINAI Zoltan (szerk.): Kiberbiztonsdag —
Cybersecurity 2. Budapest: Obudai Egyetem, Biztonsagtudomanyi Doktori Iskola,
47-61.

Kormanyzati Tajékoztatasi Kozpont (2022): Megalakul a Digitalis Magyarorszag
Ugynékség. 2022. majus 30. Online: https:/kormany.hu/hirek/a-kormanyzati
-tajekoztatasi-kozpont-kozlemenye-2022-05-30

Kovacs Kalman (2018): Az okos varos modelljei. In SALLAT Gyula (szerk.): Az okos varos
(Smart City). Budapest: Dialog Campus Kiado, 35-48.

KovAcs Laszld (2003): Az elektronikai felderités korszerii eszkozei, eljardsai és azok
alkalmazhatésaga a Magyar Honvédségben. PhD-disszertacio. Zrinyi Miklos
Nemzetvédelmi Egyetem. Online: http://hdl.handle.net/20.500.12944/11964

KovAcs Zoltan — EMBER Istvan (2021): Aknafelderités 1égi eszkozokkel. Miiszaki Katonai
Kézlony, 31(4), 5-20. Online: https://doi.org/10.32562/mkk.2021.4.1

Kozbeszerzési Hatosag (2021): Biiniigyi technikai célu eszkézok beszerzése I1.
Online: www.kozbeszerzes.hu/ertesito/2021/0/targy/portal 402/megtekint/portal
26286 _2021/

188


http://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/bunugyek/heroin-a-hatso-kertben-elasva
http://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/bunugyek/heroin-a-hatso-kertben-elasva
http://hdl.handle.net/20.500.12944/7216
http://hdl.handle.net/20.500.12944/17767
http://hdl.handle.net/20.500.12944/17767
http://hdl.handle.net/20.500.12944/8567
http://hdl.handle.net/20.500.12944/8567
https://doi.org/10.32562/mkk.2019.2.8
https://kormany.hu/hirek/a-kormanyzati-tajekoztatasi-kozpont-kozlemenye-2022-05-30
https://kormany.hu/hirek/a-kormanyzati-tajekoztatasi-kozpont-kozlemenye-2022-05-30
http://hdl.handle.net/20.500.12944/11964
https://doi.org/10.32562/mkk.2021.4.1
http://www.kozbeszerzes.hu/ertesito/2021/0/targy/portal_402/megtekint/portal_26286_2021/
http://www.kozbeszerzes.hu/ertesito/2021/0/targy/portal_402/megtekint/portal_26286_2021/

KRrAszNAY Csaba (2022a): Adatok és automatizacio a kiberbiztonsag szemszogébol.
Szdzadvég, (1), 29-46.

KRrAszNAY Csaba (2022b): Kiberbiztonsagi képzések a Nemzeti Kozszolgalati Egyetemen.
In KoLTAY Andras — GELLER Balazs (szerk.): J6 kormdnyzas és biintetéjog. Unnepi
tanulmanyok Kis Norbert egyetemi tanar 50. sziiletésnapjara. Budapest: Ludovika
Egyetemi Kiado, 407—424.

KRrAszNAY Csaba — INANCsI Matyas (2021): Az UAV-ok kiberbiztonsagi elemzésének
¢és tanusitasanak lehetdségei. Felderité Szemle, 20(3), 63—79.

Kur Lasz16 (2016): A hékép-alkotas torténete €s gyakorlati alkalmazasa. Hatdrrendészeti
Tanulmanyok, 13(1), 107—117. Online: https://rtk.uni-nke.hu/document/rtk-uni-nke-
hu/2016-1-szam-1.original.pdf

Kutassy Emese (2021): Geodéziai alapismeretek I1. Budapest: Ludovika Egyetemi Kiado.
Online: http://hdl.handle.net/20.500.12944/16543

LakaTos Janos (2005): A kordzés. In LakaTos Janos (szerk.): Kriminaltaktika I1.
Budapest: Rejtjel Kiado.

Magyarorszag Korméanya (2021): Ugyintézés szabadon — EFOTT-on! A Beliigy-
minisztérium és NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. is varja az idei
fesztivalozokat. Kormany.hu, 2021. augusztus 13. Online. https://kormany.hu/hirek/
ugyintezes-szabadon-efott-on-a-belugyminiszterium-es-nisz-nemzeti-infokommu-
nikacios-szolgaltato-zrt-is-varja-az-idei-fesztivalozokat

Magyarorszag Korménya (2023): Megvaldsitasi szakaszba 1éphet a Digitalis Allam-
polgarsag Program. Kormany.hu, 2023. december 22. Online: https:/kormany.hu /
hirek/megvalositasi-szakaszba-lephet-a -digitalis-allampolgarsag-program

Magyarorszag Ugyészsége (2018): Okori és kizépkori kincseket is rejtett a szantSfold.
Online: http://ugyeszseg.hu/okori-es-kozepkori-kincseket-is-rejtett-a-szantofold/

Mama Sandor — GARDONYI Gergely (2016): A talajradar hasznalatanak gyakorlati tapasz-
talatai a hazai biiniigyi helyszinelésben. Beliigyi Szemle, 64(7-8), 70—76. Online:
https://doi.org/10.38146/BSZ.2016.7-8.7

MAanNDIC Dorottya (2022): A mesterséges intelligencia alkalmazasa az okosotthonokban.
Biztonsdagtudomanyi Szemle, 4(1), 33—41.

MariNov Ivan (2019): Mi az a deepfake, és hogyan ismerhetjiik fel az igy késziilt vide-
okat? Urban Legends, 2019. december 19. Online: www.urbanlegends.hu/2019/12/
reuters-hogyan-ismerjuk-fel-a-deepfake-videokat/

MATE Istvan Zsolt — SANDOR Gabor (2019): A mobilkommunikacios eszkézok vizs-
gdlatanak dltalanos eljarasaira vonatkozo modszertani leiras. [H. n.]: Nemzeti
Szakért6i ¢s Kutaté Kézpont. Online: https://nszkk.gov.hu/content/modszertani-le-
irasok/5-2019-korlevel/melleklet-5-2019-korlevel signed.pdf

189


https://rtk.uni-nke.hu/document/rtk-uni-nke-hu/2016-1-szam-1.original.pdf
https://rtk.uni-nke.hu/document/rtk-uni-nke-hu/2016-1-szam-1.original.pdf
http://hdl.handle.net/20.500.12944/16543
https://kormany.hu/hirek/ugyintezes-szabadon-efott-on-a-belugyminiszterium-es-nisz-nemzeti-infokommu
https://kormany.hu/hirek/ugyintezes-szabadon-efott-on-a-belugyminiszterium-es-nisz-nemzeti-infokommu
https://kormany.hu/hirek/ugyintezes-szabadon-efott-on-a-belugyminiszterium-es-nisz-nemzeti-infokommu
https://kormany.hu/hirek/megvalositasi-szakaszba-lephet-a -digitalis-allampolgarsag-program
https://kormany.hu/hirek/megvalositasi-szakaszba-lephet-a -digitalis-allampolgarsag-program
http://ugyeszseg.hu/okori-es-kozepkori-kincseket-is-rejtett-a-szantofold/
https://doi.org/10.38146/BSZ.2016.7-8.7
http://www.urbanlegends.hu/2019/12/reuters-hogyan-ismerjuk-fel-a-deepfake-videokat/
http://www.urbanlegends.hu/2019/12/reuters-hogyan-ismerjuk-fel-a-deepfake-videokat/
https://nszkk.gov.hu/content/modszertani-leirasok/5-2019-korlevel/melleklet-5-2019-korlevel_signed.pdf
https://nszkk.gov.hu/content/modszertani-leirasok/5-2019-korlevel/melleklet-5-2019-korlevel_signed.pdf

MEDVE, Flora (2023): Internet Penetration Rate in Hungary from 2010 to 2022. Statista.
com, 2023. januar 3. Online: www.statista.com/statistics/1123184/hungary-internet
-penetration-rate/

Micstusmr (2020): Liar’s Dividend. Urban Dictionary, 2020. szeptember 8. Online:
https://www.urbandictionary.com/define.php?term=Liar%E2%80%99s%20Dividend

Mitél okos egy okos varos (2023). Online: https:/eletokosan.hu/mitol-okos-egy-okos-varos

Mobile Multispectral Forensic Tablet. Designed for Crime Scene Investigation &
Evidence Searching [é. n.]. Online: https://forenscope.com/en/product/mobile-multi
spectral-forensic-tablet

Mi az IMEI-szam és az IMEI barmely eszkoz keresése (2019). Online: https:/hu.gadget-
info.com/32501-what-is-imei-number-and-how-to-find-imei-of-any-device

Miniszterelnoki Kabinetiroda (2002): Nemzeti Digitdlis Stratégia 2022—-2030. Online:
https://kormany.hu/dokumentumtar/nemzeti-digitalizacios-strategia-2022-2030

MOLNAR Anita — RaB Arpad (2021): A deepfake technoldgia és az amerikai elnokva-
lasztas. Ludovika.hu, ITKI blog, 2021. januar 18. Online: www.ludovika.hu/blogok/
itkiblog/2021/01/18/a-deepfake-technologia-es-az-amerikai-elnokvalasztas/

MOLNAR Laszld — SASVARI Péter — TARPAT Zoltan Tamas (2021): Kozigazgatdsi infor-
matikai alkalmazasok. Budapest: Nemzeti Kozszolgalati Egyetem Kozigazgatasi
Tovabbképzési Intézet. Online: http://hdl.handle.net/20.500.12944/16238

MoLNAR Tamas Jozsef (2021): Az internetes biztonsag és az OSINT Osszefiliggései.
Nemzetbiztonsdgi Szemle, 9(2), 81-94. Online: https:/doi.org/10.32561/ns2.2021.2.6

MoNoORIT Zsuzsanna Eva (2021): A szdlasszabadsag korlatozasa a biintetéjog eszkoze-
ivel II. — A rémhirterjesztés blincselekményének elemei. MTMI, 2021. junius 3.
Online: https:/mtmi.hu/cikk/a-szolasszabadsag-korlatozasa-a-buntetojog-eszkoze-
ivel-ii-a-remhirterjesztes-buncselekmenyenek-elemei

MuHi B. Béla — VEmI¢ DPUrkovi¢, Jelena (2021): Okos varos megoldasok mint varosmar-
keting és varosmarkazas eszkozok — Ujvidék esettanulménya. Turisztikai és Vidék-
fejlesztési Tanulmadnyok, 6(3), 109—123.

Mii-Hely Zrt. (2021): A4 Budavari Onkormdnyzat képviseld-testiiletének 16/2000.
(VIIL 15.) Kt. rendeletével jovahagyott, tobbszordsen modositott Budapest I. keriileti
épittési szabdlyzat (kész) szabdlyozasi terv. Online: https:/budavar.hu/wp-content/
uploads/2021/01/szab9-16.pdf

NAGY Zoltan Andras (2021): Mesterséges intelligencia lehetdségei az ado- és vamiigyi
eljarasokban. In CZENE-POLGAR Viktoria et al. (szerk): ,, Tradicid, tudomany, mind-
seg.” 30 éves a Vam- és Pénziigyori Tanszék. Tanulmanykotet. Budapest: Magyar
Rendészettudoményi Tarsasag Vam- és Pénziigy6ri Tagozata, 226—234. Online:
http://doi.org/10.37372/mrttvpt.2021.2.15

190


http://www.statista.com/statistics/1123184/hungary-internet-penetration-rate/
http://www.statista.com/statistics/1123184/hungary-internet-penetration-rate/
https://www.urbandictionary.com/define.php?term=Liar%E2%80%99s%20Dividend
https://eletokosan.hu/mitol-okos-egy-okos-varos
https://forenscope.com/en/product/mobile-multispectral-forensic-tablet
https://forenscope.com/en/product/mobile-multispectral-forensic-tablet
https://hu.gadget-info.com/32501-what-is-imei-number-and-how-to-find-imei-of-any-device
https://hu.gadget-info.com/32501-what-is-imei-number-and-how-to-find-imei-of-any-device
https://kormany.hu/dokumentumtar/nemzeti-digitalizacios-strategia-2022-2030
http://www.ludovika.hu/blogok/itkiblog/2021/01/18/a-deepfake-technologia-es-az-amerikai-elnokvalasztas/
http://www.ludovika.hu/blogok/itkiblog/2021/01/18/a-deepfake-technologia-es-az-amerikai-elnokvalasztas/
http://hdl.handle.net/20.500.12944/16238
https://doi.org/10.32561/nsz.2021.2.6
https://mtmi.hu/cikk/a-szolasszabadsag-korlatozasa-a-buntetojog-eszkozeivel-ii-a-remhirterjesztes-bu
https://mtmi.hu/cikk/a-szolasszabadsag-korlatozasa-a-buntetojog-eszkozeivel-ii-a-remhirterjesztes-bu
https://budavar.hu/wp-content/uploads/2021/01/szab9-16.pdf
https://budavar.hu/wp-content/uploads/2021/01/szab9-16.pdf
http://doi.org/10.37372/mrttvpt.2021.2.15

NANDORI Nikoletta Petra (2019): HUMINT — Gondolatok az emberi tényez6 szerepérol
a 21. szazadi titkosszolgalati munkaban. Nemzetbiztonsagi Szemle, 7(4), 96—100.
Online: https://doi.org/10.32561/nsz.2019.4.8

NAV évkéonyv 2019. Tények, informaciok a Nemzeti Ado- és Vamhivatal szervezetérdl
és 2019-es tevékenységérdsl (2020). Budapest: NAV. Online: https://nav.gov.hu/
kiadvanyok/evkonyvek/nav-evkonyv-2019

NEMETH Agota (2021): A biiniigyi elemz6-értékelé munka napjainkban. In HARMATT
Barbara et al. (szerk.): Honestas, Humanitas, Humilitas. Unnepi kitet Kerezsi
Klara tiszteletére. Budapest: L’Harmattan Kiado, 152—160. Online: http://real.mtak.
hu/135138/1/Honestas_beliv_press.pdf

NEMETH Andras — PApics Patrik (2019): Mini UAV-rajok alkalmazésanak lehetGségei,
kiilonos tekintettel a katonai célu igénybevételre I1. rész. Haditechnika, 53(6), 2—6.
Online: https://doi.org/10.23713/HT.53.6.01

NEMETH Andras — PApics Patrik (2020): Mini UAV-rajok alkalmazasanak lehetGségei,
kiilonos tekintettel a katonai célu igénybevételre 111 rész. Haditechnika, 54(1), 6—10.
Online: http://doi.org/10.23713/HT.54.1.02

Nemzeti Infokommunikdcios Stratégia 2014—2020(2014). Online: https://2010-2014.kormany.
hu/download/b/fd/21000/Nemzeti%20Infokommunik%C3%A1ci%C3%B3s%20
Strat%C3%A9gia%202014-2020.pdf

NISZ (2020): Mesterséges intelligenciaval tamogatott tigyintézési pont (Kiosk) kiter-
Jesztése kormanyhivatalokra, illetve mas kiildd iigyintézési helyszinekre. Online:
www.nisz.hu/hu/projektek/mesters%C3%A9ges-intelligenci%C3%A 1val-t%C3%A-
Imogatott-%C3%BCgyint%C3%A9z%C3%A9si-pont-kiosk-kiterjeszt%C3%A9se

NMHH-piackutatas: a kozésségi oldalakon taldlkozhatunk leginkabb dlhirekkel
(2020). Online: https:/nmhh.hu/cikk/213077/NMHHpiackutatas _a kozossegi
_oldalakon_talalkozhatunk leginkabb_alhirekkel

Nyiregyhazi Torvényszék Sajtoosztaly (2022): Nyiregyhadzi Torvényszék — Megrovasra
enyhitette a térvényszék a rémhirterjesztés biintette miatt elitélt férfi biintetését.
Online: https://birosag.hu/aktualis-kozlemenyek/nyiregyhazi-torvenyszek-meg
rovasra-enyhitette-torvenyszek-remhirterjesztes

Nyr1TrAI Endre (2014): Civilnyilvantartasok a nyomozasban. Pécsi Hatdrér Tudomanyos
Kozlemények, 15, 217-224.

NyiTrAal Endre (2015): Blinelemzés a nyomozasban. Pécsi Hatarér Tudomanyos
Kozlemények, 16, 141-147.

NyITral Endre (2020a): A biincselekménybdl eredd vagyon visszaszerzése. Ugyészek
Lapja, 27(2-3), 39-53.

191


https://doi.org/10.32561/nsz.2019.4.8
https://nav.gov.hu/kiadvanyok/evkonyvek/nav-evkonyv-2019
https://nav.gov.hu/kiadvanyok/evkonyvek/nav-evkonyv-2019
http://real.mtak.hu/135138/1/Honestas_beliv_press.pdf
http://real.mtak.hu/135138/1/Honestas_beliv_press.pdf
https://doi.org/10.23713/HT.53.6.01
http://doi.org/10.23713/HT.54.1.02
https://2010-2014.kormany.hu/download/b/fd/21000/Nemzeti%20Infokommunik%C3%A1ci%C3%B3s%20Strat%C3%A9gia%202014-2020.pdf
https://2010-2014.kormany.hu/download/b/fd/21000/Nemzeti%20Infokommunik%C3%A1ci%C3%B3s%20Strat%C3%A9gia%202014-2020.pdf
https://2010-2014.kormany.hu/download/b/fd/21000/Nemzeti%20Infokommunik%C3%A1ci%C3%B3s%20Strat%C3%A9gia%202014-2020.pdf
http://www.nisz.hu/hu/projektek/mesters%C3%A9ges-intelligenci%C3%A1val-t%C3%A1mogatott-%C3%BCgyint%C3%A9z%C3%A9si-pont-kiosk-kiterjeszt%C3%A9se
http://www.nisz.hu/hu/projektek/mesters%C3%A9ges-intelligenci%C3%A1val-t%C3%A1mogatott-%C3%BCgyint%C3%A9z%C3%A9si-pont-kiosk-kiterjeszt%C3%A9se
https://nmhh.hu/cikk/213077/NMHHpiackutatas_a_kozossegi_oldalakon_talalkozhatunk_leginkabb_alhirekkel
https://nmhh.hu/cikk/213077/NMHHpiackutatas_a_kozossegi_oldalakon_talalkozhatunk_leginkabb_alhirekkel
https://birosag.hu/aktualis-kozlemenyek/nyiregyhazi-torvenyszek-megrovasra-enyhitette-torvenyszek-remhirterjesztes
https://birosag.hu/aktualis-kozlemenyek/nyiregyhazi-torvenyszek-megrovasra-enyhitette-torvenyszek-remhirterjesztes

NyiTrAl Endre (2020b): A drénok alkalmazasanak lehetéségei a renddrségi feladatok
cllatasa soran. Renddrségi Tanulmanyok, 3(1), 94—119.

NyitrAl Endre (2020c): Kozrendvédelem. Korozési tevékenység. In Ruzsonyr Péter
(szerk.): Kozbiztonsag. Budapest: Ludovika Egyetemi Kiado, 461—481.

NyiTrAl Endre (2022): A magyar nemzeti adatvagyon jelentésége a biliniild6z6 szer-
vek munkaja soran. Informdacios Tarsadalom, 22(1), 67-80. Online: https://dx.doi.
org/10.22503/inftars. X X11.2022.1.4

NyiTrAlL Endre — Rucska, Andras (2020): Spread of ‘Fake News’ in the Present Days.
Yaconuc Hayionanvrnoeoynieepcumemy ,,Ocmposvka akademis.” Cepis ,,[Ipaso”,
22(2), 1-8. Online: https:/lj.oa.edu.ua/articles/2020/n2/20enntpd.pdf

OLLE Janos et al. (2013): Digitalis allampolgarsag az informdcios tarsadalomban.
Budapest: ELTE Eo6tvos Kiado. Online: www.eltereader.hu/media/2014/01/Digitalis
allampolgarsag READER.pdf

ORBAN Anna (2019): A kozigazgatasi portalok. In CZEKMANN Zsolt (szerk.): Infokommuni-
kacios jog. Budapest: Dialog Campus Kiado, 109—124. Online: http://hdl.handle.
net/20.500.12944/14474

ORBAN Anna Maria (2021): E-kozigazgatasi szolgadltatdasok hatékonysaganak novelése
az infokommunikdcios technologidkkal. PhD-disszertacio. Nemzeti Kozszolgalati
Egyetem Kozigazgatas-tudomanyi Doktori Iskola. Online: http://hdl.handle.net/20.
500.12944/17786

ORrBAN Boglarka (2022): A kétely kételyébe sodorhat minket a deepfake. Lakmusz, 2022.
julius 6. Online: www.lakmusz.hu/a-ketely-ketelyebe-sodorhat-minket-a-deepfake/
2022.11.16.

Papp Dévid (2020): Kozteriileti és 6rszolgalat. In Ruzsonyi Péter (szerk.): Kozbiztonsdg.
Budapest: Ludovika Egyetemi Kiado, 327-363.

Papp Olivér (2017): 3D nyomtatasi technologiak alkalmazasa a kriminalisztikaban. CNC
Media, 2017. jalius 11. Online: www.cnc.hu/2017/07/3d-nyomtatasi-technologiak
-alkalmazasa-a-kriminalisztikaban/

PAszToR Laszl6 (2016): A 3D térszkenner mitkodése, tapasztalatok, lehetséges tovabbi fel-
hasznalasi teriiletek. Beliigyi Szemle, 64(7-8), 61-69. Online: http://doi.org/10.38146/
BSZ.2016.7-8.6

PaTRIK (2022): Elloptak a telefonod? Itt talalod az IMEI szamot! Smartclinic.hu, 2022. jinius
29. Online: https://smartclinic.hu/hu/blog/elloptak-telefonod-itt-talalod-imei-szamot/

Pocst Aniko szerk. (2020): Ugykezeldi alapvizsga. Fogalomtar. Budapest: Nemzeti
Koézszolgalati Egyetem, 159—170. Online: http:/hdl.handle.net/20.500.12944/15022

192


https://dx.doi.org/10.22503/inftars.XXII.2022.1.4
https://dx.doi.org/10.22503/inftars.XXII.2022.1.4
https://lj.oa.edu.ua/articles/2020/n2/20enntpd.pdf
http://www.eltereader.hu/media/2014/01/Digitalis_allampolgarsag_READER.pdf
http://www.eltereader.hu/media/2014/01/Digitalis_allampolgarsag_READER.pdf
http://hdl.handle.net/20.500.12944/14474
http://hdl.handle.net/20.500.12944/14474
http://hdl.handle.net/20.500.12944/17786
http://hdl.handle.net/20.500.12944/17786
http://www.lakmusz.hu/a-ketely-ketelyebe-sodorhat-minket-a-deepfake/ 2022.11.16.
http://www.lakmusz.hu/a-ketely-ketelyebe-sodorhat-minket-a-deepfake/ 2022.11.16.
http://www.cnc.hu/2017/07/3d-nyomtatasi-technologiak-alkalmazasa-a-kriminalisztikaban/
http://www.cnc.hu/2017/07/3d-nyomtatasi-technologiak-alkalmazasa-a-kriminalisztikaban/
http://doi.org/10.38146/BSZ.2016.7-8.6
http://doi.org/10.38146/BSZ.2016.7-8.6
https://smartclinic.hu/hu/blog/elloptak-telefonod-itt-talalod-imei-szamot/
http://hdl.handle.net/20.500.12944/15022

PSDOR BALINT (2010): Erzékeldk. 17. eléadds: Kémiai érzékeldk I1. Elektronikus orr.
Obudai Egyetem KVK Mikroelektronikai és Technologiai Intézet. Online: http://
mti.kvk.uni-obuda.hu/adat/tananyag/sensor/erzekelok 17.pdf

RaAB Judit — SZEMEREY Samu (2018): Az okos vdros fejlesztési modell modszertani alap-
jai. Budapest: Lechner Tudaskozpont. Online: http://okosvaros.lechnerkozpont.hu/
hu/dokumentumok

RANKI Sara (2011): A kriminalisztikai szovegnyelvészet hazai kutatastorténete 1960-tol
1990-ig. E-nyelvmagazin.hu, 2011. augusztus 31. Online: https://e-nyelvmagazin.
hu/2011/08/31/a-kriminalisztikai-szovegnyelveszet-hazai-kutatastortenete-1960
-tol-1990-ig/

RANKI Sara (2015): Nyelvi profilozas az interneten. In SzikLAy Julia (szerk.): Kulcs a net
vilagdhoz! A NAIH tanulmanya a gyermekek biztonsagos és jogtudatos internet-
hasznalatardl. [H. n]: [k. n.], 64—69. Online: https:/naih.hu/files/Kulcs_anv v2.pdf

RANKI Sara (2019): Bevezetés az igazsagiigyi nyelvészetbe. Beliigyi Szemle, 67(3), 76—90.
Online: https://doi.org/10.38146/BSZ.2019.3.5

RANKI Sara (2021): Nyelvi profilalkotas. Beliigyi Szemle, 69(12), 2155-2166. Online:
https://doi.org/10.38146/BSZ.2021.12.6

RICHARD (2022): Bemutattak az iSIM-et, vagyis az okostelefonba integralt haldzati kar-
tyat. NapiDroid, 2022. januar 20. Online: https:/napidroid.hu/bemutattak-az-isim-et
-vagyis-az-okostelefonba-integralt-halozati-kartyat/

R1T6 Evelin (2019): A ,,smart city” fogalma és hattere. Publicationes Universitatis
Miskolcinensis. Sectio Juridica et Politica, (37)1, 227-238.

R1TO Evelin (2021): Mesterséges intelligencia az Europai Unio stratégiai és szabalyo-
zéasi dokumentumainak tiikkrében. Kézigazgatasi és Infokommunikdcios Jogi PhD
Tanulmanyok, 2(1), 33—47. Online: https:/doi.org/10.47272/KIKPhD.2021.1.3

ROBIN [é. n.]: The Ultimate Guide: Everything Need To Know About 3D Printing Services.
Online: www.rocheindustry.com/3d-printing-ultimate-guide/; magyarul: Minden,
amit a 3D-nyomtatasrol tudni kell. CNC Media, 2020. majus 11. Online: www.cnc.
hu/2020/05/minden-amit-a-3d-nyomtatasrol-tudni-kell/

Rucska Andras (2017): A helyszin képi rogzitése hagyomanyos és haromdimenzios
eljarassal a kriminalisztikai szabalyok szerint. Ugyészek Lapja, 24(5), 35—-42.

Rucska Andras (2018): Felderités és bizonyitas 0j kriminaltechnikai eszk6zok segitsé-
gével. Ugyészek Lapja, 25(6), 55—66.

RubpoOLF Daniel (2019): Kamuvideok, életek, amiket tonkretesz a deepfake. Divany, 2019.
szeptember 22. Online: https:/divany.hu/vilagom/2019/09/22/deeptake/

193


http://mti.kvk.uni-obuda.hu/adat/tananyag/sensor/erzekelok_17.pdf
http://mti.kvk.uni-obuda.hu/adat/tananyag/sensor/erzekelok_17.pdf
http://okosvaros.lechnerkozpont.hu/hu/dokumentumok
http://okosvaros.lechnerkozpont.hu/hu/dokumentumok
https://e-nyelvmagazin.hu/2011/08/31/a-kriminalisztikai-szovegnyelveszet-hazai-kutatastortenete-1960-tol-1990-ig/
https://e-nyelvmagazin.hu/2011/08/31/a-kriminalisztikai-szovegnyelveszet-hazai-kutatastortenete-1960-tol-1990-ig/
https://e-nyelvmagazin.hu/2011/08/31/a-kriminalisztikai-szovegnyelveszet-hazai-kutatastortenete-1960-tol-1990-ig/
https://naih.hu/files/Kulcs_anv_v2.pdf
https://doi.org/10.38146/BSZ.2019.3.5
https://doi.org/10.38146/BSZ.2021.12.6
https://napidroid.hu/bemutattak-az-isim-et-vagyis-az-okostelefonba-integralt-halozati-kartyat/
https://napidroid.hu/bemutattak-az-isim-et-vagyis-az-okostelefonba-integralt-halozati-kartyat/
https://doi.org/10.47272/KIKPhD.2021.1.3
http://www.rocheindustry.com/3d-printing-ultimate-guide/
http://www.cnc.hu/2020/05/minden-amit-a-3d-nyomtatasrol-tudni-kell/
http://www.cnc.hu/2020/05/minden-amit-a-3d-nyomtatasrol-tudni-kell/
https://divany.hu/vilagom/2019/09/22/deepfake/

SarLamoN Endre (2020): Szerves mikroszennyez6k kimutatasa a kdrnyezetbdl. In KNisz
Judit (szerk.): Szerves mikroszennyezdk a vizekben. Budapest: Ludovika Egyetemi
Kiado, 181-216.

SaLLA1 Gyula (2018): Az okos varos koncepcioja. In SALLAI Gyula (szerk.): Az okos varos
(Smart City). Budapest: Dialog Campus Kiado, 13-34.

SaLLal Gyula (2019): Az okosvaros-koncepcio és az internettechnoldogia. Budapest:
Dialog Campus Kiado.

SAMPLE, lan (2020): What Are Deepfakes — And How Can You Spot Them? The
Guardian, 2020. januar 13. Online: www.theguardian.com/technology/2020/jan/13/
what-are-deepfakes-and-how-can-you-spot-them

Samu NaGy Daniel (2020): Nyilvantartasok korszertsitése. Infojegyzet, 65. 2020. oktober
16. Online: www.parlament.hu/documents/10181/4464848/Infojegyzet 2020 65
nyilvantartasok korszerusitese.pdf/02484308-6dee-5f57-1933-c6048a4788
f97t=1602828447258

SimonN Béla — GyarakI Réka (2020): Kiberbiincselekmények felderitése és nyomozasa.
In Kiss Tibor (szerk.): Kibervédelem a biiniigyi tudomdnyokban. Budapest: Dialog
Campus Kiado, 121-150.

Sipos Mihaly (2021a): Az IoT és az 5SG — megallithatatlan paros. Elektronet, 30(2), 8—11.

Stpos Mihaly (2021b): Az IoT utan IoE — de mi a kiilonbség? Elektronet, 30(2), 12—-14.

Stros Mihaly (2022): Bemutattak az iSIM technologiat. Elektronet, 30(2), 16. Online:
www.elektro-net.hu/konstruktor/9705-bemutattak-az-isim-technologiat?high-
light=WyJpb3QiLCInaW90JyIsImF6IiwiJ2F6liwiN WeiXQ==

SILVERMAN, Craig (2017): What Do We Mean When We Say Fake News? Online: https:/
us2.cam paign-archive.com/?u=657b595bbd3c63e045787f019&id=e0b2b9eaf0&e
=30348b6327

SorBAN Kinga (2020): A bosszipornd és deepfake pornografia biintetdjogi fenyege-
tettségének sziikségességérol. Beliigyi Szemle, 68(10), 81-104. Online: https://doi.
org/10.38146/BSZ.2020.10.4

StT6 Akos (2016): Robotzsaru (NEO) Integralt tigyviteli és ligyfeldolgozo rendszer
informaciévédelmi lehetdségei. Hadtudomadnyi Szemle, 9(2), 353-366.

SzaB6 Balazs (2020a): Jo gyakorlatok a mobilapplikaciok okmanyiigyi mint szakigaz-
gatasi célu felhasznalasara a V4-es orszagokban és az EU-ban. Publicationes
Universitatis Miskolcinensis. Sectio Juridica et Politica, (38)2, 130—147.

SzABO Balazs (2020b): Mobil applikaciok a kozigazgatasban. Miskolci Jogi Szemle,
15(2. klnsz.), 134-141.

194


http://www.theguardian.com/technology/2020/jan/13/what-are-deepfakes-and-how-can-you-spot-them
http://www.theguardian.com/technology/2020/jan/13/what-are-deepfakes-and-how-can-you-spot-them
http://www.parlament.hu/documents/10181/4464848/Infojegyzet_2020_65_nyilvantartasok_korszerusitese.pdf/0248
http://www.parlament.hu/documents/10181/4464848/Infojegyzet_2020_65_nyilvantartasok_korszerusitese.pdf/0248
http://www.parlament.hu/documents/10181/4464848/Infojegyzet_2020_65_nyilvantartasok_korszerusitese.pdf/0248
http://www.elektro-net.hu/konstruktor/9705-bemutattak-az-isim-technologiat?highlight=WyJpb3QiLCInaW90JyIsIm
http://www.elektro-net.hu/konstruktor/9705-bemutattak-az-isim-technologiat?highlight=WyJpb3QiLCInaW90JyIsIm
https://us2.campaign- archive.com/?u=657b595bbd3c63e045787f019&id=e0b2b9eaf0&e=30348b6327
https://us2.campaign- archive.com/?u=657b595bbd3c63e045787f019&id=e0b2b9eaf0&e=30348b6327
https://us2.campaign- archive.com/?u=657b595bbd3c63e045787f019&id=e0b2b9eaf0&e=30348b6327
https://doi.org/10.38146/BSZ.2020.10.4
https://doi.org/10.38146/BSZ.2020.10.4

SzaBO Csaba — HORVATH Alexandra — NaGY Bence (2017): A k6z6sségi média bizton-
sagpolitikai kérdései. A kozosségi tartalmak rendészeti vonatkozasainak vizsga-
lata. Rendvédelem, 6(1), 85—120. Online: http://epa.niif.hu/03300/03353/00011/pdf/
EPA03353 rendvedelem 2017 1 085-120.pdf

SzENDI Dora — NAGY Zoltan — SEBESTYENNE SzEP Tekla (2020): Mérhet6-¢ az okos
varosok teljesitménye? — Esettanulmany a 2004 utan csatlakozott EU-tagallamok
févarosairdl. Teriileti Statisztika, 60(2), 249-271. Online: https://doi.org/10.15196/
TS600207

Sz1EBIG Orsolya Johanna (2021): Vadvilag végveszélyben. A vadvilaggal kapcsolatos
biintetendd cselekmények nemzetkozi és unios jogi vonatkozasai. Szeged: lurisperitus
Kiado.

SzocskA Miklos et al. (2019): A haldzatkutatas alkalmazhatdsaga a kozszolgaltatasok
fejlesztésében. In AUER Adam — Joo Tamas (szerk.): Halozatok a kézszolgdlatban.
Budapest: Dialog Campus Kiadd, 9-26. Online: https://nkerepo.uni-nke.h/xmlui/
bitstream/handle/123456789/14555/712_Halozatok a_kozszolgalat-ban WEB.
pdf?sequence=1

SZTEinfo — Mo6czAR Dora (2020): Egy j kor kiiszobén: a technoldgia szerepe a minden-
napjainkban és a bliniild6zésben. SZTEhirek, 2020. marcius 3. Online: https://u-sze-
ged.hu/sztehirek/2020-marcius/egy-uj-kor-kuszoben

SzUTs Zoltan (2017): Hiradatbazisok és médiatartalmak elemzése big data hasznalata-
val. Jel-Kép. Kommunikacio, Kézvélemény, Média, 6(1), 23—46. Online: https://doi.
org/10.20520/JEL-KEP.2017.1.23

TANGERMANN, Victor (2022): Simon Cowell Shocked by Deepfake Copy of Himself.
Futurism, The Byte, 2022. jnius 9. Online: https://futurism.com/the-byte/simon
-cowell-deepfake

TARPAI Zoltan (2020): A hazai kdzigazgatasi informatikai rendszerek fejlesztésének
intézményei. In SASVARI Péter (szerk.): Informatikai rendszerek a kozszolgalatban I1.
Budapest: Dialog Campus Kiado, 133—147.

Technology Overview. A Unique Fusion of Deep Learning and Computer Vision
Technologies [é. n.]. Online: www.briefcam.com/technology/overview/

T6bb mint nyolcmillio forint értékii kokaint nyelt le egy né — Ferihegyen csipték el + Video
(2019). Kisalfold.hu, 2019. aprilis 25. Online: www.kisalfold.hu/kek-hirek/2019/04/
tobb-mint-nyolcmillio-forint-erteku-kokaint-nyelt-le-egy-no-ferihegyen-csiptek-
el-video

Ufed, az adatkitermeld eszkoz, amely kulcsfontossagu olyan esetekben, mint a diana
quer (2022). Online: https://phonenumber247.com/#menu-1

195


http://epa.niif.hu/03300/03353/00011/pdf/EPA03353_rendvedelem_2017_1_085-120.pdf
http://epa.niif.hu/03300/03353/00011/pdf/EPA03353_rendvedelem_2017_1_085-120.pdf
https://doi.org/10.15196/TS600207
https://doi.org/10.15196/TS600207
https://nkerepo.uni-nke.h/xmlui/bitstream/handle/123456789/14555/712_Halozatok_a_kozszolgalat-ban_WEB.pdf?sequence=1
https://nkerepo.uni-nke.h/xmlui/bitstream/handle/123456789/14555/712_Halozatok_a_kozszolgalat-ban_WEB.pdf?sequence=1
https://nkerepo.uni-nke.h/xmlui/bitstream/handle/123456789/14555/712_Halozatok_a_kozszolgalat-ban_WEB.pdf?sequence=1
https://u-szeged.hu/sztehirek/2020-marcius/egy-uj-kor-kuszoben
https://u-szeged.hu/sztehirek/2020-marcius/egy-uj-kor-kuszoben
https://doi.org/10.20520/JEL-KEP.2017.1.23
https://doi.org/10.20520/JEL-KEP.2017.1.23
https://futurism.com/the-byte/simon-cowell-deepfake
https://futurism.com/the-byte/simon-cowell-deepfake
http://www.briefcam.com/technology/overview/
http://www.kisalfold.hu/kek-hirek/2019/04/tobb-mint-nyolcmillio-forint-erteku-kokaint-nyelt-le-egy-no-ferihegyen-csiptek-el-video
http://www.kisalfold.hu/kek-hirek/2019/04/tobb-mint-nyolcmillio-forint-erteku-kokaint-nyelt-le-egy-no-ferihegyen-csiptek-el-video
http://www.kisalfold.hu/kek-hirek/2019/04/tobb-mint-nyolcmillio-forint-erteku-kokaint-nyelt-le-egy-no-ferihegyen-csiptek-el-video
https://phonenumber247.com/#menu-1

UrMOSNE SIMON Gabriella (2019): Miben segitik a nyelvi ujjnyomok a nyomozast?
Magyar Rendészet, 19(1), 65-75. Online: http://doi.org/10.32577/mr.2019.1.4

UrMOSNE SIMON, Gabriella — NyITrAl Endre (2021): The Phenomena of Epidemic Crime,
Deepfakes, Fake News, and the Role of Forensic Linguistics. Informdcios Tarsadalom,
21(4), 86—101. Online: https://dx.doi.org/10.22503/inftars. X X1.2021.4.5

VaN DER HuLst, Renée C. (2009): Introduction to Social Network Analysis (SNA) as
an Investigative Tool. Trends in Organized Crime, 12, 101-121. Online: https://doi.
org/10.1007/s12117-008-9057-6

VARGA Melinda — RUPPERT Péter — BARABASI Albert-Laszl6 (2019): Komplex héaloza-
tok szerkezetének elemzése és modellezése. In AUER Adam — Joo Tamds (szerk.):
Halozatok a kézszolgdlatban. Budapest: Dialog Campus Kiado, 27-110.

VESZELSzKI Agnes (2021): deepFAKEnews: Az informaciomanipulacié uj modsze-
rei. In BALAzs Laszl6 (szerk.): Digitalis kommunikacio és tudatossag. Budapest:
Hungarovox Kiado, 93—105.

Vipa Csaba (2013): Nyilt forrasu adatszerzés (OSINT). In KoBoLkA Istvan (szerk.):
Nemzetbiztonsagi Alapismeretek. Budapest: Nemzeti Kozszolgalati Egyetem.
101-109

VipA Rolland (2020): Szenzorhdlozatokra épiild kozszolgaltatasok. Budapest: Nemzeti
Kozszolgalati Egyetem Kozigazgatasi Tovabbképzési Intézet. Online: http://hdl.
handle.net/20.500.12944/16345

VIGH Andras (2018): A dronok rendészeti alkalmazasi lehetéségei. Beliigyi Szemle, 66(10),
88—107. Online: https://doi.org/10.38146/BSZ.2018.10.6

Vodafone (2022): A vilagon elséként mutattak be az okostelefonba integralt SIM (iSIM)
technologiajat. NEWtechnology, 2022. januar 22. Online: https:/newtechnology.
hu/a-vilagon-elsokent-mutattak-be-az-okostelefonba-integralt-sim-isim-technolo-
giajat/

WIGGEN, Johannes (2020): The Impact of COVID-19 on Cyber Crime and State-Sponsored
Cyber Activities. Konrad Adenauer Stiftung, Tacts and Findings, (391), 1-11. Online:
www.kas.de/en/analysen-und-argumente/detail/-/content/die-auswirkungen-von-co-
vid-19-auf-cyberkriminalitaet-und-staatliche-cyberaktivitaeten#

Zala Megyei Rendér-fokapitanysag (2022): Dron segitségével sziirték ki a szabalysértoket.
A zalai rendorok a kézlekedési szabalyok betartasdt ellendrizték a levegdbdl. Online:
www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/kozlekedesrendeszet/
dron-segitsegevel-szurtek-ki-a-3

196


http://doi.org/10.32577/mr.2019.1.4
https://dx.doi.org/10.22503/inftars.XXI.2021.4.5
https://doi.org/10.1007/s12117-008-9057-6
https://doi.org/10.1007/s12117-008-9057-6
http://hdl.handle.net/20.500.12944/16345
http://hdl.handle.net/20.500.12944/16345
https://doi.org/10.38146/BSZ.2018.10.6
https://newtechnology.hu/a-vilagon-elsokent-mutattak-be-az-okostelefonba-integralt-sim-isim-technologiajat/
https://newtechnology.hu/a-vilagon-elsokent-mutattak-be-az-okostelefonba-integralt-sim-isim-technologiajat/
https://newtechnology.hu/a-vilagon-elsokent-mutattak-be-az-okostelefonba-integralt-sim-isim-technologiajat/
http://www.kas.de/en/analysen-und-argumente/detail/-/content/die-auswirkungen-von-covid-19-auf-cyberkriminalitaet-und-staatliche-cyberaktivitaeten
http://www.kas.de/en/analysen-und-argumente/detail/-/content/die-auswirkungen-von-covid-19-auf-cyberkriminalitaet-und-staatliche-cyberaktivitaeten
http://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/kozlekedesrendeszet/dron-segitsegevel-szurtek-ki-a-3
http://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/kozlekedesrendeszet/dron-segitsegevel-szurtek-ki-a-3

Jogszabalyok

1024/2017. (1. 24.) Korm. hatarozat az ,,okos varos” szolgaltatasok dsszehangolt beveze-
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Unié tagallamainak birosagai altal magyar allampolgarokkal szemben hozott
itéletek nyilvantartasarol, valamint a bliniigyi és rendészeti biometrikus adatok
nyilvantartasarol

2012. évi C. torvény a Biintetd Torvénykonyvrél

2013. évi LXXXVIIL. térvény a korozési nyilvantartasi rendszerrdl és a személyek, dolgok
felkutatasarol és azonositasarol

2015. évi CLXXXVIIL. torvény az arcképelemzési nyilvantartasrol és az arcképelemzd
rendszerrdl

2015. évi CLXXXVIIL térvény indokolasa az arcképelemzési nyilvantartasrol és az arc-
képelemzo rendszerrol
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2015. évi CCXXII. torvény az elektronikus ligyintézés ¢és a bizalmi szolgéltatasok alta-
lanos szabalyairol

2017. évi XC. torvény a biintetoeljarasrol

2021. évi XCI. térvény a nemzeti adatvagyonrol

2021. évi XCI. torvény végso eldterjesztéi indokolasa a nemzeti adatvagyonrol

2023. évi CIIL torvény a digitalis allamrol és a digitalis szolgaltatasok nyujtasanak
egyes szabalyairol

2040/2017. (XII. 27.) Korm. hatarozat Monor telepiilés ,,0kos varos” funkcionalitassal
Osszefliggd fejlesztéseinek tamogatasarol

307/2022. (VIIL 11.) Korm. rendelet a Digitalis Magyarorszdg Ugynokség Zartkoriien
Miikodd Részvénytarsasag kijelolésérdl és egyes feladatainak meghatarozasarol,
valamint a nemzeti informatikai és e-kozigazgatasi tevékenység dsszehangolt biz-
tositasaval 0sszefiiggo részletszabalyokrol

314/2012. (XI. 8.) Korm. rendelet a telepiilésfejlesztési koncepciordl, az integralt tele-
plilésfejlesztési stratégiarol és a telepiilésrendezési eszkozokrdl, valamint egyes
telepiilésrendezési sajatos jogintézményekrol

32/2022. (X. 25.) ORFK utasitas a vagyonvisszaszerzéssel kapcsolatos feladatokrol

451/2016. (XII. 19.) Korm. rendelet az elektronikus ligyintézés részletszabalyairol

459/2021. (VIII. 4.) Korm. rendelet végsé eldterjesztdi indokolasa a telepiilésfejlesztési
koncepciordl, az integralt telepiilésfejlesztési stratégiardl és a telepiilésrendezési
eszkozokrol, valamint egyes telepiilésrendezési sajatos jogintézményekrdl szolo
314/2012. (XI. 8.) Korm. rendelet médositasarol

56/2017. (I11. 20.) Korm. rendelet egyes kormanyrendeleteknek az ,,okos varos”, ,,0kos
varos modszertan” fogalom meghatarozasaval dsszefiiggd modositasarol

38/2011. (I1I. 22.) Korm. rendelet a nemzeti adatvagyon korébe tartozo allami nyilvan-
tartasok adatfeldolgozasanak biztositasarol

A nemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozasanak biz-
tositasarol szolo 38/2011. (I11. 22.) Korm. rendelet melléklete

Az Eurdpai Parlament és a Tanacs 2013/40/Eu Iranyelve (2013. augusztus 12.) az infor-
macids rendszerek elleni tamadasokrol és a 2005/222/1B tanacsi kerethatarozat
felvaltasarol

Az Eurdpai Parlament és a Tanacs (EU) 2016/679 Rendelete (2016. aprilis 27.) a termé-
szetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérol
¢és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil
helyezésérol (altalanos adatvédelmi rendelet)
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Kozbeszerzési Hatosag Elnoke HNT-00269/03/2019. hirdetmény nélkiili targyalasos
eljarasrol hozott 2019. december 19-i dontése ,,Gangikonspi szoftver tdamogatasi
szolgaltatasa” targyban. Online: www.kozbeszerzes.hu/media/hntdontes/2021/11/29/
hnt-00269-2019.pdf

Kuria Bhar.II1.1.530/2019/23. szam itélete

Tatabanyai Torvényszék 17.B.419/2017/39. szamu itélete
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A digitalizicié és a mesterséges intelligencia 0j
fejezetet nyitott a tudomény teriiletén, igy akrimina-
lisztikaban is. Nap mint nap folyamatosan digitalis
nyomokat (elektronikus adatokat) hagyunk magunk
utdn. A bliniildozés szempontjdbdl ezek egyrészt
azért fontosak, mert az ismeretlen személyazonos-
sagu személy (elkovetd) azonositdsdban segitséget
jelenthetnek, masrészt a bincselekmények megel 6z¢-
séhez, felderitéséhez, bizonyitdsdhoz is sziikségesek.
A modern, innovativ eszkozok és programok pedig
az 6ridsi adatmennyiség feldolgozasit, pontosabban
kriminalisztikai néz8pontbdl a nyomozasi cselek-
mények végrehajtasit segithetik el6.

Figyelembe kell venniazonban, hogy az innovativ
technoldgidkat a blin6zdk is hasznéljik, igy a fake
news, deepfake videok is el fognak terjedni, illetve
meg fognak jelenni uj digitélis elkovetési médok.

Tovabbi fontos szempont, hogy fantézia (képzel-
erd) vagy otletelés nélkiil a nyomozasok sordn sem
lehet el6rejutni, ebben lesz segitségiinkre a mester-
séges intelligencia mint virtudlis asszisztens.
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