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A fegyveres konfliktusokhoz kapcsol6dé erdkivetés
kognitiv hatdsai és lehetséges dllami reflexidja

»Ez vagy valami, vagy megy valahova.”

Bevezetés

A kiilonb6z6 dllamformaji orszdgok, a demokratikus dllamok kormdanyzatai
eszmei meggy6z8déstdl figgden igyekeznek kornyezetiik (egyeduralmuk, szu-
verenitdsuk, polgdraik, népiik, nemzetiik stb.) biztonsdgat, védelmét szavarolni.
A tdrsadalmak tobb ezer éves fejlédése kapcsin — minden pacifista céld torek-
vés ellenére — az orszdgok és szovetségi rendszereik kozote kialakult konfliktu-
sok rendre fegyveres dsszecsapdsokban cstcsosodtak ki. Az dllamok fegyveres
beavatkozdsinak és fegyverhaszndlatdnak joga a 20. szdzadban 4télt borzalmakat
kovetden — a hdboruk viselésének kozosségi legitimacidja, illetve az illegitim
cselekmények, agresszi6 szankcidja ellenére is — fenyegetéen aktudlis kérdésként
van jelen minden szempontbdl fejlettnek nevezett vildigunkban is.® A kiilon-
b6z6 lokdlis és globdlis vdlsigok megolddsakor, a fenyegetések megsziintetésekor,
a terror kdzvetlen vagy kozvetett hatdsainak enyhitése sordn — az dllamokon
beliil és az dllamok kozott — gyakorta elkeriilhetetlen a jogos fegyverhaszndlat.
A modern kor tantsdga szerint nem a békés idészakok névekedése és a vildg-

! Alezredes; a Nemzeti Kézszolgélati Egyetem Hadtudomdnyi és Honvédtisztképzd Kar Had-
tudomdnyi Doktori Iskoldjénak végzett doktorandusza. Kapcsolat: simon.laszlo@uni-nke.hu.
2 Tobbszor hallhattuk mdr a székely viceek egyik tréfds befejezéseként mottémat. Az eredeti
idézet névtelen szerz8jének (vagy megalkotdinak) eredeti szindékdtdl taldn nem nagyon keriilt
messzire az a felhaszndlds, amelyet a technikai fejlédés egyik korszakdnak hajnaldn kevésbé
lehetne humorosnak itélni. A viccnek t6bb verziéja lehet ismert, miszerint Aron bityja és fia
utazik a szekéren, és dtsétdl eldttiink egy stindiszné (tekndsbéka stb.). Az addig nem ldtott 4llat
észlelése miatt a fitt megkérdezi, hogy vajon mi lehetett az, amit lctak. Aron bdtyja hosszas ,,szé-
kelyes 6nmarcangolds és vivédds” utdn a lényt nem ismerve adta vélaszdban a taldn tudomdnyos
értékelésnek is megfeleld, a mottdban szerepld reflexiét.

3 Lésd még Farkas Adam (szerk.): A honvédelem Jogdnak elméleti, torténeti és kortdrs kérdései.
Budapest, Dialég Campus, 2018.
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béke kozeledte valészintisithets. A globalizdcié mellett akdr fékként vagy ellen-
pélusként megjelend hatalmi centralizdci6, de a totalitdrius dllamok kérdéskére
is el6térbe helyezik a politikai szdvetségek és eltérd szintl gazdasdgi hatalmak
erbkivetitésének torténelmi, katonai hagyomdnyait. A Covid-19 jel6léssel illetett
pandémia idején felsejlik egy 0j, digitélis technoldgidra és hdlézatokra épiil§ kor
képe, amikor az infokommunikdci6s rendszerek nytjtotta virtudlis terek felhasz-
néldsa sokkal jelentésebb szerepet fog kapni. Meghatdrozé helyet fognak kévetelni
a szdmitégépes programok és az 4ltaluk timogatott eszk6z6k, robotok, automa-
tik a konfliktusok kezelésében is. A humdn eréforrds hidnya vagy a kockizatos
emberi jelenlét siirgds kivéltdsa a hagyomdnyos, politikai jellegli diskurzusok
dogmatikus valésigdtdl annyira tédvolra fog keriilni, hogy az egyéni és a kozosségi
elvardsoknak megfeleld, iddszer(i reflexiok elmaraddsa eredményezheti majd
az Gjabb vilsigokat. Az idében logikusan elhtz6dé, az elmdle két évezredben
megalapozott jogi és intézményi kereteihez ,jogszabdly-kovetéen™ ragaszkodé
vélsdgkezelés esetenként képtelen lesz a gyors és biztonsdgos vélaszok egységes
megaddsdra. A problémdk hilézatalapi megosztdsa, a kozdsségekben kivéltott

n.on

* Elnézést kérek minden olvasétdl és érdekldddesl, de meg kell szakitanom a bevezetést egy
személyes kozbevetéssel. E mi sziiletésének egyik céljaként hatdroztam meg, hogy a téma leg-
kimerit6bben tudja tartalmazni mindazt a diszkurziv elemet, amely els pillanattdl kezdve jelle-
mezte a Cs. Kiss Lajossal folytatott, bardtinak tekinthetd beszélgetéseket. E taldlkozdk helyszine
a Nemzeti Kozszolgélati Egyetem Szendtusinak iiléseit jelentette, és annak gyakorta nem csak
a sziineteit. A Rekror Ur figyelmes és tiszteletteljes jelzései ellenére folytattuk eszmecserénket.
Ugyan a testiilet munkdjit ez nem zavarta, de esetenként a szavazégomb lenyomdsdnak elmu-
lasztdsdval a szendtorok is megbizonyosodhattak, hogy a két intézet dltal delegélt szendtusi tag
nemcsak egymds mellett @il, hanem eddigi életiikhdz hiven magukat meghazudtolni nem tudva
targyal. Bdr akik ismerik Professzor Urat, Cs. Kiss Lajost, azok tudjik, hogy én jé hallgatéként
tobbnyire olyan kérdéseket fogalmaztam meg, vagy olyan feliiletes kijelentéseket tettem, amelyek
mellett O nem tudott és nem is akart még udvariasan és diplomatikusan sem elmenni. Az elsg
tudomdnyos folyéiratba tervezett irdsom leaddsa el8tt épp arrdl beszélgettiink, hogy jémagam
olyan teriileten kutatok (irok), ahol a jog kevésbe vagy abszoldat nem alkalmazhatd. A vélsigok
megelézésében, kialakuldsdban, felszimoldsiban vagy a béke fenntartdsédban, kikényszeritésében
a nem miik3dé dllamok, akkori megfogalmazdsom szerint a nemazetkizi és a nemzeti jog ellenére
dthidalhatatlan akadélyt jelentenek, vagyis érvelésem szerint az addig fenndll6 jogrendszer a belsd
és kiils6 kornyezeti hatdsokra nem tud megfeleld jogi vdlaszokat adni. Most mdr tudom, hogy
akkori alaptézisem nem volt helytdllé. Cs. Kiss Lajos kezdeti verbélis mentordldsa kapcsdn egyre
inkdbb elfordultam az dltaldnos, a megszokott értelmezésti és dogmatikus megfogalmazdsoktdl.
A kiilénboz6 dllamok esetében az alapjogokbol kévetkezd jogszabélyok kdovetése nem csupdn
az éllam és polgdrainak szerz8dése, igy t6bb, mint jogtudomdnyi kérdés. A jog azon esetekben is
jelen van, amikor az aktudlis jogrendszer, jogértelmezés vagy szokdsjog mér tdrsadalmi, szocidlis,
katonai, kdrnyezeti vagy akdr gazdasdgi szempontok alapjdn, tovibbd ezen szektorokat érintd
Ujszer(l vagy annak ting folyamatok miatt nem alkalmazhaté. Az adott ,intés” vagy inkdbb
yintuicié” az dltalam gyakorta elemzett vélsdgokat megel8z4, illetve a vélsig eszkaldcidjit kévetd
iddszak katonai nemzetbiztonsdgi jellegti kritikai vizsgalatdt alapvetSen hatdrozta meg.
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negativ hatdsok, valamint a lokdlis események globalis timogatdsa, a szolidaritds
novekedése mind-mind hailézatalapt szolgdltatdsére kidltanak. Az elkiiloniils
és egymadsra haté klasszikus szegmensek, mint a tdrsadalom, a gazdasdg, a poli-
tika vagy a kulttra ,tokéletesen virtudlis” kialakitdsa egy teljesen 0j korszakot
fog eredményezni mind az emberi kapcsolatokban, mind az élet egészét tekintve.
Nemcsak a mérnokok és hdziorvosok helyett fognak robotok tervezni, illetve
diagnosztizdlni, hanem robotkatondk fognak drénokkal sszet(izni. A hélézat-
alapt megkozelitéssel a jogos 6nvédelemre hivatkozva orszdgrészeket vagy akdr
foldrészeket lehet majd félelemben tartani, a fegyverek haszndlata nélkiil akdr
foldrajzi tereket lehet majd anneketdlni. A hdlézatokban alkalmazott informécié-
fegyver gazdasdgilag, tirsadalmilag, kulturdlisan is dtalakithat valésigos kozos-
ségeket, kognitiv hatdsa az akaratuk ellenére is mdssd formdlja az egyéneket.
A globaliziciéval vildgfaluva valt életteriink a ,virtudlis valésdggal” kiegésziilve
az ott szervezddd kozosségek szdmdra az Ujszer(i infokommunikdcids képesség
megszerzését teszi elengedhetetlenné. Ez a fizikai biztonsdgunkat is alapjaiban
fogja befolydsolni, pozitiv, illetve negativ értelemben egyardnt. Az Gj programok,
alkalmazdsok és technolégidk (az ,,okos” eszkozok, robotok vagy a mesterséges
intelligencia alkalmazdsa), azok pdrositdsa, sszekotése a régi, hagyomdnyos esz-
kozeinkkel az informdcids hilézatok olyan rendszerét alkotjik, amely az agresszi6
kozvetett és az erbkivetités kozvetlen meghatdrozé kozege lesz. Ebbél adddik,
hogy a fegyveres konfliktusok esetében a fizikai és a logikai célpontok legitim
vagy onvédelmi céld fegyveres tdmaddsa mellett a résztvevdk szdndékanak befo-
lydsoldsdval, a félelem fenntartdsdval folyamatossd vdlik az agresszié és a terror.

A fegyveres konfliktusokhoz kapcsol6dé erdkivetés —
a polarizdlt felek kiizdelme

A | civilizacidk harca a civilizdcidk ellen” 6rékre a mualté. Az aszimmetrikus had-
viselés és az élettérhdboruk’ is kilépnek a bardt-ellenség ellentétpdrjéval azono-
sithaté valésdgos kiizdelmekbdl, és kiegésziilnek a kognitiv szféraban folytatott
katonai jellegli mtveletekkel, S mindez beldthatatlan pusztitdst eredményezhet.
A kibertérben elkovetett blincselekményként azonosithatatlan tdmaddsok ma
még megoldhatatlannak t(iné blniigyi és rendészeti problémadi (az elkdvetd azo-
nositdsa vagy a kriminalisztika hét alapkérdésének hdlézati felderitése) a kozel-
jovében a matematikdnak, az analitikdnak és az adatbdzisok mesterséges intelli-
gencidjdval megvalésitott feldolgozdsdnak készonhetéen meggydz6désem szerint
feloldhat6vd vdlnak. A szimitégépes blincselekmények szankciéinak rendszere

5 V6. Az MHTT Konferencidja: Az aszimmetrikus hadviselés. Hadtudomdny, 25. (2015), 1-2.
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a ,virtudlis cselekmények” megkezdése el6tt olyan kévetkezményekkel fognak
fenyegetni, amelyek ismeretében csokkenhetnek a szdndékos kdrokozdsok, illetve
az erészakos verbalitdsra épiild tdmaddsok. Ugyanakkor az informdcié mint
fegyver alkalmazdsa — a fegyveres dsszecsapdsok alkalmdval vagy azok mellett —
a teljes er6folény kialakitdsdnak alapelemévé vélik. A jelenleg és a jov6ben meg-
jelend fegyveres konfliktusok hibrid mibenlétiik kapesdn bér nem sorolhaték be
klasszikusan az 4llamok kozotti kdzvetlen konfliktusok k6zé° — mint a mottdban
emlitett folyamat, jelenség esetében —, az azonosithaté jellemz8k (indikdtorok)
segitségével mégis egyértelmiien meghatdrozhatdk a vélsdg sszetevdi, de még
a krizis rendezését szolgalé cselekmények irdnyvonalai is.” A hadtudomdny terii-
letén a bipoldris vildgrend dralakuldsa a ,kis hdborik” felé forditotta a szakér-
6k figyelmét. A jogelmélet teriiletén a nemzetkozi vdlsigkezelésben nemesak
az egyes ellenséges orszdgokhoz kéthetd fegyveres 6sszetitkozések jogardl szitksé-
ges diskurzust folytatni, hanem a jél azonosithaté on- és honvédelem — az 6nren-
delkezés, illetve az emberiesség — jogdrdl is.

Az amerikai terrortdmadds (9/11) eseményét kovetden a vélsdgkezelésben
az 4llamok miikodése is a tudomdnyos vizsgélatok tdrgydvd vale. Ennek kapcsin
két alapvetd megvildgitdst kiilonboztethetiink meg. (1) Az egyik Oszdma bin
Léden tevékenysége és az dltala irdnyitott terrorszervezet dllami kapcsolata, amely
egyértelmien kothetd volt egy kevésbé jol miikodd orszdghoz, Afganisztinhoz.
(2) A masik az Iszldm Allam elnevezésti terrorszervezet, az ISIS, amely Sziria
kulcsfontossigt részein miikddtetett pszeudodllamot. Az egészségiigy megszer-
vezésével, addk kivetésével, valamint az ,6nvédelmi” céli fegyveres kiizdelem
megszervezésével, tovdbbd a hozzd kapcsolédé infokommunikdcids, kozvetett
hadmiiveletek és elektronikus propaganda terjesztésével® az ISIS mikodése,
de a felszdmoldsa is olyan dllamelméleti kérdéseket vetnek fel, amelyek mellet

¢ Az Ukrajndban jelenleg is zajlé orosz—ukrdn fegyveres konfliktus nem Ukrajna és az Orosz-
orszdgi Foderdcié kozotti hagyomdnyos értelmd hédbord, vagy csak az ukrdn dllami erdk és az
ukrajnai orosz szakaddrok dllamépit8 kontra dllamrombolé legitim harca.

7 Ez akkor is igaz, ha a cselekmények sorozata tobb egylictmi(ikddést és ad hoc szdvetségek
kialakitdsdt igényli. A sziriai vilsdgban a harcold felek polarizaltak, igy a két szemben 4116 fél nem
azonosithatd. A fegyveres konfliktus még 2020-ban, tobb mint hat év elteltével is vdrat magdra.
8 Leegyszertsitve: az ISIS olyam dllami funkciok megszervezésével lehetett kvdzi dllamalkoté
erd, kormdnyzat, amely az érintett teriiletek lakossdgdnak alapvetd életvitelét és életbiztonsdgdt
szolgdlta. Olyannyira lehetett ,sikeres”, hogy nemcsak az érintett f6ldrajzi teriileten élvezett
tdmogatdst, hanem a vildg barmelyik pontjin képes volt mozgésitani, akdr terrorcselekmények
elkovetésére is 6sztonozni. A megvaldsitott politikai céld agressziét ebben az esetben sem lehet
csak jogelméleti médon megitélni. Az elkévetSk tetteit pedig blincselekményként éreékelni rendre
hibdnak mindsiilt, mivel Gjabb és tjabb legitimdcids alapot adott az ideoldgiai és kulturdlis érte-
lemben mdsként gondolkoddknak: a szabadsigharcosok nem btinéz8k. Az 8 tdimogatdsuk nem
blinpértolds, hanem szolidaritds és lelkiismereti kotelesség. E felismerésem tdrgyaldsa Cs. Kiss

416



A fegyveres konfliktusokhoz kapcsolddé erékivetés

i

nem mehetiink el sz6 nélkil. A kévetkezmények, a megtervezett események
nem a hagyomdnyos katonai célok és célpontok legitim ,szabdlyozott rendsze-
reként” azonosithatdk. Nincsenek torésvonalak, nincsenek jél koriilhatdrolhaté
életterek. A lakossdg tdmogatdsa mellett a fizikai értelemben is tiler6ben 1évd
fél ellen bérmilyen eszkoz és mddszer bevethetének mindsiilt. A terror kiegésziilt
a hagyomdnyos fegyverek mellett a virtudlis terekben is hirdetett informdciokkal.
Az dllam e ,kis hdborik” esetében reflexidoként rendre onkorldtozé és a legtobb
esetben a lakossdga szdmadra elfogadhaté, tdimogathaté, a legkevésbé katonai
eszkozoknek adhat szerepet.

Az illamok egymads kozott is rendelkezésre dll6 szovetségesi, valamint alkot-
mdnyos érték- és érdekrendszerével szemben fellépd aszimmetrikus erdk creveldi
értelemben nem maradhatnak helyi szintl konfliktusok. A regiondlis térben
folyé fegyveres erészak az 1991 el6tt fennéllé bipoldris vildgrenden tdlmutatva
mér nem az ellenség és bardt osszefiiggéseit mutatja, hanem egy tobbszereplds
halézat — céljaiban és szdvetségeiben folyamatosan valtoz6 — polarizalt rendszerét.
Sem a vélsdg elmélyitésében, sem a vilsdg kezelésében nem mutathaté ki dllan-
désdg, csak valamiféle ,érdek- és dacszoverség”. A fegyveres dsszeiitkozések sordn
ugyanazok az erék (katonai alakulatok, fegyveres csoportok, terrorista sejtek
stb.) egyik célkittizésiik alapjan a kormdnyerSket tdimogatva, mds célok esetében
a kormdnyerdkkel szemben fellépbkkel egytitt harcolnak, amint azt példdul Szi-
ridban 2011 6ta tapasztaljuk. A polarizdlt felek kiizdelmében, az aszimmetrikus
er8k dsszecsapdsiban, a vilsdg felszimoldsdban kozvetlen és kozvetett médon
az informdcids miiveletek keriiltek a kozéppontba. A konfliktusok felszdmoldsa
a hadviselés hagyomdnyos dimenzidiban (az eré, a tér, az id§ és az informdcié
szegmensében) a hadviselés kultirdjdbél eredéen mds és mds reakcidkat kovetel-
nek. A jogilag is szabdlyozott dllami reflexidk puha (soft power) és kemény (hard
power) mbdszerei mellett a kozepes erként (medium powerként) jellemezhetd
csoportokkal és erdkivetitéssel (az dllamok szintje alatt jelentkezé politikai, gaz-
dasdgi és/vagy katonai terrorral szemben) is fel kell mutatni az orszdg szuvereni-
tasdnak védelmét és a polgdrok biztonsigit szavatolé intézkedéseket. A kdzepes
er6k egyre névekedd jelentdségli reakei6i kapesin a hdbory, az erészak mér nem
a politikai hatalommal biré dllamok vagy szatellitorszdgok kozott folyik, hanem
egyéb polarizdle felek részvételével. E csoportok fegyveres és informdacids cse-
lekményeinek megitélésében nem minden esetben alkalmazhaté a biintet$jog.
A terrorcselekmények esetében rendre elékeriil a forradalmdr és a partizén harca,
amely a cselekményeik legitimdcidjdt tekintve nem btinz8k, hanem harcold

Lajossal olyan kutatdsi részeredmény igéretével kecsegtetett, amely a politikai elméletéhez kapcso-
16dva kulcsfontossdgt lehet a kiberteret is felhasznal6 fegyveres agresszié pontos és nem kevésbé
fontos katonai és biiniigyi elkiilonitéséhez.
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felek kiizdelme. Az er8szak monopéliuménak kérdéskére mdr nem kapesolédhat
szorosan az egyes dllamokhoz.

A globalizdcié 4talakitotta az egyéni és az dllamok kozotti kapesolatokat.
A sziiletd vildgtdrsadalom és vildgkultara nyitott gerinchdlézata mikodik, de
az informdcidk a legcsekélyebb mértékben sem mutatnak nyiltsigot. Ertékelésem
szerint minél nyiltabb informdcidk jelennek meg e nyitott tirsadalmakban, anndl
inkdbb felértékel6dik a személyes, gazdasdgi-pénziigyi, de a szolgdlati titkok
védelmének kérdése is. A ,viligpolgdrok” biztonsigi szempontbdl kiszolgalta-
tottakkd vélhatnak, az egyének és a kozosségek 6nvédelmének monopéliumai
pedig feloldédnak. A polarizilt, ad hoc ellenség szdmdra a nyitott tdrsadalmak
nyilt inform4ciéi és a vildgkultdrdban meg nem jelenithetd személyes éreékek
és érdekek konnyen elérhetd, pusztitand6 célpontokkd vdlhatnak.’

A kibertérben jelen 1év6 agresszié és erdkivetités
lehetséges dllami reflexiéi

A kibertér és a hdlézatalapt infokommunikdcids terek fejlédése, valamint ezek
kozvetlen kapcsolata az emberek kognitiv szférdjaval kihivést jelentenek a modern
hadviselés, a modern jogalkotds és a jogalkalmazds szdmdra is. A dolgok és az
informdcidk okos vagy intelligens hdlézatdn, a belsd és a kiilsd kibertér (a szoftve-
rek és hardverek) mellett a rendszerben 4ramlé informdcidk és azok tartalmdnak
hatdsait is érteni kell. A modern 4llamok szervezetei a tdrsadalom alapvetd 1ét-
funkcidit biztositjak a kibertér tdimogatdsdval. Ez a véltozds jelentSs hatdst gya-
korol az egyének és a kozosség ontudatdra; egyetértve Castellsszel: a hdlézathoz
valé tartozds a létezés fokmérdje.' Mivel a technolégia (igy a digitdlis és a vir-
tudlis tér is) Gsszefonddik a hagyomdnyos tér folyamataival, a [éctel 8sszekapeso-
16d6 fesziiltségek szintén visszatitkrézédnek, azok reflexiot igényelnek. Amikor
a szdmitdgép, a televizid vagy a mobiltelefon eldtt iliink, feléreékelédnek azok
az egyéni készségek, kompetencidk, amelyek az egyén részérél biztonsdgtudatos
gondolkoddst igényelnek. Ugyanakkor nem kell bizonygatni, hogy az er8szak
és az erdkivetités, a timaddsok természete ezen a szinten tdlmutathat, vagyis
nem éllhat mindenki mellett az infokommunikdcids térben egy matematikus,
egy informatikus, egy renddr, egy katona vagy egy olyan barmikor megjelend

9 Vb. Kereki Addm: A kritikus infrastruktdra meghatdrozdsidnak mddszerei, kiilonds tekintettel
a magyar honvédelmi infrastruketrdra. In Farkas Addm (szerk.): A honvédelem Jjogdnak elméleti,
torténeti és kortdrs kérdései. Budapest, Dialég Campus, 2018. 151-166.

' David Bell: Cyberculture theorists — Manuel Castells and Donna Haraway. London — New
York, Routledge, 2007. 67.
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intelligens megoldds, amely polihisztorként a benniinket ér6 tdimaddsokat meg-
elézi, elhdritja vagy kezeli az egyes kovetkezményeket.

A kibertér sebezhetdsége tehdt nemcsak a hélézatban szerepld intézmények
és felhasznalSk virtudlis sériilékenységébdl fakad, hanem a természetes és a tech-
noldgiai nyitottsdgukbdl, vagyis a hdlézatos és hdlézaton kiviili dsszekottetéseik-
bél. Az emberi er8szak kiterjesztése a digitdlis hdlézatokban dtformélta a humdn
biztonsig jelentéségét. Felbecsiilhetetlen értékként és az emberiség szempontjdbol
mérhetetlen pusztitdsként is megmutatkozott az eltérd kultdrdja és felfogdsu
dllamok, illetve dllamok szdvetségének legitim és kevésbé legitim beavatkozésa.
Az egyes dllamokhoz jogilag nem kéthetd szereplék (blingzdi, illetve terrorista
csoportok) alacsony intenzitdst fegyveres kiizdelme — azok katonai jellegti felsza-
moldsdt kovetden is — fenntarthaténak és Gjraszervezhetének bizonyult. A fizikai
terror hdlézati megjelenése, annak kognitiv tdlstlya hosszi tévon biztosithatja
a terrorszervezetek polgdri timogatdsdt a katonai erejitk csdkkenését kovetden is.

A katonai lehetdségek és a NATO fogadalma'

Az informdciéfegyver kdztes hatalmi er8ként (medium power) csekély anyagi
raforditds mellett hatékony eszkozzé fejlédott. A reflexié kialakitdsénak hagyo-
madnyos védelmi kérdései a hirom alapvetd katonai dimenziéban (térben, idé-
ben, er8ben) mar nem kezelhetd. Az informécié (legyen az nyilt vagy titkos)
mint a hatalmi aktivitds egyik folyamatosan jelenlév eleme a kdzvetlen fizikai
erszak alkalmazdsa nélkiil, pusztdn az er8kivetités révén mind a tdmaddsok,
mind a tdimaddsok elleni dllami fellépések, reflexiok jellemz8, meghatdrozé része.
A kibermiiveletek az informdcidfegyver alkalmazdsinak egyik legjelentésebb
részét alkotjidk. A NATO dltal bevont szakértdk altal osszedllitott Tallinn Manual
és a Tallinn Manual 2.0 elnevezésti dokumentumokban a kollektiv védelmet
mdr a kibertérben is értelmezik.'”> A NATO a kiberhadviseléssel kapcsolatos
politikai nehézségek miatt, a mdr emlitett védelem legszélesebb kord biztosi-
tdsa okdn, olyan mechanizmusok és egyértelmi jogi normdk kidolgozdsinak

' V5. Farkas Ad4dm — Pongricz Alex: Az dllam fegyveres védelmének dllam- és jogelméleti
alapjai. In Farkas Addm (szerk.): A honvédelem joginak elméleti, tirténeti és kortdrs kérdései. Buda-
pest, Dialég Campus, 2018. 9-30; Kelemen Roland — Simon Lészlé: A kibertérben megjelend
fenyegetések és kihivisok kezelésének egyes nemzetkézi jogi problémdi. In Farkas Addm — Végh
Karoly (szerk.): Uj tipusii hadviselés a 21. szdzad mdsodik évtizedében és azon til— intézményi és jogi
kihivdsok. Budapest, Zrinyi, 2020. 150-171.

12 Michael N. Schmitt (szerk.): Tallinn Manual 2.0 on the international law applicable to cyber
operations — Prepared by the International Groups of Experts at the Invitation of the NATO Co-
operative Cyber Defence Centre of Excellence. Cambridge, Cambridge University Press, 2017. 354.
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sziikségességérdl nyilatkozik, amelyek egyértelmd irdnymutatdsul szolgdlhatnak. "
A szervezet 2014-es walesi cstcsértekezletének zarédokumentumaban kimondta,
hogy a NATO alapvetd feladatainak teljesitéséhez tovabbfejleszti a kibervédelmi
politikat.

»A politika megerdsiti a szovetségesek biztonsigdnak, valamint a megel8zésnek,
a felderitésnek, a rugalmassignak, a helyreéllitdsnak és a védelemnek a megosztdsdra
vonatkozé elveket. Emlékeztet arra, hogy a NATO alapvetd kibervédelmi felel8ssége,
hogy megvédje sajét hlézatait, és hogy a szovetségeseknek nyujtott segitséget a szoli-
daritds szellemében kell kezelni, hangstlyozva a szévetségesek felel8sségét a nemzeti
hélézatok védelméhez megfeleld képességeik fejlesztése érdekében.”"

ANATO 2016-o0s varséi csticstaldlkozdjdn elfogadott dokumentumdban (angolul:
Cyber Defence Pledge) dllami, nemzeti szintd reflexiékat véllaltak, miszerint
fejlesztik és még inkdbb kiterjesztik a nemzeti kibervédelmet, a kialakult kiber-
védelmi gyakorlatokat, szisztémadkat, a fenyegetéssekkel kapcsolatos ismereteket,
tapasztalatokat a , legjobb gyakorlat” kialakitdsa céljabdl a szdvetségesek kicse-
rélik, és tdmogatjdk a képzéseket, a tréningeket vagy a kozos gyakorlatokat egy
koz6s tuddsbazis kialakitdsdhoz.”

A kiberpartizdn a kulcs'

A kordbban megfogalmazott és véllalt védelmi kotelezettségek teljesitésée,
az dllami reflexiok mindegyikét annak a tuddsnak a birtokdban javasolt meg-
tenni, amely gdtolja a terror spirdljanak kialakuldst. Ennek kulcsa egyértelmtien
az agressziot, a terrort jogosan alkalmazé harcos és a jogtalanul haszndlé elkovetd
elkiilénitése, a katonai és a biiniigyi jelleg alapvetd elhatdroldsa. A nemzetkézi jog
elfogadott értelmezése szerint a partizdnkatona cselekedetei jogosak. A partizdn
harcdnak, agresszidjdnak a kézéppontjdban mindig is a folyton fejlédé techni-
kai eszkozok fegyverként toreénd alkalmazdsa 4ll. A fegyveres konfliktusokhoz
kapcsol6dé erdkivetés kognitiv hatdsainak vizsgdlata sordn a leghatékonyabb

'3 Terence Check: Book review: Analyzing the effectiveness of the Tallinn Manual’s Jus Ad
Bellum Doctrine on cyberconflict: A NATO-centric approach. Cleveland State Law Review, 63.
(2015), 2. 500-501.

4 Kelemen—Simon (2020): i. m. 167.

5 Cyber defence pledge. NATO Press Release, 2016. julius 8.

¢ Az itt haszndlt partizdnfogalmat a Cs. Kiss Lajossal folytatott ,erészak-félelem-biztonsig”
diskurzus alapozta meg. A hagyomdnyos és nemzetkozi jogi értelemben a harcolé és a fegyveres
agressziot elkovetd személyek fogalmi elhatdroldsdra szolgdl6 elnevezésként javaslom a fogalom
értelmezését. V6. Carl Schmitt: A politikai fogalma. Ford. Cs. Kiss Lajos. Budapest, Osiris — Pallas
Stidié — Attraktor, 2002.
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i

technikai eszkozoknek az infokommunikdcids rendszerek bizonyulnak. A kiber-
térben megjelend agresszor elkiilonitése tehdt akkor szolgélhatja az er8szak felsza-
moldsdt, ha az a partizdnelmélet alapjdn torténik. Vagyis a cselekmények sordn
kiemelt figyelmet kell forditani az elkévetd politikai céljaira és ossztdrsadalmi
jelent8ségli célpontjaira. A mar emlitett polarizdlt egyének és kozdsségek tdrsa-
dalmi és dllami kotelezettségtdl mentesen, akkor is partizin mdédjara kivanjik
befolydsol6 kiizdelmiiket folytatni, ha torekvésiik mogott mds, tdrsadalmilag
inkdbb elitélhetd blinelkovetési szdndék 4ll.

Az agresszi6 legkézzelfoghatdbb kozege jelenleg a kibertér, és a fent emlitett
logika alapjdn a biztonsigi szegmensek fejlédése ellenére is az marad. Az info-
kommunikdci6s tér adta lehetSségek felmérése és felhaszndldsa mind az elkdvetsk
azonositdsra, mind az elleniik sziikséges fellépés megszervezésére alkalmasnak
bizonyulhat. A fizikai és a foldrajzi hatdrokon tul- és 4tlépé terror ellen csak
a tudatos és hiteles kommunikdcié lehet az ellenszer — vagyis az informdcié-
fegyver nemzeti szintd alkalmazdsa, amely a tdrsadalom tagjainak legszélesebb
tdmogatdsdval bir. Ez azt jelenti, hogy az ,egyének valds idejl tdjékozottsdgi-
nak novelése, illetve biztonsdgtudatossiguk fejlesztése elengedhetetlen kozos
érdek”."” A kibertérben, a hadviselés legtijabb hadszinterén olyan legitim infor-
mécids miiveletek hajthaték végre, amelyek egyéni és kozosségi megitélése nem
megosztd. A tdmaddsok elleni fellépés sordn az egyéni reflexidk sikeressége
pontosan a kognitiv hatdsok elmaraddsa miatt elhanyagolhaté. Az arctalan,
etikus hacker timaddsa egy masik hacker ellen a ,virtudlis virtusok” szintjén
értelmezhetd. A tdrsadalmi reflexidk esetében a NATO eddigi vdlaszai viszont
elvezethetnek egy olyan egyensulyi helyzethez, amelyben pontosan a virtudlis
térben felmutatott dllami szint( erékivetités révén fejthetd ki a sziikséges kognitiv
hatds. Amennyiben tehdt a NATO 4ltal is nemzeti szinten megvaldsithaténak
vélt vdlaszok, dllami reflexidk képesek lesznek azonositani az informéciéfegyver
alkalmazéjdt, és bizonyitjdk az agresszi6 jogelméletileg legitim vagy illegitim
voltdt — a tdmadds katonai jellegét —, akkor az elkdvetd elleni on- és honvédelmi
(katonai) megalapozott fellépés meghozhatja a kdzosség tdmogatdsit. A kognitiv
szférdban kozvetetten megjelend katonai cselekményekre adott legitim katonai
vélaszok rovid és hosszi tdvon is csokkenthetik a félelemérzetet, még akkor is, ha
valdésigos fegyveres konfliktusokhoz kapcsolédnak. A kibertérben kialakitandé
védelem megszervezése sordn a kiberpartizdn fogalmanak tdrsadalmi elmélyitése
valds biztonsdgérzetet eredményezhet. A fegyveres harcok a térténelemben eddig
is rendre az erdsebb fél gydzelmével zdrultak. A kibertér, amely a valds fegyve-
res kiizdelem kiegészitd, ugyanakkor akdr egyenrangt és 6ndllé hadszintere is

7 Simon L4szI6 — Magyar Sdndor: A terrorizmus és indirekt hatdsa a kiberterében. Nemzetbiz-
tonsdgi Szemle, 5. (2017), 3. 89-101.
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lehet, az erékivetités révén éri el értelmét. Amennyiben valamennyien megértjitk
Schmitt'® kiemelését, miszerint ,a partizin problémdja a reguldris és irreguldris
harc viszonydnak problémdja”, akkor meggy6z8désem szerint nemcsak a hagyo-
mdnyos hadszintereken és a kibertérben tudjuk az egyének és a kozdsségek szint-
jén elfogadhatdéan megszervezni a védelem szempontjdbdl fontos és sziikséges
intézkedéseket, de 4j értelmet tudunk adni azon tdrsadalmi elvdrdsoknak is,
amelyek dllamelméleti szempontbél érzékelhetd jelenségek és torténések jog-
elméleti véltozdsdt vagy megalkotdsdt is eredményezhetik."”

8 Schmitt (2002): i. m.

1 Alljon ite tehdt készonetem is Cs. Kiss Lajos timogatdsdére, hiszen az 4ltalam jogelméleti
problémaként megfogalmazott kérdésre, miszerint ,arra az ismeretlennek t(ing valamire, ami
megy valahova” arra lehet-e reagdlni, bolesen olyan tudomdnyos inspirdciéval reflektdle, amely
eredményeiben meggy6z8désem szerint kidllja majd az id8 prébdjit, legaldbb olyannyira, mint
a mottémban szerepld székely vicc.
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