Kiss Tibor!

Az eBizalom szerepe
az illegalis szerek online kereskedelmében

Bevezetés

Az informéciés technolégia fejlédésével egyre szélesebb teret nyer a norma-
sérté emberi magatartdsok kiilonb6z6 mintdzatainak megjelenése a kibertér-
ben. E devidns magatartdsok egyik markdns metszéspontjit adja az illegdlis
szerek online kereskedelme, amely nemcsak a tudomdnyos vizsgdlédds, de
a szélesebb kozvélemény figyelmét is kivivta az utébbi években. A virtudlis
feketepiac miikodésének mozgatérugdja egyrészrdl az 6ridsi addzatlan jove-
delem megszerzésének lehetdsége és a tiltott vagy illegélis forrdsbdl szdrmazé
drukra és szolgaltatdsokra vald fizet6képes kereslet, masrészrél az illegalis sze-
rek (kdbitészerek, gydgyszerek) dltal eldidézett szitkségletek kielégitésének
kényszere (CasTeLLs 2005, 117-119.; Kiss—ParTi-PrazsAk 2019, 72-73.).
A vevdk és az eladdk kozott az elmile egy évtizedben kiformédlddott stabil
kapcsolati egyensuly az interneten zajlé illegdlis kereskedelmet annak a globd-
lis haszonszerzési ldncolatnak a meghatdrozé részévé tette, amely a harmadik
generdcids informatikai blinozés legalsé és legfelsé szintjét koti 6ssze (WaLL
2008, 55-56.). Az igy kialakulé illegdlis addsvételi folyamatokat az erre ird-
nyulé tudomdnyos vizsgélatok tobbsége a tdrsas blinelkdvetési alakzatok online
cselekvései kozé sorolja, és a szervezett blingzéi korok egyik legnagyobb jove-
delemszerzési forrdsdnak tekinti, amelyben a kdbitdszer és az illegélis gydgy-
szerkereskedelem a levirdgzébb. Ezzel szemben szdmos olyan tanulmdny is
napvildgot ldtott, amelyben tobb kérdés meriilt fel a szervezett blindzés online
formdcidinak entitdsa koriil. Létezhet-e olyan szervezédés, amely alkalmas
az illegélis kereskedelem miikodtetésére az internet nehezen elérhetd hdlézati
pontjain, valamint az ilyen csoportoknak vagy hilézatoknak van-e 4j, eddig
nem ismert strukttirdja (BROADHURST et al. 2014, 2.)?

! Nemzeti Kézszolgdlati Egyetem Rendészettudoményi Kar Kriminoldgiai Tanszék, tandrsegéd;
r. 6rnagy.
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A 2000-es évek elsé évtizedében inditott kutatdsok eredményei szerint nap-
jainkra mdr tobb olyan szervezddés is miikddik az interneten, amely a klasszikus
szervezetek jelenlétén kiviil elkiilonithetd, ,6ndlle” kozosségként is értelmez-
het8. Leukfeldt a Hollandidban lefolytatott kutatdsok eredményeit szintetiz4lé
tanulmdnydban példdul azt dllitotta, hogy dsszerételiik szerint alapvetSen kétfajta
formdcié lokalizdlhaté a kibertérben, mégpedig a térsadalmakon beliili (helyi)
kozosségeké, illetve a nemzetkozi kapesolatokban gyokerezd (nemzetkdzi) Gssze-
tételti csoportoké. Okfejtésében kiemelte, hogy az efféle szervezédések homogén
vagy heterogén jellegénél még fontosabb a szervezetek struketrdjanak és kapcso-
lati elrendezddésének megismerése, ugyanis ebben rejlik a klasszikus szervezett
blinoz4i alakzatoktdl valé eltérés vagy hasonldsdg korvonalazhatdsdga, a globdlis
halézat nydjrotta lehetdségek feltérképezhetdsége és ezzel egyiitt a felszdmold-
sukra hivatott szervezetek eredményes miikodése. Leukfeldt szerint a hdlézatokon
létrejové szervezett kozosségek miikddésében kulcsfontossdgti szerepe van a taldl-
kozasi pontoknak (konvergenciapontoknak), amelyek azon feliil, hogy a biinel-
kovetdk kapcsoléddsi platformyjait testesitik meg, kdzponti szerepet toltenek be
a kozdsségi koordindcidban és a hdlézatok felépitésében, és ezdleal az illegélis
kereskedelmi platformok mikodésében.

Ugyanerrél sz6lt a szervezett blindzés kibertérben miikodé csoportjai-
nak tipoldgidjit feldllité Kim-Kwang Raymond Choo vizsgilata, amelyben
vildgszerte, de leginkdbb a kinai szervezett blin6z4i csoportok interneten ki-
alakitott kapcsolatrendszerée térképezte fel. A szerz8pdros hdrom szervezett
blindz6i kozdsségi tipust kiilonitett el egymdstdl annak figyelembevételével,
hogy tevékenységiikben milyen szerepet tolt be a kibertér és az I'T-technolégia,
a csoportok tagjai a virtudlis kérnyezetben milyen technikai médszereket hasz-
nédlnak, tovdbbd milyen célok elérésére torekednek. A kutatdk szerint vannak
hagyomdnyos szervezett biinizdi csoportok, amelyek a technoldgidt és az inter-
net hilézatdt eszkozként veszik igénybe olyan hagyomdnyos blincselekmé-
nyek megvaldsitdsdban, mint a kdbitdszer-kereskedelem, a zsarolds, a csalds,
az emberkereskedelem, a pénzmosis, illegdlis szerek és gydgyszerek terjesz-
tése. Ebbe a kategéridba a hagyomdnyos térben régéta miikods, vildgszerte
ismert, ugyanakkor kiterjedt kapcsolatrendszerrel rendelkez biinszervezeteket
soroltdk, amelyek a globdlis hdlézatot és annak kommunikdcids csatorndit
jovedelmezd piactérként és informdcidszerzési csatornaként haszndljik, mikoz-
ben hagyomdnyos kérnyezetben mitkodnek. A mésik csoportba a szervezert
szdmitdgépes biinelkovetdket soroltdk, akik — bdr a virtudlis piactereken vagy
platformokon kapcsolatba keriilnek a hagyomdnyos blinszervezetekkel — azok-
tol mégis elkiiloniilnek, ugyanis a miikodésiik és ,szakértelmiik” kizdrélag
a kibertérre korldtozédik (vagyis a kibertér inkdbb az elkdvetésiik tdrgya).
Jellemz8en kisebb csoportokbdl dllnak, és nem maradnak fenn olyan hosszu
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ideig — eltéréen a klasszikus blinszervezetektdl (példdul rosszindulati timadi-
sokat indité 6tf8s hackercsoportok). A szervezett szamitdgépes blinelkévetdk
egymadssal is csak globdlis hdlézatokon miikods titkositott platformokon taldl-
koznak, és tevékenységeik mentén tagozédnak (példdul virusirok, megtévesztd
tartalmakat kdzvetité hamis weboldalak készitdi, automatizdle eszkozoket
éreékesitdk, online jdtékosok). A szerz8pdros végiil a harmadik csoportba
sorolta az ideoldgiai, politikai irdnyultsdgii szélsdséges csoportokat tdmogato
biinszervezeteket. A szervezett blindz8i korok ezen csoportja kapesolatban 4ll
a szélsdséges kozosségekkel és terrorszervezetekkel, pontosabban szolgaltatd-
sokat nyujt és tdmogatja azokat olyan tevékenységekkel, mint a pénzmosis,
a fegyverek, robbandanyagok beszerzése, a toborzds, a hacktivista cselekvések
vagy épp a kiemelt infrastruktirdk megbénitdsdra irinyul6 rendszerintegritds
elleni blincselekmények. Az efféle blinszervezetek az el6z6 két kozosség kozt
allnak, és az internet haldzatat, illetve az IT-eszkozoket eszkozként haszndl-
jak, ugyanakkor jellemzd rdjuk a hdlézatokon beliili kizdrélagos miikddés is
(CHo0 2008).

Egy masik tipoldgia Michael McGuire kriminolégus kutatdsi eredményei-
hez fizédik, aki az efféle kozosségek hdrom tipusdt vdzolta fel. Az elsé tipus
kizarélag az internet globdlis hdlézatdn mikodik, és kétféle szervezdést foglal
magaban. Az egyik a rajszeri (swarms group) szervez8dés, amely inkdbb a hack-
tivista és a gy(iloletcsoportokra jellemzd, és azon feliil, hogy rengeteg résztvevit
gyljt 8ssze, inkdbb az ideoldgidjuk kozos, de ehhez képest nem tdl strukeurdleak.
A csomoépontszer( (hubs group) szervez8dés sokkal szervezettebb, strukturaltabb,
mint a rajszer(i. Céltudatos, komoly szdmitdstechnikai szakértelemmel rendel-
kezé résztvevékkel miikodik, és jellemzden illeszthet$ az adathaldsz timadi-
sokra, a rendszerintegritds elleni tdimaddsokra létrejott kozosségekre (példdul
DoS-, DDoS-tdmaddsok, malware-ek terjesztése). A hubs formicié tipikus alak-
zata az internetes kereskedelmi platformoknak is, ahol kisebb-nagyobb bazdrokat
miikodtetnek (példdul Silk Road). A madsodik tipus a hibridek tipusa, ahol a szer-
vezetek online és offline kombindciéja miikodik. Ezen beliil is kétféle szervezddés
rajzolédik ki, amelyek koziil az egyik a klaszterszert hibrid szervez8dés (clustered
hybrid group), amelyekben egy kisebb kozosség az offline és az online tér kozott
mozog (példdul offline térben megszerzi a bankkdrtyaadatokat és online térben
felhasznélja) egy folyamatban azonos célért. Ugyanezen tipus mdsodik szerve-
z8dése a kiterjesztett hibrid szervez8dés (extended hybrid group), amely hasonlé
a klaszterszer(ihdz, azonban jéval nagyobb létszdimban, tbb csoporttal, sokféle
hasonlé blincselekményre specializdlédva, de kevésbé centralizdltan tevékenyke-
dik. McGuire szerint a harmadik tipusba azok a kozosségek tartoznak, amelyek
az online hdl6zatot és a technolégiat haszniljak offline szervezett tevékenységeik
megkonnyitésére. A harmadik tipus is két alszervezédésre oszthatd. Az egyik ezek
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kozil a hierarchikus (hierarchies group) szervezédés, amelyben hagyomdnyos
hierarchikus bilinszervezetek terjeszkednek az online térben, és a legstlyosabb
blincselekményekhez haszndljik az internetet (példdul zsarolds, csalds, tiltott
online szerencsejatékok, rendszerfeltorések, gyermekkortakrol késziilt pornograf
felvételek kereskedelme). A harmadik tipus mdsodik szervezddése az aggregalt
szervez$dés (aggregate group), amelyben a hagyomdnyos bilinszervezetek kizdrdlag
offline cselekményeikhez hasznéljak a hélézatot és a technolégidt. Ez utébbinak
van a legkevesebb koze a kibertérhez, vagyis kizdrélag eszkozként hasznaljék azt
(BROADHURST et al. 2014, 4-7.).

McGuire és Choo tipoldgidja szdmos tovabbi kutatdsnak adott kiinduldsi
pontot, f8ként azokban a csoportokban, amelyek a két tipolégidban a kibertérre
korldtozédtak. Az Gjabb tudomdnyos munkdkban mar kizdrélag a globalis hdls-
zatokon tevékenykedd kozosségek szereplSinek viszonyrendszerét jartdk koriil,
és kapcsolati vektoraik vizsgdlatai mentén kimondottan a felépitésiik (decentrali-
zéltsdg vagy hierarchizdltsdg) megismerésére torekedtek. A konvergenciapontokat
ezekben a vizsgilatokban mdr nem a hagyomanyos biinszervezetek csomépont-
jainak egy részeként értelmezték, hanem a kiberkdzosségek konkrét csomépont-
jaiként. A kutatdk szerint mivel a szervezett blinézés hdlézati mikodésée a kiber-
térben szamos konvergenciapont miikodése tartja 6ssze — amit McGuire és Choo
eredményei is aldtdmasztottak —, igy az ott ldthaté kozosségek tagjai hdldzato-
san kapcsolddnak egymdshoz, és egyértelmiien decentralizdltak. Ezzel szemben Lu
és munkatdrsai a konvergenciapontokban zajlé kozosségen beliili interakcidk
vizsgélatdbdl arra kdvetkeztettek, hogy ezekben a pontokban még mindig az ald-
folé rendeltségi viszony rajzolédik ki —ahol a bizalom és a hirnév a legfontosabb
(Lu etal. 2010, 30-34.). Lu megdllapitdsait késébb Yip munkatdrsaival végzett
kutatdsa is megerdsitette azzal a kitétellel, hogy a konvergenciapontokban fenn-
4llé hierarchia egyéltaldin nem olyan tartés, mint a hagyomdnyos szervezetek
csomdpontjain beliil, ugyanis a belépd tagok hamar tGjabb kapcsolatokat és ezzel
Gjabb férumokat (konvergenciapontokat) épithetnek, gyengitve a hierarchia leg-
felsé fokdn 4llok kozponti szerepének dllandésdgdt (Yip—SHADBOLT-WEBBER
2012, 1-6.).

A tanulmdnyokban levezetett eredményekbdl kovetkeztetésként levonhato,
hogy a kibertérben tevékenykedd biinszervezetek struktirdja hdlozatos, decent-
ralizdlt felépitésti és a decentralizélt struktirdban megtaldlhaté csomépontok
szerepléi kozt miikod§ ali-folé rendeltségi viszony nagyon képlékeny. Igy ez
a konstrukci6 az illegilis kereskedelmet miikddtetd helyi és nemzetkézi kozos-
ségek kialakitdsira mar t6bb mint alkalmas. A kutatdsi eredmények t6bbségében
az elkovetdkre koncentréltak, valamint a kereskedelmi tevékenységeknek szin-
teret ad6 hdlézati helyek létezését és strukturdlis felépitését hatdroltdk koril, de
kevésbé fokusziltak a szervezett kozdsségek tagjai — mint eladdk és a vésdrlok —
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kozotti kapesolat kohézidjanak és egyensulydnak fenntartdsira hivatott humdn
faktorokra. Olyan tényezékre, amelyek fiiggetlenek a szervezett csoportok fel-
épitésétd], f8ként a vdsrléi oldalon fogalmazddnak meg és a kereskedelmi tranz-
akcidk sikerét eredményezik.

A visirlé6i bizalom jelentdsége

Az internetes hdlézatokon zajlé interakcidkat tanulmdnyozé kriminoldgiai
tudomdnyteriilet képviseldi az illegdlis kereskedelemnek teret adé internetes
sziirkefoltok (konvergenciapontok) mikodésének gyokerét elsésorban a John
Thibaut és Harold Kelley (1959) amerikai pszicholégusok 4ltal felallitott csere-
elméletbil eredeztetik. Az elmélet szerint a csoport tagjai folyamatosan javakat
vagy szolgdltatdsokat cserélnek egymdssal az optimalis haszon elérésére. Viszont
a javak dramldsdnak irdnya dltal meghatdrozott kapcsolatok fennmaraddsinak
fontos alapfeltétele, hogy a javak cseréjével megvalésulé haszonnak mindkét
fél esetében magasabbnak kell lennie, mint a kapcsolat fenntartdsanak koltsége
(CsepPELI 2014, 91.). Az elméletet felhaszndlé kiberkutaték meggydzddése sze-
rint az internetes marketekben a csereelmélet tdrgya lehet akdr pénz, valamely
sziikséglet kielégitésére irdnyuld szolgéltatds vagy értékes informdicid, amely
a kozosségek fennmaraddsa mellett az internetes platformokat is folyamatosan
revitalizdlja (LEUKFELDT 2015, 94-97.). Az illegdlis kereskedelemre irdnyuld
kutatdsok eredményeinek mindegyikében jél korvonalazhaté az a kovetkeztetés,
hogy a hélézati pontokban a kindlati oldalon az értékesit8k (a haszonszerzési
szitkségletek érdekében), a keresleti oldalon a vasarlék (addiktiv vagy mds sziik-
ségleteik kielégitése érdekében) keriilnek egymdssal kapcsolatba, és a haszon
érdekében kolcsondsen lemondanak a mordlis szabdlyok betartdsardl — vél-
lalva az ezzel jéré kockdzatokat (Kiss 2019, 106.). Az igy kialakul6 addsvételi
folyamat egyfajta szerz6désen alapul, amelyet a vevék és az elad6k kozott meg-
formélédé érzékeny bizalom garantdl. A legélis online webkereskedelemben
(példdul az eBayen) m(ikédd bizalom (€Trust) mdr jol ismert fogalom, amelyet
a legdlis online kereskedelem hdtterében az elmdlt 15 évben sokan vizsgéltak.
Yi, Ahmad és Dhanapal példdul hosszan vizsgélta az internetes vdsarlék leg-
fontosabb bizalmi tényezdit tobbféle legélis online kereskedelmi folyamatban.
Megillapitdsuk szerint az online kereskedelmi platformokat litogatdkat elss-
sorban az informdciébiztonsdggal és az adatvédelemmel kapcsolatos aggodal-
maik befolydsoljdk a vdsdrldsrél valé dontéseikben. Mdsodsorban az internet-
szolgdltat6k megbizhatésdga, a fogyasztok kockdzatérzékelése, az intézményi
bizalom és a gazdasdgi 6sztonzdk hatdrozzék meg a vdsdrldst eldsegitd bizalom
kialakuldsdt (YI-AumMAD—-DHANAPAL 2009, 154.). Lee és Turban szerint a leg-
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fontosabb vésdrléi bizalmi kategéridk korébe az internetes kereskedd és az inter-
netes vasarldsi kozeg megbizhatdsdga, az internetes vdsarlds kontextudlis tényezdi
és egyéb tényezdk tartoznak, beleértve az egyéni bizalomra valé hajlamot (LEE—
Tursan 2001, 80.). Al-Dwairi kutatdsa a biztonsdgi és adatvédelmi funkcidkra
osszpontositott. Véleménye szerint a weboldal olyan jellemzi, mint a dizdjn,
a tartalom, a biztonsdg és az adatvédelem nagymértékben befolydsoljdk a vasar-
16k dontését, ezért ezek az e-kereskedelem fontos bizalmi tényez8i (AL-DwaIRr1
2013, 5.). Ilmudeen kereskedelmi bizalomrél sz616 tanulmdnydnak eredményei
szerint az igyfél dontését egy észlelt kockdzati dimenzié befolydsolja, amelyet
szdmos kockdzati tényezd kombindciéja hatiroz meg. Ilyen tényezdk korébe
tartozik a teljesitmény-, a fizikai, a pénziigyi, a pszicholdgiai, a tirsadalmi, vala-
mint a sz4llitds- és idékockdzat (ILMUDEEN 2018, 3—4.).

Vasarldi bizalom az online feketekereskedelemben

A legilis online kereskedelem folyamatainak bizalmi tényezdirdl sz6l6 fenti
tanulmdnyokbdl nemcsak az univerzdlis bizalmi strukeira szintetizdlhato,
hanem olyan egyéni és tdrsadalmi motivacidk Osszessége is, amely a vdsdrlds
sikerének eléfeltételei kozé tartozik. Az egyéni motivacids tényezdk tartalmaz-
zak az egyén anyagi helyzetét, szitkségleteit, a bizalom irdnti hajlandésdgot.
A tdrsadalmi motivécids tényez8k viszont a vdsdrolt tdrgy vagy szolgdltatds
igénybevételének tdrsadalmi elfogadottsdgdt, a jogi szabdlyozdkat és a vdsarlék
demogrifiai diszpozicidit foglaljak magukban. A bizalmi faktorok ennél széle-
sebb korben hatdrozhat6k meg, és legaldbb 6 kategéridba sorolhatdk az aldbbi

struktdra szerint.

(1) Egyéni és kozosségi kategéria:
— internetes kereskedd vagy weboldal-/webtartalom-szolgiltaté megbizha-
tdsaga;
— az elad6 vagy a weboldal-/webtartalom-szolgaltaté elérhetdsége;
— az eladé vagy a weboldal-/webtartalom-szolgaltat6 timogatdsi szolgdltatdsa;
— a szitkségletek kolesonos kielégitése és az elégedettség.

(2) Technolégia és hélézat kategéridja:

— az internetes hédlézatok, az informatikai technoldgia (hardver és szoft-
ver) és a szdmitégépes rendszerek megbizhatésiga (példdul az drukhoz
és szolgaltatdsokhoz valé biztonsigos hozzaférés garancidja az informatikai
technoldgidval és a hédlézattal);

— a weboldal felépitése.
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(3) Adatvédelem és magénélet kategéridja:
— a személyes adatok védelme;
— a fizetési adatok védelme.

(4) Fizetési tranzakei6 kategéridja:
— a fizetési miveletek hozzdférhetdsége és egyszertisége;
— pénznem vagy mds fizetési eszkoz versenyképes értéke.

(5) Termékek és szolgaltatdsok kategéridja:
— az druk és szolgdltatdsok széles valasztéka;
— az druk és szolgéltatdsok garancidja;
— az 4ruk és szolgdltatdsok mindsége.

(6) Széllitdsi szolgdltatdsok:
— az druk szdllitdsdnak garancidja;
— a leszallitott 4ruk integritdsa.

Abban az esetben, ha a legdlis online kereskedelemben a motivacidk és a biza-
lom faktorai nem vagy csak elégteleniil funkciondlnak, az tizleti kapcsolat
egyensulytalannd vélik, majd 6sszeomlik. Kétségteleniil felmeriil a kérdés,
hogy milyen tényez8k miikédnek az internetes illegélis gydgyszer- és drog-
kereskedelemben. Néhdny eurépai darkwebkutatdsban mar megjelent a biza-
lom hatdsfokdnak vizsgdlata, amely csupdn a konvergenciapontokban miikodéd
blinelkovetdi kozosségek tagjai kozotti attitlidok explordcidjit jelentette (ldsd:
LeukreLDT 2015; BROADHURST et al. 2014), de az eladdk és f6ként a vevék
kozotti online feketekereskedelmi folyamatokra nem tért ki. Mindezek alap-
jan vajon feltételezhetd-e az, hogy a legdlis és az illegélis online kereskedelmet
ugyanazok a motivécids és bizalmi tényezdk tartjdk fenn, és teszik raciondlissd
a vasarld normasértésrél hozott dontéseit (a raciondlis dontés elmélete: BECKER
1976; CornisH-CLARKE 1986)? A kiberteret kutaté kriminolégusok egyetlen
faktor eltérését mdr biztosan prognosztizdltik, mégpedig a névtelen részvétel
és azonosithatatlan miveletek irdnti igényt. Az illegélis tizletekben a vevék
részérdl (és az eladkérdl is) az egyik legfontosabb a lebukds kockdzatdnak
csokkentése. Abban az esetben, ha a bizalmi faktorok az anonimitds igényén
feliil megegyeznek a kétféle kereskedelmi folyamatban, és azok szima magas,
akkor ugyanaz torténik az online feketepiacon, mint a legdlis internetes keres-
kedelemben, vagyis a vdsdrlok szima emelkedik. Ebben az esetben a tiltott sze-
reket értékesitd platformokon a bizalmi tényez8k azokat a vsarldkat is illegdlis
és visszatérd vdsdrldsra osztondzhetik, akik normdl koriilmények kozott ezt
nem tennék meg. Tovdbbd az sem kizdrhatd, hogy a bizalmi faktorok jelen-
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léte kozvetett médon tdmogatja azoknak a kdbitdszereknek és gydgyszereknek
a feketepiaci kereskedelmét, amelyek a torvényes kereskedelemben nem el-
érhet8k, vagyis nyilvinval6vd teszi a tiltott anyagok online kereskedelmének
kiegészitd funkcidjit a globalis szerkereskedelemben.

A bizalom szerepe lithat6an felértékelddott az online feketekereskedelem-
ben, ezért egyre idészerlibb azoknak a kutatdsoknak az elinditdsa, amelyek
elsésorban a vdsdrlék bizalmanak feltérképezésére 6sszpontosulnak, valamint
azokra a motivicidkra, amelyek az egyént és a kozosséget alapvetden a til-
tott szerek vésdrldsdra osztonzik. Az efféle vizsgalat arra is révildgitana, hogy
az online feketepiac olyan sziirkezéndt foglal magdban, amelynek szerepe
a szitkségletek kielégitésén feliil hidnypdtld, ami mdr 6nmagdban magyardzé
erejli az online illegdlis kdbitdszer- és gydgyszerkereskedelem dinamikus miiks-
dése tekintetében.
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