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Létfontossdgt informacids rendszerek biztonsiga —

kihivisok killonleges jogrend idején

Jelen tanulmdny kiindulési alapjaul egy olyan szélséséges helyzet szolgil, amelyre kordbban nem volt
példa. Olyan szitudciét vizsgilunk, amely vératlanul, kényszerbsl hozott dontések eredményeként,
r6vid idén beliil alakult ki, ugyanakkor egyes szerepl6k tekintetében hossza tava kovetkezményekkel
jarhat. 2020 egy kilonleges év, nemcsak Magyarorszag, de az egész vildg viszonylatiban. Meg kel-
lett tenni olyan dolgokat, amelyekre az emberiség ebben a formédban nem volt felkésziilve. Bizonyos
mértékben viratlanul hittérbe szorultak a 21. szdizad mdr-mér klasszikusnak tekintett kihivdsai,
és szembekeriltiink az ismeretlen okozta félelmekkel. A Covid-19 vildgjarvinyt okozott, szdmos
tarsadalmi, politikai, gazdasigi, élettani, technoldgiai és ideolégiai kovetkezményt is generdlva.

A tanulmdny szerzdiként arra véllalkoztunk, hogy ebbdl a szamossigbél kiemeljink egy
Magyarorszag tekintetében specifikumként értelmezhetd dontéssorozatot, és annak az érintettekre
gyakorolt hatdsait vizsgaljuk, jogalkotdi és jogalkalmazéi szemszogbdl. A magyar kormany kilon-
leges jogrendbeli intézkedései okdn kiemelt figyelem irdnyult — elsésorban a védekezés kulcsfon-
tossagu szerepldiként — az Ggynevezett létfontossigu véllalatokra annak érdekében, hogy az dltaluk
biztositott szolgéltatisok rendelkezésre dllasa minden korilmények kozott biztosithaté legyen.
Ez az intézkedés a megel6zés szemléletének egy rendkiviil eléremutaté megnyilvdnuldsa, ugyan-
akkor okkal vet fel olyan kérdéseket, amelyek a normadl id8szaki jogszabilyi kérnyezetben foglaltak

megvaldsithatésdgara irdnyulnak.

Helyzetkép —2020

Adott egy szélsSséges idGszak, szimos akadélyozé tényezd, ismeretlen kortilmény
és egy cél: az életben (egészségben) maradds. Hosszasan lehetne fejtegetni és so-
rolni, hogy tulajdonképpen mitdl is fiiggenek a 21. szdzadi ember hétkoznapi élet-
koriilményei, mi az az alapvetd elldtasi igény, amely nélkiil nem tud létezni. Ugy
tinik, hogy a 2020-as év megtanitja a modern kor gyermekét arra, ebben bizony
vannak korlatok, amelyeken nem feltétleniil tudunk, vagy nem feltétlentl szabad
atlépni. Meg kell tenni azonban a biztonsagunk megteremtése és fokozasa érdekében
olyan intézkedéseket, amelyek a korldtok kozott is a javunkat szolgaljdk. A jérva-
nyok azéta léteznek a F6ldon, amidta az ember, de az orvostudomadny fejlédésének
koészonhetSen az utébbi évtizedekben nem kellett olyan koriilményekkel szembe-
néznie a fejlett civilizaciénak, amelyek felboritottik volna a rutinszer( hétkéznapok
folytonossagat. 2020 tavaszan mégis szembesiilniink kellett azzal, hogy az életiinket
a megszokottél merében eltéré mikodési rendre llitsuk at. A biztonsig altalinos
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értelmezésében minden teriileten — de a kiberbiztonsdg kapcsan kiemelten — az egyik
legfontosabb cél és kovetelmény a rendelkezésre allds biztositdsa, alternativik ke-
resése az Uzletmenet-folytonossig fenntarthatésiga érdekében, minimumszintek
megallapitdsa, helyredllitdsi képességek kialakitdsa stb. Atvitt értelemben ez tortént
(torténik) 2020-ban az életvitelszerd korilményeinkkel is.

Jelen tanulmédny ennek egy egészen kis szeletét veszi géresé ald hazdnk vi-
szonylatdban, és olyan érintetti kort vizsgdl, amely altal néhany régi és jelentds
szamu uj szerepld jelent meg a biztonsdg egy specidlis palettdjin. Bevezetésként
azonban mindenképpen sziikséges néhdny gondolat a kiinduldsi alapokrél ahhoz,
hogy a késébbiekben az sszefliggések, kérdések és vilaszok egyértelmien meg-
allapithatok legyenek. MielStt ratértiink a kialakult helyzetet leiré mérfoldkévekre,
illetve az emiatt létrehozott sajitos halmazra, a létfontossigu vallalatokra, illetve
azok elektronikus informacids rendszereinek biztonsigdra, fontos tisztizni a ,lét-
fontossagu” sz6 jelentését, illetve azokat a kapcsoléd6 normal idGszaki kifejezéseket,
amelyekre a kiilonleges jogrendben timaszkodott a jogalkotd.

Kijelenthetjik, hogy a magyar terminolégiai rendszerben a létfontossigu jelz6t
olyan rendszerekre, struktdrikra, szolgaltatdsokra hasznéljuk, amelyek a tirsadalom,
a nemzetgazdasig, az dllamigazgatis mikodésének fenntartdsdban nélkilozhetetlen
szerepet toltenek be. Nemzetkézi viszonylatban ezeket kritikus infrastruktiiraként
azonositjak, a hazai jogszabdlyok a létfontossigii rendszerek és rendszerelemek kifeje-
zést alkalmazzak ugyanerre. Jelentésbeli kulonbség nincs a két kifejezés kozott, de
a hazai terminol6gia talin hangsulyosabban fejezi ki a jelentéségiiket. E rendszerek
védelme kiemelt fontossigu, biztonsdgorientdlt tevékenység, amelynek kereteit a 1ét-
fontossigu rendszerek és létesitmények azonositdsirdl, kijelolésérdl és védelmérsl
52616 2012. évi CLXVI. t6rvény (a tovabbiakban: Lrtv.) hatdrozza meg. Legkifeje-
z6bb példaként az energiaellitds, az egészséglgyi ellitérendszer, az ivévizhdlézat,
illetve a tivkozlési szolgiltatiasok emlithetdk.

Tanulminyunk midsik terminolégiai pillérét pedig az ugynevezett informdcids
infrastruktirdk adjak, amelyek a vizsgilt id8szakban rendkivil kiemelkedd sze-
repet toltottek be, szinte mindenhol a viligban. A jarviny okozta tivolsdgtartis,
a korldtozé intézkedések ,bezirtak” minket a klasszikusan értelmezett négy fal
ko6zé, igy a tirsadalom jelents szdzalékdanak csupan az informdaciés rendszereken
(ebben a kontextusban elsgsorban informatikai eszk6zok, okoseszkdzok, internet-
szolgdltatds) keresztil volt kapcsolata a kulvilaggal. A digitalis oktatds és a home
office bevezetése soha nem litott mértékben novelte meg az internetszolgaltatok
forgalmat, az ehhez sziikséges eszkozigényt és ezzel egyiitt a kiberbiztonsagi
kockazatokat és fenyegetettséget is, amire egy késébbi fejezetben tériink vissza.
Az informdciés rendszerek okdn kapcsolédik szorosan ide a nemzetkozi szintéren
kritikus informdcids infrastruktirikként definidlt rendszerek halmaza. A magyar jogi
koérnyezetben — a vizsgilt id8szakban — erre vonatkozéan két fogalom is szerepelt,
ami kissé nehezitette az értelmezést. A mar emlitett Lrtv. végrehajtdsi rendelete,

a 65/2013. (III. 8.) Korm. rendelet (tovdbbiakban: Lrtv. vhr.) szerint /étfontossdgi
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informdcids rendszernek és létesitménynek kellett tekinteni ,a tirsadalom olyan
hélézatszerd, fizikai vagy virtudlis rendszereit, eszkozeit és médszereit, amelyek
az informdcié folyamatos biztositdsa és az informatikai feltételek tizemfolytonos-
siganak szikségességébdl adédéan onmagukban létfontossdgu rendszerelemek,
vagy mds azonositott létfontossigu rendszerelemek mikodéséhez nélkiilézhe-
tetlenek”.! Ez a megfogalmazds tulajdonképpen azt jelentette, hogy valamennyi
fizikai és virtudlis 1étezési rendszer/eszkoz, amely 1étfontossiga rendszerelemként
azért lett kijel6lve, mert informdciét biztosit vagy informatikai rendszerként funk-
ciondl, az egyben létfontossdgt informdacids rendszer/létesitmény is. A fogalom
masodik fele pedig arra utal, hogy szintén létfontossigu informaciés rendszernek/
létesitménynek kell tekinteni az 6sszes olyan fizikai és virtudlis elemet, amely egy
létfontossaguként kijelolt rendszerelem miikodésének alapfeltételéil szolgdl. Ez
a meghatdrozas a kezdetektdl fogva része a kormanyrendeletnek, igy hirom hé-
nappal el6bb lépett hatdlyba, mint a magyar kibertér biztonsiganak szavatoldsat
célz6, az dllami és 6nkormanyzati szervek elektronikus informaciébiztonsigarél
s2616 2013. évi L. torvény (tovabbiakban: Ibtv.) és az abban foglalt masik definici,
amely ehhez képest szlikebb értelmezést ad. Az Ibtv. értelmezé rendelkezései
szerint ugyanis /étfontossdgi informidcids rendszerelemnek csak a kijelolt létfontossagi
rendszerek azon elektronikus informéciés 1étesitményeit, eszkozeit vagy szolgal-
tatdsait tekintjuk, amelyek ,mikodésképtelenné vildsa vagy megsemmisiilése
az eurépai vagy nemzeti létfontossigu rendszerelemmé kijelslt rendszerelemeket
vagy azok részeit elérhetetlenné tenné, vagy mikodsképességiiket jelentSsen
csokkentené”.? Itt sziikséges megemliteni, hogy a jogalkoté a vizsgélt idészakban
szerzett — és a korabbi évek — tapasztalatai alapjin 2020 jaliusiban szimos mé-
dositast eszkozolt a vonatkozé jogszabalyokban, aminek eredményeként a kettds
definiciés hdttér megszint, igy 2020. julius 31-étS1° csak az Ibtv. szerinti értel-
mezés hatélyos.

A tovibbi fejezetekben ismertetett kortilmények, dontések, intézkedések okdn
merilt fel a kérdés, hogy a kiilonleges jogrendi idészakban létfontossigu vallala-
tokként kijelolt szerepldk — amelyekre a kijelolésiik okdn vonatkozott valamennyi
normal id8szaki szabdlyozasbdl fakadé kotelezettség — 1étfontossagi informécios
rendszerelemei kapcsdn milyen formdaban teljestilhetnek a kiberbiztonsig alapvetd
kovetelményei.

1 65/2013. (I1I. 8.) Korm. rendelet a létfontossigt rendszerek és létesitmények azonositdsirdl,

kijel6lésérdl és védelmérdl sz6l6 2012. évi CLXVI. torvény végrehajtasardl. 1. § 3. 2020. dprilis 8-i
hatdily szerint.

2 2013. évi L. t6rvény az dllami és onkormanyzati szervek elektronikus informaciébiztonsigéardl.
1. § (1) bekezdés 33. 2019. julius 27-1 hatily szerint.

* Az Lrtv. vhr. médositdsa értelmében a kordbbi 1. § 3. pontban foglaltakat hatalyon kivil helyezték,
helytkre 4j rendelkezések kertltek. Lasd 65/2013. (II1. 8.) Korm. rendelet a létfontossigu rendszerek
és létesitmények azonositdsardl, kijel6lésérél és védelmérél sz6lé 2012. évi CLXVI. térvény végre-
hajtasardl. 1. § 3. 2020. jalius 31-i hataly szerint.
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Vildgjarvany és annak egyes kovetkezményei hazankban

2019 decemberében a nemzetkozi sajté egyre fokozottabb figyelmet forditott
a kozép-kinai Hupej tartomanyban talalhaté Vuhan virosiban észlelt, emberi
megbetegedést okozé koronavirus terjedésére. 2019. december 31-én a Vuhan Virosi
Egészségligyi Bizottsdg arrél szimolt be, hogy a koronavirusok csalidjiba tartozé dj
tipusd virust, Covid-19 (coronavirus disease) azonositottak virosukban. 2020. janudr
10-én az Egészségiigyi Vildgszervezet az esetre reagilva Gtmutaté csomagot adott
ki a virussal kapcsolatban, amelyben minden orszag részére tandcsokat fogalmazott
meg a Covid-19 betegséget okozé virus potencidlis eseteinek felderitésére, tesztelé-
sére és kezelésére. 2020. janudr 13-4n megerdsitették a Thaiféldon azonositott elsd
tert6zést, egy nappal késébb pedig az Egészségligyi Vilagszervezet sajtotdjékozta-
t6jan elhangzott, hogy eléfordulhat a virus szélesebb kord terjedése. 2020. janudr
22-23-4n az Egészségugyi Vilagszervezet vezetdje egy bizottsdgot hivott Gssze
annak értékelésére, hogy a kitérés nemzetkozileg aggodalomra okot adhat-e.*
Mindezek alapjin a legtobb orszdgban megkezdédott valamilyen szinten a po-
tencidlis jarvdnyra torténd felkésziilési intézkedések megfogalmazasa. Hazankban
masnap jelent meg a 2020. évi 3. szdmud Hivatalos Ertesits, amelyben figyelemre
mélté a honvédelmi miniszter 2/2020. (I. 24.) utasitisa. Az Ugyeletes minisztériumi
tels6 vezetdi feladatok elldtasdrdl és jelentési kotelezettségi korébe tartozé biztonsdgi
kihivést jelentd helyzetek jegyzékérél sz6l6 utasitasban szerepel, hogy az 1324/2011.
(IX. 22.) Korm. hatdrozat szerinti biztonsigi tgyelet feladatait a Magyar Honvédség
Kozponti Ugyelete — alapfeladatai elltdsa mellett — ltja el. Az utasitdsban a biz-
tonsdgi kihivést jelent6 helyzetekrsl késziilg jelentések megtételével kapcsolatos
részletszabalyokat dolgoztdk ki. A Korménytigyelet tdjékoztatisinak korébe tartozo
biztonsagi kihivést jelentd helyzetek felsoroldsit attekintve pedig szimos olyan pont
figyelhet6 meg, amely parhuzamba hozhat6 a Covid-19 veszélyeinek azonositisaval,
illetve azok kockdzatainak tervezett elemzésével és értékelésével, igy példaul:
— a kiilonleges jogrend kihirdetésére okot adé események bekovetkezése;
— a f6varosi, megyei védelmi bizottsigok rendkiviili uléseinek Osszehivisat
sziikségessé tevd események bekovetkezése;
— a honvédelmi célbdl fokozott védelmet igényl6 kritikusinfrastruktira-elemek
kozvetlen veszélyeztetettségét vagy kdrosoddsit kivilté események;
— a honvédelmi rendszerre barmilyen hatdst gyakorlé elemi csapds, ipari sze-
rencsétlenség, illetve mas katasztréfa jellegl esemény;
— minden egyéb, a honvédelmi rendszert érint6 olyan elére nem latott veszély
vagy bekovetkezett esemény, amely a kormanyzati kommunikacié szempont-
jabdl relevins.®

* WHO: Listings of WHO’s response to COVID-19 (2020. jinius 29.).
> 2/2020. (I. 24.) HM utasitis az tigyeletes minisztériumi felsévezet6i feladatok elldtasardl és je-
lentési kotelezettségi korébe tartozé biztonsagi kihivast jelentd helyzetek jegyzékérdl.
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Kijelenthet, hogy a Covid-19 betegséget okozé virussal kapcsolatos — jelent8s —
elézetes aggodalmak és a hozzdjuk kapcsol6dé rendelkezések a hazai jogalkotdsban
a fent emlitett honvédelmi miniszteri utasitisban figyelhet6k meg el6szor.

Egy héttel késébb, 2020. janudr 31-én ennél sokkal konkrétabb és célirinyosabb
intézkedésként megjelent a Kormény 1012/2020. (I. 31.) hatdrozata a Koronavirus-
jarvany Elleni Védekezésért Felel6s Operativ To6rzs feldllitdsarél. A hatirozatban
a Korminy dttekintette a Kinai Népkoztarsasdg teriiletérél indult koronavirus-
jarvany kapcsdn kialakult helyzetet, és megiéllapitotta, hogy Magyarorszag pol-
gdrainak védelme érdekében elengedhetetlen a jirvanyligyi helyzet folyamatos
figyelemmel kisérése, a sziikség szerinti intézkedések hatékony megszervezése
és az allami szervek kapcsol6dé tevékenységeinek dsszehangoldsa. Az operativ torzs
vezetSje a beliigyminiszter lett, a torzs tevékenységét a média utjan mdr a lakossdg is
nyomon kovethette a kezdetektSl.® Az elkovetkezendd hetekben a jarviny terjedése
nemzetkozi szinten er6s6dott. Ennek érdekében szamos orszdgban megel6z6 vé-
delmi és korldtozé intézkedéseket alkalmaztak, majd tobb dllam — igy Magyarorszig
is — kiillonleges jogrendet vezetett be.

Hazankban marcius elején azonositottik az elsé fertézottet, majd fokozatosan
novekedni kezdett az azonositott koronavirus-fert6zottek szima. Magyarorszig
Korménya 2020. mércius 11-én az Alaptérvény 53. cikke szerinti felhatalmazis
alapjan és a katasztréfavédelemrdl és a hozza kapcsolédé egyes térvények médo-
sitdsardl sz6l6 2011. évi CXXVIIL. torvény 44. §-dban foglalt ,,tomeges megbete-
gedést okozé humdnjirviny vagy jarvinyveszély, valamint dllatjarviny” veszélye
okdn wveszélyhelyzet kiilonleges jogrendi ténydlldst hirdetett ki.” A veszélyhelyzet
kihirdetését megel6zen a hazai jarvinytigyi helyzetre csak az egyedi megbete-
gedések voltak jellemzdk. A veszélyhelyzet kihirdetésének egyik leglényegesebb
célja a tomeges megbetegedés elkeriilése, valamint az egészségiigyi képességek
és kapacitisok megerdsitése volt. Fontos hangsilyozni, hogy a kilonleges jogrend
bevezetése minden esetben az Alaptérvény szerinti felhatalmazassal torténik,
és lehetséget teremt a kormdnyzatnak arra, hogy hatékonyabban, célirinyosabban
és Osszességében gyorsabban tegyen meg bizonyos intézkedéseket. A kihirdetett
veszélyhelyzet olyan jogi eszkozrendszer, amely altal a mindenkori kormany
rendeleti uton szabdlyoz, a kialakult és varhaté helyzet kezelésére vonatkozé
intézkedésekre koltségvetési tartalékokat fordithat, jogaban all eltérni a normal
id8szaki eljarasoktol, és akar alapjogokat is felfiiggeszthet annak érdekében,
hogy az élet- és vagyonbiztonsdgot szolgilé dontések végrehajtisa zokkend-
mentes legyen. A veszélyhelyzetben bevezetett elsd intézkedés a hatdrellendrzés
szigoritisahoz kapcsolédott. A Kormdny a veszélyhelyzetben alkotott rendeletei

¢ 1012/2020. (I. 31.) Korm. hatirozat a Koronavirus-jirvany Elleni Védekezésért Felelgs Operativ
Térzs felallitasarol (visszavonva 2020. junius 17.).

7 2011. évi CXXVIII. torvény a katasztréfavédelemrdl és a hozzd kapcsoléds egyes torvények
mdédositasarol.
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hatalyinak meghosszabbitdsdra vonatkozé felhatalmazds megaddsira, illetve a vé-
dekezés kereteinek meghatdrozdsira megalkotta a koronavirus elleni védekezésrél
sz616 2020. évi XII. térvényt, amely egy ujabb szintet biztositott az ekkorra mar
vildgjarvinyszint( helyzet kezelésére.®

Mindezzel a Kormdny a koronavirus-humadnjirvinybdl fakadé kovetkez-
mények elhdritdsa érdekében sarkalatos torvényben meghatdrozott rendkivili
intézkedéseket vezetett be, illetve ehhez kapcsolédéan rendeleti Gton részlet-
szabdlyokat alkotott. A veszélyhelyzet ideje alatt az élet és az anyagi javak,
valamint a nemzetgazdasagi kapacitisok védelmének, az alapvetd szolgiltatisok
biztositdsa folyamatossigdnak érdekében a létfontossigu rendszerek és rendszer-
elemek’ kategéridjaba tartozo szolgiltatdsok, eszkozok, létesitmények, rendszerek,
rendszerelemek megévisival és védelmével kapcsolatos intézkedések kiilonosen
nagy hangsulyt kaptak. Azon szolgéltatdsok védelmére és folyamatos biztositisira
dldoztak kiemelt figyelmet, amelyek elengedhetetlenek a 1étfontossagu tirsadalmi
teladatok ellatdsihoz, igy a jarvanytgyi helyzetben kiilonosen az egészségiigyre,
a lakossdg személy- és vagyonbiztonsigdra, illetve a gazdasdgi és szocidlis koz-
szolgéltatdsok elldtdsara.

A jarvanyugyi védekezés sajdtossdgai — létfontossdgu villalatok

A védekezési intézkedések egyik legfontosabb pillérei a 2020. mércius 14-én feldl-
litott és egy héttel késébb kiegészitett akcidesoportok.! Jelen tanulményban kife-
jezetten a ,Létfontossigi Magyar Villalatok Biztonsdgiért Felelés Akciéesoport”
(tovdbbiakban: Akcidcsoport) tevékenységével, f6ként a mikodése keretében azo-
nositott vallalatok jogszabalyi kételezettségével foglalkozunk.

A honvédelmi miniszter vezetésével 1étrejott Akcidcsoport két £6 tevékeny-
ségeként hatdroztik meg az orszdg miikodéséhez sziikséges 1étfontossigu dllami
és nem allami gazdasdgi tdrsasigok azonositdsit, illetve a feligyelet esetleges

atvételéhez sziikséges eldkésziletek megtételét. A Kormany 1109/2020. (II1I. 18.)

8 2020. évi XII. torvény a koronavirus elleni védekezésrdl (hatdlyon kiviil helyezve: 2020. 06. 18.).
A vizsgilt idészakban hatilyos Lrtv. szerint: a meghatdrozott dgazatok valamelyikébe tartozé
eszkoz, létesitmény vagy rendszer olyan rendszereleme, amely elengedhetetlen a létfontossdgu tér-
sadalmi feladatok ellatisihoz — igy kiilonosen az egészségligyhoz, a lakossdg személy- és vagyon-
biztonsigihoz, a gazdasdgi és szocidlis kozszolgaltatisok biztositdsdhoz, az orszdg honvédelméhez —,
és amelynek kiesése e feladatok folyamatos ellatdsinak hidnya miatt jelentds kovetkezményekkel jarna.
2012. évi CLXVT. torvény a létfontossdgu rendszerek és létesitmények azonositdsdrdl, kijelolésérsl
és védelmérsl 1. § £) pont 2020. janudr 1-jei hatily szerint.

10" Oktatasi; Mobil Jarvanykérhdz Létrehozasdért Felelds; Létfontossdgt Magyar Vallalatok Bizton-
sagaért Felelss; Kommunikdciés; Rendkiviili Jogrendi Szabélyozésért FelelSs; Pénzigyi; Gazdasagi
Ujrainditasi; Koronavirus Kutat6; Hatarellen6rzési; Onkéntesség Akciéesoport. 1101/2020. (111, 14.)
Korm. hatdrozat a koronavirus elleni védekezés kapcsin sziikséges tovibbi intézkedésekrél.
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Korm. hatirozatiban az orszig miikédéséhez sziikséges létfontossigu dllami és nem
allami gazdasdgi tarsasigok mikodSképességének fenntartdsa érdekében létrehozta
a honvédelmi irdnyit6 torzset. Ennek feladata lett az érintett dllami és nem édllami
gazdasigi tirsasigok, a Kormany, a Koronavirus-jarviny Elleni Védekezésért FelelSs
Operativ Torzs és a Létfontossdagu Magyar Villalatok Biztonsigéaért Felel6s Akcio-
csoport kozotti hatékony kommunikacio és egytuttmiikodés elGsegitése. A kormdany-
hatdrozat értelmében a honvédelmi torzs tagjait a honvédelmi és a beligyminiszter
kézosen dllapitotta meg.t

A létfontossagu vallalatok kivilasztasinal nem beszélhetiink véletlenszertiségrdl,
a kilonboz6 rendszerek azonositisira 6nallé — normal id8szaki — jogszabilyok
léteztek. Kordbban mdr emlitettiik, hogy az Lrtv. hatdrozza meg a nemzeti 1ét-
fontossdgu rendszerelemek kijelolésére vonatkozé alapvets szabdlyokat, illetve
az Lrtv. vhr. szabélyozza részletesen a lehetséges 1étfontossigu rendszerelemek
azonositasi folyamatat. Ebben az id6szakban azonban, amikor kihirdetett veszély-
helyzetben kellett megdllapitani, hogy egy adott vallalat létfontossigunak te-
kintendé-e, az erre a feladatra létrehozott Akcidcsoport és a honvédelmi irdnyité
torzs mérte fel és birdlta el részben hivatalbdl, részben pedig a véllalatok 6nkéntes
jelentkezésébdl kifolyolag a potencidlis jelolteket. Mindehhez a veszélyhelyzet soran
alkalmazandé egyes honvédelmi targyua szabalyokrél sz6l6 86/2020. (IV. 5.) Korm.
rendelet adott felhatalmazast és jogi keretet.

A normal id8szakban hatilyos jogszabdilyi kornyezet szerint egy véllalat 1ét-
fontossidgu a nemzet szimdra, ha az adott szektorba tartozé szolgéltatds ledllisa
veszélyeztetné a gazdasig mikodsképességét, az emberek elldtdsit, egészségét
vagy életét. Viszont egy létfontossdgu villalatnak nem feltétleniil kritikus minden
eleme, ezért fontos pontosan meghatdrozni azokat az elemeket, amelyek védelemre
szorulnak. 2020. mércius 18-dn jelentették be, hogy akar tobb szdz olyan véllalat
is van Magyarorszagon, amely a kilonleges jogrendben kiemelt figyelmet érdemel
és védelmet igényel. Az Akciécsoport elsé korben 71 villalatot jeldlt ki 1étfon-
tossdgu magyar villalatként, amelyek pontos listdjit a Honvédelmi Minisztérium
hozta nyilvinossigra. Végiil 6sszesen 142 cég kapta meg a létfontossagu vallalat
cimkét a vizsgilt id8szakban, ezek Lrtv. szerinti dgazati megoszldsit mutatja
az 1. dbra.

A tanulminy szempontjibdl fontos megjegyezni, hogy a 142 létfontossigu
vallalat kozul 29 esetében mar kordbban, a normaél id8szaki szabilyozds szerint
kijelolt létfontossigt rendszerelemrdl beszélink, igy Gj elemként 113 érintett kertlt
a szabdlyozis ald.

Osszességében megillapithats, hogy az Akcidesoport tevékenysége sordn
az Lrtv.-vel 6sszhangban hatdrozta meg a Covid-19 miatt kihirdetett veszélyhelyzet

” s

révén létfontossdguva mindsitett magyar villalatok korét.

111109/2020. (II1. 18.) Korm. hatdrozat az orszdg miikodéséhez sziikséges létfontossagu dllami

és nem édllami gazdasdgi tdrsasdgok veszélyhelyzeti feladatelldtisinak szakmai tdmogatdsarol.
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*Az ,egyéb” kategoridba tartozé 23% olyan vallalatok, amelyek az Lrtv. szerinti dgazati besoroldsba
nem illeszkedtek, de kiemelt jelentSségiik indokolta a 1étfontossagiva torténd kijelolésiiket.
1. dbra Létfontossagu villalatok ardnya az egyes dgazatokban

Forrds: Bonnyai Tiinde szerkesztése a Nemzeti Kibervédelmi Intézet adatai alapjan

A torekvés, amely szerint az olyan szolgéltatdsokat biztosité villalatokat, ame-
lyek vagy a koronavirus-jarvinyhoz kothet$ képességeket szolgdlnak ki, vagy
a lakossdg alapvetd ellatisaval dllnak Gsszefiiggésben, kormanyzati szintd vé-
delem ald kell vonni, rendkiviil proaktiv, és mind gazdasdgi, mind tirsadalmi
szempontbdl felelgsségteljes. Ugyanakkor felmeril a kérdés, hogy okozhat-e,
és ha igen, akkor mekkora problémit, hogy publikussd tették a Magyarorszag
szempontjabdl — ilyen specidlis helyzetben — létfontossdgtinak tekintett Iéte-
sitmények listdjit. Elmondhatd, hogy a kordbbiakban nem volt még hasonlé
lista, amely e témdban tartalmazott volna tételeket, igy a veszélyhelyzet ideje
alatt nyilvinossigra hozott létfontossdgu vallalatokat tartalmazé felsorolds tobb
szempontbdl fokozott kockdzatot hordoz. Nem pusztin azért, mert az orszig
szempontjiabdl fontosnak tekintendék az adott cégek, és rdjuk iranyitottdk a fi-
gyelmet. Kockazatot jelent 6nmagédban az, hogy a korldtozdsokat sziikségessé
tevé pandémids id6szakban szdmos cégnél lehetSség volt a tavoli munkavégzésre,
és mivel a villalatoknak rendkiviil r6vid id6 alatt kellett dtallniuk a megszokottdl
eltéré munkavégzési kornyezetre, a legtobb cég elsésorban az tzletmenet-
folytonossigra koncentrdlt, mig az informaciébiztonsagi kockazatok kikiiszo-
bolése feltételezhetSen hittérbe szorult.
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A létfontossdgu ,,cimke” kovetkezményei egy vidllalat életében

A vizsgalt id8szakban hatdlyos Lrtv.-t alapul véve normdl esetben a nemzeti
létfontossdgu rendszerelemek tizemeltetSinek kijel6lési eljarasit a torvény mellék-
leteiben meghatdrozott dgazatokhoz valé tartozas szerint, a vonatkozé dgazati ren-
deletekben kijelolt illetékes hatésdgok hivatalbdl folytattik le, amelynek keretében
az azonositasi jelentésben foglalt dgazati és horizontdlis kritériumok vizsgédlata
alapjan, a kozigazgatdsi hat6sigi eljirds szabdlyainak megtelelen hoztak dontést
a kijelolésrsl. Dontésiiket kijel6ls hatdrozat formdjiban kézolték az érintettekkel,
amelyekben meghatiroztik az izemeltetdi biztonsagi terv kidolgozdsdnak hatér-
idejét, illetve a rendszerelem védelmével Gsszefliggd egyéb feltételeket is. Ez
az eljardsi met6dus a torvény szerint legfeljebb 70 napot vett igénybe. A folyamatot
a 2. abra szemlélteti.

Uzemeltet6 altal készitett

AZONOSITASI JELENTES | | 180 Nap
AGAZATI
vélemenvezés KIJELOLO HATOSAG 30
AGAZATI y agazati kritériumok nap
KIJELOLO vizsgélata
HATOSAG DONTES
agazati a kijelolésrol
kritériumok Py
vizsgalata szakhatésagi .SZAK,HAT(.),S.AG 21
- o LA horizontalis kritériumok
allasfoglalas-kérés . . nap
vizsgalata
70 nap HATOSAGI ELJARAS

2. dbra Létfontossigu kijelolés normdl idészakban

Forrds: Bonnyai Ttinde szerkesztése a 65/2013. (II1. 8.) Korm. rendelet a létfontossdgu rendszerek
és létesitmények azonositdsarol, kijelolésérdl és védelmérsl sz616 2012. évi CLXVI. térvény
végrehajtasirdl; 2012. évi CLXVI. térvény a létfontossigu rendszerek és létesitmények azonositdsirdl,

kijelolésérdl és védelmérsl alapjan (2020. julius 1-je elStti hatdly szerint)

A veszélyhelyzet id8szakdban jellemzé sajitos korilmények okdn sokkal gyorsabb
dontéshozatali mechanizmusok viltak sziikségessé, az eljardsok ezért a 86/2020.
(IV. 5.) Korm. rendelet 4. § (1) bekezdésének'? alkalmazasaval indulhattak meg,

12 A veszélyhelyzet ideje alatt a létfontossagu rendszerek és létesitmények azonositdsardl, kijel6-

1ésérdl és védelmérél szol6 torvény és a végrehajtasira kiadott rendeletek tekintetében a honvédelmi
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lefolytatasukért a honvédelmi miniszter felelt, a dontés meghozatalara pedig — azo-
nositasi jelentés, igy dgazati és horizontalis kritériumvizsgalat nélkil — 6sszesen két
nap allt rendelkezésre.”® Az eljirdst a 3. dbra szemlélteti.

Uzemeltet6 altal készitett

AZONOSITASI JELENTES | nem eldfeltétel

hivatalbdl, a jarvanyigyi helyzet
alakulasatél figgéen

AGAZATI .
. KWELOLO KIJELOLO HATOSAG ~ taiskoztatni kell
ES JAVASLAT-
TEVO
HATOSAG SZAKHATOSAG nem kell bevonni
&l DONTES
nap a kijelslesrol

3. dbra Létfontossigu kijelolés veszélyhelyzet idején
Forrds: Bonnyai Tinde szerkesztése a 86/2020. (IV. 5.) Korm. rendelet a veszélyhelyzet sorin
alkalmazandé egyes honvédelmi tirgyu szabélyokrol (hatilyon kiviil helyezve: 2020. junius 18.) alapjin

Arra azonban sem a normdl id8szaki, sem a kiilonleges jogrendi szabdlyozds nem
tért ki, hogy pandémids idészak miatt létfontossiguvd kijelolt vallalatok a veszély-
helyzet megszlinését kovetéen milyen ,minéségiikben” mikédnek majd tovabb.

A kotelezettségek jellege, illetve teljesitésiik keretrendszere viszont semmiben
nem véltozott; az ily médon kijelolt nemzeti létfontossdgt rendszerelemeknek
értelemszertien ugyanigy meg kellett felelniiik az el8irdsoknak, mintha normal
id6szakban jelolték volna ki Sket. Ez azt jelentette, hogy a kijelolt létfontossdgt
véllalatok azzal szembesiiltek, hogy a kialakult — fokozédé jarvanyiigyi — helyzetben
betdltott kiilonleges szerepiik mellett a kijel6l6 hatirozatukban definidlt kotelezett-
ségeket is a megadott hatdridékon beliil teljesiteniiik kell. E fejezetrészben azokat
az el6irasokat és kotelezettségeket mutatjuk be, amelyek az érintett véllalatok egé-
szét altalanossigban érintették, mindezt a vizsgalt iddszakban hatdlyos jogszabdlyi
allapot szerint.

miniszter a kijel6l8 hatésag.” 86/2020. (IV. 5.) Korm. rendelet a veszélyhelyzet soran alkalmazandé
egyes honvédelmi tirgyu szabdlyokrdl 4. § (1) bekezdés &) pont.

13°86/2020. (IV. 5.) Korm. rendelet a veszélyhelyzet sordn alkalmazandé egyes honvédelmi tirgyu
szabilyokrél 4. § (5) bekezdés.
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Az Lrtv. alapjin kijelolt létfontossigt rendszerek biztonsdganak szavatolha-
tésiga érdekében rendkiviil fontos kotelezettségek elbirdsa volt sziikséges a jog-
szabilyi hattér megalkotdsakor, ami az elmult évek tapasztalatai folytin a legtobb
esetben tovibb szigorodott. Azon tal, hogy az Lrtv. megédllapitja minden 1ét-
fontossdgu rendszert tizemeltet$ szimara a biztonsdgi 6sszekots személy kineve-
z€sét és az UzemeltetSi biztonsdgi terv elkészitését,' az Ibtv. tovabbi elvdrasokat
tamaszt feléjik. Egyrészt biztositani kell a kijelolt rendszerelem létfontossigu
informdciés rendszerelemei tekintetében a bizalmassag, sértetlenség, rendelke-
zésre allds hirmas kovetelményrendszerét, amely az érintett rendszerek zdrt,
teljes kord, folytonos és kockdzatokkal arinyos védelmét feltételezi. Mindennek
érdekében a kijelolt izemeltet6knek relative révid idén, 60 napon belil alkal-
mazniuk kell egy — specidlis végzettséggel rendelkezé — informdciés rendszerek
biztonsdgdnak feligyeletéért felelds személyt, és 90 napon beliil késziteniiik kell
egy informatikai biztonsdgi szabdlyzatot.”> Mdsrészt a kijeloléstSl szamitott egy
éven belil el kell késziteniik rendszereik biztonsigi osztilyba és szervezetiik
biztonsdgi szintbe soroldsat.’

A kulonleges jogrend fennéllisinak ideiglenessége okdn' — a hatdridékbél ki-
indulva — ki kell emelni ezek koézil a személytigyi és a dokumentumok készitésére
vonatkozé kotelezettséget.

Az tizemeltetdi biztonsdgi terv és az informatikai biztonsdgi szabalyzat tar-
talmi elemeit figyelembe véve a dokumentumok 6sszedllitdsa komplex és specidlis
szaktuddst igényls feladat, elkészitésiik — az eddigi normadl idészaki tapasztalatok
alapjan — akdr jelentGs koltségekkel is jarhat. Az tizemeltet6i biztonsdgi terv kotelezd
tartalmi elemeit az Lrtv. vhr. vonatkozé melléklete'® konkrétan fel is sorolja, ez jol
példazza készitésének atfogo jellegét. A tervet ugyanis — a teljesség igénye nélkil —
az alabbi részletekbe mend informaciéhalmazként kell értelmezni:

— szervezet, tevékenység, irdnyitdsi rendszer bemutatdsa (szervezeti struktura

és az Uzemvezetés, személyzet, elvart/normalis m(ikodési paraméterek);

— kijelolt rendszerelem azonositdsa és értékelése adott dgazati és horizontdlis

kritériumok alapjin;

1 2012. évi CLXVI. torvény a létfontossigi rendszerek és 1étesitmények azonositisardl, kijelolésérsl

és védelmérsl 6. § (7) és 6. § (1) bekezdés. 2020. janudr 1-jei hataly szerint.

15 2013. évi L. torvény az dllami és onkormdnyzati szervek elektronikus informécidbiztonsdgardl
11. § (1) bekezdés ¢) és £) pont, illetve 26. § (6) bekezdés ¢) pont. 2019. julius 27-i hataly szerint.

16 2013. évi L. torvény az allami és dSnkormdnyzati szervek elektronikus informaciébiztonsigardl
7. §, illetve 26. § (6) bekezdés ¢) pont. 2019. julius 27-i hataly szerint.

7 Magyarorszagon eddig a vorosiszap-katasztréfa miatt volt kihirdetve a leghosszabb id8tartama
veszélyhelyzet, de az sem haladta meg a 270 napot, igy okkal lehetett szimolni azzal, hogy a kivilté
okok enyhilésével a jarviny miatti veszélyhelyzet meg fog sztinni.

8 65/2013. (III. 8.) Korm. rendelet a létfontossdgu rendszerek és létesitmények azonositasardl,
kijelolésérél és védelmérdl szol6 2012. évi CLXVI. térvény végrehajtasardl 2. melléklet. 2020. dprilis
8-1 hatdly szerint.
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— kornyezeti sajitossdgok (mikodést biztosité kézmiszolgiltatisok és egyéb
szolgéltatdk, a kijelolt rendszerelem kornyezetében taldlhaté és a miikodésére
befolyissal biré veszélyes tizemek, gyarak, erémivek);

— belsd audit és vezetSségi dtvizsgilds rendszere;

— akijelolt rendszerelem bemutatisa (felépités, tevékenységek, folyamatleirdsok,
informatikai rendszerek, tdjékoztatdsi rendszerek, feliigyeleti szervek).

Ezen felil a terv kiemelkedSen fontos része — és a fentiek alapjan azok mélyrehaté
ismerete figgvényében — a mikodéssel 6sszefiiggd kockazatok azonositdsa és érté-
kelése, felvazolva a kockézati listit, a kijelolt rendszerelem interdependens kapcso-
l6désait és az azokbdl adédé kockdzatok azonositisit. Ez alapjan az tizemeltetének
a feltart kockdzatok kezelésére vonatkozé szabvanyokat, eljarasokat, intézkedéseket
is be kell mutatnia. A felsoroldst dttekintve meg kell dllapitani, hogy kimondottan
nehéz példaul olyan dgazati és horizontdlis kritériumokat értékelni, amelyeket
azonositasi jelentés hidnydban a kijel6lés sordn eleve nem vizsgéltak. Az 1. dbrin
vazolt dgazati megoszlds alapjan pedig kulonosen nagy kihivist jelenthet az egyéb
kategéridba sorolt 1étesitmények dgazati kritériumainak értékelése, ugyanis azok
nem sorolhaték az Lrtv. szerinti dgazatok k6z¢é, igy dgazati kormanyrendeleti sza-
balyozéssal nem rendelkeznek. Ebbél adédéan dgazati kritériumrendszeriik sincs,
ami az izemeltetdi biztonsigi tervben vizsgilhaté lenne.

A villalatok tizemeltetdinek gondoskodniuk kell tovibba a biztonsdgi 6sszekotd
személy (tovdbbiakban: SLO),” illetve az elektronikus informaiciés rendszerek
biztonsigéért felelés személy (tovibbiakban: EIR-felelds) foglalkoztatdsdrdl is.
Mindketté csak biintetlen eléletd lehet, az SLO-nak az Lrtv. vhr.-ben foglalt
és az adott dgazati kormanyrendeletnek megfeleld szakirdnyu végzettséggel, mig
az EIR-felel6snek a feladatelldtashoz sziikséges fels6foku végzettséggel és szak-
képzettséggel kell rendelkeznie. A veszélyhelyzet alatt kijelolt létfontossdgu valla-
latoknak e személyzeti kérdések komoly kihivdsokat jelenthettek, akir sajit human
er6forrasbol prébaltik megoldani, akdr Gj munkaerd alkalmazasaval szindékoztak
eleget tenni a kovetelménynek. Mindkét esetben fennall a lehetdsége annak, hogy
a vallalat részérdl az alkalmazds tobbletkoltséggel jar. Fontos hangsulyozni ehhez
kapcsolédéan, hogy az Lrtv. kijelenti:*® a kijel6lt véllalatokat terhelik az Gizemel-
tetdi biztonsagi terv elkészitésének, médositisanak, a biztonsagi 6sszekots személy
foglalkoztatdsdnak koltségei.

A kortulmények vizsgalatdhoz hozzdtartozik az is, hogy mind az Lrtv., mind
az Ibtv. lehet6vé teszi az illetékes hatésdgok szimara, hogy a torvények személyi
hatilya ald tartoz6 szervezetek mulasztisa esetén szankciékat alkalmazzon — ezek
konkrét birsdgok formajiban is materializdlédhatnak, amennyiben a hatésdgok

¥ A révidités a biztonsagi 6sszekotd személy angol terminologidjabél ered: security liaison officer.

2012. évi CLXVI. térvény a létfontossigu rendszerek és 1étesitmények azonositdsardl, kijelolésérsl
és védelmérdl 7. §. 2020. janudr 1-jei hatély szerint.
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azt indokoltnak taldljik. Figyelemmel arra, hogy nem egészen 100 napon ke-
resztil allt fenn kihirdetett veszélyhelyzet hazankban, a hatésdgoknak ebben
az idészakban nyilvinvaléan nem volt alkalmuk éIni a birsdgtételek alkalmaza-
sanak lehet§ségével.

Fenyegetések a kibertérben, a koronavirussal 6sszefiiggésben

Az éremnek mindig két oldala van; ez jellemzi az eddigiekben bemutatott helyzetet
is. A pandémia ugyanis nemcsak sajitos védekezési szabalyokat és intézkedéseket
— igy a létfontossagu villalatok feltérképezését — tett sziikségessé, hanem olyan
kihivdsokkal is szembedllitott benniinket, amelyek a kibertérben jelentkeztek.

Vildgszinten elmondhatd, hogy a jirviny feler8sédése utin a NATO dltal is
hadszintérként értelmezett kibertérben egyre gyakrabban jelentek meg kifeje-
zetten a koronavirussal kapcsolatos, arra hivatkozé kiilonb6zé tipusu tdmadasok.
Ezek a kezdetekben az emberek félelmére, a fenndllé Gj helyzetre és a szervezet-
lenségre alapozva vették célba az embereket, majd az id6 muldsival megfigyelhets
volt, hogy egyes szervezetek/szervezettipusok is célpontta viltak.

Az Interpol szerinti legjellemz8bb kiberfenyegetéseket a 4. dbra mutatja be.
A koronavirus-jarviny kezdete 6ta a legnagyobb gyakorisiggal az online csaldsok,*
a kdrtékony programok,* az adatgydjtésre szint kartevé programok,” a rossz-
indulatd domainek,?* a félretdjékoztatist megcélzé timaddsi formdk,* illetve
az adathaldsz-tevékenységek?® fordultak el6.

Eurépaban f6ként a rosszindulati domainek, az adathaldszat, a kritikus infra-
strukturakat célzé kartékony programok, illetve az adatgydjtésre szant kdrtevé
programok voltak a ,legnépszertibbek”. Az emlitett kdros programok egy kritikus
informdécids infrastruktaraval rendelkezd vallalatnak és az ezzel kozvetetten érintett
kiils6 kornyezetnek akar nagyobb problémdkat, sériiléseket is okozhatnak a meg-

telel6 odafigyelés és felkésziilés hidnydban.

2 A Covid-19-re hivatkozva vagy ezt a jelenséget megemlitve haszonszerzési céllal tévesztettek

meg embereket.

22 Rosszindulata programok, amelyek féleg a kritikus infrastrukturék ellen irdnyultak, és az tizleti
tevékenységek ledlldsit, mikodésik kiesését okoztdk.

3 Kilonbozds tavoli elérést programok, mint példaul tréjai vagy egyéb kémprogramok, amelyeket
informdcidk, adatok kicsaldsinak céljabél alkalmaztak.

24 A koronavirushoz kapcsolédé kulesszavakkal 1étrehozott domainnevek: adatok, pénz és egyéb
értékek ellopdsdnak célzatival 1étrehozott oldalak.

% Bizonytalansdgot és bizonyos szintd kdoszt képes elinditani egy tdmadds, amely direkt médon
félrevezetd.

% Tamad6 e-mailek vagy adott platformok, amelyek a koronavirus jelenségét adott szdvegkdrnye-
zetben alkalmazva csaltak ki az emberekbél személyes adatokat.
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Zavaro kartékony

Online programok
csalasok (zsarolévirusok/
DDoS)

Kiberfenyegetések
trendjei
2020. aprilis—majus

Rosszindulatu
domainek

Adatgyjtésre szant
kartevé programok

Félretajékoztatas

. Adathalaszat
és fake news

4. dbra Kiberfenyegetések trendje
Forrds: Kiss Adrienn szerkesztése Interpol: Cybercrime: Interpol report shows alarming rate of

cyberattacks during COVID-19. Interpol, 2020. augusztus 4. alapjin

Kimondottan hazai viszonylatban példaul arra hivta fel a figyelmet a Nemzetbizton-
sdgi Szakszolgalat égisze alatt mikods Nemzeti Kibervédelmi Intézet, hogy a nyitott
RDP-portok?” rendkiviili sérilékenységre adnak okot. A nemzeti CSIRT (Computer
Security Incident Response Team)*® kimutatdsai szerint méar 2020 els6 negyedévében
megfigyelhetd volt az internet irdnydbdl szabadon elérhets RDP-portok szaménak
litvinyos emelkedése. Az erdteljes novekedés egyik 6 oka lehetett, hogy a jarvanytigyi
helyzet stlyosbodasaval egyre tobb szervezet biztositott otthoni munkavégzési lehets-
séget a dolgozdk szamara, amelyet azonban a bevezetésre rendelkezésre all6 id8keret

2 A Microsoft altal fejlesztett olyan protokoll, amely grafikus feliiletet biztosit a felhaszndloknak

és az adminisztritoroknak annak érdekében, hogy hélézati kapcsolaton keresztiil csatlakozzanak egy
misik szdmitégéphez. Alapesetben a TCP3389 porton tzemel, és a biztonsdgi kockizatok lehetd
legalacsonyabb szintre csdkkentése érdekében megfeleléen kell konfigurélni.

28 Magyarorszdg nemzeti szinti eseménykezelési feladatokat elldté szerve, a nemzeti CSIRT
a Nemzetbiztonsdgi Szakszolgédlat Nemzeti Kibervédelmi Intézet szervezeti keretei kozott mikodik.

192



Létfontossagu informdaciés rendszerek biztonsdga

szlikossége miatt nem minden esetben sikeriilt kelléen biztonsigosan beallitani.?’
Egy szervezet szempontjabdl a nem kellS koriltekintéssel konfiguralt RDP-elérés
olyan biztonsagi kockdzatokat hordoz, amelyek révén akir a szervezet teljes miko-
dése is megbénithaté. A napi szinti feladatellatds ellehetetlenitése pedig — példaul
egy létfontossaguként megjelolt vallalat esetében — silyos szolgiltataskieséssel is
jarhat. Emellett Magyarorszagon is el6fordult olyan karos csatolmdnyokat terjeszts
kampdany juniusban, amely a Nemzeti Népegészségtgyi Kozpont, illetve Miuller
Cecilia orszagos tisztifGorvos asszony nevében kiildétt levelekkel egy trlap letoltésére
prébilta révenni a levél cimzettjét,*® de adathaldsz — személyes és bankkértyaadatok
megaddsira kéré — kampdny is zajlott, szintén a Nemzeti Népegészségiigyi Kozpont
arculati elemeit felhaszndlé e-mailek formdjaban.*!

Ezek alapjin a létfontossigu véllalatokként nevesitett szervezeteknek a jog-
szabalyi kotelezettségeken tal szamolniuk kellett azzal is, hogy a miikodésiikben
barmikor bekovetkezhet valamilyen formaban biztonsdgi incidens. Ahogy mar
emlitettiik, emiatt kimondottan aggiélyos, hogy teljes publicitdst kapott az Akcié-
csoport dltal vizsgalt cégek listdja.

A timadasok fajtdjabol azt a kovetkeztetést vonhatjuk le, hogy a legtobb esetben
az uzemeltetSk és az adott munkavallalék informdaciébiztonsagi tudatossigaval
relative konnyen ki lehetett védeni az efféle art6 szindéka cselekmények kovet-
kezményeit, de joggal merulhet fel a kérdés, hogy a kordbban az Ibtv. hatédlya ala
nem tartozd, kiberbiztonsiggal kapcsolatos kévetelményekkel nem szembesiils,
a rendszerbe ,frissen” bekeriils cégek esetében milyen mértékid és hatékonysigu
tudatossagrol, védekezsképességrél beszélhetiink.

Létfontossdgu vdllalatok — hat6sdgi feliigyelet és eseménykezelés

A létfontossigu rendszerek védelmével kapcsolatos feladatkor rendkiviil Gsszetett
a normdl idészaki szabélyozas szerint is. Szamos felel8s hatésig kozos munkdjanak
eredménye, hogy a kijeldlt elemek megfeleljenek a jogszabilyi el8irdsoknak. Ezt
a rendszertant tovabb bonyolitotta a veszélyhelyzeti intézkedésekkel bevezetett,
korabban mar emlitett, kozpontositott dontéshozatali eljiras, amely a létfontossigt
véllalatok kijelolését a honvédelmi miniszterhez telepitette. Az eljards — a célnak
megfelelden — egyszer(is6dott, ugyanakkor a szakmai szempontok érvényesitésére
mar nem maradt lehetdség, mivel az dgazati kijel6l6 hatésdgok — a szakmai kritéri-
umok vizsgdlatinak letéteményesei — nem vettek részt a kijel6lésekben.

»  Nemzeti Kibervédelmi Intézet: Riasztds: nyitott RDP port biztonsigi kockdzatai.

Nemzeti Kibervédelmi Intézet: Riasztds a Nemzeti Népegészségiigyi Kozpont nevében kiildott,
karos csatolményt tartalmazé levéllel kapcsolatban.

3 Nemzeti Kibervédelmi Intézet: Riasztds a Nemzeti Népegészségligyi Kézpont arculati elemeit
felhasznalé adathaldsz levelekkel kapcsolatban.

30
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Tekintettel arra, hogy az ideiglenesen bevezetett szabdlyok nem tértek ki
arra, hogy a veszélyhelyzet visszavondsit kovetéen milyen médon kivanja a jog-
alkoté ,visszadllitani a normdl id8szaki dllapotot”, szdmos joghézag alakult ki.
Egyrészt nem volt egyértelmd, hogy ki gyakorol szakmai feliigyeletet a kijel5lt
elem felett, kiilonosen azok esetében, amelyek az Lrtv. szerinti dgazatokba nem
voltak besorolhaték. Misrészt felmertlt a kérdés, hogy a kiilonleges jogrendi
szabalyok k6zé bekertlt — szintén a honvédelmi miniszter felelGsségi korébe de-
legilt — ellenérzést koordindlé szervi tevékenységet miként kell értelmezni a je-
lenben és hosszu tavon, f6leg azért, mert ezt elére elkészitett, éves terv alapjin,
valamennyi érintett hatésig bevondsaval kell végezni. Harmadrészt semmilyen
rendelkezés nem tisztdzta, hogy a veszélyhelyzet idején kijelolt létfontossdgu
rendszerelemek megkapjik-e az ugynevezett ,honvédelmi” jelz6t, ez ugyanis
alapjaiban befolydsolja az elektronikus informaciés rendszerek biztonsigi fel-
tgyeletét ellité hatésdg, illetve az eseménykezeld szerv kilétét.** A normal
id8szaki és a veszélyhelyzet id6szakdban feladat- és hataskorrel rendelkezé
szereplSket az 1. tibldzat foglalja ossze.

A kilonleges jogrendi szabélyozis kialakitisakor — feltételezhetSen — az volt
a kiinduldsi alap, hogy egyedil a honvédelmi dgazat (normal idészaki) szabilyo-
zdsdban ismeriink olyan kijel6lési megolddst, amely szerint honvédelmi érdekbél
egy masik dgazatban taldlhaté rendszerelem is kijelolhet$ létfontossagunak.
Ennek lefolytatisa kordbban az érintett dgazat kijel6l6 hatésiginak a felelGssége
volt, a kijelolésre a honvédelmi dgazati kijel6l6 hatésig ,csupan” javaslatot tehe-
tett. Az Lrtv. 2020. janudr 1-jén hatdlyba lépett médositisaval mindezt térvényi
szintre emelte a jogalkotd, és a honvédelmi dgazat kijel6ls hatésdganak kizardla-
gossdgaval lehet6vé tette, hogy a honvédelmi dgazat kijel6l6 hatésiga mds, ,nem
honvédelmi dgazatba tartozé rendszerelemet — az érintett dgazati kijel6l6 hatdsig
véleményének bekérését kovetden — honvédelmi érdekbdl, kormanyrendeletben
meghatdrozott honvédelmi kritériumok alapjin nemzeti létfontossdgi rendszer-

elemmé kijelolhet”.

32 A honvédelmi létfontossigt rendszerelemek vonatkozasiban kilon nyilvintarté hatésdg és el-

lenérzést koordindlé szerv mtikodik a Honvédelmi Minisztériumban a 359/2015. (XII. 2.) Korm.
rendelet a honvédelmi létfontossigu rendszerelemek azonositasardl, kijelolésérsl és védelmérsl 3. §
(1) bekezdésének megfeleléen. A honvédelmi célu elektronikus informaciés rendszerek hatésagi fel-
tgyeletét a 187/2015. (VII. 15.) Korm. rendelet az elektronikus informéciés rendszerek biztonsigi
felugyeletét elldté hatésdgok, valamint az informdciébiztonsdgi feliigyeld feladat- és hatdskorérdl,
tovdbbd a zdrt céli elektronikus informdcids rendszerek meghatdrozdsirdl 24. § (1) bekezdése
szerint, mig eseménykezelési feladatait a 271/2018. (XII. 20.) Korm. rendelet az eseménykezeld
kézpontok feladat- és hatdskorérdl, valamint a biztonsdgi események kezelésének és miszaki vizs-
galatinak, tovibba a sériilékenységvizsgilat lefolytatisinak szabalyairdl sz6l6 6. § (1) bekezdése
alapjan a Katonai Nemzetbiztonsdgi Szolgélat latja el.

3 2012. évi CLXVT. toérvény a létfontossigu rendszerek és 1étesitmények azonositasardl, kijelolésérsl
és védelmérsl 2. § (5) bekezdés. 2020. janudr 1-jei hatily szerint.
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1. tdblazat Feladat- és hataskorok megoszlisa

Normail idgszak* Jarvinyiigyi veszélyhelyzet™

Normil idészaki Veszély-
Funkcié Felel6s szerv Feladat felelds szerv helyzetben eljiré
feladata szerv
Agazati Agazati kormdny-  Szakmai fele- Kijelolés meg- Honvédelmi
kijel6l$ hatésig rendeletben 18sség a kijelolés inditds4rél miniszter
nevesitett szerv sordn, szakmai és a kijel6ls don-
felugyelet a mi- tésrdl tdjékozta-
kodés kapesan tast kap
Agazati javaslat- Agazati kormény-  Szakmai fele- - Honvédelmi
tevd hatésig rendeletben 16sség a kijelolés miniszter
nevesitett szerv soran
Nyilvintarté BM Orszégos Kijelolt — nem Kijelol$ dén- Honvédelmi
hatésig Katasztréfa- honvédelmi — tésrél tajékozta- miniszter
védelmi F8- létfontossigu tast kap
igazgatésig rendszerelemek
adatainak nyil-
vantartisa
Ellenérzést BM Orszigos Kijelolt — nem - Honvédelmi
koordindlé szerv Katasztrofa- honvédelmi — miniszter
védelmi F8- létfontossiga
igazgat6sig rendszerelemek
koordinalt ellen-
Srzése
Elektronikus BM Orszigos Kijellt — nem Informécis- (BM Orszagos
informaciés rend-  Katasztréfa- honvédelmi — biztonsdgi Katasztroéfa-
szerek biztonsdgi védelmi F6- létfontossiga koévetelmények védelmi F6-
felugyeletét ellité  igazgatésig rendszer- teljestilésének igazgatdsdg)
hatésig elemek esetében ellenérzése
az informaci6-
biztonsdgi
kovetelmények
teljesiilésének
ellenérzése
Eseménykezels NBSZ Kijelolt — nem Biztonsdgi (NBSZ
szerv Nemzeti Kiber- honvédelmi — incidensek Nemzeti Kiber-
védelmi Intézet létfontossiga kezelése védelmi Intézet)
rendszer-

elemek esetében
a biztonsdgi
incidensek
kezelése

Forrds: Bonnyai Tiinde szerkesztése a relevans jogszabélyok 2020. julius 1-je el8tti hatdlya alapjin

Ez a gondolatmenet a veszélyhelyzetben meghozandé gyors, hatékony és cél-
orientilt dontések érdekében megfelels alapnak bizonyul, ugyanakkor szdmos
részletszabdly viszonylatdban tovabbi jogalkotdsi tevékenységre lett volna
sziikség. Tisztdzni kellett volna a kijel6léssel jar6 kotelezettségek listajat és azok
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idébeliségét, illetve a szdmos kivételszabdllyal tarkitott rendszerben felels
hatésagok és szervek korét egyardnt. A normail id8szaki szabilyozasban eleve
érzékelhets egy joghézag a honvédelmi céld elektronikus informdcids rendszerek
tekintetében. A honvédelmi dgazat dltal kijelolt dgazaton kiviili létfontossiga
rendszerelemekrdl ugyanis nem deriil ki, hogy a mikodésiiket biztosité elektro-
nikus informdciés rendszerek honvédelmi céliak-e, vagy sem. Ez ismét hatdskori
vitdkat eredményezhet.

Meg kell dllapitani, hogy okkal merilt fel a kérdés: ki és milyen felhatalmazis
alapjan, milyen hatdskorrel lett volna felelés egy kiberbiztonsigi incidens kapcsin
a vizsgilt idszakban.

Tapasztalatok és kovetkeztetések

A tanulmdny bevezetGjében is hatdrozottan utaltunk arra, hogy a vizsgalt idészak
rendkivil sok szempontbdl unikalis és gyors dontés meghozatalit tette sziiksé-
gessé. Szélséséges helyzet alakult ki, amelyben az élet- és egészségvédelmi in-
tézkedések els6dlegessége megkérdsjelezhetetlen. A vildgszerte elterjedt jarvany
minden nemzetet olyan korldtozdsokra 6sztokélt, amelyekre eddig, ebben a for-
mdban nem volt példa. Nem volt tehdt best practice, nem voltak bevett eljardsok,
nem volt ,nagykonyvben megirt” médszertan. Egy kozos cél volt: garantlni
a lakossdg élet- és vagyonbiztonsigit, alapvet elldtdsit és a nemzetgazdasig
miikodését.

E sajitos kortilmények kozott sziiletett meg az Ggynevezett 1étfontossdgu villa-
latok egyedi halmaza, az elbbiekben ismertetett metédus eredményeként. Ennek
soran 142 villalat napi rutinja irédott feliil bizonyos szempontok mentén azzal,
hogy viratlanul egyfajta dllami feliigyelet ald kertiltek. A kivdlasztott vallalatok
Uzletmenet-folytonossigdnak garantdlhatésdga érdekében nemcsak a kijelolésekrdl,
hanem a legfelsébb szint( vezetés timogatdsardl is gondoskodott a mar emlitett
honvédelmi irdnyit6 torzs. Az orszagos operativ torzsnek kozvetlentl jelentd irdnyité
torzs feliigyelete alatt tevékenykedtek az ugynevezett honvédelmi irdnyitécsoportok,
amelyek nyomon kévették és koordinaltik a vallalati munkat. Az irdnyitécsoportok
kirendelésének £6 célja a fizikai biztonsig szavatoldsa és a mikodképesség feltéte-
leinek biztositdsa volt.**

A bemutatott kovetkezmények alapjin azonban tobb kérdés is felmerilt,
nemcsak a veszélyhelyzeti mikodés kapcsan, hanem az azt kovetd, 4jbéli normal
id6szaki tzletmenet tekintetében is. A varatlanul kialakitott dontéshozatali
mechanizmus ugyanis lehetdvé tette a létfontossigu vallalatok — a koriilmények
okdn nagyon is szitkséges — gyors kijelolését, ugyanakkor rendkivil erételjesen

3% Honvédelem.hu/MTTI: Benkd Tibor: csiitortok reggel jelennek meg az érintett véllalatoknal

a honvédelmi irdnyit6 csoportok. Honvedelem.hu, 2020. mércius 18.
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hattérbe szoritotta a szakmai szempontokat. A szabilyozisi kérnyezet és igy
az érintettek akkor még egyiltalin nem voltak felkésziilve egy ilyen markéns
moédszertanvéaltdsra. A kordbbi évek soran kialakitott és j6l bejiratott mecha-
nizmusok, a normdl idészakban illetékes hatésdgokndl rendelkezésre all6 ta-
pasztalat figyelmen kiviil hagydsa Gsszességében kevésbé hatékony eredményt
hozott. A Kormany javaslatira az Orszdggylés 2020. junius 20-dn megsziintette
a veszélyhelyzetet, igy a kilonleges jogrendi idészakban hozott intézkedések
felulvizsgalatit meg kellett kezdeni. A vonatkoz6 korményrendelet értelmében
az Akci6esoport (a jogszabaly szovege szerint a honvédelmi miniszter mint kijelols
hatésig) 60 napot kapott arra, hogy a létfontossdgu vallalatok korét — az dgazatilag
illetékes kijel6l6 hatésig bevondsival — megvizsgilja, és megallapitsa, mely cégek
esetében szlikséges a létfontossdguva tortént kijelolés fenntartdsa.®

A 142 villalat kozil 101 esetében — vagyis tobb mint 70%-ban — vissza-
vontik a kijelolést, de ezek kozul 21 tovibbra is 1étfontossigu rendszerelem-
ként mikodik, figyelemmel a normal idészakban kordbban megtortént dgazati
kijelolésére. Ez alapjan 80 olyan szervezet van, amely megkezdte a jogszabalyi
kovetelményeknek torténd megtelelést, de a kijel6lés visszavondsa altal annak
teljesitésére mar nem kotelezett. Ideiglenes kijelolésiik dltal 1ényegében atlagosan
94 napig tartoztak a térvény hatdlya ald. Az Gjonnan létfontossiguként kijelslt
113 elem koziil végiil 33 esetében tartottik fenn a kijelolést, az 5. abran lithaté
dgazati megoszlds szerint.
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5. dbra Tartésan létfontossaguva kijelolt véallalatok dgazati megoszldsa

Forrds: Bonnyai Tinde szerkesztése a Nemzeti Kibervédelmi Intézet adatai alapjin

35

86/2020. (IV. 5.) Korm. rendelet a veszélyhelyzet sordn alkalmazandé egyes honvédelmi tirgya
szabilyokrol 8. § (2) bekezdés.
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Ahogy mar emlitettik, a veszélyhelyzet idészakdban tortént kijelolések kapcsin
az ideiglenességnek a kezdetektdl fogva egyértelmitnek kellett lennie. Ha ezt par-
huzamba illitjuk a létfontossdgu rendszerek védelmének alapvetd célkittzésével
—amely szerint szakmai alapokon nyugvé, tirsadalmi sziikségleteket kiszolgilo, il-
letve gazdasdgi érdekeket is figyelembe vevd szempontok alapjn torténik a minden-
napi életiink fenntartisahoz sziikséges szolgiltatasokat nyujté szereplék azonositdsa,
kijelolése, majd védelme —, akkor jogosan kérdezhetjik, hogy ez a célkitizés milyen
moédon érvényesithetd a veszélyhelyzeti kijelolések tekintetében, akdr fenntartott,
akar visszavont kijelolésrdl beszélink.

Szintén fontos korilmény, hogy a veszélyhelyzet iddszakaban olyan hatésigi
teladatot kapott a honvédelmi miniszter dltal irdnyitott Akciécsoport, amelynek
ellitisihoz egy alapvetGen sziik tigyfélkorrel, illetve relative kis tapasztalattal ren-
delkez§ szervezeti egység (Honvédelmi Minisztérium illetékes fosztilya) tudott
timogatast nydjtani. Mindehhez hozzitartozik az a nem elhanyagolhaté tényezé
is, hogy a 142 villalat kéz6tt szimos meghatirozé piaci szereplét is taldlunk,
amelyek vezetése kevésbé szokott a klasszikus dllamigazgatasi és kiilondsen a hon-
védelmi tipust irdnyitdsi médszerekhez. Erdemes lenne figyelembe venni a jo-
v6ben, hogy a normdl id8szakban felelgsséggel bir6 hatésigok az elmult években
jelentds tapasztalatot szereztek a kijelolt elemekkel torténé kapcsolattartds terén
is — kulondsen a ,civil cégek” kapcesan. Ez a tapasztalat azt mutatja, hogy ehhez
az ugyfélkorh6z mer6ben mds megkozelitést, mentalitist és méodszereket kell
alkalmazni ugy, hogy a jogkovets magatartdsra val6 hajlandésdg értelemszerten
ne csorbuljon. A veszélyhelyzet — jellegébdl adédéan — természetesen egészen mds
irdnyitdsi/vezetési korilményeket teremtett, amelyeknek minden érintett eleget
kivint tenni, de mindezek alapjin célszeri lenne megvizsgilni és megfontolni
a most szerzett tapasztalatok és a meglévé tudds 6tvozeteként, hogy a létfontos-
sdgu rendszerek biztonsiginak szavatoldsaért felelgs struktirdban — jogrendtdl
tuggetlenil — kiemelt szerepet kapjon a kapcsolattartds és bizalomépités. Ehhez
alapvetGen a jogi keretek kozott is alkalmazhaté rugalmassdg, partnerség, timo-
gaté és fejleszté mentalitds sziikséges.

A kijelslések tekintetében — tgyféloldalrél — pedig jogosan meriil fel a kérdés,
hogy azok a cégek, amelyek megkezdték a kotelezettségek teljesitését a jogszabd-
lyoknak valé megfelelés érdekében, de kijellésiik visszavondsdval mar nem vonat-
koznak rdjuk a jogszabélyok, mihez kezdjenek a ,félbemaradt” megoldasaikkal.
Hasznos lehet-e szdmukra az elmult hénapokban szerezett véllalati tapasztalat
példaul egy sajit Uzletmenet-folytonossdgi terv készitése vagy egy hasonlé élet-
helyzetre torténd felkésziilésre irinyuld belss folyamat kialakitdsa sorin? Az viszont
nyilvinvalévé vélhatott szimukra, hogy a kdrtékony programok nagyobb szdmu
megjelenésével, a veszélyhelyzet idején szerzett tapasztalatok alapjin a létfontos-
sdgu villalatok GzemeltetSinek lithatéan nagy a felelgssége olyan tekintetben,
hogy folyamatos kockdzatelemzést végezzenek, és a munkavallalékat id6rél idére
informéciébiztonsagi tudatositis keretében oktassak.
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Mindezektdl fiiggetleniil ki kell hangsilyozni, hogy a veszélyhelyzeti id6szak
intézkedései, azok végrehajtisinak kortilményei, lehet8ségei, a szerzett tapasz-
talatok — elényokkel és hatranyokkal egyttt — a jovében mindenképpen vissza-
forgathatdk a folyamatok fejlesztése érdekében. A témakort érint6, 2020 jaliusdban
bekovetkezett jogszabalyvéltozasok egy része mar ezen alapul. Az eddigi hidtus
megsziint azzal, hogy az Lrtv. kiegészilt a 6/A. alcimmel, amely konkrétan ne-
vesiti a kilonleges jogrendben bevezethetd rendkivili intézkedéseket. Mindez
el6remutaté tény, hisz veszélyhelyzet akar ,a kritikus infrastrukturak olyan mér-
tékd mikodési zavara” miatt is kihirdethets, amelynek ,kovetkeztében a lakossig
alapvetd ellitdsa tobb napon keresztiil, vagy tobb megyét érintSen akadélyozott”
— jelenti ki a katasztréfavédelemrél és a hozzd kapcsolédé egyes torvények mo-
dositasardl szol6 torvény.*

Az \j szakasz egyértelmdsiti, hogy kiilénleges jogrend idején a létfontossigu
rendszerek kijelolését illetGen kilon megallapithaté az eljaré hatésdg, megval-
toztathaté az eljards id6tartama és a végrehajtas szabélyrendszere, illetve korld-
tozhat6 az eljarasban részt vevék szima is. Nevesiti tovibbd annak lehet6ségét,
hogy az adott kijel6lt rendszer vonatkozdsiban a mindenkori kormany a tevé-
kenység koordindlasara kijel6ljon egy kormanytagot, illetve kormanyzati 6sszekots
szakembert delegiljon, akiknek kiilon megéllapithaté a feladat- és hatdskorik.
Fontos rendelkezés tovibbd, hogy a bevezetett intézkedések a kiilonleges jogrend
megszinését kovets 60 napon belil kotelezden feliilvizsgalandok, az illetékes dga-
zati kijelols hatésagok bevondsdval.’” Ez a rendelkezéshalmaz minden olyan esetre
megteremti a jogalapot, amely a normal mtikodéstdl eltér. Szakmai szempontbél
eléremutatd, hogy centralizilt eljardsi rend vezethet$ be, amely a kilonleges
jogrendre okot adé kériilmények teljes kord figyelembevétele mellett fokuszalhat
a szitkséges kijelolések végrehajtdsira. Ugyanakkor a cikkiinkben bemutatott
jogszabdlyi kotelezettségek oldalardl vizsgilva tovdbbra is hidnyos, mert nem tér
ki az érintettekre vonatkozé elvardsok megvaltoztatisinak lehet6ségére. Okkal
teltételezhetjiik, hogy ennek elmaraddsa a kiilénleges jogrendi jogalkotds sordn
ismét hattérbe szorul. Ahhoz, hogy ezek a részletszabilyok is megalkothaték
legyenek, nélkilézhetetlen a normal id6szakban torténd el6zetes felkészilés, ami
teltételezi, hogy a kiilonleges jogrendben kialakitdsra kerals struktira kézponti
szervnél legyen (célszerien minisztériumnal), orszagos hatdskort kapjon, de kells
rugalmassiggal, szitkséges hatékonysdggal miikddhessen, széles kort ismeretekkel
és tapasztalattal rendelkez6 dllomanyt vonultasson fel, amely képes a ,,civil atti-
tidhoz” alkalmazkodva is eredményeket elérni.

% 2011. évi CXXVIIL torvény a katasztréfavédelemrsl és a hozza kapcesolodé egyes torvények

modositasarél 44. § cd) pont.
37 2012. évi CLXVT. térvény a létfontossigu rendszerek és létesitmények azonositasardl, kijelolésérsl
és védelmérsl 13/A. §. 2020. julius 1-jei hatély szerint.
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