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A tévolléti oktatds jelentette kiberbiztonsigi
és adatvédelmi kihivasok

A Covid-19-et okozé virus megjelenése szimos teriileten azonnali intézkedés megtételét tette
sziikségessé. A rendkiviili helyzetben azonnal végrehajtott intézkedések elsédleges célja a lakossig
egészségének védelme és a kdrok elkeriilése volt, azok masodlagos hatdsaival az adott helyzetben
nem feltétlenil lehetett szamolni. A tdvolléti oktatds feltételeinek megteremtéséhez, a gazdasig
miikodéképességének fenntartisihoz szitkséges tivoli munkavégzés kialakitdsihoz az informatikai
rendszerekben révid id6 alatt nagy médositdsokat kellett végezni, emellett Gj szoftverek bevezetése
vilt sziikségessé. Ennek sordn szamos, a rendszereket és felhasznaléit egyarant érint kiberbiztonsagi

kérdés meriilt fel. Tanulményunkban ezeket rendszerezziik és mutatjuk be.

Bevezetés

2020 marciusiban egy nap alatt allt 4t a magyar kozoktatds a tavolléti, digitalis okta-
tasra. A felsGoktatdsnak erre két hét allt rendelkezésre. A Kozponti Statisztikai Hivatal
2019-es adatai alapjin ez Magyarorszdgon 1,8 millié olyan felhasznalét jelentett, akik
koziil a legtobben soha kordbban nem tapasztaltik meg az interneten keresztil torténd
tanulist.! Természetesen az oktatis egyetlen szereplSje sem volt felkésziilve erre a gyors
véltasra, mert bar szamos j6 gyakorlat terjedt el, illetve kival kalfoldi példik is rendelke-
zésre dlltak, ezek széles korben torténd alkalmazdsit sem a jogszabalyok, sem a Nemzeti
Alaptanterv (NAT) nem 6sztonozték. Torvényszerten az informatikai infrastruktira
sem volt készen ennek a kozel 2 millié embernek a fogadasdra.

A pedagégiai kihivdsok mellett az egyik legtobbet emlegetett probléma
az informdcidbiztonsdghoz és az adatvédelemhez kapcsolédott. A felhasznalék
mellett az oktatdsi intézmények, s6t a digitdlis oktatdsi platformokat nyujté szol-
galtatk sem voltak felkésziilve arra, hogy miként védjék meg magukat és egymast
a kibertérbdl érkezé fenyegetésekkel szemben. A valés kiberfenyegetések mellett
raaddsul olyan informaciébiztonsigi és adatvédelmi jogszabdlyi kotelezettségek is
megjelentek az intézményeknél, amelyekrdl kordbban a legtébben nem is hallottak.
Jelen tanulmany tételesen dttekinti, hogy milyen jellemz6 kérdések mertiltek fel
a tavoktatds id6szakdban az adat- és kibervédelem teriiletén, és milyen jé gyakorla-
tokat alkalmaztak hazdnkban ezek felolddsira. A szerzék a Nemzeti Kozszolgilati
Egyetem (NKE) és az Eszterhazy Karoly Egyetem (EKE) példdin keresztil mu-
tatjak be a felsGoktatdsi gyakorlatokat.

1 KSH: Oktatisi adatok, 2019/2020 (elézetes adatok). Statisztikai Tiikér, 2019. december 20.
d- ) https://doi.org/10.36250/00925_13
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Jogszabilyi kotelezettségek

A nemzeti felsGoktatasrél szo6l6 2011. évi CCIV. torvény a kovetkezSképpen
hatirozza meg a tavoktatist: ,sajitos informacié-technoldgiai és kommunikaciés
taneszk6zok, valamint ismeretdtadasi-tanuldsi médszerek, digitdlis tananyagok
hasznilatdval az oktaté és hallgaté interaktiv kapcsolatira és az 6nallé hall-
gat6i munkdra épils képzés, amelyben a tanérik szima nem éri el a teljes idejd
képzés tanérdinak harminc szdzalékit.” A nemzeti kznevelésrél sz6l6 2011. évi
CXC. torvény a tivoktatds helyett a digitdlis munkarend fogalmdt hasznalja:
»Az (1) bekezdésben meghatirozott tantermen kivili digitilis munkarendben
a nevelés-oktatds, a tanuldsi folyamat ellenérzése és timogatdsa a pedagégusok
és a tanuldk online vagy mds, személyes taldlkozast nem igénylé kapcsolatdban
— els@sorban digitilis eszkézok alkalmazasdval — torténik.” E sajatos oktatdsi
formak adatvédelmi és informaciébiztonsigi kévetelményeivel azonban egyik
mérvadé jogszabily sem foglalkozik. Egyediil a kdznevelési torvény tesz emlitést
arrdl, hogy az internet akdr veszélyt is jelenthet a gyermekekre nézve: ,A koz-
nevelési intézmény koteles a gyermekek, tanulék szimara hozzatérhetd, internet-
hozziféréssel rendelkezé szdmitégépeket a gyermekek, tanulék védelmét lehe-
t6vé tevd, konnyen telepithetd és haszndlhatd, magyar nyelvd szoftverrel elldtni
a gyermekek és tanulék harmonikus lelki, testi és értelmi fejlédése védelmének
érdekében.” Ez azonban csak az iskolai szamitégépek védelmére vonatkozik; arra,
hogy az otthoni gépeken barmit is tenni kellene, nem tér ki.

Jol mutatja a magyar oktatdsi rendszer felkésziletlenségét a biztonsdgos
és adatvédelmet figyelembe vevé tdvoktatdsra a 1488/2016. (IX. 2.) Korm.
hatirozat a Gyermekek Szdmara Biztonsigos Internetszolgdltatds megteremté-
sérdl, a tudatos és értékteremtd internethaszndlatrol és Magyarorszag Digitilis
Gyermekvédelmi Stratégidjardl attekintése. A kormanyhatirozat alapjan kiadott
részletes stratégia pontosan bemutatja, hogy milyen feladatokat tervezett meg-
oldani a jogalkoté 2020-ra. Ebben szdmos fontos kérdés szerepel, amelyek jaru-
lékosan ugyan hozza tudtak volna jirulni néhany részprobléma lekiizdéséhez, de
konkrétan a tavoktatas, tavolléti oktatds vagy a digitilis munkarend fogalmak nem
szerepelnek a dokumentumban. Az eszkdzrendszerben nyoma sincsen az otthoni
szamitégép-hasznalat biztonsdga novelésének vagy akir a pedagégusok adat-
védelmi és informdciébiztonsigi tuddsdval kapcsolatos fejlesztésnek. Egyetlen
intézkedés van a szovegben, amelynek megval6suldsa taldn hasznos lehetett volna
a vészhelyzet kihirdetésének idSpontjdban: ,Az Ekertv. gyermekek megévisit
célz6 szabilyainak, valamint az online-kereskedelemmel kapcsolatos fogyaszté-
védelmi jogérvényesitést bemutatd ismeretterjeszts és tdjékoztaté anyagok elké-
szitése és az iskolikba valé eljuttatdsa, tovibbd az egyes koznevelési intézmények
honlapjin az online gyermekvédelem tertiletén alkalmazhaté jogszabélyokrél,
védelmi lehet§ségekrdl és a médiamiveltség novelését célzé programokrol sz6lé
naprakész informacidk elérhet6vé tétele.”
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A felsdoktatdsi intézmények esetében valamivel kedvezsbb helyzetben indult
a tavolléti oktatds. Az intézmények jelentSs része rendelkezett informéciébiztonsagi
szabdlyzattal, az oktatok tobb intézményben részesiiltek kételezs informaciobiztonsdgi
tudatossdgi oktatisban, minden egyetemen kotelezd az adatvédelmi felelSs alkal-
mazdsa, informatikai rendszereik pedig jobbdra tartalmaznak informaciébiztonsdgi
megoldédsokat. A hallgatdk, legaldbbis a nappali tagozatokon, jellemzd&en tudatosan,
»eletvitelszertien” haszndlnak informdciés rendszereket, azok biztonsdgi és adat-
védelmi kihivésairdl legalabb emlitésszinten tobbnyire hallottak mar. Ez természe-
tesen nem azt jelenti, hogy tokéletesen tisztdban lennének a kibertér veszélyeivel,
de a tizenéves vagy akdr még fiatalabb ,tiavtanulokhoz” képest lényegesen biztosabb
tuddssal rendelkeznek. Kiilén meghatdrozott jogszabalyok viszont nem rendelkeznek
itt sem a tivoktatds biztonsdgi kovetelményeirsl. A veszélyhelyzet kihirdetése tehat
arra kényszeritette az érintetteket, hogy a 1étez6 jogszabdlyokbdl vezessék le a kove-
telményeket, és a j6 gyakorlatok felhasznéldsdval csokkentsék a kockédzatokat.

Adatvédelmi elvirdsok

A digitilis munkarend sajitja, hogy a didkok, hallgatdk, tanarok, oktatok jellemz8en
a sajat eszkoziikon keresztil kommunikédlnak egymadssal egy kiils6 szolgdltat6 altal
kezelt platformon; olyan adatokat, informaciékat osztanak meg, amelyek a személyes
adatok korébe tartoznak. Beldthat6, hogy komoly aggalyokat vet fel egy olyan szi-
tudcié, amikor egy kiskort gyermek videdkapcsolaton keresztiil csatlakozik be egy
online tanérira, mikozben otthoni élettere is latszédik a hattérben; mindezt olyan
platformon, amelyet a tandr ingyenesen regisztrélt, igy jovahagyva azokat az dltalinos
szerzGdési feltételeket, amelyeket a szolgaltatdé nyilvinvaléan a platformon athaladé
adatok maximdlis kihaszndldsa érdekében alakitott ki. Adatvédelmi szempontbél
szintén kérdéses gyakorlat az, amikor a tanar — példdul a testnevelés 6ra elvégzésének
bizonyitisa érdekében — videdfelvételt kér a gyermektdl, aki ezt egy felh8szolgiltaton
keresztiil osztja meg a tandraval. A vide6 tdroldsdval ugyanis adatkezelés valésul
meg olyan kérnyezetben, ahol az adatvédelmi szabélyozds nem egyértelmd. Mivel
a tavolléti oktatds els id8szakédban a legtobb pedagégus a sajit legjobb beldtdsa szerint
oldotta meg a tananyag dtaddsat, olyan kimondottan rossz gyakorlatokrdl is lehetett
hallani, mint hogy a tandr elvirdsa alapjan kellett a 13. életévét be nem toltott gyer-
meknek regisztrdlnia a Facebookra, amivel nemcsak a szil6k addigi nevelési céljait,
de a kozosségi hilézat sajat felhasznaldsi szabalyzatat is meg kellett sérteni.

Ezeket az anomalidkat az Altalinos Eurépai Adatvédelmi Rendelet (General Data
Protection Regulation — GDPR) keretein beliil kellett megnyugtatéan rendezni, a kii-
l6nleges jogrend ugyanis nem tehette semmissé ennek rendelkezéseit. A koznevelési
intézmények — bar tébbnyire nem rendelkeznek adatvédelmi felel@ssel — ezt ardnylag
kénnyen meg tudtdk tenni, mivel a tanuldk adatainak kezelését a koznevelésre vonatkozé
jogszabalyok alapjin kiilondsebb gond nélkiil meg lehetett oldani. A k6zosségi halézaton
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létrehozott tandri férumokban azonban egyértelmden érz3dott, hogy a pedagégusok
felesleges nytigként tekintenek az adatvédelmi el6irasokra. A sziil6i férumokban ekézben
teljesen jogosan azok a hangok viltak meghatirozéva, amelyek a gyermekek és ezen
keresztiil a csalddok privat szférdjiba valé minél kevesebb beavatkozast vartdk el.?

A gordiuszi csomot végiil a Nemzeti Adatvédelmi és Informéciészabadsig
Hatésiag (NAIH) NAIH/2020/2888 szamu ajinldsa oldotta fel. Egy sziil6 azzal
a kérdéssel fordult a Hatésighoz, hogy ,mennyiben felel meg az adatvédelmi jog-
szabdlyok el6irdsainak, ha a koronavirusra tekintettel bevezetett digitilis oktatds
sordn a gyakorlati 6rikon (igy példaul a testnevelés 6ra) kiadott feladatok teljesité-
sének ellendrzése céljabol a tandr a feladat teljesitését igazold videdfelvétel elkészi-
tését és a részére — e-mail vagy Messenger ttjan — torténd elkiildését kéri a 14-16 év
kozotti didkoktdl anélkiil, hogy ehhez a Ptk. 2:48. §-a alapjin el6zetesen kérné
a didkok vagy a sziil6i feligyeletet gyakorl6 személy hozzajiruldsit, illetve barmi-
lyen tdjékoztatdst nydjtana az adatkezeléssel kapcsolatosan”. Tovébbi kérdésként
mertlt fel, hogy milyen médon és ki adhat hozzajirulast az adatok megosztisira,
ha a gyermek még nem toltétte be, illetve ha mar elmult 16 éves.’

Az éllsfoglalds alapjin egyrészt kiderilt, hogy ilyen esetekben az adatkezels
egyértelmien a kozoktatdsi intézmény, tekintettel arra, hogy a megosztott adatok
a nemzeti kéznevelésrél sz616 2011. évi CXC. térvény alapjan az iskolai nevelés
és oktatds mint koznevelési alapfeladat ellatdsa korébe tartoznak. Vizsgélni kell
azonban, hogy vannak-e olyan megolddsok, amelyek kevésbé avatkoznak be
a gyermekek maganszférajiba, és lehetdség szerint ezeket kell elényben részesiteni.
A Hatésig osszességében felhivta a figyelmet az adattakarékossdg, a korldtozott
tarolhatdsdg, a bizalmassig és integritds elveinek betartdsdra, kiemelve tovibba
az adatbiztonsdgot és az adatkezelés atlathatésigat, az adatok pontossdgit is.
Az adatkezelési tdjékoztatds és az adatvédelmi elvek betartdsa tehdt a koznevelési
intézmények feladata, amelyet a digitdlis oktatds muszaki eszkozrendszerének ki-
alakitdsakor is figyelembe kell venniiik.

Informiciébiztonsigi kovetelmények

Az iskolai informatikai rendszerek mikodését szabilyozé specifikus térvényi sza-
balyzds nem létezik ma Magyarorszigon. Miikodéstket, adattartalmukat és azok
védelmét az altaldnos torvények hatirozzik meg, a legnagyobb mértékben talin
a GDPR allit kereteket. A GDPR szempontjdbél az informaciébiztonsig legfonto-
sabb eleme a bizalmassdg, amely a tavolléti oktatds gyors bevezetése kovetkeztében
a legkénnyebben sériilhetett.

2 Elsésorban a témdban létrejott legnagyobb, Online otthonoktatds nevi Facebook-csoportban

olvashaté vélemények alapjan.
3 NAIH: NAIH/2020/2888/ dlldsfoglalds (2020. aprilis 2.).
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Az oktatisi rendszerek biztonsigos tizemeltetése adminisztrativ és technikai
szempontbdl is komoly kihivast jelent az egyes intézmények Gzemeltetdi szdmara.
Sok dltaldnos és kozépiskoldban nem létezik informatikai biztonsigot szabilyzé
dokumentum, ennek kovetkeztében nem definidltak az informatikai rendszer
miikodtetésének folyamatai sem. Az iskolai informatikai rendszerek tizemeltetését
gyakran csak féldllasban vagy érakedvezményért ellité oktatok feladata kimeriil
az infrastruktira mikodsképességének biztositdsiban és az ehhez kapcsol6dé iskolai
adminisztricié segitésében. Ebben a kérben optimalis megoldést az informatikai
szakrendszerek miikodtetésének kiszervezése jelentené, igy olyan kdézpontositott
szolgiltatds igénybevétele, ahol az tizemeltetési feladatokat képzett szakemberek
latjak el. Azon rendszerek esetében, ahol a kiilsé szolgaltatis nem vehetd igénybe,
sajat rendszer felépitésével probalnak megolddst adni, amelyek hosszu tivon bizton-
sigos Uzemeltetése szimukra kockdzatos feladat lehet.

Az iskolai rendszerek védelmére a Korményzati Informatikai Fejlesztési Ugy-
nokség (KIFU) 6n4ll6 osztilyt hozott létre. A nemzetkézi kapesolatokkal miiksds
eseménykezeld kozpont (Computer Security Incident Response Team — CSIRT)*
a felsGoktatdsi és koznevelési intézmények szdmdra nydjt biztonsiggal, tdimaddsok
megel6zésével és azok elharitdsdval kapcsolatos informacidkat, segitséget nyujt ha-
16zati incidensek kivizsgaldsaban és elharitdsiban. Tapasztalatuk szerint azonban
a biztonsagi problémak nem iskolaspecifikusak, hanem az dltaldnos levelezési,
kéretlenlevél-kiildéssel kapcsolatos, weblap-sériilékenység kihasznalasat célzé tigyek
voltak, aminek f6 okaként a mdr emlitett rendszer-lizemeltetési tapasztalatlansdg
mellett a felhaszndlok adatbiztonsdgi ismereteinek hidnyossdgait emlitik.

A felsGoktatdsban az oktatéi és kutatémunka tdmogatdsira a legtobb esetben
véllalati szint{ informatikai héttér 41l rendelkezésre, amelynek tizemeltetését vagy
egy kozponti szervezeti egység, vagy pedig az egyes szervezeti egység 6nallé in-
formatikusai végzik. A felsdoktatdsi intézmények tulnyomé tobbsége rendelkezik
informatikai biztonsdgi szabalyzattal, és bar nem vonatkozik rijuk egységes tar-
talmi szabalyzds, a legtobbjlikbdl kiolvashaté a 2013. évi L. torvény szellemisége.
A rendszerek beszerzése sordn a szdllité bizonyos kort oktatist is véllal, igy az tize-
meltetdk valamennyire ismerik és képesek mikodtetni azokat. Szamos intézmény
rendelkezik olyan szerzédéssel, amely az dltaldnos tizemeltetési feladatokon tul is
biztositja a szakszer( timogatdst.

Az informéciébiztonsigi tudatossig dltalinos fejlesztése az oktatdsi intéz-
ményben kiemelt feladat kell, hogy legyen. A virushelyzet megjelenésekor a tavolléti
oktatds muszaki hatterének gyors kialakitisa nemcsak jogi, hanem tzemeltetési
oldalon is héttérbe szoritotta a biztonsdgi szempontokat. A tivoktatdsi platform
kivilasztdsa csak az els6 1épés volt, azok telepitése és az oktatok oktatdsa a feladat
azonnali megvaldsitdsit célozta, de mivel a felsGoktatdsban a tdvolléti oktatds

4+ A KIFU CSIRT részletes feladatszabisa elérhets: https://kifu.gov.hu/szolgaltatasok/ikt/ugytel-

tamogatas/it_incidens_kezeles
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alapjai mér rendelkezésre alltak, az oktatdk a sajat megolddsaikat preferaltik. Ez
az Uzemeltetési feladatokat is megnehezitette, hiszen egy szolgaltatisi kor helyett
tobb, az Uzemeltetés szimdra esetleg ismeretlen szoftvert kellett tizemeltetni,
és ahhoz timogatast nyujtani. Ez a sokszintiség a hallgaték szimara sem volt idedlis,
az Eszterhdzy Kéroly Egyetem (EKE) tavolléti oktatds eredményességére vonatkozé
telmérésében nagyszamu hallgaté adott hangot az oktatdsi platform egységesitésére
vonatkozé kérésének. A Nemzeti Kozszolgilati Egyetemen (NKE) 1550 hallgaté
nyilvanitott véleményt a tavolléti oktatds tapasztalataival kapcsolatban. A megadott
tantirgyi dokumentumokat és feladatokat a véleményezdk nagy tobbsége teljesen
megfelelének taldlta a tantdrgy célja és tematikdja szerinti 6ndllé tanulds folytatsara.
A véleményez8k tobb mint 90%-a szerint az oktatékkal folytatott e-mailes kommu-
nikdcié szintén megfelels. A kérdéivet kitolt6k kétharmada teljesen, egyharmada
pedig megfelelének taldlta az NKE tavoktatdsi portdl szolgaltatdsait. A tanév végi
tavolléti ismeretellendrzés (vizsga) médszerével a véleményezSk 93%-a egyetértett.’

A platformok kihivdsai

A biztonsdgos és adatvédelmileg is elfogadhat6 héttér-infrastruktira 2020 mérciu-
saban nem allt rendelkezésre a teljes magyar oktatdsi rendszer szimdra. Voltak
azonban olyan infrastrukturaelemek, amelyekre el lehetett kezdeni az épitkezést,
és amelyek a hénapok sordn folyamatosan fejlédtek. A koz- és felsGoktatdsi intézmé-
nyek viltozé eredményességgel ugyan, de a tanév végére alkalmazkodtak az egyes
platformok kereteihez, ez pedig j6 alapot biztosit minden szereplének a késGbbi
digitdlis oktatds megvaldsitisihoz. Az egyes platformok azonban a legtdbbszor
nem fedik le az online oktatds teljes eszkozkészletét, ezért az oktatdsi folyamat sordn
tobb alkalmazdst parhuzamosan kell igénybe venni. Az online oktatdst timogaté
szoftverrendszer legfontosabb sszetevsi a képzésszervezési elemek, amelyekben
a tanulok és 6rak egymashoz rendelhetdk, a tananyag leirdsira, annak nyomon ko-
vetésére és szaimonkérésére szolgalé alrendszerek, valamint az €16 kommunikacié
és ahhoz kapcsol6dé eszkozok. A digitédlis oktatds tapasztalatai alapjin egy kivé-
lasztott platformnak a kovetkezd tulajdonsdgokkal kell rendelkeznie:

— teljesitenie kell az eurépai adatvédelmi elvirdsokat;

— biztositania kell a gyermekek adatainak kilonleges védelmét;

— legyen benne kiilonleges adatvédelmi megoldas;

— lehet6vé kell tennie az intézményi felhaszndlokezelést;

— biztositania kell az intézményi adminisztritorok sziméra az esetleges vissza-

élések felderitését;
— a fejlesztének minél el6bb javitania kell a felderitett sebezhetdségeket.

5 NKE: Elégedettek a hallgaték az NKE tavolléti oktatdsdval (2020. aprilis 28.).
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Microsoft Teams

Az oktatési intézmények legnépszertibb vilasztisa a Microsoft Teams platform volt.
Ez nem meglepd annak a tudatdban, hogy a Microsoft termékpalettija Magyarorszdgon
évek 6ta ingyenesen rendelkezésre all mindenkinek, aki részt vesz az oktatisban. Hat-
ranya, hogy a fejlesztése csak 2017-ben kezd6détt meg, a Skype for Business alkalmazas
leviltdsara, igy egyrészt viszonylag kevesen ismerték, kevés intézményben rendelkeztek
megfeleld telepitéssel a lehetdségek maximalis kihasznalasdhoz. Bér kivaléan timogatja
az oktatdst, szimonkérést, adminisztriciéja bonyolult, ha nincsen megfelels informatikai
timogatds, a laikus felhaszndlé nehezen boldogul vele. A biztonsigi és adatvédelmi
szempontrendszer alapjin taldn a legjobban teljesit.

A Microsoft a nagy informatikai villalatok koziil mindig is élen jart abban, hogy
teljesitse a GDPR elvirasait. Szdmos adatkozponttal rendelkezik Eurépdban, igy
kénnyen meg tudja valdsitani a jogszabalyoknak megfeleld adatkezelést. Fontos még,
hogy bevételei nem elsdsorban a felhaszndl6i adatok hasznositisibdl szarmaznak,
igy versenytdrsaindl nagyobb bizalommal lehet feléjiik lenni.

A Microsoft Teams idedlis haszndlatdhoz intézményi felhasznaléi, ugynevezett
0365-fi6k sziikséges, 4m ez a tivolléti oktatds kezdetekor a legtobb helyen nem
allt rendelkezésre. Tovabbi megoldas volt egy Microsoft-fick regisztrildsa, illetve
lehet8ség volt az online 6érikon regisztricié nélkil is részt venni. A gyermekek
adatvédelme mindhdrom esetben megvaldsithatd, mivel az O365 fidkot az iskola
kezeli a sajat adatvédelmi elvei alapjan. A Microsoft-fick esetében lehetéség van
olyan gyermekfidk létrehozdsira, amelyet a sziil6 feligyel, a regisztricié nélkali
telhasznaldsban pedig értelemszerien nem torténik olyan személyes adat kezelése,
amely kimondottan a gyermekhez kapcsolédna.

A Microsoft Teams tartalmazza a vilaszthaté hattérfunkciét, igy a tanuld, hallgaté
hattérkornyezete elrejthetd, ezzel erdsitve a privit szféra védelmét. Az adatatvitellel
és a telepitett alkalmazdssal kapcsolatban nem mertltek fel adatvédelmi aggalyok.

Az intézményi felhasznédlokezelés megvaldsithato, s6t az idedlis felhasznédlishoz
meg is kell valdsitani. Ehhez a Microsoft minden tdmogatist megad, részletes ok-
tatdsi anyagok dllnak rendelkezésre.

A biztonsigi incidensek kivizsgildsa lehetséges, de ehhez mar mély informa-
tikai tudds szitkséges. Nem szabad elfelejteni, hogy a Microsoft Teams felhSalapu
megoldis, igy a biztonsigi események részleteihez valé hozzaférés nem lehet teljes,
az adminisztritor annyit lit, amennyit a cloudszolgaltaté lattatni enged.

A tavolléti oktatds id3szakdban komolyabb biztonsigi sebezhetség nem meriilt
tel a platformmal szemben. Egyetlen olyan sériilékenységrél szamolt be a szaksajtd,
amelynek segitségével egy timadé egy megkonstrualt képfijl segitségével dtvehette
egy felhaszndlé fidkjat, de ezt a hibat a Microsoft dprilis végén befoltozta.®

¢ Omer Tsarfati: Beware of the GIF: Account takeover vulnerability in Microsoft Teams. Cyberark,

2020. 4prilis 27.
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Google Classroom

A Google Classroom legnagyobb elénye az volt, hogy a Google-t kis tulzdssal min-
denki ismeri, és mindenki haszndlja is. Bar a Classroomot Magyarorszigon kevéssé
ismerték, 2014-es induldsa 6ta tobb szdzmillié felhasznildja lett vilagszerte, az Egye-
siilt Allamok oktatési intézményeivel pedig szoros kapcsolatot épitettek ki az évek
folyaman, igy a tandrok és a didkok szdmdra is kézre 4ll6, jol haszndlhato, faék egy-
szerliségl platformot kaphattak a magyar oktatis szerepl6i. Az ingyenes, sajit fel-
hasznaléi fickkal indithaté Tanterem és az intézményi, ugynevezett G Suite megoldds
kozott raaddsul képességekben nincsen kiilonbség. Természetesen, ha valami ingyen
van, akkor mi magunk vagyunk az aru, tehdt biztonsdgi és adatvédelmi szempontbdl
mégis igen nagy az eltérés a két viltozat kozott. Az online érdk megtartdsa a Google
Meet szolgiltatisban lehetséges.

A Google esetében az adatvédelem mindig a legérzékenyebb kérdés. A Class-
room esetében az, hogy milyen mértékben gyjt adatot a felhaszndldkrél, nagyban
tiigg attl, hogy milyen bedllitisok mellett hasznéljik. Az ingyenes valtozat, amelyet
ingyenes Google-fickkal haszndlnak, sokkal inkdbb kitett az adatgydjtésnek, mint
a szerz6déses G Suite megoldas. Uj-Mexiké dllam 2020 februdrjiban nydjtott be
keresetet a Google ellen azért, mert nem megfelelden kezelték a Classroom gyermek
felhaszndléinak adatait.” Mivel az amerikai adatvédelmi szabdlyozds sokkal meg-
engeddbb, mint az eurdpali, feltételezhetd, hogy az ingyenes felhasznalds szamos kér-
dést vetne fel a GDPR-vizsgin. Nem meglepd, hogy a Google az iskolai felhasznaldsra
a G Suite-et ajanlja, s ott is javasolja a GDPR-megfeleléséget lehet6vé tevs szerzGdéses
teltételek kiilon bedllitdsit, amelyek egyébként alapértelmezésben nem élnének.

A Google lehetSséget biztosit gyermekfidkok 1étrehozdsira a Google Family
Link szolgiltatdson keresztiil, amelyek nagyobb foku adatvédelmet biztositanak,
mint az dltaldnos felhasznaldi hozziférések. Ezekkel hasznélva a Classroomot
a gyermekek adatvédelme lényegesen jobban biztositott, mint a normaél fickoknal.

A Google Meet szolgiltatisban a hattér elhomdlyositdsa j6 ideig nem szerepelt
a lehetdségek kozott, a Microsoft Teams és a Zoom jelentette verseny azonban ki-
kényszeritette ennek a privét szférit er6sits technolégidnak a hasznélatat. Altalanos-
sdgban azonban elmondhaté, hogy a Classroom és a Meet 6nmagaban biztonsigos,
a Google pedig a vildg egyik, ha nem a legjobb biztonsagi csapatival rendelkezik,
igy kicsi a valdszintsége a komolyabb adatbiztonsagi incidensnek. Kiils6 timadétol
tehat kevéssé kell féltentink az adatainkat, azt viszont nem szabad elfelejteni, hogy
a Google elsédleges bevételi forrdsa a felhaszndlok adatainak felhasznalasaban rejlik.

A G Suite megfelel6 platformot biztosit a felhaszndl6i fickok intézményi kezelésére.
Ez a megoldas az oktatdson kiviil szimos véllalatndl is haszndlatban van, igy az iskolak
és egyetemek is sikerrel hasznalhatjak. Kezelése egyszertibb a Microsoft megoldasinal.

7 Nick Statt: Google sued by New Mexico attorney general for collecting student data through

Chromebooks. The Verge, 2020. februar 20.
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A G Suite for Education licenc ingyenesen rendelkezésre ll az iskoldk szdmara,
ha azonban komolyabb informdciébiztonsigi incidenst kellene visszakovetni, azt
mar csak a kiilon eléfizetésben rendelkezésre all6 G Suite Enterprise for Education
licenc keretein belil lehet megtenni. Az intézményi adminisztratorok lehetéségei
tehat korldtozottak.

Mivel a Google platformja az egyik legbiztonsigosabb a vildgon, ritkdn fordul el8,
hogy ezekben a felh6alapu szolgaltatasokban olyan hibat talalnak, amely nyilvinossigra
is kertl. Ennek megfeleléen sem a Google Classroom, sem a Google Meet esetében nem
irt a szaksajté olyan sebezhet6ségrél, amellyel érdemben foglalkozni kellene.

Zoom

A jarvanyhelyzet egyik legnagyobb nyertese vitathatatlanul a Zoom telekonferencia-
megoldis. A felhéalapu szoftver az egyik leginnovativabb versenyzé volt a kom-
munikdciés szolgaltatisok piacin, de a vildgszerte hirtelen kit6ré tdvoli munka-
végzés és tavoktatds meglepetésszerden torndszta felfelé a 2011-ben alapitott cég
telhaszndléinak szamat. Ez érezhet6en magit a Zoomot is meglepte, hiszen olyan
adatvédelmi és informacidbiztonsigi problémak deriltek ki marcius—dprilisban,
amelyek jelentGsen megtépaztik a cég renoméjit. Bar technolégiailag j6l vizsgazott
a szolgiltatds, egyszertien nem voltak felkésziilve arra, hogy kiskoriak milliéi és nem
mellesleg fontos kormdnyzati szervek fogjik hasznédlni a Zoomot.

Az eurépai adatvédelmi elvek teljesitésével kapcsolatban nagyon hamar kételyek
mertltek fel, amikor kidertilt, hogy a szolgiltatds aktivan hasznilja a Facebook azon
szoftvermegoldasat (Soffware Development Kit — SDK), amely nagy mennyiségben
tovibbitja a felhaszndl6i adatokat a kozosségi halézat felé. Azutin az is napvildgot
latott, hogy a beszélgetések, bar elvileg titkositott formédban folytak, a cég szerve-
rein a titkositdst feloldottik, a Zoom hozzafért ezek tartalmahoz, és a megszerzett
adatokat felhaszndlta. Ezek a botrdnyok arra kényszeritették a Zoomot, hogy felil-
vizsgilja az adatvédelmi szabdlyzatit, és sokkal szigoribban vegye az adatvédelmi
elveket. Ezt 2020. 4prilis folyamdn meg is tette.

A Zoom nem oktatdsra lett tervezve, éppen ezért az elsé idészakban nem is
volt kulon eljardsrend az iskolai 6rik timogatdsdra. A tdmeges igény azonban
kikényszeritette egy kimondottan a gyermekek felhasznildsit meghatdrozé sza-
balyozé létrehozésit. Az egyszeriség kedvéért nincsenek kiilon gyermekfidkok,
a 16 év alatti felhaszndlék nem hozhatnak létre felhaszndl6i fickot a Zoomban.
Lehet6ségik van viszont regisztracié nélkiili hasznélatra, illetve kalon iskolai
regisztraciéra, amely esetében az intézmények felel8sségi korébe tartozik a gyer-
mekek adatvédelmének biztositdsa.

8 Paul Wagenseil: Zoom security issues: Here’s everything that’s gone wrong (so far). Tom’s

Guide, 2020.
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Innovativ megolddsként a Zoom sokat tett azért (mdr a jarvinyhelyzet el6tt is),
hogy felhaszndléi adatvédelmét biztositani tudja, hiszen a kitakart hdttér vagy
a kommunikalé végpontok kozotti (kozel) teljes titkositds mdr régota a szoftver
része. Sajnilatos médon kideriilt azonban, hogy a teljes végponti titkositds a Zoom
szerverein megszakad, illetve az is, hogy szimos szerver Kindban taldlhaté, ami
erésen visszavetette a platformmal szembeni bizalmat.

Az intézményi felhasznélis teljeskortien biztositott, dm jelentds koltséggel jar
a tobbi megoldashoz képest. Ezért az a jellemz6, hogy a tanarok ingyenes felhasz-
naléi fickokat hasznalnak az oktatds sordn.

Nem dll rendelkezésre részletes és kiterjedt incidensmenedzsment-lehetdség, igy
a szolgdltat6 tdmogatdsa nélkil nem lehetséges intézményi szinten megvalésitani
az esetleges visszaélések felderitését.

2020. marcius 1-t6l kezd8déen, jelen tanulmany irdsiig, osszesen kilenc se-
bezhetéséget hoztak nyilvinossigra a Zoommal kapcsolatban. Ezek kozil egy
kritikus, hét magas, egy pedig alacsony besorolast kapott.” A tdmeges hasznalattal
parhuzamosan ugyanis tobb biztonsigi elemzs nézett utdna alaposan annak, hogyan
is mikodik a Zoom, ez pedig el6hozta a kédbézisban 1évé hibdkat. Nem véletlen,
hogy dprilis elején a cég tigyvezetSje egy 90 napos fejlesztési ciklust jelentett be,
amikor kizdrélag az adatvédelemmel és az informdcidbiztonsiggal kapcsolatos
tejlesztéseket hajtottak végre.

KRETA/Neptun

Bir a kézoktatdsban hasznalt KRETA és a felsGoktatds Neptun-rendszerének jog-
tulajdonosa két kiilonboz6 cég, a technoldgiai alapjaik és a rendeltetésik is kozos, ezért
célszer( egylitt elemezni ezeket a platformokat. A tavolléti oktatds ideje alatt ezek voltak
a hivatalos megolddsok, ami nem csoda, tekintettel arra, hogy a vonatkozé jogszabalyok
szerint ezek toltik be a kozponti oktatasi rendszer funkeidjit. A Neptun-rendszert el6-
sz0r 1997-ben vezették be a Budapesti Miiszaki Egyetemen, késébb tbb egyetem, majd
a teljes magyar felsGoktatés attért a haszndlatira. A KRETA-t a 2016/2017-es tanévtél
el8szor probajelleggel mutattik be, utdna fokozatosan tért t rd a kozoktatds. A Neptun
intézményi telepitésti, a KRETA kozpontilag menedzselt, felh6 jellegti megoldas.

Taldn e megolddsok helyzete a legtisztibb adatvédelmi szempontbdl. Mivel
haszndlatukat jogszabdly irja eld, az oktatds minden szerepl6jének adatkezelése
levezethetd ezekbdl. Az intézményi és szolgaltatéi adatkezelési szabalyzatok is
tiszta helyzetet teremtenek. Fel sem meril annak a kockdzata, hogy az 6sszegy(ijtott
adatokat tizleti célra hasznalna fel a szolgéltatd.

Szintén egyértelml a gyermekek adatainak felhaszndldsa. A jogszabalyi
tfelhatalmazds miatt az ebben pontosan megfogalmazott adatgydjtés teljes

? Az adatok forrdsa: National Vulnerability Database.
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mértékben torvényes. A gyermekek egyébként sajit regisztraciéval rendelkeznek
a rendszerben, igy hozzaférhetnek sajit tanulmanyi informdcidikhoz. Fejlesztési
lehet8ség lehetne csaladi fickok létrehozdsa, igy a szilSk és a gyermekek fidkjai
elvilndnak egymdstol.

Kiilonleges adatvédelmi intézkedések, privat szférit erdsitd technoldgidk hasz-
ndlata nyilvinos adatok alapjin nem ismerheté meg ezekben a rendszerekben.
Feltételezhetd, hogy a fejlesztSk jelentSs energiat forditanak a tarolt adatok védel-
mére, hiszen a kiterjedt felhaszndldi bézis ellenére nem érkezett hir adatszivargasrél
az elmult években. A tavolléti oktatds id8szakdban egyediil a Pizmany Péter Kato-
likus Egyetemrél érkezett hir a Neptun-rendszert érinté, potencidlis adatvédelmi
incidensr6l, ahol egy zsarolovirus tette elérhetetlenné a szolgéltatdst.”

Az intézményi felhaszndlds alapvetd tulajdonsdga a rendszereknek, igy a felhasz-
naldk kezelése az intézményi adminisztritorokra van bizva.

Mivel a két rendszer az oktatds integrdns része, az incidensmenedzsment nagy
valészintséggel nem édllhat meg intézményi szinten, a biztonsigi események kivizs-
gildsdba az izemeltetSt és a Nemzeti Kibervédelmi Intézetet (NKI) is be kell vonni.

A KRETA-rendszer honlapjén nyomon lehet kévetni az egyes tj frissitésekben
megjelent véltozdsokat. A 2020-as frissitések egyike sem utal arra, hogy biztonsdgi
hibat kellett volna javitani. A nyilvdnossig el6tt sem ismert olyan sebezhet$ség,
amely a tdvolléti oktatds alatt akdr a Neptunt, akdr a KRETA-t érintette volna. Ha
voltak is hibajavitdsok, akkor azokat a nyilvinossiggal nem osztotta meg a fejlesztd."*

Moodle

A magyar felsGoktatis legelterjedtebb online oktatist segit6 platformja a nyilt
forrasu, 2002 6ta létez8 Moodle. A szamos integriciét lehetévé tevd, intézményi
telepitésekkel miik6dé megoldds eredetileg ausztral fejlesztés, 4m nem 4ll mogotte
semmilyen olyan izleti érdek, amely a felhasznalék személyes adatait fenyegetné.
A nyilt forrés és a jelentSs felhaszndlészam pedig lehetdvé teszi a platform bizton-
sgdnak a fenntartdsat is.

A Moodle adatvédelmi bedllitasai alapvetSen attdl az intézménytdl fiiggenek,
amely telepiti és izemelteti. Ennek megfelelden lehet8ség van teljesen GDPR-
konform miikodtetésre.

A rendszer alapvetSen didkok adatainak kezelésére lett létrehozva, tehat kiilon
gyermekfidk nem létezik. Létre lehet hozni viszont a sziil6i nézetet, amellyel a gyer-
mekek fiékjai feliigyelhetSk. A rendszerbdl ereds adatvédelmi aggély nem meril fel,
a gyermekek adatait az Gizemeltetd szervezet adatvédelmi szabdlyzatiban foglaltak
szerint kell kezelni.

0 HVG: Zsarolsvirus-tdmadds érte a Pazmdnyt, ledllt a Neptun (2020. dprilis 24.).
A frissitéseket az eKRETA honlapjin lehet kdvetni.
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A Moodle moduliris felépitésének hdla szimos olyan kiegészitdt, ugynevezett
plugint tartalmaz, amellyel az intézményi telepités adatvédelmi bedllitasai fejleszt-
hetsk. Tgy példaul kiilon kiegészits telepithets a személyes adatok térlésével kapeso-
latos kérésnek vagy éppen az oldal adatvédelmi szabalyozasinak dtldthatébbd tételéhez.

Az intézményi telepitésnek koszonhetSen a felhaszndlokezelés teljes mértékben
helyben torténik, szinkronizalé pluginek is segitik, igy a magyar felsGoktatdsban
jellemz&en a Neptun-rendszer felhaszndléi adatbazisdnak alapjan épitik fel a Moodle
telhaszndléi fidkjait.

A biztonsdgi események kezelése is teljes mértékben intézményi keretek kozott
miikodik. A rendszer lehet6vé teszi az egyes felhasznidléi események részletes naplo-
zdsat, igy j6 lehet6ség nyilik a visszaélések felderitésére.

Nyilt forraskédu szoftverként a Moodle-rendszer egyes biztonsagi hidnyossigai
folyamatosan, a nyilvanossag el6tt is kévetheté médon kertilnek jelentésre. 2004 6ta
osszesen 401 biztonsdgi sériilékenység kertlt nyilvinossdgra, az utébbi években jel-
lemzGen alacsony vagy kézepes besoroldssal, bar 2019-ben egy kritikus besoroldsu
hibat is taldltak. 2020-ban két szoftveres sebezhetSség vilt ismertté. A kozosségi
tejleszt6k minden esetben javitottik a hibat, amely a vonatkozé férumoldalon is
jol kovethets. A Moodle alkalmazasdnak azonban tobb biztonsdgi kockdzata is
telmeriilhet. Egyetemi kornyezetben jellemzéen ezres nagysigrendben hoznak
létre tananyagokat, amelyek belsé formdtumai a Moodle kiilonb6z8 verziéiban
eltéréek. A keretrendszer 4j véltozatinak megjelenésekor a tananyagok konverzisja
komoly eréforrdsigényt jelentene, és mivel erre gyakran nem jut eréforrds, a régi
rendszerek felvéltisa helyett a meglévék életben tartisival egy Gjabb verzi6 tizembe
allitdsat valasztjak. A keretrendszer frissithet8ségét tovabb rontja a kordbbi verzick
pluginjainak mikodésképtelensége az Gjabb valtozatokkal. Informéciébiztonsig
szempontjibdl ezek az egyedi fejlesztést kodrészletek komoly veszélyforrist je-
lenthetnek, mivel azok nemcsak a tananyag leirdsdban, tesztekben kapnak szerepet,
hanem képzésszervezési miiveletekben is, igy rajtuk keresztiil a tanulmdnyi rendszer
is timadhaté lehet.

Felhaszndléi attitidok

A tavolléti oktatds sordn szamos olyan kiberbiztonsagi problémaval is szembestil-
hetett a kozvélemény, amelyek egyértelmten a felhasznaldi viselkedésbél és nem
a technolégidbdl adédtak. Sokszor elhangzik az a vélemény, miszerint a kibertér
tulajdonképpen fizikai viligunk leképezése, ahol az emberi viselkedés sokkal keve-
sebb tirsadalmi korlatba titkozik, igy lényegesen konnyebben megjelennek a deviins
viselkedési formik. Az aldbbi példak jol mutatjik, hogy az iskolai terekben titkolt,
vagy legalabbis visszaszoritott viselkedési normak elementdris erével jelentek meg
a digitélis oktatds sordn, hiszen az azt kezelni hivatott pedagégusok és oktatck
kezében nem voltak évszizados megoldasok.
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Kortdrs kiberzaklatds (cyberbullying)

A gyermekek online védelmével foglalkozé szakemberek kozott mér a digitalis ok-
tatds kezdetén egyértelm volt, hogy abbdl semmi jé nem fog szirmazni, ha gyerekek
milliéi korlatlanul szabadulnak ré az internetre, rdadasul az oktatdsban felhasznaljak
azokat a kozosségi hdlézatokat is, amelyeken sziil6i és pedagégusi korlatozas nélkil
lehet csetelni. Ez az aggodalom elsésorban az olyan szabad platformokra vonatkozott,
mint példdul a Discord, amelyben a gyerekek vdlogatas nélkil irhatnak barmit.

A kortars zaklatds mindig is az iskolai élet velejarGja volt, gondoljunk csak az olyan
klasszikus miivekre, mint a Pdl utcai fuiik vagy az Iskola a hatdron. Nincsen ez méashogy
napjainkban sem, azzal a kiillonbséggel, hogy a zaklatds nem ér véget iskolaidében,
az iskola falai k6z6tt, hanem folytatédik a kibertérben, mindenki 4ltal lathaté médon.
A cyberbullying napjaink egyik legkomolyabb problémaja, kezelése ugyanis komplex
iskolai programokat kivin meg. Az online oktatis sorin éppen ezért gyakran lehetett
azt tapasztalni, hogy az interneten magukra hagyott gyerekek egymis ellen, illetve
egy-két bizonyos személy ellen fordultak, és ha a pedagdégusok ezt észlelték is, nem
volt meg az eszkoztirukban a probléma kezeléséhez sziikséges megoldas.

Platformmal valé visszaélés

Minden gyerek sziiletésétdl fogva hacker, aki torekszik a feldllitott szabélyok édt-
hagasara. Id6vel a legtobben persze megtanuljik és megszokjak ezeket a tirsadalom
és jog dltal felallitott normdkat, de a tdvolléti oktatds megmutatta, hogy ha egy
platform nincsen kell§ védelemmel ellitva, bizony a didkok barmit megtesznek,
amit a jogosultsigukkal megtehetnek. Gyakran lehetett példdul arrdl hallani, hogy
a beadando feladatokat egy adott mappéba kellett feltolteni, azonban a leaddsi hatar-
idében ,vardzsitésre” torl6dott minden beadott dolgozat. A feladatdompingben
tobbeknek mdr nem volt meg az eredetileg leadott feladat, igy ezt nem tudtik
pétolni. Az pedig sosem derilt ki, hogy melyik didk torolte a tobbiek munkdjat is
azért, hogy ne litszédjon, hogy & eleve le sem adta a feladatot. Az tizemeltetdi jogok
hidnyaban pedig ennek utina sem lehetett menni.

Ha pedig a didkok eminens médon viselkedtek, még mindig szdmitani lehetett
a kiils6 ,tamadokra”, akik a platformok nem megfeleld beallitdsait kihasznédlva tudtak
belépni egy-egy osztily életébe, jellemz3en kiilondsebb cél nélkiil, pusztin a zavar-
keltés céljabdl. A legismertebb ilyen ,timadas” a zoombombing nevet kapta, ami
a Zoom nem megfelels bedllitisa mellett jelent meg. A ,timadé” belépett egy olyan
oréra, amelynek hivatkozasit valahogy megtudta (nyilvinos megosztis vagy kitaldl-
hat6 URL segitségével), és ott oda nem ill§, jellemz8en pornogrif videdkat jitszott le
az erre kozel sem felkésziilt gyermekeknek. A Zoom egyébként ennek a jelenségnek
a kivédése érdekében alapértelmezetté tette az olyan bedllitdsokat, mint példdul ko-
telezé ,el8szoba” a felhaszndlknak, amely lehetévé tette a kiilsésok kisziirését.

225



Krasznay Csaba — Koczka Ferenc
Puskazds, csalds a vizsgdn

A hagyomadnyos vizsgik online térbe torténd dthelyezésének elsé 1épéseit a nyelvis-
kolak tették meg. A kilfoldon médr mikods gyakorlat alapjan négy nyelviskola dol-
gozta ki ennek hazai megolddsit, és szigoruan ellendrizték annak betartdsit. Az Origo
irasbeli nyelvvizsgdjat példaul egy erre a célra kifejlesztett specialis bongészére, a Safe
Exam Browserre (SEB) alapoztik, mikézben egy masodlagos szdmitégépen futé
Zoom biztositotta a vizsgdzé megfigyelését. A SEB a személyazonossig hagyomi-
nyos ellendrzési eljarasai mellett a gépelési profil megvaltozasit is figyeli a csaldsok
kisz(irésére. Bar e rendelkezésre 4ll6 r6vid id6 alatt szinte tokéletes megolddst adtak
a szervezGk, a vizsgik sordn kismértékben sériltek a GDPR-el6irdsok, a vizsgdzok
személyes adatai mds vizsgdzok szimdra megismerhet6vé valtak akkor, amikor a sze-
mélyi igazolvanyukat a Zoom-videdkonferencia sordan mindenki szdmara lithatéan
fel kellett mutatniuk. A nyelvvizsgdk korszer(, online lehetSsége a tavolléti oktatds
utdn is megmaradt, most mar hatiridé nélkil szervezhetSk meg ebben a formédban.'?

A felsGoktatisban a szdbeli vizsgiztatis egyre kisebb ardnyban jellemz8, az irasbeli
vizsgik lebonyolitisit a Neptun-rendszer modulja és a Moodle is timogatja. Az online
vizsgik ellenérzése komoly problémit jelentett az oktatdk szdmara, szamos hallgaté
nem rendelkezett webkameraval, vagy annak minésége nem tette lehet6vé a vizsga
tisztasdgdnak ellendrzését, amit egyetlen, a monitor felett elhelyezkeds kamerdval
idedlis esetben is nehéz lenne megfelelden biztositani. A felsGoktatdsi intézmények
szabalyzatokban irtik el8 a tavolléti, elektronikus vizsgik szabdlyait, amelyeket teljes
egészében nem sikertlt érvényesiteni. A szébeli vizsgaztatas legfontosabb megjelenése
a zdrévizsgikon tortént. A magyar felsGoktatdsi intézmények valtozatos modszerekkel
oldottdk ezt meg, de az nyilvinvaléva valt, hogy célszerd lenne egységes, a legjobb
gyakorlatok alapjan kialakitott médszert alkalmazni.

A vizsgin elkovetett csaldsok megakadalyozdsira a legtobb szoftver nem kindl
timogatdst, ideértve, hogy a vizsgaz6 ne futtathasson egyéb szoftvereket a folyamat
sordn. Bér adatkezelési szempontbdl ingovanyos teriilet a felhaszndlé gépének vizsgalata,
ugyanakkor legalibb az azon futé processzek feliigyelete és a képernydkép folyamatos
ellendrzése elvirhaté lenne a vizsga tisztasiginak ellen6rzéséhez. Ennek hidnydban
a Discord hittérben torténd futtatdsa jellemzd megoldas volt az egyetemeken, amely-
lyel a vizsgazé megosztott képernydjére segitéi ralattak, és interakcidba léphettek vele.

Ezek elkeriilésére a felsGoktatdsban megfigyelhets volt a videdkamerds ellendrzés
elhagydsa, és mds médszerek keresése. A vizsgdk tisztasdgdnak eléréséhez j6 lehetSség
a szoros id6korlat dllitdsa vagy a féléves munka sorin elkészitendd részkutatis, esszé
kidolgozdsdnak kévetelménye. A médszer tovibbi eldnye a gyakorlati alkalmazds
képességének hangstlya, ugyanakkor az idékorlit a lassabb hallgaték szimara komoly
hatranyt jelentett. A hagyomadnyos, a tananyag felidézésén, a térzsanyag memorizaldsin
alapul6 szamonkérések tisztasaga online kérnyezet esetében nehezen biztosithatd.

12

ITB: Tovébbra is lehet online nyelvvizsgdzni. IT Business, 2020. augusztus 22.
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Kiberbiinozés

Az USA-ban 2004-ben lépett hatilyba a Data Breach Notification torvény, amely
el6irja az informatikai incidensek jelentési kotelezettségét. Ett6l kezdve dllnak
rendelkezésre amerikai adatok az oktatdsi rendszereket ért tdmaddsokrdl is. Ilyen
kotelezettség hazankban a GDPR megjelenése 6ta van érvényben. Bar ezek az in-
tézmények és rendszerek nem elsédleges célpontjai a kiberbtin6zésnek, az ott tarolt
személyes adatok a gyengébb védelmi infrastruktira kévetkeztében esetenként
kénnyebb célpontot jelenthetnek. Nemzetkozi szinten a kibertimaddsok hozzi-
vetSleg 7%-a irdnyul az oktatdsi szektorra, és 6% koriili a kutatéintézetek elleni
timadasok ardnya.”” A tdmaddk motivaciéi is valtoznak: a 2000-es évek elején a £6
cél még a személyes adatok megszerzése volt, ezt a kiilonféle csaldsi technikdk sordn
hasznalhat6 tirsadalombiztositdsi szim (Social Security Number — SSN) megszerzése,
majd a bankkartyaadatok eltulajdonitisa kovette. Megszaporodtak a tanulmanyi
rendszerben végzett jogtalan médositdsokat célzé hallgatéi cselekmények, amelyek
az érdemjegyek mellett a szocidlis helyzetre vonatkozé adatok médositisin keresztiil
anyagi elényhoz juttathattdk a hallgatét. Egyre inkdbb el6térbe kertiltek az elosztott
tulterheléses tdmaddsok (Distributed Denial of Service — DDoS) timadisok, illetve
a felsGoktatdsi szamitdsi és halézati kapacitds felhasznaldsa példaul kriptovalutik
banyészasira. Figyelemre mélté a timaddsi technikdk eloszldsa is: 2020 majusdban
az Osszes timadds 20%-a ismeretlen, feltehetGen tgynevezett zero day technikéval
tortént, amelyek felderitésére és kisziirésére jelenleg csak a legdragabb védelmi
termékek képesek, igy az oktatdsi intézmények koltségvetésébsl nem fedezhetSk.
A virushelyzet okozta z{irzavart a timadok is igyekeztek kihaszndlni. A hagyo-
mdnyos, automatizalt timadasok jellege is ennek megfelelden alakult; a felhaszndlok
megtévesztése és a gyors, hibds dontés kikényszeritése a bizonytalan felhaszndlok
esetében nagyobb sikerrel kecsegtetett. Bar a timadasok jellegének statisztikai a leg-
nagyobb szimban elsGsorban gazdasigi csaldsok elkovetését mutatjik, megjelentek
a helyzetet kihaszndlé megtéveszts levelek és csalé weboldalak is. Az otthoni
szamitégépek megnovekedett hasznalati ideje tovabbi lehetéségeket kindlt a kiber-
biinéz8knek, hiszen ezek a gépek azok, amelyek a legkevésbé karbantartottak, a fris-
sitések elmaraddsa mellett az illegdlis forrdsokbdl letdltott programok crackjei altal
feltelepitett kartékony programok is nagy szimban miikédnek rajtuk. A gyakoribba
vélt timaddsok ellensulyozasara tobb szervezet is oktatdsi segédanyagokat készitett,
amelyek megismertetik a felhaszndlokkal az alapvet kiberbiztonsdgi szabdlyokat.
Magyarorszagon nem késziilt kiilon statisztika az oktatdsi rendszert érintd
kiberblinozésrél, de az NKE Informiciés Tarsadalom Kutatéintézete altal 2020
juniusdban készitett reprezentativ felmérés mutatja, hogy a teljes lakossig kérében
minddssze 28% képezi magit valamilyen médon annak érdekében, hogy védve le-
gyen az online vildg kihivdsaival szemben. K6zilik a legtébben, 52,6% a baratoktdl

13 Paolo Passeri: June 2020 cyber attacks statistics. Hackmageddon, 2020. augusztus 13.
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kapott informdcickkal képezik magukat, 47% szakcikkeket olvas, 20% pedig
tanfolyamokon is részt vett. Feltételezhetjik tehdt, hogy szdmos dldozata volt
a kiberbiin6zésnek a karanténiddszakban. J6l mutatja azonban a csaldk ténykedését
az alabbi dbran lathaté levél, amely tipikus példdja az Ugynevezett vezérigazgatdi
csalasoknak, azaz CEO fraudnak.

SDA Informatika Zrt.
® . . S D /\ Budafoki t 39.
Informatika 1111 Budapest
Eszterhazy Kdroly Egyetem Budapest, 2020.03.05
Pénziigyi oszraly részére Iktatoszam: 15/A/2020
Eszterhazy tér 1.
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Targy: Bankszamla szamanak valtozasa

Tisztelt Partneriink,

Ertesitjiik Onoket, hogy cégiink pénzintézeti szamlavezeté bankja 2020.03.03 napjatol
megvaltozik.

Uj bankszamlankat a Budapest Bank Zrt-nél vezetjiik.

Bankszamlaszamunk Budapest Bank: 10102543-17774100-01005009

Kérjiik, hogy az uj bankszamla szamot régzitsék rendszeriikben és a felénk tértené utalasokat
mar az uj szamlaszamra teljesitsék.

Kérem a fentiek szives tudomasulvételét.

Tisztelettel:

o®§ O N tnformatika Zt.

;F :v‘(ir.jp" (‘5 t‘-h-:‘\,m

Fehér Istvan
SDA Informatika Zrt.

1. dbra Csalé levél a Neptun tanulményi rendszer fejlesztéjének nevében

Forrds: Koczka Ferenc felvétele

A levélben hitelesnek tind informaciét lehet taldlni arrél, hogy a fejleszté bank-
szamlaszdma megviltozott, és a licencdijat ezentul oda kell befizetni. Természetesen
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ez nem igaz, az alair6 példaul mar nem a cég vezérigazgatdja, illetve a bélyegzbdl
kiolvashat6 a megfelel6 bankszdmlaszdm is, mely nyilvinvaléan nem egyezik
a levélben megadottal. Az ilyen és ehhez hasonld csaldsi kisérletek mutatjik,
hogy a kiberblin6z6k a magyar intézményeket is timadjdk. Fontos tehit, hogy
az oktatdsi rendszer minden tagja a lehet legfelkésziiltebb legyen. A biztonsig-
tudatossagi oktatdsok fontossdgit tehdt nem lehet eléggé hangsulyozni.

Osszefoglalds

A tévolléti oktatds megvaldsitdsindl az adatvédelem és az informaciobiztonsig
elveinek és kovetelményeinek betartdsa elkeriilhetetlen. A kihivdsokat elsdsorban
az oktatasi rendszer szereplSinek tudatossdghidnya és a digitalis platformok érdek-
tutkozése jelenti. Jelen tanulmdny felhivta a figyelmet néhany olyan jellemz8 prob-
lémara, amelyeket a 2020. marcius—jalius kozotti idszakban lehetett tapasztalni.
A szektor szerepléinek Gsszefogidsival, illetve az dllami szerepldk aktiv szerep-
vallaldsival a problémdk jelentds része orvosolhaté.

Nincsen viszont gyors és egyszeri megoldds a gyermekek online biztonsigdnak
megteremtésére. A tavolléti oktatds egyértelmiden bizonyitotta, hogy mennyire
fontos mar a legfiatalabbakat is oktatni a megfelel6 digitalis eszkézhasznélatra,
illetve odafigyelni az Gket éré kibertéri veszélyekre. Itt is elsGsorban a kortdrs
kiberzaklatast kell kiemelni, amely jelenleg az altalinos és kozépiskolak egyik leg-
komolyabb, de kevéssé kibeszélt veszélye.
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