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A koronavirus-jdrviny hatdsa
a nemzetkozi kiberkapcsolatokra

A koronavirus-vildgjarvany egyik meghékkents fejleménye a nagyhatalmak, hatalmi csoporto-
suldsok kozotti konfronticié(k) er8sodése volt. Az dtlagember, a maga civil mentalitdsival, azt
gondolhatta: amikor egy ,neutrilis”, azaz mindent és mindenkit fenyegets veszedelem drnyéka
borul az emberiségre, akkor az egyéb ellentétek — trividlis torzsalkoddsok és haldlosan komoly
érdekellentétek egyardnt — egy pillanat alatt feledésbe merilnek. Nem hirtelen timadt baritsig,
hanem a mindenkit fenyeget$ veszély okan. A valésigban mi sem allt ennél tdvolabb. A multi-
polarizdl6dé vildg ellentétjei, rivalizdldsai nemhogy gyengiiltek volna, de szinte a végletekig fel-
erésodtek az elmult hetekben, hénapokban. A jirviny okozta rendkiviili helyzetben a felek nem
a veszély, hanem az esély lehetéségét littik meg.

A nemzetkozi kapesolatokat kutaté szakértdk azon is elmerengtek, mennyiben tekinthetd ez
a hirtelen erével el6bukkant jarviny egyfajta ,fekete hattya’-jelenségnek, tehdt olyan, elére nem
jelezhetd, ugyanakkor sulyos kévetkezményekkel jairé eseménynek, amely azonban utélag logikus
fejleményként értelmezhets.! Az igazsig azonban az, hogy a koronavirus-jarviny ,eljévetelére”
béségesen utaltak jelek: az elmuilt mdsfél évtizedben egymads utin bukkantak fel olyan jarviny-
csirdk? (t6bb esetben szintén koronavirusokhoz kdthetdk), amelyek potencidlisan egy globalis
pandémia lehet8ségét hordoztik magukban. Taldn kiiléndsebb cinizmus nélkil dllithaté a multbeli
események ismeretében az is, hogy a vilsdghelyzetek, a normidlis életfolyamatok megszakadisa
és felforgatdsa gyakorta jelent erds kisértést a hdttérben lappangé konfliktusok gyors ,rendezésére”.
A Covid-19-idészak egyértelmd tapasztalata is az, hogy a meglévs, formélédé folyamatok kaptak dj
er6t és lendiletet. Az elmilt évek dont6 mozzanata a globélis erétér dtrendezSdése volt, a hatalmi
status quo megdrzéséért kiizdSk (nagyok és kozepesek) és a hatalmi pozicidk Gjraosztisdért ringbe
szallé feltorekvsk (nagyok és kozepesek) versengése és kiilonésen a kibertér hangsilyos kiizdelmi
mezG3vé vildsa. A geopolitikai erdtér — és ezen belil kiiléndsen a kibertér — dtrendez8désének fel-
gyorsuldsa, tehdt a mar kordbban bontakozé hatalmi-politikai trendek dinamikus kibontakozédsa

az, ami meghatdrozza a ,jarvinyos vildg” 6sszképét.

Fogalmi keretek

A kibertér nemzetkézi viszonyainak leirdsaval kapcesolatban mély és sokrétd a ,fo-
galmi sokszintség”. Még a szakmai tirsadalom sem egységes a legfontosabb, leg-

1 A fogalmat Nassim Nicholas Taleb, a jeles libanoni—amerikai kozgazdasz vezette be és tette vildg-

szerte ismertté Fekete hattyi — avagy a legvdratlanabb hatds cimd, 2007-ben megjelent konyvében.
2 Példaul a SARS-virus 2004-ben, majd a HIN1-virus 2009-ben, és végiil az ebolavirus 2015-ben.
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alapvetSbb kategéridk elnevezésében (ugyanakkor kzpontiva valo jellegénél fogva
ez a témakor egyre gyakrabban jelenik meg a médidban és a politikusi kozbeszédben
— tovibb fokozva a fogalmi zlirzavart). Szisztematikus fogalmi hdlé megalkotdsdra
itt nem villalkozhatunk, azonban a jelenségek megértéséhez elengedhetetlennek
tartjuk legaldbb néhdny kulcselem definiciészer bemutatdsat.

Kibertér: a geopolitikai kiizdelmek alapdimenzidja

A foldrajzi tér alapvetd kiterjedései 6sid6ktél az dllamok kozotti érdekérvényesitési
kiizdelmek 4dllandé szinterei. Melléjiik a 20. szizad elsé harmadatdl felzarkézott
a levegd, majd a hideghdborua korszakaban az Gr dimenzi6ja is. A 21. szdzad Gjdon-
sagaként bévilt ki ez a sokrétd geopolitikai vildg egy Gjabb versengési teriilettel.
A formalédé kibertér lett a geopolitikai szembenallas, érdekérvényesités 6todik di-
menziéja.’ Az informatika, a szamitégépes hdlézatok, a mobiltechnolégiik rohamos
tejlédése sziilte ezt az Gj ,,érdekmez6t”, ebben az értelemben tehdt tényleg izig-vérig
korunk terméke. Mint annyi fogalom, a ,kibertér” is sok értelmezést, értelmezési ar-
nyalatot takar. Osszegezve egyfajta fogalmi keretként tgy tekinthetiink a kibertérre,
mint az internet, a szdmitastechnikai eszkoz6k, a rajtuk futé szoftverek, st az ket
haszndl6, mind inkabb halézatokba szervez3dd alkalmazok 6sszességére. Alapvets
jellegzetessége, hogy kezdetben egy merdben technikai problémateriiletként tiint
fel, mdra azonban egyértelmien egy, a politikum altal hatalmaba keritett térré
véltozott, ahol eltérd (nemzeti) érdekek, eltéré normak és eltérd értékek formaljak
a viszonyokat. Ma mar nem sokan vonndk kétségbe, hogy ez a kibertér a geopolitikai
érdekérvényesités egyik dimenziéja, éppen Ggy, mint a szdrazfoldek, a tengerek, a le-
vegs vagy az Gr. S6t, ma mdr abban is egyre nagyobb a konszenzus, hogy a kibertér
a nemzetek kozotti érdekellentéteknek és érdekérvényesitésnek nem csupdn az egyik
dimenzi6ja, hanem ,a” meghatirozé szintere.*

A kiberdiplomdcidtdl a digitdlis diplomdcidig

Amennyire fontos leszégezni, hogy a kibertér messze nem azonos csupdn
szamitégépes halézatokkal, esetleg az azokat 6sszekapcsolé vildghdléval, éppen

3 A kibertér geopolitikai jellegének egyik elsé megfogalmazasat Szilagyi Istvin kivdlé munkéja
adja. Lasd Szilagyi Istvan: 4 geopolitika elmélete. Budapest, Pallas Athéné, 2018.

4 Alix Desforges: Representations of cyberspace: A Geopolitical tool. Hérodote, 152-153. (2014),
1-2. 67-81. A kibertér, a f6ldrajz és a hatalmi politika modern kapcsolédisi rendszereire az egyik
vitathatatlanul legérdekesebb mostandban napviligot litott munka Blount kétete. P. J. Blount:
Reprogramming the world. Cyberspace and the geography of global order. Bristol, E-International Re-

lations Publishing, 2019.
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annyira fontos tisztidzni azokat az operdciés fogalmakat is, amelyekkel a kiber-
térben mozgé dllami (és egyéb) szereplSk érdekérvényesitési tevékenységei
leirhaték. A kibertér viszonyaival kapcsolatban a leggyakrabban el6bukkané
kifejezés a ,kiberhadviselés”, a ,kiberbiztonsig”, és ez persze nem véletlen.
Az dllamok ugyanis ebben a specidlis dimenziéban, az igynevezett kibertérben is
gyakran alkalmazzik az érdekeik érvényesitésére rendelkezésre 4ll6 egyik eszkoz-
készletet: az erészakot. A hangsily itt most azon van, hogy ez az egyik lehetséges
eszkozrendszer. A paletta masik végén egy madsik, szintén jol ismert eszkozt tald-
lunk: ez a diplomadcia, amely sajatos funkciékkal és egyedi eljarasokkal rendelkez6
tevékenység. A hadviseléstdl jocskdn elutd eszkozkészletét jellemzden a tirgyalds
és a megegyezés alkotja. A kibertér, mint geopolitikai struktira, vonatkozdsiban
pedig sajatos vilfaja, a kiberdiplomdcia kap egyre inkédbb teret. A kiberdiplomacia
végsd soron nem mds, mint a diplomdcia eréforrasainak, eljardsainak felhaszna-
lisa a nemzeti érdekek, értékek és célok érvényesitésére, méghozza egy specidlis
kozegben vagy dimenziéban: nevezetesen a kibertérben. Ha ennek a specidlis
tevékenységnek a tartalmat tekintjik, akkor ugy fogalmazhatunk: ezek valé-
jdban a kibertérre, az online jelenségekre, a nagy globalis technolégiai cégekre
vonatkozé nemzetkézi szabilyozé és irdnyité cselekvésekkel kapcesolatos, dllamok
kozotti (diploméciai) tevékenységek.

Gyakorta bukkan fel ugyanakkor a digitédlis diplomacia fogalma is. Beszél-
niink kell réla, mert nem intézhetd el egyszerten azzal, hogy csupin (egy sokszor
pontatlanul, s6t pongyoldn) hasznélt szinonimaval dllunk szemben. A kifejezés
hasznalata indokolt, de ldtni kell a kifejezések kozotti jelentésbeli kiilonbségeket.
A digitalis diplomdcia nem mds, mint a diplomacia hagyoményos folyamatainak
gyokeres (,transzformativ”) dtalakitidsa az IKT-technolégiik kovetkeztében.
Tulajdonképpen tehit ,az érem miésik oldala”’ Leggyakrabban a korszerd info-
kommunikéciés technolégidkat (els6sorban a k6zosségi média platformokat)
intenziven haszndlatba 4llit6 ,kétoldald diplomdciai parbeszéd” képében jelenik
meg. Ugyanakkor a digitdlis diplomdcia tertiletén kiilonésen jellemzé az aktorok
és a tevékenységgel lefedett teriiletek korének rohamos béviilése: mig a nemzet-
kozi kapcesolatok hagyoményos alanyaiként és cselekvéiként politikai entitdsokat
(elsésorban szuverén allamokat, nemzetkozi 4llamkozi szervezeteket) szokds
tekinteni, a digitdlis nyilvinos diplomdcia mikodtetSinek a kore jéval szélesebb,
tirsadalmiasabb.

A globdlis jarvinyiddszak nemzetkozi kiberkapesolatainak rendszerében — mint
latni fogjuk — kirobbané aktivitds jellemzi mindkét tevékenységet: a kiberdiploma-
cidt és a digitdlis diplomacidt egyarant.

5 A kiberdipolmadcia esetében tehit a ,kiber” a diplomatik mikodésének tirgya. A digitalis

diplomicia esetében viszont a ,kiber” a diplomaciai mikodés megviltozott (digitalizal6do) eszkoz-
rendszere.
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A vihar el6szele

A téma dltalinos bevezet$jében mir igyekeztik hangsilyozni: a koronavirus-
vildgjarvany altal el6idézett helyzet — a nemzetkézi kapesolatok, kovetkezésképpen
a nemzetkozi kiberkapcsolatok terén — a pandémia diszruptiv jellege ellenére nem
generdlt mer8ben Uj folyamatokat. Ami ugyanakkor szembe6tls, az a korabbi
id6szakban kibontakozé geopolitikai mozgdsok jelentds, sok tekintetben drdmai
telgyorsulasa.

Geopolitikai mozgdsok a kibertérben — az USA és Kina

A 2010-es évtized egyértelmi fejleménye a rendszerviltisokat kovets Amerika-
kézpontd, unilateralis vildgrend felbomlasa. A tudésok és politikai szakértSk egyre
gyakrabban emlitik az igy kialakulban 1év6 szisztémadt egyfajta multipoldris vildg-
rendként.® Erdemes azonban hangstlyozni, hogy a hideghabort idészakara jellemzd
klasszikus (egyfelsl az USA, mésfelsl a Szovjetunié koré éptild) bipolaritds valéban
nem tekinthet6 jellemz8nek napjainkra, és ebben az értelemben indokolt egyfajta
multipolaris vildgrend-szervez6désrdl beszélni.” A nemzetkozi tér eseményei
azonban egyre inkdbb abba az irdnyba fordulnak, hogy a nemzetkozi kapesolati tér
meghatirozé szervezd erejévé a majd’ hiarom évtizede globalis hegeménként vezet
Egyesiilt Allamok és a vezetd szerepért immir egyértelmten bejelentkezett Kinai
Népkoztarsasig kozotti rivalizalas valik.

Az USA és Kina kozotti stratégiai jellegt geopolitikai vetélkedés (ahogy ter-
mészetesen a tobbi nagy- és regiondlis hatalom kozotti geopolitikai rivalizdlis is)
egy ,megvaldsitisieszkoz-skdla mentén” tobb kilonalls, de egységes rendszerbe
kapcsoldé és egyre gyakrabban formilisan is jorészt 6sszemosédé eszkozt hasznil
a valds (vagy annak vélt) nemzeti érdekek kulvildgbéli érvényesitésére. A lehets-
ségek tarhdzdbdl még ma is gyakorta veszik el6 az allamok a habord (pontosabban
a fegyveres erdszak) eszkozét. Az utébbi évtized fejleményei azonban azt mutatjik,
hogy mir ez az el6bbi pontosits sem irja le elég hiiséggel a valésagot. A kibertér
»geopolitizalédasaval” parhuzamosan ugyanis éppen a hagyomanyos fegyvereken
— és az azok dltal elidézett ,kinetikus” Gsszecsapasokon — alapulé kilpolitikai

¢ Alapos, rendszeres attekintését adja a hatalompolitikai dtrendezédés folyamatinak és kovetkez-

ményeinek az Eurépai Parlament kutatészolgalata dltal kiadott mid: European Parliament: Global
Trends to 2035. Geo-politics and international power. (2017. 09. 20.) Hasonl6an jé ésszefoglalét ad
Megan Dee is. Megan Dee: The European Union in a multipolar world. World trade, global governance
and the case of the WT'O. London, Palgrave MacMillan, 2015.

7 Amit egy némileg cinikus, de a valésigtél néha nem tul tivol 4116 megfogalmazassal ugy jel-
lemeznek, hogy amig a bipolaris vilagban a két szembenallé nagyhatalom koéré tomorilt dllamok
szovetségi rendszerei néztek egymadssal farkasszemet, addig a multipolaris viligban inkabb ,mindenki
mindenkinek farkasa”.
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érdekérvényesités helyébe az erészak Gj — fegyvertelen, de semmiképpen sem
»békés” — eszkozei 1épnek.® Ez a kiberhadviselés, a kiberhdboruk feljové korszaka.
A geopolitikai pozicick megszerzésére vagy éppen azok megvédésére a megfelels
technol6giai képességekkel rendelkez8 orszagok kiberhadviselési potencidlokat
épitenek ki.

A geopolitikai kiizdelmek meghatdrozé szembendllisinak tekintheté amerikai—
kinai viszonylatban a két rivélis fé] mindegyike elkotelezte magat a kibertérben
alkalmazhaté er8szakos érdekérvényesits eszk6zok és rendszerek kifejlesztése,
telepitése és alkalmazasa mellett.” Szokds ugy fogalmazni, hogy ugyan kezdetben
Kina és az USA mis és mis stratégiai keretrendszerben (Amerika alapvetSen
informatikai és egyéb infrastruktiriinak megévisa érdekében, tehat a védekezés
céljaval, mig Kina offenziv jelleggel) litott hozza a kiberképességek kiépitéséhez,
és ezért azok jellegiikben is eltértek egymdstdl,’® késébb mindkét hatalom ta-
madé eszkozokkel is felszerelt kiberarzenallal operal a nemzetkézi kibertérben.!!
A 2010-es évtizedben (az el6z8 évtizedek kezdeményezéseibdl kindve) gyorsi-
tott itemben megkezd8dott a kiberhadviseléssel foglalkozé, szakositott katonai
szervezetek (operativ alakulatok és irdnyit6 parancsnoksigok) kiépitése mindkét
egymdssal versengd nagyhatalomnal. A kezdeti stratégiakiilonbségek a kapacitdsok
kiépitésében is éreztették a hatidsukat: mig Kina kezdettdl egységes irdnyitds alatt
szervezte meg timadé és védekezd kiberképességeit, addig az Egyesiilt Allamok
csak szdmos szervezeti kisérletezés nyomadn, az évtized végére jutott el a hasonléan
hatékony kiberhadviselési strukturak kialakitisdig.'* A kibertérben zajlé katonai
akciokrdl — azok jellegénél fogva — kevés megbizhat6 informacié lelhetd fel a sza-
badon hozziférhets (nyilt) irodalomban. Erdekességként megemlithetjiik, hogy
a kibertérben val6 hadviselési miveletek jéval régebbiek, mint azt gondolhatnank:
az els6 (nyilvanossdgra kertlt) ilyen akcié a hideghdboru idészakaba vezet vissza,

8 A téma, a nemzetkozi kapesolatok, illetve a kiilpolitika és a kibertér er6s6dé 6sszefonédasinak

kilonosen j6 attekintését adja: Nazil Choucri: Cyberpolitics in international relations. Cambridge
(US-MA), MIT Press, 2012.

A kinai szdndékokra és képességekre lisd Jiang Tianjiao: From offense dominance to deter-
rence: China’s evolving strategic thinking on cyberwar. Chinese Journal of International Review, 1.
(2019), 2. 1-23. Az amerikai kiberstratégia katonai komponensére (ami nem azonos a szintén
abban az évben publikalt amerikai Nemzeti Kiber Stratégidval) lisd US DoD: Department of
Defense Cyber Strategy 2018.

1 Francis C. Domingo: Conquering a new domain: Explaining great power competition in cyber-
space. Comparative Strategy, 35. (2016), 2. 154-168.

1 Az amerikai kiberstratégiaban is (annak radikalis dtszabdsa nyoman) megjelent az infrastruktdra-
védelem prioritdsa mellett a kibertérben biztositandé katonai er6f6lény megszerzésének célja.

2 Domingo (2016): i. m. 162. Mig Kina kezdettsl a Kinai Népi Felszabadité Hadsereg vezér-
karinak Harmadik és Negyedik Igazgatésdga ald rendelve — egységes parancsnoki rendszerbe
szervezve — épitette kiberkapacitésait, addig az USA csupdn a 2010-es évtized végére, az US Cyber
Command (USCYBERCOM) felallitisival érte el a kinaiakéhoz hasonlé integrilt vezetési és ira-

nyitdsi szervezetet.
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a szovjet transzszibériai gazvezeték vezérls rendszerei elleni kibermiveletig.™ Jel-
lemz6 szakmai vélekedésnek latszik ugyanakkor, hogy az ezredfordulé6tél sokasodé
katonai akciékban a kinai kiberhadviselési alakulatok — mikézben komoly, kiilo-
nosen kinetikus jellegt kdrokat nem okoztak — dltaldban j6l fedték fel az ellenfelek
(els6sorban az USA) digitilis halézatainak, rendszereinek a sériilékenységeit. Erre
utaltak a 2010-es évtizedben stirtisodé kinai tdmadédsok amerikai kormdnyzati
rendszerek ellen, amikor a cél tobbnyire érzékeny informacick megszerzése volt."

Az illamok kozotti kiberkonfliktusok (incidensek) egyébként négy £6 kategéridba
sorolhatdk: az els a mar emlitett informacidszerzé miveletek csoportja. Célozhatjik
ugyanakkor a kiberakcidk az ellenfél halézatainak, rendszereinek megzavarisit,
lassitdsat, bénitdsat, elpusztitdsit. A kibertérben folytatott akcidk szolgédlhatjak
valamilyen, a szokdsos katonai kérnyezetben torténd akcié timogatisit. Végil
a kibertimaddsok célja lehet az ellenfél informéciés kornyezetének megzavarisa,
manipuldldsa.’

Az elmult évtizedek kiberincidenseinek kronol6gidja és kiilonosen a két versengé
nagyhatalom kibertérbeli rivalizdldsai alapjan a kibervilagnak mint geopolitikai
yhadszintérnek” a kovetkezd jellegzetességei latszanak kirajzolédni. A prolifericié
(a kiberhadviselésre alkalmas informatikai eszkozok és eljarasok elterjedése) ne-
hezen litszik megillithaténak. Ennek nyomén a (roppant hatékony, akdr stratégiai
csapdsmérésre is alkalmas) kiberhadviselési képességek gyors itemben terjednek
majd a kozepes hatalmak, de akdr a kevésbé jelent6s hatalmi szereplk korében
is. Ugyanakkor azonban tovabbra is a nagyhatalmak domindljak majd a kiberteret
(is), mivel komplex, bonyolult timaddsok kivitelezésére tovibbra is csak a komoly
technolégiai hattérrel rendelkezd orszagok képesek. Végiil kiilonésen nyugtalanité
tejleményként a szakemberek elképzelhetének tartjik, hogy a kibertimadasok,

a csapdsok-ellencsapdsok eszkaldléddsival valésigos (,kinetikus”) kdrokozassa
fajulhatnak el.’®

13

Az akciéra 1982-ben keriilt sor, és dllitélag a CIA éllt a hadmivelet hatterében, amely egy
digitdlis kdrtevével fertzott szoftver révén tette tonkre a rendszer vezérlését. A beavatkozis
egyébként kinetikus hatdsokkal jirt, kolosszalis méretd gdzrobbanast idézve eld. Christopher
Whyte — Brian Mazanec: Understanding cyber warfare: Politics, policy and strategy. New York,
Routledge, 2019.

142003 és 2012 kozott legaldbb hat jelent6sebb — amerikai korményzati célpontok elleni — timadast
irnak a Kinai Népkoztdrsasdg szamldjira, amelybdl kettd killonosen veszélyesnek bizonyult. 2005:
Titan Rat-hadmvelet, az amerikai Hadligyminisztérium, Kiiligyminisztérium és Belbiztonsdgi
minisztérium rendszerei ellen. 2009: Shady Rat-hadmdvelet a Lockheed Martin, Northrop és BAE
hadiipari beszilliték rendszerei ellen. A cél mindenhol a titkos informéciék megszerzése volt.
Domingo (2016): i. m. 162.

15 Whyte—Mazanec (2019): i. m. 100.

16 Domingo (2016): i. m. 166.
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Trendek és elmozduldsok — Eurcpa a kibertérben

Az itrendez8d6 vildg két nagy hegemonja/potencidlis hegemoénja mellett korai
volna még leirni a sok szempontbdl periféridra szorult EU-t. Az elmult években
a kozosség jol lathat6 erdfeszitéseket tett az EU kiberdiplomaciai eszkoztdranak
kialakitdsa érdekében.

Az EU nemzetkozi kiberelkotelezettségét, ideértve a rosszindulatd tevékeny-
ségekre adott vilaszit, az EU kozos kil- és biztonsdgpolitikdja (KKBP), valamint
a kozos biztonsdg- és védelempolitika (KBVP) keretében hajtjik végre. Az EU
2015. évi, a kiberdiplomadcidrdl sz6l6 tandcsi kovetkeztetéseiben leirja, hogy ,ko-
herens nemzetkozi kibertér-politikdra van sziikség, amely elémozditja az EU
politikai, gazdasigi és stratégiai érdekeit”.” Osszességében a kovetkeztetések egy
értékalapd uniés megkozelitést vazolnak fel — az emberi jogok védelmétdl és a nemek
kozotti egyenl8ségtdl a véleménynyilvanitds szabadsdgdig. A kovetkeztetések ravild-
gitanak azokra a nehézségekre is, amelyeket részben az egymdssal nem koordindlé
nemzetkozi férumok okoznak a témaban.

2017 oktéberében az EU tagdllamai kiberdiplomadcia eszkoztdrat'® fogadtak el,
amelynek a legfontosabb célja az irdnymutatdsok kidolgozdsa minden szinten:

1. megel6z38 intézkedések — példaul bizalom- és kapacitdsépités;

2. egyuttmiikodési intézkedések — példaul politikai és tematikus parbeszédek;

3. stabilitdsi intézkedések — az EU hivatalos nyilatkozatai, a Tandcs kovetkezte-

tései, diplomaciai kotelezettségvallaldsok a nemzetkozi férumokon;

4. korlatozé intézkedések (szankcik) — utazasi tilalmak, embargék, vagyoni

eszkozok befagyasztisa;

5. a tagillamok jogszeri vilaszaihoz nydjtott uniés timogatas, ideértve az EU

kolesonos segitségnyjtasi zaradékdnak, az EUSZ 42. cikk (7) bekezdésének
és a szolidaritdsi zaradéknak az EUMSZ 222. cikkét.

A hatékony nyilvanos Gzenetkiildés azt is jelenti, hogy komolyan kell venni a tima-
dasok attribuciéjat, ahogyan az Eurépai Bizottsdg nemrégiben tette a Covid-19-cel
kapcsolatos kinai dezinformdcié kapesdn, ezzel nyomast gyakorolva Kindra.”

A dokumentum utal tovibbd a ,megosztott helyzettudatossdg” sziikségessé-
gére, amely lehet6vé teszi a szdmitégépes fenyegetésekkel kapcsolatos dllandé
informdcideserét és az Gsszes érintett EU- és nemzeti testiilet kozotti koordindciét.
A ,megosztott helyzettudatossdg” kialakitisa kulcsfontossigu, a kibermiveletek
szempontjibol egyik legérzékenyebb aspektusa a hozzdrendelés (attribucio)
kérdése. Noha az EU eszkoztdra természetesen hangsilyozza, hogy minden

7 European Council: Council Conclusions on Cyber Diplomacy (6122/15). (2015. februar 11.), 2.

8 European Council: Draft implementing guidelines for the Framework on a Joint EU Diplomatic
Response to Malicious Cyber Activities (13007/17). (2017. oktéber 9.), 5.

¥ Lauren Speranza: China is NATO’s new problem. Foreignpolicy.com, 2020. julius 8.
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tagdllam szabadon hozhat szuverén politikai dontést a timadé szamitégépes
tevékenységekkel kapcsolatban, ugyanakkor megjegyzi, hogy a kéz6s uniés
valasz hatékonysigihoz kollektiv értékelésre és fellépésre van szikség. Egyes
elemz6k?® az EU kiberdiplomacidjat gy értelmezték, hogy ,a béke erejeként”
poziciondlja magat.

Az EU kiberdiplomaiciai céljainak kézvetlen hozzdjaruléja az EU CyberDirect-
projekt.?! A projekt célja a parbeszéd elésegitése az EU stratégiai partnereivel.
Arra is torekszik, hogy olyan platformma viljon, ahol a kormanyzati és nem
kormdnyzati szerepl6k megvitatjik a kibernormakat, a felelgs kibermagatar-
tast és a bizalomépits intézkedéseket. Az EU kiberdiplomaciai tevékenysége
globdlis is: a CyberEast?? és az EU4Digital® a keleti partnerség orszdgaival
— Ukrajnéval, Moldovival, Fehéroroszorsziggal, Georgival, Orményorsziggal
és Azerbajdzsinnal — folytatott konkrét egytittmikodés példai. Nyugat-Afrikdban
az OCWAR-C-projekt?* célja a regiondlis kiberbiztonsig fokozdsa, Délkelet-
Azsidban pedig a YAKSHA-projekt? célja a kiberpartnerség kialakitdsa. Végiil
az EU szdmos multilaterdlis internetes kezdeményezésben és férumban vesz
részt. Az EU sajit alldspontjat az ENSZ keretében kidolgozott alapelvek vezetik,
osszhangban a nemzetkozi joggal. A kiberdiplomdciai eszkoztir kovetkeztetései
figyelembe veszik az ENSZ kormanyzati szakértsi csoportjainak (GGE) irdnymu-
tatdsait. Az EU tehit elkételezi magit amellett, hogy aktivan timogatja ,az dllami
telelgsségteljes magatartds onkéntes, nem kotelezé érvényd normdainak kidol-
gozisit a kibertérben és a regionalis bizalomépits intézkedéseket”, amelyekben
az EBESZ vezeti a munkait.

Az aktiv kibervédelemre valé felkésziilés terén is jol kitapinthaték az EU
intézményépitési eréfeszitései. A 2018-o0s globilis kiberbiztonsigi index* szerint
regiondlisan Eurépa leginkédbb a kibertudatossdg-noveld kampdnyok, a kutatds
és fejlesztés, valamint az oktatdsi programokban jeleskedik. Eurépa tobb kétoldala
és tobboldali megallapodist kotott, ennek ellenére az Eurépit célzé timadasok nem
csokkennek. Csak 2018-ban?” tobb timad4s tortént Kinibdl, Irdnbél, Pakisztidnbdl

vagy Oroszorszigbdl, az elkévetSk pedig tovdbbra sem ismertek.

20 Annegret Bendiek: The EU as a force for peace in international cyber diplomacy. SWP Comment,

19 (2018. 4prilis 19.)

EU Cyber Direct (2020).

Council of Europe: CyberEast.

3 EU4Digizal.

2 EEAS: West African response on cybersecurity and fight against cybercrime (OCWAR — C). (2019.
janudr 7.)

% Yaksha: Gybersecurity Awareness and Knowledge Systemic High-level Application (2020).

% 1TU: Global Cybersecurity Index (GCI) 2018. Geneva, ITU Publications, 2018. 17-18.

27 Daniel Fiott: EUISS Yearbook of European Security 2019. Paris, EUISS, 2019. 11.
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Noha az EU legutébbi kiberbiztonsigi stratégiaja 2013-ra nyulik vissza,? a 2017.
évi kiberbiztonsagi csomagban® feliilvizsgiltik, és szimos itmutat6é dokumentumot
(tobbek kozott az EUGS) adtak ki. Felismerve a kiberfenyegetések allandé jelen-
1étét, valamennyi EU-tagédllam kiberstratégidkat®® dolgozott ki. Javaslat készilt arra
nézve is, hogy nevezzék ki az EU nemzetkoézi kibertér-politikdért felelés kiilonleges
képviseljét,* aki képviselné az EU élldspontjit a nemzetkozi szintéren.

Az EU-szintl egytttmikodés példdi az ENISA szoros egytittmiikodése
az Eurépai Védelmi Ugynokséggel (EDA), az EU szimitégépes vészhelyzet-
elharitasi csoportjaival (CERT-EU) és az Europol Eurépai Kiberbtinézsi Kézpont-
javal (EC3). A f6bb EU-szintd szervezetek a kovetkezsk:

— ENISA (Eurépai Uniés Kiberbiztonsagi Ugynokség),

— Europol (EC3, Kiberbiin6z6i Kézpont),

— EU hirszerzési és helyzetelemz6 kézpont,

— EU katonai hirszerzési igazgatdsaga,

- CERT-EU,

— vészhelyzeti koordindciés kozpont,

— a tagillamok szdmitégépes biztonsigi eseményekre reagilé csoportjai,

— EiT horizontilis munkacsoportja a szimitégépes kérdésekkel kapcsolatban,

— EEAS kiberszemélyzete,

— EDA kiberszemélyzete,

— PESCO-kiberprojektek,

— Eurdpai Védelmi Alap (kiberprojektek finanszirozésa),

— eu-LISA,

— EU Cyber Direct,

— a hibrid fenyegetések elleni kiizdelem eurdpai kivalésagi kozpontja.

A nemzetkozi jog els6bbsége a kibertérben és dltaldban a nemzetkozi kapesolatok
terén eurépai alapelv.? A fenti operativ testiiletek mellett az EU els6 szamitgépes
jogszabdlya — a 2016. évi hédlézati és informdcids rendszerek biztonsagardl szél6
iranyelv — is el8segitette a kiberbiztonsigi el6irasok harmoniziciéjit az EU-ban.
Az Eurépai Bizottsg jelenleg a NIS-irdnyelv feliilvizsgilatat tervezi, hogy ,to-
vabb erdsitse az Unié dltalanos kiberbiztonsagat”.

28

European Commission: EU Cyber Security strategy: An open, safe and secure Cyberspace (2013.
februar 7.).

29 European Commission: Cybersecurity package ‘resilience, deterrence and defence: Building strong
cybersecurity for the EU” (2017. szeptember 19.).

30 ENISA: National Cyber Security Strategies — Interactive Map (2020).

3t Patryk Pawlak: Rebooting the EU’s cyber diplomac. Eucyberdirect.eu, 2019. november.

2 Eneken Tikk: International law in cyberspace: Mind the gap. EU Cyber Direct, 2020. mircius 4.
3 European Commission: Commission Work Programme 2020. A Union that strives for more

COM/2020/37 final (2020. janudr 29.).
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2017-ben a Bizottsig elfogadta a kiberbiztonsdgi torvényt,** dtalakitva és timo-
gatva az ENISA-t. A torvényt tartalmazé csomag tartalmaz egy tervet is, amelynek
célja, hogy az EU tagjai és az EU intézményei meglévs vilsigkezelési mecha-
nizmusok segitségével® reagiljanak a szamitégépes eseményekre. Tovibbi elem
kovetkezett 2018-ban a Bizottsdg javaslataival®® a kiberbiztonsigi kompetencia-
kozpontok halézatinak és az eurdpai kiberbiztonsagi ipari, technoldgiai és kutatasi
kompetencia-kozpont létrehozdsirdl, amelynek célja az EU kiberképességének
megerdsitése. 2010 6ta az EU kétévente paneurdpai szamitégépes gyakorlatokat
(CyberEurope) szervez,* 2020-ban az egészségligyi szektor elleni szamitogépes
timadads forgatékonyvére 6sszpontosit. Az EU-nak 10 stratégiai partnersége van,®
amelyek tobbsége kiberdimenzi6val rendelkezik;* ezek révén is az EU a szélesebb
kord stratégiai célkitizései osszekapcesolasan dolgozik, ideértve a kiberdiploma-
cidt is. Ezenkivil az EU kiberkapcsolatokban 4ll az Afrikai Uniéval — a 2020.
tebruari k6zos kozlemény* emliti a kiber-egytittmikodést — és a Délkelet-azsiai
Nemzetek Szovetségével (ASEAN), amelynek 2019 augusztusdnak kozos nyilat-
kozata* ramutat arra, hogy szindékukban dll megerGsiteni az ,egyuttmikodést

a kibertigyekben”.

Jarviny: a felgyorsul6 konfrontdcié frontvonalai

Tobbszor emlitettiik, mert hangsulyos jelenség: a Covid-19-jarviny szinte kovet-
hetetlen sebességre korbacsolta fel a nemzetkdzi hatalmi terek, benne az egyre
meghatirozébb kibertér dtrendez8dési folyamatait. Ennek megfelelden fontos
tejleményeket dokumentalhatunk a nemzetkozi kapcsolatok hdrom alapvetd md-
kodési mezdjében: a tirgyaldsos mechanizmusokra épiils (és tébbnyire nyilt) dip-
lomicidban, az érdekérvényesités erészakos (katonai és szankciés) médozataiban,
valamint a kozottik hizédé sziirke zondt kitoltd hirszerzés vilagiban egyardnt.
Utalni fogunk arra is, hogy ezek az elemek szorosan 6sszekapcsolédnak, egymasra
épiilnek a valédi vilagban.

34

European Parliament: ENISA and a new cybersecurity act (2019. julius 5.).

% Uo.

3¢ European Commission: Proposal for a European Cybersecurity Competence Network and Centre
(2018).

7 ENISA: Cyber Europe 2020.

8 EPRS: EU strategic partnerships with third countries (2012. oktober 2.).

% Thomas Renard: EU cyber partnerships: Assessing the EU strategic partnerships with third
countries in the cyber domain. European Politics and Society, 19. (2018), 3. 1-17.

% European Commission: 10" African Union Commission — European Commission Meeting — Joint
Communique (2020. februdr 29.).

' ASEAN: ASEAN-EU statement on cybersecurity cooperation (2019).
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A nagypolitikai ésszecsapdsok fo terepe: kiberdiplomdcia

Ami kereskedelmi hdboraskoddsnak indult, az a koronavirus-jarvany felbukka-
ndsianak idépontjira egyértelmien dddz technoldgiai 6sszecsapdssd viltozott. Ha
pontosabban akarunk fogalmazni: kezdettdl geopolitikai jellegi volt ez az Egyestilt
Allamok és Kina kozétt kibontakozé konfliktus, amely eleinte a kereskedelmi vitak
és egyezkedések formajit oltdtte magdra. Amikor a Covid-19-jarviny lecsapott
avildgra, akkor mar egyértelmien a technoldgia alkotta a két nagyhatalom kozotti
osszecsapds meghatirozo frontvonalit. Az események fokuszaban 4116 Huawei-ugy
is j6l mutatja: az id8szak meghatdrozé fejleményei valéjaban j6 ideje robognak
a végkifejlet fel¢, a jarvany csupdn felgyorsitotta ezt a temp6t.*

Az USA 2017-ben érezte tgy, hogy a minden téren rohamosan er6s6dé Kinai
Népkoztirsasig technoldgiai 6ridscégei, a Huawei, a ZTE, a DJI, a Tencent,
az Alibaba immdr komoly kihivist jelentenek az amerikai midszaki-technolégiai
t6lény szdmara. A kereskedelmi, pénzigyi, technolégiai teriileten kirobbant
vitdk akkor a ZTE-re kirétt tobb mint egymillié dolldros amerikai biintetésben
csucsosodtak ki, de elemz8k mar akkor is ugy vélték: a figyelmeztetés valéjaban
a Huawei-nek sz6lt. A kinai vallalatérids ugyanis a kidolgozéja és egyben élenjiré
tejlesztGje az 5G-technolégidnak. Marpedig — vélik egyontettien a szakemberek —
az okoseszk6zok Osszekapesoldsit, a mesterséges intelligencia széles kord alkal-
mazdsit ez az Gj generdciés mobilhdlézat teszi majd lehetévé. A jové csicstech-
nolégidja szempontjabdl kulesfontossdgu teriileten ugyanakkor az USA végletesen
lemaradt a kinaiak mogott.* A stratégiai, s6t geostratégiai jelentéségi tigyben
az Egyesiilt Allamok mér 2018-ban megkezdte az ,ellentimadast”. Az USA
kérésére pénziigyi csalds vadjaval letartéztattak a Huawei alapitéjanak lanyit,
majd 2019-ben az amerikai kormany tiltdlistira helyezte a kinai nagyvillalatot.
Az indokolis az volt, hogy a kinai kormannyal és hadsereggel szoros kapcsolatokat
apolé Huawei silyos nemzetbiztonsigi kockdzatot jelent a berendezéseit, rendsze-
reit haszndlé dllamok szamadra.** Az alapvetd gyartasi-tizleti folyamataiban ezzel
silyosan megszorongatott cég ellen az idei évben erdltetett tempdju és immar
globilis kiterjedést diplomadciai timaddsba kezdett az amerikai kiligy. Az ered-
ményesnek latszé akcidésorozat nyomdn a kiemelt szévetséges Nagy-Britannia
bejelentette a Huawei kizardsat épiilé 5G-halézataibdl, illetve a cég dltal gydrtott
egyéb berendezések kotelezd cseréjét. Hasonlé médon lépett az USA tobb mas

# A Huawei-igy pontos és kimerit6 bemutatasit adja: Shoo Zen — Sarah Dai: How did Huawei fall

foul of the US government and find itself at the epicentre of a new tech war? South China Morning
Post, 2020. aprilis 6.

4 Szemben a Huawei-jel vagy a szintén kinai ZTE-vel, illetve a mogottiik jaré finn Nokidval vagy
a svéd Ericsonnal szemben az USA nem rendelkezik ilyen méretd piacvezets telekommunikécios
céggel a Lucent Technologies felvasirldsa dta.

4 Tovabbi vidként szerepelt az is, hogy a cég technolégidjival figyelik meg Kindban a muszlim
ujgur kisebbség tagjait is.
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szovetségese, kozottitk Olaszorszdg, Franciaorszdg, illetve az amerikai konti-
nensen befolydsos Brazilia is.

Kulonosen érdekes fejlemény volt az tigyben India 1épése. A Kindval szom-
szédos (és rivélis) orszdg maga is regiondlis hatalmi stituszra tart igényt, és ebben
kapéra jon szimdra az angolszdszok vezetésével az Indo-Pacifikum térségében
kovicsol6do j tomorilés (,Quad”, a ,Négyes fogat”) tagsiga.* Az indiai kormédny
2020 nyardn betiltotta 59 kinai fejlesztési és tulajdonu kisalkalmazis haszndlatat
az orszdg teriiletén. Az érintett appok kozott olyan ismert markaneveket talalunk,
mint a TikTok, a Hello vagy a WeChat, tehat a vildg legnépszert(ibb (és legtobb
felhasznal6val buszkélkedd) kozosségimédia-platformjainak némelyikét. A 1épést
nem sokkal késébb ujabb ,digitdlis csapds” kovette: India ezittal tovabbi 47 kinai
mobilalkalmazast tiltott ki az orszdg tertletérdl; a vad itt is az indiai felhaszndlok
személyiségi jogainak a megsértése volt.*®

S ezzel tulajdonképpen 6 adta meg a jelet a kinai technolégiai nagyvallalatok elleni
amerikai timadds mdsodik menetének. A révidvide6-megosztoként tizemeld TikTok
bizonyos értelemben nagyobb szilka Amerika szemében, mint a Huawei. A kinai
tejlesztést és tulajdond kézosségimédia-alkalmazds minden képzeletet feliilmilé nép-
szerliségre tett szert eddigi rvid palyafutdsa alatt. A mai vilagban, ahol a kozosségi
média roppant kézvéleményformdlé ereje az elmult fél évtized sorin meglehetsen
nyilvanvaléva vilt, egy ilyen eszkoz Shatatlanul geopolitikai jelentSséget is kap. Kulo-
nosen, ha figyelembe vessziik, hogy a TikTok az amerikai tizenévesek korében is ki-
robbané népszeriiségnek 6rvend. Az amerikai kormanyzat most eltokélte, hogy kitiltja
a ,Kinai Kommunista Partnak kézvetlenil adatokat szivirogtaté” mobilalkalmazast.
Erdekes fordulat — és egyben lehetséges torésvonalak sejtetje — ugyanakkor, hogy
Emmanuel Macron francia elnok éppen most nyitott sajit fickot a TikTokon.

Szakmai és politikai kérokben ugyanakkor megindult a gondolkodis arrél, hogy
a jarvany idGszakaban érezhetéen lobbanékonyabba vilt kiber-6koszisztémdban
hogyan szilardithatnd meg (vagy legaldbb drizhetné) a poziciéit Eurépa. Az elmult
id8szak eseményeire (a kinaiak EU-beli kritikusinfrastruktdra-akviziciéi és az dltaluk
vivott hibrid hadviselés) valaszul t6bb javaslatot is megfogalmaztak szakmai korokben
a NATO szemszogébdl. Ezek kozé tartozik a tovdbbi kritikus infrastruktarak, stra-
tégiailag fontos véllalatok felvdsirldsa elleni kozos fellépés. A jarviny ideje alatt egyes
tagorszagok (példaul Spanyolorszdg) olyan dontést hoztak, hogy megvédik e gazdasi-
gilag nehéz idGszakban a stratégiailag fontos vallalataikat, azonban kozos egyetértés,
tellépés nincsen ez irdnyban. Izgalmas felvetés a kinai hibrid hadviselés elleni oftenziv
tellépés erdsitése a szovetségen beliil, illetve a NATO és az EU egytittmikodésének
erésitése. Ahol a NATO-nak nincs manddtuma és megfelels eszkoze, ott az EU
és a multinacionalis villalkozdsok a kinai hibrid fenyegetések lektizdéséhez sziikséges

# A ,Quad” az USA mellett Ausztralit, Japdnt és Indiat kapcsolnd stratégiai egytittmikodésbe.

A technoldgiai timaddssorozathoz a Himaldja magashegységeiben kirobbant, emberéleteket is
kévetel kinai-indiai hatrincidens szolgélt apropéul.
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jogszabilyok és pénziigyi 6sztonz8k kidolgozdsiban és érvényesitésében jatszhatnak
kritikus szerepet, mig a mdsik oldalrél a NATO és szovetségesei az informécick
megosztisara, a kibertér védelmére, az 0j technolégiak képességi céljainak kidolgo-
zésdra és a gyakorlatok lebonyolitdsdra 6sszpontosithatnak az elrettentés megerésitése
érdekében.”” Ennek egyik megvalosuldsi terepe lehetne a hibrid fenyegetések elleni
kiizdelem eurépai kivil6sigi kozpontja.

A narrativik harcmezején: digitilis diplomatik

A 2019-es év szembe6tls tjdonsiga az volt, ahogyan a kinai dllamigazgatds — minisz-
tériumok, allami tisztvisel8k, diplomatik sokasiga — rohamos gyorsasiggal elkezdte
,belakni” a k6zosségi média tereit, elsésorban a Twitter hirfolyamat. A hivatalos
mindségben folytatott posztolds — az 4j csatorndhoz igazodva — hangnemében is
véltozdst hozott a kinai nemzetkézi kapesolattartasban. Elesebb, nyiltabb, ,asszer-
tivabb” lett. A Kinai Népkoztarsasig jol lithatéan erdsiti kozvetlen kapcsolodasit
a nemzetkozi kozvéleményekhez, 4j kommunikaciés csatorndkat keresve és hasz-
nalatba véve arra, hogy Kina ,narrativajit” immar globdlis léptékben is terjessze.*®
Az tigy érdekessége, hogy a Digitilis Ttzfal mégé huzédé Kina — mikézben kitting
és igen népszer hazai kozosségimédia-platformokat biztosit polgarainak — blokkolja
a jelentds nyugati (értsd: amerikai tulajdonu vagy fejlesztést) platformokat, egyebek
mellett a Facebookot és a Twittert is. Ugyanakkor ldthatéan arra sztonzi tisztség-
viseldit, hogy aktiv kozéleti-kommunikdciés szerepet vigyenek ezekbe a ,nyugati”
kozo6sségi médiaterekbe.

Az Gj kelet ,asszertivitds”, magyarul ez a hatdrozott, sokszor éles fellépés nem
szoritkozik az informaciék megosztisira. A kinai diplomidcia k6zosségimédia-tevé-
kenységének fontos része az orszagirdl terjesztett — és a hivatalossdg dltal hamisnak
tekintett — ,dlhirek” megcafoldsa. A digitilismédia-terekben aktivizdlédé kinai
diplomicia a jelek szerint felismerte, hogy micsoda er6 rejlik az informécié hitelesité-
sében — vagy éppen hiteltelenitésében. A koronavirus-jarviny ezen a téren is roppant
kihivdsokat és hasonléan nagy lehetéségeket teremtett.

Amikor 2020 marciusdban, tehdt a jirvany korai idészakaban az Oroszorszigi
Fodericié egészségiigyi felszereléseket, orvoscsoportokat kiilldott a legnagyobb
bajban levs eurdpai uniés (és viromdnyos) dllamok segitségére, az bombaként rob-
bant az informacids terekben is. A NATO-tagillam Olaszorszag orszdgutjin, orosz
z4sz16 alatt robogé katonai konvoj latvinya szinte sokkolta az euroatlanti vildg erd-
csoportjait. Els6ként Oroszorszdg ellen indult koncentralt timadds a médiaterekben.
Az igazi figyelem azonban szinte kezdettsl Kindra 6sszpontosult. A nyugati média-

4 Speranza (2020): i. m.
*  Feng Zhaoyin: China and Twitter. The year China got louder on social media. BBC, 2019.
december 29.
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okoszisztéma minden fontosabb orgdnuma bekapcsolédott az egymdst kovetGen
kidolgozott, Gjabb és Gjabb offenziv narrativik terjesztésébe. Az elsd ilyen fegy-
verként hasznilt ,elbeszélés” ez volt: ,A jarviny — a kinai virus vagy vuhani virus,
mert hiszen mar a j6l megvilasztott sz6haszndlat is fegyverként hasznilhat6 — Kina
biinds, megfontolt gondatlansiga miatt szabadult rd a vildgra”. Ezt kovette — par-
huzamosan azzal, ahogy a kinai védekezési intézkedések egyre eredményesebbnek
bizonyultak — egy djabb timadé narrativa: ,Kina a jarvany elleni kizdelem triigyén
az allampolgarok minden lépését figyelni képes digitalis lehallgaté-meghigyels
allamot épiti ki.” Majd a kinai egészségiigyi felszerelések (segélyek és drucikkek)
kilfoldre dramldsdval parhuzamosan megjelent egy djabb informéciés hadviselési
tartalom: ,Kina — pontosabban: a kinai dllam — csupa haszndlhatatlan écskasigot
szallit még pénzért is a bajban levd orszagoknak.” Ezt kovetden épilt fel (elsGsorban
egyes USA-beli szovetségi tagillami kezdeményezések és politikai nyilatkozatok
nyomdn) egy Gjabb narrativa: ,Kindt rd kell kényszeriteni, hogy ugymond fuggetlen
nemzetkozi vizsgalatot folytathassanak mds dllamok a tertletén a jarvany keletkezé-
sének kideritésére.” Ehhez kapcsolédva szinte azonnal megjelent az is: , Kindt, mint
a vildgjarviny okozdéjit, térvényszék elétt kell ezért felel6sségre vonni, és kartérités
fizetésére kell 6t kotelezni.” Ez utébbi két informéciés hadviselési narrativa mogé
immar koz6s diplomdciai akciéban sorakozott fel a (nyugati vildg 4j szovetségi
csoportosuldsaként alakulé) angolszdsz orszagesoport, a Five Eyes* is.

Az egyes narrativak valésdgtartalmat, ,igazsigat” itt most nem vizsgaltuk; énma-
gaban sokatmondé a kommunikaciés kampdnyok 1épcsézetes struktirdja, az ujabb
és ujabb kozponti sztorik koré felhuzhaté narrativaépités. S egy kulonésen fontos
mozzanatra kell felfigyelniink: az itt felvizolt informaciés hadjarat félideje kornyékén
hirtelen megviltozott a kinai kommunikdcié tartalma, és kiilonosen stilusa, attitddje.
A koribban jellemz8 magyarazo, tirgyszerdségre torekvs, higgadtan fogalmazé, tehit
markdnsan védekez§ jelleg(i kinai kommunikdciét felvaltotta egy fogalmazisiban nem
kerteld, élesen visszavigé mondandé. Azaz a kinaiak az addigi defenziv kommunikéciét
egy offenziv ellennarrativira cserélték. Elsésorban a diplomaciai kozlési csatorndkon
(ahol rdaddsul markans képviselSket kapott az j attit(id és stilus egy tehetséges, fiatal
sz6vivéi csapat képében), de villimgyorsan tovagyirizott a kozosségi média tereibe s,
az ugynevezett ,népi diplomdcia” kozegébe. Ez az ellennarrativa, illetve maga a harcias
hozziallds szimbolikus nevet is kapott a kinai moziipar néhdny évvel ezel6tti Wolf
Warrior cim sikerfilmjérél: az igaztalannak tartott, manipulativ szindékinak elkonyvelt

¥ Ami eredetileg a médsodik vilaghdbort utdni vildgban kialakul6 és dontSen a hirszerzés teriiletére

szoritkozd ,kiilonleges kapcsolatrendszert” jelentett az angolszasz ,,6t6k”, az USA, Nagy-Britannia, Ka-
nada, Ausztrilia és Uj-Zéland kézstt. A szoros egyiittmikédés, amely nyers, feldolgozatlan hirszerz6i
értestilések kolesonos cseréjét (tehdt egy a nemzetbiztonsdg vilagiban szokatlanul intim egytittmaks-
dést) jelentette, a hideghdboru utdni vildgban is folytatédott. Az utébbi évek fejleményei (Brexit, USA
és EU kozotti viszony hiivosebbre forduldsa) nyoman er8sodnek a torekvések az egytittmiikodés j
tartalmakkal valé kiszélesitésére a globalis geopolitika és fleg a nemzetkozi kiberkapcesolatok teriiletén.
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nyugati narrativikkal batran szembeszall6 és a kinai érdekeket a torténetmesélés nem-
zetkozi hadszinterein is védelmezd diplomatakat keresztelték el ,farkasharcosoknak”.>

Az elszant és kemény fellépéseken megiitk6z6 amerikai kilpolitikai establishment
(majd a mogé rovid faziskéséssel felzark6z6 nyugati médiaelit) ekkor ujabb timadé
narrativa koré szervezte megszdlaldsait: ,A kinai diplomacia durva és agressziv
hangnemre véltott, és ez csak drtani fog az orszdgnak.” A hajdan halk szavy, simu-
lékony, jelentéktelen kinai diplomaicia ,farkasharcosok” falkdjava valtozott — vette
at a formulat, koncentrikus korokben, egyre tobb nyugati médiatermék. Amerikai
kommunikdciés kutaték szerint az uj stilussal, Gj nyelvezettel, Gj attit@iddel a kinai
diplomidcia csak veszit. A ,vilig kozvéleményét” ugyanis, mondjik, ez a ,farkasharcos
diplomécia” csak még jobban maga ellen hangolja.”® A megalapozott vilaszhoz
azonban még tovibbi id6 sziikséges.

A jarviny azonban nem csak bilaterélis viszonylatban 6sztondzte a digitalis dip-
lomacia aktivitdsit. Az online kozosségi terekben zajlé kommunikacié jelentSségét
a legfontosabb multilaterdlis szervezet is felismerte. A koronavirus-vildgjarvany
egyik szembeotls kisérGjelensége ugyanis a veszélyekhez, a betegség lefolydsihoz,
a varhaté kovetkezményekhez kapcsolédé kozgondolkodds és a tarsadalmi parbeszéd
megszaporoddsa. Az emberek természetszerten aggédnak, informéciokra vigynak,
bizonyossigokat szeretnének. Az elektronikus kommunikacids eszkozok széles kord
elterjedésével, és kiilonosen a kozosségi média eszkézeinek mar-mir kézponti szerep-
korével, életiinkben kordbban nem ltott tdmegben és sebességgel keriiltek forgalomba
a,,Covid-19-informéciék”. Problémit jelent persze mar maga az 6ridsi informéaciétomeg
is, de az igazi gondot az jelenti, hogy a valésigos tényeket tartalmazé (és j6 szandékkal
kozzétett) informdacick mellett hatalmas mennyiségben keringenek megalapozatlan,
akdr valétlan, s6t kifejezetten félrevezets (és eleve rossz szdndékkal koholt és terjesztett)
informdcick is. Az ENSZ is egyenesen ,infodémiarl” beszél: a virusjirvannyal par-
huzamosan kibontakozé és a koronavirus-jarvinyhoz hasonléan fenyegetd informaciés
pandémidr6l.* A Vilagszervezet dlldspontja szerint a koronavirus-jarvinyhoz kapcsolédé
hamis és félrevezetd informacick dramaian veszélyeztetik a betegség elleni védekezés
eredményességét, a kozegészségligyi rendszerek mikodését. A probléma kezelésére
az ENSZ itfogé akciét hirdetett méjusban. Nyilt felhivasban kezdett toborozni 6n-
kénteseket, akik a koronavirussal kapcsolatos online informéciéforgalom elemzésével,
az adatok sziirésével, valésigtartalmuk ellen6rzésével segitik az egészségiigyi témaju
alhirek elleni harcot. A Vildgszervezet mintegy 10 ezer f6nyi ,tényellen6rz$” csapatot

50 Zhaoyin (2020): i. m.

51 Daniel C. Mattingly — James Sundquist: How public diplomacy builds China’s soft power. New Haven
(US-CT), Yale University Department of Political Science, 2020. Erdemes azonban felfigyelni rd: a Yale
Egyetem kutatéi a tanulmény alapjaul szolgalé attittidvizsgalatba kizdrélag indiai megkérdezetteket
vélasztottak ki (raaddsul kizdrélag angolul beszélSket). Az pedig, hogy regiondlis szinten jelenleg India
jelenti Kina els6 szamu geopolitikai rivalisit, vélhetSen erésen befolydsolja a vélemények alakuldsat.
2. Amy Lieberman: UN enlists 10,000 digital volunteers to fight COVID-19 misinformation.
Devex.com, 2020. julius 2.
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szeretne felllitani. Az 6nkéntesek e-mailen keresztiil kapjik meg az ellendrizendd infor-
mécidkat. Ugyanakkor sajat barati, szakmai kozegikben is végzik a virussal kapcsolatos
tények ellenérzését, korrigalasit. A munkdba szdmos Ujsdgir6-szervezet munkatdrsai
kapcsolédtak be, akik eredményesen képesek timogatni az ENSZ jarvanytigyi globilis
telvilagosité munkdjat.

Az ENSZ Egészségugyi Viligszervezete (WHO) a globilis koronavirus-jarvany
elleni kiizdelem Gsszetett feladatrendszerében maga is nagy jelentéséget tulajdonit
a jarvanyhoz kapcsolédéan hompélygs infédradatnak. A WHO-szakemberek ugy
ltjak, hogy az informdcids jarvanyt, az infodémidt nem lehet felszimolni, legfeljebb
csak kezelni. Ennek érdekében a viligszervezet egy tobbhetes konferenciasorozatot
és webindriumot szervez, amely hdrom egymadsra épulé szakaszbdl tevédik majd 6ssze,
lehet8séget adva a vildgszervezet specialistii mellett a szélesebb szakmai kézvélemény
bevondsira is. A cél az, hogy olyan eljirdsokat, eszkozkészleteket fejlesszenek ki,
amelyek segitik az infodémia jelenségeihez valé tarsadalmi alkalmazkodast, a kognitiv
boldoguldst megnehezits informacids fenyegetésekkel (tomegesség, megalapozottsig
hidnya, félrevezetd szindékossig stb.) szembeni ellendllé képességet.

A’rnyék/_}a’bard: hirszerzok és felforgatok a kibertérben

A nemzetkozi kiberkapcsolatok ,sziirke zéndjaban” is aktiv idészakot hozott a korona-
virus-jarviny terjedése és elhatalmasodasa. A kozegészségtigyi, jarvanytigyi és killonosen
a virus tartés megfékezésére alkalmas vakcina el6allitdsdhoz sziikséges orvos-biologiai
kutatdsi informaciok értéke hihetetlentl megnétt. Lényegében minden orszag versenyt
tut az idével, a gyégyszerfejlesztés hosszadalmas ciklusinak lerviditése érdekében
rendkiviili mértékben fokozddott az online hirszerz6i tevékenység. Egy 6vatos intés
azonban mar a téma elején kikivinkozik: a kiberhirszerzés vildga, a dolog jellegénél
fogva, tobbnyire rejtve zajlik. Altalaban nagyobb titkolézés 6vezi, mint a felderités és el-
haritds ,hagyomanyos” akciéit. A kibertérben végzett hadmiiveletek esetében ugyanis
mar maga az ,attribucié”, az elkovetSk észlelése, felderitése és egyértelmi azonositdsa
is sokszor problematikus. Az ilyen eseményekrél nyilvinossdgra kertil informacick
esetében mindig érdemes észben tartani: éppen annyi keril ezekbél a nyilvanossag elé,
amennyit az érintettek szeretnének. Ami Shatatlanul azt is jelenti, hogy a kibertérben
foly6 hirszerzéssel kapcsolatos informacick szinte mindig 6sszefonédnak a kilvildg
befolyasolasat célzé informdciés hadviselési mozgasokkal. Nehéz ezt nem észrevenni
a jarvanyidészakban: amikor a nagyhatalmak minden kordbbinil nagyobb lendiilettel
vetik bele magukat a geopolitikai birkézasba, és amikor a kozéphatalmak is — s6t még
a kis allamok is — eréforrasaik Gsszességét igyekeznek mozgositani a virus okozta hirtelen
timadt nemzetbiztonsagi fenyegetés elhdritisira —, akkor csupdn hdrom olyan szerep-
16vel talalkozunk a nyilvinossigban, amelyek a vélsighelyzethez kapcsol6dé illegélis
informdcidszerzésre villalkoznak: Irinnal, Oroszorszdggal és Kindval. Magyarin
az Egyesiilt Allamok (és kévetkezésképpen a nyugati vilag) ,6sellenségeivel”.
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A nyugati médidban el8szor majusban jelent meg hiradds arrél, hogy amerikai
és brit kiberbiztonsigi szakérték figyelmeztetése szerint ,harom meg nem nevezett
orszdg” hackerei igyekeznek a Covid-19-jarviny megfékezését lehet6vé tevd véddoltds
kifejlesztéséhez kell§ kutatdsi adatokat, informacickat megszerezni. ,J6l értestilt sajté-
korok”, mint példdul a brit dllami fenntartisa BBC, tudni vélték: az orvos-biol6giai
és gyogyszeripari kutatéintézetek halézatait célba vevs elektronikus hirszerzk az imént
emlitett Irdn, Oroszorszag és Kina specidlis katonai alakulataibél kertiltek ki Két héttel
késébb aztdn az irani dllam online hirszerzdinek a jarvanyhoz kéthetd titkos akei6irdl
jelent meg hiradds, azzal vidolva ket, hogy a vakcindk kifejlesztéséhez sziikséges ku-
tatasi adatok illegalis megszerzésére torekedtek. Az amerikai IBM biztonségi csoportja
altal az ITG18-csoportként azonositott katonai hackereket a kiilonésen képzett és jol
felszerelt online hirszerz6k kozott tartjak szimon a szakemberek.**

Alig néhdny nappal ezutdn, osszehangolt forméban, tette kozzé a nyugati vildg
néhdny fontos sajtéterméke (élén a liberalis korokben meghatdrozé The New York
Timesszal) a hirt: az APT29 kédon szamon tartott (és az orosz hirszerzéssel kapcsolatba
hozott) orosz hackeregység illegilis akcidinak a nyomdra bukkantak a brit, az amerikai
és a kanadai biztonsagi szolgalatok.”® A kozzétett hirek szerint az orosz hirszerzk tobb
egyetemi kutatékozpont, villalati laboratérium, illetve dllami kézegészségligyi intéz-
mény szervereit megprébaltik feltorni abbdl a célbdl, hogy az oltéanyag-el6illitassal
kapcsolatos kisérletek eredményeit megszerezzék. A feltételezés szerint az oroszok
szdmos kanadai és brit cég levelez8rendszerei ellen is timaddst intéztek, 4m a cél
— hanggsulyoztik a forrasok — sehol sem a kdrokozis (szabotizs volt), itt belsé emberek
e-mail-cimeinek megszerzésével akartak hozzatérést szerezni kiillonb6z8 rendszerekhez.
A kozreadott dllitdsokban az is hangsulyosan szerepelt, hogy a behatoldsi kisérletekért
telel6ssé tett szervezet az SZVR, az orosz kiils6 hirszerzé szolgilat alirendeltségébe
tartozik.>® A biztonsagi forrdsok szerint a behatoldsi kisérletek mar februarban elkez-
dédtek, 4m tényleges adatlopdsra nem mertilt fel bizonyiték. A brit GCHQ_hirszerzé
kozpont kordbbi vezetdje szerint a célpontok kozott szerepelhetett az Oxfordi Egyetem
orvos-bioldgiai kutatdintézete, valamint a nyugati vakcinafejlesztési eréfeszitések egyik
kozpontjanak szamit6 svéd—brit AstraZeneca gyogyszeripari véllalat.

53 Gordon Corera: Coronavirus: Cyber-spies hunt COVID-19 research, US and UK warns. BBC,
2020. majus 5.

5 A, Béjos Kiscicdk” (Charming Kitten) feddnéven is ismert egységrol feltételezik, hogy mér a 2016-os
amerikai elnokvilasztds idején is igyekezett behatolni az USA szamitgépes rendszereibe. Dan Goodin:
Iranian state hackers caught with their pants down in intercepted videos. Arstechnica, 2020. julius 17.
> Julian E. Barnes: Russia is trying to steal virus vaccine data, Western nations say. Zhe New York
Times, 2020. julius 16. A ,Kedélyes Mackok” (Cozy Bear) feddnéven is ismert egységrél feltételezik,
hogy 6k voltak felelssek a 2016-os amerikai elnokvélasztds idején a Demokrata Pirt szimitégépes
rendszereibe val6 illegdlis behatoldsért és adatlopdsért.

56 Az APT29 csoportot a laikus nyugati sajté gyakorta a GRU, az orosz katonai hirszerzés kote-
1ékébe tartozénak véli.

493



Nyiéry Gabor — Ambrus Eva

Alig néhdny nappal ezutdn, szinte menetrend szerint idézitve, ujabb kiber-
kémkedési kisérletrdl szimolt be a nyugati sajtd, a primet most is a Zhe New York Times
vitte.”” Az USA Igazsigligyi Minisztériumanak kozlésére hivatkozva adta hirtil a cikk,
hogy két kinai hackert gyanusitottak meg hivatalosan is azzal, hogy hazdjuk dllami
szervezeteinek megbizdsdbdl amerikai oltéanyag-fejlesztési kutatasi anyagokat igye-
keztek jogtalanul eltulajdonitani amerikai szimitégépes rendszerekbél. A két gyant-
sitott (akiket szokatlan médon néven is neveztek az amerikai elharitdsi és igazsigligyi
szervezetek) az FBI feltételezése szerint hol a Kinai Allambiztonségi Minisztérium
javéra, hol pedig sajit hasznukra dolgozva egész sor véllalat szervereibe hatolt be, nagy
értéki szellemi tulajdont eltulajdonitva. A koronavirus-jrvinnyal dsszefiiggésben mar
janudrban akciéba léptek: el8bb egy a vakcina fejlesztés-kutatdsi problémain dolgozé
massachusettsi biotechnoldgiai cég szerverein végeztek ,elézetes felderitést”, majd
egy miasik, ezuttal kaliforniai kutatécég halézatit igyekeztek feltorni. Ismert, hogy
a Moderna, az amerikai oltéanyag-fejlesztés élenjird véllalata, is Massachusettsben ta-
lilhat6. Méjus kozepén, szintén Kalifornia dllamban, egy Covid-19-teszteket el6allité
cég kutatdsi anyagait tulajdonitottdk el. A Kinai Kiiligyminisztérium, természetesen,
vehemensen céfolta a vidakat.

Kiberharcosok: szervezetépités és szdarnyprobalgatds

Bir csupédn szérvanyosan, de a katonai jellegd (tdmado) akcidkkal (és az elleniik
val6 védekezéssel) kapcsolatban is akad néhany dokumentéldsra érdemes fejlemény,
részben kozvetve, részben pedig kozvetlentil kotédve a koronavirus-jarvanyt kiséré
intenzivebb nemzetkozi mozgdsokhoz.

A jarviny altal lefedett id6szakban els6ként a kiberhadmiiveletekben erdteljes
szerepl6ként nyilvantartott Irinhoz kapcsol6dé esemény keltett figyelmet. A julius
elején regisztralt akciéban azonban a perzsa dllam nem a kezdeményez6, hanem
a szenved§ fél volt. Sulyos kibercsapds érte az orszdg atomipara szempontjabol
kulcsfontossagi Natanz tzemet.’® A kiberhadmivelet mogott — amely tehdt
valésdgos fizikai kdrokozé, miszéval kinetikus akcié volt — amerikai forrdsok
az izraeli dllamgépezet egységeit sejtették. Erdemes emlékeztetni rd: ez volt az els6
olyan létesitmény, amelyet a kibertéren 4t torténé beavatkozas kovetkeztében fi-
zikai kdrok értek. A hajdani, dgynevezett Stuxnet-virust bevets akcié mogott is
az izraeli hadsereg kiilonleges high-tech egységét gyanitottik.*

*7 Julian E. Barnes: Data for China. The New York Times, 2020. julius 21.

¢ Itt mtikodtek azok a nagy sebességi centrifugik, amelyek a fegyvermindség( urdnium dasitasat
végezték. A Stuxnet néven emlegetett féregvirus a centrifugdkat vezérls szamitégépeket zavarta meg.
A 2010-ben felfedezett timadds sordn helyredllithatatlanul kirosodott a gyartdsor tetemes része.

> Simin Kargar: What the Natanz explosion signalled to Iran’s disinformation apparatus. Medium.
com, 2020. julius 24.
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Noha a fizikai kdrokozasra képes kibertdmadds nagyon stlyos dolog, a jarvinyidészak
legjelentSsebb kibervédelmi eseménye mégsem az irdni esethez kothets. Ugyancsak
julius hénap végén az Eurdpai Bizottsdg szokatlanul hatirozott 1épésére figyelt fel
a vildg szakmai kézvéleménye. Az Uni6 kiberhadviseléssel szembeni allispontjanak
»keményedésére” mdr a hénap kozepén torténtek jelzések. A jarvanyhoz kapcsolédéan
ugyanis — a kozvéleményt kiilonosen felhaborité médon — kibertimaddsok célpontjaiva
viltak a sulyos esetekkel tulterhelt kérhdzak is. Hamarosan kiemelt fontossaguiva valt
az egészségugyhoz kapcsolédé infrastrukturdk védelme, mint amilyenek a kérhdzak,
kutatékozpontok és az ezeket elldté infrastruktirdk. A cseh hatdsdgok 2020. dprilis 16-dn
figyelmeztettek a korhazak elleni kiiszobon 4116, nagyszabdsu timadasokrél, a Brnéi
Egyetemi Kérhaznak it kellett titemeznie a mitéteket, 4t kellett helyeznie a betegeket,
és el kellett halasztania a Covid-19-teszteléseket egy 2020. mércius kozepi kibertamadas
miatt.®® A Covid-19 elleni vakcinakutatis is érintve volt kibertdmadas 4ltal, brit, amerikai
és kanadai szakemberek oroszorszagi kiberszereplSket vadoltak meg a koronavirus ellen-
szerét kutato szervezetek elleni timadasokkal.®! Az egészségiigy elleni kibertdmadasok
kapcsin az EU felszélitott ,,minden orszdgot, hogy gyakoroljon megfelels gondossigot
és tegyen megfelelS intézkedéseket a tertiletérdl ilyen tevékenységet folytaté szereplok
elleni fellépés kapesan”.®? A ,megfeleld gondossig” (due diligence) érdekes kérdést vet fel
afell, hogy az alkalmazandé-e a kibertérben. A ,megfelels gondossig” azt jelentené,
hogy az dllamok kételesek gondoskodni arrél, hogy (kiber)tertiletiiket ne més dllamok
kdrdra hasznéljik fel.®* Ez azonban az effajta feliigyelethez sziikséges befektetéseken tul
felvet adatvédelmi aggalyokat is, a mésik oldalrél ellenben egy tjabb deeszkaldciés eszkoz
lehetne az dllamok kezébe: felszélitani egy masik dllamot, hogy a tertiletérdl torténd
kibertdmadast 4llitson le, nem feltételezi az adott 4llam részvételét abban.

Az Unié  kiligyminisztere” aztin julius legvégén kemény bejelentést tett: nyilva-
nossagra hozta, hogy korldtozé intézkedéseket vezettek be t6bb olyan személy, illetve
szervezet ellen, akikrél és amelyekrdl feltételezik, hogy kiilonb6z6 jellegi kiber-
akcidkat intéztek az elmult évek sordn eurépai allamok és vallalatok szdmitdstechnikai
rendszerei ellen. Josep Borrell, a k6z6s kiil- és biztonsdgpolitikdért felelds f6biztos
nyilatkozatdban megfogalmazta az eddigi megengedé unids politikdval gyokeresen
szakit6 1épés céljat: a Tandcs dltal meghozott rendelkezésekkel a kibertérben tanusitott
rossz szandékd magatartds hatékonyabb megel6zését, az ilyen cselekedetekre valé
hiteles reagdlds demonstralasat és dltalinossigban az elrettentést reméli az eurdpai

% Eugene E. G. Tan (2020): Cyber attacks on healtcare system: Infrastructure protection critical

— Analysis. Eurasiareview, 2020. majus 25.

1 IntGovNews: Internet Gov monthly brief (July): Geopolitics of 5G; COVID-19 wvaccine hack controversy;
UN E-Gov survey; US-EU data agreement invalidated; USMCA enforcement; E-waste in Africa; Brazil fake
news bill; Turkey social media bill; G20, 1SO, UNESCO, OECD on AL Twitter hacked (2020. szeptember 4).
62 European Council: Declaration by the High Representative Josep Borell on bebalf of the EU: European
Union response to promote international security and stability in cyberspace (2020. julius 30.).

65 Sico van der Meer (2020): Could the coronacrisis strengthen due diligence in cyberspace?
Clingendael, 2020. majus 13.
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kozosség vezetése. A bejelentett ,korldtozé rendelkezések” (kozkeletd neviikon: szank-
ci6k) az érintett személyek esetében (6sszesen hat f6r6l van sz6) utazasi korldtozasokat
jelentenek, valamint az Unié tagillamainak pénzintézeteiben vezetett bankszamldik
befagyasztisit. A rendszabaly ugyanakkor kitér hdrom érintett szervezetre is: ezeknél
a pénz- és vagyoni eszkozok zaroldsa jelenti a kirétt szankciét.

Az unids szankcié nem csupin ,elsésége” okdn keltheti fel a megfigyelSk érdekls-
dését; a most bejelentett intézkedés j6 néhdny, tobb mint érdekes részletet tartalmaz.
A feketelistdra vett személyek kozil ketten kinai dllampolgérok; elleniik a vid az, hogy
az APT10 néven azonositott kiberhirszerzs csoport tagjaiként részt vettek 2017-ben
a ,Cloud Hopper-hadmiiveletként” azonositott informatikai timaddsban. Az akcié-
ban a Fold szinte minden kontinensén mtikddé multinaciondlis felh&szolgdltaté
cégek szervereit érte timadds, amelynek célja informacick eltulajdonitdsa (kémkedés)
volt. A szankciés listira a két kinai mellett négy orosz allampolgdr is felkerilt. Ok
(a leirds szerint az Orosz Katonai Hirszerzés, azaz a GRU kotelékében) egy nemzet-
kozi szervezet, a hollandiai székhelyl Vegyifegyver Tilalmi Szervezet (OPCW)
wifirendszerére igyekeztek illetékteleniil rdkapcsolédni 2018-ban. A szankcionalt
szervezetek kozott egy kinait, egy oroszt és egy észak-koreait talalunk. A kinai, egy
technoldgiai cég, a vad szerint az emlitett Cloud Hopper-akcié miiszaki-informatikai
hatterét biztositotta. A listara kerilt észak-koreai szervezet a feltételezések szerint
a WannaCry néven ismert zsarolévirusos timadads felelGse (és igy azonos az APT38
néven azonositott hackerszervezettel): a 2017-ben tortént akciésorozatnak egy len-
gyel dllami szervezet rendszerei mellett a Sony cégesoport szerverei estek aldozatul,
illetve tobb vietndmi és bangladeshi pénzintézet is a kdrosultak k6zott volt. A har-
madik szankciéval biintetendé szervezet az Orosz Vezérkar Kézponti Kiilonleges
Technoldgiai Intézete: az indokolds szerint ez a szervezet a felel6s a 2015-ben ukrin
szamitdstechnikai rendszerek elleni inditott NotPetya fantdzianevd hackertdmaddso-
kért (amelyeket 2017-ben Gjabb kibercsapis kévetett, szintén ukran célpontok ellen).

Osszességében nehéz szabadulni attél a benyomastdl, hogy az elmult évben fo-
kozatosan elmérgesedd, majd a koronavirus-jirviny nyoman végképp elszabadul6
globilis geopolitikai szembenallds, a mar-médr masodik hideghaboriként®* emlege-
tett hatalmi politikai konfliktus 41l a mostani unids 1épés hatterében, erdsitve ezzel
az a szakmai vélekedést, miszerint egyre inkabb a kibertér vélik a nagypolitikai ve-
télkedés, a geopolitikai szembenallas elsé szimu hadszinterévé. Ugyanakkor konkrét
jelzés lehet arra is, hogy az egyre élesedd amerikai—kinai konfliktusban ,kozépen
mandverezni akaré” Eurépai Unié milyen 1épésekre kényszeriil ebben a bonyolult
helyzetben. Hogy fogalmazott Borell 2019 decemberében, Gjonnan beiktatott
kilugyi fébiztosként adott programbeszédében? ,Az EU-nak meg kell tanulnia
az er$ nyelvén beszélni” Kérdés azonban, hogy a bejelentett szankcié érdemben
csokkenteni tudja-e a mdr amuagy is aggasztéan névekvd geopolitikai fesziiltséget.

64 Niall Ferguson: Now we are in Cold War II. Be/fer Center, 2020. aprilis 28.
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A koronavirus-jirviny hatdsa a nemzetkézi kiberkapcesolatokra
Kitekintés — egy még inkdbb versengd kibertér felé

A koronavirus-jarviny komor diszletei kozott feler6s6dé hatalmi jatszmdk egy ke-
ményebb, kiméletlenebb kibervilagot sejtetnek. A hajdani, az eredeti hideghabora
viszonyaihoz képest, ahol a két pélus normativitdsa bizonyos stabilitdst adott a vi-
lignak (ami persze a feltétlen igazodis biztonsdgiban mertlt ki), ebben az ujfajta
hideghédboruban kiilonés, nehezen kévethetd logikdk érvényesiilnek a valésigos
geopolitikai terekben és a kiberdimenzidban egyarant. Eseti tgyszovetségek ala-
kulnak és bomlanak fel szinte havonta, hogy aztdn Gjabb konstelliciéban rendezéd-
jenek 6ssze az érdekeiket érvényesiteni akaré nemzetkozi szerepldk. Tisztizatlanok
a torésvonalak: hol huzédnak, kiket vilasztanak el, és kiket kotnek 6ssze? Az ér-
dekek sokrétegiick: az egyik egy adott csoportosuldshoz kézelit, mig médsok mds
szovetségek irdnydba tolnak el egy-egy allamot.

Ha eléretekintiink a jovébe, egy olyan kibertér sejlik fel a szemeink elétt, ahol
a konfliktusok gyakorisdga és dimenzi6ja egyarant gyorsan novekszik. A koronavirus-
jarvanynak, ha az emberiség tdl is jut annak pusztité cstcsain, tovébbra is szerepe
lesz ebben a fejlédési trendben. A jarvény, és f6leg annak negativ tirsadalmi, gazda-
sdgi kovetkezményei, még egy ideig itt marad korilottiink. A silyosabban érintett
vagy csak gyengébb gazdasigi potencidllal rendelkezé allamok dtcsoportosithatjak
eréforrsaik egy részét a Covid-19-jarviny hatdsainak enyhitésére. Az igy meg-
gyengiilt védelmi vonalakkal korbebastyédzott kiberterek ugyanakkor vonzé terepet
kindlhatnak a masok gyengeségét kihasznalni akaré aktoroknak (illamoknak
és szubdllami szereplSknek egyardnt). Ezzel parhuzamos, 4m furcsa paradoxonként
a sebezhet8séget novels tényezd lehet a tarsadalmak digitalizaciéjanak felgyorsuldsa,
amelyhez éppen a jarviny okozta vészhelyzet ad erés 16kést. Ezzel ugyanis novek-
szik a tdimadhat6 ,tarsadalmi feliilet” is.*> Elterjedt vélekedés az is, hogy mindezzel
kilonosen a kis allamok kiberterei valnak veszélyessé. A nagyok drnyékiban ma-
néverezd kicsiknek a tdrsadalmi (intézményi és ,,6ssznépi”) ellendlld képesség, a ma
sokat emlegetett reziliencia erdsitése lehet a kiit. Fontos szerep jut a multilateralis
kapcsolatoknak is (bdr latni kell ezek ers korlétait is) és kiilondsen az eréforrasokkal
jol safarkodd, mozgékony, rugalmas, felkésziilt és éles eszii diplomacidnak: egy pro-
fesszionalisan megtervezett és kivitelezett kiberdiplomacianak.

¢ Hogy vildgosan lassuk az ellentmondaist, elég, ha arra gondolunk: a Zoom, ez a cseppet sem

rendkivili vagy egyedi szdmitogépes alkalmazds néhany honap alatt tirsadalmak sokasiginak éle-
tében vilt a sz6 legszorosabb értelmében 1étfontossigtiva. Zavara esetén nincsen digitalis oktatds,
nem tandcskoznak kiligyminiszterek tivoli kovetségeikkel, de a nagy multilateralis szervezetek
munkdja is megdll. Janudrban még teljesen hétkéznapi, egyszerd vide6konferencia-alkalmazds — ma
pedig mér tobb kormdny is a kritikus nemzeti infrastruktira kérébe utalnd.
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