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Polt Péter professzor jogalkalmazi eés gyetemi oktatéi munkdjdval egy id6ben kezdte
meg tudomdnyos pdlyafutdsdt. Kutatéi munkdssdga kezdetekor, amely egyébként
végigkisérte szakmai 1itjdt, mdr 1983-ban foglalkozott a szdmitégépes biinozéssel
és az ehhez kothetd biintetSjogi szabdlyozds alakitdsdval. Abban az idében mind
a téma felvetése, mind az elkovetkezenddbkre tett megdllapitdsai, amelyek — mdra
nyugodtan kijelenthetd — kidlltdk az id6 probdjdt, 1ittord jellegiiek voltak, hiszen
a szdmitégépek haszndlata hazdnkban még gyerekcipbben jdrt. Ezzel a témdval a
késébbiek sordn is tobbszor foglalkozott, ami jol mutatja tudomdnyos gondolkozd-
sdnak naprakészségét. Igy, kapcsolédva ehhez a kiilondsen aktudlis témdhoz, az
aldbbi tanulmdnyommal szeretném kifejezni jékivdnsdgaimat a jeles alkalombdl
az iinnepeltnek, egykori tandromnak.

25

1983-as tanulmdnydban Polt Péter a digitalizdcio és a technikai fejl6dés okozta
valtozasokkal és azok kévetkezményeivel foglalkozott. Mar ekkor vildgosan
jelezte a mara mar beigazoldédott folyamatot, nevezetesen, hogy a valtozasok
viharos gyorsasaggal kovetkeznek be, és eddig nem latott széles rétegeket érin-
tenek.! Es ez valdban bekovetkezett, megtobbszorozve a korabbiakhoz képest
a hatésdgok munkaterhét, a buniildozés és az igazsagszolgaltatds résztvevoitol
egyre specidlisabb ismereteket, készségeket igényelve eljarasuk sordn.
Hasonloképpen alakult mindez a lakosség, a potencialis dldozatok oldaldn
is, hiszen a mindennapi élet egyre szélesebb spektrumat halézza be a digitaliza-
ci6. Nemcsak a vésarlas, a jaték vagy a kozosségi élet, de a hivatalos tigyintézés
(tigyfélkapu, eeszt, NAV stb.), a banki tigyintézés és a lehetéségek egyre boviils

1 PoLrLT1983.
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kore kertil at az online térbe. Ezek alkalmazdsdhoz mér nem sziikséges szamito-
gép, infrastruktura, elég pusztin egy okostelefon és néhdny kattintds. Ez a vilag

tehdt gyakorlatilag mindenki szdmdra elérhetévé valik, nem igényel specialis

ismereteket és tudast, elérhetd barhol, birmikor, kitéve a hasznil6t az internetes

felilleten jol mozgé biinelkovetdknek, csaloknak, adatlopdknak, hackereknek,
virustimadoknak.

Az online térben zajlé tarsas interakciok elterjedésével mindinkébb novekszik
az itt eltoltott id6 is. A 2020-as Covid—19-jarvany miatti lezarasok ezt a folya-
matot hihetetleniil felgyorsitottak vildgszerte, hiszen a személyes és szakmai
élet is egyre inkabb a virtualis térbe tevdott at. Ezzel pirhuzamosan az online
bincselekmények és igy az aldozatok szdma is megugrott,? és a virtudlis térben
elkovetett dtverések és adatlopasok egyre valtozatosabb formadi alakulnak ki.

Abiincselekmények és a bizonytalansdgérzet csokkentését célzo stratégidk
egyiklegfontosabb kérdése, hogy kik és hol vilnak dldozattd, vannak-e meghatd-
rozhat6 demografiai és szociokulturdlis jellemz6ik, valamint van-e a helyszinnek
valamilyen jellegzetessége, amely a bincselekmény elkovetését megkonnyiti,
el6idézi. Az online tér a biincselekmények elkovetésének és elszenvedésének
olyan, akordbban megismertekhez képest specidlis teriilete, amely miikodéséb6l
adodoan — de feltételezhetéen més okokbol is — meghatarozé abban, hogy ki
vélik elkovetévé vagy dldozattd. Mindezek miatt nem véletlen, hogy a kiber-
biinozés vizsgalata az elmult évtizedben egyre nagyobb teret nyert kriminoldgiai
szempontbol is.?

KUTATASOK ES ELMELETEK

Az online aldozatta vilasok gyakorisdganak novekedésével a vizsgalatok fo-
kuszéba elsésorban az online zaklatés kiilonb6z6 formadi, valamint az online
csalasok kertiltek, amely utébbi cselekmény valtozatos elkovetési mddokkal és
eszkozokkel jellemezhetd. Tematikdjuk szerint a kutatdsok a kovetkezé médon
csoportosithatdk:

1. A nagy mintds prevalenciakutatdsok az egyes online cselekményekben vald dldo-
zattd vdlds gyakorisdgdt, valamint a feljelentések ardnydt vizsgéljak a nagyobb

2 FBl2021
3 VARGA 2021.
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populdciéban. A Nemzetkdzi Csalés Elleni Szovetség (Global Anti-Scam Alli-
ance, GASA) 2023-as jelentése alapjan a csaldsok okozta vagyoni hitrany elérte
az egytrillié dollart, ami a vilig GDP-jének koriilbeliil 1%-a. A GASA 2023-as
jelentése alapjat képezd kutatds eredményei szerint a résztvevok 78%-a ldozatta
vélt valamilyen csaldsi formaban az elmult 12 hénapban.*

A buniigyi adatgytijtés kizarolag a hatosag tudomasara jutott elkovetési és
aldozatta valasi adatokra terjed ki, a latencia miatt ennél jéval magasabb lehet
az dldozattd vilds ardnya. Egy kutatds szerint az online csalds dldozatainak ke-
vesebb mint 10%-a tett feljelentést a hatosag felé. A feljelentés megtételét pedig
leginkabb a pénzveszteség mértéke hatirozta meg.®

Akérddives viktimizacids kutatasok alapjan pontosabb képet kaphatunk az
online viktimizacios tendencidkrél. Mo Houtti és munkatdrsai® 12 orszdgban
(koztiik Magyarorszagon is) vizsgaltak a kiilonbozé tipust offline és online
csaldsokban val6 dldozattd valas gyakorisagat. Az egyes csalastipusok koziil
az online vésdrlasos csalds el6forduldsi ardnya volt a legmagasabb, els6 helyen
Szlovékia (35% ), masodik helyen pedig Magyarorszag (34%) szerepelt. Nagy
foku valtozatossdgot mutatott az offline és online csaldsi médok ardnya a kii-
16nb6z6 orszagokban; Dél-Koredban példaul sokkal nagyobb ardnyban fordult
el6 az offline csaldsnak az a formdja, amikor az elkovet6 hivatalos személyként,
kozszolgaltat6 alkalmazottjaként vagy az dldozat hozzitartozdjaként igyekszik
pénzt kicsalni a sértettbdl, mint az online vasérlésos csalds (28% és 17% ), mig
Magyarorszagon a személyes csalds kevésbé volt jellemzd (8% ).

Az online zaklatas vagy bullying esetében szintén novekvé tendencia figyelhet6
meg az dldozattd vals gyakorisagat illet6en, feltehet6en a n6vekvé technoldgia-
hasznalat miatt,” az el6fordulds gyakorisaga viszont nagy foku valtozatossagot
mutat az egyes orszagokban (5-24% kozétt); leginkabb az iskolédskoruak érin-
tettek az dldozatta valds ezen formdjdban.® Egy 2017-es magyar nagy mintds
cyberbullying-kutatasban Zsila Agnes és Demetrovics Zsolt azt talalta, hogy
a résztvevdk 16,7%-a vélt aldozattd a zaklatds valamilyen forméjaban (flaming,
zaklatds, flamebaiting/befeketités, kikozosités, személyiséglopds, kibeszélés,
triikkdzés, sexting), 3,4%-uk pedig elkvetett valamilyen egyéb zaklatési format

Jorijetal. 2023.
FONSECA-MOREIRA-GUEDES 2022.
HouTtrTIetal. 2024.

JaIN etal. 2020.
BROCHADO-SOARES-FRAGA 2017.
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avizsgalt egy évben.” Ez akutatds is megerésitette azt a korabbiakban alaposan

alatdmasztott kutatdsi megallapitdst, miszerint az dldozatok gyakran maguk is

elk6vet6i az online zaklatdsnak; a magyar mintdn 21-szer nagyobb eséllyel valtak

aldozattd azok a fiatalok, akik maguk is elkoveték voltak, mint azok, akik nem.
Glenn Walters metaanalizisében 22 hosszmetszeti kutatds adatainak elemzésével

gyenge-kozepes erejli korrelaciot taldlt az elkovetés és az aldozattd valds kozott, 1°
amely Osszefiiggést mas metaanalizisek is megerdsitettek.!!

2. Az online viktimizdcids kutatdsok jelentSs részénél az dldozattd vélést bejoslo
demografiai, pszicholdgiai és tarsas tényez6k, valamint az aldozatta valas pszi-
chés ésszocialis kovetkezményei keriilnek a vizsgalat fokuszaba. A cyberbullying
esetében elmondhat6, hogy nagyobb valdszintiséggel valnak aldozattd a lanyok
és az id6sebb kamaszok,!? valamint a linyok esetében a zaklatds hossza tava
érzelmi kovetkezményei is sulyosabbak.!3

A cyberbullying dldozatai gyakrabban szenvednek szorongésos betegségekt6l,
ésiskolai teljesitményiik is alacsonyabb,'* a depresszi6 valszintisége esetiikben
hdromszor nagyobb a kortarsaikhoz képest,'® valamint jellemzé rajuk az inter-
nalizal6 személyiségstruktira, a problémakbol fakado stressz 6nmaguk ellen
forditdsa, a depressziv és szorongdsos hangulat mellett a pszichoszomatikus
tiinetképzés. 16

Az online csaldsok esetében ellentmonddsos eredmények sziilettek arra
vonatkozoéan, hogy a demogréfiai tényezéknek mekkora szerepe van az aldo-
zattd valasban. Egyes szerz6k szerint a demogréfiai véltozok — mint kor, nem és
szociookondmiai statusz — nem kozvetleniil, hanem az ezekbdl fakad6 életmod
és online fogyasztasi szokdsok mentén befolydsolja az dldozattd valas val6szint-
ségét.!” Az online toltott id6 mértéke egyardnt névelheti az online csaldsokban,*®

9  ZSILA-DEMETROVICS 2018.

10 WALTERS 2021.

11 Guo 2016; KowaLsKI etal. 2014; MARCIANO-SCHULZ-CAMERINI 2020.

12 Zs1LA-DEMETROVICS2018; L0ZANO-BLASCO-QUILEZROBRES - LATORRE-COSCULLUELA
2023.

13 BROWN-DEMARAY-FREDICK 2014.

14 KOWALSKI-LIMBER2013; MARCIANO-SCHULZ-CAMERINI2020; SCHNEIDER etal.2012.

1S TRAN etal. 2023.

16 CHRISTINA etal.2021.

17 HOLTFRETER-REISIG-PRATT 2008.

18 GUERRA-INGRAM 2020.
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személyazonossag-lopdsban'® és romantikus csaldsban valé dldozatta valast.20
Ezzel 6sszefiiggésben a negativ életesemények el6forduldsa egy személy életében

tovabbi rizikéfaktorként jelenik meg, mivel a tarsas timogatds csokkenése és az

izolacié miatt névekszik az online aktivitds és a befolydsolhatdsdg mértéke is.?!
Zhi Zhang és Zhi Ye kinai nagy mintds kutatasukban?? ezenfeliil a demogréfiai

véltozok és az online csaldsokban valé dldozattd valas kozott is talalt szignifikdns

Osszefliggést; az dldozatok fiatalabbak és alacsonyabb iskolai végzettségtiek
voltak, magasabb szinti impulzivitas és bizalom jellemezte 6ket. Az online

csaldsban val6 dldozattd valds pszicholodgiai tényez6i koziil az impulzivitason

tul kiemelend6k az alacsonyabb kognitiv készségek, az alacsony 6nkontroll

mint személyiségvonds és mint aktudlis énallapot az dldozattd vélds idején, a

tulzott mérték magabiztossig a csaldsok felismerésére vonatkozdan, az ala-
csony pszicholdgiai jollét és az idealizdcidra valé fokozott hajlam — utébbinak
aromantikus csaldsok esetében van magyarazé szerepe.?3

3. Az online dldozattd vdlds szociolégiai magyardzdelméletei koziil a rutintevékenység-
elméletet (RAT) és az nkontroll szerepét hangsilyozé értelmezési kereteket

alkalmazzdk a leggyakrabban a téméban kutaté szerzok.?* Az internetezéssel

toltott id6 dldozattd valdst bejoslo szerepén til a RAT-elmélet mentén példaul

azt is bebizonyitottak a kutatok, hogy a rendszerfeltorés és malware-fert6zés

dldozatai késobb szignifikinsan nagyobb ardnyban hasznélnak biztonsagi eszké-
z0ket, és Ovatosabbak az interneten szorfolés kozben.?S Az alacsony 6nkontroll

szerepe az online dldozattd vildsban a cyberbullying mellett az online hal6zat
segitségével elkdvetett (computer-assisted) csaldsok esetében egyértelmtien

kimutathatd,2¢ mig a szimitogépes rendszert célz6 csalasok (computer focused)
esetében — mint péld4ul a rendszer feltorése, hacking — ellentmonddsosak a

kutatasi eredmények az 6nkontroll szerepét illetéen.?”

19 GUEDES-MARTINS—-CARDOSO 2023.

20 SNYDER-GOLLADAY 2024.

21 DELI1IEMA 2015; EMAMI-SMITH-JORNA 2019; ZHANG-YE 2022.
22 ZHANG-YE 2022.

23 NORRIS-BROOKES-DOWELL 2019.

24 WILSEM 2013.

25 GUERRA-INGRAM 2020.

26 NGO-PATERNOSTER 2011; VAZSONYI et al. 2012; WILSEM 2013.
27 BoSSLER-HOLT 2010; NGO-PATERNOSTER 2011.
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Az online csaldsban val6 dldozattd valas pszicholdgiai elméleteirél Gareth
Norris, Alexandra Brookes és David Dowell ad 4ttekintést online csaldsrol szolo
metaanalizisiikben.® Az elabordcié valdsziniiségi modellje (Elaboration Likeli-
hood Model, ELM) alapjan az 4ldozat motivaciés szintje forditottan ardnyos
az aldozatta valds val6szintiségével: a magasan motivélt személyek esetében
megvaldsul a csal6 tizenet kognitiv szintdi feldolgozasa és felismerése, mig az
alacsonyan motivalt személyek az tizenet tartalma helyett a periférids jelzésekre
figyelnek, éskiilonféle keriildutakon (érzelmi érvekkel) meggydzheték az iizenet
tartalmdnak val6sdgossagarol. A szigndldetektdciés elmélet mentén értelmezve
azok a személyek vilnak konnyebben offline vagy online csalds dldozatavd, akik
a csaldval folytatott kommunikdcid soran kevésbé képesek az tizenetet zavard
informdciokat, a ,zajt” kisztirni, amely informdacidkat a csaldk a potencidlis
dldozat megzavardsara haszndlnak az elkovetés soran. Végiil az interperszondlis
megtévesztés elmélete szerint a csalds nem egyirdnyt folyamat, hanem a csal6 és
az dldozat dinamikus kapcsolatban ll egymassal a kommunikéciés térben. A ki-
dolgozott megtévesztés nagy foki mentdlis eréfeszitést igényel a csalé részérél,
aki emiatt akaratlanul is verbalis és nonverbélis nyomokat hagy (leakage cues)
akommunikdacié sordn, amelyek felfedik a csaldsi szandékat. Az elmélet szerint
azok vélnak dldozattd, akik nem ismerik fel ezeket a nyomokat a csalé iizenetben.

4. Az online dldozatta valassal kapcsolatos kutatdsok egy tjabb irdnydt képezik
a mesterséges intelligencia segitségével elkovetett csaldsok, amelyeket az MI és a
virtudlis kornyezetalkotds terén tapasztalhat6 hatalmas mértéki fejlédés tett
lehet6vé az utobbi években. Az online csaldshoz hasznalt, MI segitségével
létrehozott eszkozok négy f6 csoportja: 2
+  Szoveges és képi tartalmak: személyre szabott csalé e-mailek, szoveges
tizenetek és képeklétrehozasa személyek megtévesztése érdekében. Az MI
altal 1étrehozott csalé tizenetek mar sokkal kevésbé tartalmaznak nyelv-
helyességi hibakat, igy nehezebben ismerhet6k fel a potencidlis dldozat
altal. A generdlt képi tartalmak pedig széles korben felhasznalhatok a
csal4s kiilonboz6 formdiban (péld4ul sériilt gépjarmuirdl késziilt kép
a biztositasi csalashoz).
+ Ml dltal tdmogatott chatbotok: a chatbotok sokkal kevesebb eréforrassal
tobb potencidlis dldozatot érnek el, mint a klasszikus online csaldsra
specializalodott call centerek.

28 NORRIS-BROOKES-DOWELL 2019.
2% JAWARKAR-TIKEKAR 2024.
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+ ,Deep fake” videdtartalmak: egyre gyakoribb elkovetési forma az on-
line csalasok soran, hogy az elk6vetdk az dldozat sziméra megbizhato6
személyekrol késziilt, MI dltal generélt videdfelvételekkel igyekeztek
megtéveszteni az dldozatot, illetve tobb esetben banki vide6s azonosi-
tasi rendszert probéltak az elkovetdk atverni az dldozatrol késziilt hamis
videodfelvételekkel.

+ Hangklénozd dtverések: a deep fake technoldgia segitségével az emberi
hangszin egyre nagyobb pontossaggal utainozhaté. Az elkoveték a po-
tencidlis aldozat szdmara fontos személynek adhatjik ki magukat egy
online vagy telefonos beszélgetésben.

Mindez csak a kezdet a MI teriiletén, amely folyamatosan fejleszti 5nmagat, igy
ma még elképzelhetetlen mddszerek és eszk6zok jonnek létre a binelkovetést,
csaldst, megtévesztést segitendd, amelyekre felkésziilni sincs még eszkoz és
lehetdség.

HAZAI EREDMENYEK EGY NEMZETKOZI
ONLINE VIKTIMIZACIOS KUTATAS TUKREBEN

Az online és offline dldozattd vélds és egyes kiberbtincselekmények elkove-
tésének témakorében végzett kutatds hdrom orszag részvételével zajlott.3°
Elméleti kiinduldpontja az volt, hogy amennyiben érthetébbé vilnak a kiber-
btincselekmények elkovetdinek motivacioi, a devidns viselkedésiiket alakito
tényez6k, az online térben elkovetett biincselekmények szamanak novekedd
tendencidja is megfordithato.

Alekérdezés 2020 prilisdban zajlott az Egyesiilt Allamokban, Magyarorsza-
gon és Finnorszagban, reprezentativ mintan. A hidnyos esetek kisztirése utan
4212 f6 kertilt a mintaba.

Az ildozattd valasi blokkban a megel6z6 12 honapra vonatkozdan kérdeztitk
meg arésztvevoket arrdl, hogy dldozattd valtak-e kiilonféle online dtverésekben
és cselekményekben (e-mail-csaldsok, adatokkal visszaélés, ismeretlen szdmla-

30 Akutatés aJean Monnet Center of Excellence, Collage Center for European Union, Transatlantic,
and Trans-European Space Studies (CEUTT'SS) tdmogatdsaval valésult meg, a Virginia Tech
College of Liberal Arts and Human Sciences (CLAHS), a University of Turku Faculty of Social
Sciences, valamint a Nemzeti Kozszolgélati Egyetem Rendészettudomdnyi Kar Kriminoldgia
Tanszéke részvételével.
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tranzakcidk, szdmitégépes virusok, kéretlen online hozzaszdldsok), illetve nem
a kibertérben elkdvetett cselekményekben (igazolvany, bankkartya ellopdsa,
kéretlen személyes hozzdsz6lasok, személyes tulajdon rongaldsa).

Az online és offline dldozattd vélasi gyakorisagokat orszagonkénti bontasban
vizsgalva azt taléljuk, hogy minden cselekményforma szignifikinsan gyakrabban
fordult eld az Egyesiilt Allamokban a khi-négyzet-préba alapjén (p < 0,01), a

»nem kivant jellegti szexualis hozzaszoélasok online” kivételével, ahol nem volt
szamottevo kiillonbség az orszagok szerint.

A magyar mintdban az online dldozatta valas nagyobb gyakorisaga figyelheté
meg az offline cselekményekhez képest (30,7-21%). Ez 8sszefiiggésben lehet
azzal, hogy maga akérdezés a Covid—19-jarvanyt kovetSen zajlott, és az el6z6 év
eseményeire kérdezett ra. Az online dldozattd valasi formak koziil aleggyakoribb
cselekmény a nem kivént jellegli szexualis hozzdszolas volt (13,5%), ezt kovetia
szamitogépes virus vagy program (11,8%) és az e-mailes, webes csaldsok (8,8%).
A magyar résztvevok korében az offline dldozatta valas formai koziil a szemé-
lyes sérté hozzaszolasok fordultak elé legnagyobb aranyban (11,6% ), valamint
a személyes jellegti nem kivant szexualis hozz4sz6ldsok (8,4%) és a tulajdon
megrongaldsa ( 5,9%).

Szignifikdns eltéréseket talaltunk a magyar mintan az egyes online és offline
dldozatta véldsi modok esetében az dldozat neme és életkora szerint. Az is-
meretlen szdmlatranzakciok szignifikdnsan nagyobb ardnyban fordultak el6
az id6skort férfiak esetében, a férfiak tovabbd gyakrabban estek dldozatul
alcéges, alszolgdltato dltali személyes adatlopasi kisérletnek a n6khoz képest.
A térfiaknél azértlehet nagyobb a kitettség az online csaldsoknak és adatlopasnak,
mivel dtlagosan tobb id6t toltenek killonbo6z6 tevékenységekkel az interneten.
Az e-mailes/webes csaldsok dldozatai k6z6tt nagyobb aranyban voltak az idés-
kortiak (60 éves vagy idésebb).

Az offline cselekmények esetében elmondhatd, hogy az offline vagy telefo-
nos csalas dldozatai nagyobb ardnyban voltak férfiak, mig a nem kivant jellegti
személyes szexudlis hozzdszoldsok dldozatai nagyobb aranyban nék. Ezen két
cselekmény esetében a fiatal feln6tt korosztaly alegveszélyeztetettebb. A szemé-
lyes tulajdon megrongélasa a felnétt (26-59 éves) korcsoportot szignifikdnsan
nagyobb mértékben érintette a fiatal feln6tt és idds korcsoporthoz képest a
magyar mintaban.

Az eredmények azt mutattak, hogy az 6sszes cselekmény esetében az dnkontroll
mértéke gyakorolta a legnagyobb hatdst az dldozattd valasra. Az alacsonyabb
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onkontrollal rendelkez6 személyek nagyobb valészintséggel esnek dldozatul a
kiilonb6z6 e-mailes, webes csalasoknak, adatlopési kisérleteknek, szamitogépes
virusoknak. Az online t6lt6tt id6 hatésa tobb csalds esetében volt szignifikans,
de alacsony mértéki (B: 0,004-0,006). Az alacsonyabb szint{i szamitogépes
ismeretek valdszintisithetik az e-mailes vagy webes feliileten torténd aldozatta
valast (B: —0,123), valamint a bankszaml4n, online fizetési rendszeren tapasztalt
ismeretlen tranzakcidkat (B: —0,103). Egyes online csalastipusok viszont — tavoli
elérés, webes adatlopas —a szamitogéphez jobban érték korében voltakjellemzok.

A sértd tartalom megjelenése, valamint a nem kivant szexualis hozzaszdlasok
els6sorban a fiatalabb, alacsony 6nkontrollal rendelkezé néket érintették, akik
tobb id6t toltenek online felileteken. Ezzel szemben az online tarskeresé olda-
lon keresztiil végrehajtott csalds dldozatai alacsonyabb 6nkontrollal rendelkezé
fiatalabb férfiak voltak.

Az online aktivitdssal toltott id6 mellett a csaldsok és egyéb kibercselekmé-
nyek megel6zésére szolgdld biztonsagi intézkedések alkalmazasat is vizsgaltuk.
Az dldozattd valdsban ugyanis jelent6s szerepet jatszik a megfelel védelem,
valamint a biztonsdgi ismeretek hidnya, ami mind technikai, mind pedig tudds-
szinten megmutatkozik.

A személyazonossag ellopdsat monitorozé megoldast, valamint virusirt6
programot vagy tiizfalat szignifikdnsan gyakrabban hasznaltak (a lekérdezés
idején) a férfiak a n6khoz képest. A webkamera eltakarédsa és a bankkdartya be-
fagyasztdsa esetében nem taldlunk jelentds killonbséget a nemek kozott. A férfiak
igy részben elévigyazatosabbak, masrészt ezek az intézkedések csak bizonyos
csaldsok, atverések és egyéb kiberbtincselekmények ellen jelentenek védelmet.

Kutatdsunk soran bebizonyosodott az is, hogy tobb tényez6 van, amelyek
gyengitik az 6nkontroll és kornyezeti kontroll hatdsat az elkovetdk, illetve az
dldozatok esetében:3! az online tér tavolit6 hatdsa, az alacsony felderitettség,
az informdcid hidnya vagy az anonimitdsba vetett hit egyes elemei. A férfiak
nagyobb dldozati kitettsége osszefiigghet a nagyobb kockazatvallalasi kész-
séggel, ami az offline vilagban is nagyobb mértéki sértetté valast eredményez
koriikben. 32

Az online blinzést és viktimizaciot magyarazé tényez6k azonositasa lehe-
t6vé teszi a megel6zés célcsoportokra, illetve konkrét felhaszndléi tipusokra és
magatartdsformakra torténd kidolgozasit. Az esetszdmok gyors novekedésében

31 VARGA 2021.
32 BARABAS 2015.
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szerepet jatszd azonositott tényezdk, a csekély elkovetdi kockdzat és az alacsony
felderitettség pedig arra az tinnepelt dltal tett megéllapitasra hivja fel a figyelmet,
amely szerint a jog alkalmazdsa ezen 1j jelenségek esetében csak akkor lehet-
séges, ha a jogalkalmazok a technolégia jogi szempontbol relevans miitkodési
elemeit megértik.3 Azaz az edukdcié nemcsak a felhaszndlé allampolgarok,
hanem a biintetéiigyekben eljar6 hatésagok szamara is elengedhetetlen, ami
jelentés szerepet jatszhat ezen a teriileten mind a blinmegel6zés, mind pediga
buntetdeljards eredményesebbé tételében.
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