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KVANTUMSZAMITOGEPEK ES A KIBERBIZTONSAG
BEVEZETES A KVANTUMVILAGBA

A szamitastechnikai rendszerek és az ott kezelt adatok védelme elvitathatatla-
nul napjaink egyik legfontosabb feladata, kovetelménye. Az informdcié ellen
irdnyul6 timaddsok megel6zéséhez az informatikai rendszer magas foka fizikai,
személyi, logikai védelme mellett a timaddsok felismerése és az azokra adott
vélaszlépések azonnalisaga is elvart kovetelmény.!

A KIBERBIZTONSAGOT FENYEGETO
LHAGYOMANYOS” VESZELYEKROL

Azinformatikai és az informdcidévédelem folyamatos fejlesztése, ideértve a fizikai,
logikai, human védelmet egyardnt, az egyre kiterjedtebb és szofisztikaltabb t4-
madasok miatt elvitathatalanul sziikséges. Lassunk néhany mér ismert timadasi
format! Ilyen az informatikai rendszerhez tobbféle technikaval végrehajthaté
jogosulatlan hozzaférés (hacking, azaz ,elektronikus betorés”), amely fenyegeti
arendszer mikodését, igy példdul kodtord programokkal vagy brute force-szal
(nyers erével - a jelsz6 prébélgatésaival).

A social engineering korébe tartozik a szinlelt vagy valédi bizalmi, érzelmi
viszony kihasznaldsaval torténé adatszerzés, a masik személy jelszavainak,

1 Megkilonboztetiink informatikai és informdcio-, ezen beliil adatvédelmet. Az informatikai védelem
az abban kezelt adatok/informaciék védelmén tul az erre szolgalo technikai rendszer védelmét
jelenti. Ennek részei az informatikai halézatok, eszkdzok (szamitégépek, periféridk, ezek mobil
formaban is stb.). A védelem alappillérei a fizikai, személyi, logikai. Az informéciévédelem azon
adatokra terjed ki, amelyek valamilyen tartalommal rendelkeznek, és tartalmukat irasban, kép-,
videofelvételen rogzitették, tovabbd szoban kozolve kommunikacids, informatikai és egyéb elektro-
nikus rendszerekben, vagy barmilyen mas médon kezelnek. Az informéciévédelmen beliil az
adatvédelem a személyes adatok védelmére szukiil.
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azonositéinak, bankszamlaszdmainak, PIN-kédjainak megismerése. Egyre
elterjedtebb a semmiféle technikai tuddst nem igényl6, viszont 6tletességet
kivano, kiilonféle céllal és tartalommal elkiilld6tt megtéveszté elektronikus levél:

+ hamis, nem létez6 e-mail-cimrél vagy a val6di e-mail-cimrél, de nem a
tulajdonostdl szarmazo, jellemz8en megtévesztd tartalommal a felhasz-
nal6 adatait célozzik meg, vagy zaklato, fenyegetd, zsarolo stb. iizenetet
kildenek;

+ aszigonyozo levelek (spear fishing ) azon célzott felhasznélokat »SZigo-
nyozzak”, akik a vallalkozasrol, intézményrél stb. érzékeny adatokkal
(pénziigyi, személyzeti, fejlesztési stb.) rendelkeznek, azokkal dolgoznak;

+ befektetésre, pénzutalésra felhivo csaldrd e-mailek (Business E-mail Com-
promise, BEC);

+ alegkiilonfélébb tartalommal érkezhetnek olyan csalédrd e-mailek, amelyek
szinlelik a munkahelyi vezetSt vagy féhatéségot (CEO-levelek);

+ avallalati/intézményi magasabb vezet6khoz csalasi célzattal kiildott
e-mailek (whaling ) befektetést kinalnak, banki ajénlatot tesznek, szamla-
vezetd bank valtasat javasoljék.

Intézményeket, vallalkozdsokat veszélyeztetd tdmadastipus a terheléses (tdlter-
heléses) tamadés, tovabbd az ezzel torténd fenyegetés, zsarolas. E timadasfajta
végrehajtasihoz egy botnet- (a robot network réviditése) virusra van sziikség,
amely a virus dltal megfert6zott szamitogépeket egy halozatba koti 6ssze. Ezzel
ahélézatotiranyit6 az ,uralma alatt” levé szamitogépekkel egy idében rengeteg
kérést kiild a megcélzott szerverek felé. Ezt a hivismennyiséget a szerver nem
képes kezelni, ami a szerver lelassuldsdhoz, elérhetetlenségéhez vezet. A tul-
terheléses tamadassal val6 fenyegetés alkalmas valtsagdij kovetelésére is. Mas
a motivécidja az ugynevezett ,cselédbosszuként” (maid revenge) emlegetett
tdmadasnak, amikor az elégedetlen, kollégdival konfliktusba keriilt, elbocsatott
dolgoz6 bosszibol timadja volt munkahelyét, vagy kiszolgdltatja az altala ismert
jelszavakat, egyéb informdcidkat.

Természetesen a humadn, alogikai és a fizikai védelem is része az informatikai
rendszer dltaldnos védelmének, amelyek 6nmagukban biztonsigtechnikai kér-
dések. A szdmitdstechnikairendszereket potencidlisan veszélyeztet6 timadasok
szambavétele szinte lehetetlen.
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Mig a kvantumfizika? 125 évre, addig a kvantumszdmitogép megépitésének tor-
ténete minddssze néhdny évtizedre tekint vissza. Szemben Newton klasszikus
mechanikai axiémaival, Maxwell elektrodinamikai térvényével vagy Einstein
relativitiselméletével, a kvantumfizikdra vonatkoz6, plane azt 6sszegz6 elmé-
let, tan nem ftizhetd egyetlen tudds nevéhez sem. Matematikusok és fizikusok
munkdjanak koszonhetden lépésréllépésre korvonalazédtak a kvantumvilagra
vonatkozé megallapitasok, megkozelitések. E helytitt 6sszefoglaléan, tobb
forrasbol épitkezve tekintjiik at azokat a torténéseket, elméleteket, amelyek a
kvantumvildghoz kapcsolodnak.?

Akvantumelméletet Max Planckkal szoktdk kezdeni, de magunk visszaléptink
néhdny évet. Henri Becquerel hivta fel a figyelmet az atomokat alkot6 részecskék
rejtélyére, amikor felfedezte az atomok spontan és kiszdmithatatlan sugdrzasat
1897-ben. Ezért a felfedezésért 1903-ban megosztott fizikai Nobel-dijat kapott
Pierre és Marie Curie-vel. Madame Curie volt az, aki bebizonyitotta, hogy ez a
sugdrzds nem kémiai folyamat eredménye, hanem az atomban rejlé tulajdonség.

Visszatérve a f6 mederhez Max Planck a 20. szdzad fordul6jan tartott el6-
adasaban felvetette, hogy az energia kvantalt,* vagyis nem folyamatos, hanem
diszkrét egységekben vagy , kvantumokban” jelenik meg. Planck elismerte, hogy
afolyamatot maga sem értette meg.®

Tuddsok tucatjai eredtek az atomi vildg rejtélyének nyoméba. Albert Eins-
tein, Niels Bohr, Ernst Rutherford, Werner Heisenberg, Max Born, Erwin
Schrodinger és masok megalkottdk a kvantumfizika alapvetd elveit, szabalyait,
amelyek ismeretében egy olyan fantasztikus vilagba érkeziink, amelyben jorészt
teledniink kell a newtoni fizika évszazados tanitdsait, torvényeit. Az atomok és

2 Néhdny leegyszertisitett definicio:
Kvantumfizika: a fizika azon 4ga, amely a mikroszkopikus vildg viselkedését vizsgalja, irjale, szemben
anewtoni torvényekkel, amelyek a makrovildg torvényszertiségeit irjéik le.
Kvantummechanika: a kvantumfizika matematikai leirdsa és torvényei, alapvetd egyenlete:
Schrédinger-egyenlet. Kisérleti eredményeken alapul.
Kvantumtechnolégia: a kvantummechanika alkalmazasa gyakorlati eszkozokben és/vagy rend-
szerekben; alkalmazott tudomadny, egyben a mérnoki fejlesztések teriilete.

3 SAKURAI-NAPOLITANO 2010: 66; Britannica Hungarica 2013: 171; ZUBAIRY 2020: 230;
ROCKENBAUER 2020: 79; CHAKRABORTY 2022: 18.

4 Aprobléma lényege: miért melegit a villanykorte? Kvantalas: a folyamatnak, minéségnek stb.
mennyiségi mutatokkal értelmezése; diszkrét: nem folyamatos, szakaszos.

5 GESZTY 2007: 15—46.
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részecskék viselkedése nem irhat6 le a makrovildgra alkalmazhaté klasszikus
fizika trvényeivel (Newton, Maxwell stb.), a mikrovildgban a kvantummecha-
nika szabélyai érvényesek.

Miel6tt ratérnénk azon kvantummechanikai alapokra, amelyek a kvantum-
szamitogép létrehozasahoz szitkségesek, idézziik ide a kival6 tudés, Richard
Feynman véleményét a kvantumvilagrol:

»azt hiszem, nyugodtan dllithatom, hogy a kvantummechanikat senki sem érti.
Ezért ne vegyék ezt az el6adast tilsagosan komolyan, s ne érezzék ugy, hogy
meg kell érteniiik valamilyen modellel mindazt, amirél beszélni fogok: inkdbb
engedjék el magukat, s élvezzék gondtalanul, amit hallani fognak! El fogom
mondani, hogy viselkedik a természet. Ha csak elfogadjak, hogy ez lehetséges,
méris gyonyoriségesnek és elbdjolonak fogjak taldlni.”

Nézziink néhany meghokkentd tételt:

+ Migamakrovildgban egy objektum, térgy egy adott idpillanatban csak
egy konkrét dllapotban, helyen létezik, addig a kvantumrészecskék egy-
szerre tobb allapotban lehetnek (van és nincs llapotban vannak egyszerre),
és meghatdrozatlan helyen, ugyanis a kvantumrészecske helyzetét és
impulzusat nem lehet egyidejileg tetsz6leges pontossaggal meghatarozni
(Heisenberg hatarozatlanségi tétele).

+ A hullimrészecskének kettds jellemzéje van, az elektronok hullimként
és részecskeként is viselkedhetnek, a megfigyelés médjatol fiiggéen.

+ Kétvagy tobb kvantumrészecske gy kapcsolodhat 6ssze, hogy dllapotuk
osszefiigg, foldrajzi tavolsagtol fiiggetleniil. Einstein ,kisérteties kap-
csolatnak” (Spukhafte Fernwirkung, Spooky Connection) nevezte ezt az
osszefiiggést. Mar sziilettek ra magyarazatok, de még vitatott a folyamat.

+ Akvantummechanika nem determinisztikus, hanem csak valészintiségi
hullamfiiggvényként irhaté fel (Schrodinger tétele). Emlékezziink a

,Schrodinger macskéja” elvi kisérletre (élvagy sem a dobozban a macska,
mielétt kinyitjuk a dobozt), amely a valésdgban soha nem tortént meg.

Heisenberg hatarozatlansagi felfogaséval szemben Einstein hittel vallotta,
hogy Isten nem jatszik kockajitékot, ez ellentmond a determinisztikus fizika

6  FEYNMAN 2005: 149.
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torvényeinek. Egy masik kival6 tudos, Niels Bohr azzal vagott vissza, hogy ,ne
mond meg Istennek, hogy mit tegyen”

Tudomdsul kell venniink, hogy az atomi vildgban nem érvényesiilnek a
makrofizika torvényei. A természet a meghatdrozo, ,6 az iir”, és a természetben
jellemzden a véletlenszeriiség a torvény. Ennek elfogaddsaval kozel kertilhetiink
avilagegyetem vagy sajt sorsunk véletlenjeinek megértéséhez (sziiletésiinktél
életiink kiilonboz6 fézisain 4t a szakma, hézassagtars stb. vélasztdsaig stb.). Az,
hogy a véletlen dltal adatott helyzettel hogyan él az emberiség vagy mi magunk, az
mér amijo6 vagy rossz dontésiink. Elismerve, hogylehetnek a véletlenszertiséget
masképp, massal, a transzcendenciéval magyardzé (,az alkoté pihen” — Madéch)
vagy éppen ezzel ellentétes vélemények, érvek.

Térjiink vissza a technologiai fejlddéshez! Az 1980-as években Richard Feyn-
man egyik el6addsdban azon toprengett, hogyan lehet a kvantummechanikat
szimuldlni. Elegend6 a mai szamitogépek tovabbfejlesztett valtozata, vagy egy
4j technoldgiaban kell gondolkodnunk? David Deutsch és Jézsa Richard létre-
hozta az els6 kvantumalgoritmust, amellyel bizonyitotta a kvantumszdmitas
elényeit. Lov Grover kvantumalgoritmusa a kvantumszdmitégépek gyors
keresési képességeit mutatta meg. Epitéelemenként késziilt el a kvantum-
szamitogép elméleti modellje, majd alegnagyobb cégek, egyetemek nekifogtak
a kvantumszdmitégépek létrehozasanak.

MIERT VESZELYES A KIBERBIZTONSAGRA
A KVANTUMSZAMITOGEP?

Ajelenleghasznalt szamitogépek ,lelke” a sziliciumalapt chip. Ma ezek a chipek
miniatirizalasuk folytan a mobileszk6zok részei. A mai chipekre tranzisztorok
tucatjait — a sz6 szoros értelmében — nyomtatjik, avagy masik megoldasként a
chipek méreteit csokkentik. Napjaink ,vildgcsticstartéja” a 2 nanométer méretti
chip.” Napjainkban a laptopokban, notebookokban, asztali szamitoégépekben

multi-chip modulokat litunk, amelyek egyetlen ,tokban” tobb chipet tartal-
maznak. Az eszkézok miniatiirizdlasdnak mindig van és lesz fizikai korlatja. Uj

utat kellett keresni az informdcidk tarolasara és feldolgozasara.

7 IBM[é.n.].
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Kezdjiik onnan, hogy a hagyomanyos szdmitogép alapegysége az ,,1” vagy ,0”
jelpar, azaz van toltés vagy nincs téltés (nyitva vagy zdrva vannak a tranzisztorok a
chipeken). A kvantumszamitégép egészen més elvek szerint épiil fel. Szintén
abit elnevezését alapul véve a kvantumkomputerek alapegysége a kvantumbit,
roviden qubit. A szuperpozicié alapjan a kvantumszamitogép alapegysége ,1”
és ,0”. Bz a kett6sség csak akkor bomlik fel, és lesz ,1” vagy ,,0”, ha megmérjiik,
megtapasztaljuk, megnézziik ajelpart (visszatérve a feldobott pénzérme hason-
latahoz: leesik a pénzérme, és vagy fej, vagy irds).® A qubit alapjit kétallapotu
kvantumrendszerek alkotjdk, ilyen példaul az elektron spinje, amely egyszerre
lehet ,fel” és ,le” dllapotban, vagy masik példaként a foton polarizaciéja lehet
vizszintes és lehet fiigg6leges stb.

A kvantum-osszefonddds adja azt alehetSséget, hogy a kvantumszamitogépek
parhuzamosan sok-sok szdmitast képesek végezni egy id6ben. Egy qubit két
miiveletet, két qubit négy muveletet, hirom qubit nyolc mtiveletet egyszerre,
azaz a kvantumalgoritmusok exponencidlisan gyorsabban képesek informaciot
teldolgozni, mint a leggyorsabb klasszikus szamitogépek.

Elképzelhetetlen, hogy szdzas vagy ezres nagysdgu qubittal mennyi infor-
macidéval és milyen id6 alatt végezhetdk el miiveletek. 2019-ben a Google be
is jelentette az ugynevezett kvantumfélényt (Quantum Supremacy), amely azt
jelenti, hogy a kvantumszdmitdgépek egy-egy miiveletben mér felilmuljik a
hagyomadnyos szamitogépeket.® Ez a szdmitasi kapacitds alkalmas hatalmas
mennyiség adathalmazok (Big Data) 4ttekintésére, azokkal statisztikai 6ssze-
fuggések és egyéb matematikai miiveletek végzésére.

A kvantumszdmitogépek megjelenése jelentds kihivasokat és potencialis
veszélyeket hozhat a jelenlegi kiberbiztonsagi rendszerek szdmadra. Ez els6-
sorban annak készonhetd, hogy a kvantumtechnolégia radikalisan mas szamitdsi
modszereket alkalmaz, amelyek a jelenlegi kriptografiai protokollok hatékony-
sagat veszélyeztethetik. A mai modern szamitdstechnikai rendszer az RSA-, az
ECC- vagy a Diffie-Hellman-protokollokon alapszik.!® Ezek a rendszerek a
hagyomanyos szdmitégépek szdmara rendkiviill nehezen feltérhet6k, mert

8 Képzeljiink el egy nem igazdn helyénval6 analdgiat, de a bizonytalansdgot talan elénk vetitia valds
térben! Dobjunk fel egy pénzérmét, ami porog-pordg-porog. A porgése pillanatiban nem tudjuk,
hogy ,fej” vagy ,irds” lesz. Csak amikor az érme leesik a f6ldre, és megnézziik, megtapasztaljuk,
akkor deriil ki a szamunkra, hogy ,fej” vagy ,irds” lett-e.

9 HUGHES etal. 2021: 90; RINCON 2019.

10 LUNDE 2009: 274—275.
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hatalmas szamitasi kapacitast igényelnek. Ma az egyik leggyakoribb titkositas,
amely védi szamitogépiinket, az RSA-titkositds, amely egy sajat kulcsbol és
egy nyilvanos kulcsbdl 4116 protokoll, amely — véletleniil generalt — jellemzéen
primszamokkal végzett sok-sok miiveletbdl 4ll 6ssze. Amit a sajat kulcs kodol,
az a nyilvanos kulccsal dekddolhato, és vice versa. A bonyolult tobblépcsds
matematikai mtvelet teszi biztonsagossa az RSA-kddolast.

Ugy ttinik, hogy a kvantumszdmitogépek képesek feltorni a hagyomanyos
szamitogépekben alkalmazott titkositasokat. Peter Shor brit matematikus
kvantumalgoritmusa képes visszafejteni a nagy szamokat, ezzel pedig a titko-
sitasi modszerek sebezhetévé valnak. A ma dltalanos szimmetrikus titkositds
(amikor akiildd és afogadé ugyanazt akulcsot hasznélja a titkositishoz és annak
felfedéséhez) is veszélybe keriilhet a Grover-algoritmus miatt. Ez az algoritmus
a szimmetrikus kulcsok feltorését lehet6vé teszi, ami a mai szamitogépekkel
csak rendkiviil hossza id6 alatt sikeriilhet.

A kvantumszdmitogépek alkalmazdsanak a lehetdsége, hire az adatlopdsok
4j céljat vetitette elére: Harvest now, decrypt later, azaz szerezd meg most, és
fejtsd meg kés6bb.!! Az elk6vetdk, bar most még nem tudjak visszafejteni a
megszerzett adatdllomdnyokat, e-maileket stb., ha szert tesznek akir egy na-
gyobb tuddst szdmitdgépre, akdr egy kvantumszdmitogépre, akkor az adatok
titkositasait késébb fel tudjak torni. Miel6tt feltennénk azt a kérdést, hogy
mi az értelme egy ilyen tdmaddsnak, egy szdval felelek: a mult. Intézmények,
cégek, személyek torténete, multja. Cégek, intézmények keletkezése, torténete
vagy maganszemélyek pénziigyi helyzete, egészségi allapota, korabbi politikai
ténykedése, mind-mind értékes informdcié lehet a jov6ben.

Ha egy szamitastechnikai rendszer védtelenné valik, nincs akadélya a kii-
16nb6z6 tamadasok végrehajtasanak:

+ azadatokban, programokban kart okozé malware-ek (akar egy zsarolé-

virus) feltolthetdk;

+ arendszerben kezelt adatok ,ellophaték” (azaz lemasolhatok);

+ azadatok vagy programok manipulélhaték (adatok részlegesen vagy tel-

jesen feliilirhatdk, részlegesen vagy teljesen tordlhetdk (billentytizettel
vagy malware-ek dltal is);

11 Europol 2023.
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+ arendszervagy egyes elemei mikodése akadalyozhaté (péld4dul a program
valamely funkciéjanak kikapcsoldsa), arendszer teljesen vagy részlegesen
leallithato;

+ arendszerben folyé kommunikacié lehallgathat6, a kommunikdcié
rogzithetd stb.

Milyen megold4sok téinnek alkalmazhaténak (egyelére)?

+ Posztkvantum-kriptografia: a mai titkositdsi protokollok folyamatos
fejlesztése. Olyan titkositasi modszerek fejlesztése, amelyek ellenallnak
a kvantumszamitogépek timadasainak.

+ Hibrid titkositds: a jelenlegi és a posztkvantum-algoritmusok egyiittes
hasznalata, hogy a biztonsig folyamatos legyen az dtmeneti id6szakban.

+ Kvantumtitkositds: olyan technoldgia, amely a kvantumfizika torvényeit
hasznélja a biztonsdgos kommunikédcidhoz. Ez garantdlja, hogy akommu-
nikdciot nem lehetlehallgatni a kvantummechanika alapvetd elvei miatt.

OSSZEGZES

Jelenleg a kvantumszdmitégépek még nem elég fejlettek ahhoz, hogy valos
fenyegetést jelentsenek a széles korben alkalmazott titkositdsi rendszerekre.
Azonban a technolégia gyors fejl6dése miatt a nem tul tavoli jovében elérhetik
azt a szintet, amikor mar veszélytjelentenek a jelenlegi titkositdsi rendszerekre.

Felhivjuka figyelmet arra, hogy tovabb fognak mélyiilni azok a technol6giai,
gazdasagi és tarsadalmi szakadékok, amelyek a kvantumtechnolégiat alkalmazé
orszagok, orszagon beliil tirsadalmi csoportok, illetve az e technolégiat nem
ért6k, nem hasznilok kozott lesznek. Fel kell rd késziilni az oktatdsi rendszertink
minden szintjén tananyagokban, az egyetemistdkat, hazai kutatokat hozzé kell
engedni a nagy eurdpai, amerikai oktatdsi-kutatasi programokhoz.

Hazdankban a kiberbiztonsagrol sz616 2024. évi LXIX. torvény mar foglalko-
zik a kvantumtdmaddsok jévébeni veszélyével, a posztkvantum-védekezéssel,
ami nagyon helyes, de ezt a folyamatot fel kell gyorsitani. Nem véletlen, hogy
az Egyesiilt Nemzetek Szervezete 2025-6t a kvantumtudomany nemzetkozi
évének nyilvanitotta, felhivva a problémdra figyelmet.
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