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Attekinté emberi aktivitas felismerés (PAR)

A témegben zajlo tevékenységek datfogobb megértéséhez sziikség van egy, a panoramikus, dattekintd
emberi tevékenységet felismerd rendszer (panoramic human activity recognition, PAR) kidolgo-
zasara, amelynek célja, hogy egyidejiileg detektalni tudja az egyéni cselekvéseket, a tarsadalmi
csoportaktivitasokat, illetve felismerje az univerzalisan is mintdzhato emberi tevékenységeket.
Egy ilyen felismerd rendszer ugyan nagy kihivast jelent, de gyakorlati problémdakra tud valaszt
adni a valos alkalmazas, vagyis tiintetéseken, gyiiléseken kialakulo tomegjelenet, a hatar menti
migrdcios csoportosulassal jaro veszélyhelyzetek vagy egy kozteriileten, megfigyelt kérnyezet-
ben hirtelen keletkezd tomegjelenet esetén. A tanulmdny ismerteti a koncepciokat és egy 1j,
hierarchikus graf neurdlis halozati megkozelitést elemez, hogy az emberi tevékenység fokozatos
dbrazolasa és modellezése és a kélcsonos tarsadalmi kapcsolatok egy tomegben miként néznek
ki egy résztvevd szamara, a gépi latas szemszogebol.
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Panoramic Human Activity Recognition

For a more comprehensive understanding of group activities and human behaviour in crowds,
it is necessary to develop a panoramic human activity recognition system (Panoramic Human
Activity Recognition — PAR). Its purpose is to understand and simultaneously detect individual
actions and social group activities, and also to recognize human activities in groups that can
be modelled universally.

Although such a recognition and detection system is a great scientific challenge, it can provide
answers to practical problems in the case of real application of the technology. Such a problem
can be a mass scene in the case of riots, demonstrations or gatherings, dangerous situations
associated with borderland migration groups along the borders, or a group scene that suddenly
arises in an observed environment in a public area. The paper describes the concepts and
analyzes a new hierarchical graph neural network approach to progressively represent and
model human activity and how mutual social relations in a crowd look from a machine vision
perspective.
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Bevezetés

A 21. szazad a digitalis technologiai forradalmat hozta el a katonai miiszaki tudomanyok
¢és az informatikai tudomanyok kutatasi témaiban. A digitalis paradigmavaltas a decentra-
lizacid mellett az automatizalt folyamatokban teljesedik ki, amit legféképpen a gépi tanu-
las és a mesterséges intelligencia hataroz meg. A gépi latasnak kdszonhetéen az emberi
arc és az emberi tevékenység felismerése (human activity recognition, HAR) mara min-
dennapossa valt vilagszerte, azonban a felismerési pontossag az emberi tevékenységek,
valamint az abnormalis emberi tevékenységek esetében még messze van a tokéletestol.
Az egyének felismerésén tul tovabbi kutatasi kihivas a tomegek viselkedésének felisme-
rése, mert az egyén a tomegben sokszor elveszti az ,,arcat”, s a kollektiv tudat feliilirja
az egyéni viselkedési mintazatot.

A tomegben zajlo tevékenységek atfogdbb megértéséhez ezért sziikség van egy pano-
ramikus, attekinté emberi tevékenységet felismerd rendszer kidolgozasara, amelynek
célja, hogy egyidejiileg detektalni tudja az egyéni cselekvéseket, a tarsadalmi csoportak-
tivitasokat, illetve felismerje az univerzalisan is mintdzhat6 emberi tevékenységeket. Egy
ilyen felismerd rendszer ugyan nagy kihivast jelent, de gyakorlati problémakra tud valaszt
adni a valos alkalmazas esetén. [lyen probléma lehet a tiintetéseken, gytiléseken kialakuld
tomegjelenet, a hatar menti migracids csoportosulassal jard veszélyhelyzetek vagy egy
kozteriileten megfigyelt kornyezetben hirtelen keletkez6 tomegjelenet. A kutatas célja
egy uj, hierarchikus graf neuralis halozati megkdzelitési javaslat kidolgozasa, hogy meg-
értsiik, miként mitkddhet az emberi tevékenységek fokozatos abrazolasa és modellezése,
illetve hogy miként néznek ki a kolcsonds tarsadalmi kapcsolatok egy tomegben részt
vevé ember szamara a gépi latas szemszogébdl, valamint hogy az emberi viselkedésnek
vannak-e felismerhetd mintéi a tomegben.

A gépi latas olyan ,,felforgat6” (diszruptiv) technologia, amely forradalmasitja az auto-
matizalt felismerési rendszereknél alkalmazott technologiakat.? Nemzetkozi kitekintésben
mar elindult tobb kutatas-fejlesztési program a témaban. A NATO Command, Control,
Communications, Computers, Intelligence, Surveillance & Reconnaissance (C4ISR)’ iigy-
noksége (NATO Communications & Information Agency, NCI) és az Amerikai Védelmi
Minisztérium (U.S Ministry of Defense, DoD) mar sajat automatizalt, decentralizalt
fejlesztési programokat inditott,* mert felismerték, hogy emberi mértékkel nem képesek
a rengeteg beérkezd adat kizarolag emberek altali elemzésére €s feldolgozasara.

Jelen kutatas célja, hogy az emberi tevékenység atfogdbb megértésére dsszpontosit-
sunk a zsufolt tdmegjelenetekben. A gyakorlati haszna egy ilyen kutatasnak a preven-
cio, a binmegel6zési automatizalt videomegfigyelések fejlesztése és a figyelmeztetd
rendszerek hatékonysaganak ndvelése, mert egy ilyen rendszer idoben elére jelezheti
aveszélyes tomegjelencteket. Tovabba a tomegben az egyes személyek megmozdulasait

2 BOWER—CHRISTENSEN 1995,

3 Command — iranyitas, vezetés; control — ellendrzés; communications — kommunikacio (tavkozlés);
computers — szamitogépek; intelligence — hirszerzés; surveillance — megfigyelés; reconnaissance — fel-
derités.

4 THATCHER 2015.
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is lehet értelmezni, egyéneket vagy kis csoportokat is lehet elemezni, hogy a tomegre
miként hat az 6 tevékenységiik. A videdalapu emberi tevékenység megértése fontos
szamitogépes latasi feladat, de egyben nagy kihivas is a pontos felismerési teljesitmény.

A gépilatas-alapa tevékenységfelismerés

Egy tdmegben rengeteg egyén van, ezért a gépi latdsnak céliranyosan kell megértenie,
hogy mi az az emberi tevékenység, amelynek a mintazatait keresnie kell adott kép-
kockan. A PAR-elmélet ezért abbol indul ki, hogy egyidejlileg kell elemezni az egyéni
cselekvést, a tarsadalmi csoportaktivitast €s az igynevezett globalis tevékenységek
felismerését, a mar korabbrodl ismert emberi tevékenységeket. ,,A PAR felismerés ezért
egy embercsoport atfogo tevékenységének felismerése”,® amelyben javasolt az ember-
ember interakciok azonositasa.®

A csoportos tevékenység felismerése tobb kategoriaba sorolhato:

— Azelsd kategoriaban az emberi cselekvés felismerésének a célja, hogy felismerje
a tevékenységi kor kategoriajat egy gépi latassal elemezhetd videdban.’

— A masodik kategoria az emberi interakcid, valamint az emberi tevékenység fel-
ismerése a tomegben. Az emberi tevékenység ilyen atfogd €s sokrétii megértése
érdekében 1) megkdzelitést kutatunk, a panoramas emberi tevékenység felisme-
rését.’

— A harmadik kategoria az, amikor a tarsadalmi aktivitas az alanyok egy részében
egyeb tarsadalmi tevékenység részeként jelenik meg.

Az automatizalt felismerési technologiak magyar felhasznalasi lehetoségei

Magyarorszagon az automatizalt felismerd technologidk szinte kizarolag kiilfoldrol
megvasarolt megoldasok, sajat fejlesztés korlatozottan tortént az elmult iddszakban.
Ugyan a Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program kdzzétételével Magyar-
orszag is felismerte, hogy az 0j tipust kihivasok kiemelt figyelmet igényelnek az orszag
kibervédelmi képességeinek megteremtése, fenntartasa és fejlesztése érdekében.’ Ennek
ellenére a fokusz nem az automatizaldson volt. 2019 jiniusdban atadtak ugyan a Magyar
Honvédség Kiber Képzési Kozpontjat'” (a tovabbiakban: Kézpont), amely hibrid had-
erdfejlesztési stratégiank egyik legfontosabb alappilléreként szolgal, de ez a Kdzpont
a gépilatas-alapu detekcioval nem foglalkozik, azaz maga a gépilatas-alapti védekezés
kategorizalasa is kérdéses. Melyik hader6nem ala tartozna egy olyan forradalmian 1y

IBRAHIM—MORI 2018.

StERGIOU—POPPE 2019.

Fan et al. 2003.

Zuao et al. 2020.

Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program 2016: 14.
10 Atadtdk a Magyar Honvédség Kiber Képzési Kozpontjat.
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technoldgia, amely nemcsak katonai, hanem beliigyi célokra is alkalmazhato, a rend-
Orség, a hatarorség ¢€s a titkosszolgalatok mellett a honvédség szamara is hasznos lehet?
Hova tartozhatnak a magyar hader6 kutatas-fejlesztési programjai?"!

Magyarorszagnak olyan informatikai teriiletekre érdemes specializalédnia, mint
az elektronika és a szoftverfejlesztés, mert a Magyar Honvédségnek (MH) ebben van
esélye kiilonleges szerepet betolteni, ami NATO-tagként nemzetkozileg is értelmez-
hetd."? Tlyen Kitorési pont lehet az ) tipusu kihivasokkal kapcsolatos K+F, az automa-
tizalt, gépilatas-alapu felismerd képesség. Ertékaranyosan is technologiai befektetés
lehet, amelyben, a globalis helyzetet elemezve — katonai dimenzidban —, versenyképes
lehet Magyarorszag, tovabba kormanyzati-polgari-katonai interoperabilitast, oktatasi,
gazdasagi és tarsadalmi hozzaadott értéket eredményez. A forradalmi technologiak
K+F-tamogatasa, illetve a hibrid hadviselés biztonsagos harmonizacidja ezért magyar
nemzeti érdek."

A haderénemi miiveleti tartomanyok meghatarozzak a négy lehetséges fizikai tarto-
manyt (foldi, 1égi, tengeri és ir),"* de a gépi latas altalanosan inkabb az 6todik dimenzidba,
a kibertértartomanyba illeszthetd, amely technologia — természetesen — univerzalisan
is alkalmazhat6. A f6 stratégiai kérdés az, hogy a magyar innovaciokat képes-e ero-
forras-optimalizaltan hasznositani az MH, s a mesterséges intelligencia és a gépi latas
kombinacioja koltséghatékonyan fejleszthet6-e Magyarorszagon, vagy jobban megéri
kiilfoldi megoldasokat vasarolni, azok szoftveres kockazataival egyiitt. A mély neura-
lis halozati tanulasi képességek potencialis felhasznalasa szdmos katonai tudomanyos
kihivast jelent, kovetkezésképpen 11j platformokat hoz Iétre a haderdnemekben.

PAR - attekint6é emberi aktivitas felismerés és az wj tipusu kihivasok

Az emberi interakci6 gép altali pontos felismerése mindig kihivas lesz. Az emberi cselek-
vés felismeréséhez képest az ember-ember interakcio felismerésének vizsgalata kevésbé
tanulmanyozott tudomanyos téma. A meglévo emberiinterakcio-felismerés elsdsorban
a két alany bevonasaval zajlo interaktiv tevékenységre fokuszal (példaul olelés), ami
inkabb a filmekben és a videdmegfigyelésben fordul el6.”> Az emberi cselekvés felis-
meréséhez hasonldan a legtobb interakcid-felismeréssel kapcsolatos munka a filmekbdl
¢és tévémiisorokbol gyiijtott videdkra dsszpontosit, mert kézenfekvd, hogy innen érhetdk
el adatmintak. Ezek azonban tobbnyire mesterségesen eldidézett mintazatok, szinészi
mestermunkak, még ha viszonyitasi alapnak elfogadhatoak is. Tudomanyos cikkek-
ben tanulmanyoztak mar az emberi interakciot a tobbszemélyes'® jelenetekben, azaz

1 CsAK 2019.

12 St1cz 2009.

13 PALINKAS 2015: 93.

4 MuNK 2018.

15 KiwoN et al. 2012.

¢ PATRON-PEREZ et al. 2012.
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atomegjelenetekben,!” mert a tomegben az ember-ember interakcid észlelésének térid6-
beli 4j problémajat tanulmanyozni kell, hiszen mas a felismerés egy zsufolt jelenetben,
mint két alany esetén. Léteznek hagyomanyos, klasszikus emberi interakciok, amelyek
vilagszerte ugyanolyan minta alapjan torténnek? Ugyanugy olelkeznek a koreaiak, mint
a brazilok?

A panoramic human activity recognition — PAR — attekint6 emberi tevékenység felis-
merési technoldgia, amely hatékonyan és kollektiven képes reprezentalni €s modellezni
az emberi tevékenységeket egy adott ,,tomegjelenetben”, tobb embert vizsgalva a kiilon-
b6z0 részletességi és kolesonds kapcesolatok szintjén. Kutatok (Zhao Jiewen és tarsai)
mar probalkoztak az ilyen gépi latasu feldolgozassal. Egy lehetséges megoldas, hogy
ajelenetben érintett személyeket (akik korabban ismeretlenek voltak egymasnak) el6szor
felosztjuk egyénekre, de ez valddi élethelyzetekben nem praktikus, és nagy lehet a hiba-
arany. Kutatni sziikséges, hogy egy hierarchikus grafhéalézat pontosabban mikodik-e,
amely kombinalja a meglévo egyén-, paros- és tomegfelismerési technoldgiakat.

A PAR harom lehetséges elemzési modszere ezért kiegésziti egymast:

1. feladat: felismerni minden egyes egyént és egyéni tevékenységét, amely hasznos

informaciokkal szolgal:
* eseti egyéni tevékenység felismerése;

2. feladat: felismerni a tarsadalmi és szocialis interakciokat, példaul amikor egy
személy besz¢l, egy masik hallgat, a beszélgetés tarsas aktivitasat jelezheti, ha
egymassal szemben allnak:

»  szocialis, tarsadalmi tevékenység felismerése;

3. feladat: hasonloképpen a csoportban a tevékenység altalanos felismerése jobban
elérhetd, ha mindent tudunk az egyéni cselekvésekrol és a tarsadalmi csoportte-
vékenységekrdl egy tomegjelenetben:

» globalis felismerés vagy csoportos felismerés (global activity recognition/
group activity recognition, GAR).

Csoportos tevékenység felismerése

A csoportaktivitas-felismerés (GAR) az emberi tevékenység megértésének egy masik
feladata, amelynek célja a tevékenység felismerése egy embercsoport tekintetében. A kez-
detleges kutatasok kozvetleniil azt vizsgaltak, hogy egy rogzitett vided egy csoportrol
¢s a csoport tevékenységérél — amelyben a tevékenységeket kategoriakra bontottak, azok
kimenetére valo tekintettel — mit tartalmaz, de ezek a kutatasok inkabb egy rogzitett vide-
Oképkocka osztalyozasara iranyuld feldolgozasaként értelmezhetdk.'® A legtijabb munkak
arra a kovetkeztetésre jutottak, hogy az egyéni emberi cselekvések és az ember-ember
interakciok segithetik a GAR-t. Tobb felismerési modszertan miiveletcimkéket jeldlt meg,

17 ZHAo et al. 2020.
18 TIANMIN-TODOROVIC—SONG-CHUN 2017.
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hogy a GAR hatékonysagat novelje a cimkézésnek kdszonhet6 osztalyozassal.”® Létezik
szamos mas modszer is,?’ amely szerint a tobb szereplé kozotti kapcsolatok modelljét
kell megalkotni a GAR-ban vald jobb megjelenités érdekében. A globalis tevékenység
felismerése ezért szerves része a javasolt technologianak, a PAR-nak. A GAR abban
kiilonbozik a masik két eljarastol, hogy annak keretében az egyéni €s a tarsadalmi csoport
tevékenységfelismerésének két feladatat parhuzamosan, egyszerre latjuk el.

Az atfogo tevékenységfelismerés hasznos eldzményeket nyujt a tarsadalmi csoportok
megértéséhez, az allam szocialis érettségéhez. Egy kozos keretrendszer e harom feladat
egyidejt kezelésére alkalmas lehet, ezt nevezziik PAR-nak, amely természetesen nagyobb
kihivast jelent. Kulcskérdés, hogy miként lehet egy olyan egységes keretet kialakitani,
amelyben nem kiilon-kiilon vagy egymas utan, hanem az alfeladatokkal egyiitt minden
parhuzamosan futhat.

A gépi latas és a mesterséges intelligencia hasznalata a PAR-ban

A PAR-ban hasznalhato mesterséges intelligencia (a tovabbiakban: MI) (artificial intel-
ligence, Al) és a gépi latas lehetséges felhasznalasa rengeteg szocialis, katonai, miiszaki
tudomanyos és jogi kérdést vet fel. A felismerések sordn az adatok mindig egy gépilatas-
alapu szoftverbdl szarmaznak, fiiggetleniil a 1égi, szarazfoldi, tengeri €s tiradatok mtive-
leti forrasatol. Tegyiik fel, hogy egy mesterséges intelligencia altal vezérelt kamera
kozponti dontés nélkiil, a gépi latas bemeneti adatainak feldolgozasaval 6nmaga eldonti,
hogy melyik utcai csoportot fogja elemezni, az M1 eldonti, hogy milyen felismert adatokat
tovabbit egy titkositott rendszeren keresztiil, mindezt valds idében. A kamera feldolgoz
olyan adatot, amelyet felhasznal a tanulasi folyamatdhoz, azonban nem tovébbitja és nem
tarolja azt (példaul egy tomegverekedés képkockai). Az igy feldolgozott adat egy mély
neuralis halozati tanulési folyamat részévé valik, amelybdl nem feltétlen lehet kdvetkez-
tetni a bemeneti adat — a példa esetében egy tomegverekedés — teljes korti informacioira.

Az MI a tanulason alapul, ezért ezeknek a rendszereknek folyamatosan elérhetd
adatokra és adatcsatornakra van sziikségiik a gyorsabb tanulasi gorbék eléréséhez.
Mivel a katonai informaciok mindsitettek és titkosak, ezért az adatok beszerzése az MI-
rendszerek katonai alkalmazhatoésagahoz egyre nehezebb, jogi szempontbol aggalyos
¢és Osszességében nagyon koltséges folyamat. Intelligens megoldasok léteznek, ahol tit-
kositott adatok ellendrizetlen vagy nyilt formaban elérheté* forrasokbol szerezhetok
be (példaul a University of Central Florida publikus bilinelkovet6i vided-adatbazisa), de
az adatok altalaban tovabbra is emberi hibaknak lehetnek kitéve, és masodlagos értéke-
1ést, illetve megerdsitést igényelnek. A katonai alkalmazasokra vonatkozo6 informacidk
még érdekesebbek, mivel az adatbiztonsagnak prioritast kell élveznie a védelmi admi-

crer

1 EHSANPOUR et al. 2020.
20 IBRAHIM—MORI 2018; Wu et al. 2019.
2l KovAcs—KRrASzZNAY 2017: 4.
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felhasznalasa iitkdzhet a feldolgozott személyes adatok felhasznalasaval és a kapcsolddo
adatfeldolgozasi miiveletekkel > Az eurdpai altalanos adatvédelmi rendelet (General Data
Protection Regulation, GDPR)* és mas szabalyozasi politikak ezért korlatozzak az adat-
felhasznalas forrasat.* A kutatas-fejlesztéseket a kozeljovoben javasolt akar szintetikus
adatokkal is megsegiteni, mert adott helyzetben alkalmazhato, kozvetlen mas méréssel ki
nem nyerhet6 adatokra lesz sziikség a hatékonyabb mesterségesintelligencia-algoritmusok
fejlesztéséhez, a pontos gépilatas-alapu tevékenységfelismeréshez.

A nemzetkozi alkalmazhatésag technologiai és jogi kihivasai

A gépi latas és a mesterséges intelligencia hasznalata a polgari és katonai alkalmaza-
sokban sok kérdést vet fel.>> A PAR esetén ugyan nem sziikséges feltétlen a valos ideji
elemzés, de hasznossagat tekintve az lenne az idealis prevencios tevékenység. A valds
idejli eredmények szamitasi miiveletei komoly erdforrast igényelnek, mert a sziikos
kapacitasok koltségessé tehetik a szamitasi miiveleteket. A hardverlehetdségek viszont
rohamosan fejlodtek az utobbi idében, a PAR esetén ezért a szoftveres megoldas inkabb
a K+F-eredményeken mulik majd a jovoben. A tudomanyos kihivas kiterjed az ilyen
rendszer mesterséges elszigeteltségére és a gépi tanulas vagy a programozott mesterséges
intelligencia 6ntudatra ébredésének katonai kockazataira.

A nemzetkozi gyakorlati példak irdnymutatok Magyarorszag szamara is, akar a Zrinyi
2026 Honvédelmi és Haderdfejlesztési Program szempontjabol is. Az Egyesiilt Allamok
¢len jar az automatizalt fejlesztésekben, ilyen példa — tobbek kozott — a Maven projekt.?
Ez az ugynevezett Algorithmic Warfare Cross-Functional Team (AWCFT) program
alprogramyja, célja az amerikai hader6 versenyeldnyének megtartasa az automatizalt gépi
tanulas és gépi latas hasznalataval. Az Amerikai Védelmi Minisztérium Fejlett Védelmi
Kutatasi Projektek Ugyndksége (Defense Advanced Research Projects Agency, DARPA)
mar évekkel ezel6tt felismerte, hogy nem képesek emberi kapacitassal feldolgozni a szol-
galatok és a hader6 altal begylijtott vagy beszerzett gigantikus adatmennyiséget, ezért
a gépi tanulas segitségével tudjak csak azokat értelmezni. A folyamatot a feldolgoz—
hasznosit—eloszt (process—exploit—disseminate)*’” miivelettel definialtak, s a gépi latas
altal készitett barmilyen digitalis fotokat és videokat (mid-altitude full motion video) igy
kezdik feldolgozni. A mesterséges intelligencia alkalmazasaval adatcimkézés, algoritmi-
kus szelektalas érheto el, ami felgyorsitja a katonai dontési mechanizmust. A HAR, a PAR
¢s minden egyéb emberi aktivitast elorejelzd, felismerd rendszer ezekre az adatokra

22 PETERFALVI 2017.

# Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, vala-
mint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (EGT-vonatkozasu
szoveg)

2% CuEN 2019.

%> PORKOLAB—NEGYESI 2019: 6.

26 BERTA 2018.

27 Establishment of an Algorithmic Warfare Cross-Functional Team (Project Maven) 2017.
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alkalmazhato, s a felismerés hatékonysaga a gépi tanulasnak kdszonhetéen egyre nd,
nemcsak az egyéni eseti tevékenységek, a csoportos tevékenységek, hanem az objek-
tumok, targyak felismerésében és osztalyozasaban (cimkézésében) is. A mesterséges
intelligencianak koszonhetden e technologia mar évek ota hatékonyabb az embereknél.
Magyarorszagon rengeteg esetben tudott volna segiteni egy ilyen felismerd rendszer:
eltiint emberek keresésénél, a XIII. keriileti Béke téri robbantas elkdvetdjének keresése-
kor, vagy az Oktogonnal tortént, renddrok elleni tdmadas elkdvetdjének felkutatasakor.

Az orosz—ukran konfliktus szintén felgyorsitotta a pildta nélkiili 1égi jarmiivek
(unmanned aerial vehicle, UAV) pildta nélkiili reptlérendszerek (unmanned aircraft
system, UAS) éltali felderitésének fejlesztését. Jelenlegi becslések alapjan tobb mint szaz
orszag rendelkezik katonai dronokkal, ebbdl hiisz orszag fegyveres dronokat is hasznalt
mar (nem feltétlen allamhoz kothetd szervezetek altal). A dronok sokszor a robotika szem-
pontjabol nem tul kifinomultak még, de szinte mind tavolrol vezéreltek. Az autondémia
egyre inkabb szerepet kap a kiilonb6zo jarmiivek kezelésében. Ilyen példaul a G-NIUS
altal kifejlesztett Guradium, egy izraeli, pilota nélkiili foldi jarmt (unmanned ground
vehicle, UGV), amelyet a gazai hatar mentén zajlo kiizdelemben és védelemben hasz-
nalnak. A jarmi 6nvezet6, de a rajta talalhato fegyvereket tavolrol emberek kezelik még.
A gépilatas-alapu Ml-alkalmazasokat a katonai feladatok esetén egyszertien be lehet
épiteni fegyverrendszerekbe,?® de akar civil alkalmazasokba is.?’ (Az egészségiigyben
szamos példat lathatunk mar erre, példaul: pontosabb EKG-eredmények eldrejelzése,
elemzése.)*

Osszegzés

A felderités, a megel6zés most mar szinte minden esetben valamilyen kamerarendszerhez
kothetd. A gépi latasra tAmaszkodo mesterséges intelligencia bevonasaval az egyének,
csoportok viselkedésének elemzése jabb lehetdséget adhat a konfliktushelyzetek meg-
eldzéséhez, a gyorsabb reagalashoz. Ehhez a kutatas-fejlesztésben a gépi latas fejlesztéseit
szlikséges felhasznalni a képfelismerés és képelemzés alkalmazasaval, amelyek egyarant
nagy szamitasi teljesitményt igényelnek,* am a jelenlegi képanalizis-modszertanok
gyakran lassuak és nem miikodnek valos idoben. A PAR esetén a gyanus események,
gyanus tevékenységek okai kdnnyen csoportosithatok (tomeges verekedés, terrorista
cselekmény elokészitése, fiist, fegyver stb.), igy a hatarsértések terrorcselekmények
vagy mas bilincselekmények megelézése és egyéb nemzetbiztonsagi feladatok ellatasa
is hatékonyabba valhat. A biincselekmények és korozott személyek azonositasa pedig
nem igényelne annyi id6t és eréforrast, de az eltlint személyek felkutatdsa is sokkal
eredményesebb lenne.

28 SCHARRE 2018.
2 NEGYESI 2008.
30 TLu 2019.

3 CoHEN 2013.
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A magyar haderdfejlesztés kutatas-fejlesztési iranya a Zrinyi Programmal részben
a hagyomanyos iranyban halad. A Zrinyi 2026 Haderofejlesztés Kutatds-Fejlesztési Prog-
ramjait érdemes specialis képességek kifejlesztésére is fokuszalni, mert Magyarorszag
abban nemzetkdzileg is versenyképes lehet. A haderdfejlesztés elengedhetetlen és egyik
legjobb befektetése lehet az 11 tipust kibervédelmi kihivasok K+F altali timogatasa.
A magyar intézményi hattér képes (lehet) biztositani azt az infrastrukturat és eszkoz-
rendszert, amely az automatizalt rendszerek 1étrehozasat, a szellemi képesség fejlesztését,
fenntartasat és a képzést magas szinten lehetdvé teszi. A feladat inkabb a pénz €s az anyagi
eréforrasok elosztasanak stratégiai kérdése lesz. Annak ellenben kevés az esélye, hogy
Magyarorszag a fegyver- vagy katonaijarmii-gyartas terén vilagviszonylatban az élvonalba
jusson, ugyanis ehhez rengeteg pénzre és szakértelemre, tovabba zart adatokhoz vald
hozzaférésre lenne sziikség. Magyarorszagon a hagyomanyos fegyverkezés a fejlesztési
irany (a dron- és egyéb beszerzések kiilsds vallalkozoktol valo vasarlasok), mert a meglévo
eszkozallomany sem mindségben, sem mennyiségben nem elegendo a jelenlegi helyzetben.
A NATO-elvarasoknak a raforditas alapjan Magyarorszdg majdnem teljesen megfelel,
de az kérdéses, hogy a megterhelés, amit a hagyomanyos irany jelent a haderdfejlesztési
reformokra nézve, aranyban all-e az elérhetd eredményekkel. Magyarorszag kutatasi ira-
nya a kiilonleges specializalodasi lehetéségek katonai alkalmazhatosaga lehet, s az egyik
legegyértelmiibb specializalodasi teriilet a gépi latas és a mesterséges intelligencia.

Ezt alatamasztja, hogy a jovo egyik fontos katonai feladata az automatizalast, a szoft-
veres megoldasokat €s a kiberbiztonsagi kihivasokat meghatarozo, uj tipusu kihivasok
kezelése lesz. A kovetkezd generacios harci rendszerek az automatizalt, decentralizalt
dontési mechanizmusokon alapulhatnak, amelyek szinte minden esetben a gépi latasbol
¢és a mesterséges intelligenciabol indulnak majd ki, ezért a kovetkezo évtizedekben ezek
lesznek a dontés-eldkészitésben alkalmazott technoldgidk. Lehet, hogy a hozzaadott
emberi ért¢k megmarad a végsé dontéshozatalban, de a dontési képességre valo tanitas
mélysége tudomanyos kérdés. Egy automatizalt rendszer gyorsabban tud donteni krizis-
helyzetben, javitva a talélési esélyt, de donthet a gép emberek életérdl az 6 jovahagyasuk
nélkiil? A hibazasi lehetdség kisziirhetd, ha a kiilonféle fegyverrendszerekbe betoltott,
mesterséges intelligenciaval dolgozo processzorok dsszehangolhatjak tevékenységiiket,
¢s ellendrizhetik az adatok hitelességét. A 20. szazadi haderd még draga szamitasi telje-
sitménnyel, de olcson beszerezhetd adatokkal dolgozott. A kdozpontositott dontéshozatal
indokolt volt. Az 0j kihivasok azért jelentek meg, mert a feldolgozasi teljesitmény kolt-
séghatékony lett, de maga az adat sokkal dragabb. A 21. szazad végére a haderénemek
a gépi latason, mesterséges intelligencian alapuld, decentralizalt technologiakat hasz-
nalnak majd, de egy sor szakmai kockazati kérdést felvet, hogy mekkora problémat fog
jelenteni az, ha az ember kimarad a dontési ciklusbol.*

32 Arleigh Burke-Class (Aegis) Destroyer. The first Arleigh Burke-class Aegis destroyer was commissioned
in 1991. 2018.
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