Kiss Csaba!
Autonomia a mesterseges intelligenciaval

A mesterséges intelligencia (MI) az évek mulasaval egyre komplexebb feladatok ellatasara lett
alkalmas. A tavoli jovében elképzelheto, hogy képes lesz az emberi gondolkodast utanozni, azaz
helyettesiteni az embert, a katonat. A mesterséges intelligencia a civil és a katonai felhasznalas
szamos teriiletén megjelenik, készonhetéen a szamitogépek szamitasi sebességének és ugras-
szeriien fejlodé adatfeldolgozo képességének. Tanulmanyomban megvizsgalom a téma torténeti
fejlédését, majd ismertetem az autonomia fogalmat és a mesterséges intelligencia képességét
az autonémia elérésében. A téma feldolgozdsa sordn nyilt, mindenki dltal elérhetd forrdasokbol
dolgoztam.

Kulcsszavak: mesterséges intelligencia, robot, katona, interakcio, hatas
Autonomy with Artificial Intelligence

Over the years, artificial intelligence has become capable of performing more and more complex
tasks, and in the distant future, it is conceivable that it will be able to imitate human thinking,
i.e., replace the soldier. Artificial intelligence appears in many areas of civilian and military
use, thanks to the computing speed and the leaps and bounds of data processing capabilities of
computers. In my study I examine the historical development of the topic, and then explain the
concept of autonomy and the ability of artificial intelligence to achieve autonomy. During the
processing of the topic I worked from open sources available to everyone.
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Bevezetés

Az emberiség torténelme tele van kiizdelemmel. Kiizdottiink a természeti erdk ellen,
a kornyezetiinkben €16 ragadozo allatokkal az élelemért, s6t a faj- és fajtatarsainkkal is,
igy jutottunk a csticsra, de a harc folytatdédott. Harcolunk a nyersanyagokért, a gazda-
sagi elonyokért, a politikai hatalomért. Ebben nagy hasznunkra van a kreativitas, amely
Ujabbnal jabb eszkozok kitalalasaban segitett a célok elérése soran. Ezek az eszkozok
felgyorsitjak a folyamatokat, a fejlédést a civil, illetve a katonai teriileten egyarant.
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A torténelem mar tobbszor bizonyitotta, hogy a sikeres harc egyik fontos kritériuma
a gyorsasag. Az emberi kreativitas eredményezett mar szamos katonai stratégiat, vala-
mint harceszkdzt, amellyel gyorsabban és hatékonyabban lehetett a gy6zelmet elérni.
Az emberiség eddigi torténelmében megszoktuk, hogy a harceszkdzok az ember kezé-
ben valnak igazan fegyverré, és a fegyver eredményessége az embertdl fiigg. Emberi
iranyitas nélkiil ezek a szerkezetek csak targyak, azaz nem mozognak, nem l6nek, nem
végeznek semmi ,,emberit”. Az elektronika fejlddése magéval hozta a szamitdgépek,
tovabba a kibernetika megjelenését, amely a mesterséges intelligencia alapjait fek-
tette le.> Az MI egy kovetkez6 eszkoz, amelyet az ember a harc megvivasa érdekében
felhasznal a sajat céljainak elérésére. A cél pedig az ellenség védekezési képessége-
nek a lerombolasa (az tirben, a szarazfoldon, 1égtérben, vizen, viz alatt €s a kibertérben)
a lehetd legkevesebb sajat ¢16 erd elvesztésével.> Az MI segitségével elképzelhetd,
hogy képesek lesziink a harctéren részben vagy teljesen kivaltani a katona jelenlétét,
azaz potolni az embert. Az MI megvaltoztathatja az eddig megszokott klasszikus harc
megvivasi format: az ember-ember ellenit az ember-gép vagy gép-gép ellenire.* A 6
probléma, hogy egy dsszetett MI miikodését csak egy masik dsszetett MI-vel lehet
ellendrizni, ez kiilondsen azokra a mély neuralis halozatokra érvényes, amelyeket
MI-vel szerkesztettek. A mélytanuld rendszerek tobb millionyi rejtett 6sszekottetéssel
rendelkezhetnek, aminek a kontrollaldsa vagy csak egyszeriien a megértése ember
feletti er6t igényel.> Az MI folyamatos fejlodése elérevetiti a kdvetkezd intelligens
nemzedék az altaldnos mesterséges intelligencia (artificial general intelligence, AGI)
l1étrejottét. Az AGI képes lesz ugy gondolkodni és problémat megoldani, mint egy
ember, és ugy harcolni, mint egy katona. Az AGI képes tanulni, emlékezni, épiteni
¢és rombolni.® Viszont ahogy megjelenik az AGI, tanui lehetiink egy szuperintelligens
MI megsziiletésének.” Bar még messze vagyunk a szuperintelligens MI-t6l, az biztos,
hogy az autonom és félautondém katonai fegyverrobotok gyartasa folyamatban van
vilagszerte.! Nemcsak egyéni fegyvereket, hanem fegyverrendszereket is iranyithat
az MI. Izrael rakétavédelmi rendszere MI révén mikodik.” Kutatasom célja megvizs-
galni az M1 kialakulasan keresztiil az MI hatasat a katonak aktivitasara a nemzetkozi
és a magyar nyilt szakanyagok segitségével.
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Autondmia a mesterséges intelligencidval
Technikatorténeti vazlat

1943-ban Warren McCulloch és Walter Pitts kiadjak Az idegi miikédés logikai alapjai
(A Logical Calculus of the Ideas Immanent in Nervous Activity) cimti miiviiket, amely-
lyel létrehozzak a neuronhalozatok elméletét, megalapozva a mesterséges intelligencia
kés6bbi megsziiletését.!

A mesterséges intelligencia kutatasa az 1950-es évek elején kezdddik, amikor a kor
szamitdégépei mar automatizaltak néhany munkaigényes feladatot. A mesterséges intel-
ligencia megsziiletése utan azt feltételezték, hogy az képes lesz olyan funkciok vég-
rehajtasara, amire eddig csak az emberi értelem volt képes. Alan Turing megalkotja
a Turing-teszt koncepciojat — egy adott gépezet képes-e olyan valaszokat adni, mint egy
ember."! Joseph Weizenbaum létrehozza az Elizat, a ,,beszélget6” (chateld) robotot."

Az 1960-as ¢és 1970-es évek alatt Joel Moses bemutatja a szimbolikus érvelés haté-
konysagat az elsé sikeres tudasrendszer-alapti programjaban.”* Marvin Minsky és Sey-
mour Papert kiadjak Perceptrons cimti miiviiket, amelyben az egyszerii neuronhal6zatok
lehet6ségeinek hatarait mutatjak be."* Alain Colmerauer kifejleszti a Prolog programozasi
nyelvet, Ted Shortliffe az elsé szakértdi rendszerként is emlegetett munkajaban bemutatja
a szabalyalapt rendszerek jelent6ségét a tudasabrazolasban €s az orvosi diagnozisban,
valamint terapidban alkalmazott kovetkeztetésekben. Hans Moravec kifejleszti az elsé
szamitdgép-vezérelt jarmiivet, amely 6nalldéan navigal elszort akadalyokkal berendezett
palyakon.'

Az 1980-as években altalanosan elterjedtté valik a neuronhalozatok és a visszater-
jesztés algoritmusok egyiittes alkalmazasa.'® A mesterséges intelligencia fejlesztési céljai
kozott szerepel tobbek kdzott az emberi kognitiv tevékenység utanzasa. A teriilet kutatoi
¢s fejlesztdi meglepden gyors eredményeket érnek el a tanulés, az érvelés és az észlelés
teriiletén.

Az 1990-es években tobb jelentds eredményt ér el a mesterségesintelligencia-kutatas,
¢s tobb fontos MI-alkalmazast mutatnak be. 1997-ben a Deep Blue nevi sakkszamito-
gép hat jatszmaban legy6zi a torténelem legerdsebbnek tartott sakknagymesterét, Garri
Kaszparovot.” Az Egyesiilt Allamok Védelmi Minisztériumanak Kutatési és Fejlesz-
tési Ugyndksége/Fejlett Védelmi Kutatasi Projektek Ugyndksége (Defense Advanced
Research Projects Agency, DARPA) kijelenti, hogy az elsé 6bolhabortban végrehajtott
logisztikai mtiveleteket mesterséges intelligenciai modszerekkel végezték.

Minden orszag fegyveres ereje egyre tobb ¢és tobb eszkdzt hasznal mesterséges
intelligenciaval felszerelve. Mar MI-vel miikodé eszkoz példaul az Amerikai Légierd
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MQ-9 Reaper dronja.”® Ezek az eszkozok feladataik ellatasa soran a mesterséges intel-
ligencianak koszonhetden sokszor 6nalld dontéshozatalra is képesek. Az 6nalld dontés-
hozatal mellett az ember szeretné kezében tartani az iranyitast, ezért tobbféle mukodeési
modot talalt ki a technika iranyitasara a tavvezérléstol az autonom miikodésig.

Az autonémia szintjei

Az autondmia szintje leirja, hogy az autonom miikodést rendszer milyen mértékben
mitkodik magatol (onjaro). A Sheridan-féle skala® egyik végpontjan az ember altal tel-
jesen kontrollalt (vezérelt) szerkezetek vannak, mig a masikon a teljesen autonémok,
amelyek tevékenységébe és miikodésébe gyakorlatilag semmilyen beavatkozas vagy
jovahagyas nem sziikséges.?’ Az 1. abra bemutatja az emberi aktivitas és a Sheridan-féle
skala kozotti kapesolatot.

Sheridan-skala szerinti szintek

Maga dont el mindent, automatikusan mitkodik,

figyelmen kiviil hagyva az embert. 10— _\

Csak akkor tajékoztatja az embert, ha ilyen

dontést hozott. 9_

Automatikus végrehajtas utan csak akkor

tajékoztatja az embert, ha az kéri. 8-

Végrehajtja a miiveletet, errél 7-

feltétleniil tajékoztatja az embert.

Mieldtt a miiveletet végrehajtana, lehet6séget 6-

ad az embernek, hogy azt megvétozza.

Végrehajtja a miiveletet, ha engedélyt kap. 5-

Egyetlen tevékenységet/miiveletet végez. 4-

Lesziikiti a cselekvést néhany valasztasi 3-

lehetdségre.

Teljes korti cselekvési alternativakat kinal. o
Nem nytjt semmilyen segitséget. 1- Emberi aktivitas
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1. abra: Az emberi aktivitas értelmezése a Sheridan-féle skala szerint
Forras: KOLLAR-VANYA 2017 alapjan a szerz6 szerkesztése
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Autondmia a mesterséges intelligencidval

Egy gép (fegyver) képes lehet feladatanak végrehajtasara félautonom, feliigyelt autonom
és teljes mértékben autonom moédon. Félautondém, amikor a gép végrehajt egy feladatot,
majd megvarja az ember beavatkozasat, s csak utana folytatja a tevékenységet. A feliigyelt
autonom rendszer esetén az ember feliigyeli a gépet, s sziikség esetén beavatkozik, a gép
onmiikddéen dolgozik. A teljes mértékben autoném rendszerek emberi beavatkozas
nélkiil képesek miikodni, azaz 6nalldoan hajtjak végre az érzékelési-dontési-cselekvési
ciklust. A 2. dbra szemlélteti az ember elhelyezkedését a ciklushoz képest.

Félautonom Feliigyelt auton6m Teljes mértékben
autoném

Ember Ember
‘ ) Ember

1. Ember a ciklusban 2. Ember a cikluson 3. Ember a cikluson kiviil

2. abra: Ember a gép dltal végzett ciklushoz képest
Forras: a szerz szerkesztése

Elképzelhetd olyan harci helyzet, ahol a gépek jobban teljesitenek, mint az ember.
Gépekre van sziikség a rakétak és 1ovedékek elleni védelemhez, amikor a harci cse-
lekmény sebessége tilhaladja az ember reagalasi képességét. Ezért a defenziv feliigyelt
autonom fegyverek még fontosabbak lesznek, a katona szerepvallalasa egyre kisebb lesz.?!
A teljes mértékii autondomia szilikséges olyan helyzetekben, amikor az ember és a gép
kozott nincs kommunikécio. [lyen autonom rendszereket hasznalnak példaul a mozgo
célpontok 6nallé modon valo felkutatasara, kivalasztasara ¢s megtamadasara. Miikode-
stik miatt vandorlo 16vedéknek hivjak éket. Az autonom fegyverek hasznalata nagyon
hasznos, de szamolni kell azzal a lehetdséggel, hogy ha meghibasodnak, ha feltorik
a rendszeriiket, nem lehet visszahivni vagy megtévesztés révén helytelen célpont ellen
iranyithatjak 6ket.??

Autonom tizemmodban képes repiilni a Taranis, amelyet az Egyesiilt Kiralysag
interkontinentalis kiildetések végrehajtasara tervezett. El0szor 2013-ban repiilt, célja
1égi és szarazfoldi célpontok tamadasa, amelyet kiilonféle fedélzeti fegyvereivel ér el.?
A beépitett MI biztosit teljes autondmiat, amely lehet6vé teszi szamara, hogy kiildetésé-
nek nagy részében emberi ellenérzés nélkiil mikodjon, sét képessé teszi a toldi iranyitod
parancsainak feliilbiralasara.

2l KoLLAR-VANYA 2017: 8.
22 KOLLAR-VANYA 2017: 8.
23 KOLLAR-VANYA 2017: 8.
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Felvetédik a kérdés, hogy mi teszi képessé a mesterséges intelligenciat arra, hogy
feliilbiralja az ember parancsat.

Az emberi parancsot feliilbiralé mesterséges intelligencia

A mesterséges intelligencia napjaink digitalis forradalménak meghatarozo eleme, azon
beliil is leginkabb a gépi tanulas (machine learning) all azon megoldasok mogott, amelyek
elsopro erdvel valtoztatnak meg iparagakat az 6nvezetd autoktol a gépi forditasig vagy
az internetes hirdetések piacaig.*

A mély tanulas (deep learning) a gépi tanulas egy része, amely mesterséges neuralis
halozatokon alapul.®® A tanulasi folyamat azért mély, mert a mesterséges neuralis hal6za-
tok strukturaja tobb bemeneti, kimeneti és rejtett rétegbdl all. Mindegyik réteg egységek-
bdl épiil fel, amelyek a bemenetet olyan informaciova alakitjak at, amelyet a kdvetkezo
réteg egy adott prediktiv feladat elvégzéséhez fel tud hasznalni. Ennek a strukturanak
kdszonhetoen a gép sajat adatfeldolgozassal tanulhat. A neuralis haldzatok szerkezete
miatt az elsO réteg altalaban alacsonyabb szintii jellemzdket, mig az utolso réteg olyan
magasabb szintli szolgaltatasokat tartalmaz, amelyek kozelebb vannak az adott tarto-
manyhoz. A végsd rétegek 0j tartomanyban vagy problémaban valé felhasznalaséaval
jelentésen csokkentheti az adatokat €s szamitasi eréforrasokat. Ha példaul a mesterséges
intelligencia mar rendelkezik olyan modellel, amely felismeri a harckocsikat, ezt a modellt
atmozgatasi tanulassal is felhasznalhatja Onjaro tiizérségi eszkozok felismerésére. A mes-
terséges neuralis halozati struktura miatt a mély tanulas kivaloan alkalmas a struktura-
latlan adatok, példaul képek, hangok, videdk és szovegek mintazatainak azonositasara.

A képek feldolgozasa René Descartes-tal kezdddik, aki rdmutatott, hogy a szdmok
és képek szoros kapcsolatban vannak egymassal.?® A gépi latason keresztiil a kép szamma
alakul, a szamot pedig a mesterséges intelligencia feldolgozza. Az eredmény gyakran
az igen/nem dontések, az objektum helyzetére €s a tajolasra vonatkoz6 informaciok,
az objektumok szama és osztalyozasa vagy egyéb folyamatvezérlo jelek lehetnek. Ez teszi
lehetové példaul a miiveleti teriilet felett repiild és ellenséges haditechnikai eszkdzoket
keresd pilota nélkiili eszk6zokben a latott teriilet sikeres elemzését, kiértékelését.

A mélytanulés technoldgiaja nagyon pontos eredményeket ad a képzett adatok alap-
jan. Hasznaljak a mintak eldrejelzésére, a variancidk és rendellenességek észlelésére,
valamint civil teriileten a kritikus tizleti dontések meghozatalara. Ezt a tulajdonsagat
hasznaljak a mesterséges intelligencianak, amikor a miiveleti teriileten az ellenség altal
hasznalt alcahalot keresik, mivel az alcahald eliit a koriilotte 1€v6 teriilet mintazatatol.

2% TEGMARK 2018.
2 FEHER — KOKENYESI BARTOS — BARTFAT 2020.
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Autondmia a mesterséges intelligencidval

A fenti példakbol lathatd, hogy a mesterséges intelligenciaval szemben tdmasztott
kovetelmények az autondm tizemmodban miikodo haditechnikaban valé alkalmazasara
a kovetkezok:*’

— képes legyen magatol megfigyelni a kdrnyezetet;

— képes legyen reagalni arra, amit megfigyel;

— képes legyen a legjobb cselekvési modot kivalasztani,

— képes legyen cselekedni.

A mesterséges intelligencia tanulési €s dntanulasi képessége lehetové teszi a kovetel-
ményeknek valo megfelelést. A mesterséges intelligenciat hasznaljuk példaul a vezetés
¢s iranyitas, a felderités és informacioszerzeés, a fegyverrendszerek vezérlése, a kom-
munikacio, az adatatvitel vagy a navigacio teriiletén. Mindezek mellett olyan eszkd-
z0k jelentek meg, mint a pildta nélkiili jarmivek, amelyek mar nemcsak felderitésre
¢és informacidszerzésre, hanem a fedélzeti fegyvereiknek koszonhetéen nagyon gyakran
csapasmérésre is alkalmasak.?®

A mesterséges intelligencia olyan jol végzi feladatat, hogy egyre Osszetettebb
¢és nagyobb méretli gépek miikodését bizzuk ra. Bizonyitasképpen az alabbi tablazat-
ban, a teljesség igénye nélkiil, osszegytijtottem a 2000. év utan az Egyesiilt Allamok
hadereje szamara fejlesztett fontosabb pildta nélkiili 1égi jarmiiveket. A szempontok
a kovetkezok: elso alkalmazas, hatotavolsag, onsuly, hasznos teher, kiildetés hossza
oraban, mitkddési mod szintje.

1. tablazat: Pilota nélkiili légi jarmiivek

Northro
RQ-11 Raven MQ-9 Reaper EADcSu(]lS:rra- Grummalzl
X-47B
Taviranyitott X X X X
Félautonom X
Feliigyelt autonom X X
Autonom X X X
Kiildetés hossza 1,5 ora 4 6ra 14 6ra nincs adat nincs adat
Mesterséges L utvonalvalasztas, | utvonalvalasztas, | itvonalvalasztas, | Gtvonalvalasztas,
intelligencia navigdlas navigalas navigalas navigalas navigalas
Hasznos teher 1,7kg 1000 kg 1701 kg 800 kg 14 000 kg
Onsiily 2,1 kg 4082 kg 2223 kg 2300 kg 6350 kg
Hatotavolsag 10 km 3800 km 1840 km 200 km 3900 km
Elsé alkalmazas 2004 2005 2007 2009 2011
Fegyverzet nincs van van van van

Forras: General Atomics Aeronautical [é. n.]; Army Technology 2021; Army Technology 2008; Army
Technology 2018; Military Factory 2005 alapjan a szerzd szerkesztése
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A Pilota nélkiili legi jarmiivek tablazatban lathat6 a mesterséges intelligencia hasznalata
a hasznos teher €s hatotavolsag novekedésének fényében.

Osszegzés, kovetkeztetések

Az MI mint alkalmazasi teriilet az informatika tudoméanyag egyik fontos része,
amely az emberi gondolkodashoz hasonld tulajdonsagu rendszerek fejlesztését teszi
lehetdvé. Az emberihez hasonld gondolkodas azt jelenti, hogy képes egyes folyamatokat
atvenni az embertdl, s ha engedik, akkor képes 6nalléan végezni azokat. Igy az ember
aktivitasa egyre csokken, inkabb az ellendrzésre, a feliigyeletre koncentralodik.

A mesterséges intelligencia bevaltotta a hozza fliz6tt reményeket, ezért a vele kapcso-
latos védelmi kutatdsok folyamatosan az érdeklédés kozéppontjaban vannak. A Magyar
Honvédség tekintetében ezt tiikrozi a Zrinyi Honvédelmi és Haderdfejlesztési Program
folyamata.

A fegyverrendszerek onallosaga folyamatosan novekszik, ami 0j jogi, erkdlesi, eti-
kai, politikai és stratégiai kihivasok el¢ allitja az emberiséget. A stratégiai stabilitas
és a humanitarius megfontolasok védelme érdekében fontos, hogy az allamok egyiitt-
miikddjenek ezen a tertileten is.
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