Répas Jozsef' — Schmidt Miklos

Forensics tevékenysegek kihivasai a modern kozlekedési
jarmuivek fejlddésenek tiikrében

A kozuti kézlekedési jarmiivekhez kapcsolodo informacios technoldgia (information technology,
IT) forensics, szakértoi vizsgalatok egyik célja az eseményekhez kapcsolodoan megallapitani, mi,
mikor, hol, hogyan tértént, és ki volt érintett, tovabba rekonstrualni a bekévetkezett eseményt,
meghatarozni a kapcsolodo felelosséget. A bizonyitékok (digitalis informaciok) idében torténd
begyiijtése nélkiilozhetetlen a vizsgalatok elvégzéséhez, a nyomozati és igazsagszolgaltatadsi
tevékenységek céljainak eléréséhez. A szakértdi vizsgdalatok soran a digitalis informaciok kinye-
rése, feldolgozdsa olyan modon kell térténjen, amely biztositia a bizalmassdgot, hitelességet,
megbizhatosagot, sértetlenséget. A kozlekedési 6koszisztéma fejlodése, az alkalmazott informa-
tikai és infokommunikacios rendszerek komplexitasa azt eredményezte, hogy nincs sztenderd
eljaras, modszertan a modern jarmiivek vizsgalatahoz. A meglévé modszertanok nem vagy csak
korlatozott médon alkalmazhatoak. Tanulmanyunkban a forensics vizsgalatok kihivasainak
és lehetoségeinek elemzését végeztiik el.
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Challenges of Forensics Examinations in the Light of the
Development of Modern Transport Vehicles

One of the aims of IT forensics examinations related to road transport vehicles is to establish
what, when, where and how something happened and who was involved in the events. Another aim
is to reconstruct the event occurred and to determine the related liability. The timely collection of
evidences (digital information) is essential for conducting investigations and achieving the goals
of investigative and judicial activities. During expert examinations, digital information must
be extracted and processed in a way that confidentiality, authenticity, reliability, and integrity
are ensured. The development of the transport ecosystem, the complexity of the applied IT and
infocommunication systems have led to the fact that there is no standard procedure, methodology
for the testing of modern vehicles. Existing methodologies have no or limited applicability. In
our study the challenges and opportunities of forensics examinations are analyzed.
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Répas Jozsef — Schmidt Miklos
Bevezetés

A tarsadalom mitkddéséhez, az egyének és a kozosség €letéhez nélkiilozhetetlen a moz-
gas, a helyvaltoztatas. Ez utobbi a kozlekedés 1ényege és egyben alapfolyamata. ,,A koz-
lekedés személyek, dolgok, gondolatok (informaciok) specialis technikai eszk6zok igény-
bevételével lebonyolitott tomeges, rendszeres, szervezett helyvaltoztatasa.”> A magas
automatizaltsag, az I'T- és kiber-fizikai rendszerek fejlddése minden bizonnyal 4t fogja
alakitani a jovobeni kozlekedést.

A helyvaltoztatasi igényeket és magat a helyvaltoztatast valositjak meg a kiilon-
boz6 kozlekedési alagazatok. A jarmiipar fejlodésével, az egyre modernebb jarmuvek,
valamint a fejlett elektronikus rendszerek megjelenésével és széles korii elterjedésével
az utakon megnovekedett a balesetek szama. Bar az Eurdpai Unio6 kozutak biztonsagara
vonatkoz6 mutatoszamai vildgviszonylatban jonak szdmitanak, kdzlekedési balesetben
évente tobb mint 25 000 ember hal meg, és tobb mint 135 000 ember sériil meg stlyo-
san.’ A kozlekedési rendszerek els6dleges céljai kozé tartoznak a kozlekedésbiztonsag
fokozasa és az infrastruktura kihasznaltsaganak maximalizalasa, a forgalom raciona-
lizalasa, a kornyezeti terhelés csokkentése.* A kozlekedési rendszerek fejlesztésével
és a kozlekedésbiztonsag fokozasaval 2030-ra a 2020-ban mért szamokhoz képest felére
tervezik csokkenteni a sulyos balesetek szamat, az ugynevezett Vision Zero célkitlizés
alapjan pedig 2050-re nullara redukaljak a stlyos sériiléssel jaré vagy halalos kimenetelti
balesetek szamat az eurdpai utakon.

A kozlekedési rendszerek fejlesztése, a kozlekedés digitalizalasa, az intelligens kozle-
kedési rendszerek (intelligent transport systems, ITS) alkalmazasa hozzajarul a fenti célok
eléréséhez, biztonsagosabba, hatékonyabba és fenntarthatobba tehetik a kozlekedést.
Az intelligens kozlekedési rendszerek ,.,tényleges (emberi) intelligencia megtestesitése
nélkiil biztositanak innovativ szolgaltatasokat a kiilonb6z6 kozuti kozlekedési médokhoz
¢és forgalmi menedzsmenthez kapcsolodoan™’ Az ITS-ek az informéacids és kommu-
nikacios rendszerek alkalmazasa mellett a meglévo technologidk hatékony integrala-
sat is megvalositjak. ,,Tagabb értelemben az ITS rendszerek a kozlekedési halozatokon
¢és jarmiivekben alkalmazott informacios és kommunikacios (telematikai) megoldasok
Osszessége, melyek dinamikus, valdsidejii (real-time) adatok alapjan miikodnek.””

Az ITS-rendszerek kdvetkezo generacidja a kooperativ intelligens kozlekedési rend-
szerek (cooperative intelligent transport systems, C-1TS), amelyek célja a hatékony adat-
cserével, a vezeték nélkiili technologiak alkalmazasaval megvalositani a kozlekedés
automatizalasat. A kozuti kozlekedési rendszer elemei, az infrastruktara, a jarmd, a jar-

2 CsiSZAR—SANDOR 2014; K6zlekedéstan [é. n.].

3 Europa mozgasban: a Bizottsag befejezi a biztonsagos, tiszta és dsszekapcsolt mobilitds programjat
2018.

4 Csi1sZAR—SANDOR 2014.

> A Bizottsag kézleménye az Eurdpai Parlamentnek, a tanacsnak, az Eurdpai Gazdasagi és Szocialis
Bizottsagnak ¢€s a régiok bizottsaganak. Europa mozgasban. Fenntarthatd mobilitas Europaban: bizton-
sagos, dsszekapcesolt és tiszta kozlekedés 2018.

6 CsISZAR—SANDOR 2014.
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miuvezetd, az utazo, gyalogos stb. kdzotti informacidmegosztas valosithatdo meg, annak
érdekében, hogy tevékenységeiket, kozlekedéstiket 6sszehangolhassak. A kommunikaciot
az Osszes olyan kozlekedési résztvevo kozott meg kell valositani, akik ,.érintkezésben”
vannak, konfliktushelyzetbe keriilhetnek egymassal.’

A technologiai fejlédés nem csupan a kozlekedési rendszerekre van nagy hatassal.
Az egyre komplexebb Gsszekapcsoltsag és a fejlett automatizalas interdependencidja 1j
lehetdségeket teremt a kozlekedés hatékonysaganak és biztonsaganak novelésé¢hez. Ehhez
az egyik 1épés, hogy a jarmi segiti a jarmiivezetdt, a forgalmi helyzethez val6 alkalmaz-
kodasban és a megfeleld dontések meghozatalaban, illetve az emberi tényez6 hatdsanak
csokkentése, ellenstilyozasa, a vezetd nélkiili jarmiivekre valo atallas. Az autoném modon
miikddo jarmiivek hosszu tavon nagyobb biztonsagot eredményeznek.

Figyelembe véve a jarmivek atlagéletkorat, a hagyomanyos jarmiivek €s a ténylege-
sen autonom jarmiivek varhatéan még legalabb 10—15 évig egyiitt lesznek jelen a koz-
lekedésben, ami 0j kockadzatokat és kihivasokat jelent.® Példaul az utdlagos szakért6i
(forensics) vizsgalatokban, amelyek célja annak megallapitasa, hogy mi, mikor, hol,
milyen koriilmények kozott tortént, és ki volt érintett, meghatarozhato-e az incidenshez
kapcsolodo felelosség, amelyek esetében — az autonom jarmiivek specialis miitkddése
alapjan — nem alkalmazhatok a bevett gyakorlatok. A kozuti kézlekedésben eléforduld
a jarmuivek, a kornyezeti és palyaelemek adatai bemend informacioként szolgalhatnak
egy forensic vizsgalat soran.

Tanulmanyunkban kitériink a modern és egyre inkabb dnvezetdveé valo koziti kozle-
kedési jarmiivek forensic, vagyis szakért6i vizsgalatainak elvégzési lehetdségeire és kihi-
vasaira. Meghatarozzuk a vizsgalatok elvégzésének altalanos és eljarashoz kapcsolodo
kihivasait, tovabba a vizsgalat elvégzését segitd vizsgalo eszk6zokhoz kapcesolodo kihi-
vasokat is.

Modern jarmiivek

A modern és a jovobeni autoném kozuti kozlekedési jarmiivek boséges adatforrast jelen-
tenek a szakértdi vizsgalatok elvégzéséhez. Az ilyen jarmiiveknek képesnek kell lennie
apontos helymeghatdrozasra, a kdrnyezetiikben torténo lokalizaciora. Ez azt jelenti, hogy
ajarmiiveknek minden id6pillanatban, néhany cm-es pontossaggal, teljes megbizhatosag-
gal kell ismerniiik a pontos helyzetiiket a kdrnyezetiikhoz, illetve a kornyezetiikben 1évo
jarmiivekhez viszonyitva. Az elmult idészak miiszaki fejlédésének egyik jelenségeként
figyelhetdé meg, hogy a valos vilagrol egyre pontosabb, részletesebb informacidkkal
rendelkeznek a kozlekedési jarmuvek, és az informaciok sokrétli felhasznalasa egyre
szélesebb korben jelenik meg.

7 CsisZAR—FOLDES—CSONKA 2018.
8 A Bizottsag kozleménye... Fenntarthaté mobilitas Eurépaban: biztonsagos, dsszekapcsolt és tiszta
kozlekedés 2018.
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A modern jarmiivek és az intelligens kozlekedési rendszerek miikodéséhez, miikod-
tetéséhez megfeleld mennyiségii és mindségli informaciora van sziikség. Az informa-
ciohoz vald hozzaférés és kigyijtés elsddleges feladat, amelynek soran az informa-
ciok valamilyen érzékelési cselekvéssel (sensing action) keriilnek szenzorhal6ézatok
kozremitkodésével begytjtésre.” A kozlekedésben az informacio, az adatok — targy-
rol, kornyezetei és palyaelemekrol, személyekrol, folyamatrol szerzett ismeretek — egy
bizonyos szerkezetben vald egyesitését jelenti. Mar a modern kdzlekedési jarmtivek is
szenzoraik segitségével érzékelik kornyezetiiket (példaul az optikai érzékelok, 1ézeres
radar, képelemzés stb.), az érzékelok altal szerzett informaciokbol — ideértve a navigacios
informaciokat is — meg tudjak hatarozni helyzetiiket a kornyezetben, valamint a tobbi
jarmithoz viszonyitva. A jarmiivek képesek egyes funkciok ellatasara emberi iranyitas,
beavatkozas nélkiil is, példaul elkeriilni az iitkozéseket.

Az informacidk értékelése, hasznositasa soran figyelembe kell venni példaul ezek
hozzaférhetoségét, idoszertiségét (példaul a késleltetés mértéke), pontossagat, megbiz-
hatdsagat, ,,felhasznalasi” hatékonysagat is.'® Ezen szempontok nem csupan a jarmi
helyvaltoztatasahoz sziikségesek, hanem a szakértdi vizsgalatok soran is elsddlegesek.
Annak érdekében, hogy mindségi informaciohoz juthassunk egy vizsgalat soran, nél-
kiilozhetetlen az informacié forrastol valo kozvetitése/eljuttatasa a feldolgozasi helyre.

A szenzorok (lidar, radar, GPS stb.) és a kamerak 4ltal gytijtott adatokat nagy meny-
nyiségben dolgozzak fel és taroljak a modern jarmiivekben, egyes becslések szerint
akar 4 GB mennyiségii adat keletkezhet naponta. Az adatokhoz val6 hozzaférés, azok
kinyerése ¢és feldolgozasa sziikséges egy-egy szakértdi vizsgalat soran. Az érzékeld
és feldolgozod eszkdzok és rendszerek széles skalaja, a felhGalapu technologia vagy a tob-
bes joghatosag kérdése rendkiviil komplex feladat, amelyben a szakértéknek meg kell
valaszolniuk azokat a kérdéseket, amelyek a vizsgalat szempontjabol relevansak. Ehhez
a jarmu és kornyezetének informacioit a szlikséges mértékben el kell érniiik, hozza kell
férniiik ezek értelmezéséhez és vizsgalatahoz.

A modern és autondm jarmiivek, illetve az egyiittmiikddod kozlekedési rendszerekkel
kapcsolatos forensics vizsgalati modszerek egyrészrol eredeztethetdk altalanosan az igaz-
sagiligyi szakértdi vizsgalati médszertanbol, illetve annak szamitogépes kornyezetre
vonatkozo6 4gabol, a ,,digitalis forensic” modszertanbol, mésrészt lehetnek olyan elemei,
amelyek a teriilet specialitasai miatt teljesen 1j, az eddigi moédszertanoktol eltéro felké-
sziiltséget és eszkozoket igényelnek (példaul a motorvezérld elektronika sériilékenységei,
autogyarto-specifikus adattarolasi megoldasok, egyedi operacios rendszerek).

Szakértéi/forensic vizsgalatok

A szakért6i vizsgalatok célja lehet a modern és onvezetd jarmivek altal elszenvedett
vagy okozott balesetek utolagos vizsgalata, emellett egyéb hatosagi, jogi, biintetdjogi

9 CSISZAR—SANDOR 2014.
10 Cs1SZAR—SANDOR 2014.
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eljarasokban a jarmiivekben megtalalhat6 informaciok elemzése, a megtortént események
igazolasa is. A jarmiivekhez kapcsolodo szakértdi vizsgalatok alatt altalaban:

— sériilt vagy balesetet szenvedett jarmiivek szakértését (karszamitasat, értékcsok-

kenés meghatarozasat, javitasi kalkulacio készitését);

— hibas jarmiivek szavatossagi problémainak vizsgalatat;

— allapotfelmérést;

— hibafeltarast;

— Dbalesetelemzési szakvélemény készitését értiink.

Jellemzden ezekhez kapcsolodoan fordulunk szakértéhoz és kériink valamilyen szak-
véleményt. A Nemzeti Szakértdi és Kutaté Kozpont szervezeti felépitése alapjan az lat-
hat6, hogy a kozlekedési szakértoi tevékenység és az informatikai szakért6i tevékenység
elkiiloniil egymastol. Utobbinal jelenik meg példaul a digitalis adattarolo eszkozok vagy
a mobilkommunikécios eszkdzok vizsgalata, azonban a jarmiivekhez kapcsolodo infor-
matikai vizsgalatok, a jarmii vagy annak kornyezetében megtalalhato digitalis informa-
ciok vizsgalata nem ismert €s modszertani vonatkozasban nem meghatarozott teriilet."
A jarmiivekhez kapcsolodo szakért6i vizsgalatok talmutatnak az altalanossagban ismert
szakért6i vizsgalatokon, amelyek kapcsolodhatnak még példaul személyek kovetéséhez,
kabitészer-szallitmanyok nyomon kovetéséhez, gyilkossagokhoz stb.

Szakértdi vizsgalatok valhatnak sziikségessé tovabba olyan esetekben, amikor
ajarmi: 1. tartalmazza az elektronikus nyomot, bizonyitékot; 2. egy tamadas célpontja;
3. a blincselekmény elkdvetési eszkoze.

Azj technologiak megjelenése és a megndvekedett adatmennyiség, az 11j adatforra-
sok 1j szakért6i megoldasokat, eszkdzoket, megkozelitéseket, folyamatokat igényelnek
a korabbi ¢és az esetlegesen uj kérdések megvalaszolasara. A szakértdi vizsgalatokhoz
kapcsolodoan elérhet6 1j adatok és adatforrasok altal, példaul olyan 0j kérdésekre is
adhato6 valasz, mint hogy egy eseményhez kapcsolodoan kik tartozkodtak annak koz-
vetlen kozelében, vagy mely személyek, jarmtivek milyen gyakorisaggal, hol érintkeztek
egymassal.

Szinte minden tudomanyteriilet és -ag alkalmazhatja a forensic modszereket, ame-
lyekkel hozz4jarulhatnak a sziikséges informaciok, bizonyitékok felleléséhez, feltara-
sahoz. Szisztematikus modon alkalmazott természettudomanyos modszerek, technikak
segitségével torténik a bizonyitékok gytjtése, kinyerése, vizsgalata. A cél minden eset-
ben az okok, a megtdrtént események, az igazsag megallapitasa a biintetd €s polgari
eljarasokban.

Egyes vizsgalatokban maig sziikség lehet a kiillonbdzo szakértdi teriiletek egyiitt-
mikodésére, mint példaul orvosszakértdi, kriminalisztika és egyéb mérndki teriiletre
specializalodott szakértokre. A jogi esetek tamogatasaban, megoldasaban, esetenként
atfedésében is vannak ezek a teriiletek. Mivel minden eset mas €s mas, elsddleges feladat
a partatlansag biztositasa és a bizonyitékok védelme (feltarastol a megérzésig folyama-
tosan), az események idoévonalanak rekonstrualasa. Alapos vizsgalat elvégzése soran

I Szakmai modszertani leirasok [é. n.].
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igazolni kell, valamint nyilvanvalova kell tenni a megtortént eseményeket azon esetekben
is, amelyek nem megismételhetéek.'? A szakért6i vizsgalat soran a nyomok mint bizo-
nyitékok fellelésétol, feltarasatol kezdve tobb, folyamatosan dokumentalt 1€pésbol allo
folyamaton keresztiil at juthatunk el a vizsgalati eredményig, amelyhez hozza tartozik
ezek prezentalasa és a digitalis adatok hosszl tavu, hiteles tarolasa is."

Altalanossagban a kozlekedési balesetek vizsgalatakor és mas céli vizsgalatok soran
is az események minél pontosabb rekonstrudlésa, a feleldsség meghatarozasa a cél, annak
igazolasa, hogy ki okozta a balesetet, amelyhez olyan informaciokat gytijtenek be, mint
azutvonal, a jarmii pozicioja, a palya- és a kdrnyezeti feltételek, a jarmii, annak vezetdje
és az utasok sériilései, tan(ivallomasok."

Amennyiben a modern kdzlekedési jarmiiveket mint gordiild adatkézpont, mint kom-
munikacioés haldzatba kapcsolt Internet of Things (IoT, szabad forditasban, nem hivata-
losan: dolgok internete) rendszerként értelmezziik, mind egy balesethez kapcsoloddan,
mind azon tul is tartalmazhatnak olyan informaciokat, amelyek szakértdi vizsgalata
valhat sziikségessé, amely széles korben megjelend uj kihivasokat jelent.

A kiindulasi alapot a modern és dnvezetd jarmiivek esetén is a digitalis forensic elja-
rasok jelentik. Ezek segitségével allapithatdoak meg, hogy mely digitalis eszk6z, milyen
modon, ki altal volt hasznalatban az adott esemény bekdvetkezésekor. A digitalis forensic
viszonylag Uj teriilete a forensic tudomanyoknak, amely a digitalis eszkdzokben talalhatd
informéaciok kinyerésével és vizsgalataval foglalkozik. Célja:

— meghatdrozni az eseményt;

— hiteles bizonyitékot szolgaltatni;

— a bizonyitékok fellelése, feltarasa;

— meghatarozni a bizonyitékok forrasat, kinyerni a sziikséges informaciokat;

— valaszt adni a ki, miért, hol, mikor, mit €s hogyan kérdésekre;

— prezentalni (nem miszaki szakemberek szamara is érthetd és értelmezhet6 for-

maban bemutatni a vizsgalat eredményét);

— az elektronikus adatok hitelességét, sértetlenségét megdrizve tarolni a bizonyi-

tékokat."

Vagyis nyilvanvalo legyen, hogy mi tortént, ki volt az érintett, az elkovetd, mi okbdl,
miért torténtek az események, hol, mikor és hogyan torténtek az események, errdl olyan
fiiggetlen és hiteles bizonyitékot kell szolgaltatni, amely a jogi eljards soran kétséget
kizardan elfogadhatd.'s

12 CALVERT 2017.

3 Vizi[é.n.]

Forensic science [é. n.].

Vizi [é. n.]; Forensic science [é. n.].
1 STANDER—BARNARD 2017.
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Modern jarmiivek szakeértoi vizsgalatanak kihivdsai

A jarmi-elektronika megjelenésével megkezdddott a jarmiivek adatainak egyre szélesebb
kord felhasznalasa. Kezdetben az adatok miikodéshez kapcsolodo, eseti jellegii vizsga-
latan kiviil (példaul motorvezérlés, légzsak, klimavezérlés, ABS-adatok ellendrzése,
a hibatarolok adatainak kiolvasasa) nem voltak Osszetett vizsgalatok.

Komplex vizsgalatok a jarmiivek kozponti egységének/fejegyégének fejlesztésével,
a jarmiivek halozati komplexitasanak novelésével jelentek meg. A navigacios adatok
megjelenésével a jarmiivekben és a mobil eszkozdokkel valo kapcsolat kialakitasa révén
megjelentek olyan mennyiségli és mindségli informaciok is, amelyek egyre nagyobb
szerepet kaptak a szakért6i vizsgalatok elvégzése soran.

A modern jarmivek szakért6i vizsgalati kihivasai harom csoportba sorolhatoak:
1. altalanos kihivasok; 2. vizsgalati eljaras kihivasai; 3. vizsgalo eszkoz kihivasai.

A modern jarmiivek szakértoi vizsgalatanak altalanos kihivasai

A modern jarmiivek szakértdi vizsgalata elvégzésének egyik altalanos kihivasa, hogy
mara a jarmiivek altal hozzaférhetd adatok forrdsa is megvaltozott, valamint nem garan-
talt, hogy egy vizsgalat lefolytatasahoz, a vizsgalat céljanak eléréséhez elegenddek a jar-
miiben elérhetd adatok. A forras lehet:

— ajarmi sajat szenzorhalozata;

— a V2X kommunikaci6 altal hozzaférhet6 egyéb jarmii-, infrastruktara-rendszerek;

— a kiilonbo6zo felhdalapa rendszerek (példaul gyartéi felh6 [cloud], szolgaltatoi

felhd [cloud]);
— kozuthalozat iizemeltetdi informatikai rendszere stb.

Tovabbi altalanos kihivasként jelentkezik, hogy a jarmiivekben talalhato digitalis ada-
tok tipusa és forrasa kiilonbozo lehet. A szamitogépek szakértdi vizsgalatatol eltérden
nem elégséges az adathordozok begyijtése, esetenként a memoriaban talalhatd adatok
mentése. A jarmiivek tobb, logikailag (¢s fizikailag) elkiilonitett alrendszerben is tarol-
hatnak informaciot:
— magarol a jarmirdl (példaul sorozatszam, alkatrész-azonositok, kules ID stb.);
— atelepitett alkalmazasokrol (példaul navigacio, Facebook stb.);
— acsatlakoztatott eszkdzokrdl (példaul USB-meghajtok, SD-kartyak, vezeték nél-
kiili hozzaférési pont stb.);
— anavigaciorol (példaul elézmények, mentett helyek, korabbi uticélok stb.);
— csatlakoztatott mobil eszk6zokrdl (példaul eszkézazonosito, hivaslista, kontaktok,
SMS-iizenetek, képek, hangok stb.);
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— egyéb mikddési eseményekrdl (példaul ajtonyitas/-zaras, vilagitas be-/kikapcsolas,
Bluetooth-kapcsolatok, WiFi-kapcsolatok, sebesség, kormanyszog, kilométerora-
allas, sebességvaltas, erés gyorsitas-lassitas, vezet6i figyelmeztetések stb.).!”

A jarmiivek adataihoz valo hozzaférés nem oldhaté meg centralizaltan, tobb egység,
alrendszer elérése sziikséges hozza. Tobb hozzaférési megoldas/csatorna allhat rendel-
kezésre, az ezeken keresztiil elért adatok nem azonosak. Hozzaférési csatornak lehetnek:
— USB-port;
— OBD-II jarmiidiagnosztikai port;
— JTAG (joint test action group) standard teszt port €s architektira, amely segitsé-
gével kapcesolat alakithato ki a jarmii egyes vezérld egységeivel);
— SD-kartya (egyes gyartok a jarmti teljes adatstruktirajat memoriakartyan taroljak,
példaul a Citroén);
— chip-off (a jarmii egyes vezérldinek vagy kdzponti egységének memoriachipjeinek
kiszedését és tesztpanelen torténd vizsgalatat jelenti).

Az adatok forrasaul szolgalhatnak példaul felejto (volatile) és nem felejtd (non-volatile)
memoriak; a jarmi flash memoriaja, memoriakartya, SIM-kartya, alkalmazasok adatai,
vezérl6 egységek adatai stb.'® A tarolt adatok pedig megjelenhetnek példaul a(z):
event data recorders (EDR)-ben;

— navigacids/infotainment rendszerben;

— jarmi kdzponti egységben/fejegységben;

— fedélzeti kamera (els6 és hatso vagy 360°-os) adattarold képességgel;

— elektornikus vezérld egységekben (electronic control unit, ECU).

Az adatok tarolasa nem csak fizikai megoldasban térhet el egymastol, a kiilonb6zo
gyartok eltérd logikai tarolasi megoldast alkalmazhatnak, kiilonb6zo helyeken, kiilon-
boz6 adatokat, eltérd struktiiraban tarolnak el, ami befolyasolja azok hasznalhatosagat
és vizualizaciojat.

Uj, altalanos kihivasként jelentkezik, hogy — a digitélis forensic vizsgalatoktol eltéréen
—avizsgalat soran, annak eredményei alapjan is sziikségessé valhat tovabbi, kiils6 adatfor-
rashoz vald hozzaférés. Példaul a jarmii navigacios adatainak elemzésével, a feltart itvonal-
informaciok alapjan tovabbi, az infrastruktira és a jarmi k6zott tovabbitott — a jarmiiben
tartésan nem tarolt — informaciok ellendrzése. Ilyen informaciok lehetnek példaul a(z):

— adott utszakaszra, a kdzlekedés statuszara vonatkozo forgalmi informaciok;

— apalyaelemek azonosito adatai;

—  vészjelzések;

— jelzOlampak statuszai €s az aktuadlis jelzéskép;

— kozelben elérhetd parkololétesitmények és az aktualis szabad férohelyek szama;

— baleset, savzaras.

7 REPAS et al. 2022.
'8 CHANDEL 2020.
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Az adatok egy részét, pontos idobélyegekkel 6rizhetik meg a jarmtivekben, mas jar-
miuvekben, kornyezeti vagy palyaelemekben is, mig mas résziik illékony adatként nem
keriil tarolasra. Egy esetleges jarmi elleni kibertdamadas kapcsan vizsgalando lehet
a jarmiihoz eljuttatott informaciok tartalma, annak megfeleldsége. A jarmiivekhez eset-
legesen eljuttatott szandékosan téves informaciok alapjan példaul befolyasolhato a jarmi
mozgasa, ezaltal a kdzlekedés biztonsaga is. Annak értékelésére, hogy a jarmil milyen
informaciokat kapott a kdrnyezetébdl, sziikséges lehet a kornyezeti elemek vizsgalata is.

Egy forgalmi szituacid vizsgalata esetén sziikség lehet a jarmii(vek) és az infrastruk-
tara tovabbitotta informaciokhoz val6 hozzaférésre is, ilyen adatok lehetnek példaul a(z):

— pozicio-, sebesség- és iranyadatok;

— jarmustatuszadatok

— vészjelzések;

— utvonaladatok;

— diagnosztikai adatok."”

A vizsgalt jarmhoz kapcsolddoan az egyik legnagyobb altalanos kihivast a gyartma-
nyok és a gyartmanyokon beliili széles korti tipusvalaszték jelenti. Az egyes gyartok
a kiilonbo6z06 jarmigyartasi szabvanyok és ajanlasok kovetelményeit a sajat céljaiknak
megfelelden valdsitjdk meg. Ennek eredményeként az alkalmazott hardverelemekben,
belso halozati kialakitasban (példaul topoldgia, protokollok stb.), szoftvermegoldasokban
is 1ényeges eltérések lehetnek, amelyek megnehezitik a vizsgalathoz sziikséges eszko-
z0k és eljarasok standardizalasat. A jarmtvekben hasznalt bels6 operacids rendszer
is 1ényeges eltéréseket mutat a gyartok kozott — a gyartok a jarmitipusok kozott jel-
lemzden azonos operacids rendszert hasznalnak, de egy operacidsrendszer-csere utan
mar tipusonként is lehet eltérés —, ami a vizsgalathoz sziikséges eszk6zok €s eljardsok
kialakitasat bonyolitja.

Jovobeli kihivast jelenthet a titkositott adattarolasi megoldas bevezetése a jarmiivek-
ben. A platformmegbizhatosagi modul (trusted platform module, TPM) vagy hasonlo
technikak alkalmazasa a jarmiiben talalhat6 adatok biztonsaganak javitasat eredmé-
nyezné, egyuttal nehezitené, adott esetben megakadalyozna a szakértdi vizsgalatok elvég-
z€sét. A biztonsagos titkositasi kulcs létrehozasahoz és tarolasahoz hasznalt megoldas
hasznalhato lenne annak igazolasara is, hogy a jarmiiben 1év6 gyartoi operacios rendszer
és a vezérlo egységek programjai megfelelnek az elvartaknak, azokat nem modositottak.

A modern jarmiivek szakértdi vizsgalatihoz kapcsolodo kihivasok
Az intelligens kozlekedési rendszerekkel kapcsolatos szakértdi vizsgalati modszerek
a digitalis forensic modszertanra tamaszkodnak. Ugyanakkor a jarmiivek, a palya
¢s a kornyezet sokszintisége kapcsan lehetnek olyan elemek, amelyek az eddig eljara-
soktol, eszkdzoktol eltéré megoldasokat igényelnek. A szakértdi vizsgalati eljarashoz

19 Cs1sSZAR—FOLDES—CSONKA 2018.
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kapcsoldddan a korabbiakban felsorolt altalanos kihivasokhoz kapcsoldédnak az eljaras
kihivasai. A vizsgalat soran elsédleges szempont a megbizhatosag, valamint az agilitas,
rugalmassag és modularis kialakitas. A vizsgalathoz olyan modszertant kell kialakitani,
amely 1épést tud tartani a kozlekedési rendszerek fejlodésével, illeszthetd a vizsgalati
feladatokhoz, valamint a vizsgalatok céljaihoz, sajatossagaihoz kapcsolhatd eszkoz,
készség- és tudaselemekbdl all.

A bizonyitékul szolgal6 adatok Osszefiiggéseinek megtaldldsa a nagy mennyiségl
adathalmazokban is megneheziti a szakértoi vizsgalat elvégzését. Az adatbanyaszat
segitségével hasznos, gyakran nem vart mintazatok felismerése valhat lehet6vé az ada-
tok kozott.

Amennyiben a jarmiiben keletkez6 illékony adatokrdl van szo, amelyek vagy a jarmi
pillanatnyi miikodéséhez, a helyvaltoztatasi feladathoz kapcsolodnak és folyamatosan
feliilirddnak, vagy a jarmu leéallitasa utan torlédnek, egyes szakértdi vizsgalatokhoz
kapcsolodoan nélkiilozhetetlenek lehetnek. Uj kihivast jelent egy jarmii vagy kozlekedési
rendszer vonatkozasaban a post mortem vagy live vizsgalatok elvégzése is. A kutatas
folytatasaban tervezziik a jarmiivek /ive forensic vizsgalati lehetdségeinek felmérését is,
az olyan informaciokhoz val6 hozzaférés érdekében, amelyek az utdlagos (post mortem)
vizsgalatok soran nem allnak rendelkezésre. Ennek célja a jarmi miikodése kozben
keletkezd illékony adatokhoz, a miikddés soran a memoriaban talalhat6 informacidkhoz,
a belso és kiilso iranyu kommunikacios halozathoz valo hozzaférés és az adatok feldol-
gozasa ¢€s vizsgalata. Ezen vizsgalatok nem képezik jelen tanulmany targyat.

Tovabbi kihivast jelenthet az eseménylanc végigkovetése, vezetése. A jarmi mel-
lett egyéb rendszerek, adatforrasok is megjelennek a szakértdi vizsgalatban, amelyek
nem, vagy nem minden esetben hasznalnak valamilyen kozpontositott idészinkronizaciot,
vagy nem azonos idObélyegeket hasznalnak, akkor egy esemény/baleset ideje, eltérhet
a jarmuben 1évo adatok idejétol.

A szakért6i vizsgalat sem mentesiil a vonatkozo6 adatvédelmi jogszabalyoknak, kove-
telményeknek valo megfelelés alol. A vizsgalat soran személyes adatok is részévé valnak
az adatgytijtésnek, ezért ezek megfeleld kezelésérdl is gondoskodni kell.

Amennyiben a szakért6i vizsgalat soran harmadik felet is bevonnak, példaul gyar-
tokat, lizemeltetoket, akiket a feladatok egy részébe a vizsgalat részeként bevonnak,
gondoskodni kell a jogszabalyi kovetelményeknek valdo megfelelésrdl (példaul harmadik
orszagba valo adattovabbitas).

Biztositani kell, hogy a bizonyitékokhoz torténd hozzaférési jogosultsag szabalyozott
és ellendrzott legyen, ennek megfelelden a vizsgalat is kizarolag megfelel6 felhatalmazas
birtokaban kezdédhet meg.

Megfeleléen dokumentalt eljarasokat és vizsgalati dokumentécidt kell kialakitani
annak érdekében, hogy a vizsgalat és a bizonyitékok kezelése feliigyelt modon torténjen.
Minden lépés soran, az adatletoltés helyszinétdl, a biintetdeljaras minden szakaszaban
ki kell zarni a bizonyitékként felhasznalt digitalis adatok manipulalhatosagat. Az ada-
tok sértetlenségét és hitelességét — szoftveres és hardveres megoldasok mellett tovabbi
garancialis eszkozzel — ugynevezett feliigyeleti lanc (chain of custody) segitségével is
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biztositani kell, amellyel rogziteni lehet, hogy a digitalis bizonyitékkal ki, mikor és milyen
miuveletet, vagy tevékenységet végzett.

Tovabbi kihivast jelenthet az anti-forensic megoldasok alkalmazasdnak megjelenése,
elterjedése a modern jarmiivekben is. A szakértdi vizsgalatok megel6zésére, megakada-
lyozasara vagy megnehezitésére hasznalt €s alkalmazott technikak, tritkkok gytjteménye
az anti-forensics. Kvazi ellenintézkedések a vizsgalat lefolytatasa ellen, f6 céljuk a bizo-
nyitékok megszerzésének megakadalyozasa.”® Az informaciokat vagy a metaadatokat
feliilird tradicionalis eszkdzok a legrégebbi és legelterjedtebb anti-forensic megoldasok,
amelyek jarmivekhez kapcsoldédéan még nem terjedtek el. Hasonloképpen alkalmazha-
toak lehetnek a kiilonbdzo titkositasok, steganografiai megoldasok vagy egyéb adatot
elrejtd megkozelitések, azonban ezek megvalositasa egy jarmii miikodésére is nagy
hatassal lehet. A felhasznalo digitalis labnyomanak minimalizalasara szolgalo vagy
a vizsgalo eszkodzok sériilékenységeit kihasznald megoldasok elterjedése a tényleges
autonoém jarmiivek megjelenése utan varhato. Olyan komplex anti-forensics technikak
hasznalata, mint amilyenek standard szamitogépes kornyezetben el6fordulnak, a jarmi-
vek esetén, véleményiink szerint, nem varhatoak (példaul az alkalmazas ellendrzi, hogy
image-bdl vagy virtualis lemezen vagy feliigyelt halozaton futtatjak.

A modern jarmiivek szakértdi vizsgalatanak vizsgaldeszkozeihez kapcsolodo kihivasai

Az altaldnossagban ismert jarmszakértdi vizsgalatok menetén és azok adatforrasain
jellemzéen nem igényel gyokeres valtoztatast az egyre inkabb dnvezetdvé valod jarmi-
vek megjelenése. Az olyan eszk6zok és megoldasok, amelyekkel a sériilt vagy balesetet
szenvedett jarmuvek szakértését, a hibas jarmiivek szavatossagi problémainak vizsga-
latat, a balesetelemzési szakvélemény készitést stb. végzik, valoban nem valtoznak meg
alapjaiban. A fenti 4ltalanos kihivasok kapcsan azonban a jarmiivek digitalis szakértoi
vizsgélata messze talmutat a jelenleg rendelkezésre 4ll6 modszertanokon, kompetenci-
akon, eszk6z6kon.?? Jelenleg 1ényegesen kevesebb vizsgalati megoldas 1étezik a modern
jarmivekhez kapcsolodoan, komplex, hatékonyan alkalmazhaté modszertan, megoldas
egyeldre nem all rendelkezésre.

A jarmuvek digitalis szakértdi vizsgalata jelenleg kezdeti stadiumban van. Az altala-
nos kihivasok mellett, mivel a jArmigyartok nem engednek hozzaférést az ipari és iizleti
titkaikat képez6 jarmiikdzponti egységek és vezérldegységek miikodéséhez, adattaro-
lasi struktirajahoz, forraskodjahoz, ezért nem allnak rendelkezésre olyan hardveres-
szoftveres megoldasok, amelyek segitségével globalisan az egyes jarmiivekben keletkezo
adatok kinyerhetéek, vizsgalhatoak lennének. Néhany nagyobb szoftvergyarto reverse
engineering modszerrel fejlesztett olyan megoldasokat, amelyek korlatozottan alkalmasak
néhany autotipus adatainak vizsgalatara. (Ilyen megoldas lathat6 az 1. dbran.)

20 JAIN—CHHABRA 2014,
2l GARFINKEL 2007.
22 STANDER—BARNARD 2017.
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1. dbra: Jarmiibdl kiszerelt kozponti egység vizsgalati eszkézei

Forras: a szerzok felvétele

Ezek az eszk6zok nem elterjedtek széles korben, nem alkalmazhatok minden gyarto ese-
tén, tovabba nem biztositjak minden jarmi esetén ugyanazon adatok hozzaférhetdségét.
Lathato, hogy a jelenlegi megoldasok 4ltal lefedett teriilet meglehetdsen sziik, nem csak
a teljes gyartoi spektrum nincs lefedve, de az egyes gyartok minden jarmiitipusa sem.
Azokban a jarmiivekben, amelyekhez hozzaférést biztositanak ezek a megoldasok sem
érhetd el minden olyan adat, amely egy vizsgalat soran sziikséges lehet.

Az olyan adatok esetén, amelyekhez ezek a megoldasok biztositanak hozzaférést,
az adatok kinyerése nem minden esetben valosul meg strukturalt, értelmezhetd formaban,
a nyers adatok gyartoi informaciok nélkiil nem minden esetben értelmezhetok.

Osszegzés

A jovoben az infokommunikécios technologiak tovabbi fejlédése a jarmiigyartasban is
egyértelmiien megmutatkozik. Az 6sszekapcsoltsag és az automatizalds uj lehetéségeket
teremt a kozlekedés hatékonysaganak €s biztonsaganak noveléséhez. A modern €s egyre
inkabb autoném modon mikddd jarmiivek hosszu tavon nagyobb biztonsagot eredmé-
nyeznek. Egy utolagos szakértdi vizsgalatban meg kell tudni allapitani, hogy milyen
esemény, mikor, hol, milyen koriilmények kozott tortént, és ki volt érintett. A szakértoi
vizsgalatok célja lehet a modern és 6nvezetd jarmiivek altal elszenvedett vagy okozott
balesetek utdlagos vizsgalata, vagy egyéb blincselekmények, példaul személyek vagy
kabitoszer-szallitmanyok nyomon kovetése, gyilkossagokhoz kapcsolodd nyomozas
¢és egyeb hatdsagi, jogi, biintetdjogi eljarasokban valo, a jarmiivekben megtalalhat6 infor-
maciok elemzése. Az 0 technologidk megjelenése és a megnovekedett adatmennyiség,
uj adatforrasok 0j szakért6i megoldasokat, eszkozoket, megkozelitéseket, folyamatokat
igényelnek a korabbi és az esetlegesen 0j kérdések megvalaszoldsara. Tanulmanyunkban
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meghatéroztuk a modern jarmiivek szakértdi vizsgalati kihivéasai, emellett javaslatot
tettiink ezek csoportositdsara (altalanos vizsgalati eljaras kihivasai, vizsgald eszkoz
kihivasai). Megallapitottuk, hogy a kihivasok kapcsan a modern jarmiivek digitalis
szakért6i vizsgalata messze talmutat a jelenleg rendelkezésre allo6 modszertanokon,
kompetenciakon, eszk6zokon. Jelenleg kevés vizsgalati megoldas 1étezik a modern jar-
miivekhez kapcsolodoan, komplex, hatékonyan alkalmazhaté6 modszertan, megoldas
egyeldre nem all rendelkezésre.
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