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A komplex vagyonvédelem értelmezése a modern
kozlekedesi €s az autondm harctéri jarmiivek
vonatkozasaban

A modern kézlekedési eszkozok és az egyre autonomabb miikédést nyujto jarmiivek esetében
a technologiai ujitasoknak és sajatossagoknak koszonhetden uj kockazatok, valamint sériilé-
kenységek jelennek meg, amelyekre mar a tervezési fazisban reagalni kell. A biztonsagtech-
nika, az infokommunikacio és a kozlekedéstudomany egyiittmiikédésével ezek a jarmiivek a jovo
kozlekedését jelentdsen at fogjak alakitani. Tanulmanyunkban ennek kockdzataira reagdlva
ertelmezziik a komplex vagyonvédelem fogalmat és tartalmat, a védendo értékek tekintetében
a jarmiivekben tarolt adatokra helyezziik a hangsulyt. Az egymasra épiilo védelmi rendszer egyes
szintjei alapjan meghatarozzuk azokat a teriileteket, amelyek a jarmiire, tovabba a vezetore
vonatkozo és a jarmiiben keletkezé — a padlya és a kérnyezet érzékelésébdl szarmazo — adatok
védelmére alkalmazhatok. A tanulmany egy részében kitériink a szarazfoldi haderénem csapa-
taindl alkalmazhato autonom miikédésii harctéri jarmiivek biztonsagadra is.

Kulesszavak: komplex védelem, dnvezetd jarmi, harctéri dnvezetd jarmivek

Interpretation of Complex Asset Protection in Relation to
Modern Transport and Autonomous Battlefield Vehicles

In the case of modern means of transport and vehicles that are increasingly autonomous,
technological innovations and specificities are revealing new risks and vulnerabilities to be
addressed at the design stage. With the collaboration of safety technology, infocommunications
and transport science these vehicles will significantly remodel the transport of the future. In
response to the related risks in our study we interpret the concept and content of complex asset
protection, and in terms of the values to be protected we focus on the data stored in the vehicles.
Based on the individual levels of the interdependent protection system, we define the areas that
can be applied to the protection of vehicles, as well as data relating to the driver and generated
in the vehicle from track and environmental perception. Part of the study also covers the safety
of autonomous battlefield vehicles that can be used by ground forces.
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Bevezetés

A komplex védelem mint kategoria szorosan kapcsolodik a biztonsaghoz, amely tobbféle
modon hatarozhaté meg, s amelyet a tudomanyos irodalomban sokféleképpen definialtak.
Tanulmanyunkban a személy- és vagyonvédelemben hasznalt fogalmat vessziik alapul,
amely szerint ,,[a] biztonsag személyek, illetve szervezetek azon allapota, amelyet a 1étiiket,
illetve rendeltetésszerti miikddésiiket veszelyeztetd tényezok és az azokkal szemben alkal-
mazott védelmi er6forrasok egyiitthatasa hataroz meg”.! A biztonsag alanya, a veszélyeztetd
tényezok, illetve az alkalmazott védelmi eréforrasok konkretizalasaval a fogalom szinte
barmely teriileten alkalmazhatd. A veszélyeztetd tényez6 gyengiti, a védelmi eréforrasok
erdsitik a biztonsagot.

Tanulmanyunkban modern és autoném muikddésre képes jarmiivek biztonsagat vizs-
galtuk, amely tobb irdnybdl is megkozelithetd. Egyfeldl beszélhetiink a jarmiivek izembiz-
tonsagarol, amely kiemelten fontos teriilet, tobb tényezd befolyasolja. Néhany meghatarozo
tényez0: az alkalmazott alkatrészek mindsége, korszerlisége, megbizhaté miikddése; a jar-
mivek tervezésének ¢és gyartasanak mindsége, a gyartasi fegyelem; a forgalomba helyezés
elotti alapos vizsgalatok, kisérletek, tesztek stb. Ahogy mar jeleztiik, az lizembiztonsag
kiemelt jelent6ségii teriilet, azonban kutatasunk nem terjed ki annak vizsgalatara és befo-
lyésolo tényezdire.

A masik teriilet a jarmiivekkel kapcsolatos vagyonbiztonsag. Ez a jarmu tulajdono-
saval szembeni, a jarmi karara elkovetett szandékos jogellenes magatartds. Ez specialis
vagyonbiztonsagi tevékenység, sokrétil, elsdsorban mechanikai és elektronikai, dsszessé-
gében technikai eljarasok, technikak és modszerek dsszessége, amely €loerds feliigyelettel
biztositja a jarmii 6rzését. Ez magaba foglalja a jarmii konstrukciojabdl adodo védelmet,
amely késlelteti, akadalyozza, esetleg megakadalyozza a jarmii eltulajdonitésat.

A harmadik teriilet a jarmtivek helyvaltoztatasaval, lokalizaciojaval, mozgasaval, a moz-
gas kornyezetével és a jarmiiben utazok biztonsagaval kapcsolatos kérdések megvalaszola-
saval foglalkozik. A bevezet0 részben sziikséges a téma sziikitése. A cimben a kozlekedési
¢s a harctéri jarmiivek kifejezést hasznaltuk. Tanulmanyunkban nem foglalkozunk vizi,
légi és Urjarmiivekkel, de fold alatti és felszini kotottpalyas jarmiivekkel sem. Az alta-
lunk kozreadott megallapitasok és javaslatok adaptalhatosagat vizsgalni sziikséges ezen
jarmutipusokra is.

A jelenlegi vilagnépességi adatok alapjan az urbanizacio hosszl tavli hatasai mar most
is kitapinthatok. A varosi teriiletek népességnovekedése olyan tarsadalmi, technoldgiai
és biztonsagi kihivasokat teremt, amelyek a jovoben egyre nagyobb hatassal bir6 tényezok
lesznek. Minden egyén valamilyen szinten felhasznaldja a kozlekedési rendszereknek,
akar utasként, fogyasztoként, akar tizemeltetként. Az uthalézat kapacitdsanak bévitési
lehetdsége korlatozott, nem épithetd végtelen mennyiségili és hosszusagu uthalozat, ezért
a kozlekedési rendszerek intelligens kozlekedési rendszerekké valasa, a smart mobilitas
megvalositasa nyujt koltséghatékony megoldast. Az intelligens varosi rendszerek kialakitasa

! BEREK Lajos — BEREK Tamés — BEREK Lasz16 (2016): Személy- és vagyonbiztonsig. Budapest: Obudai

Egyetem Banki Donat Gépész ¢és Biztonsagtechnikai Mérnoki Kar.
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egy a kihivasokra adott lehetséges valaszok koziil, azonban nyilvanvalo kélcsonhatasok
Iépnek fel a kiilonb6zo varosi rendszerek kozott. A kiber-fizikai rendszerek (cyber-physical
system — CPS) mar szerepet jatszanak mindennapjainkban, az okosgyaraktol kezdve a kdz-
lekedési halozatokig. A CPS koncepcidja képes biztositani a sziikséges technologiat, a meg-
valositas keretrendszerét. A kiber-fizikai rendszerek f6 mozgatorugdja a kozlekedésben
a versenyképesség, a rugalmassag, az dsszetett funkciok és képességek biztositasa az ener-
giahatékonysag és a biztonsag novelése érdekében.? A kozlekedési kiber-fizikai rendsze-
rek kozotti folyamatos €s gyors kommunikacio segitségével hatékony, visszajelzés-alapt
interakcio valosithaté meg a kiberrendszer és a fizikai rendszer kozott.?

A fizikai kornyezetet kiegészit virtualis elemek folyamatos fejlesztése tapasztalhato,
¢és ennek fényében szamos, a biztonsaggal dsszefliggd kérdés meriil fel. Az egyes archi-
tektirak dsszessége mint a rendszerek alapstruktiraja a rendszer miikodését, viselkedését
biztositd modulok kozti kapcsolatokon alapul. A komplex informatikai kérnyezet 6nma-
gaban is 1j kihivasokat jelent a kiilonb6zé automatizalt rendszerek szdmara, kiilonosen
az intelligens varosi megvalositasokban.* Ezen kiilonboz6 kihivasokat, problémakat foként
az eszkoz vagy a rendszer szoftverében kezelik. Az informacidtechnologiaban bekovetkezo
forradalmi valtozasok lehetévé teszik a varosi ellatasi rendszerek nagy iitemi fejleszté-
sét. A kozlekedési halozat az egyik olyan fontos elem, amely szamottevo fejlédésen fog
keresztiilmenni. A fejlesztések és az innovaciok kézéppontjaban a jarmiivek és a kozlekedés
biztonsaga, teljesitménye, gazdasagossaga és kényelme all, ami noveli a funkcionalitast,
¢és kornyezetbaratabb, ,,okosabb” eszk6zoket, rendszereket eredményez. Ezen rendszerfej-
lesztések eredményeképp az alkalmaz6 szervezetek és felhasznalok adatigénye jelentds
lesz (az ut mentén elérhetd szolgaltatasok, kozlekedési informaciok, alternativ utvonalak,
biztonsagi értesitések stb.).

Intelligens kozlekedési jarmiivek

Az Eurdpai Unidban a kozutak biztonsagi mutatoi vilagviszonylatban rendkiviil jonak
szamitanak. Azonban tovabbra is napi szinten, magas szamban fordul el6 halalos kimene-
telll és sulyos sériiléssel jard kozuti baleset. Az ezredfordulo ota felére csokkent a halalos
aldozattal jar6 kozlekedési balesetek szama, kdszonhetéen az unids, nemzeti és régios
szabalyozasoknak, ennek ellenére évente tobb mint 25 000 ember hal meg és tobb mint
135 000 sériil meg sulyosan ilyen balesetben. ,,A koziti kozlekedés biztonsagarol szolo,
2017. marciusi vallettai nyilatkozatban az unios tagallamok nemzeti kormanyai vallaltak,
hogy tovabb csokkentik a halalos kimenetelii és a sulyos sériiléssel jaro kozuti balesetek sza-
mat, és arra kérték a Bizottsadgot, hogy unids szinten koordinalja a fellépést. Felszolitottak
a Bizottsagot arra, hogy »készitsen 1j kozuti kozlekedésbiztonsagi szakpolitikai keretet

2 Andrei C. NAE — Toan DUMITRACHE (2015): Airborne Collision Avoidance System as a Cyber-Physical
System. Incas Bulletin, 7(4).

3 Lipika DEKA — Mashrur CHOWDHURY (2019): Transportation Cyber-Physical Systems. [H. n.]: Elsevier.
4 Tokopy Daniel — SCHUSTER Gyorgy (2016): Driving Forces Behind Smart City Implementations. The
Next Smart Revolution. Journal of Emerging Research and Solutions in ICT, 1(2), 1-16.
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a 2020 utani évtizedre, beleértve a kozuti kozlekedésbiztonsag teljesitményének értékelését
az e nyilatkozatban foglalt célok és szamszerii célkitiizések figyelembevételével«. Vallal-
tak, hogy 2030-ra a 2020-ban mért szamokhoz képest felére csokkentik a sulyos balesetek
szamat az EU teriiletén.’ Tovabbi célkitlizésként hataroztak meg az ugynevezett ,,Vision
Zero -t, azaz hogy 2050-re ne legyen sulyos sériiléssel jar6 vagy halalos kimenetelii koz-
lekedési baleset az europai utakon.

A kozlekedési informéciok és informéacidforrasok feltérképezése, kiépitése és kooperativ
hasznalata a mobilitasi piac minden résztvevoje szamara fontos feladat. A fejlett, kooperativ
kozlekedési rendszerek — mint informacioforrasok — kialakuldsa utjan 4 szolgaltatasok
¢és alkalmazasok jonnek létre, amelyek rendkiviil nagy mennyiségli adatot indukalnak.
Az informéaciok sokasaganak kiértékelése és feldolgozasa a jovobeli, teljes mértékben
autonom kozlekedés alapja. ,,Az intelligens kdzlekedési rendszerek olyan fejlett alkalmaza-
sok, amelyek tényleges (emberi) intelligencia megtestesitése nélkiil biztositanak innovativ
szolgaltatasokat a kiilonboz6 kozuti kézlekedési modokhoz €s forgalmi menedzsmenthez
kapcsoloddan.”

Az intelligens kozlekedési rendszerek f6 elemei az intelligens jarmtivek €s jarmiirend-
szerek, amelyek ,,a jarmiivekbe épitett — az emberi feldolgozasnal — fejlettebb (gyorsabb,
nagyobb szamitasi kapacitassal rendelkezd stb.) érzékeld és beavatkozo rendszerek segit-
ségével”” tamogatjak a kozlekedésbiztonsag novelését, az infrastruktira hatékony kihasz-
nalasat, az utazasi kényelem novelését, a kornyezeti terhelés csokkentését, a jarmiivezetés
hatékonysaganak novelését.®

Az intelligens kozlekedési jarmiivek rendszereinek funkciod szerinti csoportositasa:

—  észlelést tamogato rendszerek;

— menetdinamikai tdmogat6 rendszerek;

— veszélyre figyelmeztetd rendszerek;

— vészhelyzeti timogat6 rendszerek;

— kapacitas- és hatékonysagnoveld rendszerek;

— jarmuvezet6i kényelmet fokozo rendszerek;

— ellendrzo rendszerek.

Az észlelést tdmogatd rendszerek célja a jarmiivezetd vizualis észlelésének tdmogatasa,
példaul a holttérfigyelésben, a targyak, jelenségek felismerésében vagy éjszaka infravoros
kamerak segitségével az emberi szem altal nem érzékelhetd hulldimhosszon. Ezen rendsze-
rek felismerik a jelzotablakat, vagy figyelmeztetik a vezetdt abban az esetben, ha ébersége

5 Eurdpai Bizottsag (2018): 4 Bizottsag kozleménye az Europai Parlamentnek, a Tandcsnak, az Eurdpai

Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak. Europa mozgasban. Fenntarthato mobi-
litas Eurdpaban: biztonsdgos, osszekapcsolt és tiszta kozlekedés. 2.

¢ Az Europai Parlament és a Tanacs 2010/40/EU (2010. julius 7.) az intelligens kozlekedési rendszereknek
a kozuti kozlekedés teriiletén torténd kiépitésére, valamint a mas kozlekedési modokhoz vald kapcsoloda-
sara vonatkoz6 keretrél (EGT-vonatkozasu szoveg).

7 CsiszAR Csaba — FOLDES David — CsoNkA Balint (2018): Kozlekedési informacios rendszerek. Budapest:
Akadémiai.

8 Cs1sZAR—FOLDES—CSONKA 2018.
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csokken.” A menetdinamikai timogato6 rendszerek olyan, vészhelyzeti szituacidban vagy
iizemi koriilmények kozott aktivalodod rendszerek, amelyek biztositjak a stabil uttartast,
a jarmtvek kormanyozhatosagat, szabalyozzak a fékerét, megakadalyozzak a kerekek
kiporgését. A jarmiivek stabilitdsanak és kormanyozhatdsaganak fenntartasaval — a kor-
many-, a hajtas- vagy a fékrendszerbe torténd beavatkozassal — segitik a vezet6t a jarmi
feletti iranyitas megtartasaban. A menetdinamikai tdmogato rendszerek kozé tartoznak
példéaul a blokkolasgatlo, kiporgésgatld vagy fékerdeloszté rendszerek vagy a jarmustabi-
litas kontrolljat végzé menedzsmentrendszer.

A veszélyre figyelmeztetd rendszerek vizualis jelekkel, hanghatasokkal vagy egyéb
ingerek altal potencialis veszélyforrasokra figyelmeztetik a jarmi vezetdjét. A figyelmezte-
tést kivalthatja példaul a sav elhagyasa vagy egy titkozéshez kozeli allapot, a kiporgésgatlo
mitkodése vagy a V2X!° kommunikacid soran szerzett egyéb informacio. A figyelmeztetd
rendszerek és a vészhelyzeti tamogatd rendszerek kozti kapcsolat altal az észlelt vészhely-
zet vagy baleset elkeriilhetévé valik. A kooperativ kozlekedési rendszerek elterjedésével,
a kiilonb6z6 kommunikacios csatornak felhasznalasaval hatékonyabb lesz a baleset-meg-
elzés, és csokken a vészhelyzetek kialakulasanak lehetdsége.

A vészhelyzeti tamogato rendszerek a vészhelyzet kialakulasakor, balesetveszély vagy
baleset esetén Iépnek miikodésbe, ha a jarmiivezetd nem vagy nem kell6 idoben avatkozott
be. Vészhelyzeti tdmogat6 rendszerek kapcsolodhatnak magdhoz a jarmiihdz, az infra-
strukturadhoz vagy a jarmiihoz és az infrastruktirahoz egyarant. A tamogat6 rendszerek
kozé tartoznak a vészhelyzet vagy baleset esetén aktivalodo passziv biztonsagi rendsze-
rek, amelyek célja a vezet6 és az utasok védelme, ilyen példaul az iitk6zéskor aktivalodo
utasvédelem vagy az e-call-rendszer.!

A kapacitas- és hatékonysagnovelo rendszerek célja a hatékony tizemanyag-felhasznalas
¢s a palyakapacitas kihasznalasanak segitése. Az adaptiv sebesség- €s tavolsagtartd rend-
szerek, a sebességvaltas esedékességét jelzo rendszerek és a jarmuszerelvények mozgasat
Osszehangolo rendszerek elsdsorban a jarmiivek hajtas- és fékrendszerét szabalyozzak.

A jarmiivezetdi kényelmet fokozo rendszerek célja egyes vezeto altal elvégzendo felada-
tok, funkciok ellatasa. A kényelmi rendszerek kozé tartozik példaul az adaptiv fényszord-
vezérlés, a sebességfliggd szervokormany, az eséérzékelds ablaktorld, a head-up display
¢és a hangvezérlés. A vezetdi feladatokat tdmogatd rendszerek kozé tartoznak a savtartd

®  GKICenter (2022): A jarmiivezetdt a vezetésben tamogaté berendezések.

10 V2X: ,jarmii és minden lehetséges dolog kozotti egylittmiikodés, kommunikacio lehet6vé teszi, hogy
Osszekapcsolja az Osszes jarmutipust és a kiilonféle infrastrukturalis rendszereket. Ez a kapcsolat magaban
foglalja az autokat, az autopalyakat, a hajokat, a vonatokat, a repiilégépeket, valamint a gyalogosokat stb.
is, ezaltal megvaldsitva a teljes korii kooperativitast a (Tokopy Daniel et al. [2018]: Kiberbiztonsag az
autdiparban. Banki Kozlemeények, 1(3), 73). A V2X kommunikacid lehetdvé teszi a jarmivek kommunika-
cidjat a kozlekedés szerepldivel és a kozlekedés megvalosulasahoz sziikséges infrastrukturaval egyarant,
optimalizalt és biztonsagosabb kozlekedést eredményezve (Tokopy et al. 2018: 71-77).

I Az automatikus segélyhivo rendszer olyan szolgaltatas, amelyet a 2018. marcius 31-e utan gyartasba
keriil6 és az EU-ban értékesitett 0j személyauto-tipusoknak és kis haszonjarmiiveknek biztositaniuk kell.
A rendszer balesetkor automatikusan és azonnal vészjelzést kiild a segélyhivo telefonszamra (Magyar-
orszagon a 112-es szdmra), tovabbitja a jarmii legfontosabb adatait (példaul a szenzorok jelzéseit, hogy
kinyilt-e a 1égzsak, a GPS-koordinatakat, az utasok szamat).
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rendszerek, a stop and go rendszer, a parkolasi asszisztens és az eldl 1év6 jarmiivet auto-
matikusan kovetd rendszer is.

Az ellen6rzo rendszerek mind a vezetd, mind a jarmi ellenérzésére szolgalé meg-
oldasok. A digitalis tachograf, a fedélzeti jarmii-diagnosztikai vagy a fogyasztas-
¢és karosanyagkibocsatas-ellendrzé rendszer segitségével a jarmiivek miikodése ellendriz-
hetd, emellett lehet6vé teszik a jarmi mikodésének utolagos elemzését is.!?

Az intelligens kozlekedési rendszerek mogotti motivaciot a jarmiiipar atalakuldsa gene-
ralja. Az atalakulas megfigyelhet6 a jarmiivek hajtasaban is: egyre novekvd szamban jelen-
nek meg hibrid és elektromos hajtasu jarmiivek. Egyes gyartok terveik szerint 2030-ra mar
teljes mértékben elektromosautd-gyartova valnak; az elérejelzések alapjan ekkorra az uj
autok kb. 60%-a lesz elektromos. Az elmult években az autoéipar fejlédése egyre inkabb
a halozatba kapcsolt és autonom képességekkel rendelkezd iranyba mutat. A mai modern
jarmuvek 6sszekapcesolt és valamilyen hozzaadott értéket képviseld funkcidkat megvalo-
sit6 rendszerekkel vannak felszerelve, hogy noveljék a felhasznaloi élményt és eldsegitsék
a biztonsagos hasznalatot.

Autonom miikodést nyujto jarmiivek

A kozlekedési halozat és minden programozhaté biztonsagkritikus rendszer tervezése
és kialakitasa soran a funkcionalitas elvét szem el6tt tartva kiberbiztonsagi szempontokat
is figyelembe kell venni tehat a jovoben.

Ez a biztonsagi kihivas fokozottan jelenik meg a kdzlekedésbiztonsag teriiletén, tekin-
tettel arra, hogy a jarmiiiparban az autonom, dnvezetd jarmuvek fejlesztése az intelligens
kozlekedési rendszerek kialakitasa mellett viharos gyorsasaggal zajlik.

A technolégiai fejlodés — mindenekeldtt az 6sszekapcsoltsag €s az automatizalas
terén — 1j lehetdségeket teremt. Mar jogszabalyi szinten is megjelenik a fejlesztési célu
autoném jarmi fogalma a kozati jarmiivek miiszaki megvizsgalasarol szolo 5/1990. (IV. 12.)
KSHEM rendeletben. Ez az alabbi médon hatdrozza meg a fejlesztési célii autonom jar-
mivet: ,,olyan fejlesztési célu jarmi, amely részben vagy teljesen automatizalt mtikodések
fejlesztésére szolgal, és amelyben a jarmil vezetdjének mindsiilé tesztvezetd tartozkodik,
aki az automatizaltsag szintjétol fliggden vagy barmely, a kozlekedés biztonsagat vesze-
lyeztetd helyzetben, a miikodés kozben sziikséges mértékben kézi iranyitast gyakorol,
illetve a kézi iranyitast barmikor atveheti a jarmi felett.””* A definicié alapjan lathato,
hogy az emberi beavatkozas vagy annak lehetdsége még mindig elsddleges szempont,
a ténylegesen autonom jarmiivek megjelenését a szakértok tobbsége a 2025-2030 kozotti
évekre josolja. Kevésbé optimista megitélés szerint viszont 2040-t6l valhat a mobilités
természetes €s meghatarozo részévé az dnvezetd rendszereket alkalmazé technologia.
Az autoném jarmiivek szenzoraik segitségével érzékelik kdrnyezetiiket, az sszegylijtott

12 GKICenter 2022; CsiszAr Csaba — SANDOR Zsolt Péter (2014): Kozlekedési informatika, Intelligens
kozlekedési rendszerek (ITS) alapismeretei (2019).

135/1990. (IV. 12.) K6HEM rendelet a kozati jarmiivek miiszaki megvizsgalasarol 2. § (3b) bekezdés
b) pont.
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informaciokat kiértékelik, felmérik a valds szitudciot. A felmérés eredményeként emberi
beavatkozas nélkiil hoznak dontéseket, amelyek alapjan aktivaljak a beavatkozo kompo-
nenseket, ezzel szabalyozva, modositva helyzetiiket, allapotukat. Tehat a jarmtivek képesek
lesznek 6nalloé dontéshozatalra, mitkodésiik befolyasolasara, minimalizaljak a kritikus
jarmuallapotok és -helyzetek kialakulasanak lehet6ségét. A biztonsag és a megbizhatosag
novelése mellett javitjak az tizemeltetés hatékonysagat is."*

Az emberi tényez6 hatdsanak csokkentésére, ellenstlyozasara, a vezetd nélkiili jar-
muvekre valo atallas hosszu tdvon nagyobb biztonsagot eredményez a kozlekedésben.
Az atmeneti idoszakban azonban 1j kockazatok jelennek meg, amelyek részben az automa-
tizalt jarmiivek vegyes forgalomban valo miikddésével, részben pedig a vezetd €s a jarmil
kozotti Osszetett interakcioval, illetve a kiberbiztonsagi kérdésekkel kapcsolatosak. Mas
kihivasok a demografiai valtozasokbdl és a személyes mobilitas kiilonbozé megkdzelité-
seib6l erednek majd."

A hagyomanyos jarmiivek a ténylegesen autonom tarsaik megjelenése utan —figyelembe
véve a jarmiivek jelenlegi atlagéletkorat — még legalabb 10-15 évig jelen lesznek a kozleke-
désben. A két eltéro rendszer alapjan mitkodo jarmiivek kozti kommunikécio nem vagy csak
nagy kompromisszumokkal alakithato ki, igy a ,,vegyes kozlekedési modok eredményeként
zavarok sokasagat fogja indukalni, példaul az utakon torténd aramlasokban akadalyokkal,
torlodasokkal kell szamolni”.!® A teljesen autondém kozlekedés ezen zavarokat kikiiszoboli
a jovoben, egyuttal csokkenti a kornyezetterhelést is.

Az autonom technologia célkitlizései emberek millidi szamara biztositanak j mobilitasi
lehetoségeket. Ezek a jarmuvek életeket menthetnek, segithetnek az ligyintézés gordiilé-
kenyebbé tételében, a munkahelyre valo ingazasban, vagy elszallithatjak a gyerekeket
az iskolaba, de a harctéri és a katasztrofaelharitasi tevékenységekben is nagy szerepet
kaphatnak a jovoben."”

A jarmiivek automatizaltsaga, az autonom jarmiivek megjelenése

Az okosvarosok koncepcidja mentén kutatasok folynak az intelligens kozlekedési inf-
rastruktura feltételeinek terén is. Az okos-kozlekedésirendszerek mint innovativ iizleti
megoldas hozzajarulnak a fenntarthato fejlddéshez, és azon tul kényelmi funkcidkkal is
szolgalnak.

Az intelligens jarmuvek, jarmUrendszerek elterjedésének feltétele az intelligens kozle-
kedési infrastruktura. Az intelligens kozlekedési rendszerek alkalmazasanak egyik célja
lehet a gazdasagossag a szallitasi kapacitas novelése révén, a kevesebb baleset elérése
¢s a karosanyag-kibocsatas csokkentése. Az autonom jarmiivek terjedésének ossztarsadalmi
elénye van, és alkalmazasuk elsddleges szintere —az egyre tobbfelé kialakuld okosvarosok

14 GASPAR Péter — SZIRANYT Tamas (2017): Erzékel6k az autondm jarmiivekben.

5 Europai Bizottsag (2018): A Bizottsag kozleménye.

16 Cs1zMADIA Zoltan — RECHNITZER Janos szerk. (2021): Az nvezetd jarmiivek vilaga. Budapest: Akadé-
miai.

7 Waymo (2021): Waymo Safety Report.
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szerves részeként — a varosi kozlekedés lesz. Az elmult idészakban a varosi kornyezet-
ben folyamatosan emelkedett a jarmiivek szama és ezzel egyidejlileg a varosi forgalom.
A dinamikus béviilés az elérejelzések szerint a jovében tovabb folytatodik. Az autonéom
jarmuvek 0j lehetoségeket kinalnak a kozlekedéshez kapcesolodo problémak megoldasara.

,»Egy varost akkor neveziink okos varosnak, ha a fenntarthaté gazdasagi fejlodést a hagyomanyos
¢és digitalis infrastruktiraban, a human és a tarsadalmi tokébe valo kiegyensulyozott befektetés
révén, az érintett kozosség érdekeltjeinek bevonasaval, aktiv részvételével, kornyezettudatos moédon
éri el. Az okos varosokban a technologiai és az intelligens szolgaltatasok komplex, életmindségrol,
hatékonysagrol, 6kologiai és gazdasagi fenntarthatosagrol szolo célok eszkdzei, amelyek mas
eszkozokkel egyiitt alkalmazva tudnak sikeresek lenni.”!®

Az okosvaros rendszerek rendszerét (system of sytems) jelenti. ,,Az okos varosban
az informacidtechnologiat 6sszekapcsoljak az infrastrukturakkal, eszkozokkel, szemé-
lyekkel, szervezetekkel stb. a szocialis, gazdasagi és kdrnyezeti problémak megoldasa
érdekében. A részrendszerek mas-mas célhierarchiaval miikddnek, mikdzben a teljes
rendszer céljainak eléréséhez magasabb rendli koordinacio sziikséges. A legfontosabb
szereplok: a varos iranyitd szervezete (varostervezes, adminisztracio), a felhasznalok
(vallalkozasok, varoslakok) és az infrastruktirakat (példaul kozlekedés, energia, kom-
munikacio, hulladékgazdalkodas, vizgazdalkodas) mikodtetd szervezetek.”"”

Az 11j, modern és egyre intelligensebb varosi kdrnyezetben nem konnyti értelmezni
ajarmiivek ,,0nvezetd” jelzdjének jelentését. Az automatizacio szintjeit meghatarozo fobb
szervezetek:

— NHTSA — National Highway Traffic Safety Administration;

— SAE - Society of Automotive Engineers;

— BASt — Bundesanstalt fiir StraBenwesen.

Az NHTSA atvette a SAE keretrendszerét az automatizacio szintjeire vonatkozoan.?
A SAE J3016 sorszamu ajanlasaban az egyes gyartok altal Iétrehozott termékek onvezetd
képességének (milyen mértékben €s milyen koriilmények kozott képesek az dnveze-
tésre) egyértelm{i meghatarozasa és mérése érdekében hatszintli kovetelményrendszert
vezetett be:

— SAE 0. szint esetén nincs automatizalas. Minden esetben a jarmiivezeto iranyitja
az autot, folyamatos figyelmet kell biztositania a jarmii vezetéséhez, feliigyelnie
kell a vezetéstamogat6 rendszerek miikodését, jelzéseit. A biztonsagos kozleke-
dés érdekében a jarmiivezetonek kell kormanyoznia, f€keznie vagy gyorsitania.
A tamogato funkciok figyelmeztetést és pillanatnyi asszisztenciat ny(jtanak (példaul
automatikus vészfékezés, holttérfigyelés, sdvelhagyasi figyelmeztetés).

8 RAB Judit — SZEMEREY Samu (2016): Az Okos Varos Fejlesztési Modellrdl. Informdcios Tarsadalom,
16(3), 146—156.

19 GASPAR Péter — NEMETH Balazs — Bokor Jozsef (2019): Jarmiiiranyitas. Budapest: Akadémiai.

20 Lukovics Miklos et al. (2018): Az 6nvezetd autok és a feleldsségteljes innovacio. Kozgazdasdagi Szemle,
65(9), 949-974.
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— SAE 1. szint esetén vezetéstamogatast biztosit a jarmii. Minden esetben a jarmii-
vezetd iranyitja az autot, folyamatosan figyelnie kell a vezetéstamogato6 rendsze-
rek mikodését, jelzéseit. A biztonsagos kozlekedés érdekében a jarmiivezetonek
kell korméanyoznia, fékeznie vagy gyorsitania. Ezek a funkciok (kormanyzas vagy
fékezés/gyorsitas) tamogatast nytjtanak a jarmiivezeto részére (példaul savkozépen
tartas vagy adaptiv tempomat).

— SAE 2. szint esetén részleges automatizalast biztosit a jarmti. Minden esetben a jar-
mivezetd iranyitja az autot, folyamatosan figyelnie kell a kornyezetet és a veze-
téstamogato rendszerek miikodését, jelzéseit. A biztonsagos kozlekedés érdekében
a jarmiivezetOnek kell kormanyoznia, fékeznie vagy gyorsitania. Ezek a funkciok
(kormanyzas ¢és fékezés/gyorsitas) tamogatast nyjtanak a jarmiivezetd részére
(példaul highway pilot, savkozépen tartas és adaptiv tempomat).

— A SAE 3. szintnél jelenik meg az automatizalt vezetési szolgaltatas. Ezen szinttol
kezdve feltételes automatizalast biztosit a jarmi. A teljeskortien automatizalt ira-
nyitas egyes vezetési moédokban jelenik meg, a jarmiivezetd nem vezet (akkor sem,
ha a vezetGiilésben iil), massal is foglalkozhat, amikor az automatizalt vezetésta-
mogato rendszerek aktivak. A tdmogato rendszer jelzése esetén a vezetdnek at kell
vennie az iranyitast, amihez a rendszernek kell6 idot (akar tobb masodperc) kell
hagynia a jarmiivezetd szamara, a sziikséges beavatkozas elvégzése érdekében. Ezek
a funkciok korlatozott modon, elére meghatarozott helyzetekben képesek a jarmii
vezetésére (példaul automatizalt vezetés forgalmi dugoban).

— SAE4. szint esetén magas fokt automatizalast biztosit a jarmi. Teljes korti iranyitas
jelenik meg egyes vezetési modokban, amelyekben a jarmiivezetd feliigyeletére
abszolit nincs sziikség. A jarmiivezetd nem vezet (akkor sem, ha a vezet6iilésben
iil), massal is foglalkozhat, amikor az automatizalt vezetéstamogatéd rendszerek
aktivak. A vezet6i beavatkozasra, az iranyitas atvételére ezen rendszereknél nincs
sziikség. Ezek a funkciok korlatozott modon, elére meghatarozott helyzetekben
képesek a jarmi vezetésére (példaul vezetd nélkiili helyi taxi, shuttle-busz).

— A SAE 5. szintli jarmiivek értelmezhetdek teljesen automatizalt jarmiivekként.
A teljes korii gépi iranyitas minden vezetési modban rendelkezésre all, akar jar-
mivezetd nélkiil is. A jarmiivezetd nem vezet (akkor sem, ha a vezetdiilésben iil),
massal is foglalkozhat, amikor az automatizalt vezetéstamogato rendszerek aktivak.
A vezet6i beavatkozasra, az iranyitas atvételére ezen rendszereknél nincs sziikség,
ajarmt minden helyzetben, barmilyen kortilmények kozott képes iranyitani, vezetni
Oonmagat.”!

A jarmiivek kozotti kommunikacion kiviil a V2X (vehicle-to-everything) kommunikacio
is hozz4jarul az okosvaros koncepcidjahoz. A jarmiivek fizikai rendszerei mellett egyre
hangsulyosabb szerep jut a komplex kiber-fizikai rendszereknek. Ezen kozlekedési rend-
szerek zavarérzékenységét jol mutatta be Simon Weckert, aki Berlin forgalmas utjain
gyalogosan egy kis piros kocsit huzott maga utan, benne 99 okostelefonnal. A késziilékeken

2l GASPAR-NEMETH-BOKOR 2019.
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a Google Maps alkalmazast futtatta, amely a lasst tempot kozlekedési dugdnak érzékelte,
ezért a forgalmat a valosagban elkeriild utvonalak irdnyaba terelte. A Iétrehozott forgalmi
szituacio ugyan csak a virtualis vilagban létezett, mégis kovetkezményekkel jart a valo
vilag mikddésére nézve. JOl lathato a virtudlis és a fizikai vilag 0sszehangoltsaga, egy-
masrautaltsaga és kiber-fizikai kolcsonhatasa.*

Technologiai ujitdasok és sajatossdagok

Az autdipari fejlesztések kiberbiztonsag-szempontu megkozelitése 11 és fejlodo tertilet.
A jarmiivek és a jarmiirendszerek biztonsagorientalt alkalmazasa nem kizarolag a tervezd
feladata. A jarmiivek halozatba kapcsolasaval azok az egymas kozt megosztott adatok
alapjan fognak reagélni adott kozlekedési szituacidra, fognak abban dontéseket hozni. Ezen
dontések biztositasa és hatékony megvalodsitasa érdekében markafiiggetlen és nemzetkdzi,
hatarokon ativel$ infrastrukturalis megoldasok kidolgozasa ¢s alkalmazasa sziikséges,
amellyel a kozds, integralt eurdpai kooperativ kozlekedési rendszerben elérhetdve valik
a megfeleld funkcionalis biztonsagi szint.

A technologia fejlédésével a jarmiivek funkcionalis biztonsaga a benniik talalhato
hardver- és szoftverelemektdl valt fiiggdvé. Gyakorlati tapasztalatok azt mutatjak, hogy
a piacra keriil6 gépjarmuiivek altalaban ki vannak téve a kibertamadasokbdl szarmazo
hatasoknak. Ez annak is betudhatd, hogy a tervezési fazisnal csak részben érvényesiilnek
kiberbiztonsagi szempontok. Jellemzden a kényelmi funkciokat megvaldsitod jarmufe-
délzeti rendszerek (példaul navigacids rendszerek, Bluetooth-kapcsolat, in-car internet)
a megvalositas soran nem kapnak megfeleld védelmet. Ezen gyengeségeket kihasznalva
elérhetoveé valnak olyan biztonsagi funkcidk, amelyeknek a mitkddése megzavarhato, vagy
a gépjarmii felett a részleges iranyitas atvehetd lesz akar kozvetlen fizikai kapcsolat nélkiil
is. Ahogy a hagyomanyos jarmiivek tizemeltetoi, igy az autondm jarmurendszerekéi is
felel6sek jarmiiviik biztonsagaért, igy a jarmiivek és a jarmtrendszerek kiberbiztonsagara
is figyelemmel kell lenniiik a jovében.*

Az autoipari kiberbiztonsag a jarmiivekben és a kozlekedési rendszerekben kezelt infor-
maciok bizalmassaganak, sértetlenségének ¢s rendelkezésre allasanak biztositasat jelenti,
a jarmiivek, a jarmiiveket hasznalok, a jarmithdz kapcsolodo szoftverek €s szolgaltata-
sok, eszkozok, illetve halozatok komplex kdrnyezetében. A mai modern autok atlagosan
70—-100 db vezérldegységet, ECU-t (electronic control unit) tartalmaznak egyes funkcioik
megvalositasara, de bizonyos modellek akar ennek a duplajat is hasznalhatjak szolgalta-
tasaik biztositasahoz.

Az egyre szélesebb korti sebesség-, biztonsag-, koltség-, funkcionalitas- stb. igé-
nyek, az automatizalt vezetés altal generalt elvarasok, a jarmiivek kézotti kommunika-
ci6 és a jarmiivek nagymértéki elektronizaltsaga miatt egyre inkabb szoftverorientaltta

2 BOp1 Antal (2022): Kozlekedésbiztonsag fokozasdt megalapozé Komplex ITS Okoszisztéma kialakita-
sanak kérdései. PhD-értekezés. Obudai Egyetem Biztonsagtudomanyi Doktori Iskola. 36-38.; a National
Initiative for Cybersecurity Careers and Studies weboldala.

% Tokopy et al. 2018.
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valnak a jarmiiveink. A jelenlegi jarmiihaldzati struktirak nem biztositjak ezen célok
hatékony megvalositasat. A gyartok egyre inkabb elmozdulnak a funkcioktdl a szolgalta-
tasok iranyaba. A jarmiivekben alkalmazott halozati architektiraknak ezen valtozasokhoz
kell alkalmazkodniuk. Az 0j igényekre a kozpontositott rendszerek (centralized system)
¢és a komplex szoftverek jelentik a megoldast.

A jarmuvek halozatba kapcsolasa altal 0 fenyegetések jelennek meg, példaul a ter-
meékbiztonsagra, az adatintegritasra és az adatbiztonsagra, tovabba az interoperabilitasra
vonatkozoan. Az ISO 26262-1:2018 szabvany a kdzuti jarmiivek elektronikus rendszeré-
nek funkcionalis biztonsagara nézve hataroz meg szabalyokat és tervezési iranyelveket.
A szabvany megkdveteli az interfészekre vonatkoz6 biztonsagi eljarasok hasznalatat, azon-
ban széles korben alkalmazott, atfogo, formalizalt, jarmiipar-specifikus kiberbiztonsagi
szabvanyok még nem allnak rendelkezésre. A Nemzetkozi Szabvanyiigyi Szervezetnél
(ISO) a kiberbiztonsagi szabvany kidolgozasa javaslati szakaszban van, a SAE szabvanyat
2021 decemberében frissitették. A SAE J3061™ kapcsan irt Cybersecurity Guidebook for
Cyber-physical Vehicle Systems elso kiadasa 2016 januarjaban jelent meg. A dokumentum
gyakorlati utmutatast ad az ipari, kormanyzati és kutatasi eredmények alapjan az tgyneve-
zett j6 gyakorlatokra (best practices), amelyek alkalmazhatoak a jarmtiparban vagy mas
kiber-fizikai rendszerekben (példaul katonai jarmivek).

Tovabbi szabvanyok is hatassal vannak az autdipari fejlesztésekre, a tervezési folya-
mat vonatkozasaban. Ilyenek példaul az altalanos IT-biztonsagi szabvanyok (ISO/IEC
27001:2013, ISO/IEC 15408) vagy a V2X kommunikaciohoz tartozé szabvanyok (IEEE
1609.2, ETSI TR 102 638 V1.1.1). A kockazatelemzés és a kockazatértékelés elvégzése
alapkdve annak, hogy olyan fejlesztésbiztonsagi koncepcioé és kdvetelmény-eldiras
késziilhessen, amely mar rendszerterv szintjén foglalkozik a mélységi védelem (defense
in depth — DiD) kialakitasaval, valamint hogy a védelmi megoldasokat egymasra épiild
rétegekként alakitsak ki. A biztonsag tobb, mint hozzaadott elem a fejlesztési folyamatban,
a tervezési folyamat szerves részét kell hogy képezze a koncepcio fazisatol a tervezés,
a gyartas, az lizemeltetés, a szervizelés szakaszan at a rendszer leszereléséig, a jarmiivek
teljes életciklusaban.?

Uj kockdzatok és sériilékenységek

A modern jarmiivek szamos tamadhato feliilettel rendelkeznek, a jarmiivek ellen iranyulo,
kibertérbdl érkezo6 tamadasok szama az elmult években novekvo tendenciat mutatott. A jar-
miivek és a jarmiirendszerek védelme érdekében sziikséges:
— ajarmuvek kozotti kommunikécio biztonsaganak és informéacios rendszereik fizikai
infrastrukturaja védelmének biztositasa;
— miikodésbiztonsaguk megvalositasa, annak érdekében, hogy a kozlekedési folyamatok
megzavarasa ellen védett legyen a rendszer;

2* Tokopy et al. 2018.
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— ajarmivek altal gyljtott és tarolt informaciok védelme a tovabbitott adatokhoz
vald jogosulatlan hozzaférés, torlés és mddositas ellen;

— azinformatikai és informacios rendszerek védelme a fizikai fenyegetésektol, pél-
daul a jarmivezérld egységekhez vald illetéktelen hozzaférés megakadalyozasa;

— a kozlekedési rendszer mint kritikus infrastruktura kibervédelmének megvald-
sitdsa.

Napjainkban is alkalmaznak a kiilénboz6 ellatasi szervezetek olyan rendszereket, ame-
lyek a meghatarozott mérépontokrol szarmazo adatok gyors kiértékelése és feldolgo-
zasa révén azonnal be tudnak avatkozni raktarozasi, szallitmanyozasi vagy szolgaltatasi
folyamatokba az optimalizacio jegyében. A modern jarmiivek esetén az informaciod
felvételére szolgald eszkozok, érzékeld- vagy szenzorhalozatok (példaul kamera, radar,
ultrahang és LiDAR-szenzorok) biztositjak a kornyezetrdl, a valds vilag folyamatairdl
¢és objektumairol torténd informaciogytjtést. Ezen informaciok feldolgozasa altal meg-
hatarozhatdva valik a jarmi helyzete, elhelyezkedése a kornyezetben vagy akar a tobbi
jarmthoz viszonyitva. Detektalhatok a kornyezet statikus €s dinamikus objektumai,
kategorizalas utan (példaul kerékpar, gyalogos, tabla, jarmi) meghatarozhat6 relativ
pozicidjuk és sebességiik. Az objektumok, valamint a kdrnyezeti tényezok valtozatossaga
miatt kihivast jelent a kdrnyezet minél pontosabb érzékelése. A kiilonbozd kozlekedési
szituaciok értékelésében nagy szerepet kap a mesterséges intelligencia, az adattudomany
és a gépi tanulas. Az adatok és a feldolgozasi eredmények validalasa, verifikacioja is
hozzajarul a kozlekedés biztonsagahoz.

Az adatok egyre nagyobb szerepet kapnak a sikeres és stabil miikodés érdekében,
igy egyre nagyobb értéket is képviselnek. Ezeknél a folyamatoknal a biztonsag mellett
az informacio- és adatbiztonsagot tamogato6 kornyezet megteremtése alapvetd kdvetelmény.

A modern jarmuvek és a jovobeli autonom tarsaik altal hozzaférheté adatok forrasa
lehet a jarmi sajat szenzorhal6zata vagy a V2X kommunikacié révén elérhetd egyéb
jarmd, infrastruktura, gyalogos stb. adatai, illetve a kiilonb6z6 felhdalapt rendszerek
(példaul gyartoi vagy szolgaltatdi felhdalkalmazasok), a kozathaldzat-tizemeltetd infor-
matikai rendszere stb.

A komplex vagyonvédelem fogalma és tartalma

A komplex vagyonvédelem egymassal szorosan kapcsolodo és dsszefiiggd Osszetevok-
bél allo rendszer. Célja a kockazatok el6forduldsi valoszinliségének €s az egyes, mégis
bekovetkezd kockézati események karos kovetkezményeinek minél nagyobb mértéki
csokkentése.

A komplex vagyonvédelem f6 komponensei:

— mechanikai védelem,;

— elektronikai védelem;

—  ¢éléerds védelem;

— megel6zd intézkedések.
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A komplex védelem komponenseit egyenként vagy akar egyszerre is alkalmazhatjak,
azonban a magas szintli biztonsag a fentiek dsszehangolt, optimalis, aranyos alkalma-
zasaval érhet0 el, ez a komplex 6rzés-védelem vagy az 6rzés-védelem komplexitasa.?

A gépjarmiivédelem a leggyakoribb felfogas szerint az objektumvédelemhez hason-
16an jol koriilhatarolhato teriilet koré épiil, a védelmi eszkdzrendszer olyan aranyban tor-
ténd szervezésével, amely a varhato timadasi iranyoknak megfelelden kiépitve a veszély
nagysagaval aranyos védelmet képes biztositani. A jogosulatlan behatolas elleni véde-
lemnek az utdbbi idokig néhany specialis eset kivételével elsésorban a perimétervédelmet
ellaté fizikai védelmi rendszer tiloldalardl inditott, annak megbontdsaval vagy mas uton
torténd lekiizdésével végrehajtott behatolasokra kellett felkésziilnie.

Mar jelenleg is kihivasként jelentkezik az objektumvédelemben alkalmazott eszkdzok
kibertamadassal szembeni sériilékenysége. Egyre tobb olyan berendezést alkalmazunk,
amely 6nallo intelligenciaval és dontési képességgel van felruhazva, és emellett valami-
lyen feliigyeleti szoftverrel folyamatosan kommunikal. Ez olyan tamadasi feliiletet jelent,
amelynek védelme érdekében a pontosabb tervezés, a precizebb kivitelezés mellett gon-
dosabb lizemeltetési magatartast kell megkdvetelni a felhasznaloktol. Megfelel6 informa-
tikai tudas birtokaban a kiils6 behatold akar mesterszintii felhasznaldi jogosultsagokkal
feliilvezérelheti a komplex védelmi rendszert. Ezért a komplex objektumvédelemnek ki
kell terjednie a megfeleld szintli informatikai védelemre is. Figyelemmel kell tehat lenni
arra, hogy az objektumvédelemben alkalmazott korszerti alrendszerek kényelmi szolgal-
tatasai mellett ujabb tamadasi feliilet jelenhet meg, igy az objektumvédelem komplexitasa
tovabbi aspektusokkal egésziil ki.?

Az autonom 6nvez€rl6 rendszerek iizemeltetésekor hasonlo kihivasokkal kell szembe-
nézni. A jarmiigyartas kezdeti idészakaban a motorizacio, a tomeggyartas, a jarmuipar
folyamatos fejlodése révén a kozlekedési jarmiivek egyre szélesebb korben elterjedtek.
Egyre gyorsabba is valtak, ami 0j kockazatokat jelentett a kozlekedésben. Annak érdeké-
ben, hogy a gyartok a jarmiivek biztonsagi szintjét is noveljék, csokkentsék az ujonnan
megjelend kockazatokat, megkezdddott a jarmiibiztonsagi eszkdzok fejlesztése is. A jar-
miivek szamanak novekedésével azok egyre tobbszor szenvedtek balesetet és litkdztek
0ssze, azonban eléfordult, hogy gyalogosok is érintettekké valtak, egyre gyakrabban
eléfordultak haldlos kimenetelii balesetek is. A balesetek okainak vizsgélata alapjan
nem minden esetben volt egyértelmi a felel6sség kérdése. A jarmiivezetok viselkedése,
a jarmi konstrukcidja, a nagy sebességili utak tervezése stb. mind az okok kdzé sorolo-
dott. A kozlekedésben rejlo lehetoségek kiaknazasara és elonyeinek megorzése érdekében
a jarmiivezetdi viselkedésre €s a jarmiivek belsd kornyezetére helyezddott a hangsuly.
A komplex védelem Osszetevdit tekintve a mechanikai €s elektronikai védelem korsze-
risitése kezd6dott meg, a jarmiivezetd képességeinek fejlesztése mellett.?”’

Egyre tobb biztonsagi megoldast dolgoztak ki a balesetek szamanak csokkenté-
sére, azok hatdsanak mérséklésére. Az egyre Osszetettebb biztonsagi fejlesztések célja

25 Vass Attila — BEREK Lajos (2015): Napenergia és az elektronikai jelzérendszer, villamos energia halo-
zattdl tavol 1év6 objektumok védelmének lehetdségei. Hadmérnok, 24(2), 41-57.

2 To6tH Levente (2018): A komplex objektumvédelem kihivasai napjainkban. Bolyai Szemle, 27(1), 35.
27 National Museum of American History (. n.)
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a vezetOk, az utasok, a gyalogosok, a kdrnyezet és maganak a jarmiinek a védelme
volt, mire eljutottunk a mai modern, szamitogép-vezérlésii automatikus rendszerekig.
A kifejlesztett megoldasok két 6 teriiletre oszthatoak: aktiv és passziv biztonsagra.
Passziv biztonsagi megoldasok alatt azon elemeket/rendszereket értjiik, amelyek fela-
data az utasok védelme, valamint az okozott kar csokkentése, vagyis reaktiv védelmi
intézkedéseket foglalnak magukban. Idetartozik a jarmu kiilsé és belsé mechanikai
védelme, a kiilonb6z6 elektronikus jelzérendszerek, a fékek és az abroncsok, a biztonsagi
0v, a vilagitas, a kamera stb. A jarmiivek fizikai védelmére alkalmazott intézkedések
kozé tartozik példaul a motortér elektromechanikai védelme, a kormany- és a valtozar,
valamint az inditasgatlé biztonsagi kapcsolok beépitése.?®

Az aktiv biztonsagi rendszerek értelmezhetdek technologiaként, mint preventiv
és proaktiv védelmi megoldasok, amelyek célja a balesetek megel6zése. Ezek alkalma-
zasa a modern jarmiivekben mar kdtelezd elemként jelenik meg. Az Eurdpai Parlament
¢és a Tanacs (EU) 2019/2144 rendelete eldirja olyan fejlett vezetéstamogatd rendszerek
(advanced driver assistance system — ADAS) 0j jarmtvekbe vald beépitését, amelyek
tovabb ndvelik a kozlekedés biztonsagat, megkdnnyitik a vezetdi tevékenységeket, csok-
kentik a halalos kimenetell kozlekedési balesetek szamat.” Ilyen példaul a(z):

— intelligens sebességszabalyozo;

— inditasgatl6 alkoholszonda eldkészitése;

— jarmuvezeto faradékonysagat ¢s figyelmét érzékeld figyelmeztetd rendszer;

— jarmiivezetd figyelmetlenségét érzékeld fejlett figyelmeztetd rendszer;

— vészfékjelzés;

— tolatéradar;

— eseményadat-rogzit6.>

Az dnvezeto jarmiivek megvaldsitasa felé vezetd uton allomasok lehetnek a jarmiivezetot
feliilbiralé rendszerek, amelyek segitségével olyan esetekben is fékezhet automatiku-
san a jarmi, ha a vezetd gyorsitani tervezett.’’ Az automatikus sebességkorlatozoé rend-
szerek a szabalyok betartasara is szolgalo eszkozként jelenhetnek meg, egyre szélesebb
korben.

A jovoben egyre hatékonyabb védelmet kell kialakitani annak érdekében, hogy biz-
tonsagi rendszereik biztositsak a modern jarmuivek sértetlenségét és rendelkezésre allasat,
ajarmiiben talalhato felhasznaloi, miikodési és kornyezeti adatok (beleértve a palyainfor-
macidkat) bizalmassagat, sértetlenségét és rendelkezésre allasat annak érdekében, hogy
az egyre inkabb autondém modon mitkodo jarmiivek biztonsagos elemei a jovo kozlekedé-
sének. Az aktiv és passziv biztonsagi eszkozok és a jarmiivek védelme komplex feladat,
amelynek ki kell térnie tobbek kozott a jarmiivek belsd rendszerei és a jarmiivek és a kor-
nyezeti rendszerek, a palya kozotti kommunikacio védelmére, a zavaras és jogosulatlan

2 PT.B. Pajzs Kft. (é. n.)

2 ELLiOTT 2016.

30" Regulation (EU) 2019/2144 of the European Parliament and of the Council of 27 November 2019

31 Sudhir NERURKAR (2020): ADAS — The Next Step Towards Safer Cars in India. LinkedIn, 2020. januar 29.
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hozzaférés elleni védelemre, a jarmiiben €s a kapcsolodo rendszerekben kezelt adatok,
valamint a szallitoi lanc és a kozlekedési informatikai rendszerek védelmére is.*
Lathato, hogy a jarmiivek komplex védelme kiboviti a komplex vagyonvédelem egyes
teriileteit: a technoldgiai fejlodésnek koszonhetden egyre hatékonyabb (kiilsé és belso)
mechanikai védelmi megoldasok jelennek meg, amelyek nemcsak a jarm{i, hanem veze-
tojének és utasainak védelmét is szolgaljak. Az elektronikai védelem a vezeto és a koz-
lekedés tobbi résztvevdje részére torténd jelzéseket biztositd jelzérendszerek mellett
a kozlekedésbiztonsag aktiv szerepl6jéve valt. Napjainkra a jarmii bizonyos esetekben
aktivan beavatkozik a vezetésbe. Az éloerds védelem fogalma a jarmiivek esetén nem
az €loerovel valo védekezést, hanem a személyek (vezetd, utasok és gyalogosok) védelmét
jelenti, amely részben a belsé mechanikai védelem, részben az oktatasok és az egyre
hatékonyabb képzések altal valosul meg. A megeléz6 intézkedések kdzé sorolhatdak
a kiilonbo6z6 biztositasok, tovabba az elektronikai védelemhez tartozé fejlett vezetésta-
mogatd rendszerek, amelyek a jarmii miikodésébe, kozlekedésébe is képesek beavatkozni.

A jarmiivekben tarolt adatok

Mind a jarmiivekben, mind a kornyezeti, palya- és szolgaltatdi rendszerekben nagy meny-
nyiségli adat jon létre. Ezeket a rendszer tovabbitja, tarolja, igy védelmiikrol gondoskodni
kell. Az autondém jarmiivek varhato napi adatmennyisége elérheti a 4 GB-ot is, amelybe
beletartoznak példaul a jarmi kozponti egységének/fejegységének, a fedélzeti kamera-
nak, a szenzoroknak, a vezérl6egységeknek az adatai, a jarmii- és rendszerinformaciok
(példaul sorozatszam, alkatrész-azonosito), a telepitett alkalmazasok adatai (példaul ido-
jarés, navigacio, Facebook, Twitter), a jarmiihdz csatlakoztatott eszkdzok adatai (példaul
mobiltelefon, USB-meghajtok), a navigacids adatok (példaul elozmények, mentett helyek,
korabbi uti célok), az eszkdzinformaciok (példaul eszkdzazonositod, hivaslista, kontak-
tok, SMS-ek) és az események (példaul ajtonyitas/-zaras, a vilagitas be-/kikapcsolasa,
Bluetooth-kapcsolatok, WIFI-kapcsolatok, sebesség, kormanyszog, kilométerora-allas,
vezetoi figyelmeztetések).

A kozlekedési infrastruktira és a jarmii kozott tovabbitott informaciok kozé tartoznak
példaul az adott utszakaszra vonatkozo forgalmi informaciok, a jelzélampak statuszai
és aktualis jelzésképe, a kozelben elérhetd parkolok helye és az aktualis szabad férohelyek
szama, a baleset, a savzaras. A jarmii és a kozlekedési infrastruktura kdzott tovabbitott
adatok kozé tartoznak példaul a pozicio-, sebesség- €s iranyadatok, a jarmi statuszadatai,
az Utvonaladatok vagy a diagnosztikai adatok.

32 Tokoby et al. 2018.
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A harctéri jarmiivek biztonsaganak fokozasa, valamint az autoném miikodési
harctéri jarmiivek alkalmazhatésaga és biztonsaga

Miel6tt a személyzet nélkiili vagy autonom harctéri jarmiivek alkalmazhatosagaval
foglalkoznank, célszerlinek tartjuk a harctéri jarmtvek védelmét attekinteni. Nem vélet-
len, hogy nem a harcjarmiivek kifejezést hasznaljuk. Véleményiink szerint a harctéri
jarmiivek csoportjdba beletartoznak nemcsak a harcjarmiivek, hanem a harctdmogato
¢és a kiszolgalo erék jarmiivei is. A harctéri jarmiivek minél kozelebb végzik tevékenysé-
gliket a harcérintkezés vonalahoz, annal jobban vonatkoznak rajuk az e részben leirtak.
Ezen jarmiivek alkalmazasanal is fontos az iizembiztonsag, amely vizsgalata nem targya
jelen tanulmanynak.

A fejlesztés egyre inkabb a személyi allomany védelmét, esetenként annak robotokkal
valo helyettesitését, kivaltasat helyezi elétérbe. A harctéri jarmiiveknek igen sok kove-
telménynek kell megfelelniiik, tobbek kozott: teljesitmény, tiizerd, védettség, terepjard
képesség, hatékonysag. Ezek sokszor egymassal ellentétes kovetelmények.

Talan a harcjarmufejlesztés €és -gyartas tekintetében a legszembetiindbb az izraeli
hadiipar fejlesztése. [zraelben a 70-es években indult a Merkava program, amelynek célja
a Kozel-Keleten jol alkalmazhato, a személyi allomany részére a lehetd legbiztonsagosabb
harckocsi kifejlesztése volt. Ehhez megvizsgaltak a korabbi habortk veszteségadatait.
Kovetkeztetéseik szerint ha a harckocsik taldlatot kaptak, ami leggyakrabban szembdl
vagy elol oldalrdl tortént, a kezel6személyzet harcképtelenné valt, a motor és mas foda-
rabok iizemképesek, esetenként javithatok voltak. A programban a vizsgalat kapcsan
a motort a jarmi orraba helyezték at, és a harckocsit egy sor passziv €s aktiv védelmi
rendszerrel lattak el. Ezaltal megalkottak az egyik legbiztonsagosabb harckocsit.

Az iraki, afganisztani €s csecsenfoldi harcok veszteségeinek elemzése alapjan meg-
allapitottak, hogy az ott alkalmazott gyalogsagi harcjarmiivek igaz, hogy nagy ttizerével
rendelkeztek, de védettségiik nagyon gyenge volt (BMP, Bradley, BTR). Ezért a Merkava
harckocsik mellé megtervezték és megalkottak a Nammer gyalogsagi harcjarmiivet. Eze-
ket a Merkava harckocsik alvaza és pancélzata felhasznalasaval készitették. A Nammer
védettsége teljesen azonos a harckocsikéval, ezaltal azokat kovetheti a harcmezon, illetve
nagy biztonsaggal azok harcrendjében is mozoghat. Ezen alapokon €s ezek mintdjara
kiilonb6zo tdmogato és kiszolgalo jarmiiveket is kifejlesztettek.

Ezen példa alapjan is elmondhat6, hogy a biztonsag elérésének egyik utja a védettség
novelése. A masik lehetdség a személyzet nélkiili ,,intelligens” vagy részben taviranyi-
tott harcjarmiivek kifejlesztése. Az utobbiak alkalmazasara mar a II. vilaghaboruban is
talalunk példakat.

Jelenleg a személyzet nélkiili aknafelderitd és -mentesitd eszkozok hasznalata a leg-
gyakoribb. Varhatéan révidesen megjelennek a korszerti hadseregek fegyvertaraban
aviszonylag kis méretii, csendes, akar egymassal egyiittmiikodni képes fedélzeti szami-
togéppel és helymeghatarozo rendszerrel ellatott harcjarmiivek. Ezek kifejlesztéséhez sok
tapasztalatot szereznek a hold- és Mars-jarok megalkotasaval és alkalmazasaval. A jarmi-
vek fejlesztése soran a biztonsag tekintetében el6térbe keriil az informatikai és a kiber-
biztonsag. Az autondm harctéri jarmiivek rejtett médon, a terep védoképességének

26



A komplex vagyonvédelem értelmezése a modern kozlekedési €s az autoném harctéri jarmiivek. ..

kihasznalaséaval, akar ¢éjjel, csendben, rejtve képesek megkdzeliteni a célpontokat,
¢és kozelrdél nagy pontossaggal, jelentdsen kisebb teljesitményi, ezaltal konnyebb 16szerrel
vagy rakétaval megsemmisiteni az ellenséges objektumot. Kialakithatok olyan jarmiivek
is, amelyek emberi iranyitas nélkiil tudnak a harcvonalbdl sebesiilteket kimenteni vagy
az arcvonalban harcol6 katonaknak harci vagy mas anyagot, utanpotlast szallitani.

Osszefoglalas

A jovében az okos-, mobileszk6zok térhoditasa az infokommunikacios technologiaban
egyértelmiien megmutatkozik. Kornyezetiinkben olyan szenzorok érzékelik allanddéan
kiilonbozo folyamatok allapotait, amelyek képesek kommunikalni egymassal az inter-
neten keresztiil. A technologia fejlédésének koszonhetden az internetre csatlakozo esz-
kozok szama folyamatosan emelkedik az IoT terjedése révén, ami lehetévé teszi, hogy
mindennapos hasznalati targyaink is az internetre kapcsolodjanak. Az IoT megjelenik
az okosvaros-koncepciokban, de a kritikus infrastrukturaban is.*

Az okosrendszerek a jovoben szamos, a mindennapi ¢€letiinket meghatarozo €s arra
hatassal biré folyamatot fognak feliigyelni, hozzajarulva egyebek mellett kényelmiinkhoz,
¢lhetd kornyezetiinkhoz, a fenntarthato fejlédéshez, valamint a biztonsdghoz. A bizton-
sagosabb életet lehetdvé tevd megoldasok azonban tjabb €s ijabb biztonsagi kihivasokat
teremtenek, amelyekre a biztonsagtechnika teriiletén is fel kell késziilniink.

A komplex védelem mint kategoria szorosan kapcsolodik a biztonsaghoz, amely
tobbféle modon irhato koriil, és amelyet a tudomanyos irodalomban sokféleképpen defi-
nialtak. Tanulmanyunkban a személy- és vagyonvédelemben hasznalt fogalmat alapul
véve hataroztuk meg a komplex védelem jarmiivekhez kapcsolodd egyes Osszetevdit.
Az aktiv és passziv védelmi megoldasokat rendszereztiik a komplex védelem fogalma-
ban. Ismertettiik, hogy az intelligens kozlekedési rendszerek segitségével hatékonyan
javithato a kozuti kozlekedés biztonsaga, hatékonysaga, azonban egyre szélesebb korben
kell gondoskodni a jarmiihoz és a vezetéhoz kapcsolodo adatok védelmérdl. Tanulmanyunk-
ban az egyre inkabb Onvezetové valo jarmivek onvezetd képesség szerinti csoportositasa
mellett a vonatkoz6 biztonsagi kdvetelményeket is ismertettiik.

Az intelligens jarmiivek megjelenésével 1j kockazatok jelennek meg mind a kozuti,
mind a harctéri alkalmazasban. Mindkét teriileten elsddleges szempont a jarmt, a vezetd
és az utasok, valamint az adatok védelme.

3 HAIG Zsolt (2018): Informdcids miiveletek a kibertérben. Budapest: Dialog Campus.
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