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Az ellatasi lanc biztonsagarol

Az ellatasi lanc biztonsaganak és a logisztikai folyamatok megbizhato miikodésének biztositasa
messze tulmutat a gazdasdgbiztonsagi kérdéseken és problemakon. A globalis méreteket 61t
ellatasi lancok mitkédése bizonyithato modon meghatarozza a termelési, elosztasi és értékesitési
Jolyamatokat. A SARS-CoV-2 virus okozta karos kovetkezmények hatasa bizonyitottan, a kezdeti
Jelenségek, viszonylag pozitiv tapasztalatok ellenére a vartnal nagyobb mértékben meghatarozta
a gazdasag miikodeését, amit néhany nélkiilozhetetlen alkatrész hianya felnagyitott. Az ellatasi
lancok esetleges zavarainak kockdzataira a szakemberek a jarvanyt megel6zo idészakban mar
felhivtdk a figvelmet. A jelenlegi helyzetet olyan, kordabban nem vart események is nehezitik,
mint az orosz—ukran haboru kozvetlen és kozvetett kovetkezményei. A tanulmany az ellatdsi
lancok jelenlegi miikodésének jellemzdit elemzi, illetve azokra a kérdésekre keresi a valaszt,
hogy a logisztikai folyamatok mennyiben befolyasoljak a gazdasag és az dallamok miikddesi
mechanizmusait és lehetdségeit.
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On Supply Chain Security

Ensuring the security of a supply chain and that of the reliable operation of logistics processes
goes far beyond economic security issues or problems. The running of global-scale supply chains
determines the processes of production, distribution, and sales in a perceptible way. The impact
of the harmful consequences caused by the SARS-CoV-2 virus, as it has been proven, influenced
the operation of economy to a greater extent than expected, and its effect was increased by the
lack of some essential components. As early as before the pandemic, experts drew attention to
the risks of possible disruptions in supply chains. The current situation is further complicated
by previously unexpected events, such as the direct and indirect consequences of the Russo—
Ukrainian war. This study attempts to analyse the characteristics of the present operation of
supply chains, and seeks answers to the questions to what extent logistical processes influence
the operational mechanisms and possibilities of economy and states.
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Bevezetés

Az ellatési lancokrol és azok miikddési zavarairdl még a gazdasagi és miiszaki kérdések-
ben jaratos ,,atlag” allampolgar soha nem hallott és nem olvasott annyit, mint az elmult
években a SARS-CoV-2 virus okozta vilagjarvany kiilonbozé hullamaiban, a mar-mar
aggasztd méreteket Olt6 energiaar-emelkedés vagy a chiphidny miatt. Az orosz—ukran
haboru egyik kozvetett kovetkezménye a fosszilis energiahordozok aremelkedése és hia-
nyanak kockazata mellett az orosz nyersanyagok beszerzési nehézsége — ilyen példaul
az autogyartasban kulcsszerepet betoltd palladium. Az ellatasi lancok miikodési zava-
rainak hatasai az orszaghatarokon tulmutatnak, akar kontinentalis vagy globalis szinten
jelentkezhetnek. A posztmodern korszakban szamos olyan — akar a létfenntartashoz
elengedhetetleniil sziikséges (példaul élelmiszerek) — arukhoz (anyagokhoz) és szolgal-
tatasokhoz fériink hozza, amelyeket az ellatasi lancok kozvetitésével fogyasztunk el,
hasznalunk vagy vesziink igénybe. Az ellatasi lancok folyamatainak biztonsaga a globalis
gazdasag mikodoképességenek sziikséges, de nem elégséges feltétele. [lyen tekintetben
tehat gazdasagbiztonsagi kérdés.!

Az ellatasi lancok lehetséges miikodési zavarainak megel6zése biztonsagi szem-
pontbol messze meghaladja a gazdasag kereteit, és a biztonsag minden szegmensét, igy
a katonai biztonsagot is érinti.> Ennek bizonyitasara elégségesnek tartom a neves francia
gondolkodd, Jean Baudrillard nézeteire hivatkozni, aki a fejlettebb orszagokra egységesen
»Nyugatként” tekintett, &s szerinte a fejlett Nyugat és a vilag kevésbé fejlett része kozotti
kiilonbségek €s kolesonos fliggdségi keretek hatarozzak meg a globalizmus miikodési
mechanizmusat és jellemzdit.> Ez a fiiggdség azonban folyamatosan érdekellentétet
okoz, nem csupan a fejlett és t6liikk elmaradottabb orszagok kozott, hanem a viszonylag
»Zgazdagnak” szamito régiok és allamok kozott is. A nyersanyagokhoz vagy piacokhoz
val6 hozzajutas érinti a geopolitikai folyamatokat. Ez ad magyarazatot arra, hogy Kina
miért terjeszkedik az afrikai orszagokban. Ennek célja nem mas, mint az energiahordo-
z0khoz, nyersanyagokhoz és piacokhoz valo hozzaférés biztositasa.*

Napjainkban az ellatasi lancok miikodési zavaraival szembesiiliink, amelyek hata-
sat kozvetve vagy kozvetleniil érezziik, helyenként elszenvedjiik. Néhany évvel ezel6tt
elképzelhetetlennek tlint, hogy egy 0j gépjarmire tobb honapot kell a megrendeléstol
az atvételig varni. Ez az allamszocializmus koraban altalanos gyakorlat volt, de azéta
tobb mint 30 év telt el, €s a hosszl varodlista szinte elképzelhetetlennek tiint. A jelenlegi
helyzetben az ellatési lancok biztonsagaval kapcsolatban a fobb tendenciak jellemzésére
vallalkozom, mivel hatarozott szakmai-tudomanyos allaspontom szerint a problémat
befolyasolo tényezok folyamatos és gyors valtozasa figyelheté meg, és konnyen lehet,

! HoRrVATH Attila (2016): Az ellatasi lanc, mint kritikus infrastrukttra (kétfontossagt rendszerelem). In
CSENGERI Janos — KrRAINC Zoltan (szerk.): Humdanvédelem — békemiiveleti és veszélyhelyzet-kezelési elja-
rasok fejlesztése [ePub]. Budapest: Nemzeti K6zszolgalati Egyetem Hadtudomanyi és Honvédtisztképzo
Kar, 550-614.

2 Bopa Jozsefet al. (2016): A hadtudomanyi kutatasi iranyok, prioritasok és témakorok. Allamtudomanyi
Miihelytanulmanyok, (16), 1-23.

3 Christopher HORROCK [é. n.]: Baudrillard és a millennium. Pécs: Alexandra, 48-51.

4 Tim MARSHALL (2018): 4 foldrajz fogsdgdban. Budapest: Park, 164—165.
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hogy olyan megallapitasokat teszek vagy kozvetitek, amelyek a kézirat megjelenésekor
mar szamomra is véallalhatatlanok lesznek.

Az ellatasi lancokrol altalaban

Az ellatasi lancokkal foglalkozé nemzetkdzi és hazai szakirodalomban kézmegegyezés-
nek szamit, hogy a modszer és a szemlélet elterjedése a Michael E. Porter amerikai elmé-
leti kozgazdasz altal megalkotott értéklancelmélethez kothetd, amelynek kiinduldalapja
az érték, amelyet a vallalkozas nytjt a piacon, és amely versenyelonyének forrasa lehet.
Porter értéklancelméletében a logisztika kiemelt szerepet jatszott, és azt is felismerte,
hogy az egyes vallalatok altal kialakitott értéklancok szervesen kapcsolodnak egymashoz,
¢s mas vallalkozasok mitkodésére is hatnak.’ Az elméleti szakemberek korében is alta-
lanosan elfogadott nézet, hogy az értéklancszemléletbdl a gazdasagi globalizacidé miatt
egyenes volt az Ut az ellatasilinc-menedzsment modszerének elterjedése felé, amelyet
az Uj technologidk elterjedése, a gazdasagi kornyezet valtozasa, a politikai és tarsadalmi
hatasok kényszeritettek ki.®

A mai gazdasagi viszonyok kozott a ki kit gyoz le gyakorlat helyett egy-egy ellatasi
lancban a partnerségi viszony kialakitdsa a versenyelony megszerzésének és a versenykeé-
pesség megtartasanak alapja. Ez a folyamat kolesonos fiiggoségek kialakulasanak soro-
zatdhoz vezet, amely a nyersanyag-kitermeléstol, a termeléstol (gyartastol) az elosztasi
¢s értékesitési rendszereken keresztiil az aruk eljuttatasat foglaljak magukba a fogyaszto-
kig.” Ezek a bonyolult rendszerek a fejlesztések, a beszerzések, a pénziigyi, informacios,
vezetési, marketing-, logisztikai és mas folyamatok 6sszehangolasat feltételezik.?

Az ellatasilanc-szemléletre és -modszerre mind elméleti, mind gyakorlati szempont-
bol a folyamatos fejlodés és valtozas a jellemzd. Minden bizonnyal ez az oka annak
is, hogy szinte megszamlalhatatlan, tudoméanyosan elfogadhat6 és igazolhato fogalmi
meghatarozast olvashatunk az ellatasi lancokrol a nemzetkozi €s hazai szakirodalomban.
Emiatt egy altalanosan elfogadott meghatarozas helyett ismételten a Szegedi Zoltan altal
megallapitott kritériumkoévetelmények kovetését javaslom.” A nemzetkozileg is ismert
logisztikai szakember 2012-ben megjelent monografidjaban az ellatasi lanc tartalmaval
kapcsolatban az alabbi kritériumokat javasolta:

— cél: a fogyasztoi igények maradéktalan kielégitése, amelyben a pénziigyi és egyéb

raforditasok megtériilnek;

— kiterjedés: a termékek, aruk eléallitasatol a végso fogyasztokhoz valo eljuttatasig

tart;

5 HorvATH 2016: 575-576.

¢ Kw~orL Imre (2002): Logisztika—gazdasdag—tarsadalom. Budapest: Kovasznai, 39.

A katonai logisztikédban az aru és a fogyaszto kifejezés helyett az anyag és a felhasznalo elnevezést
hasznaljuk.

8 HoRvVATH 2016: 577.

?  HORVATH 2016: 577-578.
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— rendszerszemlélet: a szereplOk integralasa és a folyamatok rendszerszemléletli
Osszehangolasa;

— egylttmiikodés: meghaladja a szervezeti kereteket, és a szervezeten beliili és szer-
vezetek kozotti kapesolatok felértékel6dnek;

— amegvalodsitas eszkoze: szoros kooperaciot és koordinaciot jelent, amely az infor-
maciocserék és -aramlas tartalma miatt korabban iizleti titoknak szamitott.'’

Katonai szempontbol az ellatasilanc-szemléletet nem tekintem tjszertinek. A napoleoni
haboruk egyik tanulsadga az volt, hogy a katonai felszerelésekbdl és anyagokbol — foként
fegyverzetbdl és 16szerbol — hadmiiveleti anyagi alapot kell létre hozni. Ennek a véle-
ménynek a kialakitasa a hadtudomany napjainkban is megkeriilhetetlen klasszikusahoz,
Clausewitzhez kothetd, aki ilyen tekintetben is megel6zte korat, hiszen a vasut katonai
szerepét még nem ismerték fel, és a haditechnikai fejlddés forradalma — példaul az ismétld
fegyverek és a huzagolt csovi tiizérségi eszkozok elterjedése — még nem kovetkezett
be. A 20. szazad két nagy vilaghaborujaban a hadseregek felfegyverzése és utanpot-
lasa a hadiipari centrumokbol a hadszinterekre allami stratégiai feladatta valt, amely
viszonylag zart rendszerben, ,,feliilr6l lefelé”, katonai iranyitas mellett valosult meg.!
Napjainkban a szakemberek korében komoly szandék van azzal kapcsolatban, hogy
a katonai logisztika sajatossagai miatt az ellatasi lancot a jovoben miiveleti tdmogatési
lancnak nevezzék."?

A jelenkori gazdasagi viszonyok kozott az ellatasi lancok bonyolult rendszert képez-
nek, amelyben a vevoi igények kielégitése az altalanos cél. A kiélezett gazdasagi verseny
viszonyai kozott csak azok a gazdasagi szereplok tudnak hosszabb tavon versenyképe-
sek maradni, akik a stratégiai egyiittmiikddés keretei kozott sszehangoljak fejlesztési,
beszerzési, ellatasi, termelési, elosztasi, értékesitési tevékenységiiket és modszereiket.'®
A rendszerek bonyolultsagat csak fokozza, hogy ebben az egytittmiikodési rendszerben,
egy-egy ellatasi lancban akar tobb szaz szerepld is lehet, amig egy termék a nyersanyag-
kitermelés helyétol a vasarlokig eljut. Mindez a logisztikai realfolyamatok 6sszehangola-
sat igényli az ellatasi, termelési, elosztasi €s értékesitési folyamatokon keresztiil. A real-
gazdasagi folyamatok fejlédése a munkamegosztas és az egyiittmiikodés kiterjesztését is
jelenti. Példaul az autogyaraknal ez azt jelenti, hogy az tgynevezett elsé és masodvonal-
beli beszallitok szama a korabbi évtizedekhez képest megsokszorozodott. A beszallitok
szamanak novekedéséhez az is hozzajarul, hogy a termékeket neviikkel jegyz6 gyartok
nem akarnak olyan csapdahelyzetbe keriilni, hogy egy beszallito foglyaiva valjanak.'"

Az ellatasi lancban szereplok korét jelentdsen novelte, hogy a nyersanyag-kitermelési
helyek, a gyarto izemek, az elosztasi €s értékesitési csomopontok esetenként egymastol
foldrajzilag tobb ezer kilométeres tavolsagra helyezkednek el. Ez fokozza az ellatasi lan-
cok miikodési mechanizmusanak bonyolultsagat. Néhany ellatasi rendszer olyan formalis

10 SzEGEDI Zoltan (2012): Ellatasilanc-menedzsment. Budapest: Kossuth, 23.

' HorVATH 2016: 579-580.

12 VENEKEI Jozsef (2012): NATO logisztika és a NATO miiveleti taimogatasi lanc. Hadmérnok, 7(4), 62-74.
13 SZEGEDI Zoltan — PREZENSZKI Zoltan (2012): Logisztikai menedzsment. Budapest: Kossuth, 260-299.
% SZEGEDI-PREZENSZKI 2012: 297-299.
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¢és informalis kapcsolddasi, kapcsolati lancokkal rendelkezik, hogy napjainkban atvi-
lagitasukat vagy a miikodési kockazatok feltérképezését a haldozatvizsgalati modszerek
alkalmazasa nélkiil nem lehet elvégezni. A szereplok sokasaga, a lancon beliili funkcio-
nalis egységek kozotti tavolsagok, a rendszer bonyolultsaga azonban a sériilékenység
veszélyét is fokozza, tehat nem elhanyagolhato biztonsagi problémat is jelent egyben.

Sziikséges-e az ellatasi lancok biztonsaganak uj értelmezése?

Az ellatasi lancok és a kritikus infrastruktura kapcsolataval foglalkozo, 2016-ban megje-
lent tanulmanyomban egyetértettem Lakatos Péterrel abban, hogy a megbizhaté miikodés
egyik alapfeltétele a logisztikai folyamatok és a szolgaltatasok szervezettsége, a termékek
eléallitasanak és kezelésének mindségbiztositasa, valamint a kozlekedésbiztonsag.'
Ez viszont szliken vett értelmezés, amelyet a SARS-CoV-2 virus okozta vilagjarvany
hulldmai, a nyersanyag- és alkatrészhiany miatti gyartasi nehézségek, az energiahordo-
zok aremelkedése, az orosz—ukran habort miatti kdlesonds szankciok életbe Iéptetése
¢és egyéb mas tényezok kovetkezményei miatt sziikséges atgondolni.

Holott korabban is torténtek olyan rendkiviili események, amelyek kozvetett hatasai
fennakadésokat okoztak tobb ellatasi lanc mikodésében is. Ezek kozé lehet sorolni
az Egyesiilt Allamok elleni 2001. szeptember 11-¢i terrortamadas-sorozatot, amely utan
arendkiviili intézkedések a 1égi forgalom sziineteltetésére és a nagyobb tengeri kikotok
bezarasara is kiterjedtek. Hasonlo kovetkezményekkel jart a 2010-es izlandi vulkéankito-
rés és 2011-ben a japan fukusimai atomerdmii foldrengés €s az azt kovetd szokdar miatti
kényszeri leallasa. Az elébbi esetben Nyugat-Eurdpa légterének lezarasa az autoipari
¢és déligyiimolcs-ellatasilancok mikodését akadalyozta meg. A fukusimai atomerémi
leallitasa miatti energiaellatasi zavarok és korlatozasok az I T-ipar miikodésében okoztak
nemzetkozi szinten is érzékelhet6 fennakadasokat.'s

Az 1j logisztikai eljarasok széles korli alkalmazasa, a korabban mar emlitett nagy
szallitasi tavolsagok, a termelési, elosztasi és értékesitési folyamatokban az érintett sze-
replok nagy szama miatt az ellatasi lancok szinte minden gazdasagi és kereskedelmi
szektorban tgynevezett , kifeszitett” modon, vagyis tulterhelten miikddtek. A fejezet
bevezetdjében emlitett vilagjarvany, a nyersanyag- és alkatrészhiany, a nemzetkozi
helyzet valtozasa indokoltta teszi, hogy az ellatasi lancok zavartalan miikddését, vagyis
biztonsagat hagyomanyos értelemben sziikebben és tagabban is értelmezziik. A sziikebb
értelmezés a logisztikai folyamatokra, a tagabb megkozelités azokra a tényezokre terjed
ki, amelyek sulyos zavarokat okozhatnak akar tobb szektor ellatasi lancaban. A tagabb

15 LakaTos Péter (2008): Hazai polgari logisztikai potencidal védelmi céli igénybevételének aspektusai,
kiilonos tekintettel a Logisztikai Szolgaltato Kozpontok lehetdségeire. PhD-értekezés. Budapest: Zrinyi
Miklos Nemzetvédelmi Egyetem.

16 HorvATH Attila (2013): A kritikus infrastruktira védelem komplex értelmezésének sziikségessége.
In HORVATH Attila — BANYAsz Péter (szerk.): Fejezetek a kritikus infrastruktura védelembdl. Budapest:
Magyar Hadtudomanyi Tarsasag, 18-33.

163



Horvath Attila

értelmezésre azért van sziikség, mert az anyag- ¢s informacidéaramlési folyamatok zava-
rai mellett mas jelenségek és események akadalyozhatjak az ellatasi lancok miikodését.

A hagyomanyos értelemben vett biztonsagi megkozelités

A hagyomanyos értelemben az ellatdsi lanc biztonsaga — a kordbban mar emlitett
modon — az ellatasi, beszerzési, termelési, elosztasi és értékesitési folyamatok igyne-
vezett anyag- és informacidaramlasi realfolyamataival fiigg 6ssze. Ennek érdekében egy
ellatasi lancon beliil kiemelt jelentdséggel bir:

— atermékkinalat folyamatos és megbizhato biztositasa;

— avevok igényeinek valo megfelelés;

— a szallitasi feladatok és folyamatok sebezhetdségének csokkentése vagy meg-

akadalyozasa;
— aszallitasi folyamatok ¢és feladatok illegalis hasznalatanak megakadalyozasa.!”

Ezeknek a tényezoknek a szabalyozasa nem jelent egyszerl feladatot — a mar korabban
targyalt — sok szerepl0 és a foldrajzi tavolsagok miatt. A feladatok végrehajtasara az Ame-
rikai Egyesiilt Allamokban, Kanadéban és az Eurépai Unio tagallamaiban az ugynevezett
kritikusinfrastruktura-védelem szemléletének és modszerének elterjedése és alkalma-
zasa garanciat jelenthet, hiszen a kozlekedési rendszer 6nallo kritikusinfrastruktura-
veédelmi agazatot képez, amelynek egyik 6nallo alrendszerét jelentik a szallitdsi modok
¢és a kozlekedési alagazatok mellett a logisztikai 1étesitmények és folyamatok. Ugyanakkor
a kozlekedési rendszeren kiviil az ellatasi lancok biztonsaga tobb, a magyar joggyakor-
latban meghonosodott tgynevezett létfontossagu rendszerelem dgazataban is megjelenik.
Megitélésem szerint érintett még:

— az energetikai ellatasi rendszer;

— az agrargazdasag;

— azegészségligy;

— apénziigyi rendszerek;

— azipari termelés;

— az infokommunikacios technologiai rendszerek.'®

A kritikusinfrastruktura-védelem 6nmagaban azonban nem jelenti az ellatasi lancok
anyag- ¢s informacidaramlasi folyamatainak biztonsagat. Mar csak azért sem, mert
a létfontossagl rendszerelemek védelmét csak az Eurdpai Unidban értelmezik a nemzeti
sajatossagok és szabalyozas mellett egységesen. Mast jelent ez a fogalom az Eurdpai
Unién kiviili eurépai orszagokban, de masként értelmezik Azsiaban vagy Afrikaban is.

17 DoMBOROCZKY Zoltan (2013): Ellatasi lancok és a logisztikai szolgaltatasok biztonsagi aspektusai.
In HOrRVATH Attila — BANYASz Péter (szerk.): Fejezetek a kritikus infrastruktira védelembdl. Budapest:
Magyar Hadtudomanyi Térsasag, 226-237.

'8 HORVATH 2016: 591-594.
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Ezért fontos, hogy az ellatasi lancok biztonsaga érdekében a kockazatok és a veszé-
lyeztetettségi tényezOk folyamatos elemzését elvégezziik. Az Egyesiilt Allamok elleni
2001. szeptember 11-ei terrortamadast kovetd biztonsagi intézkedések ebben a kérdésben
vitathatatlanul elorelépést jelentettek. Mig korabban a biztonsag értelmezése a gazdasagi
veszteségek csokkentését célozta, vagyis az elsédleges szempontot az jelentette, hogy
minél kevesebb aru vesszen el vagy sériiljon meg, addig mostanra ez kiterjedt az ellatasi
lancok mitkddésének teljes spektrumara. A komplex intézkedések nem csupén a terrorfe-
nyegetettségre, hanem a biztonsag egyéb szegmenseire is iranyultak, példaul az illegalis
kereskedelem és a csempészet visszaszoritasara is. Ez azt jelentette, hogy az ellatasi
lancban részt vevo vallalkozasokat a kormanyzati szervek, a vagyonbiztonsagi vallal-
kozasok, a biztositotarsasagok és a lancot vezeté menedzsment arra kényszeritette, hogy
szamukra meghatarozott kockazati szintnek megfelelé kdvetelményeknek feleljenek
meg. Csak azok a szervezetek vehetnek részt az anyagaramlasi folyamatokban, amelyek
a biztonsagi szabvanyoknak, folyamatoknak megfelelnek, miikodésiik atlathato, legalis
és ellendrizhetd.”

Ez folyamatos kockazatelemzést igényel, amelynek mindségi tényezdit nem lehet
allandonak tekinteni. A matematikai modellek alkalmazasa mellett tisztaban kell lenni
a fenyegetettségi tényez6k mindségi jellemzdivel is. Ehhez a biztonsagot fenyegeto kiilsé
és belso tényezoket alapos elemzés ala kell vonni.?° A kiilonb6z6 rendkiviili események,
negativ tendencidk tapasztalatait fel kell dolgozni, és szlikség esetén modositani a koc-
kazatelemzési eljarasok metodusain és algoritmusain.

A feladat nehézségét azzal lehet leginkabb szemléltetni, hogy tobb olyan tengeri
kikoté — példaul az Egyesiilt Allamokban Long Beach vagy Németorszagban Ham-
burg — lizemel, amely naponta tobb tizezer konténert indit Uitnak vagy fogad. A fel-
¢s elfuvarozasi feladatok miatt naponta tobb vastti szerelvény és konténerszallitoé gép-
jarmi 1ép be a kikotok terminaljaiba. Technikailag az ellendrzés megoldhatd ugyan,
hiszen az atvilagitd berendezések ezt lehetové teszik, de ez a szallitasi folyamatokat
lassitja, és az ilyen ellendrzés rendkiviil koltséges. Ezzel kapcsolatban érdekellentétek is
felszinre keriiltek, hiszen az Egyesiilt Allamok arra torekszik, hogy a teriiletére érkezd
konténerek 100%-at mar a feladasi helyen vilagitsak at. Ezzel gyakorlatilag az Egyesiilt
Allamok a teriiletén kiviil megel6z6 biztonsagi 1épesét 1étesitett, amelyet folyamatosan
fejleszteni kivan.?!

A beszerzési, ellatasi, termelési, elosztasi és értékesitési folyamatok csomopontjain,
lényeges elemein fontos biztonsagi kovetelmény, hogy megfelelden képzett humaners-
forras, logisztikai infrastruktara és eszkozrendszer alljon rendelkezésre. Egyszerti, jol
nyomon kdvethetd, atlathatod, ugyanakkor algoritmizalhato logisztikai folyamatokra

19 CsaBA Zagon (2013): A tengeri konténeres aruszallitas biztonsaga. In HORVATH Attila — BANYAsz Péter

(szerk.): Fejezetek a kritikus infrastruktira védelembdl. Budapest, Magyar Hadtudomanyi Tarsasag,
133-166.

20 HORVATH 2016: 595-598.

21 CsaBa 2013: 155-165.
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van sziikség.?? Ebben érvényesiteni kell az adott anyagok, termékek kezelési sajatossa-
gait, a nemzetkdzi €s nemzeti szinteken meghatarozott szabvanyokat és az ellatasi lanc
menedzsmentje altal meghatarozott kovetelményeket is.

Az ellatasi lancok miikodésével kapcsolatban a vevok fontos elvarasa, hogy valos idejii
informaciokat kapjanak az altaluk megrendelt termékek hollétérdl, valamint az atvétel
idejérdl és helyérdl. Az informacioaramlas az ellatasi lancok csomdpontjai kozott is
az infokommunikacios rendszereken torténik, mindez ma versenyképességi feltételként
is jelentkezik. Ugyanakkor a biztonsag szempontjabdl kockazati tényezo6t is jelent, amely
a sériilékenység valosziniiségét novelheti. A kiberblindzés vagy esetleg egyes allamok
altal tamogatott hackercsoportok napjainkban nagy vesz¢lyt jelentenek az ellatasi lancok
biztonsagara. Ezért az ellatasi lancokon beliil egységes kibervédelmi stratégia alapjan
megfeleld informaciovédelmi protokollokat kell kidolgozni és betartani. Az ellatasi lanc
szereploivel szemben azt a kdvetelményt kell tAmasztani, hogy biztonsagi szoftvereiket
folyamatosan frissitsék, a rendszerhasznalok ismerjék és alkalmazzak a biztonsagi intéz-
kedéseket. A rendszergazdakat fel kell késziteni az ugynevezett bennfentes fenyegetések
elharitasara is.?

Mire terjedjen Ki az ellatasi lancok biztonsaganak tagabb értelmezése?

A 2020-ban a kinai Vuhanbdl kiindul6 a SARS-CoV-2 virus okozta vildgjarvany nagy
nehézségek elé allitotta a globalis ellatasi lancokat, de az els6 hullamban néhany ter-
mék kivételével sulyosabb aruhiany nem alakult ki.>* Ellatasi zavarok foként a fertézés
elleni védelemben és a megbetegedettek kezeléséhez sziikséges egészségiigyi anyagok
tekintetében keletkeztek, gondoljunk csak a fertdtlenitOszerek, a szdjmaszkok és a Iéle-
geztetdgépek hianyara és magas vételi arara. A miikddési zavarok jellege és mértéke
azonban szektoronként jelentds eltéréseket mutatott. A feszitetten mitkddo, hosszura
nyult ellatasi lancok, a fliggdség a beszallitoktol kodolta a zavarokat. A jarvany elso
hullamanak kedvezdtlen hatasa az utazasi és mozgasi szigoritasok miatt a turizmust,
a kiskereskedelmi egységeket és a 1égi kozlekedést érintette a legnagyobb mértékben.
Hausmann Rébert vizsgéalata szerint a jArmiigyartas, az olaj- és géazipar érintettsége
kozepes volt, mig a gépipart, az épitdipart, az egészségiigyi szektort? érintette legke-
vésbé a jarvany els6 hullama.?

A kozismert intézkedések mellett a helyzetet — utazasi korlatozasok, a termeldiize-
mek miikddésének korlatozasa vagy esetleges bezarasa mellett a kotelez6 egészségiligyi

22 Lakatos Péter (2019): Az élelmiszer-alapellatas logisztikai feltételei. In Sikos T. Tamas (szerk.): Az élel-
miszer ellatasi lancok sériilékenysége. Budapest: Dialog Campus, 155-178.

2 HorvATH L. Attila (2019): Az élelmiszer-ellatasi lanc terror- és kiberfenyegetettsége. In Sikos T. Tamas
(szerk.): Az élelmiszer ellatasi lancok sériilékenysége. Budapest: Dialog Campus, 179-200.

24 Rarsczy Istvan (2020): Ellatasi lancok. Budapest: Orszaggytilés Hivatala, Képviseli Informacios
Szolgalat, (80).

% A kezdeti nehézségeket kovetden.

26 HausMANN Roébert (2020): A globalis ellatasi lancok atalakulasa a feldolgozoiparban a koronavirus-
jarvany kovetkeztében. Hitelintézeti Szemle, 19(3), 130—153.
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karantén bevezetése — tovabb nehezitette, hogy a legtobb szektorban bevezették a logiszti-
kai folyamatok ellen6rzését, amely tovabb novelte az atfutasi idoket. Mindezek 0sszegzett
hatasa kordbban nem tapasztalt mikddési zavarokat okozott az ellatasi lancok miiko-
désében.”’

A SARS-CoV-2 virus megjelenése, elterjedése és kovetkezményei 6nmagukban még
nem tennék sziikségessé az ellatasi lancok biztonsaganak tagabb értelmezését. Azonban
a jarvany masodlagos kovetkezményei és egyéb, azdta karos hatast kivaltdo események
sorozata mar nem teszi lehetévé, hogy az ellatasi lancok menedzsmentjei kezelni tudjak
az anyag- ¢és informacidaramlasban felmeriil6 nehézségeket. A folyamatosan ndvekvo
tendenciat mutatd energiaarak, a nyersanyagok hianya ¢és az arak névekedése mind-mind
a recesszid lehetdségét vetiti elére. Nemzetkozileg elismert kdzgazdaszok véleménye
szerint a valos gazdasagi valsag még nem kovetkezett be, de a joléti tarsadalmaknak
szembesiilnie kellett a chiphidny miatt az autégyartas és az infokommunikacids tech-
nolégia eldallitasi nehézségeivel. Az Egyesiilt Allamok alelndke nem véletleniil tett
2021 masodik felében — a nemzetkdzi béketamogatd erdk afganisztani kivonasanak
intenziv idoszakaban — latogatast olyan azsiai orszagokban, amelyek a chipgyartas fel-
legvarainak szamitanak.?®

A gazdasagi nehézségeket csak tetézte és neheziti napjainkban is a 2022. februar
24-én kitort és a kézirat megirdsa idoszakaban is tartd orosz—ukran haboru. Egy olyan,
a NATO hatara kozelében folyo habort, amelyben az egyik hadviseld fél, Oroszorszag
O6nmagaban is geopolitikai jelentdséggel bird kockazatot jelent. A haboru végkimenetelét
szinte lehetetlen megjosolni, és gazdasagi kdvetkezményei jelen pillanatban is belat-
hatatlanok. Az Eurdpai Uni6 és Oroszorszag altal egymas ellen bevezetett gazdasagi
¢és pénziigyi szankcidk hatasait sem lehet pontosan meghatarozni. Az Eurdpai Unio
tagallamainak energiafiiggdsége miatt a téli gazellatas megoldasa egészen bizonyosan
nem lesz problémamentes. Az is lathato, hogy az orosz hadiipar termelése akadozik
az embarg6 miatti nyugati orszagokban gyartott alkatrészek hianya miatt. A habort miatti
globalis gabonakereskedelemben bekdvetkezett fennakadasok minden kdvetkezményét
sem lehet még szamszerisiteni. Az orosz—ukran haborunak azonban stlyos gazdasagi
kovetkezményei lesznek még, és minden bizonnyal geopolitikaiak is.

Az el6z6 két bekezdésben felvillantottam azokat a tényezoket, amelyek az ellatasi
lancok zavartalan miikodését jelen pillanatban megakadalyozzak. Ezek b&vebb kifejtése
nem volt célom, és terjedelmi okbol sem lehetséges. Vizsgalatukat a jovobeni kutatasok
targyava kivanom tenni a Katonai Miiszaki Doktori Iskola katonai logisztika és véde-
lemgazdasag kutatasi teriiletén. Csupan egyetlen tényezore kivanom felhivni a figyelmet.
A gyartasi nehézségek miatt a vilagkereskedelemben a forgalomban 1évé konténerek
szamanak novekedése megtort. A jarvany elsd évében, 2020-ban a gyartott konténerek
szama hosszu id6 utan jelentés mértékben elmarad a forgalombol kivontakétdl. Raadasul
az 0j konténerek bekertilési koltsége a korabbi idészakhoz képest megkozelitette a 60%-os

27 NaGy Géabor et al. (2021): A vilagjarvany hatasa a globalis logisztikai folyamatokra. Multidiszciplindris
Tudomanyok, 11(4), 42-52.

28 Nadita Bose (2021): U.S. VP Harris Meets Company Execs in Singapore to Discuss Supply Shortages.
Reuters, 2021. augusztus 24.
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aremelkedést. Ezt a helyzetet a szallitasi lancokban kialakult ardnytalansagok is tovabb
rontottak azzal, hogy mig az Egyesiilt Allamokban jelentds konténertdbblet, addig a vilag
tobbi részén konténerhiany alakult ki.*

Megoldasi lehetéségek

Az ellatasi lanc ilyen szintli zavarai mellett még a hagyomanyos értelemben vett bizton-
sagi problémakat sem képesek kezelni az azokat irdnyit6 és miikodtetd menedzsmentek.
Nem véletlen, hogy az Egyesiilt Allamokban kozvetleniil Biden elndk a Fehér Haz ira-
nyitasa mellett olyan testiiletet hozott 1étre, amelynek feladata koordinalni és felszamolni
az ellatasi lancok mikddési zavarait. A testiilet feladata a folyamatos anyag- és informa-
cidaramlas mellett sziikség esetén gazdasagi és pénziigyi segitséget nyujtani a kiilonbdzo
szektoroknak, igy példaul az élelmiszeriparnak is.*

Az amerikai kormanyzattal pairhuzamosan az Eurdpai Unio Bizottsaga és a tagalla-
mok kormanyzatai is a megoldasok eldsegitésére torekednek. Ehhez azonban az ellatési
lancokat miikddtetd multinacionalis vallalkozasok partnereinek kell lenni, mivel a problé-
mak megoldasa elképzelhetetlen az ellatasi lancok lerdviditése €s a készletezési stratégiak
atgondolasa nélkiil.*' A problémak orvoslasahoz sziikségessé valik a beszallitok szamanak
csokkentése és a beszallitasi halozatok atlathatosaganak novelése is.’> A kormanyzati
segitség csak akkor lehet hatdsos, ha ez a szandék kialakul a multinacionalis vallalko-
zasok menedzsmentjében. Ez minden bizonnyal felgyorsitja majd az ellatasi, termelési
és értékelési folyamatok nagyobb foku automatizaciojat is, amely a technologiak tovabbi
fejlesztését teszi lehetévé. A nyersanyag- és energiahiany és a magas arak problémainak
megoldasara geopolitikai megoldasok sziikségesek, lehetdleg a globalis szembenallas
novelése vagy az esetleges fegyveres konfliktusok kitorése nélkiil.

A nemzeti, orszagos és lokalis feladatok sem megkeriilhetok. Nem kell feltétlentl tel-
jesen j megoldasokat keresni, bar erre a kihivasok jellegének valtozasa miatt tovabbra is
sziikség lesz. Olyan fejlesztéseket kell megvalositani, amelyek esetlegesen évtizedek ota
az elmaradt feladatok vagy fejlesztések kozé sorolhatok. Ilyennek Iehet tekinteni példaul
a vasuti kozlekedési alagazat részesedésének novelését a kozlekedési munkamegosztas-
ban, amely példaul nem miikodhet a fovarost elkeriild, a Dunan atvezetd vasuti dsszekot-
tetés megépitése nélkiil.* A vasuti fejlesztéseket igazitani kell az europai vasti fejlesztési

? KovAcs-HORVATH Adrienn (2022): A pandémia soran kialakult globalis logisztikai problémak hatasa
a katonai logisztika rendszerén beliil az ellatasi lancra. In F6LDI Laszl6 (szerk.): Szemelvények a katonai
miiszaki tudomadnyok eredményeibdl I11. Budapest: Ludovika, 223-236.

30 Grace Christine LAFAVE (2021): White House Creates Supply Chain Disruption Task Force. USDA
Also to Provide $4 Billion to Rebuild U.S. Food System as Part of Build Back Better Initiatives. Winsight
Grocery Business, 2021. jinius 8.

31 HAUSMANN 2020.

2 NAGY et al. 2022.

3 ToTH Bence — LEVAI Zsolt (2021): Budapest vastti elkeriilhetdségének barnamez8s alternativai. In
FoLD1 Laszl6 (szerk.): Szemelvények a katonai miiszaki tudomdanyok eredményeibdl I. Budapest: Ludovika,
233-256.
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trendekhez és az Eurdpai Uni6 kovetelményeihez, mivel a vasut kontinentélis szinten
a SARS-CoV-2 virus okozta vilagjarvanyok idején a szarazfoldi kdzlekedési moédok
koziil a leginkabb alkalmazhato kozlekedési alagazat.** Mindez a fejlesztés és megoldasi
lehetdség kiragadott példa, ugyanis a kozlekedést egységes rendszerként szabad és kell
kezelni, amelyben a fejlesztésekben az elsddleges kovetelmény, hogy az egyik alagazat
kapacitasainak novelése és modernizacidja nem mehet a masik karara.

A SARS-CoV-2 virus elterjedése €s az azt kovetd gazdasagi problémak arra is ravila-
gitottak, hogy a fejlett orszagoknak is nagyobb figyelmet kell szentelni a rendkiviili
helyzetek megoldasara. Ebben az értelemben a problémat kar lenne lesziikiteni az ener-
gia- és nyersanyagarak novekedésére, illetve a hozzaférhetoség szabadsagara. A prob-
léma sokkal mélyebb, egyetlen kormanyzat sem keriilhet olyan helyzetbe, hogy egy
olyan rendkiviili szituacio, mint amilyet a vilagjarvany okozott, felkésziiletleniil érje.
Ehhez megoldast jelenthet a kiilonleges jogrendi vagy rendkiviili helyzetek elharitdsara
vonatkozo6 folyamatos anyagigények felmérése és biztositasa.’> Ehhez stratégiakat kell
kialakitani, az abban foglaltakat be kell tartani, és a készletezési gyakorlatot folyamatosan
a biztonsagi kockazatokhoz kell igazitani.

Osszefoglalas

A SARS-CoV-2 virus okozta jarvany els¢ hullama alatt sokszor hangoztattak tarsada-
lomtudoésok, politikai vezetdk, a média véleményformaloi, hogy a vilag nem lesz olyan,
mint korabban volt. A fold lakoinak valtoznia kell, a valtozas modjarol és mértékérdl
heves vitak alakultak ki. A tanulmany szerzdjeként magam is szkeptikus vagyok abban,
hogy a megvaltozott kihivasokra a tarsadalmak kevésbé képesek reagélni, mivel nem
tanultunk eleget a vilagjarvany okozta sokkbol. Az ellatasi lancok miikddési zavarai
az egyes hullamok ko6zott sem csitultak. A kereskedelmi jelleglinek tartott problémak
szerencsére érintették a létfontossagl fogyasztasi cikkeket, mint példaul az élelmiszerek
¢s az energiahordozok biztositasat. Az ellatasi lancok zavartalan és folyamatos miikodése
a multinacionalis vallalkozasok, nemzetkdzi szervezetek és kormanyzatok folyamatos
egylittmikodésével lehetséges. Egy kormany ebben akkor hiteles, ha hathatds segitséget
nyU;jt az ellatasi lancok miitkodéséhez, és magara is kotelez6 érvénytinek tartja a rendki-
viili helyzetek kezelésére vonatkozé felkésziilést.

3 Liva1 Zsolt — KorMANYOs Laszlo — TOTH Bence (2021): Zavarok kezelése iitemes menetrendi szerkezetii
vasutvonalakon. In HORVATH Balazs — HORVATH Gébor (szerk.): XI. Nemzetkozi Kozlekedéstudomdnyi
Konferencia: ,, Kozlekedés a jarvany utan: folytatds vagy ujrakezdés”. Gyor: Széchenyi Istvan Egyetem,
550-560.

35 DERZSENYI Attila (2016): Kiilonleges jogrend szerinti beszerzés az ellatasi lanc folyamataban. In CSEN-
GERI Janos — KRAINC Zoltan (szerk.): Humanvédelem — békemiiveleti és veszélyhelyzet-kezelési eljarasok
fejlesztése [ePub]. Budapest: Nemzeti Kozszolgalati Egyetem Hadtudoményi és Honvédtisztképzo Kar,
614—642.
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