Spiesz Bianka
Maszkirovka

Az orosz hibrid miiveletek biztonsag-
¢s védelempolitikai, valamint alkalmazott

tarsadalomtudomanyi aspektusai napjainkban

~MASKIROVKA IS NOT ONLY THE SHIELD BUT
ALSO THE SWORD OF THE RED ARMY.”!

1. abra: A cimado szlogent egy szovjet magazin, a Vords Csalo cimlapjan olvashatjuk, amely
a Nemzetkozi Kémmuizeum Francis Lara-gytijteményében meg is tekinthetd. A boriton a Vords

Hadsereg egy katondja lathato, korbevéve forradalmi jelképekkel
Forras: David M. Glantz: A Deception Primer for the Fledgling Red Army. War on the Rocks,

2016. majus 20.
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Bevezeté gondolatok

Kutatasom alapvet6 célja, hogy megvizsgaljam: miféle torténeti elozményekre
tamaszkodva, milyen stratégiai célok érdekében, milyen eszkdzrendszerrel
és modszertannal, hogyan alkalmazza az Oroszorszagi Foderacio napjainkban
a hibrid miveleteket, és hogyan juttatja érvényre az orosz stratégiai és hadikul-
taraban mélyen gyokerez6 ugynevezett maszkirovka, vagyis az alcazas elveit.

Valasztott kutatasi témakoromnek kiilonds aktualitast ad Oroszorszag feler-
so6dott hibrid miiveleti aktivitisa az Eurdpai Unio és az Eszak-atlanti Szerz6dés
Szervezetének tagorszagaival szemben, mind az allami-kormanyzati szinten,
mind pedig az adott tarsadalmak iranyaban. Hazank 0j nemzeti biztonsagi straté-
giaja is prioritasként kezeli a hibrid miiveleteket a kiilsé potencialis kockazatok,
fenyegetések és veszélyek beazonositasa kapcsan.?

A maszkirovka szo eredeti jelentése ,,alcazas, elrejtés, megtévesztés”, amely
nem csupan a jelenkori orosz fegyveres, informacids miiveleti (s azon beliil is
kiilondsen a 1élektani hadviselési) koncepciok kialakulasanak és megvalosita-
sanak egyik fontos mozgatérugoja, de kiilonos jelentéségre tett szert az internet
koraban, a kozosségi média adta technikai-technoldgiai és tarsadalombefolya-
solasi lehetdségeket maximalisan kihasznalva.

Kutatasom harom eldfeltevésen alapszik:

1. Egyre fokozddik a nemzetkdzi kapcsolatok alakuldsaban a hibrid hadvi-
selés, az informacids és a Iélektani miiveletek hagyomanyos és modern
modszereinek €s eszkdzeinek bevetése és alkalmazasa.

2. Oroszorszag a kozelmultban jelentds katonai és politikai eldnyt szerzett
sikeres hibrid hadviselési formak kialakitasaval és eredményes InfoOps-
¢és PsyOps-miiveletek végrehajtasaval.

3. Az orosz hibrid miiveletek egyértelmii stratégiai célokat kovetnek — tob-
bek kozott a NATO- és EU-tagorszagok kozotti egység megbontasanak
céljat —, és mar mostanra is szamos probléma forrasava valtak, minthogy
ugy tinik: a NATO- és EU-orszagok tobbsége pillanatnyilag még nem
képes kelléképpen hatékonyan reagalni sem egyénileg, sem egyiittesen
az ilyen jellegii kihivasokra.

2 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol. 1. mel-
leklet: Magyarorszag Nemzeti Biztonsagi Stratégiaja. ,,Biztonsagos Magyarorszag egy valtozékony
vilagban”.
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Munkam soran valtozatos kutatasmodszertani eszkoztarat alkalmaztam, amely-
ben szerepel egyebek kdzott a vonatkozo nemzetkozi (elsésorban angol és orosz
nyelvil), valamint hazai szakirodalom feldolgozasa, dokumentumelemzés, sta-
tisztikai adatok sajat szemponti masodelemzése és kontextualis elemzés egy-
arant. A fentieken tal elvégeztem mar lezarult és aktualisan zajldo nemzetkdzi
valsagreagalo miiveletek tapasztalatainak sajat szempontu feldolgozasat is.

A kutatasi eredmények nyoman sziikség szerint javaslatokat fogalmaztam
meg arra vonatkozoan, hogy mivel érdemes kiegésziteni, illetve mddositani
az 1j nemzeti biztonsagi stratégiat, hogy hazank megfeleléen felkésziilt legyen,
és kell6 hatékonysaggal tudjon reagalni az esetleges hibrid miiveleti probalko-
zasokra, beszivargasi és fellazitasi stratégiakra, tovabba a maszkirovka alkal-
mazasara iranyulo esetleges kiilfoldi torekvésekre.

Elméleti és empirikus kutatasi eredményeimre tamaszkodva javaslatokat
kivanok megfogalmazni az adott szakteriilet elméleti vizsgalataval és gyakor-
lati miivelésével foglalkozd magyar nemzeti, valamint eurdpai unios és NATO
nemzetkdzi biztonsag- és védelempolitikai szakemberek részére.

Ertelmezési keretek
Hibrid miiveletek

A hibrid hadviselés nem rendelkezik altalanosan elfogadott definicioval, hiszen
egyfajta allanddan valtozo, ,.kaméleonként™ alkalmazkodo, komplex jelen-
ségrol és kihivasrol beszéliink. Inkabb stratégiai modellként tanulmanyozhato.

Maga a ,,hibrid hadviselés™ fogalom elsé izben 2002-ben W. J. Nemeth
amerikai tengerészgyalogos 6érnagy diplomamunkajaban jelent meg az orosz
fegyveres erdk ellen kiizdd irregularis és regularis csecsen erdk gerillahadvi-
selésének kombinacidjaként, majd 2014-ben kapott nagyobb figyelmet a Krim
félsziget annektalasa kapcsan.’ Nemzetkozi szinten eltéré megkozelitésben

*  Carl von Clausewitz 4 haborirél cimii miivében alkalmazta a hasonlatot (Budapest, Zrinyi,

2014).

4 William J. Nemeth: Future War and Chechnya: a Case for Hybrid Warfare. Monterey (Cal.),
Naval Postgraduate School, 2002.

> Masutt is alkalmazzak, lasd Andrii IvAsHCHENKO — Olha Salnikova — Igor Sivokha: Strategic
Communication in the Modern Hybrid Warfare. Journal of Scientific Papers — Social Development
and Security, 9. (2019), 5. 133—142. (A teljes szoveg ukran nyelven olvashato.)
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értelmezik, hiszen bar altaldnos meghatarozassal nem rendelkezik, definidlni
mégis elengedhetetlen ahhoz, hogy meg lehessen érteni, és megfeleléen fel lehes-
sen késziilni az altala jelentett kihivasokra.®

1. abra: Hibrid hadviselés
Forrdas: sajat szerkesztés

Az Eszak-atlanti Szerz6dés Szervezete értelmezésében

Az ukran valsag miatt kiemelten jelentds a 2014. szeptemberi walesi NATO-
csucstalalkozo, amelynek zaronyilatkozata atfogd megkozelitésben mutatta be
az orosz hibrid hadviselést, széles korii nyilt és fedett katonai, paramilitaris
és civil eljarasok fokozottan integralt miiveleti kivitelezéseként jellemezve azt.
Az orosz kivitelezés modozatainak tekinthetéek tobbek kozott a dezinforma-
ciok terjesztése, a kibermiiveletek, a pénziigyi és gazdasagi nyomasgyakorlas,
a propaganda, az irregularis fegyveres csoportok és a regularis fegyveres erék
bevetése is.

Béke

2. dabra: Sziirke zonds miiveletek
Forrdas: sajat szerkesztés

®  Lasd: Jovana Marovic: Wars of Ideas: Hybrid Warfare, Political Interference, and Disinfor-
mation. In Tomas Valasek (szerk.): New Perspectives on Shared Security: NATO's Next 70 Years.
Brussels, Carnegie Europe, 2019.
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A 2014-es csucsot’ kovetden 2015-ben megsziiletett egy stratégia a NATO sze-
repérdl a hibrid haboruk elleni kiizdelemben.® E stratégia harom f6 hivoszava
a felkésziiltség, az elrettentés és a védelem.

Az Oroszorszagi Foderaci6 értelmezésében

Az Orosz Foderacioban egyszerre nevezhetd jelenkorinak és tobb évszazados
multinak a hibrid hadviselés és annak eszkdztara. Maga a ,,hibrid habor”
kifejezés (oroszul: gibridnaja vojna)’® meglehet6sen 10j, csak azutan terjedt el
a hasznalata, miutan a nyugati sajté és szakirodalom ekképp nevezte az oro-
szok altal kivitelezett kelet-ukrajnai miiveleteket. Nyugati értelemben vett hibrid
hadviselésrdl ugyanakkor nem beszélhetiink az orosz hivatalos katonai, véde-
lempolitikai és stratégiai dokumentumokban. Az orosz hivatalos narrativa sze-
rint a modern korban a hibrid miiveleteket els6ként az amerikaiak hasznaltak,
az oroszok csupan reagaltak ezen kihivasokra.

Maszkirovka

Az Orosz Foderacio a maszkirovkat mint atfogo gytjtéfogalmat hasznalja mind-
azon, a megtévesztés miivészetét szolgalo eszkozokre és tevékenységekre, ame-
lyeket mar a térténelem soran szamtalanszor bevetettek. A tradicionalis maszki-
rovka muivelet alcazasbol, megtévesztésbol, megakadalyozasbol, felforgatasbol,
szabotazsbol, kémtevékenységekbdl, propagandabdl és I¢lektani tevékenységek-
b6l tevodott Gssze.!”

7 NATO: Wales Summit Declaration. Issued by the Heads of State and Government Participating

in the Meeting of the North Atlantic Council in Wales. Sajtokézlemény (2014. szeptember 5.).

8 NATO: Warsaw Summit Communiqué. Issued by the Heads of State and Government Parti-
cipating in the Meeting of the North Atlantic Council in Warsaw 8-9 July 2016. Sajtokdzlemény
(2016. julius 9.).; tovabba NATO Strategic Communications Centre of Excellence: Hybrid Warfare
and its Challenges for NATO Countries (2015. aprilis 17.).

® Az orosz szakirodalomban gyakrabban talalkozhatunk a ,,hibrid haborG” (cubpuonas eoiina)
kifejezés helyett a (neauneapnas eoiina) székapcsolattal, amely nemlinearis hadviselésként for-
dithato.

10 Lasd erre klasszikus példaként az orosz torténelembdl: Roger Beaumont: Maskirovka: Soviet
Camouflage, Concealment and Deception. College Station (Tex.), Center for Strategic Technology,
The Texas Engineering, Experiment Station of the Texas ASM University System, 1982.
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Uj tipusa, a tobb szakértd altal'! ,,maszkirovka 2.0”-nak nevezett tevékenység
egyrészt koveti a tobb évszazados megkdzelitést, masrészt kiegésziil uj kor-
manyzati és technoldgiai modszerekkel: kényszeritéssel, médiamanipulacioval,
kibertamadasokkal, a fosszilis tiizel6anyagokhoz vald hozzaférés korlatozasaval,
politikai agitacioval, felforgatd szervezetek bevetésével, titkos statust katonai
erdk bevetésével, tartalékos csapatok fejlesztésével, valamint fegyverek, felsze-
relések, kiképzés, hirszerzési és logisztikai tamogatas biztositasaval.

1. tablazat: Maszkirovka és maszkirovka 2.0 — ésszehasonlito tablazat

Maszkirovka Maszkirovka 2.0

tamogatas nyujtasa
a harcmez6n, katonai Cél
sikerek biztositasa

befolyasi 6vezet kiterjesztése, a Nyugat
terjeszkedésének meggatlasa

a maszkirovka eszkozei és modszerei +
kényszerités, médiamanipulacio, kiberta-
madasok, a fosszilis tiizeldanyagokhoz
vald hozzaférés korlatozasa, politikai
Eszkozok és médszerek agitacio, felforgato szervezetek bevetése,

alcazas, megtévesz-
tés, megakadalyozas,
felforgatas, szabotéazs,

kemtevekenyysegrek, . titkos statusu katonai er6k bevetése,

propaganda ¢€s 1élektani , . .

tevékenységek tartalékos csa'patok .fejrlesz,tese,, fegyv?-.
rek, felszerelések, kiképzés, hirszerzési
¢és logisztikai tAmogatas biztositasa

haboru Bevetési idoszak béke és Gigynevezett ,,sziirke zona”

a meglepetés

ereje — és ezaltal a regionalis nagyhatalom és a megbiz-

a gy6zelem esélye — nd; hato szovetségesi partner latszat keltése;

az ellenséges erék csa- Eredmények az Amerikai Egyesiilt Allamok befolyasi

patainal és a vezetésben ovezetének korlatozasa; foldrajzi-

bizonytalansag, illetve gazdasagi-politikai célok elérése

kaosz alakul ki

Forras: sajat szerkesztés

Célpontjai kdzé gyakran a nyugati, illetve a Nyugattal szimpatizal6 allamok
keriilnek, amelyek foldrajzilag az Oroszorszagi Foderacio érdekkorének
" Lasd példaul J. B. Vowell cikkét, aki tobb mint 25 éve teljesit aktiv szolgalatot az Amerikai
Egyesiilt Allamok haderejében, és megannyi bevetésben részt vett Afganisztanban (Maskirovka:
From Russia, With Deception. Real Clear Defense, 2016. oktober 30.). www.realcleardefense.
com/articles/2016/10/31/maskirovka from russia with deception 110282.html (Utolso letdltés
idépontja: 2020. 08. 29.)
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kozelében helyezkednek el, és integralodni szeretnének az Eurdpai Uniodba,
valamint a NATO tagallamai kozé. Ezenkivill a kozel-keleti orszagok felé is
expanziv politikat folytat Oroszorszag, amelynek célkitlizése, hogy ellenstilyozza
az Egyesiilt Allamok befolyasi dvezetének térnyerését a térségben.

Oroszorszag éppen amiatt szignifikans fenyegetés a régid stabilitasara,
a NATO-ra és az Amerikai Egyesiilt Allamokra nézve, hogy alkalmaz-
zék a ,,maszkirovkat”, kiegészitve a hadviselés jellegét permanensen valtoztatd
technologiai fejlesztésekkel és kormanyzasi lehetdségekkel egy olyan allam-
és kormanyformaval rendelkez6 foderacioként, amely a Nyugattol merében
eltérd értékeken és erkdlesi-etikai elveken nyugszik.

Orosz maszkirovka miiveletek
Orszagspecifikus fejlédés
Putyin hatalomra keriilésétdl napjainkig

Vlagyimir Vlagyimirovics Putyin 2002-es hatalomra keriilése és az energia-
eladasokbol szarmazo bevételek fokozott gyarapodasa megalapozta az Orosz-
orszagi Foderacio Fegyveres Er6inek modernizacios lehetéségét. A szakértdi
¢és ezaltal elméleti hatteret Szergej Ivanov védelmi miniszter biztositotta, aki
kiadta Oroszorszag 2000. évi Katonai Doktrinajat, 2003-ban Az Oroszorszagi
Foderacio Fegyveres Erdinek fejlesztésérdl cimi fehér konyvet, végiil pedig
2005-ben reformprogramot hirdetett meg.

A nyugati felfogassal szemben — ahol a technika a mérvado — az orosz meg-
kozelitésben az informacié all a hadviselés kozéppontjaban. Szergej Pavlovics
Rasztorgujev orosz gondolkodod szerint'?> az ugynevezett informacios fegyve-
rekkel érhetdk el a legkdnnyebben a kiilpolitikai célok, mar akar fegyveres erék
bevetése nélkiil is.

Az elmilt idészak informacios hadviselési cselekményei® — az Esztorszag
elleni 2007-es és a Gruzia elleni 2008-as orosz kibertamadas, a 2010-es arab
tavasz, a 2011-es libiai polgarhaboruba torténd beavatkozas, a 2014-es krimi

12 Timothy L. Thomas: Comparing US, Russian, and Chinese Information Operations Concepts.
Fort Leavenworth (Kan.), Foreign Military Studies Office, 2004.
" Nem mind szerepel részletesen a tanulmanyban.
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invazio, majd a 2016-os amerikai valasztasokba torténd beavatkozas — elsdsor-
ban a haborus allapotokat megel6z6, valamint a konfliktus folyaman bevetett
informacios miiveletek tipusai. Altaluk lathat, hogy 1. a szovijet tapasztalatok
¢és a gazdasagi nehézségek hatasara kaptak ekkora szerepet az aszimmetrikus
hadviselési modszerek, amiket 2. a konfliktusokban megtapasztaltakhoz igazitot-
tak annak tudataban, hogy 3. ,,a 21. szazadi hadviselés legfébb terepe az emberi

elme lesz”.*

Kivitelezé szervezetek
Allami kivitelez8k

Az informacios miiveleteket az Oroszorszagi Foderacid Fegyveres Erdinél
az informaciovédelemért és a jel-, valamint radidfelderitésért felelés szakcsapa-
tok hajtjak végre. Ezenkiviil akarcsak Nyugaton, az Oroszorszagi Foderacioban
is van halozatbiztonsagi vészhelyzeteket elharité csoport és halozatbiztonsagi
incidenskezeld csoport, amelyeket a Szamitastechnikai Siirgésségi Reagaloegy-
ség fog Ossze.

Mindemellett az informacios miiveletekhez hozzajarulnak a polgari és a kato-
nai nemzetbiztonsagi €s hirszerzo szervezetek is: a Katonai Felderité Fécsoport-
fénokség, a Kiilfoldi Hirszerzé Szolgalat és a Szovetségi Biztonsagi Szolgalat.'

Egyéb kivitelez6k

Az egyéb kivitelezoknél az egyre kozismertebbé valo katonai maganvallala-
tok — koztiik is foként a Wagner Csoport'® — szerepét és miikodését tekintjiik at
annak érdekében, hogy lathatova valjon az orosz fegyveres erok kdzott elfoglalt
helye és kapcsolodasa a maszkirovka elveihez és modszereihez.

14 Fekete Csanad: Az informacios hadviselés orosz koncepcidjanak fejlddése a hideghaboru végét
kovetéen. Hadtudomdanyi Szemle, 11. (2018), 3. 28—44.

15 Giles Keir részletesen ir roluk tanulmanyaban: Handbook of Russian Information Warfare.
Rome, NATO Defense College — Research Division, 2016.

16 Jelenleg 11 PMC-r6l tudunk Oroszorszagban, az alabbi cikkben bévebben olvashatunk roluk:
PMC Rush — Russian Private Armies. Inform Napalm, 2018.

162


https://folyoirat.ludovika.hu/index.php/hsz/article/view/3819/3089
https://folyoirat.ludovika.hu/index.php/hsz/article/view/3819/3089
http://informnapalm.rocks/pmc_rush

Maszkirovka — Az orosz hibrid miiveletek biztonsag- és védelempolitikai...

Nyugati tarsaikkal ellentétben az orosz katonai maganvallalatokrol alig lel-
hetd fel nyilvanos informacié és adat, nem rendelkeznek sajat weboldallal sem.
A nemzetkozi k6z0sség is csak a kozosségi médiabol'” értesiilt a Wagner Csoport
1étezésérdl és az allammal vald kapesolatarol.

Az orosz torvények szerint csak maganszemélyek, szallitmanyok ¢és terii-
letek védelmét ellatd biztonsagi vallalatok miikodhetnének, a zsoldos katonai
tevékenységeket és formaciokat szigoruan tiltjak," valamint kiilfoldi szolgalat
is csak a Szovetségi Biztonsagi Szolgalat engedélyével végezhets. A Wagner
Csoport tehat ,,nem legalis keretek kozott miikodik, tevékenységi kdre nem
nyilvanos, nem az allami regularis hadsereg kiegészitéseképpen szolgal,” de
mindenekel6tt a legfontosabb, hogy nem haszonorientalt vallalkozas”.?° Egyfajta
proxyhadseregként vetik be olyan fegyveres konfliktusokban, ahol fontos, hogy
ne deriiljon fény az orosz érintettségre. Feladataik kozé tartozik 1. a harci 6ve-
zetben 1év6 konfliktusban valo miveleti kivitelezés, 2. uj fegyveres konfliktusok
kiprovokalasa (1asd Kelet-Ukrajna), és 3. a kiilfoldi miiveletek soran a timogatott
hader6 kiképzése.

Osszegzések, kovetkeztetések, javaslatok

Tanulmanyozva a vilagban folyo, kiemelten az Oroszorszagbol vezényelt hib-
rid, informacids és 1élektani befolyasolé miiveleteket, felmeriil a kérdés, hogy
Magyarorszag képes-e hatékonyan tenni ezen térekvések ellen, hiszen bar
a 2017-ben elinditott Zrinyi 2026 honvédelmi és haderdfejlesztési program?
keretében a Magyar Honvédség elkezdte fejleszteni hagyomanyos katonai

7 A 2016. december 9-¢n tartott allami tinnep alkalmaval, amikor k6zos kép késziilt Putyin elnok-

rél és a Wagner Csoport vezetdségérdl (Dmitrij Utkin és parancsnokhelyettese: Andrej Trosev).
18 Az orosz biintetd torvénykonyv 208. cikke rendelkezik az illegalis fegyveres alakulatokrol,
a 348. cikk pedig kifejezetten a zsoldosokrol szol, tovabba természetesen az illegalis fegyverke-
reskedelmet is tiltjak. A hazai torvények kikeriilése végett volt példaul a Slavonic Corps PMC
Hongkongba bejegyezve. 2016. novemberében elfogadtak egy olyan torvényt, amely lehetové teszi
az allampolgarok egy évnél révidebb szerzédéses katonai szolgalatteljesitését.

19 Az Oroszorszagi Foderacid Fegyveres Erdivel azonban van, hogy osztoznak az eszk6z6kon
¢és fegyvereken, valamint a Wagner Csoport tagjainak kiképzése is egy allami bazison torténik,
Molkinoéban.

2 Hart Endre: Az orosz katonai maganvallalatok és a Wagner Csoport szerepe, illetve miikodése.
Nemzet és Biztonsdg, 11. (2018), 2. 44-56.

2 Draveczki-Ury Adam: Zrinyi 2026. Honvédelem, 2017. januar 16.
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képességeit, valamint megfogalmazta a kiberképességek fejlesztésére iranyulod
torekvéseket, a folytonosan valtozasban 1évé nemzetkdzi biztonsagi kornyezet
miatt célszerii lenne a hibrid eszkozokre és modszerekre nagyobb hangstlyt
helyezve korszerisitéseket végrehajtani, valamint a kutatas-fejlesztésben aktiv
szerepet vallalva vilagszinvonali technikakat és képességeket 1étrehozni.

A 2012. évi 19. Magyar Kozlényben megjelent Nemzeti Biztonsagi Straté-
gia? még a 2014-es kelet-ukrajnai konfliktus el6tt sziiletett, ezért nem hasznalta
a ,,hibrid” kifejezést, és az informaciods, illetve 1élektani miiveletekrél sem tett
emlitést. Viszont egy bekezdése foglalkozott a kiberbiztonsaggal, feladatként
jelolte meg a potencialis fenyegetések ¢és kockazatok felmérését a kibertérben,
a tarsadalmi tudatossag fejlesztését, a kormanyzati koordinacioé fontossagat
és a nemzetkozi kooperacios lehetéségek kiaknazasat, foként EU-s kereteken
beliil. Emellett kiemelt jelentdséget tulajdonit a dokumentum a kritikus infor-
macios infrastrukturanak.

Magyarorszag 2012-ben kiadott Nemzeti Katonai Stratégidja,”® akarcsak
a 2012-es nemzeti biztonsagi stratégia, nem hasznalta a ,,hibrid” kifejezést,
viszont szintén felhivta a figyelmet, hogy a kibertér jelentésége egyre nagyobb
lesz az ott kivitelezett timadasok (ijszeriisége, valamint karokozasi potencialja
miatt. A nemzeti katonai stratégia az allami szereplok mellett fokozott figyelmet
forditott a politikailag nem ellendrzott, nem allami szereplkre, és az ezen sze-
mélyek és szervezetek altal alkalmazott modern infokommunikacios eszkozokre,
amelyek a kialakuloban 1év6 informacios tarsadalomra nézve akar biztonsagi
kockazatot is jelenthetnek. Végiil az informacioszerzé és -értékeld eszkdzokre,
modszerekre és szervekre fektette a hangsulyt, kezdve a hazai szolgalatok nem-
zetkozi egytttmikodési képességei fejlesztésének sziikségességével.

Magyarorszag 2020-ban kiadott, 179 pontbol all6 Nemzeti Biztonsagi Straté-
giaja* Biztonsdagos Magyarorszag egy valtozékony vildgban alcimmel mar alkal-
mazza a hibrid kifejezést: 17 biztonsagi kihivast és kockazatot azonosit, amelyek
koziil az els6 6tben szerepel Magyarorszag hibrid fenyegetése és a kiberfenye-
getés is. Lényeges kiemelni, hogy a nemzeti biztonsagi stratégia egy dsszkor-
manyzati dokumentum, amely rendelkezik az agazati stratégiai dokumentumok
elkészitésérol. Ezen stratégiai dokumentumoknak, koztiik az Gj nemzeti katonai

22

1035/2012. (1I. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

3 1656/2012. (XX. 20.) Korm. hatdrozat Magyarorszag Nemzeti Katonai Stratégiajanak elfoga-
dasarol. 1. melléklet: Magyarorszag Nemzeti Katonai Startégiaja.

24 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
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stratégianak is 2020. december 31-ig kell elkésziilnie,”® mindazonaltal mar maga
a biztonsagi stratégia is kiemel szamos katonai, illetve hibrid miiveletekkel kap-
csolatos szegmenst. Az aldbbiakban a dolgozatom targya szempontjabol relevans
elemek bemutatasa kovetkezik.

A negyedik fejezetben Magyarorszag alapvetd adottsagainak szambavétele
kapcsan két pont foglalkozik a hibrid timadasok elleni védekezéssel és a kiber-
hadviseléssel. Hangsulyozza, hogy az ellenall6 képesség alappilléreként a demok-
racia szilardsaga, a k6z0s nyelv és a nemzet egysége szolgal, és emellett elen-
gedhetetlen a hatékony és szervezett dontéshozatal megléte, valamint a szoros
egyluttmiikodés kialakitasa a honvédelmi és a rendvédelmi erdk, valamint a rele-
vans polgari szervek, szervezetek kozott. A stratégia kiemeli, hogy az 0j kihi-
vasok miatt az informacios €s kiberhadviselés elleni védekezési képességekben
és rendszerekben allando fejlesztés, tovabba a felhasznalok informaciobiztonsagi
oktatasa is sziikséges, hogy az ugynevezett social engineering, azaz a pszicho-
l6giai manipulaci6 elkeriilhetd lehessen.

Az 6todik fejezet Magyarorszag nemzetkdzi biztonsagi kdrnyezetét mutatja
be: a globalizacié hatasaként kolesonds fiiggdség alakult ki, és a fenyegetések
a vilag minden orszagara kihatassal lehetnek. A fenyegetések okozta valsagok
egyre gyakrabban aszimmetrikus vagy hibrid hadviselés eredményeként jelennek
meg. Ahogyan a dolgozatban mar kiemeltem, a kivitelezdk célja, hogy a nyilt
haborus szint alatt tartsak a konfliktust, ami ellen a védekezés vagy valaszlépés
nem megfeleld védelmi képességek hianyaban lassu és eredménytelen. A doku-
mentum felsorolja a lehetséges befolyasoldoeszkozoket. Ezek lehetnek allami
és nem allami szereplok altal szponzoralt, nemzetkozi szinten Magyarorszagot
lejaraté kampanyok, gazdasagi, politikai és tarsadalmi nyomasgyakorlas alhi-
rekkel és dezinformalassal a kozosségi médiaban informacids miiveletekként
végrehajtva, vagy akar maga a tomeges, ellendrizetlen és illegalis migracio is
a hibrid hadviselés eszkozévé valhat.

A hatodik fejezet az alapvetd érdekekrdl szol, koztik a hibrid hadvise-
1és — és a kibermiiveletek — elleni nemzetkozi fellépésrél az EU és a NATO
kotelékében, fokozott koriiltekintés mellett. Mindekdzben szerepet kivanunk
vallalni a forradalmi technologiak (példaul az autoném rendszerek, biotech-
nolégia, kibervédelem, mesterséges intelligencia) fejlesztésében is. Pozitivum-
ként értékelhetd, hogy a nemzetkdzi kapcsolatok épitésérol értekezve a stratégia
csakis olyan mértéki elkdtelezddést iranyoz eld egy masik orszag oldalan, amely

» A tanulmany lezarasaig ezen agazati stratégiai dokumentumok nem késziiltek el.
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még nem veszélyezteti a kritikus infrastrukturankat és az orszag infokommu-
nikacids halozatat.

A hetedik fejezet, amely a kiemelt biztonsagi kockazatokrol rendelkezik, jra
felsorolja a hibrid haboru eszkdztarat és kivitelezésének modozatait, kihangsa-
lyozva a kibermiiveleteket.

A nyolcadik fejezet Magyarorszag biztonsaggal 0sszefliggd stratégiai céljait
ismerteti. 2030-ra {itemezi a nemzeti ellenallo, elrettentd-, védelmi, valsag-
kezelési és koordinacios képességek kifejlesztését a valtozékony nemzetkozi
kornyezethez igazitva.?

A kilencedik fejezetben kiemeli a stratégia: az atfogo feladatok és eszk6zok
kozott meghatarozo jelentdségii a hibrid tamadasok elharitasaban valo szerepval-
lalas. Nemcsak az elharitas a lényeges, hanem hogy potencialis ellentamadasra
is képes legyen Magyarorszag a szamara adott miiveleti terekben: levegében,
kibertérben és szarazfoldon egyarant. A kozbiztonsag fenntartasa érdekében
az alhirek és terjesztdik azonositasa hatékony felderités, hirszerzés és elharitas
révén a nemzetbiztonsagi szolgalatok feladata. Erdsiteni kell a sajat stratégiai
kommunikacios képességeket is a kormanyzati kommunikacio részeként, infor-
maciobiztonsagi tudatossagra kell oktatni a magyar lakossagot, tovabba a 1étfon-
tossagu infrastruktirak védelme — a nuklearis szektor fokozottan — is kiemelt
nemzeti feladat. Végiil a zdro rendelkezések iranymutatast adnak az agazati
dokumentumok elkészitéséhez.

Véleményem szerint Magyarorszag nemzeti biztonsagi stratégiaja atfogo
moddon mutatja be a globalizalt vilag uj kihivasait — koztiik a hibrid hadviselést
és a kibermtiveleteket is — és az ezekre adandé valaszokat, a kialakitando esz-
koztarat, infrastruktarat és stratégiai gondolkodast. Az agazati stratégiakkal
bizonyara még arnyaltabb képet kapunk majd, igy érdemes lesz figyelni, hogy
anemzeti katonai stratégia milyen megkozelitést alkalmaz majd, és milyen mély-
ségben fog értekezni ezekrdl az 0j kihivasokrol.

Ugyanakkor a 2030-as hataridé a képességek megteremtéséhez tul tavoli
idépontnak tiinik, hiszen lathaté, hogy az orosz vezetés — de akar Eszak-Koreat
vagy Kinat is emlithetnénk — mar most miként gyakorol hatast informacios
konfrontacidoval szamos nyugati orszagban a mindennapi életre. Erre gyors,
hatarozott és hatékony valaszreakcio egyelére sem a NATO, sem az EU tagal-
lamai részérdl nem lathato.

2 A dokumentum tobbszor is emliti, hogy a technologiai fejlesztésbe a maganszektort is be kell
vonni.
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Annak érdekében, hogy minél hamarabb képesek legylink a védekezésre,
fokozni kell a hazai kutatasok intenzitasat,?’ fejleszteni kell az informacios kor-
nyezetet, nemzetkdzi jogszabalyi hatteret kell kialakitani, valamint tudatossagra
nevelni a lakossagot, hogy ellenalldak legyenek a kiilfoldrél érkezd, bomlasztd
informéaciés miiveletek technikaival szemben. Az informacioétudatossagra neve-
Iésre Magyarorszagon jo példaként szolgal a Digitalis Jolét Program elnevezési
kezdeményezés.?®

Hosszu tavon érdekes lehet még megvizsgalni a vilagban megjelend uj ten-
denciakat — kezdve az internet szabalyozasaval kapcsolatos, differencialtan,
a helyi sajatossagokat figyelembe vevo jonnan megjelent jogszabalyokkal.
Oroszorszag az internet szuverenitasaval kapcsolatban®® egészen drasztikus
megkozelitést alkalmaz. Teljesen masként alakul azonban az internet cenziraza-
sanak folyamata egy nyugati orszag esetében, példaként a német, brit és francia
gyakorlat emelhetd ki.

Németorszagban 2017 oktoberében fogadtak el, és 2018 januarjaban 1épett
hatalyba a Halozat Végrehajtasi Torvény (NetzDG), amely elsésorban a 2 mil-
lional tobb felhasznaldval rendelkez6 kozosségi platformokat (példaul Face-
book, Instagram, Snapchat, Twitter, YouTube) szeretné arra 6sztondzni, hogy
,»az eddigieknél sokkal gyorsabban, 24 dra alatt vizsgaljak feliil és tavolitsak el
feliileteikrdl a gy(iloletbeszédet. Amelyik vallalat ezt nem teljesiti, akar 50 millid
euros, rekordlépték birsaggal is szamolhat. Az egynapos hataridé az egyér-
telmiien jogsértd tartalmakra vonatkozik, a bonyolultabb ligyeknél hét nap all
a kozosségi médias cégek rendelkezésére.”*® Szamos szakember és agytroszt®!
vetette fel annak a kérdését, hogy ez vajon egy demokratikus allamban milyen
mértékben legitim intézkedés, hiszen bar segitséget jelent a karos és befolya-

27 A kutatasokhoz iranymutatoként szolgalhat Thomas Kent 2020 szeptemberében publikalt
konyve, amelyben javaslatokat fogalmaz meg arra vonatkozoan, hogy a Nyugatnak miképpen
kellene hatékonyan fellépnie az orosz dezinformacios miiveletek ellen, mikozben demokratikus
értékeit sem hagyja el. (Thomas Kent: Striking Back: Overt and Covert Options to Combat Russian
Disinformation. Washington, The Jamestown Foundation, 2020.)

28 Az alabbi weboldalon még tobb informacio érhetd el a programrol: Rolunk. Digitalis Jolét
Program, (é.n.).

» Kevin Limonier: Az orosz internet kivételes helyzete a messzi mualtbol ered. Le Monde diplo-
matique — Magyar Kiadas, 2017. december.

30 NMHH: Németorszdag keményen fellép a kozosségi oldalakon terjesztett gyiiloletbeszéd ellen
(2018. februar 12.).

' A Reason magazin hasabjain errél bévebben olvashatunk. Lasd J. D. Tuccille: German-Style
Internet Censorship Catches On Around the World. Reason, 2020. oktober 12.
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solo tartalmak visszaszoritasaban, ugyanakkor a szélasszabadsagot korlatozza.
A francia alkotmanybirdsagi szerv (Conseil constitutionnel) pont janiusban
nyilvanitotta alkotmanyellenesnek azt a majusi nemzetgylési torvényterve-
zetet, amely a német példat kdvette volna. Mindazonaltal példaul az Amerikai
Egyesiilt Allamok,*? Ausztria, Brazilia és az Egyesiilt Kiralysag is fontolora
vette a NetzDG-hez hasonl6 gyakorlat kialakitasat.

Tanulmanyom utolsé szakaszaban egy olyan képesség fokozott fejlesztését
szeretném javasolni, amely elengedhetetlen a permanensen valtozé vilagban
a hatékony valaszreakciok foganatositasahoz. Ez nem mas, mint a reziliencia,*
mas néven rugalmas ellenallasi képesség, azaz ,,valamely rendszernek — legyen
az egy egyén, egy szervezet, egy 0koszisztéma [...] — azon reaktiv képessége,
hogy erdteljes, meg-megujulo, vagy akar sokkszerii kiilsé hatasokhoz sikere-
sen adaptalodjék”3* A 2001. szeptember 11-i terrortdmadas utan az Amerikai
Pszicholdgiai Tarsasag publikacidiban egyre nagyobb szerephez jutott,* majd
a hibrid habor térnyerésével novekedett az igény és sziikség a katonak menta-
lis felkészitésére a jovo hadviselésének tiikkrében. Magyar sikerként, valamint
kovetend6 példaként emliteném a Motivive csapat 2019-ben bemutatott szoftver-
megoldasat, amelyet a NATO Innovacios Kihivas dont6jén kiilondijjal jutalmaz-
tak. Gall Tamas, a Motivive ligyvezetd partnere ismertette a szoftver miikodését:

»a platform egy energiafokuszl rezilienciatréningen vezeti végig a felhasznalokat,
amelynek tartalma szamos szakember (idegtudosok, pszicholégusok és katonai szakér-
tok) bevonasaval lett sszedllitva. A reziliencia négy alappillérére tamaszkodo program
soran a NATO katonainak fizikai, érzelmi, szellemi és mentalis kihivasokat is teljesiteniiik
kell. Mindezt egy jatékos keretrendszerben, ahol 1ényegében mindenkinek sajat maga

32 Lasd példaul az interaktiv digitalis technologiak visszaélésszerli és mértéktelen elhanyagola-
sanak felszamolasarol sz616, 2020. évi torvényjavaslatot, amelyet az Egyesiilt Allamok Képvisel6-
hazaban szeptemberben terjesztettek elé. Lasd S.3398-EARN IT Act of 2020.

3 Porkolab Imre az ,,adaptacio” kifejezést alkalmazza tanulmanyaban [Hibrid hadviselés: 0j
hadviselési forma, vagy régi ismer6s? Hadtudomany, 25. (2015), 3—4. 36—48.]. Véleménye szerint
csupan a gyors adaptacié — mind a vezet6i gondolkodas, mind a , kiilonboz6 szervezetek szervezeti
kultarajanak harmonizacioja terén” — biztosithat védelmet a hibrid fenyegetésekkel szemben.

34 Békés Vera: A rezilienciajelenség, avagy az 6kologizalodo tudomanyok tanulsagai egy okologi-
zalt episztemologia szamara. In Forrai Gabor — Margitay Tihamér (szerk.): Tudomany és torténet.
Budapest, Typotex, 2002.101-107.

¥ Kovacs Laszld — Urban Nora: A pszichologiai reziliencia mint integralt alkalmazkodo rendszer
Honvédorvos, 68. (2016), 3—4. 43-50.
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legjobbjanak kihozatala cél. A feliilet testreszabhato a kiilonboz6 NATO-tagorszagokra,
azok kulturalis sajatossagait figyelembe véve.”*

A szoftvernek civil felhasznalasa is lehetséges. A program sikere és hasznossaga
is tokéletesen mutatja, hogy van 1étjogosultsaga a kis- és kozépvallalkozasok
bevonasanak a haderdfejlesztési programba.
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