AZ OROSZORSZAGI FODERACIO INFORMACIOS
BIZTONSAGI DOKTRINAJA I.!

A 21. szdzad minden bizonnyal az informdcids hadviselés szdzadaként vonul majd
be a hadtorténelembe. Uj, technikailag immar kivitelezhetd médon vetédik fel
a korszert hdbortban szemben 4116 felek informdaciés rendszerei elleni tdmadas
lehet6sége, amely 6j veszélyforrasként képes megbénitani mind a védelmi, mind
az ezeket timogato gazdasagi rendszereket. Ebbél a szempontbdl egydltaldn nem
lehet k6zombos szamunkra, hogy a vildg vezeté orszagai miként kezelik ezt ajelen, de
taldn még inkabb a j6vé biztonsagpolitikai gondolkodasa szempontjabol rendkiviil
izgalmas és fontos tertiletet. Ugy vélem, hogy e teriiletnek a megismerése, elemzése,
illetve ,kezelésének” magyar szemiivegen keresztiil torténé Gjragondoldsa minden-
képpen befolyassallehet a biztonsag e sajatos teriiletével kapcsolatos gondolkoddsra.

Akérdés fontossdga és ujszertisége volt az, ami arra 6sztonzott, hogy gondolat-
ébresztoként kozreadjam azt a dokumentumot, amely szervesen illeszkedik
az utébbiidében Oroszorszagban megjelent, immar kozismert biztonsagpolitikai
alapdokumentumok — az Oroszorszdgi Foderdcié nemzetbiztonsdgi koncepcidja
és az Oroszorszdgi Foderdcid katonai doktrindja — sorédba.

2000. szeptember 9-én Vlagyimir Putyin elnok jévahagyta az Oroszorszdgi
Foderdcid informdciés biztonsdgi doktrindjdt. Ez az Oroszorszag torténetében egye-
diilllé dokumentum a FAPSZI? (Korményhirad4s) munkamihelyeiben késziilt,
és megjarta a kérdéskorben alapvetSen érintett kormanyzati és biztonsagi struk-
turdkat, valamint az elnoki adminisztracid, a Biztonsagi Tandcs férumait, és végiil
az elnoki aldirdssal emelkedett jogerére. A dokumentum megjelenése nem valtott
ki osztatlan 6romet Oroszorszagban sem a szélesebb értelemben vett kozvélemény
korében, sem a szlikebb értelemben vett szakmai berkekben. Napjainkban, amikor
Oroszorszag és a Nyugat kozotti kapcsolatokat meglehet6sen hivossé valtoztatd
koszovéikonfliktust kovetden Moszkva ismét esélyt kapott arra, hogy egyre szélesebb

! Atanulminy megjelent: TOMOSVARY 2001.

2 FAPSZI: Fegyeralnoje Agentsztvo Pravityelsztvennoj Szvjazi. A magyar terminoldgidban , Kor-
ményhiradds” néven ismert, kordbban az egykori KGB 8. Fécsoportfénokségének allomanyaba,
1991 6ta pedig kozvetlen elnoki aldrendeltségbe tartozo, 6nalld, orszégos hatdskort biztonsagi
szolgélat.
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korben kapcsolodhasson be a nemzetkozi gazdasagi és pénziigyi egytittmikodésbe,
egyesek ugy vélik: mindez egyenesen torvényszer(ivé teszi, hogy az informaciok
~kezelése” egyre szabadabb legyen. Ezt a csaldka érzetet latszik erdsiteni az orosz-
orszagi informacids és telekommunikdciés rendszerek kiépitésével, tevékenységiik
szabalyozasaval kapcsolatosan meglévé igencsak ,hézagos” jogszabalyi hattér is.

Abiztonsigkiilonboz6 teriiletein dolgozoé szakemberek azonban hamar felismer-
ték, hogy az ,informaciok és az informaciohordozok szabad dramldsa” milyen redlis
veszélyeket rejt magéban, és elérték a téma Biztonsagi Tandcs iilése elé keriilését,
majd a doktrina kidolgozasat és elfogaddsat. A probléma fontossagat jelzi egyébként
az a tény is, hogy az informacios biztonsag kérdései helyet kaptak az Oroszorszagi
Foderdcié nemzetbiztonsigi koncepcidjaban (11 fejezet: Oroszorszdg nemzeti érdekei,
s. pont; IIL fejezet: Az Oroszorszdg nemzetbiztonsdgdt fenyegetd veszélyek, s. pont;
IV. fejezet: Az Oroszorszdgi Foderdcid nemzetbiztonsdgdnak szavatoldsa, 8. pont), va-
lamint az Oroszorszagi Foderacié tj katonai doktrindjiban is (a katonai biztonsigot
alapvetden fenyegetd kiilsd és belsd tényezSk kozott egyardnt emlitést tesz rla).3

A doktrina ezekrdl a veszélyforrasokrol, Oroszorszag informdcids biztonséga
dltalanos allapotardl ad a valésdghoz meglehetdsen kozeli képet, illetve vézolja
az informdcios biztonsag erésitése érdekében sziikségessé valo tennivaldkat. Az aldb-
biakban kozreadjuk az Oroszorszagi Foderacié informacids biztonsagi doktrindjanak
magyar nyelvi forditdsat.

Az Oroszorszagi Foderaci6 informdcids biztonsagi doktrindja az Oroszorszagi
Foderdcié informacids biztonsaga biztositdsanak céljaira, feladataira, elveire és alap-
vetd irdnyaira vonatkozé hivatalos nézetek 6sszessége. Jelen doktrina alapul szolgal:

+ az Oroszorszagi Foderdci6 informécids biztonsaga biztositisdnak teriiletével
kapcsolatos allami politika formalasahoz;

+ az Oroszorszagi Féderdcio informdcioés biztonsdga jogi, médszertani, tudo-
manyos-technikai és szervezeti biztositasanak korszertisitésével kapcsolatos
javaslatok el6készitéséhez;

+ az Oroszorszagi Foderacid informécids biztonsdga biztositasaval kapcsolatos
célprogramok kidolgozasahoz.

Jelen doktrina az Oroszorszagi Foderacié nemzetbiztonsagi koncepcidjat fejleszti
tovabb az informdcids szféra teriiletén.

3 Oroszorszdg nemzeti biztonsdgi koncepcidja és katonai doktrindja 2000: 4, 6,14, 20-21.
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AZ OROSZORSZAGI FODERACIO NEMZETI ERDEKEI
AZ INFORMACIOS SZFERABAN ES EZEK BIZTOSITASA

A tarsadalom fejlédésének jelenlegi szakaszit az informdcié, az informadcios
infrastruktura, az informdacié gyujtését, formaldsat, terjesztését és felhasznalasat
megvaldsitd szubjektumok, valamint az e folyamat sordn keletkez6 tarsadalmi
viszonyokat szabdlyozo rendszerek 6sszességét magaba foglal6 informacids szféra
egyre novekvo szerepe jellemzi. Az informdcios szféra — a tarsadalom életének
rendszerképzé tényezdjeként — aktivan befolydsolja az Oroszorszagi Foderacié
biztonsiga politikai, gazdasagi, védelmi és mds 6sszetevdinek allapotit. Az Orosz-
orszagi Foderacié nemzetbiztonsigalényeges modon fiigg az informdacids biztonsag
biztositdsitol, és a muiszaki fejlédés folyaman ez a fiiggés csak fokozddik.

Az Oroszorszdgi Foderdcid informdciés biztonsdga alatt az egyén, a tarsadalom
és az dllam kiegyensulyozott érdekeinek 6sszessége altal az informdcids szférdban
meghatdrozott nemzeti érdekei védettségi dllapotdt értjiik. Az egyén érdekei az informdciés
szférdban az informacidhoz valé hozzaféréshez, az informacio fizikai, szellemi és in-
tellektudlis fejlédést szolgdlo, torvény dltal nem tiltott tevékenység felhasznéldsdhoz
kapcsolodo, alkotmanyban rogzitett emberi és allampolgari jogok realizalasaban,
valamint az informdcié egyéni biztonsagot biztosité védelmében oltenek testet.
A tdrsadalom érdekei az informdciés szférdban az egyén érdekei e szférdban torténé
biztositasaban, a demokricia erésitésében, ajogallam létrehozasaban, a tarsadalmi
kézmegegyezés megteremtésében és fenntartisiban, Oroszorszag szellemi megujita-
saban valosulnak meg. Az dllam érdekei az informdciés szférdban az orosz informdcids
infrastruktura harmonikus fejlddését, az alkotmdnyos emberi és dllampolgari
szabadsagjogoknak az informacié megszerzése, az alkotmdanyos rend szilardsaga,
Oroszorszag szuverenitdsa és teriileti egysége, politikai, gazdasdgi és tarsadalmi
stabilitdsa, a torvényesség és a jogrend feltétel nélkiili biztositdsdnak az egyenjogu
éskolcsonosen elényos nemzetkozi egyiittmiikodés fejlesztése érdekében torténd
realizaldsat garantalo feltételek megteremtésében oltenek testet.

Az Oroszorszagi Foderdcié informdcids szféraban megjelen6 nemzeti érdekei
alapjan formélédnak az allam — informdcids biztonsag biztositdsa érdekében folyta-
tott — bel- és kiilpolitikdjanak stratégiai és napi feladatai. Az Oroszorszagi Foderacio
informdcios szférdban jelentkez6é nemzeti érdekeinek négy alapvetd osszetevdje
kilonboztethetd meg:

Az Oroszorszagi Foderaci6 informdcios szféraban megjelené nemzeti érdekeinek
elsd dsszetevdje az emberi és dllampolgari alkotmdnyos és szabadsagjogoknak az in-
formdacié megszerzése és felhasznalasa teriiletén torténd betartasat, Oroszorszag
szellemi megujuldsat, a tairsadalom erkolcsi értékeinek, a hazafisag és a humanizmus
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hagyomadnyainak, az orszag kulturélis és tudomanyos potencidljanak megérzését
és er6sitését foglalja magéba. Ennek elérése érdekében:

*

fokozni kell az informdcids infrastruktura felhasznaldsinak hatékonysagat
a tarsadalmi fejl6dés, az orosz tarsadalom konszolidéldsa, az Oroszorszagi
Foderacid soknemzetiségti népének szellemi vjjasziiletése érdekében;
korszertsiteni kell az Oroszorszagi Foderacié tudomanyos-technikai és szel-
lemi potencidljanak alapjat képez6 informdcios forrasok kialakitdsanak,
megOrzésének és raciondlis felhasznéldsinak rendszerét;

biztositani kell az informéci6 szabad keresésének, megszerzésének, atadasa-
nak, létrehozasanak és barmilyen torvényes eszkozzel torténd terjesztésének
alkotmdnyos emberi és dllampolgari szabadségjogit, a val6s informécid
megszerzését a kornyezet allapotarol;

biztositani kell a személyi és csaladi titokhoz, a levelezés, a telefonbeszél-
getések, a postai, tdvirati és mds kozlemények titkinak megérzéséhez vald
emberi és dllampolgari alkotmanyos és szabadsagjogokat a becsiilet és a jo
hirnévvédelme érdekében;

erdsiteni kell az intellektudlis tulajdon védelme teriiletén meglévé viszonyokat
szabalyoz6 jogi mechanizmusokat, meg kell teremteni a bizalmas inform4-
cidhoz val6 hozzaférés foderacios torvényekben meghatarozott korlétozasa
betartdsinak feltételeit;

garantalni kell a tomegtdjékoztatas szabadsagat és a cenzura betiltasat;

nem szabad megengedni az olyan propagandat és agitdciot, amely eldsegiti
a trsadalmi, faji, nemzeti vagy valldsi gyulolet és ellenségeskedés keltését;
biztositani kell az egyén személyes életérél sz6l6 informacidk beleegyezése
nélkil torténo gyujtésére, tarolasara, felhaszndlasara és terjesztésére vonatkozo6
tilalmat, illetve ugyanezt minden olyan informéciéra, amelyhez a hozzaférést
afoderacios torvények korlatozzak.

Az Oroszorszagi Foderdcid informdcids szférdban megjelené nemzeti érdekei-
nek mdsodik dsszetevdje az Oroszorszagi Foderdcio allami politikajarol, az orosz
és a nemzetkozi élet tarsadalmilag jelentds eseményeivel kapcsolatos hivatalos
allaspontjarodl sz616, valdsaghti informéciok orosz és nemzetkozi kozvéleményhez
torténd eljuttatisaval, az dllampolgarok nyilt dllami informacids bézisokhoz valé
hozzéférésének biztositasdval kapcsolatos dllami szintd politika informacids biz-
tositdsat foglalja magéba. Ennek elérése érdekében:

*

meg kell erésiteni a tomegtajékoztatas allami eszkozeit, boviteni szitkséges
a valés informéciok orosz és kiilfoldi allampolgérokhoz idében torténd el-
juttatdsdval kapcsolatos lehetdségeket;
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+ intenzivebbé kell tenni a nyilt dllami informacids bazisok kialakitdsat és fo-
kozni sziikséges gazdasagi felhasznéldsuk hatékonysagat.

Az Oroszorszagi Foderdci6 informdcios szférdban megjelend nemzeti érdekeinek
harmadik 6sszetevdje ahazaiinformécids ipar — s benne az informatikai, telekommu-
nikdcios és hirad6 eszkozoket gydrto ipar — korszert informdacids technologidinak
fejlesztését, a bels6 piaci szitkségletek ilyen termékekkel torténd kielégitésének,
illetve e termékek vilagpiacra torténé kijuttatdsdnak, valamint a hazai informacids
bézisok feltoltésének, megérzésének és hatékony felhaszndldsdnak biztositdsat
foglalja magdba. A mai viszonyok kozott csakis ezen az alapon lehet megoldani a tu-
domadnyos technologidk 1étrehozdsénak, az ipar technoldgiai dtalakitdsanak, a hazai
tudomany és technika vivmanyai megsokszorozasanak problémajat. Oroszorszag-
nak el kell foglalnia az 6t megilleté helyet a mikroelektronikai és szimitogépes ipar
vildgviszonylatban vezet6 orszigai kozott. Ennek elérése érdekében:

+ fejleszteni és korszertisiteni sziikséges az Oroszorszagi Fodercid egységes
informdcids térségének infrastruktarajat;

+ fejleszteni kell a hazai informacios szolgdltatdipart, és fokozni az éllami in-
formécios bazisok felhasznéldsdnak hatékonysagat;

+ fejleszteni kell a versenyképes informatikai, telekommunikacids és hirad6
eszkozok oroszorszagi gyartasat, szélesiteni kell Oroszorszag részvételét ezen
eszkozok és rendszerek gyartasanak nemzetkozi kooperaciojaban;

+ biztositani kell az informatika, a telekommunikdcié és a hiradas szférdjéban
végzett hazai alap- és alkalmazott kutatdsok dllami tdmogatdsat.

Az Oroszorszagi Foderdci6 informdcios szférdban megjelend nemzeti érdekeinek
negyedik dsszetevdje az informdacios bazis engedély nélkiili hozzétérést6l valo védelmét,
az Oroszorszagi Foderaci6 teriiletén mérlétezd vagylétrehozand6 informdcios és te-
lekommunikdécios rendszerek védelmét foglalja magaba. Ennek elérése érdekében:
+ fokoznikell azinformacios rendszerek biztonsagat — beleértve a hirhdlézatnak,
kilonosen a foderdciods szintl dllamhatalmi szerveknek, az Oroszorszagi
Foderdci6 szubjektumai dllamhatalmi szerveinek, a pénziigyi és banki szférd-
nak, a gazdalkoddsi szférdnak az informdacids és hirad6 rendszereit, valamint
afegyverzeti és haditechnikai eszkozok informatikai rendszereit és eszkozeit,
a csapatvezetési és fegyverzetiranyitasi rendszereket, illetve a kdrnyezetre
artalmas és gazdasdgi szempontbol fontos termelés informatikai rendszereit;
+ intenzivebbé kell tenni az informéciévédelem hazai gyartasu hardverei és szoft-
verei gyartasaval és hatékonysaguk ellenérzésével kapcsolatos médszerek
tejlesztését;
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biztositani kell az dllamtitkot képez6 informaciok védelmét;

szélesiteni kell az Oroszorszagi Foderacié nemzetkozi egyiittmiitkodését
az informdcids bazisok fejlesztése és biztonsagos felhaszndlasa, illetve az in-
formdcios szféraban val szembendllas kialakuldsanak veszélyével szembeni
fellépés teriiletén.

AZ OROSZORSZAGI FODERACIO INFORMACIOS
BIZTONSAGAT VESZELYEZTETO FENYEGETESEK FAJTAI

Az Oroszorszagi Foderaci6 informdaciés biztonsagat veszélyeztetd fenyegetések
iranyultsagukat tekintve az alabbiak lehetnek:

*

az emberi és dllampolgdri alkotmanyos és szabadsagjogokat a szellemi élet

és az informdcios tevékenység teriiletén, illetve az egyéni, csoport- és tarsa-
dalmi tudatot, Oroszorszag szellemi tjjasziiletését veszélyeztets fenyegetések;

az Oroszorszagi Foderaci6 allami politikdjanak informaciés biztositdsat

veszélyeztetd fenyegetések;

a hazai informdcids iparra — beleértve az informatikai, telekommunikacids

és hirad6 eszkozok iparat is —, illetve a bels6 piaci sziikségletek ezen ipar ter-
mékeivel torténdé kielégitésére és e termékek vildgpiacra torténé kijuttatasara,
valamint a hazai informdcids bazisok feltoltésének, meg6rzésének és hatékony
felhasznaldsanak biztositasara veszélyt jelent6 fenyegetések;

az Oroszorszagi Foderacio teriiletén mar létez6 vagy létrehozand6 informa-
cids és telekommunikacids eszkozok és rendszerek biztonsagat veszélyeztetd

fenyegetések.

Az emberi és dllampolgari alkotmanyos és szabadsagjogokat a szellemi élet és az in-
formdcios tevékenység teriiletén, valamint az egyéni, a csoport- és tarsadalmi

tudatot és Oroszorszag szellemi jjasziiletését veszélyeztetd fenyegetések az alab-

biak lehetnek:

*

a foderdcids allamhatalmi szervek, az Oroszorszagi Foderdcié szubjektu-
mainak dllamhatalmi szervei altal elfogadott olyan normativ szabélyzdk,
amelyek sértik az allampolgari alkotmanyos és szabadsagjogokat a szellemi

élet és az informdcios tevékenység teriiletén;

monopdlium megteremtése az informdcid létrehozdséra, megszerzésére

és az Oroszorszagi Foderacidban torténd terjesztésére, tobbek kozott a tele-
kommunikdacids rendszerek felhasznaldsaval;
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az allampolgdrok személyes, csaladi titokhoz, levéltitokhoz, a telefonbeszélge-
tések és mas informdcioik titkossagdhoz val6 alkotményos joganak realizalasa
ellen hato tevékenység — tobbek kozott a biin6z6i strukturak részérdl;
atarsadalmilag sziikséges informdcidhoz val6 hozzaférés irracionlis és talzott
mértékii korldtozasa;

az egyéni, csoport- és tarsadalmi tudatot befolydsolo specidlis eszkozok
jogellenes alkalmazasa;

az informdcios szféra viszonyait szabédlyoz6 foderacids torvények kove-
telményeinek figyelmen kiviil hagydsa a foderdciés allamhatalmi szervek,
az Oroszorszagi Foderacié szubjektumainak dllamhatalmi szervei, a helyi
onkormdnyzati szervek, szervezetek és az dllampolgarok részérél;
afoderdcids dllamhatalmi szervek, az Oroszorszagi Foderdcié szubjektuma-
inak allamhatalmi szervei, a helyi 6nkormanyzati szervek nyilt informécids
bazisaihoz, anyiltlevéltdri anyagokhoz, illetve mds nyilt, tirsadalmilagjelentds
informécidhoz valé dllampolgari hozzéférés jogtalan korlatozasa;
akulturalis értékek felhalmozasi és megérzési rendszerének dezorganizélasa
ésrombolasa, beleértve a levéltarakat is;

az emberi és dllampolgari alkotmanyos és szabadsagjogok megsértése a to-
megtdjékoztatas teriiletén;

az orosz hirtigynokségek, tomegtajékoztatd eszkozok kiszoritdsa a belsé
informdcids piacrol és az orosz térsadalmi élet szellemi, gazdasagi és politikai
szférai kilfoldi informdcids strukturdktol valo fiiggésének erésodése;

a szellemi értékek devalvicidja, az erészak kultuszéra, az orosz térsadalom-
ban kialakult értékeknek ellentmondé szellemi és erkolcsi értékekre épiilé
tomegkultara példainak propagandéja;

Oroszorszaglakossdga szellemi, erkolcsi és alkot6 potencidljanak csokkenése,
amely lényegesen bonyolultabb4 teszi a munkaeré-tartalékok felkészité-
sét a legkorszertibb, koztiik az informdciés technolégiak alkalmazésara
és felhasznéldsara;

azinforméciéval térténd manipuldlis (dezinformacié, az inform4cié torzitisa
vagy eltitkoldsa).

Az Oroszorszdgi Foderdcié dllami politikdjdnak informdcids biztositdsdt veszélyeztetd

fenyegetések az aldbbiak lehetnek:

*

Oroszorszag informdcids piacdnak vagy egyes szektorainak hazai és kilfoldi
informdcids struktarak altal torténé monopolizéldsa;

az dllami tomegtajékoztatd eszkozok orosz és kiilfoldi hallgatosagot tédjékoz-
taté tevékenységének blokkoldsa;
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+ az Oroszorszagi Foderacio allami politikdja informacids biztonsidganak ala-
csony hatékonysdga — a magasan kvalifikdlt kiderek, az allami informacids
politika kialakitasa és realizdldsa rendszerének hianya kovetkeztében.

A hazaiinformdciés iparra — beleértve az informatikai, telekommunikacids és hirado

eszkozok ipardt is —, illetve a belsé piaci sziikségletek ezen ipar termékeivel torténd ki-
elégitésére és e termékek vildgpiacra torténd kijuttatdsdra, valamint a hazai informdcids
bdzisok feltoltésének, megovdsdnak és hatékony felhaszndldsdnak biztositdsdra veszélyt
jelentd fenyegetések az aldbbiak lehetnek:

+ az Oroszorszagi Foderacid legtijabb informdciés technolégidkhoz valé hozzd-
férésének, az orosz termel6knek az informdcios szolgéltatdsok, az informatikai,
telekommunikacids és hirad6 eszkozok iparaban kialakult viligméreti mun-
kamegosztasba torténd kolcsondsen elonyos és egyenjogui bekapcsolodasanak
megakadalyozdsa, valamint az Oroszorszag technoldgiai fiigg6ségének erdsi-
tését szolgalo feltételek megteremtése a korszerti informécios technolégiak
tertiletén;

+ import informatikai, telekommunikdacids és hirad6 eszk6zok dllamhatalmi
szervek altal torténé vasarldsa — olyan megfelel6 hazai termékek megléte
esetén, amelyek jellemz6iket tekintve nem rosszabbak a kiilfoldi tipusoknal;

+ azinformatikai, telekommunikdciés és hiradé eszk6zok orosz gyartoinak
kiszoritdsa a hazai piacokrol;

+ azintellektualis tulajdon szakemberei és jogalanyai kiilf6ldre dramldsanak
novekedése.

Az Oroszorszdgi Foderdcid teriiletén mdr létezd, illetve létrehozandd informdcids és tele-
kommunikdcids eszkozok és rendszerek biztonsdgdt veszélyeztetd fenyegetések az aldbbiak
lehetnek:

+ azinformdcié jogellenes gyujtése és felhasznalasa;

+ azinformdciéfeldolgozas technoldgidjanak megsértése;

+ nem az adott termékre vonatkozé dokumentdciékban meghatarozott funk-
ciokat realizal6 komponensek beépitése a hardverekbe és a szoftverekbe;

+ azinformécids és telekommunikaciés rendszerek (koztiik az informacié-
védelmi rendszerek) normalis mikodését rombold programok kidolgozasa
és terjesztése;

+ azinformdcids, telekommunikacids és hirad6 eszk6zok megsériilése, meg-
semmisitése, radidelektronikai bénitdsa vagy romboldsa;

+ azinformdcidfeldolgozas és -tovibbits automatizalt rendszereinek védelmét
biztositd jelkulcsrendszerekre torténd réhatds;
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az informdcié kriptografiai védelmét biztosité kulcsok és eszkozok
kompromittaldsa;

az informdcié technikai csatornédkon keresztiil torténd kiszivargasa;
elektronikai berendezések kozbeiktatdsa a hirad6 csatorndkon keresztil
torténd informaciodfeldolgozas, -tarolds és -tovabbitds technikai eszkozeibe,
valamint az llamhatalmi szervek, vallalatok, intézmények és szervezetek helyi-
ségeibe (a tulajdonformétdl fiiggetleniil) — az informacié ,elfogisa” céljdbol;
agépiés masinformaciohordozok megsériilése, megsemmisitése, romboldsa
vagy eltulajdonitdsa;

az informacié adatatviteli halékban és hirad6 vonalakon torténé elfogisa,
ezen informdacidk kddjanak megfejtése és hamis informdaciok tovabbitasa;
nem regisztrélt hazai és kiilfoldi informécids technoldgidk, informéciévédelmi
eszkozok, informatikai, telekommunikacids és hirad6 eszkozok felhasznaldsa
az orosz informdcids infrastruktura kialakitdsa és fejlesztése sordn;

az adatbankokban és adatbdzisokban talalhat6 informdciokhoz valé engedély
nélkiili hozzaférés;

az informdcid terjesztésére vonatkozo térvényi korlatozdsok megsértése.

AZ OROSZORSZAGI FODERACIO INFORMACIOS
BIZTONSAGAT VESZELYEZTET® FENYEGETESEK FORRASAI

Az Oroszorszéagi Foderaci6 informdcios biztonsagat veszélyeztetd fenyegetések
forrdsai belsék és kiilsdk lehetnek. A kiils6 forrdsokhoz tartoznak:

*

az Oroszorszagi Foderacio érdekei ellen iranyul kiilfoldi politikai, gazdasagi,
katonai, felderit6 és informdcios strukturdk tevékenysége;

egy sor orszag dominancidra és Oroszorszag érdekeinek megsértésére iranyuld
torekvése, illetve a kiils6 és bels6 informdcids piacokrdl torténd kiszoritasa
avildg informdcids térségében;

az informécios technolégidk és forrdsok megszerzéséért vivott nemzetkozi
konkurenciaharc kiélezddése;

anemzetkozi terrorszervezetek tevékenysége;

a vildg vezetd hatalmai technikai f6lényének novekedése és lehetéségeik
béviilése a versenyképes orosz informdcios technologidk létrehozasanak
akadalyozésa teriiletén;

akilfoldi dllamok kozmikus, Iégi, tengeri és foldi technikai és mas felderitési
modszereinek tevékenysége;
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az informdcids hdboru egy sor orszag altal kidolgozott olyan koncepcidja,
amely célul tazi ki a vildg mds orszdgainak informdcios szférdira torténd ve-
szélyes rahatdst, az informdcids és telekommunikaciés rendszerek normalis

mukodésének és informdcids bazisainak rombolasat, illetve az ezekhez torténd
engedély nélkiili hozzaférést.

A belsé forrdsokhoz tartoznak:

*

*

a hazai iparagak kritikus allapota;

az allami és blinozdi strukturik osszefonddasinak, a blinozéi strukturak bi-
zalmas informdacidkhoz val6 hozzaférésének, a szervezett blinozés tairsadalom
életére gyakorolt befolyasa er6s6désének, az dllampolgarok, a tdrsadalom és
az dllam informdcios szférdban meglévé torvényes érdekei védettségi foka
csokkenésének tendencidival parosul6 kedvezdtlen kriminogén helyzet
az informdcids szfériban;

afoderacios dllamhatalmi szerveknek, az Oroszorszagi Foderacié szubjektumai
dllamhatalmi szerveinek az egységes allami politika forméldsa és realizdldsa
érdekében kifejtett elégtelen koordindcids tevékenysége az Oroszorszagi
Foderacié informacids biztonsaganak biztositasa teriletén;

az informdcids szféra viszonyait szabalyozé normativ jogi bazis nem kellé
mértéki kidolgozottsiga, valamint a nem megfelel jogalkalmazéi gyakorlat;
a polgdri tarsadalom intézményeinek fejletlensége és az orosz informacids
piac fejléddése feletti nem kielégité mértékii allami ellendrzés;

az Oroszorszdgi Foderdcié informdcids biztonsagit szolgald 1épések
alulfinanszirozottsiga;

az dllam nem megfelel6 gazdasagi potencidlja;

az oktatdsi és nevelési rendszer hatékonysdgdnak csokkenése, a jol képzett
szakemberek hidnya az informdciés biztonsdg biztositasa teriletén;
afoderacios dllamhatalmi szervek, az Oroszorszagi Féderaci6 szubjektumai
dllamhatalmi szerveinek gyenge aktivitdsa a tirsadalom sajat tevékenysé-
giikrol torténd tajékoztatdsa, a meghozott dontések magyarazasa, a nyilt
allami informdcids bazisok létrehozasa és az dllampolgarok e bazisokhoz
valé hozzaférési rendszerének fejlesztése teriiletén;

Oroszorszag elmaraddsa a vildg vezetd orszdgait6l a foderdcios dllamhatalmi
szerveknek, az Oroszorszagi Foderaci6 szubjektumai dllamhatalmi szerveinek,
ahelyi 6nkormanyzati szerveknek, a pénziigyi-hitel szférdnak, az iparnak, a me-
z6gazdasdgnak, akozmiivel6désnek, az egészségiigyi és a szolgaltatdsi szféranak
az informatizaldsa teriiletén.
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AZ OROSZORSZAGI FODERACIO
INFORMACIOS BIZTONSAGANAK ALLAPOTA
ES BIZTOSITASANAK ALAPVETO® FELADATAI

Az Oroszorszéagi Foderacidban az elmult években egész sor intézkedést valdsi-
tottak meg az informdcios biztonsag korszertisitése érdekében. Megkezd6dott

az informdcids biztonsag jogi bazisdnak kialakitasa. Elfogadtik az , allamtitokrol”
52616 foderacids torvényt, az Oroszorszagi Foderacié Levéltdri Allomanyénak

és Levéltarainak torvényi alapjait, , az informdciorol, az informatikérdl és az infor-
madcidévédelemrol”, valamint a ,nemzetkozi informdacidcserében valé részvételrdl”
sz016 torvényt és egy sor mas torvényt, megkezd8dott az e torvények realizaldsat

szolgalé mechanizmusok létrehozésa, a tirsadalmi viszonyokat az informdcids

szféraban szabélyozo6 torvénytervezetek elokészitése. Az informdcids biztonsag

biztositdsat eldsegité intézkedéseket foganatositottak a foderacids dllamhatalmi

szerveknél, az Oroszorszagi Féderacio szubjektumai dllamhatalmi szerveinél, villala-
toknal, intézményeknél és szervezeteknél - tulajdonosi hovatartozastol fiiggetleniil.
Az Oroszorszagi Foderacid informdacids biztonsaga biztositdsaval kapcsolatos

kérdések sikeres megoldasat segiti el6 az informdcidévédelem dllami rendszere, az al-
lamtitok védelmi rendszere, az allamtitok védelme teriiletén végzett tevékenység

licencia- és az informéciovédelmi eszkozeinek mindségtanusitasi rendszere. Ezzel

egylitt az Oroszorszagi Foderdcié informéciods biztonsaga dllapotdnak elemzése azt

mutatja, hogy annak szinvonala teljes mértékben megfelel a tirsadalom és az dllam

szitkségleteinek.

Az orszag politikai és tarsadalmi-gazdasdgi fejlédésének jelenlegi korilményei
kiélezik a tirsadalom szabad informdcidcsere bévitésében jelentkez sziikségletei
és azinformdcio terjesztésére érvényes bizonyos szabalyozott korlitozdsok megérzé-
sének sziikségessége kozotti ellentmonddsokat. A tarsadalmikapcsolatok informacios
szféraban meglévé jogi szabdlyozasanak ellentmonddsossaga és fejletlensége sulyos
negativ kovetkezményekkel jar. Igy e viszonyok normativ jogi szabalyozésanak
elégtelensége a tomegtdjékoztatis szabadsdganak — az alkotmanyos rend alapjai,
az erkolcs, az dllampolgarok egészsége, jogai és torvényes érdekei, az orszag védelmi
képességei és az dllam biztonsiga védelmének érdekében torténé — alkotmanyos
korlatozasa teriiletén Iényegesen megneheziti az egyén, a tarsadalom és az dllam
érdekei kozott meglévo egyensuly fenntartasat az informdcids szférdban. A tomeg-
tajékoztatds tertiletén meglévé viszonyok elégtelen normativ jogi szabalyozésa
megneheziti a versenyképes orosz hirtigynokségek és tomegtdjékoztato eszkozok
létrehozasat az Oroszorszagi Foderacio teriiletén.
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Az dllampolgérok informécidhoz val6 hozzaférési joginak rendezetlensége,
az informdci6val térténé manipuldcio negativ reakciot vélt ki a lakossag korében,
ami egy sor esetben az orszagban kialakult tdrsadalompolitikai helyzet destabiliza-
lasdhoz vezet. Az dllampolgarok személyes életének sérthetetlenségéhez, személyes
és csaladi titkaihoz, a levelezés titkossagdhoz val6, az Oroszorszagi Foderaci6
Alkotmdnyédban rogzitett jogai mogott nem all megfelel6 jogi, szervezeti és technikai
hattér. Nem kielégit6 a foderdcios dllamhatalmi szervek, az Oroszorszagi Foderacié
szubjektumai, a helyi 6nkormdnyzati szervek altal a fizikai személyekrél gyujtott
személyi adatok védelme.

Sok a pontatlansdg az orosz informdcids térség formalasa, a tomegtajékoztatds
rendszerének fejlesztése, a nemzetkozi informdacidcsere és az orosz informécids
térségnek a vildg informacids térségébe torténd integralédasanak megszervezése
teriiletén folytatott allami politikdban, ami lehet6vé teszi az orosz hirtigynoksé-
gek és tomegtajékoztatd eszkozok belsé informécids piacrdl torténd kiszoritasat
és a nemzetkozi informécidcsere struktardjanak deformaldsat. Nem kielégit6
az orosz hirtigynokségek termékei kiilfoldi informacids piacra torténd kijuttatasa-
nak dllami tdmogatdsa. Romlik az llamtitkot képez6 informacidk megdrzésének
biztositdsaval kapcsolatos helyzet. A legjobban képzett szakemberek tomeges
elvandorlasaval silyos kdrosodds éri az informatikai, telekommunikécids és hirad6
eszkozok létrehozdsdnak teriiletén tevékenyked$ tudomanyos és termelési kollek-
tivak szakembergardajat.

Ahazaiinformacios technologidk lemaraddsa arra kényszeriti a foderacios dllam-
hatalmi szerveket, az Oroszorszagi Foderacié szubjektumai dllamhatalmi szerveit
és a helyi 6nkormdnyzati szerveket, hogy informdcios rendszereik kialakitasa
soran az import technikai eszkozok vasarlasanak és a kiilfoldi cégek bevondsédnak
utjat valasszak, aminek révén megno a feldolgozott informéciékhoz valé engedély
nélkili hozzaférés valdszintsége, és erésodik Oroszorszag kiilfoldi komputer-
és telekommunikacids technikdt és programokat gyart6 cégektdl valo figgése.
A kiilfoldi informaciés technolégidknak az egyén, a tarsadalom és az éllam tevé-
kenységi szféraiba torténd intenziv bekapcsolddasaval, valamint a nyilt informdacios
és telekommunikdcids rendszerek széles korti alkalmazasaval, a hazai és a nemzet-
kozi informdcids rendszerek integracidjaval megnétt az Oroszorszdg informacids
infrastrukturdja elleni ,informdcioés fegyver” alkalmazdsédnak veszélye. Az ilyen
veszélyekkel (szembeni) adekvét komplex ellentevékenység nem kielégitéen ko-
ordindlt, és gyenge koltségvetési timogatdssal folyik. Nem kap kell figyelmet
az Urfelderités és a radidelektronikai harc eszkozeinek fejlesztése sem.

Az Oroszorszagi Foderdcié informdaciés biztonsdganak biztositésa teriiletén
kialakult helyzet halaszthatatlan dontéseket kovetel az olyan kérdésekben, mint:
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+ az Oroszorszagi Foderaci6 informdcids biztonsdgdnak biztositdsa teriiletén
megvaldsul6 dllami politika alapvetd irdnyainak, valamint az e politika reali-
zéldséval Osszefiiggd intézkedéseknek és mechanizmusoknak a kidolgozasa;

+ az Oroszorszagi Foderacié informacids biztonsagat biztosit6 — az e teriileten
egységes allami politikét realizdl6 — rendszer kifejlesztése és korszertisitése,
beleértve az Oroszorszagi Foderaci6 informdcids biztonsagat veszélyez-
tet6 fenyegetések feltdrdsa, értékelése, illetve prognosztizdldsa formdinak,
modszereinek és eszkozeinek, valamint az e fenyegetésekkel szembeni el-
lentevékenység rendszerének korszertsitését is;

+ az Oroszorszagi Foderdcio informacids biztonsaganak biztositasat szolgalo
toderdcios célprogramok kidolgozasa;

+ az Oroszorszigi Foderdci6 informéciods biztonsdganak biztositdsét szolgdld
rendszerek és eszkozok hatékonysiaganak értékelésével kapcsolatos kritéri-
umok és médszerek kidolgozasa;

+ az Oroszorszigi Foderdci6 informécids biztonsdganak biztositdsét szolgdld
normativ jogi bazis korszerusitése, beleértve az allampolgarok informécio-
hoz jutdsaval és az informdciohoz valé hozziférésével kapcsolatos jogainak
realizdlasi mechanizmusat, az dllam és a tomegtdjékoztat6 eszkozok egyiitt-
miikodését érintd jogi normdk realizéldsdnak formait és modszereit;

+ afoderdcids dllamhatalmi szervek, az Oroszorszagi Foderacié szubjektumai,
dllamhatalmi szervei, a helyi 6nkormanyzati szervek tisztségviseldi, a jogi
személyek és dllampolgdrok az informaciés biztonsag kovetelményeinek
betartdsédban viselt felel§sségének meghatdrozésa;

+ afoderdcids dllamhatalmi szervek, az Oroszorszagi Foderdci6 szubjektumai,
dllamhatalmi szervei, a vallalatok, intézmények és szervezetek tevékenységének
koordinéldsa — tulajdonformétdl fiiggetleniil — az Oroszorszagi Foderaci6
informdcids biztonsdganak biztositdsa teriiletén;

+ az Oroszorszagi Foderacié informdacids biztonsdga biztositisa tudoma-
nyos-technikai alapjainak fejlesztése a mai geopolitikai helyzet, Oroszorszig
politikai és tarsadalmi-gazdasagi fejlédése és az ,informdciés fegyver” alkal-
mazdasinak redlis veszélye figyelembevételével;

+  Oroszorszag dllami informdcios politikdja formalasi és realizalasi mechaniz-
musainak kidolgozasa és létrehozasa;

+ az allami televizids és radiés miisorszord szervezetek, més allami tomeg-
tdjékoztatd eszkozok informdcids politikdjanak formaldsdban valé allami
részvétel hatékonysaginak fokozasaval kapcsolatos médszerek kidolgozasa;

+ az Oroszorszagi Foderacio technologiai fiiggetlenségének biztositasa az infor-
matika, a telekommunikdcié és a hiradds legfontosabb, az éllam biztonsagat
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meghataroz6 teriiletein, kiilonosen a fegyverzet és a haditechnikai eszk6zok
miikodését biztositd szamitogépes technika tertiletén;

akorszerti informdaciévédelmi, illetve informécids technoldgidk biztonsaganak
biztositasat szolgdld, mindenekel6tt a csapatvezetési és fegyverzetiranyitdsi
rendszerekben, a kérnyezeti szempontbdl veszélyes és gazdasdgilag fontos
termelési dgakban alkalmazott modszerek és eszkozok megteremtése;

az informdciévédelem dllami rendszerének és az dllamtitok védelmi rend-
szereinek fejlesztése és korszertisitése;

a békeiddszakban, a rendkiviili helyzetekben és a habort idszakdban meg-
valésul6 dllami irdnyitds korszert, védett technoldgiai alapjainak létrehozdsa
és fejlesztése;

a nemzetkozi és kilfoldi szervekkel és szervezetekkel val6 egyiittmiikodés
szélesitése a nemzetkozi telekommunikdcids és hirad6 rendszerek segit-
ségével tovabbitott informdcid biztonsdganak biztositiséval kapcsolatos
tudomanyos-technikai és jogi kérdések megoldasa soran;

az orosz informdcios infrastruktura aktiv fejlesztését, Oroszorszag részvételét
biztosito feltételek megteremtése a globalis informédciés halok és rendszerek
létrehozdsanak és felhasznalasanak folyamataiban;

az egységes szakember-felkészitési rendszer létrehozdsa az informaciés biz-
tonsag és az informdcids technoldgidk teriiletén.
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