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ABSZTRAKT

Mdra kamerdk kereszttiizében éljiikk mindennapjainkat, ott vannak
az utcdkon, a bevdsdrlokozpontokban, a telefonjainkon, életiinket mdr el
sem tudndnk képzelninélkiilitk. Nincs ez mdsképp a biintetés-végrehajtdsi
intézetekben sem. Tanulmdnyomban bemutatom a biintetés-végrehajtds-
ban jelenleg alkalmazott kamerarendszereket, és vizsgdlom a kamerdk
és az egyre nagyobb teriileteket meghddité mesterséges intelligencia ossze-
kapcsoldsdval a rendszer szolgdlatdba dllithatd technoldgiai fejlesztéseket,
mint az arcfelismerés és a viselkedéselemzés. Kilfoldi kitekintést teszek
a mesterséges intelligencidval mitkodtetett kamerarendszerek rendészeti
koriilmények kozott torténd alkalmazdsdnak bemutatdsdhoz.
Kulcsszavak: mesterséges intelligencia, biintetés-végrehajtds,
kamerarendszer

ELOSZO0
A2013. évi CCXL. torvény a biintetések, az intézkedések, egyes kényszerin-
tézkedések és a szabalysértési elzdrds végrehajtasardl (biintetésvégrehajtasi
torvény) altal meghatdrozott feladatok ellatisdhoz, célok eléréséhez elen-
gedhetetlen, hogy a buntetés-végrehajts soran mind a végrehajtok, mind
avégrehajtds ald vontak biztonsdga szavatolva legyen. Ennek egyik fontos
1 Biztonsdgi tiszt, e-mail-cim: csurass@gmail.com
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alappillére, hogy a biintetés-végrehajtasi intézetek (bv. intézetek) milyen
hatédsfoka biztonsagi rendszert képesek kialakitani, izemeltetni.

A biztonsagi rendszer egyik alappillére a kamerarendszer, amely a jol
kiképzett és rendelkezésre 4ll6 személyi dllomdny észlelésével, reagala-
saval és gyors beavatkozdsaval képes a hatékony és szakszerti végrehajtas
tdmogatasara. Mdra mér elképzelhetetlen egy olyan totalis intézmény, mint
a borton elektronikus megfigyelési rendszer nélkiil.

Témavalasztdsom azért esett a kamerarendszerekre, mert arobbandsszert
és megillithatatlan technikai fejlédés olyan kihivasokat éllit a biintetés-
végrehajtas elé, amelyeknek megfelelni csak a biztonségi rendszerek
és ezdltal a kamerdk folyamatos fejlesztésén, modernizacidjan keresztiil
lehetséges. A mesterséges intelligencia térhoditdsanak, a technikai viv-
manyokintegrdciéjinak koszonhetben a jovében egy sokkal innovativabb,
6nallobb megfigyelési rendszer dllhat a biintetés-végrehajtasi szervezet
rendelkezésére.

Tanulmdnyomban bemutatom a mar lezérult fejlesztéseknek koszon-
het6, jelenleg is hasznalatban 1év6 kamerakat, és vizsgalom 1j, innovativ
lehetéségek, f6ként a mesterséges intelligencia és a kamerarendszerek
osszekapcsolodasaval létrejove fejlesztések lehetéségét. Kulfoldi kitekintést
teszek a mdr rendészeti teriileten alkalmazott mesterségesintelligencia-alapu
kamerarendszerekkel kapcsolatban.

Hipotézisem, hogy a jelenleg rendelkezésre all6 biztonségi rendszer
elérte korlatait, nem képes a jelenleginél hatékonyabban szavatolni a fogva
tartds biztonsdgat. Feltevésem szerint a kamerarendszerek fejlesztése egy-
részrélhozzajarul a bv. intézetek biztonsdgosabb miikodéséhez, masrészrél
csokkenti a napjainkban igencsak felértékel6dott humdneréforrasok, a sze-
mélyi dllomany munkaterheit is.

Kutatisom célja, hogy bemutassam azon lehetdségeket, amelyek képe-
sek a fogva tartds biztonsaganak tovébbi erdsitésére, és integralhatok a bv.
szervezet napi miikodésébe. Vizsgalni sziikséges, hogy a nagy szimban
telepitett, akdr mesterséges intelligencidval felvértezett kamerédk képesek-e
afentikoriilmények megteremtésére és akar ahumaneréforrasok kivéltasara.
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JELENLEG ALKALMAZOTT KAMERARENDSZEREK

A biintetés-végrehajtdsi szervek biztonsdgi
elemeinek fejlesztése (1. iitem)

Az egységes megfigyel6rendszerek a rendszervaltds idészakét és az azt
kovetd éveket jellemz6 gazdasagi nehézségek okdn a go-es évek végéig
nem jottek létre, azonban a szakemberek viligos célként fogalmaztik meg
a kamerarendszerek felallitisit a magyar bortonokben. A technolégiai
fejlédés hatdsdra a bv. intézetekbe egyre tobb ésj6 minéségi kamerakeriilt,
azonban még mindig nem beszélhetiink a szervezetet atfogd egységes
rendszerrél, koncepciordl. A kamerak fontossdgat jol mutatja a rendszerben,
hogy a téma id6r6l id6re el6kertil. 2010-re dokumentdlhat6 az IP CCTV?2
és az azt mikodtetd szoftver haszndlatanak igénye. Ekkoriban az intézetek
nem rendelkeztek egységes biztonsigtechnikai rendszerekkel, kiilonféle
kamerékat és szoftvereket haszndltak, kamerakoncepciorol pedig még
egyaltaldn nem beszélhetiink.

Az ittorésre 2019-ig kellett virnunk, amikor mar a hasznalatban 1évé
biztonsagtechnikai rendszerek nem feleltek meg a kor tarsadalmi és politikai
elvirdsainak. A rendszer fejlesztését kiilonosen siirgette a fogvatartottak
100%-o0s foglalkoztatdsanak igénye. Ennek megteremtéséhez elengedhetetlen
volt egy olyan biztonsigos kornyezet megteremtése, amely szavatolja
a fogva tartds biztonsiganak olyan szintre emelését, amely garantdlja
a rendkiviili eseményektdl mentes szolgdlatelldtast, a biincselekmények
megel$zését, és elésegiti a fogvatartottak sikeres reintegraciéjat. Igy
megfogalmazddott az igény egy kozpontilag kezelhetd, feliigyelhetd
rendszer szolgélatba éllitdsdra. Ehhez a rendelkezésre all6 infrastrukturak,
technikai berendezések, megolddsok mér elavultak voltak, szitkséges volt

2 Closed-circuit television — zart lancu televizid, més néven videdmegfigyelés, a vided-
kamerdk haszndlata arra, hogy jelet tovabbitsanak egy meghatarozott helyre,
korlatozott szimt monitoron.



196 TUDOMANYOS DIAKKORI KIVALOSAGOK

egy innovativ, a kor elvirdsainak megfelel, eurdpai szinten is elfogadott,
egységes biztonsagtechnikai rendszer megalkotdsa.

Ennek hatéséra sziiletett meg a 1063/2019. (IL. 25.) Korm. hatérozat
abiintetés-végrehajtasi szervek statikus és dinamikus biztonsagi elemeinek
fejlesztésérdl, amely 2,7 millidrd Ft-ot biztositott a biintetés-végrehajtasi
szervek biztonsdgi szintjének fokozdsdra. A biintetés-végrehajtasi szervek
biztonsagi elemeinek fejlesztése L. iitem (BIP-1) keretében a 11 bv. intézet-
ben3 a modern kor igényeinek megfeleld, egységes, homogén technikai
kornyezetet alakitottak ki, amely kozpontilag is irdnyithaté, ellendrizhet
a Buntetés-végrehajtds Orszdgos Parancsnoksagardl.* A beruhdzas soran
azintézeteket egységes, modern biztonsigtechnikai eszkozparkkal szerelték
tel, intézeti szitkségletekhez igazodva tobbek kozott bel- és kiiltéri kamerdk,
hékamerak, kézi és kapukeretes fémkeres6k, csomagvizsgalé berendezések
és athatolasjelz6k kertiltek szolgélatba. Kifejlesztettek tobb infokommuni-
kécios alkalmazdst és programot, amelyek a munkaterheket csokkentették,
és a mindennapi szolgélatellitast elmozditottdk a digitalizdci6 irdnydba.

A kamerarendszer csak IP-eszkozokre épiil, igy biztositja, hogy a jo-
gosultsagoknak megfelel6éen a nap 24 6rdjdban tavolrdl is elérheté legyen
barmely kamera, akdr él6kép, akar felvétel lejatszdsa céljabol. Fontos funk-
cidja tobbek kozott a mozgdsérzékelés vagy jelvesztés esetén a riasztds
kildése és az események 30 napig torténd naplézésa. A beltéri kamerdkat
rendszerint a frekventdlt gyiilekezési helyeken, részlegfolyosokon és zar-
kékban telepitették. Ezek az eszkozok vandélbiztosak, fix optikdval szereltek,
véltoztathato litoszogliek, igy minden helységben a sziikséges lefedettséget
tudjék biztositani. A zdrkdk kialakitdsanak koszonhetéen lehetéség van

3 ABIP-1-benrésztvevd 12 intézet: Mdrianosztrai Fegyhdz és Borton, Budapesti Fegy-
hdz és Borton, Févédrosi Biintetés-végrehajtdsi Intézet, Szegedi Fegyhdz és Borton,
Sopronkdhidai Fegyhdz és Borton, Palhalmai Orszdgos Biintetés-végrehajtési Intézet,
Vaci Fegyhdz és Borton, Kozép-dundntili Orszagos Biintetés-végrehajtasi Intézet,
Satoraljatjhelyi Fegyhdz és Borton, Szombathelyi Orszagos Biintetés-végrehajtasi
Intézet, Tiszaloki Orszdgos Biintetés-végrehajtasi Intézet, Biintetés-végrehajtas
Orszagos Parancsnokséga.

4+ BOGOTYAN 2020.
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a felsd sarkokba helyezésiikre, igy tovibb minimalizalva az esetleges ron-
géldsok esélyét. A folyosokra, auldkba rendszerint domkamerék keriiltek.

Akamerék szoftvere alapszintt viselkedésanalitikdkkal felvértezett, igy
akritikus pontok figyelésénél kiemelt jelent6ségiik van. A kiiltéri kompakt
kamerék tertiletek megfigyelésére alkalmasak, mint példdul a sétaudvarok,
belépési pontok, nyomsavok. Fejlett viselkedésanalitikai szabélyok allit-
hatok be, mint a bejaratok, bastyafalak, keritések, illetve elzart tertiletek
megkozelitése esetén riasztas kiilldése az észlelt mozgasrol.

Akiiltéri megfigyelés zészl6shajojaa PTZS (gyorsforgd) -kamera. Ezek-
nek az eszkozoknek az optikdja, illetve érzékeny szenzora akdr 200 m-es
inframegvilagitdst is lehetdvé tesz, igy éjszakai fényviszonyok mellett is
kivalé a képminéség. A PTZ-kamerdk 36-szoros optikai zoommal ren-
delkeznek. A fejlett viselkedésanalitika mellett a meghatdrozott szabdlyok
megsértésekor képesek automatikusan kovetni az objektumot. Képesek
az objektumok osztdlyozdsara, igy csak személyeket vagy jarmiveket fog-
nak kévetni, egyéb mozgd objektumok nem befolydsoljik a miikodésiiket.

Emlitést érdemelnek még az alvizscanner-kamerak, amelyek az objek-
tumok gépjarmiizsilipjében a nagy latoszogiiknek koszonhet6en képesek
azalvaz teljes atvildgitasdra, tiltott targyak, fegyverek, esetleg elbtjt emberek
detektdlasara. 6

A fejlesztések a kijel6lt intézetekben 2020-ra befejezddtek, igy a térség
leginnovativabb biintetés-végrehajtasi biztonségtechnikai rendszerét ad-
tak 4t. Az6ta mar lezdrult a BIP-fejlesztés mésodik titeme is, igy az Gsszes
intézetben megtorténtek a technikai fejlesztések. A technologia fejlédése
meggallithatatlan itemben halad, igy a bv. szervezetnek is nyitottnak kell
lennie a napi szinten publikélt vjitdsokra, fejlesztésekre. A mesterséges
intelligencia térhéditdsat semmiféle esetre sem szabad figyelmen kiviil
hagyni, alkalmazasa dtformalhatja az egész biztonsdgi ipardgat, és akdr
képes lehet egy nap az él6erd kivaltasara is.

S Apan-tilt-zoom robotkamera képes vizszintesen pasztazni (balréljobbra), fiiggSlegesen
dénteni (fel ésle) és zoomolni (nagyitdshoz).
6 BOGOTYAN 2020.
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A kamerakoncepcié

Az elektronikus megfigyelési eszkozok alkalmazésa az egyik leggyakrabban
hasznélt biztonségi intézkedés a biintetés-végrehajtasban. Szamos — mér
korabban bemutatott — helyzetben timogatast nyujt a személyi dllomdnynak
afogva tartds biztonsigdnak szavatoldsa, az események szakszerti kivizsgalasa
és ellendrzése céljdbol. Tekintve, hogy ilyen sokréttien felhasznalhato eszkoz,
igy sziikséges meghatdrozni azokat a kereteket, alapelveket, illetve norma-
kat, amelyek mentén a hasznalata a professzionalis rendészet timogatdsara
szolgal. Ezen szabalyokat 6sszefoglalé utasitds a kamerakoncepcid, amely
a kamerédk legnagyobb részét kezel6 technikai rendszerkezel§ biztonsagi
teliigyel6” feladatait, valamint a bv. intézetnél izemeltett kamerarendszerek
alkalmazasat, bedllitdsat és az optimdlis megfigyelési tevékenység kialaki-
tasdnak el6segitését tartalmazza.
A jelenleg is aktuélis szabalyzat a 28/2021. (V. 19.) BVOP utasitds
a kamerarendszerek alkalmazédsdnak és a kameraképek megfigyelésének
optimalizélasardl, valamint a technikai rendszerkezeld feladatairdl sz616 nor-
mativ utasitas, amely az6ta a 31/2023. (IV. 28.) BVOP utasitédssal médosult.
Az utasitds ugyan csak 2021. majus 19-én jelent meg a Magyar Kozlonyben,
és a kihirdetés mdsnapjan lépett hatdlyba, az alapelvek mér a BIP-1 terve-
zésénél megfogalmazddtak, de még BVOP-utasitds szinten nem voltak
szabalyozva. A projekt sikerességét, a téma jelenlegi és jovébeli fontossagat
jol mutatja, hogy a szabdlyzatokat normativ utasitds szintjén deklardltdk.
Mir jelen utasitds el6tt is léteztek intézeti szinten bizonyos alapelvek,
miszerint a hatékony szolgélatellatdshoz, a biztonsdgikockazatok cs6kken-
téséhez és a rendkiviili események megel6zéséhez milyen pontokra kell
kamerdkat telepiteni. Ezek jellemz&en a bédstyafalakra, keritések nyom-
vonalaira, az objektum bejarataindl és az éptiletek kiltérre nyilé ajtoihoz
keriiltek. Itt azonban még nem beszélhetiink céliranyos figyelésrél, hiszen
a kameraképek folyamatosan megjelentek a technikai rendszerkezelé

7 Atechnikai rendszerkezeld a bv. szerv személyi dllomdnydanak azon tagja, aki a szolgélat-
ban 1évé biztonségi tiszt — akadalyoztatdsa esetén a biztonsagi fofeliigyel — kozvetlen
aldrendeltségében a technikai rendszer kezelésével, kameraképek megfigyelésével
6sszefiiggd biztonsdgi tevékenységet lat el.
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monitorjain. Mdra azonban az utasitds alapjdn az intézetek kidolgoztak
helyi szintt szabélyzatukat, az intézeti sajatossdgokhoz igazodé kamera-
koncepciot, amely részletesen tartalmazza, hogy melyik idéintervallumban
milyen kameraképeket sziikséges megjeleniteni. A technikai rendszer-
kezel6 szolgdlati okmdanydnak mellékleteként kell kiadni — meghatérozott
megfigyelésiiddszakok szerinti bontdsban — a monitorokon megjelenitett
kameraképek kiosztasit és elrendezését, valamint az arra képes kamerak
mozgasérzékeléssel Gsszefiigg bedllitdsait tartalmazé dokumentumot.

Lehetéség van akiilonboz6 bedllitdisok mentésére és a mentett kamerakép-
bedllitasok kozotti automatikus véltdsra is. Vannak minden objektumban
kotelezéen megjelenitendd képek, mint: az objektumok bejaratai, kiillonboz6
munkateriiletek, kiemelt részlegek, kerités-, valamint béstyafalszakaszok,
szuicid vagy elkilonitett fogvatartottak elhelyezésére szolgalé zarkak stb.
Amennyiben a kamerarendszer képei a fentiek alapjdn vannak beallitva,
és ezek mellett nem jelenitenek meg indokolatlan vagy az adott idSinter-
vallumban irrelevéns felvételt, akkor ez a tematika nagyban megkonnyiti
arendszer kezelésével megbizott személy szolgalatellatasat, noveli a fogva
tartds biztonsagdt és segiti a rendkiviili események bekovetkezésének
megel§zését.

Fontos megjegyezni, hogy minden intézetnél a parancsnok dontése
alapjan telepitik és helyezik at a kamerdkat, igy igazodva az intézeti sajitos-
sagokhoz és ahdzirendhez, napirendhez. A kamerarendszerek fontossagat
és a rendszerben bet6ltott szerepét j6l mutatja, hogy az utasitds értelmé-
ben a kamerdk elhelyezését id6szakosan, de legaldbb az atfogd biztonsagi
vizsgalatok® alkalméval végre kell hajtani, tovabb4 a biztonsdgi szakterilet
vezetdje negyedévente koteles beszdmoltatni a technikai rendszerkezel 5t
a kameraképek megfigyelésével és a technikai rendszer kezelésével 6ssze-
fuggésben meghatarozott feladatairol.

8 Abiintetés-végrehajtasi szervnél évente legaldbb egy alkalommal a biztonsagi rend-
szer valamennyi elemére kiterjedd, atfogé biztonsagi vizsgalatot kell tartani. Célja
abiztonségi rendszer elemeinek bizottsdg dltali elemzése, a szabélyozas, a mitkodtetés
és a biztonsagi feladatok végrehajtasi tapasztalatainak értékelése.
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A FEJLESZTES TOVABBI LEHETOSEGEI

Az eddigiekben bemutattam a biintetés-végrehajtdsban jelenleg is haszna-
latban1évé6 technolégidkat. Azonban ahhoz, hogy a mai rohan¢ vildgunkban
a biintetés-végrehajtasi szervezet a torvényben meghatarozott feladatait
tovébbra is magas szinten és a tarsadalmi elvarasoknak megfeleléen tudja
teljesiteni, elengedhetetlen az uj, innovativ technolégidk bevezetése. A biz-
tonsag folyamatos fokozasa, a statikus biztonségi elemek fejlesztése kiemelt
feladat. A biztonségi rendszerek legfontosabb elemei a kamerarendszerek,
amelyek fejlesztésével, automatizalasaval az elektronikus megfigyelés j
szintre léphet. Ennek eszk6ze napjaink egyik legdinamikusabban fejl6dé
ipardga, a naprél napra szélesebb korben terjed6 mesterséges intelligencia,
amely a feliigyelet észlelését mint az elektronikus megfigyelés alappillérét
képes segiteni, vagy akdr magdra véllalni.

Arcfelismerés

Az arcfelismerd rendszerek helye
a biometrikus azonositisban®

Akamerds megfigyelés sordn kiemelten fontos a felvételen lathat6 személyek
azonositasa. Ennek legmegbizhatobb formaja a biometrikus azonositds,
amely az emberek egyedi és megmdsithatatlan fiziologiai és viselkedésalapt
tulajdonsdgait vizsgdlja. Ebbe a kérbe tartozik tobbek kozott a bérminta-
zat, az érhélézat, a DNS, a szem és az arc vizsgalata. A felsorolt modszerek
kozil tobb is nagyon pontos, egyedi eredményeket szolgéltat, im tobbjik
kényelmetlenségeket, kellemetlenségeket okozhat. Ujjnyomat-ellenérzéskor
az ujjat a szenzorrakell helyezni, iriszvizsgalat esetében aleolvasdszkennerbe
kell nézni, ahol tébben a latasuk miatt aggédhatnak, a DNS-mintavétel
pedig kérilményes, hosszadalmas, azonnali azonositdsra alkalmatlan.

9  Abiometria mint technoldgiai 4g bioldgiai jellemz6k elemzésére alapozva hitelesitést

és azonositast végez.
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A kamerdan keresztiil torténé arcfelismerés érzékelhetetlen az ellenér-
zés ald vont személy szdmdra, gyors és érintésmentes. Az arcfelismerd
rendszerek irdnti igény mdr a 70-es években megjelent, azonban jelent6s
el6relépések csak a go-es évektdl mutatkoztak, ekkor mér rendelkezésre
4llt a nagy szamitdsi igények feldolgozasara alkalmas hardverkornyezet.
Az arcfelismerés mara a mesterséges intelligencia felhasznaldsanak egyik
meghatdrozo teriiletévé valt, a folyamatos kutatdsok hatdsara a rendszer
egyre pontosabb, megbizhat6bb.1°

Az arcfelismerés alkalmazdsa a biintetés-végrehajtisban

A személyek azonositésira szolgal6 eszkozok (igazolvanyok, magneskértyak,

chipek, tokenek) a mai vildgban mar viszonylag kénnyen masolhaték,
hamisithatok, de akdr masok dltal megszerezhetdk és illetéktelenek dltal
felhasznalhatodk is.!! Ezzel szemben a biometrikus azonositdsnal, mint
az arcfelismerésnél, a kiilonb6z6 manipuldciok szinte lehetetlenek. Az arc
azonositdsit a mesterséges intelligencia végzi, igy az emberi tévedés, fi-
gyelmetlenség, faradtsdg, esetleges korrupci6 lehet6sége nem all fenn.
Az intézetek teriiletére belépé és ott tartézkodd személyek (a személyi
dllomdny, a fogvatartottak és hozzétartozdik, a hivatalos tigyben eljaro
személyek vagy a szerz8dés alapjin beléptetettek) beazonositésa érdeké-
ben az arcfelismerési algoritmussal elldtott rendszerek alkalmazésa tovdbb
novelheti az intézet biztonsagit. Ezek az eszk6zok az intézet teriiletén széles
korben alkalmazhatok.

Kiemelt stratégiai pont lehet a kiils6 6rzés legnagyobb rizikofaktoraval
rendelkez6 személyi és gépjarmiibejdrat. Egy arcfelismerd szoftverrel
tamogatott beléptetérendszerrel szemben elvéirt kévetelmény a belépni
kiviné személy azonositdsa, a belépésijogosultsig ellendérzése, az esemény
naplézasa, valamint az dthaladds szabélyozasa. Lithatjuk, hogy a rendszer
abeléptetési folyamat szimos aspektusat képes felélelni, igy levéve a munka-
terhet a személyi dllomény véllarol, és nagyban meggyorsitva a beléptetés
folyamatat. A beléptetést megel6z6 arcképellendrzéssel kisziirhetd lenne

10 NEMETH-TOTH 2019.
I TOTH-TOTH 2014.
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a korozési listakon, blintigyi nyilvantartdsokban szerepl személyek be-
1éptetése, ezzel nagyban segitve a rendvédelmi tarsszervek munkdjét is.

Tovabbi széles korti lehetéségek kinalkoznak az arcfelismerés al-
kalmazdsdra az intézet teriiletén és a fogvatartotti szalldskorletekben is.
A fogvatartottak intézeten beliili mozgdsédnak koordindldsa, nyomon kéve-
tése arcfelismerd kamerarendszerek alkalmazdsa mellett magasabb szinten
biztosithatd. Az épiiletek és a killonb6z6 részlegek bejiratainél elhelyezett
okoseszkozokkel szavatolhatd lenne, hogy a fogvatartottak ne Iéphessenek
be aszdmukra nem engedélyezett teriiletekre, illetve ne térjenek el a kijelolt
mozgasi utvonalaktol. A frekventdlt gyiilekezési helyeken, vonulasi utvona-
lakon, munkateriileteken alkalmazott arcfelismerd rendszerek biztosithatjik
a fogvatartottak azonositdsat.

A nagy teriileteket figyel6, arcfelismer6 rendszerrel ellitott kamerdk
segitséget nytjthatnak a fogvatartottak egymds sérelmére elkGvetett cselek-
ményeiben részt vevék beazonositisiban, valamint rendkiviili események
kapcsan, példaul a szokésben 1év6 fogvatartott vagy egy tuszejtésnél az el-
koveté (k) és a taszok beazonositdsaban. Tovabbi innovativ felhasznalasi
mdd lehet a dronokra telepitett kamerdk ellatdsa arcfelismerd rendszerrel,
ami kiemelt hatékonysdggal lenne alkalmazhaté az intézet tertiletén kiviili
munkaltatds kapcsan vagy a megszokott fogvatartottak felkutatdsa és el-
fogasa kozben. A drénra szerelt kamerdk ellétdsa éjjellato vagy héképes
funkcidkkal tovabb fokozhatja a hatékonysagot.

Hosszu, folyamatos fejlesztések és vitdk kozepette az arcfelismerd
rendszerek jovobeli alkalmazdsdnak elterjedése prognosztizalhaté. A ha-
gyomdnyos kamerarendszerek helyét atveszik az intelligens rendszerek,
amelyek a kezel6knek talcan kindljak majd a relevdns eseményeket. A ka-
merarendszereket a felhasznal6k egyre kevésbé csupdn az események
dokumentéldsdra, nyomon kovetésére, sokkal inkédbb kihdgésok, biincse-
lekmények megeldzésére kivanjik hasznalni.
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VISELKEDESELEMZES

Abilincselekmények és a kiilonféle események bekovetkezésének elérejel-

zése, ezzel a biztonsag, felkésziiltség novelése régdta téma a rendvédelem
tertiletén. Philip K. Dick legendés novelldjaban, a Kiilonvéleményben mér
1956-ban feszegette, hogy milyen lehetéségekkel, kihivasokkal és problé-
mdkkal jar a mesterséges intelligencia a blinmegel6zés terén. Konyvében
kvazi bizonyitékok nélkiil, mar a cselekmény elkGvetése el6tt, a gondolat
megfogalmazésival egyidoben elitélte az elkovetéket. ! Az irds idején még
fikciénak tng, a technoldgia robbandasszert fejlddésének koszonhetéen
méramindennapjainkban jelen1évé mesterségesintelligencialétjogosultsdga
arendvédelemben megkérdéjelezhetetlen, s6t a kutatdsok, technoldgiai
tejlesztések az MI hasznélati korének kiszélesitését célozzak meg. Amennyi-
ben a biztonsagi szektor szerepldi felismerik az MI-ben rejl6 lehet6ségeket,
alkalmazési tertileteket, beépitik folyamataikba, rendszereikbe, a biztonsig
ipardg jovéje fényesebb lehet, mint valaha.

A viselkedéselemz rendszerek miikodése

A viselkedés az ember lathat6 és hosszabb ideig észlelheté megnyilvanu-
lasainak jellemzése. A viselkedést meghatdrozza a kornyezet, a személy
motivacioi, attittidjei, mentalis és testi dllapota. Az ember tettein, verbélis,
nonverbalis vagy metakommunikdcidjan keresztiil észlelhetjiik viselkedését.

Aviselkedéselemz0 rendszerek olyan informatikairendszerek, amelyek
mesterségesintelligencia- és adatelemzési technikakat alkalmazva adatokat
gyUtjtenek, érzékelnek, értelmeznek és elemeznek, hogy kovetkeztetéseket
vonjanak le a megfigyelt viselkedésrél. Ezek a rendszerek a forrdsbol szar-
maz06 adatokat, esetiinkben elektronikus megfigyelési eszkozokon keresztiil
videdfelvételeket haszndlnak fel a viselkedési mintdzatok, szindékok vagy
érzelmek azonositdséhoz. A rendszer mikodése dltaldnossagban a kovet-
kezbk szerint irhat le.

12 Ki1ss—-KRASZNAY 2017.
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+ Adatgyiijtés: a rendszer adatokat gyjt killonboz6 forrasokbol. Ezek
lehetnek videdfelvételek, hangfelvételek, szenzoradatok vagy egyéb
érzékeldk altal rogzitett informdciok.

+ FErzékelés: az érzékelési fazisban a rendszer azonositja, és elkiiloniti
a fontos elemeket az adatokbol. Példaul a videdfelvételeknél az arcok,
amimika, a testmozgds vagy egyéb jellemzék lehetnek mérvadok.

»  Ajellemzdk kinyerése: a rendszer kinyeria fontos jellemzéket az adatokbdl.
Ezeklehetnek példdul arcjellemzdk, hanghullimokjellemz6i, testtartds
vagy mds, a viselkedés szempontjibél relevans informdciok.

o Ertelmezés: az értelmezési fazisban az Ml-algoritmusok azonositjak,
és megértik a viselkedési mintakat. Ez magdban foglalhatja az érzelmek,
szandékok vagy cselekedetek felismerését.

+ Mintdzatfelismerés: arendszer keresi, és azonositja a viselkedési mintaza-
tokat. Ilyen lehet példaul a mozgdsminta elemzése vagy a beszédhangok
értelmezése.

+ Dontéshozatal és a kovetkeztetések levondsa: az MI-rendszer dontéseket
hoz és kovetkeztetéseket von le a megfigyelt viselkedésbél. Ez lehet
példéul az érzelmi dllapot meghatarozasa, a tevékenységfeliigyelet vagy
arendszeres anomélidk észlelése.

»  Tanulds és fejlesztés: az okosrendszerek képesek a gépi tanulds techni-
kajanak alkalmazédsdra. A rendszer képes tanulni az el6z6 adatokbdl,
és fejleszteni a viselkedés elemzési pontossagit idével.

Ezek az dltalanos 1épések és a rendszerek részletei valtozhatnak attdl fig-
gben, hogy milyen tipusu viselkedést elemeznek, és milyen adatforrasokkal
dolgoznak. Az ilyen rendszerek célja dltaldban a viselkedési mintazatok
hatékonyabb és objektivebb azonositdsa, ami szdimos alkalmazési terii-
leten hasznos lehet, példdul a biztonsdg, az egészségiigy vagy az emberi
er6forrasok tertiletén.

Viselkedéselemzés a biintetés-végrehajtdsban

A hazai bv. intézetekben miikodtetett IP-CCT V-rendszerek egyre
nagyobb teriiletet megh6dit6 eleme az intelligens algoritmusok hasznalata.
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Azintelligencia ebben az esetben aztjelenti, hogy amozgoképet valdsid6ben

elemzik az el8z6 fejezetben bemutatott arcfelismeré rendszerekkel vagy
ajelen fejezetben leirt, viselkedéselemz6 technoldgidval. A viselkedéselemzés
legnagyobb elénye, hogy sziikségtelenné teszi a folyamatos megfigyelést.
A monitorokon megjelenitett kameraképek kovetése a megfigyelési
eszk6zok magas szdma miatt igen nehézkes. Azonban a mesterséges
intelligenciat alkalmazo rendszer nem kivén éllandé figyelmet, hiszen képes
ameghatdrozott események azonositdsdra, elemzésére, rogzitésére, valamint
ha sziikséges, riasztds kiildésére is.! Osszességében egy azonnali reagélésra,
az események megel6zésére képes rendszerrél beszélhetiink, amely nagyban
képesahumaneréforrasok terheinek csokkentésére, és a biintetés-végrehajtds
biztonsdganak szamos teriiletén komoly potencidllal rendelkezhet.

A biintetés-végrehajtasi intézet egy totalis intézmény, ahol egy id6ben,
egy helyen nagyszdmu, magas rizik6faktorokkal rendelkez6 ember van.
A btin6z6i életmdd, a szocializdcids képességek hidnya, illetve torzuldsa
miatt a bortonkornyezetben szinte mindennapos az agresszio. A fogvatar-
tottak az 6ket tobbnyire jellemz6 antiszocialis személyiségiik okan akaratuk
érvényesitéséhez, konfliktusaik megolddsahoz rendszerint az erét alkalmaz-
zak. A viselkedéselemz¢é algoritmusok alkalmazéséval detektalhato lenne
afogvatartottak kozotti konfliktushelyzet, akdr még a tettlegességig fajulds
el6tt. Ennek a technoldgidnak az alkalmazasa elejét venné a fogvatartottak
egymds sérelmére elkovetett cselekményeinek, a feligyelettel szembeni
agressziv fellépésnek; illetve a sz6kési kisérleteknek egyardnt.

Aviselkedéselemzés masik nivopontja lehet az 6nkdrositd cselekmények
megakadalyozdsa. A biintetés-végrehajtasi szervezet feladatinak végre-
hajtdsa sordn garancidt vallal az dltala fogva tartott személyek életének,
testi épségének megdvasaért. Ennek tiikrében a fogvatartottak
ongyilkossdga nem megengedhetd, nagyban rontja a szervezet megitélését
a kozvélemény szemében. A WHO adatai szerint az elézetes fogva tartds
alatt a civil populdcidhoz képest 7,5-sz6r, letdltéhézakban 6-szor nagyobb
az ongyilkossagi arany. Még ugy is, hogy a magyar biintetés-végrehajtdsban
vildgszinten rendkivil alacsony a befejezett 6ngyilkossdgok szdma,

13 GOGH 2011
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ez a kérdéskor miel6bbi megoldast kivan. Az 6nkérositd cselekmények
megakaddlyozdsdra, megel6zésére is képes lehet egy jol miikodé
viselkedéselemz§ rendszer, hiszen a szuicid cselekményeknek szamos
el6zménytik, el6jelik van, tobb viselkedésminta is megfigyelhetd.

Fontos szegmens lehet az intézet teriiletén tartézkod6 személyek
egészségiigyi krizishelyzeteinek azonnali észlelése. A kiillonb6z6 tarolt
mintdk segitségével a rendszer képes detektdlni a rosszulléteket, djuldsokat,
bédult éllapotot, kiilonféle traumatikus sériiléseket, és az azonnali elemzés-
nek koszonhetSen képes riasztani a személyi dllomanyt, az egészségiigyi
személyzetet, ezzel a vélaszaddsi id6 nagymértékben redukélédik, akar
életek menthet6k meg.

A viselkedéselemzéssel parhuzamosan, az elébbihez hasonlé médon
az okosrendszerek képesek objektumok, targyak észlelésére is. A prog-
ram adatbdziséba el6zdleg feltoltott tirgyak detektdldsa kiemelten fontos
a rendkiviili események megakaddlyozasaban. Gondoljunk bele, a megfi-
gyelérendszerek ilyen funkcidjaval visszaszorithat6, megel6zhetd lenne
ajogosulatlan fogvatartotti eszkozhaszndlat! Akédr a szurdsra, vagésra, akar
az iitésre vagy a statikus biztonsagi elemekben torténd karokozasra alkalmas
eszkozok (vésd, fiirész, csavarhuzo) detektilhatdk lennének. De arendszer
komoly szerepet tudna vallalni a nem engedélyezett fogvatartotti mobil-
telefonok felkutatdsiban is.

Az el6z6leg bemutatott alkalmazdsi teriiletek leginkabb a rendkiviili
események, bincselekmények megakaddlyozasdra szolgéltak, azonban
arendszer hathatds segitséget adhat a bértén mindennapi életének kihivasai
kapcsdn is. A mesterséges intelligencidt alkalmazé megfigyelési eszkozok
helyes programozéséval nyomon lehet kovetni a fogvatartottak mozgésit,
akijel6lt mozgasi utvonalaktol eltérést. A kameraképen meghatérozott helyre
rajzolt vonalak 4tlépését a rendszer azonnal jelzi a kezel6nek, mint ahogy
afogvatartottak szimadra elzart teriiletekre torténé belépést is. A rendszer
megfelel6 telepitése és beallitasa akdr az intézeten beliili fogvatartotti moz-
gasok tekintetében a személyes feliigyeletet is kivalthatja. Ha belegondolunk,
akorleteken az elitéltek az el6re meghatdrozott utvonalhoz jogosultsdgot
kapva 6nélléan kézlekedhetnek, ugyanakkor barmilyen kihagést, amely
eltér a mesterséges intelligencia mély tanuldséban létrehozott mintditol,
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arendszer észleli, ésjelzést kiild a személyi dllomany részére.1* Ez a funkcié
lehet a késébbiekben az alapja a bértonék automatizldsdnak és a human-
er6forras drasztikus 1étszamcsokkentésének is.

NEMZETKOZI KITEKINTES

A kovetkezd fejezetben két nemzetkozi példa segitségével kivinom be-
mutatni a mesterséges intelligencidval mitikodtetett kamerarendszerek
rendészeti koriilmények kozott torténé alkalmazasinak létjogosultsagat.
Elébb bemutatom a kinai Yancheng okosboértont, valamint az elséként
az Amerikai Egyesiilt Allamokban alkalmazott Amazon Rekognition
rendszert.

Kina, Yancheng borton

A Pekingtdl egy 6rara [évé Hopej tartomanyban taldlhaté Yancheng bor-
tén neve mostandban igen gyakran elékeril a kiilonb6z6 médiumokban.
Ahirverést nagyban koszonheti az innovativmaédszereket alkalmaz6 és mes-
terséges intelligenciat is felvonultat6 biztonsdgi rendszerének, valamint
afogvatartotti populdci6 részét képezé magas rangu politikai tisztvisel6knek.
Azintézetben jelenleg kozel 1600 elitélt tolti bortonbiintetését.

Aborton megalkotdsdnak alapgondolata, hogy az intézet minden egyes
helységét, minden négyzetméterét kamerdval figyelik a nap 24 érajéban. Ezt
arendkiviil kiterjedt kamerarendszert egy mesterségesintelligencia-alapu
szoftver vezérli, amely képes a 40 hektdrosétesitményben egyid6ben akar
200 személy nyomon kovetésére is. A helységek a kamerakon tul rejtett
érzékel6kkel felszereltek, amelyek feliigyeletét egy olyan program hajtja
végre, amely alkalmas a tanuldsra is, a beérkezd adatok valds idejti elemzésére
éskiértékelésére egyarant. Ha a rendszer barmi olyat észlel, ami a megszo-
kottél eltérs, akkor egy viselkedéselemzéssel és arcfelismeréssel kiegészitett
jelentést general, majd riasztja az 6roket. Példdul ha a rendszer észleli, hogy

14 CZENCZER-BOTTYAN 2021
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egy elitélt fel-ala jarkal a zdrkdjédban, a nonverbdlis jelekbdl a viselkedést
gyanusnak érzékelheti, 6rtkilldhet a helyszinre, vagy a meghatdrozottakndl
striibb ellendrzésére tehet javaslatot. A program a nap végén minden egyes
elitélt viselkedésérol jelentést general az arcazonositds és a mozgéselemzés
felhasznaldséval. Amennyiben a fogvatartottak viselkedése szabalykovetd
volt, akkor a jelentéseket archivalja, kihagds vagy a megszokottdl eltérd
viselkedés esetén pedig riasztja az 6roket. A rendszer nagyban timogatja
aszemélyi dllomdny intézkedését, hiszen az intézkedés megkezdésekor mar
ajelentés alapjan tudhatjak, hogy az intézkedés ald vont éppen agressziv,
szorong vagy kiszamithatatlan, igy a legmegfelel6bb felszémoldsi modot
vélaszthatjak.

Arendszeraszemélyzet és afogvatartottak arcképeinek, az ember verbalis
és nonverbidlis jeleinek, valamint viselkedésmintdinak feltltésére épiil, ame-
lyeket a mesterséges intelligencia azonosit, és jelzésekké, figyelmeztetésekké
alakit. A megalkotasban részt vevé tudosok szerint a fenti biztonsagi rendszer
olyan kifinomult, hogy gyakorlatilag lehetetlen megszokni az intézetbdl.
Arendszer elsédleges célja mellett alkalmas a kinai rendvédelemben igen
gyakori korrupcioés tevékenységek visszaszoritdsdra is.

Arendszert dllami kutatéintézetek, koztitk a Tiencsin Egyetem, valamint
az egyik legnagyobb kinai elektronikai megfigyeléssel foglalkozé vallalat,
a Tiandykozosen fejlesztette ki. Allitasuk szerint olyan rendszert hoztak létre,
amely nagymértékben képes csokkenteni a humdneréforrés-szitkségletet
azdltal, hogy a kamerék figyeléséhez személyi dllomdnyra gyakorlatilag
nincs szitkség.

Amazon Rekognition

Az Amazon Rekognition egy, az Amazon Web Services (AWS) mesterséges
intelligencidra épiil6 szolgdltatdsa. A program a mélytanulds segitségével
valésidében képes fényképekrol és videofelvételekrol egyarant felismerni
és megjelolni targyakat, embereket, arcokat. Mindig tanul az ¢j adatokbdl,
és folyamatosan 4j cimkéket és arc-6sszehasonlitd funkcidkat ad hozzd
a szolgaltatdshoz. Képes tovédbba azonositani tirgyakat, jeleneteket, tevé-
kenységeket is, valamint él6képek esetén felismerni és kizdrni az elemzés
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tokuszaba nem tartozo véltozo elemeket, példaul az id6jarast vagy a nap-
lementét. Az Amazon Rekognition rendelkezik arcfelismerd, arcelemzé
és arc-6sszehasonlitéo mechanizmusokkal is. A rendszer az arcvondsok
alapjan képes meghatdrozni egy személy aktualis érzelmi dllapotat is, pél-
déul aboldogséagot, a dithot vagy a csalodottsagot. Az arc-Gsszehasonlitds
pedig azt jelenti, hogy a szolgaltatds valés id6ben meghatdrozza a bevitt
kép és a tarolt kép hasonldsdgat, pontszdmokkal értékeli, és ha az egyezés
megfelel6 mértéki, akkor megéllapitja azt.

Az Amazont az oregoni Hillsborough Sheriff’s Office alkalmazta el 6szor
rendészeti célokra, amikor a hivatal egyik technikusa integralta a rendszert
arendérség szamdra, és a blintigyi nyilvantartasokban szerepl6k konkrét
azonositdsdra hasznélta azt, igy érve el sikereket. Ezek utdn az Amazon
Rekognition futéttizként terjedt el.1

OSSZEGZES

Tanulmdnyomban bemutattam, hogy az elektronikus megfigyelés sze-
repe megkérdéjelezhetetlen a biintetés-végrehajtasi szervezet biztonsdgi
rendszerében. A BIP-1-nek és a BIP-2-nek koszonhet8en az orszég bv.
intézeteiben a mai kor elvirdsainak megfeleld, fejlett és akdr innovativ
megolddsok bevezetésével tovibbfejleszthets egységes kamerarendszerek
dllnak rendelkezésre. Az elmult évek fejlesztéseibéljol latszik, hogy a szer-
vezet nyitott az 4j, innovativ eszkzok alkalmazdsara, és célja az intézetek
biztonsdgi rendszerének tovabbfejlesztése, 4j technolégidk rendszerbe
allitdsa. A rendvédelem az utébbi években bétran nyitott a mesterséges
intelligencia kindlta lehet8ségek irdnydba, ami a modern kor egyik legdi-
namikusabban fejlédé ipardga.

Az dltalam bemutatott MI-technolégidk alkalmazasa az automatizalt
folyamatoknak koszonhet6en az események észlelésében, megel6zésében
tj szintre emelkedhet, a humaneréforrasok korl4tai (faradtsdg, figyelmet-
lenség, létszamhidny) jelentésen hittérbe szorulhatnak, hiszen az 6nall6

15 Amazon Recognition Image [é.n.].
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tanuldsra alkalmas rendszerek a munkaterhek nagy részét képesek levenni
az allomany vallarol, sét képesek atvenni akameraképek figyelésével megbi-
zott személyek feladatait. Ezeknek az eszkozoknek az alkalmazasa egyrészt
csokkenti a humaneréforrasok sziikségességét, valamint nagymértékben
szavatolja biztonsagukat, illetve cs6kkenti a fogvatartottakkal torténé
érintkezések gyakorisdgat.

Anemzetkozikitekintés alkalméval bemutatott rendszerek mdr vizsgaztak
rendvédelmi teriileten torténd alkalmazds sordn, igy ezeknek vagy hasonl6
elven m(ikodé tarsaiknak a beépitése a magyar biintetés-végrehajtdsba
komoly elérelépést jelentene a fogva tartds biztonsaga terén.

A fentiek alapjén a hipotézisemben megfogalmazottakat bizonyitott-
nak latom, mivel a mesteréges intelligenciat alkalmazé kamerarendszerek
képesek a fogva tartds biztonsdgédnak erésitésére és a humaneréforrsok
kivaltasara, munkaterheinek csokkentésére egyarant.

Alldspontom szerint a technolégia fejlddése megallithatatlan folyamat,
amellyel a magyar biintetés-végrehajtdsnak is [épést kell tartania. Egy 4j
technoldgia 4j teriileten torténé alkalmazédsa szakmai és fejlesztési timo-
gatdst, szakmai parbeszédet kivan. A magyar biintetés-végrehajtasnak
teladatdnak kell tekintenie, hogy folyamatosan monitorozza a nemzetkdzi
szintéren megjelend kutatdsi eredményeket, alkalmazott innovativmodsze-
reket, és keresse azoknak a hazai biintetés-végrehajtdsi kornyezetbe torténé
integraldsdnak lehetdségét. Fontosnak tartom az egytittmiikodést a hazai
fejlesztékkel, valamint egy buintetés-végrehajtds-specifikus mesterséges
intelligenciat alkalmazé rendszerek fejlesztési lehetéségeivel foglalkozo
kutatdcsoport felallitasat. Kiemelt szerepet kell szanni a bevezetett inno-
vativ technolégiak megfelel oktatdsdra és a személyi allomannyal torténé
megismertetésére.

Ugy gondolom, hogy a hazai fejlesztéseket egy mindenre kiterjedd
elézetes felmérésnek kell megeléznie, ami kiterjed a rendszer alkalmazha-
tosaganak technologiai feltételeire, valamint a mesterséges intelligencia
jogszabalyi kereteire, korlatjaira, ami jelen tanulmdnynak nem témadja.

Javaslom tovibbd a mesterségesintelligencidt érintd fejlesztések, bevezetett
Uj MI-eszkozok és azok pozitivhatdsainak szerepeltetését a kiilonb6z6é médi-
umokban, ugyanis jelen pillanatban a kdzvélemény élldspontja a mesterséges
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intelligencidval kapcsolatban igen megosztott. Ezek a modern biztonségi
rendszerek csak ugy szavatolhatjik a tarsadalom biztonsagat, ha az éllam-
polgarok dontd tobbsége elfogadja, egyetért vele és befogadja az innovativ
technolo6gidk alkalmazésat. Kutatomunkdm sordn szimomra nyilvanval6an
igazolodott, hogya jov6 kapujaban allunk, csak be kell Iépni rajta.
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