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1. A fejezet célkitiizése

A fejezet nem vallal sokat, de azt igyekszik hatékonyan atadni. Mivel ez a tananyag bevezetd
része, igy nem megyiink bele a mély fogalommagyarazatokba és a komplex sszefliggések
magyarazataba. Helyette felszines, de helytallo képet szeretnénk kialakitani a tanuloban
a rendszer- és haldézatszemlélet fogalmarol, hogy meg tudja ezeket hatarozni és kiilon-
boztetni egymastol. A késébbi fejezetek taglaljak majd eszkoztarukat és a beldliik kinévéd
rendszerelmélet és haldézattudomany fogalmi kereteit.

Jelen fejezetben izelitét, kedvesinalot kivanunk nytijtani. Eppen ezért érdekes példakat
hozunk fel az elméleti bevezetésben is. Megnézziik, mi koze az informatikanak agyunk
titkainak megismeréséhez vagy a katonai stratégidkhoz. Gyakorlati példak kézott megis-
merkediink az internet rejtett, sotét oldalaval, a dark webbel, a gazdasag és orvostudomany
modellezésének néhany példajaval, hogy bemutassuk, mennyire sokszinii felhasznalasa van
az életben tananyagunknak.

Az IKT tarsadalmi hatasainak részletes bemutatasa az el6z6 féléves informacios tar-
sadalom kurzus feladata volt, igy jelen tananyagnak nem célja ezen hatasok részletes be-
mutatasa. Viszont azt érdemes eldljaroban megemliteni, hogy az informacios tarsadalom
Osszefiiggéseinek vizsgalata soran az adatelemzés és adatbanyaszat eszkdzei mellett (flig-
getleniil azoktol vagy épp felhasznalva azokat) a rendszer- és halézattudomany eszkoztarat
is felhasznaljak a kutatok az osszefiiggések megtalalasahoz ¢s kutatasahoz.

2. A rendszer- és haldozatszemlélet

2.1. Rendszerszemlélet

A rendszert mint fogalmat a tudomanyok és a tudomanyfilozdfia szinte a kezdetektdl hasznal-
ja, atudomanyossag egyik legalapvetbb fogalma, mégis a rendszer fogalmanak definialasa
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csak a 20. szazadban kezdddik el; a rendszerelmélet mas fogalmaival egyetemben. Ezt
az elméletet Ludwig von Bertalanffy' osztrak biologus kezdte kidolgozni.

A rendszerelméletrdl a késobbiekben lesz bévebben is sz, most csak par alaptételt
néziink meg, hogy megértsiik, mik ezek, és lathassunk néhany izgalmas és érdekes példat
a rendszerszemlélet gyakorlati hasznossagara.

Az elmélet 1ényege, hogy a rendszer komplexebb egészt alkot, mint a részelemei
egyiittesen. Szemléletesen nézziik meg az emberi testet. Ha kiveszem az dsszes sejtiinket,
¢és egymasra pakolom 6ket, bar az egész rendszer minden alkotoéelemét egy halomba teszem,
mégsem lesz beldle az az €16 szervezetrendszer, amely korabban volt.

A rendszerszemlélet 1ényege, hogy egy rendszert szemlél, alapelve, hogy az alkotd-
elemeket nem lehet a rendszerbdl kivéve dnmagaban vizsgalni, ezért dsszefiiggéseket
¢és folyamatokat vizsgal. Amennyiben a rendszer szerkezetét szeretnénk leirni, elészor is
meg kell vizsgalnunk a részek (alrendszerek) és az egész funkcionalis egység kozott 1Evo
kapcsolatokat.

A rendszerszemlélet fontos eleme, hogy az adott rendszert ritkan tekinti statikusnak,
a rendszerek 1ényegi jellemzdje ugyanis az, hogy folyton valtoznak, dinamikusak. A rend-
szer elemei, alapvetd kiillonbozdségeik ellenére igazi egységet alkotnak. A holisztikus
elemzés egy rendszernek vagy a rendszer egy vetiiletének egészét vizsgalja, hasonlitja
vagy azonositja. Minden egyes elem egy-egy Iépcséfok, és minden ilyen elem a holisztikus
leegyszerisités miivelete altal visszavezethetd egy egyszeriibb 1épcséfokra, s igy egy 1€p-
csOzetes kiterjedést kapunk. Masképp fogalmazva a rendszerszemléletben a vilag minden
egyes megnyilvanuldsa visszavezethetd a megnyilvanulas kivalté okara.

A rendszerszemlélet komplex megkdzelitési modszer, amely azt allitja, hogy ha vala-
milyen problémara valdodi megoldast akarunk talalni, akkor rendszerszemléletii valaszokat
kell keresniink, vagyis 0sszefiiggésében és folyamataban kell latnunk a dolgokat. Ehhez
feltétleniil ismerniink kell az adott rendszer miikodését. Hianyaban két alapvetd hibat
(MfszAROS—BAROTI 2013) kovethetiink el:

* Nem figyeliink az ok-okozati 6sszefiiggésekre. Kovetkezménye, hogy tiineti keze-

1ést végziink.

* Nem vessziik figyelembe a teljes rendszert. Kévetkezménye, hogy beavatkoza-
sunkkal a rendszer mas részeiben kart okozunk. Tudataban kell lenniink annak,
hogy a rendszer elemei 6sszefiiggnek, ezért minden beavatkozas a rendszer minden
elemére hatast fejt ki.

Amig tehat nem értjiik a kivalto okokat, csak tiineti kezelést vagy latszateredményt tudunk
elérni. Ha nem &sszefiiggéseiben vizsgaljuk a folyamatokat, allandéan ujratermelédik
a probléma.

! Csaladneve magyar szarmazasi, 16. szazadi nemesi név, de a csalad osztraknak tekintette magat a biologus
¢és rendszerkutaté sziiletése idején.
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A rendszerszemlélet fontos alaptétele a cirkularis oksag (KoMLoOs1 2012), vagyis ha
arendszer egyetlen elemét megvaltoztatjuk, akkor ez kihat(hat) a rendszer valamennyi mas
elemére is. Gondoljunk példaul egy elkoltozésre az életiinkben mint rendszerre. Ha koltoziink,
valamennyire minden mas alkotoeleme is valtozik az életiinknek, holott csak — feliiletesen
nézve — a lakcimiink valtozik meg.

A rendszerelmélet és igy a rendszerszemlélet gyakorlati hasznalhatésaganak erds ta-
mogatast ad a modern informatika folyamatosan fejléddé IKT- (infokommunikacios tech-
noloégiak) eszkozeivel, amelyek gyorsabb szamitasi kapacitast nytjtanak, igy komplexebb
elemzések elvégzéséhez segithetnek hozza. A masik fontos tamasz a szamitasi kapacitas
tamogatasa mellett az adatbanyaszat eszkozeiben rejlik, amely erésen tamaszkodik az em-
berek vilaghalon végbemend cselekedeteire. A modern halozatok altal kinalt lehetéségek
a rendszerelméletet is alakitjak, illetve alapvetéen hatarozzak meg tarsadalmunkat.

2.2. Halozatszemlélet

A halézatok altal kinalt nézépont nélkiilozhetetlen azoknak, akik szeretnék megérteni
napjaink dsszekapcsolt vilagat (BARABASI 2016). Barabasi Albert-Laszl6 vilaghirti magyar
halézatkutato a halézatszemléletet az ¢letiinkben rengeteg helyen hasznalhatd tudasnak
itéli meg, amelyet Gigy nevez: halézattudatossag.

A haldzatelméletrdl is lesz bévebben szo majd kiilon, az erre a témara fokuszalo fe-
jezetben, igy lényegi meghatarozasokat, fogalommagyarazatokat itt nem kinalunk, ahogy
a rendszerszemléletnél sem. A halézattudomany gy kapcsolodik a rendszerszemlélethez,
hogy abbol indul ki, minden rendszer (internet, sejtrendszer, személyek kozotti szexualis
interakciok altal alkotott rendszer stb.) elképzelhet6 halozatnak, vagyis grafnak. Ennek a jol
leirhat6 grafnak az ismerete altal pedig sok mindent megallapithatunk a rendszer egészé-
r6l. A halézattudomany egyik legérdekesebb felfedezése pedig az, hogy nagyon hasonldéan
miikddnek a halézatok, vagyis példaul egy biologiai rendszer haldzatanak struktirajabol
nyert kdvetkeztetések akar felhasznalhatok a k6zosségi hald (Facebook) dsszefiiggéseinek
vizsgalatanal, és vice versa (BirO 2014).

A komplex rendszerek megértése, matematikai leirasa, eldrejelzése és végso soron
iranyitasa szazadunk egyik legnagyobb ¢és legfontosabb tudomanyos feladata. A haldzat-
tudomany pedig ehhez szolgal eszkoziil. A 21. szazad legforradalmibb technologiai egytol
egyig a halozatokon alapulnak, s ezek teszik lehetévé példaul a Google vagy a Facebook
mikodését. A géneket, fehérjéket és anyagcseretermékeket a koztiik 1évé kdlcsonhatas-
haldzat fogja 6ssze sejtekké, a sejtek halozata nélkiil pedig nem lenne élet. A szakmai vagy
épp barati, csaladi kapcsolatok egyiittesét tarsadalmi vagy kapcsolati halézatnak nevezziik.
A villamoshalozat révén kapunk aramot gépeink hasznalatahoz és életiink kényelmesebbé
tételéhez. Végeredményképpen elmondhatd, hogy a haldzatok atjarjak a tudomany, az iizlet,
a természet ¢s a kozigazgatas vilagat is.

A halozattudomanyt segit6 két nagy eré (BARABASI 2016):

 ahalozati térképek;

 a halozat tulajdonsagainak univerzalitasa.
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2.2.1. A hdlozati térképek

A rendszerek, plane, ha komplex rendszerek, néhany szaz, de akar tobb milliard elembdl is
allhatnak. Ezek leirasahoz sziikségiink van a rendszer kapcsolatainak halézatos diagramjara.
Az ilyen hatalmas rendszerek haldzatos leirasa azonban nem egyszeri feladat, olyannyira
nem, hogy egészen a kozelmultig nem allt rendelkezésiinkre ezek elkészitéséhez alkalmas
eszkoz. Az internet tette lehetdvé a hatékony és gyors adatmegosztast, és az olcso, digitalis
tarhelyek hasznalatat a hatalmas adattomegek tarolasahoz. (Itt sok esetben nem is maga
a tarhely a fontos, hanem a fizikai kdrnyezetének biztositasa, egy hatalmas szerverpark
hiit6- és szellozérendszert igényel a kiillonboz6 biztonsagi eldirasok mellett. Ezt egy kis
cég nem tudna biztositani, viszont tarhelyet, esetleg szamitasi kapacitast bérelni — felh6-
megoldas —az internet koraban nem nagy 6rdongdsség valamelyik erre szakosodott cégtdl,
raadasul sokkal olcsdbb, mint kiépiteni a szerverparkot.)

Az internet eszkoziil szolgal, hogy a minket koriilvevd és benniink 1évé halozatok ada-
tait konnyen, olcson és gyorsan tudjuk gyiijteni, csoportositani, megosztani és elemezni.
A technolégiai fejlodésnek hala pedig manapsag a haldzati térképek készitése robbanasszerii
fejlodésnek indult. A CAIDA- és a DIMES-projekteknek koszonhetjiik az elsé térképeket
az internet egészErol.

CAIDA’S IPv4 &
AS-level INTERN
4

Peering IPv6
OutDegree:

| Copyright © 2012 UC Regents. All rights reserved. |

1. abra
CAIDA-projekt altal az internet egészeérdl készitett térkép

Megjegyzés: Balra az IPv4, jobbra az IPv6 tartomany halozati térképét lathatjuk.

Forras: IPv4 and IPv6 AS Core: Visualizing IPv4 and IPv6 Internet Topology at a Macroscopic Scale in 2011, s. a.
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2. dbra
A DIMES-projekt térképe az internet halozata autonom rendszerszintii (AS — autonomous system)
kapcsolatainak megjelenitéséhez

Megjegyzés: Minden egyes pont egy autoném rendszer, és minden kozottiik huzodo él egy-egy kapcesolat. A bal
oldali szamok ¢és a kiilonb6z6 méretii pontok az egyes pontok fokszamait jelolik (lasd késobb).

Forras: Autonomous System DIMES, 2013

Az internet egészérdl késziilt térképek mellett a halézattudomany mas vizsgalt teriiletein is
megjelentek hasonlo térképek. Biologusok tobb szaz millio dollarba keriild kisérleti kutatas-
sal feltérképezték az €16 sejtek fehérje-fehérje kdlesonhatasait. A cégek, amelyek profitjukat
a tarsadalmi halozatokra épitik (példaul Facebook, LinkedIN), kapcsolataink 6sszegzésére
készitenek ilyeneket, mig a National Institutes of Health (az USA egészségiigyi kutatasait
Osszefogd intézmény) projektjében, a Connectome-ban az emlésok agyaban talalhatd ideg-
sejtkapcsolatokat térképezik fel.

3. abra
Egyike a rengeteg idegsejttérképnek, amely a Connetome keretében elkésziilt

Megjegyzés: A kép az emberi agy fehérallomanyanak szerkezetét mutatja be, a szinek a kapcsolatok iranyat
jelolik.

Forras: Humanconnectomeproject.org (A letoltés datuma: 2018. 03. 26.)
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Az els6 halozati térképek még az el6z6 szazad végén késziiltek, és sokszor nem is volt céljuk
a térképpé valas, csupan mas projektek melléktermékeiként sziilettek, és ezeket hasznaltak
fel a halozatkutatok, akik felismerték jelentdségiiket. A kutatok leleményességétdl erGsen
fliggott a halozatok felismerése és Osszeallitasa a meglévo, egymassal gyakran nem kapcso-
16d6 adatbazisokbol. Példaul Hollywoodban 6sszefiiggd kapcsolatokat lehetett megallapitani
az egyes filmekben jatszo szinészek listajat tanulmanyozva, miutan ezek a kiilonbozo lis-
takbol, konyvekbdl és enciklopédiakbol az internetnek hala kdzponti adatbazisokba kertil-
tek. Ennek oka a filmkedvel6k kivancsisaganak kielégitése volt, a haldzatkutatok azonban
dolgozni tudtak veliik.

2.2.2. A halézat tulajdonsdgainak univerzalitasa

Ezt az er6t mar korabban megemlitettiik. Nyilvanvaléan konnyi felsorolni a szamitogépes
¢és tarsadalmi, vagy épp biologiai haldézatok kozotti kiilonbségeket. Molekulakrol, gépekrol
vagy épp személyekrol, cégekrol beszéliink pontokként, mig a kapcsolataik kémiai reak-
ciok, elektromossaggal torténd adatatvitel, beszélgetés, tizleti tranzakciok. Ezek teljesen
kiilonb6z6 halozatok, amelyek kialakulasi folyamatai is rendkiviil valtozatosak (lehet tobb
milliard éves evolucid, egy filmklisés véletlen 6sszelitkozés és kavékilottyenés vagy terve-
zett mérnoki munka stb.).

A kiilonb6z6 halozatok mérete, miikddése, célja, torténete és kialakulasa erésen eltér
egymastol, nem lenne meglepd tehat, ha maguk a halozatok is jocskan kiilonbéznének.
Erdekes modon azonban a halozatkutatas egyik f6 felfedezése pontosan az, hogy a tudo-
many, a természet és a technologia kiilonbozo teriiletein eléforduld haldzatok szerkezete
igen hasonlo6. Ennek oka pedig az, hogy a rendezdelveik ugyanazok. Ez pedig azt teszi le-
hetévé, hogy a haldzatok ugyanazon matematikai eszkézokkel kutathatok. Ez a haldzatok
univerzitasa (BARABAsI 2016).

3. Gyakorlatban a rendszer- és hal6zatszemlélet az IKT tarsadalmi
hatasainak modellezésében

3.1. Gazdasagi hatas
3.1.1. Tozsde és gazdasag

A rendszer- és haldézatszemlélet, illetve az infokommunikacios technoldgiak gazdasagi
hatasa konnyedén tetten érhet6 a t6zsdén. Manapsag a vallalatok — héla az IKT-eszk6zok-
nek — sokkal kiélezettebb és valtozobb feltételekkel bird versenyben vesznek részt, ahogyan
az orszagok is. Az adott vallalat részvényeinek arfolyamara konkrét hatast gyakorol a va-
lasztott IKT-megoldas és az adott cég automatizacidjanak mennyisége.
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4. dbra
Az IKT-megoldasok hatasa és helye a vallalat tézsdei értékének meghatarozasaban. A valosagban

ez nem egy direkt folyamatot jelol, hanem a hatas azonosithatosagat

Forrds: JANKE—PACKOVA-PRIDAVOK 2015

Nyilvanvalo hatasa a tézsdén az IKT-nak az IKT-alapu cégek megjelenése is. Mara mar nem
csak az olyan nagy IKT-cégek, mint a Microsoft vagy az IBM hatarozzak meg a tézsdei
forgalom jelentds részét, hanem az IKT-n beliili kiilon iparagak is komoly hatast fejtenek ki
a gazdasagra mind a t6zsdén, mind az egyes orszagok GDP-jét nézve. Ilyen IKT-szegmens
lehet a k6z6sségi oldalak, a hardvergyartok vagy épp a mesterséges intelligencia szegmense.
A klasszikus, nem IKT-iparagak az IKT-megoldasok hasznalataval pedig a globalizaciot
minden eddiginél hatékonyabban képesek kihasznalni. Webshopokat miikddtetnek, real-
time marketinget hasznalnak, vagy épp vallalatiranyitasi szoftverek segitségével akkor
gyartanak le csak valamit, amikor azt valaki megrendeli, igy nem tartanak fenn feleslegesen
raktarkészletet, és ezen sporolnak.

Az IKT hatasai rendkiviil széles kortiek és az egyes tézsdei szerepldk ,életén” is
kimutathatok. Ahhoz, hogy hatékonyan fel tudjuk ezeket térképezni, modellezni és meg-
érteni, szilkség van a rendszerszemléletre és a haldézattudomanyra egyarant. Adatokat kell
szerezni, 0sszefiliggéseket kell vizsgalni, és ezeket vizualizalni, kovetkeztetéseket levonni.
A t6zsdei folyamatok sokkal inkabb tiikrozik a valésagot, mint régebben. Raadasként ma-
napsag a tézsdén az emberek helyét egyre inkabb atveszik a t6zsdei kereskedd robotok,
akik egymassal kereskednek, igy tompitva az emberi psziché hatésait.
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5. abra

Kanada mesterséges intelligencia iparagaban részt vevo fobb cégek foldrajzi teriiletenként

és kategorianként (kutato, startupok és cégek, inkubatorosztonzé)

Forrds: GAGNE 2018

3.1.2. Menedzsment

Az IKT-eszk6zok magasabb foku kihasznalasara épiil a leanmenedzsment is. A lean sz6
jelentése sovany, karcst. A lean kifejezést 1988-ban publikalta eldszor John Krafcik, majd
atfogoéan James Womack és Daniel Jones munkassagabol ismerte meg a vilag. A termelékeny-
ség kérdésében alapvetd valtozas kovetkezett be: mig korabban Ohno feladata a Toyotanal
az volt, hogy érje el a Ford eredményességét, néhany évtizeddel késébb az USA probalta meg
»masolni” a japan sikert. A szerzOk az autdgyartasra fokuszalva végeztek 6sszehasonlitd
elemzéseket, és probaltak meghatarozni a siker 6sszetevéit (BERENYT 2015).

A leantermelés jellemzd6i az alabbiakban foglalhatok Gssze:

 atlathaté munkahely-kialakitas,

* oOnellendrzés beépitése a folyamatokba,

* amunkavégzés szabvanyositasa,

* megel6z6 karbantartas a teljesitoképesség fenntartasara,

* kiegyenlitett termelés megvalositasa.

A leanmddszer korabbi, mint ahogy a halézattudomany igazan modellezni tudta volna, vi-
szont hatékonyan akkor miikodik, ha a vasarlasi, eladasi, el6adasi és szallitasi folyamatokat
megfeleléen tudjuk modellezni, adatok allnak rendelkezésiinkre, és a végletekig igyeksziink
ezeket a folyamatokat gyorsitani, egyszerisiteni és olcsobba tenni (BERENYI 2015).
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3.1.3. Emberi erdforras

Az intézmények — legyenek azok gazdasagi vagy kozigazgatasi szervek — miikodésének
egyik kulcstényezdje a megfeleld emberieréforras-menedzsment. A szervezeti hierarchiak
jol jonnek a dontéstamogatasban, ugyanakkor a gyakorlatban nem mindig értjiikk meg, hogy
a fels6 vezetés akarata miért nem valdsul meg az alsobb szinteken.

Ennek kideritésére segitségiil hivhatjuk a haldézattudomanyt. A szervezet sikerét a jo
stratégiai tervezésen és projekteken til az emberek egymas kozti kommunikacioja altal de-
finialt informalis hal6zat hatarozza meg. A szervezetek halozattérképei ramutathatnak arra,
hogy egyes személyek, egységek kozott nincs, vagy csak részben van kommunikacio, mig
mint az elsére indokolt lenne.

Barabasi nagyon szemléletesen mutatja be ezt egy magyar vallalaton, amelynek ha-
rom telephelye van az orszag kiilonb6z6 pontjain, és a vezetdség nem érti, miért térnek el
az informaciok, amelyeket kdzvetitenek a cég alkalmazottainal fellelhetd informacioktol.
A Maven7 cég informaciokat gyijtott a vallalat alkalmazottaitol, hogy kinek a tanacsat
kérik ki, ha a céggel kapcsolatos dontést kell meghozniuk. A szervezeti és szakmai infor-
macioforrasként megjelend emberek csomopontok lettek, és a vallalat vezetdsége elég kevés
emberrel 6sszekotott csomdpontot alkotott, mig mondjuk az egyik legalsobb szintli vezetd
lett a legnagyobb szervezeti csomopont. O felelt a kiilonbozé telephelyeken, irodakban
a biztonsagi és kornyezetvédelmi elvek betartasaért. Egy rendkiviil beszédes illetd volt, aki
minden helyszinen jart, és sok mindent tudott, a felsé vezetdkon kiviil 1ényegében szinte
mindenkivel kapcsolatban allt. Mivel nem a felsdvezetéstdl érkezd, valos informaciokkal
rendelkezett, hanem az innen-onnan 6sszeszedett pletykakkal, ezért a menedzsment szandéka
altala rendkiviil torzult, annak ellenére, hogy mindenki megkapta a munkahelyi e-maileket,
¢és mindenki szamadra elérhetOk voltak a belsé haldzaton a vezetés utasitasai, bar ezeket le-
het, hogy kevesen olvastak... Felmeriil a kérdés, hogy mit kell tenni az illetével. Rugjuk
ki? Léptessiik el6? A legjobb megoldas, hogy az ilyen embereket nyugodtan megtartjuk
a poziciojukban, ha amugy alkalmasak ra, csak vonjuk be az informacidfolyamunkba, és igy
adjunk nekik valos adatokat, amelyeket aztan terjeszthetnek ugyantgy, mint eddig. A kol-
léga biztosan oriilni fog, hogy a fontos dontésekkor behivja a felsé vezetés, beszélgetnek
vele, és ez a presztizs Gnmagaban jutalom neki. Tobbletfeladatot viszont nem adunk neki,
bar érdemes azért még némi fizetésemeléssel is jutalmazni.

A szervezetiranyitas szakirodalma szerint az ilyen informalis kommunikacios csator-
nak rendkiviil fontosak a szervezet sikeres iranyitasa szempontjabdl. Az ilyen csatornakat
viszont haldzati térkép elkészitésével tudjuk a leghatékonyabban feltérképezni. Tobb cég
pedig arra szakosodott, hogy a szervezetek belsé szerkezetét feltérképezze, azonositsa
a véleményformald egyéneket, megmondja, mi miatt mondanak fel alkalmazottak, igy
megakadalyozhatova tegye azt, vagy eredményesebb termék- vagy szolgaltatasatadasi me-
chanizmusokat javasolhatnak. Egyre tobb vallalatiranyitasi szoftver jelenik meg a piacon,
amely szintén képes tarsadalmi kapcsolathalot elemz6 szolgaltatast is nyujtani, bar ezek
még nem tudjak helyettesiteni a célzott, emberek altali kutatasokat, mégis sok hasznos ko-
vetkeztetést adhatnak.



22 RENDSZERELMELET

3.2. Biztonsag- és védelempolitikai hatas
3.2.1. Biiniildozés a web sotét oldalan

A mai modern informacios tarsadalomban az egyik legaggasztobb és kozben legszabadabb
jelenség az igynevezett dark web (s6tét web). Legszabadabb, mert ezen az internet bizo-
nyos atlagfelhasznaloktol elzart vidékén nincs semmilyen cenzira, nem alakul ki igazan
a véleménybuborék, és felhasznalodi teljes anonimitas mogott, 1ényegében barmit csinal-
hatnak, a torvény keze ritkan ér el ide. Pont emiatt azonban a modern szervezett biinozés
egyik bastyédja is.

A dark webet atlagos bongészdvel (példaul Chrome, Firefox vagy Microsoft Edge) nem
lehet elérni, specialis bongészdre van hozza sziikség, az egyik ilyen a Tor. Maga a kifejezés
a Time magazin Cybersecurity (kiberbiztonsag) kiilonszamaval keriilt be a hétkéznapi sz6-
hasznalatba. A Tor bongész6 azon tul, hogy lehetdséget ad az internet sotét oldalan valo
szorfolésre, még anonimitast is garantal, emiatt nem feltétleniil kell rogton gyanakodnunk,
ha egy ismerdsiinknél megtalaljuk. A dark web ellendrizhetetlensége nagyrészt nem bii-
nozoket takar, ugyanakkor mégis a drog- és fegyverkereskedelem, az embercsempészet,
a gyermekpornografia és mas illegalis szexualis aberraciok gytjtéhelye. Az ilyen oldalakat
lizemeltetni és egyes orszagokban latogatni is biincselekmény. Eppen ezért vannak a dark
weben, ahol nehéz felkutatni a készitket, a felhasznalokat beazonositani meg még inkabb
problémas. Mig egy atlag felhasznalo atlag gépe rengeteg nyomot hagy a netezés soran,
emiatt a rendérség gyorsan nyomara tud bukkanni egy atlagos internetes zaklatonak, a sotét
web megvédi ezeket a felhasznalokat.

Hacking, the Dark Web and You
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6. dbra
A Time kiberbiztonsaggal foglalkozo kiilonszama

Forras: Time, 2018. januar 19.
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A Tor azonkiviil, hogy elrejti a felhasznaloja IP-cimét, igy foldrajzi tartézkodasi helyét,
elrejti a weboldalak helyét is. Ezt a szolgaltatast hagymaszolgaltatasnak nevezziik (onion
service). Sok mindenre hasznaljak, ami nem mindig egyértelmiien besorolhaté a jo és a rossz
kategoriajaba, példaul egy elnyomd hatalmat kikeriilni kivanoé polgarok egymassal szaba-
don beszélgethetnek rajta, az Gijsagirdk igy garantaljak informatoraik anonimitasanak meg-
Orzését, illetve az atlag allampolgaroknak is jol jon, ha el akarjak keriilni a real marketing
eszkozeit, és azt, hogy mindenféle adatokat taroljanak roluk.

A biiniild6z6 szerveknek és kutatoknak egyarant izgalmas téma ugyanakkor valami
modon a dark weben talalhaté oldalak megismerése. A Hyperion Gray blog készitdi erre
vallalkoztak. A Tor bongész6 adatai alapjan 60 ezer hagymaszolgaltatast tizemeltetnek,
ebbdl 6608-at sikeriilt a bloggereknek feltérképezni mesterséges intelligencia segitségével
(4gynevezett web crawler) (Dark Web Map 2018).

Sok kiilonféle oldalt talaltak, példaul olyat, amely India postait és iranyitészamait tar-
talmazza, tehat teljesen artatlan, akar a s6tét weben kiviil is miikodtethet6 oldal is Iehetne.
Az elkésziilt térképen a halo pontjai weboldalak képei, mig a koztiik hiizott kapcsolat azt
jeleniti meg, ha két oldalt ,,azonosnak” tekintettek.

7. dbra
A Hyperion Gray altal készitett darkweb-térkép, baloldalt, illetve belenagyitva: jobboldalt

Forrds: Dark Web Map, 2018

Az azonossag a weboldalak kapcsan nem azt jelenti, hogy ugyanazok (lasd 8. abra). Két
oldal szerencsejatékokkal foglalkozik, és bar mas a szinvilaga és képi vilaga, feltételezhetd,
hogy ugyanaz a készitdjiik. Olyannyira, ha igazan akarnank, jatszhatnank rajtuk olyan ja-
tékot, hogy szamoljuk meg az azonos szerkezeti elemeket (példaul meniielrendezés, hirek
menii a jobb oldalon stb.).



24 RENDSZERELMELET

8. abra
Két azonos dark web oldal, amelyek kiilonbézok

Megjegyzés: A képek aljan a dark weben elérhetd neviik lathato az utolso négy karakter kitakarasaval, mivel
a Hyperion Gray csapatanak nem az volt a célja, hogy valamiféle brostrat készitsen, hanem tudomanyos szem-
pontbol vizsgaltak ezeket az oldalakat, igy megérizték anonimitasukat, nehogy a blindzést tamogassak ezzel.

Forras: Dark Web Map, 2018

A bloggerek talaltak tovabba a dark weben sok olyan oldalt, amely Secure Dropot futtat,
amely egy anonim szivarogtatd rendszer, direkt azoknak kitalalva, akik cégiikrél, korma-
nyukrol vagy valami masrol tudnak hiteles adatokat, valami s6tét tigyletrdl, de nem akarjak
veszélyeztetni sajat allasukat. Tobb nagy 0jsag, példaul a The Guardian lizemeltet a dark
weben oldalt maganak az ilyen emberek szamara. Az ilyen oldalakat is egy nagyobb hal-
mazba tomaritve latjuk a haloban.

A Hyperion Gray oldalan, illetve kiilon a www.hyperiongray.com/dark-web-map/
linken mi magunk is megnézegethetjiik a felderitett weboldalak nyitoképeit, ugyanakkor
mivel talalhatunk koztiik olyan tartalmakat, amelyek nem biztos, hogy jo hatassal lennének
kozérzetiinkre, mindenki csak sajat felelésségére nézze meg ezeket.

A haldzatkutatas ugyanakkor jo eszkoz a rendérségeknek, hogy a ténylegesen torvény-
be iitk6z6 tevékenységeknek a netes alvilagat hasonldo mdodon feltérképezze és felszamolja.

3.2.2. Terrorizmus és katonasag

A terrorizmus az erdszak alkalmazasanak vagy az azzal valo fenyegetésnek olyan stratégi-
aja, amelynek célja a félelemkeltés révén meghatarozott politikai, ideologiai, vallasi célok
kikényszeritése. A félelemkeltés az erdszak minden formajanak — a kocsmai verekedéstol
a hagyomanyos hadviselésig — velejaroja, segitdje lehet, de a terrorizmus esetében ez a vi-
szony forditott, az erészak kozvetlen aldozatai, karvallottai legfeljebb csak szimbolikus
kapcsolatban allnak az akcio valodi céljaval, kivalasztasuk masodlagos jelentéségi, leg-
tobbszor véletlenszerii. A terrorizmus modern formainak kialakulasaban fontos szerepe van
a tomegmédia létrejottének, amely nemzetk6zi méretekben képes az embereket az erészak
sokkolo6 jeleneteinek részeseivé tenni, azok hatasat felfokozni.

A terrorizmus az internet megjelenésével egy hatékony platformot kapott a terjedés-
re. Eppen ezért a terrorelharité szerveknek is fejlédniiik kell, 1épést kell tartani az olyan,
21. szazadi technologiakat maximalisan kihasznald szervezetekkel, mint az ISIS. A rendszer-


http://www.hyperiongray.com/dark-web-map/
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szemlélet és haldzatszemlélet az IKT segitségével terjedd terrorizmus elleni harc eszk6zévé
valt az utobbi években.

Felderithetdk és lerombolhatok a terrorista szervek pénziigyi haloi. Feltérképezhetok
tagjaik, a tagok képességei, esetleges buivohelyeik. Mivel a terrorelharitas gyakorlata nagyrészt
titkositott adatokbol all, igy a mezei halozatkutatok gondban lehetnek, ha nallo kutatasba
prébalnak kezdeni (nem is javallott), de néhany részletesen dokumentalt esettanulmany
mar napvilagot latott. Kapcsolati halozatokat alkalmazva talaltak meg annak idején példaul
a 2004. marcius 11-1 madridi metroérobbantasok elkovetdit, és azota is sok mas terroristat.
Legtobbszor pusztan a mobiltelefon-hivasok beazonositasa elegendd komplett haldzatok fel-
deritésére (nem véletlen, hogy az eldobhatd, feltoltokartyas, magyar SIM-kartyakat kezdték
el hasznalni tdmegesen a terroristak par éve).

A terrorizmus és gerilla-hadviselés ellen a modern hadseregek is sériilékenyek. Ennek
alapja az, hogy egy professzionalis hadsereg fenntartasa sokba keriil, egy rajtaiitésszerii
tamadas viszont csak par fanatikus szinte spontan tamadasa is lehet, igy a teljes védeke-
zés nem fenntarthato, mig a tamadasok rendkiviil olesok. Erre ki kellett talalni valami
hatékonyabb modszert, és a hadsereg a halozatkutatas felé nézett, legalabbis az Egyesiilt
Allamokban, a hires West Point katonai akadémian, ahol direkt azt kutatjak és tanitjak
a megfelelé embereknek, hogyan lehet szembeszallni a terrorista és blindz6i haldézatok
alacsony intenzitast konfliktusaival.
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9. dbra
Egy katonai hadmiivelet mégotti halozat

Megjegyzés: Ezt a diagramot az afgan habort idején, 2002-ben készitették az amerikaiak. Jol latszik rajta a mo-
dern katonai szerepvallalési feladatok szorosan sszefiiggd haldzata. A hadseregeknek figyelni kell az ellenallok
pénziigyi utanpotlasaira (példaul drogtermeldk) €s a helyi lakossag megitélésére és életkoriillményeire is.

Forras: BARABASI 2016
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Természetesen ezzel vissza is lehet éIni, mara ismeretes az NSA (National Security Agency)
korlatozas nélkiili halozattérképezése. A haldzatkutatoknak a tobb szaz millio amerikai
és kilfoldi lehallgatasanak és halozati tevékenységének monitorozasat jelentd akcié egy
uj feladatot adott: meg kell talalni a modjat, hogy a halézattudomanyt etikusan lehessen
csak hasznalni.

3.3. Orvostudomanyi hatas

A 2001-ben lezarult Human Genom Projekt adta az elsé 6sszefliggo listat az ember teljes
génkészletérdl. Génjeink listaja ugyanakkor nem elegendd ahhoz, hogy megértsiik sejtjeink
miikddését és betegségeink eredetét. Sziikségiink van a gének, fehérjék, az anyagcserében
részt vevé molekulak és a sejtbeli alkotoelemek kdlcsonhatasainak pontos térképére is.
A legtdbb sejtbeli folyamat molekularis szintii haldzatokon alapszik, €s nagyrészt ezen
halézatok 6sszeomlasakor kovetkeznek be a betegségek.

A molekularis biologiai haldzatok jelentéségének névekedése a haldzati bioldgia meg-
jelenéséhez vezetett, amely a sejtbeli haldozatok megértésével foglalkozik. Ezzel parhuza-
mosan a haldzati orvostudomany pedig a haldézatok szerepét a betegségek kialakulasaban
vizsgalja. Az igy megismert emberi szervezet segit abban, hogy a halozati gyogyszerkutatas
révén olyan gyogyszereket tudjunk eldallitani, amelyek a lehetd legkevesebb mellékhatassal
jarnak (BARABASsI 2016).

A virusok terjedésének elérejelzésében is kiemelt szerepe van a halozattudomanynak.
Az els0 jarvany, amelynek sikeres, valos idejii elorejelzését készitettek el, a 2009-es HINI
virus terjedése volt, amelyhez a vilagméret(i k6zlekedési haldzatok strukttrajat és dinami-
kajat leir6 adatokat vették alapul. A projekt keretében megallapitottak, hogy a jarvany 2009
oktoberében tet6zik, nem a szokasos januari—februari influenza-idészakban, igy az oltasok,
amelyeket altalaban novemberre készitenek el, korabban kellenek. A projekt sikere mutatja
a halézattudomanyok hasznat az emberiség egészére nézve.

A halézati jarvanytan valtotta fel a korabbi térbeli modelleket a jarvanymodellezésben,
mig utobbi azt feltételezte, hogy barki barkit megfertézhet, ha azonos fizikai térben tar-
tozkodik vele, el6bbi a halozatisag jellegébdl indul ki, és alapjaiban valtoztatta meg a jar-
vanytani elérejelzéseket. Ez a kutatasi teriilet ad modot a bioldgiai virusokon tal a digitalis
¢és tarsadalmi virusok (ugynevezett mémek), illetve szamitogépes, mobiltelefonos virusok
terjedésének modellezésére €s eldrejelzésére is.

Visszakanyarodva emlitsilk még meg az agykutatast is. Besz¢ltiink mar a Connec-
tome projektrdl korabban is, de akkor nem hangsulyoztuk, hogy bar rengeteg latvanyos
halozati térképpel gazdagitott benniinket, még mindig nagyon messze vagyunk agyunk
teljes feltérképezésétél. Az emberi agyat tobb szadz millio egymassal kapcsolatban allo
idegsejt alkotja, és halozatkutatasi szempontbol ez az egyik legkevésbé megértett rend-
szer. Jelenleg az egyetlen kutatasi célokra rendelkezésre allo €s teljesen feltérképezett agy
a mindossze 302 idegsejttel rendelkezd C. elegans féregé (BARABASI 2016). Az emlGsok
agya mikodésének feltérképezése és megértése rengeteg idegrendszeri és agyi betegség
gyogyitasahoz vezethet.
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10. dbra
A HINI virus jarvany 2009-es elérejelzése két idopontban (2009. aprilis 24., illetve december 30.)

Megjegyzés: Az elorejelzést naprol napra bemutato video elérheté Barabasi weboldalan.

Forras: Networksciencebook.com (A letoltés datuma: 2018. 03. 14.)

3.4. Kozigazgatas és politika
3.4.1. Politikai botranyok

A Vilagbank jelentése szerint a korrupcid a vilag nagy kozos kasszajabol évente koriil-
beliil a teljes gazdasag 2%-anak megfelel 6sszeget von el, ami bar alacsony szamnak
tlinik, a valosagban oriasi pénzdsszegrdl van szo, ezaltal az egyik legkomolyabb globalis,
pénziigyi probléma, amelyet sulyosbit az is, hogy a szegény rétegek karara torténik (Com-
bating Corruption 2017).

Egy kutatas viszont a korrupcios ligyek felderitésében kivan segitséget nyujtani. Egy
szlovén—osztrak—brazil kutatécsoport arra jutott, hogy a jovobeli korrupcids botranyok
résztvevoire lehet kovetkeztetni a multbeli és jelenbeli botranyok résztvevdéit vizsgalva.
27 év alatt lezajlott 65 jol dokumentalt, brazil korrupcids iligyet vizsgaltak, 6sszesen 400
személlyel, aki részt vett az ligyekben.


http://networksciencebook.com/
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11. abra

Az 1987-t61 2014-ig Brazilia korrupcios botranyaiban részt vevé egyének komplex halozata

Megjegyzés: Az egyének kozotti kapesolatok jelzik, hogy mindketten érintettek az adott botranyban.

Forrds: RIBEIRO—ALVES—MARTINS—LENZI-PERC 2018

A halézattudomany eszkozeinek segitségével az ilyen ligyekben rejtézkodni probalo egyé-
neket is fel lehet deriteni. Olyan megallapitasokat tettek, hogy a botranyok valasztasi cik-
lusonként tornek ki és csendesiilnek el, és altalaban kisebb, nyolcfés csoportokat érintenek,
illetve beazonosithatok egyes kdzponti szerepet jatszo politikusok, akik tobb botranynak
is szerepldi. A kutatas leginkabb azért hasznos, mert a politikai valtdgazdasagokban Gjra
¢és yjra felbukkannak ugyanazok a szereplok, akik neve korabban mar felmeriilt korrup-
cios iigyekben. A halozattudomany eszkozeivel az § sajat kis vilagukat vizsgalva pedig
kovetkeztetni lehet a jovendébeli vagy éppen jelenbeli korrupcios iigyek szerepldire is
(RIBEIRO—ALVES—MARTINS—LENZI-PERC 2018).

3.4.2. Kozigazgatds-szervezés

A halozattudomany adatai segitségiil szolgalhatnak a nagyobb rendszerek, mint megyék,
orszagok kozigazgatasi és mas allami feladatvallalasi teriiletek (példaul rendészeti igazga-
tas, egészségiigyi igazgatas stb.) tervezésében is.

Az egyik ilyen nagyszabasu adatfelhasznalas hazankban a Szocska Miklos nevéhez
kothetd egészségligyi atalakitasokban lelhetd fel. A kormanyszervek az egészségiigy ra-
cionalizalasaban, forrasmegtakaritasaban a halézattudomany eszkozeit hasznaltak fel. El-
késziilt egy mentdauto-kiérkezési idot jelzo térkép, illetve az egyes korhazakban igénybe
vett szolgaltatasokat mérték fel, és az orvosok altal felirt recepteket is. Ezekbdl kovetkez-
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tetve szilintettek meg egyes korhazakban agyakat, amit mégsem nehezményezett a lakossag,
mivel halozati eszkozokkel bizonyitott volt, hogy azok az agyak feleslegesek, a korhazak
terheltségének eloszlasa érdekében az illetékességi hatarokat nem vonalzé mentén, vagy
épp a megychatarokat nézve allapitottak meg, hanem tigy, hogy a kevésbé terhelt korhazak
tobb terhelést kapjanak, mentesitve ezzel a jobban terhelt korhazakat.

Vizsgaltak tovabba a korhazak addssagallomanyat és a beszallitok felé torténd tarto-
zasokat is. Kideriilt, hogy az adossag nagy részét 4-5 korhaz halmozta fel, és 2-3 beszallito
iranyaban van a legtobb tartozas. A kormanynak igy elegend6 volt ezeket rendezni, hogy
jelentds javulast mutathasson fel az egészségiigy finanszirozasi kérdéseiben.

Az egyes korhazak képességeinek felmérése és a lakossag egészségiigyi igényeit be-
mutatd halozatokbol pedig sokkal pontosabban meg lehet hatarozni, hogy mely egészségiigyi
létesitményekben milyen fejlesztéseket érdemes eszk6zolni.?

Az egészségligy rendszere attervezésének tapasztalatai és mélyebb elemzése hozza-
jarulhat a jovoben az allami szféra mas teriileteinek hatékonyabba, gyorsabba és allam-
polgar-baratibba tételéhez is.

4. Osszefoglalas

A rendszerszemlélet és haldzatszemlélet nagyon sok valos probléma megoldasaban segit-
ségiinkre lehet. Valos tarsadalmi, gazdasagi helyzetekre adhatnak preciz elorejelzéseket,
amelyek alapjan tudatosabb stratégiat lehet valasztani. Eletképes, hatékony és elérelatd
fejlesztéseket lehet eszk6zolni. A tananyagban felsorolt példakon til a tarsadalmi hatasok
modellezésében rengeteg mas példat is fel lehetne hozni, ahol az IKT-eszkdzok szolgaltatnak
szamunkra adatokat, vagy éppen az egyes valtozasok elinditoi. Alapvetd igény fogalmaz-
haté meg a rendszer- és halozatszemlélet kialakitasa sziikségességének iranyaban, amikor
a vilagunk hatasait vizsgaljuk.

A halozattudomany és a rendszerelmélet is az IKT-fejlesztések tiikkrében gyorsan fej-
16d6 tudomanyteriiletek, amelyeknek kézzelfoghatd gyakorlati eredményeik is vannak,
és még nagyon messze vagyunk attol, hogy elmondhassuk, teljes egészében megértettiik,
mire is jok ezek.

Jelen tananyagrészlet azt a célt tiizte ki maga clé, hogy megismertesse a hallgatot
a rendszer- és halozatszemlélet fogalmaval, és gyakorlati példak segitségével mutassa meg
egyes eredményeit. A felsorolas azonban nem volt teljes kori, rengeteg olyan példat lehet
hozni, akar a mindennapi ¢letbdl, akar a hirekbdl, ahol talalkozhatunk anyagunk jelentdsé-
gével a gyakorlatban. Ilyen lehet példaul a migracio (belsd, orszagon beliili és kiviilrdl jovo)
modellezése és eldrejelzése, a kozosségi oldalakon fellelhetd kapesolatok bemutatasa vagy
az online marketing eszk6zeinek mélyebb megismerése. A tudomanyteriiletek fiatal kora
miatt raadasul rengeteg teriileten még nem is alkalmazzuk modszereiket, ahol nyilvanvalo
hasznuk lenne, ott sem, mivel még nem elterjedt a hasznalatuk. Reményeink szerint a tan-
anyag hozzajarul ahhoz, hogy a magyar kozigazgatasban és akar a maganszféraban is meg-
honosodjon a rendszer- és halozatszemlélet, és hasznos, jovobeli fejlesztések keljenek életre.

2 Szerz6 megjegyzése: Bar ezek a valtozasok enyhitik az egészségiigy forrashianyat és gyorsitjak a betegellatast,
feliileti kezelések csupan a magyar egészségiigyben, viszont nagyon szépen kivitelezettek!
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Fogalmak

rendszerelmélet
rendszerek
alrendszerek
statikus rendszer
dinamikus rendszer
cirkularis oksag
halozattudomany
haldzattudatossag
haldzati térképek
univerzalitas
CAIDA-projekt
DIMES-projekt
tarsadalmi halé
Connectome
leanmenedzsment
kapcsolati halo
dark web

onion service

web crawler
,,azonos” weboldal
molekularis bioldgiai haldézatok
halozati jarvanytan
halozati orvostudomany

Attekinté kérdések

1.
2.
3.

Mi a kiilonbség a halozat és a rendszer kozott?

Melyek a rendszerszemlélet alapvetd hibai?

Barabasi miket hataroz meg a halézattudomany két nagy hajtoerejeként? Mire
jok ezek?

A halozat- és rendszerszemlélet az IKT-eszkozok segitségével 1ényegében a tar-
sadalom minden szegmensében hozhat eredményeket. Sorolja fel, hogy mely
szegmensekre hoztunk példakat a tananyagban!

Gondolkodjunk, vajon hogyan jelenhet meg a rendszer- és halozatszemlélet a tar-
sadalom azon szegmenseiben (példaul kultura, oktatas), amelyeket jelen anyagban
nem érintettiink!

Mit gondol, milyen jové var rank, ha halozati eszkozokkel, mesterséges intelligen-
ciak segitségével a blinesetek megjosolhatova valnak? Tulmutatva a tananyagon
és a tavoli jovébe nézve: Le lehet-e tartdztatni valakit olyan biincselekmény el-
kovetésének gyanuja miatt, amelyrdl talan még 6 sem tudja, hogy elkdvetdje lesz?
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