Az élelmiszer-ellatasi lanc terror- és kiberfenyegetettsége
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A fejezet a 1étfontossagu rendszerelemek (kritikus infrastruktarak) egyik legfontosabb
alrendszerének, az élelmiszer-ellatasi lancnak a terrorfenyegetettségével foglalkozik.
A Fold lakossaganak, az élelmiszer-biztonsaggal és a biztonsagpolitikaval foglalkozo
szakembereknek, felelds politikusoknak nincs sok tapasztalatuk arrol, mit is jelent az élel-
miszer-ellatas terrorfenyegetettsége. Sulyos hiba lenne azonban a kockazatot lebecsiilni,
mert az ¢lelmiszer-ellatasi rendszer ellen esetleges stratégiai szint{i terrortamadas vagy
blinds szandék kiberakcid akar tobb szazezer vagy tobb millio ember életét, egészségét
veszélyeztetheti. A mezdgazdasagi termelés, az ¢lelmiszeripar, az elosztd és kereskedelmi
rendszerek vagy az ivovizellatas bonyolult halozatot képeznek, amelyek sériilékenysége
és kiterjedése miatt konnyi célpontot jelenthetnek a terrorcsoportok szamara. A terror-
tamadasok ellen az élelmiszer-ellatasi lanc sokkal védtelenebb, mint egy jol szabalyozott,
jol nyomon kdvetheté kornyezetben kiépiilt rendszer. Ez igaz az emberi gondatlansagbol
bekovetkezd rendkiviili eseményekre is, ami azért fontos, mert tapasztalatok hidnyaban
az ¢élelmiszer-ellatasi lanc elleni terrortamadasok veszélyeire és lehetséges kovetkezmé-
nyeire a termelés, elosztas ¢és a fogyasztas helyein bekdvetkezett rendkiviili események
tapasztalatai alapjan nem kovetkeztethetiink. Mivel a biztonsagos ¢lelmiszerhez vald jutas
az alapvetd emberi jog és Iétfenntartasi sziikséglet, ezért rendkiviil fontos, hogy a szektor
terrorfenyegetettségének szintje ne ndvekedjen. A témaval foglalkozd hazai és nemzetkozi
szakirodalomban az élelmiszer-ellatasi lanc terrorfenyegetettségével kapcsolatos publi-
kaciok szama ugrasszeriien megnévekedett az Egyesiilt Allamokban bekdvetkezett 2001.
szeptember 11-ei stratégiai terrortdmadas-sorozat utani anthraxkiildemények felfedezését
kovetden. A viszonylag kis esetszam miatt csokkent azoknak a publikacioknak a szama,
amelyek a szektor terrorfenyegetettségével foglalkoznak.

A terrorizmus trendjeirdol, célpontjairol

Az er6szaknak ez a sajatos megnyilvanulasi forméja egyiddsnek tekinthetd az emberiség
torténetével, tartalma azonban jelentds valtozasokon ment keresztiil. A terroristak konkré-
tan meghatarozhato céljai szervezetiik ideoldgiai, vallasi, etnikai hovatartozasatol fiiggéen
jelentds eltéréseket mutathat, és koronként is valtozo. A terroristaknak van azonban egy
koz6s vonasuk, amely az ideologiai ,,hovatartozastol” és a torténelmi korszaktol fliggetleniil
felfedezhetd: eszméiket széles korben hirdetik, nem ritkan patetikusan fogalmazzak meg,
a céljaikat alapvetden erdszak alkalmazasaval vagy azzal vald fenyegetéssel igyekeznek
elérni.
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A terrorszervezetek els6dleges célja valdjaban az, hogy a biztonsag alaasasaval
politikai rendszerek instabilizacidjat kivanjak elérni. Arra szamitanak, hogy a nem ritkan
véres kimenetelii terrortamadasaik ,,sikere” bebizonyithatja az allami intézményrendszer
gyengeségét, ezzel ugyanis tomeges kiabrandultsagot és félelmet idézhetnek el6 a lakossag
korében. A terrorszervezetek tevékenységét elemezve tetten érhetd az a szandék is, hogy
a terrortamadasok hatasara a kormanyzatok korlatozzak az emberi és szabadsagjogokat.
A diktatoérikus vezetési rendszer(i orszagokban a terrorcsoportok szandéka annyiban mo-
dosulhat, hogy a hatalmi szervek a korabbiaknal esetleg sokkal szigorubban 1épjenek fel
a masképp gondolkodokkal szemben. A terrorszervezetek gyakran a kormanyzatok nem
hivatalos tdmogatasat élvezhetik, és tamadasaikat allami tamogatassal vagy megrendelésre
hajtjak végre. A terroristak elképzelései kozott szerepel az is, hogy olyan 1égkort teremt-
senek, amelyben az emberek nem élhetnek szabadsagban, félelem nélkiil, és ahol nem él-
vezhetik az alapvet6 szabadsagjogokat. Ebbdl a megkozelitésbol kiindulva a terrorizmus
komoly biztonsagi kihivasokat jelent az allamok és a tarsadalmak szamara, mert a halalos
aldozatokkal jar6 merényletek alaashatjak a politikai intézményrendszerbe vetett bizalmat.

A terrorizmus torténetével kapcsolatban a nemzetkdzi és hazai szakirodalomban
nagyon sokféle megkozelitést ismerhet meg a téma irant érdeklédé olvasé. A nemzetkozi
¢és hazai szakirodalomban komoly vita bontakozott ki arrél, hogy mikor kezd6dott az ugy-
nevezett modernkori terrorizmus idészaka. Ezzel kapcsolatban a legatfogdbb megkdozelités
David C. Rapoportnak tulajdonithatd, aki a modernkori terrorizmus kezdeteit a 19. szazad
végéhez, az anarchizmus kialakuldsahoz kototte, és az azota eltelt iddszakot az alabbi négy
hullamra osztotta fel:

+ anarchista hullam: a 19. szazad végétdl az elsd vilaghabort végéig;

+ antikolonialista hullam: az els6 vilaghabora végétdl az 1960-as évek végéig;

* azuj baloldali hullam: az 1960-as évek végétdl 1979-ig;

+ vallasi — jelenleg is tartdo — hullam: 1979-hez, az Irani Iszlam Forradalom gydzel-
méhez és az afganisztani szovjet befolyashoz kotheté (RapPopPORT 20006).

Az egyes hullamok nem el6zmény nélkiiliek, napjainkban az ugynevezett vallasi hullam
iddszakaban sem kizart, hogy Europaban példaul megerésodjenek az etnikai vagy a sz¢él-
sOjobb- és szélsébaloldali terrorszervezetek (HorvATH L. 2014). A modernkori terroriz-
mus torténeti fejlédésének 1ényeges eredménye az is, hogy az 1960-as évektdl kezdédéen
a terrorszervezetek nemzetkozivé valasa miatt az elleniik valo kiizdelmet sem lehet csupan
nemzeti igyként kezelni (ToMOLYA-PADANYI 2012).

Az 1990-es évek elejére a terrorszervezetek tevékenységének jellege — egyebek mel-
lett a feler6s6do globalizacid hatasa miatt is — még inkabb nemzetkdzivé valt, és az egyes
csoportok tevékenységi kore is szélesebbé. A globalizalodas azt jelentette, hogy a nem-
zetkozi egyiittmiikodési folyamat mar nem fejez6dott be a kozos kiképzésekkel vagy ki-
képzoébazisok biztositasaval. A titkosszolgalatok nyilvanos mindsitésti jelentései is rendre
arrél szamoltak be, hogy a kiilonb6z6 terrorcsoportok kozotti egyiittmiikddés a logisztikai
¢és pénziigyi segitségen kiviil a korabbiaknal nagyobb mértékben kiterjedt a terrorakciok
elokészitésében és végrehajtasaban valo részvételre is (HORVATH L. 2014). Az 1990-es évek
kozepétdl kezdédden a nemzetkozi terrorizmus é€s a szintén megerdsodo €s nemzetkozivé
valo szervezett blindzés kapcsolata is kiépiilt. Ez tobbek kozott azért veszélyes, mert igy
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a terrorszervezetek Gjabb pénziigyi forrasokhoz jutottak, amelyet politikai tevékenységiik
finanszirozasara fordithatnak.

Valtoztak a terrorszervezetek szervezési elvei és strukturajuk is, az 1990-es évek
kozepéig a katonai jellegii hierarchikus szervezeti modell volt a jellemzd, az ezredfordulod
utani idészakban mar egyértelmiivé valt a halozati jelleg dominancidja. A biztonsagpoliti-
kai elemz6k nem véletleniil tekintettek ugy az Oszama bin Laden vezette al-Kaidara, mint
a ,,halozatok halozatara” (WILKINSON 2005). Az al-Kaida az lizleti életben bevett szervezési
elveket ¢s eljarasokat kovetett, egyebek mellett altalanossa tette a franchise-modell alkal-
mazéasat (HORVATH L. 2014). Az al-Kaida vezetd szerepét megtord Iszlam Allam 2016-ra
képes volt olyan szovetségi és tamogatorendszert kiépiteni, amely szinte teljes egészében
behalozta az észak-afrikai €s kozel-keleti allamok mindegyikét (Kis-BENEDEK 2016a). Olyan
hatékony toborzorendszert épitettek ki, amely a nyugat-eurdpai orszagokban is sikeresen
mikodott (Kis-BENEDEK 2016b). Egzakt modon, pontosan nehéz meghatarozni, hanyan
csatlakoztak az Iszlam Allam soraihoz Belgium, Franciaorszag, az Egyesiilt Kiralysag,
Hollandia, Németorszag és mas nyugat-curopai orszag allampolgarai koziil. Ez a tényez6
azért is fontos, mert az esetleges visszatérésiik noveli a nyugat-eurdpai orszagok terror-
fenyegetettségének szintjét.

Az ezredforduld el6tti iddszakhoz képest az tigynevezett nyugati vilagnak Gjabb terror-
csoportok fenyegetésével kellett szembenéznie. Eurépaban a szélsébal- és sz¢lséjobboldali
terrorszervezetek az 1990-es évek elejére meggyengiiltek. Az 1990-es évek végére az észak-
ir PIRA is hajlandé volt megkdtni az igynevezett nagypénteki megallapodast, és a baszk
szeparatista terrorcsoport, az ETA sem jelentett mar allandé komoly veszélyt. Ellenben
az 1990-es években az egyre er6sddo al-Kaida vezetésében komoly vita bontakozott ki ar-
rol, hogy milyen orszagok valjanak a terrorszervezet elsé szamu célpontjaiva. Oszama bin
Léden arra az allaspontra helyezkedett, hogy az Egyesiilt Allamok, Izrael és az ugynevezett
nyugati vilaghoz tartozé vagy veliik szévetséges orszagok jelentsék az elsédleges célpontot.
Kozvetlen vezetdtarsai ezzel szemben arra az allaspontra helyezkedtek, hogy kozel-keleti
és arab-0bdlbeli rezsimek elitje ellen kell ,,szent haborut” inditani. Az igynevezett kozeli vs.
tavoli ellenség vitajaban Oszama bin Laden allaspontja gyézedelmeskedett, ¢s az al-Kaida
1998-161 kezd6dden tobb mint egy évtizeden keresztiil stratégiai szintli terrortamadast
volt képes végrehajtani — a teljesség igénye nélkiil — Jemenben, Kenyaban, Tanzaniaban,
az Egyesiilt Allamokban, az Egyesiilt Kiralysagban, a Fiilop-szigeteken, Indonéziaban
és Pakisztanban (HORVATH L. 2014). Ezt a gyakorlatot vette 4t az Iszlam Allam is, amely
sulyos kovetkezményekkel jaro terrortamadasokat volt képes végrehajtani Belgiumban,
az Egyesiilt Kiralysagban, Franciaorszagban és Németorszagban (Kis-BENEDEK 2016b).

Valtozo célpontok, valtozé taktika

Folyamatosan valtozott és ma is valtozik a terrorfenyegetettségnek kitett célpontok kore is.
Még az 1980-as években is az volt a jellemzd, hogy a terrorcsoportok elsésorban viszony-
lag konnyen kiszamithatd célokat tamadtak, jellemzéen politikusokat, katonakat, rend-
oroket, birakat, igyészeket lizletembereket és mas kozéleti szereploket. Az 1990-es évek
végétdl napjainkra ez a tendencia szinte teljes mértékben megfordult, a terrortdamadasok
aldozatainak dont6 tobbsége a szinte teljesen véletlenszerlien kivalasztott célpontok elleni
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akciok soran sériilnek meg vagy veszitik el életiiket. Az ilyen terrortdmadasokat a nyil-
vanos helyeken, vagyis a tomegek altal gyakran latogatott vagy igénybe vett helyszinek,
létesitmények, eszkozok ellen kovetik el. Ezek kozé tartoznak a piacok, szorakozohelyek,
bevasarlokozpontok, kdzlekedési jarmiivek, utasterminalok.

A terrorcsoportok érzékelheté modon a média figyelmének felkeltésére és az aldo-
zatok szamanak maximalizalasara is torekednek. A terrorszervezetek a kozosségi médiat
mesterien alkalmazzak propaganda- és toborzasi célokra. A szakérték kozott szinte teljes
az egyetértés abban, hogy az irott és elektronikus sajto, illetve az internetes tartalomszolgal-
tatok kozotti globalis hirverseny a terrorizmusnak kedvez. A terrorszervezetek és a média
bonyolult kapcsolatrendszere napjainkban komoly problémat jelent, amelyre nem egyszerii
valaszt talalni. Az 6ncenzura csak atmenetileg jelentene megoldast, hosszabb tavon a ter-
roristak radikalizalédasat eredményezné, mivel olyan akciok végrehajtasara torekednének,
amelyrél a média mar nem lenne képes hallgatni (HORVATH L. 2014). Az aldozatok maxima-
lizalasara valo torekvés olyan mértéki, hogy a nemzetkdzi szakirodalomban mértékadonak
szamito szerzOk az ezredforduld id6szakatol kezdddden a régi vs. 01j terrorizmus jelensé-
geit és eltéréseit elemzik. Az 1960-as évek végétdl a terrorcsoportok — néhany kivételtdl
eltekintve — altalaban keriilték az olyan terrortamadasok szervezését, ahol az aldozatok
szama meghaladhatta a 100 f6t. Az 1990-es évek kozepétdl viszont altalanos célla valt,
hogy terrorakciokban minél tobben haljanak vagy sebesiiljenck meg (NEUMANN 2009).

A célpont kivalasztasat alapvetéen meghatarozza az adott terrorszervezet célja és le-
hetéségei. Abban az esetben, ha egy csoport az aldozatok maximalizalasara toérekszik,
az meghatarozza a helyszin mellett az iddpont kivalasztasat, vagyis olyan nyilvanos hely-
szint valasztanak, ahol az adott idében viszonylag nagy tomeg tartdozkodik. A tervezés
soran donteni kell arrél, milyen hatast kivannak elérni, mennyi legyen a varhat6 aldozatok
szama, mindezt 6sszhangba kell hozni logisztikai lehetdségekkel, a végrehajtasra kijeloltek
felkésziiltségével, a kivalasztott célpont biztonsagi és egyeb lehetdségeivel (LiBICKI-CHALK-
SissoN 2007). A lehetséges hatas novelésénél nagy jelentdsége lehet az id6zitésnek, amely
fokozhatja a vart sokk- és médiahatast; ilyenek lehetnek példaul allami tinnepek, évfordulok,
nagy figyelmet kivalté események, rendezvények.

Az aldozatmaximalizalasra vald torekvés meghatarozza az alkalmazott taktikat
és az elkdvetés modszerét. A robbantasos merényleteket, ezek koziil az ongyilkos merény-
leteket nagyon nehéz megakadalyozni, raadasul az aldozatok szamat fokozni lehet a me-
nekiilés tjan elkovetett masodik, esetleg harmadik robbantassal. Az utobbi idészakban
elterjedt az egyszerre tobb, valtott helyszinen elkdvetett, gyors fegyveres timadas is, amely
tobbnyire az Iszlam Allamra volt jellemzd.

Az Iszlam Allammal kapcsolatban szakmai hiba lenne a képességeinek rovid értékelé-
sét kihagyni. A terrorhal6zat egyszerre volt képes a ,,bels6é zonaban” — a kozeli ellenség ellen
Irakban és Sziridban — az aszimmetrikus hadviselésre jellemz6 harctevékenységet folytatni,
és a ,,kiils6 zonaban” — a kiils6 ellenség ellen a korabban mar emlitett nyugat-eurdpai orsza-
gokban — terrortdmadasokat végrehajtani (FARKAS 2017; FARKAS 2018). Az Iszlam Allam
tobb olyan korabban elkovetett terrorakcidt hajtott végre, amelyek korabban is potencialis
célpontnak szamitottak, de a nyugat-eurdpai nagyvarosokban valamiért még az al-Kaida
sem tamadott tomegrendezvényeket, példaul koncerteket, karacsonyi vasarokat és népiin-
nepélyeket. Ugyanakkor nem zarhato ki, hogy az al-Kaidat ne foglalkoztatta volna egy bio-
logiai vagy vegyitamadas lehetdsége. Erre enged kévetkeztetni, hogy a terrorszervezet egy
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Afganisztanban elhagyott buvohelyén olyan kézikonyveket talaltak, amelyek ahhoz ny;t-
hattak segitséget, miként lehet az allatokat és a novényeket megmérgezni (MONKE 2007).

A terrorizmus tendencidit elemezve ) tipust fenyegetést jelenthet a maganyos, egyéni
elkovetd, aki veszélyt jelenthet az élelmiszer-ellatasi lancokra is. Az egyéni terrorakciot
elkdvetdket a nemzetkdzi szakirodalom elég gyakran ,,maganyos farkasoknak™ nevezi.
Az elnevezés elszant, megszallott emberekre is utal. A maganyos terroristak tobbségére va-
l6ban illenek ezek az jelzok. Elszantsaguk és kitartasuk mellett helyenként az azonositasuk
is komoly nehézséget okozhat a hatosagoknak. Az Unabomber néven elhiresiilt anarchista,
Theodore Kaczynski sorsa jo példat jelenthet arra, milyen nehéz meghatarozni a maganyos
elkovetdk személyazonossagat, majd elfogni 6ket. A kaliforniai Berkeley Egyetem korabbi
matematikaprofesszora 1978-t61 1995-ig, tehat 17 éven keresztiil tobb mint 24 merényletet
kovetett el (HARVEY 2003). Az altala feladott levélbombak harom ember halalat és 23 sze-
mély sériilését okoztak.

Az egyéni terrorizmus veszélyeire hivja fel a figyelmet a norvég, szélséjobboldali né-
zeteket valld Anders Behring Breivik altal elkdvetett terrortdmadas-sorozat is. Breivik 2011.
julius 22-én Oslé kormanyzati negyedében egy gépkocsiban elhelyezett robbanoszerkezetet
robbantott fel. A detonacid nyolc ember halalat és tovabbi 30 sériilését okozta. Az elkdvetd
néhany oraval késébb Uteya-szigetén folytatta az akciojat. A szigeten a baloldali munkas-
part ifjusagi tiboraban 69 fiatalt 16tt agyon, és 66-ot megsebesitett (HORVATH L. 2014).

Az utobbi években a ,,maganyos farkasok” altal elkévetett terrorcselekmények szama
emelkedd tendenciat mutat, amely azért jelenthet kockazatot, mert nem koti 6ket a cso-
portdinamika, igy szabadon cselekedhetnek. Breivik bar nem az élelmiszer-ellatasi lanc
rendszerét tamadta, de példaja jol mutatta, hogy olyan cselekményt vitt végbe, amelyre
korabban nem volt példa. Az ilyen események novelik az élelmiszer- és vizellatas terror-
fenyegetettségének kockazatat is.

Az élelmiszer-ellatasi lanc terrorfenyegetettségének altalanos jellemzoi

A tanulmany alfejezete az élelmiszer-ellatasi lanc terrorfenyegetettségének altalanos jel-
lemzdivel, sériilékenységével, a lehetséges célpontokkal és az eddigi néhany terrortimadas
tanulsagaival foglalkozik. A téma elemzése egy masfél évtizedes intenziv kutatomunkara
¢és a nemzetkozi és hazai szakirodalom feldolgozasara alapul. Az élelmiszer-ellatasi lancok
elleni terrortdmadéasok nem olyan gyakoriak, mint példaul a kozlekedési rendszer, a poli-
tikusok és mas kozéleti személyek, etnikai és vallasi csoportok, nyilvanos rendezvények
elleni terrortamadasok. Ennek ellenére a késébbickben kifejtett sériilékenység és a varhatod
sulyos kovetkezmények miatt az agazat terrorfenyegetettségét folyamatosan elemezni kell.

Az élelmiszer-ellatasi lanc terrorfenyegetettségének altalanos jellemzdoi

Az élelmiszer- és ivovizellatasi rendszer sajatos kdzvetito politikai eszkozként és kiegészitd
katonai fegyverként vald felhasznalasa nem 1ij keletii. Hosszan lehetne sorolni azoknak
az uralkodoknak, politikusoknak, hadvezéreknek a nevét, akik bizonyithatéan vagy min-
den valoszinliség szerint étel- vagy italmérgezés aldozatai lettek. A nehezen azonosithatod
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mérgez6 anyagok alkalmazasa olyan esetekben volt fontos, ahol a merénylet aldozatanak
kiszemelt vezetd kdrnyezete és testérsége megbizhatdo emberekbdl allt, illetve amikor kii-
16ndsen fontos volt a tettes kilétének eltitkolasa. A mérgez6 anyagok ételbe ¢€s italba valod
keverése valosziniileg elokeld helyen allna az emberiség torténetében eddig elkovetett blin-
cselekmények képzeletbeli statisztikai adatsoraiban is.

A hadviselés torténetében sem Gjdonsag az étel- vagy italmérgezés. Mar az okorban
jellemz3vé valt a kutakba dobott allattetemekkel az ivovizellatas bénitasa. Az Oszovetség
is az egyik ,,egyiptomi csapasként” irja le az egyiptomi hader6 allatallomanyanak elpusz-
titasat (LAKNER—K Asza—OzsvARI 2012). A masodik vildghdbort végéig az allatok (elsé-
sorban a lovak és az 6szvérek) kiemelt szerepet jatszottak a nehézfegyverzet vontatasaban,
az utanpotlas szallitasaban is. Az élelmiszer-el6allitasi technologiak korabeli fejlettsége
miatt pedig a vagoallatokat az arcvonalhoz viszonylag kozel kellett tartani.

Az els6 vilaghaboruban a vegyi fegyverek alkalmazasa csak kozvetve érintette
a hadseregek logisztikai tdimogatdorendszerét, az elsddleges célt nem az élelmezési ellatasi
rendszer jelentette. Ugyanakkor adatokkal és jelentésekkel lehet alatamasztani azt a tényt,
hogy a német diverzansok takonykorral és anthraxszal fert6zték meg az ellenséges mogot-
tes teriiletek 16- és szarvasmarha allomanyat. Arrol is 1éteznek bizonyitékok, hogy a né-
met kémek fertézték az amerikai €s argentin kikétdkben az Eurdpaba szallitott allatokat
(LAKNER—K AsZA—OzSVART 2012).

A masodik vilaghaboruban a két vilaghaboru kozotti jelentdésnek szamitd kutatasi
eredmények ellenére tomegesen nem alkalmaztak biologiai és vegyi fegyvereket. A Hiro-
sima ¢és Nagaszaki elleni atomtamadasok kdvetkezményei azonban ramutattak arra, hogy
olyan 10j pusztitdeszkozt fejlesztettek, amely egyebek mellett nagy kiterjedéssel, hosszli
idon keresztiil képes megbénitani a mezdgazdasagi ¢és élelmiszer-termeld kapacitasokat.
A masodik vilaghaboru utani bipolaris vilagrendszer kialakulasat kdvetdéen korabban
nem tapasztalt fegyverkezési verseny bontakozott ki. Ezt id6szakot az tigynevezett hideg-
habort korszakanak is szokas nevezni, amelyben a szembenallo felek nagy hangsulyt
fektettek — NATO-terminologiaban atom-, biologiai és vegyi fegyverek (ABV-fegyverek)
a szovjet és a Varsdi Szerz6dés felfogasa szerint tdmegpusztito fegyverek (TOPFE) — fej-
lesztésére és rendszerben tartasara.

A biologiai- és vegyifegyver-kutatasok kozpontja a NATO-ban az Egyesiilt Allamok,
a Varsoi Szerz6désben a Szovjetunio volt. Mindkét fél azzal szamolt, hogy még egy kisebb
tamadassal is demoralizalni lehet az ellenséges lakossagot és katonakat. Alkalmazasukat
kovetden raadasul tizezreket kellett volna karanténba zaratni. A Biologiai- és Toxinfegyver-
tilalmi Egyezmény 1972-ben tortént alairasa és 1975-0s életbeléptetése jelentds eldrelépést
jelentett az ABV-fegyverrendszerek fejlesztésének betiltasaban. A bipolaris vilagrendszer
felbomlasa utan, az 1990-es években volt szovjet és iraki szakértdk szamoltak be arrdl, hogy
orszagaikban a fejlesztési, eldallitasi és tarolasi tilalmi eldirasokat nem tartottak be. Minden
valdszinliség szerint mas orszagokban is folytak kutatasok, ¢és taroltak bioldgiai- és vegyi-
fegyver-készleteket, amelyek hollétérél még ma is kevés tudomasunk van (KusHNER 2003).

Azugynevezett negyedik ipari forradalom koraban hiba lenne a biologiai és vegyi ter-
rorizmus fenyegetéseit csak az esetlegesen ,,rossz kezekbe” keriilt fegyverek és készletek
jelentette kockazatokra szlikiteni. A biologiai — elsdsorban géntechnoldgiai — telekommuni-
kacios rendszerek, a mesterséges intelligencia fejlddése olyan mértékben felgyorsult, hogy
az minden bizonnyal Gjabb biztonsagi kihivasokat okoz (HORVATH L. 2016a). A kutatasi
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eredmények hozzaférhetdsége a ndvekvo internethasznalat a tudomanyos kutatokon kiviil
a kevésbé képzettek szamara is lehetové teszi a biologiai fegyverek elallitasahoz sziikséges
tudashoz, anyagokhoz és felszereléshez valo hozzaférést, viszonylag egyszeri koriilmények
kozott is (MARAs 2016).

Az élelmiszer-ellatasi lanc elemei tigynevezett masodlagos kozvetito szerepet is be-
tolthetnek. Az aldozatok maximalizalasara valo torekvés miatt az elmult évtizedekben
megnovekedett az olyan terrorakcioknak az aranya, amelyeket nyilvanos helyen kovettek el.
Az élelmiszer-kereskedelem 1étesitményei, példaul a piacok ¢s a bevasarlokdzpontok olyan
nyilvanos helyeknek szamitanak, amelyeket konnyt felderiteni, fegyveresen megkdzelitent,
kornyékiikon robbanoszerkezetet elhelyezni. Idesorolhatok még az éttermi szolgaltatast
nyujté 1étesitmények is. Raadasul a kozosségi kozlekedés jarmiiveihez és terminaljaihoz
hasonldan az is kdnnyen kiszamithatd, hogy mikor, melyik bevasarlokdzpontban, piacon
vagy étteremben tartozkodnak a legtobben. Ez a féként a terroristak szemszogébdl fontos
kiszamithatdsag elsésorban a nagyvarosokra és az népszeri iidiiléhelyekre iranyul (Hor-
VATH L. 2014).

Az élelmiszer-ellatasi lanc sériilékenysége

Az Egyesiilt Allamok kozvéleményét sokkolta egy Tommy G. Thompsonnak, a szovet-
ségi kormany egészségligyi és népjoléti miniszterének a New York Times Gjsagirdjanak
adott interjujaban kifejtett véleménye. A miniszter az dgazat sériilékenységére az alabbi
mondattal vilagitott ra: ,,ha agyoniitnek sem értem, hogy a terroristak miért nem vették
célba az élelmiszer-ellatasunkat, mivel nagyon kdnnyii azt megtenni” (CHALK 2005). Egy
ilyen kijelentésnek sulya van még akkor is, ha az igazsagtartalmat még a témaban jartas
szakérték sem kérddjelezték meg. Biztonsagi szempontbol nem szerencsés, ha egy magas
rangu allami vezetd véleményével akaratlanul is tanacsokat ad a terrorszervezetek szamara
a konnyi célpontokkal kapcsolatban. Az élelmiszer-ellatasi lanc terrorfenyegetettségének
témakorében szakértének szamitd Peter Chalk Tommy G. Thompson kijelentését elemezve
egy 2005 tavaszan megjelent rovid cikkében megallapitotta, hogy az Egyesiilt Allamokban
az agraragazat intenziv és koncentralt termelési és fogyasztasi jellege konnyen eldsegi-
ti a kérokozok ¢és mérgezdanyagok gyors elterjesztését. A szakértd azt is kiemelte, hogy
a kommunikacios csatornak, az egészségligyi szervezetek, az eldallitok, a forgalmazok
¢és a szabalyzok kozotti szakadék noveli a sériilékenység szintjét. Chalk kiemelte azt is,
hogy a bioldgiai terrortamadasok olyan, napjainkra elfeledett vagy egzotikusnak szamito
betegségeket okozhatnak, amelyek tiineteit az allatorvosok nem vagy csak késve ismerik
fel (CHALK 2005).

Az ¢lelmiszer-ellatasi lanc sériilékenysége két teriiletre oszthato: a fizikai erede-
tli — a szektor jellemz6i miatt biologiai €s vegyi szennyezések, mérgezések —, illetve a kiber-
térbol szarmazo rendkiviili eseményekre. Az élelmiszer-termelés, -elosztas és -fogyasztas
szinte minden fazisdban komoly veszélyt jelent a bioterrorizmus, még a viszonylagos vé-
dettséget is nagyon nehéz megteremteni (LAKNER-K Asza—OzsvAr1 2012). Az alkalmazott
bioldgiai agens fajtajatol, hatasaitodl, a célba juttatas modjatdl fiiggden tomeges aldozatokkal
jar6 terrortamadasok kozvetitdje lehet az élelmiszer-ellatasi lanc rendszere (MARAS 2016).
Ez nagyon fontos megallapitas, mert ez azt jelenti, hogy a szektor egy terrortamadasban
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nem(csak) kozvetlen célpont, de — hasonldan a kdzlekedési rendszerhez — kodzvetitd is lehet,
mert alkalmas az aldozatok maximalizalasara vagy a félelemkeltés fokozasara.

Az élelmiszer-ellatasi lanc és az egészséges ivoviz terrorfenyegetettsége kockazatainak
mértékét nem fejezi ki a szektor ellen eddig elkdvetett viszonylag csekély szamu terrorta-
madas ¢s azok viszonylag szerencsés kovetkezményei. A tilnépesedés, a kdrnyezeti karok,
az éghajlatvaltozas negativ kdvetkezményei, a vizkészletekhez vald korlatozott hozzaférés
varhatéan komoly biztonsagpolitikai kihivasokat eredményezhet, és valtozo intenzitast
konfliktusok kirobbanasahoz vezethet (PADANYI 2015a; PADANYI 2015b). Az ezredfordul6t
kovetd években az ENSZ Egészségiigyi Vilag Szervezete (WHO) arra a kovetkeztetésre
jutott, hogy a 21. szazadban a kozegészségiigyben a terrorizmus jelenti majd a legnagyobb
kihivast (Terrorist Threats to Food Guidance for Establishing 2002). Az allitas igazsag-
tartalmaval csak annyiban érdemes vitatkozni, hogy egyetlen veszélyforrast nem érdemes
¢és nem is szabad kiragadni, és csak azt kiemelten kezelni.

Az élelmiszer-ellatasi lanc terrorfenyegetettségét a szektor sebezhetdsége teszi poten-
cialissa. Ezért a kockazatok megértéséhez az élelmiszer-ellatasi lanc alapvetd jellemzdinek
ismerete elengedhetetlen. A korszerl vallalatgazdasagban az ellatasi lanc koncepciojanak
gyakorlati megvalosulasa tulajdonképpen a nyersanyagleld- és -termeldhelyektdl a felhasz-
naldkig tart, és a termelési, elosztasi folyamatokban részt vevok magas szintli egylittmiiko-
dését foglalja magaban. Az alapanyag-termelés, az elosztas és értékesités folyamatait fogja
Ossze az ellatasi lanc latszdlag egyszeriinek tiing, valdjaban nagyon bonyolult, sokszereplds
rendszere, amelynek realfolyamatait rendkiviil nehéz nyomon kovetni (BowERrsox et al.
2013). Ez a megallapitas kiilondsen igaz a mezégazdasagra, az élelmiszerhez kapcsolodo
feldolgozoiparra, a bonyolult elosztasi és kereskedelmi rendszerekre. Az élelmiszer-ellatas
rendszerében a novény- és allattenyésztésnek, az élelmiszer-feldolgozasnak, az elosztasi,
kereskedelmi ¢és értékesitési rendszereknek szamos szerepldje van. Olyan bonyolult rend-
szert alkotnak, amely nehezen nyomon kdvethetd az élelmezési szakemberek szamara is.
Az ¢élelmiszer-termelés és -ellatas keretein beliil az agazat jellemzdinél és fontossaganal
fogva szoros egyiittmikodés alakult ki a termeldk, feldolgozok és a kereskeddk kozott,
ezért gyakorlatilag olyan természetesen kialakult élelmiszerlancok sériilékenységét kell
vizsgalni, amelyeknek a jellegét a globalizacio alapvetéen megvaltoztatta.

A fentiek alapjan joggal vetddhet fel a kérdés: mit jelent a globalizacid és a halozato-
sodas az élelmiszer-ellatasi lanc sériilékenysége €s terrorfenyegetettsége szempontjabol?
Az élelmiszer-ellatasi lancot napjainkban mar csak nagyon nehezen Iehet egy-egy orszagra
vagy régiora sziikiteni. A globalizaci6 kovetkeztében ezen a teriileten az élelmiszer-terme-
Iés és -feldolgozas (gyartas), az elosztas és a kereskedelmi értékesités folyamatai térben
¢és id6ben elkiiloniilnek egymastol. Ez egyrészt azt jelenti, hogy egy téliink tavol esé or-
szagban az élelmiszer-ellatasi lanc ellen elkovetett terrortamadas kovetkezményei nalunk
is érezhetdk. Masrészt a magyar élelmiszerexport termékeit akar terrorista célbol is meg-
fertézhetik a hazai vagy a kiilfoldi elosztokdzpontokban, kereskedelmi egységekben is, ettol
fuggetleniil a terrorakcié masodlagos hatasat Magyarorszag sem kertilheti el (HORVATH L.
2013). E szempontbol az az alapigazsag érvényesiil, hogy kozvetlen kdvetkezményekkel
a fogyasztas korzetében, mig a kozvetett — elsésorban gazdasagi — hatasokkal a szarmazas
helyén kell szamolni.

A kozvetett hatasok a meghatarozo kereskedelmi lancok és a fogyasztok bizalomvesz-
tésébol erednek. Az esetleges pénziigyi kovetkezményeket jol szemlélteti egy az Egyesiilt
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Allamokban 1989-ben egy Chilébdl szarmazé mérgezett sz8l3szallitméany kozvetett hatésa.
A Pinochet elndk ellen 1azado széls6baloldali terrorcsoport az exportszallitmany toredékét
mérgezte meg natrium-cianiddal, amit az alapos ellenérzésnek kdszonhetéen az ameri-
kai hatosagok felfedtek, és igy mérgezés nem tortént. A chilei sz6l6 behozatalat azonban
az Egyesiilt Allamok mellett Kanada, a Német Szovetségi Koztarsasag, Dania és Hong-
kong is felfliggesztette. Az embargo Osszeségében 200 millié amerikai dollar kart okozott
a dél-amerikai orszag sz6l6termeldinek (CHALK 2003). A chilei sz616- és bortermelés iranti
bizalom visszaszerzésére nagyon sok idore, €s jelentds pénziigyi befektetésre volt sziikség.

Az élelmiszer-ellatasi lanc terrortdmadasokkal szembeni fokozott érzékenysége
és esetleges kitettsége abbol is adodik, hogy a termelés, a feldolgozodipar, az elosztasi és ke-
reskedelmi rendszerek, a fogyasztasi struktura — haztartasok, kozétkeztetés és éttermi
szolgaltatasok — munkafolyamataiba konnyen be lehet avatkozni (Kasza et al. 2012).
A ruralis tereken hatalmas kiterjedésti terméteriiletek és legelok védelmét kellene megol-
dani, a feldolgozoipar szamtalan kisebb-nagyobb iizemével egyiitt. Elelmiszer-biztonsagi
szempontbdl teljes védelemrdl szinte lehetetlen gondoskodni. Tulsagosan leegyszersitd
kijelentésnek tlinhet, hogy nem lehet minden iiltetvény vagy marhacsorda legel6je mellé
megfigyel6 kamerakat belizemelni vagy biztonsagi 6roket allitani. A korszeri biztonsag-
technikai rendszerek elterjedése koraban a védelemrdl nem a hagyomanyos érzésvédelmi
megoldasokkal kell gondoskodni, mert egy sokszereplds és teriileti szempontbol hatalmas
kiterjedésti rendszer biztonsagos miikodésérdl kell gondoskodni. Peter Chalk, a RAND
Corporation egyik vezetd kutatoja az Egyesiilt Allamok mez6gazdasagi és élelmiszeripari
szektoranak terrorfenyegetettségét vizsgalta. Az els6dleges kockazatok kozott a nagy ki-
terjedést és a sokszereplds rendszert, valamint az ellenérzés nehézségeit emelte ki az élel-
miszer-ellatasi lanc sériilékenységének elemzésekor (CHALK 2003).

Az élelmiszer-ellatasi lanc terrortamadasokkal szembeni védtelensége csak részben
kovetkezik a termelési folyamatok érzé¢kenységébdl és kitettségébol. A késébbiekben részle-
tesen elemzett lehetséges célpontok széles kore €s nagy szama is bizonyitja, hogy folyama-
tok sorozatarol és az infrastrukturalis halozatos rendszer biztonsagardl kell gondoskodni.
Egy striin lakott, fejlett régioban tobb ezerre tehetd a termelShelyek, alapanyagraktarak,
az élelmiszer-feldolgozo lizemek, kozlekedési €s logisztikai vallalkozasok és szallitojar-
miivek, logisztikai kdzpontok, éttermek és a fogyasztoként megjelend haztartasok szama.
A terrorizmus eddigi tendenciait elemezve eddig ,,kihasznalatlan”, potencialis célpontokként
tiinnek fel a logisztikai lancok és bazisok, holott az ¢lelmiszer-ellatasi lanc rendszerének
elemei konnyen ,,tamadhatokka” valhatnak (ForLtin 2011). A terrorfenyegetettség elleni
védelem problematikajat az is neheziti, hogy az élelmiszerek feldolgozasanak tartalma, fo-
lyamatai és kezelési szabalyai jelentds eltéréseket tartalmaznak. Ezért mas csatornan jutnak
el a fogyasztokhoz az élvezeti cikkek, az asvany- és ivoviz, a tejtermékek, nyers husok,
zoldségek, illetve gylimdlesok. Az élelmiszer-ellatasi lanccal dsszefiiggésben bekdvetkezett
rendkiviili események tapasztalatai azt mutatjak, hogy a ,,leggyengébb lancszemet” a ke-
reskedelmi és értékesitési rendszer elemei képezik (Kasza et al. 2012).

Az élelmiszer-ellatasi lanc terrorfenyegetettségének szintjét ndveli az is, hogy a fert6z6
biologiai és vegyi anyagok kozvetleniil csak korlatozott mértékben veszélyesek az emberi
egészségre, de a ndvényekbe, huisokba vald bejuttatasaval mar komoly, halalos kimenetel{i
betegségeket is okozhatnak. A szabalyozas megkonnyiti a halalos kimenetelii betegsé-
geket, fertdzést okozo korokozok beszerzését és eldallitasat, hiszen a fertdzést el6idézo
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alapanyagok forgalmazasa nem vagy csak részben tiltott (MoNKE 2007). A megel6zést,
a tamadasok észlelését és a kovetkezmények felszamolasat nagymértékben megneheziti
az esetleges késleltetett hatas, a foldrajzi kiterjedés nagysaga ¢€s a terrortdmadas helyének
és konkrét célpontjainak meghatarozasa (LAKNER-K Asza—OzsvAr1 2012). Ez azt jelenti,
hogy a terrorcsoportok a késleltetett hatast kihasznalva a célteriilettdl tavol is szennyezhetik
az élelmiszereket, ami késobb a fogyasztas helyén fejti ki a hatasat.

Az élelmiszer-ellatasi lanc és a vizellatas magas sériilékenységével a nemzetkdzi
szakirodalom szerint a terrorcsoportok haromszintii veszélyhelyzetet eredményezhetnek:

» globalis szintli veszélyhelyzet (példaul: madarinfluenza vagy kergemarhakor);

» regionalis vagy nemzeti szintli veszélyhelyzet (példaul: aflatoxin);

* helyi (lokalis) élelmiszergyartas és -ellatas (éttermi szolgaltatasok, kozétkeztetés)

(SEKHETA et al. 2006).

A hivatkozott kutatocsoport kockazatelemzése is bizonyitja, hogy az élelmiszer-ellatasi lanc
¢és az ivovizellatas elleni eddig viszonylag kisszamu terrortamadas ellenére a lehetséges
kovetkezmények nagysagrendje miatt a kockazatokat nem szabad lebecsiilni, hiszen egy
esetleges bioldgiai terrorakcionak hasonld nagysagrendii halottja és sériiltje lehet, mint egy
radioaktiv anyagot tartalmazd, igynevezett piszkosbomba felrobbantasanak.

A sériilékenység tjabb szintere: a kibertér

A kibertér az informatika és a telekommunikacios rendszerek rendkiviil gyors fejlédésé-
nek koszonheti 1étét. A kifejezés William Gibson 1984-ben megjelent Neuromancer cimii
regény¢bol ered. Az Gsszetett kifejezés nagyon gyorsan elterjedt, és még napjainkban is
sokféle jelentéstartalommal hasznaljak. A fogalomnak filozofiai, matematikai, informatikai,
foldrajzi, kozgazdasagi, miiszaki megkozelitései 1éteznek. Mészaros Rezso foldrajztudossal
egyet lehet érteni abban, hogy az egyik legelfogadhatobb definicio Michael Benediktnek
tulajdonithato, aki szerint a kibertér egy olyan kozeget jelent, amelyben a mitikus és kép-
zeletbeli terek lathatova valnak (idézi: MEszAros 2008).

A globalis gazdasag kialakulasanak az egyik alapfeltétele volt az ellatasi lanc szem-
I¢letének és modszerének elterjedése. Az ellatasi lancok kialakuldsa — sok mas tényez6
és koriilmény mellett — az infokommunikacios technologiak fejlodése nélkiil elképzelhe-
tetlen lett volna. Ma mar természetesnek vessziik, hogy a termékek allapotarol, mennyiségi
és mindségi adatokrol, a varhato szallitasi idokrol az e-kereskedelemben a fogyasztok real
time informaciokat kapnak. A halozatokban mikodo ellatasi lancok miikddésének zavar-
talansaga alapveté gazdasagbiztonsagi kérdést jelent (HORVATH L. 2016b). Egy ellatasi
lanc sériilékenysége napjainkban mar nem csupan a miikodésben érintett kozremitkodok
szamatol fligg, hanem koztiik 1évé online kommunikacios csatornak biztonsagatol fiigg.

Az infokommunikacioés forradalom eddigi eredményei megalapozhatjak a mesterséges
intelligenciak fejlédését. Ugyanakkor az ebben a szektorban végbement valtozas gazdasagi
értelemben vett hangsulyeltolodast okozott. Az informatikaban a vezeté multinacionalis
cégek (példaul a Google, a Facebook, az Apple, az Amazon, az IBM vagy a Microsoft) mii-
kodése szinte kivétel nélkiil az Egyesiilt Allamokhoz kotédik. Rovid id6 alatt ezek a cégek
globalis szinten is meghatarozé vallalkozasokka valtak, és egyben fesziiltségforrasokat is
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jelentenek. Az Eurdpai Unid tagallamaiban — igy Magyarorszagon is — tobbszor felvetddott
mar, hogy a k6zosségi médiaval vagy az online kereskedelemmel foglalkozo cégek (példaul
Amazon, Booking.com) nem fizetnek adot. Az adézatlan bevétel kivitelén tul az amerikai
telekommunikacios folény azzal a veszéllyel is jar, hogy Eurdpa nehezen behozhatd ver-
senyhatranyba keriil (HOrRVATH L. 2016¢).

Az infokommunikacids technoldgia fejlddése, az internet és a kozosségi média el-
terjedése a fogyasztok szokasait is alapjaiban megvaltoztatta. A technologia fejlédésével
egyfajta fliggdség kialakulasa figyelheté meg, amelynek legfébb oka a személyi szamito-
gépek, notebookok, tabletek és okostelefonok hasznalatanak elterjedése (PARTI-KIss 2014).
Az informatikai vallalkozasok ma mar olyan applikaciokat fejlesztenek ki, amelyekrdl tulzas
nélkiil kijelenthetd, hogy gyokeresen megvaltoztatjak az emberek életvitelét, vasarlasi szo-
kasait vagy akar a szabadidés tevékenységiiket is. Az e-kereskedelem lehetdségeit a vasarlok
napjainkban mar széles korben hasznaljak a menetjegyek, haztartasi gépek, szorakoztato
elektronikai termékek, ruhak, konyvek, szinhaz- és mozijegyek vasarlasara. Az élelmiszer-
kereskedelemben is egyre nagyobb teret kap — foként az étrendkiegészitk piacan.

A kriminologia tudomanyanak miivel6i az internet elterjedésének a kockakazataira
viszonylag koran felhivtak a figyelmet (PARTI-Kiss 2014). A leginkabb a banki szektor-
ban fokozodo kiberfenyegetettség kockazataira biztonsagpolitikai szakemberek 2007-ben
az Esztorszag elleni, foként elosztott tulterheléses modszerrel végrehajtott kibertamadast
kovetden figyeltek fel igazan. A f6bb célpontok kozé tartozott a torvényhozas, a kormany-
zat, a bankok és a média informatikai rendszere. A NATO-t ¢s a balti allomot is meglepe-
tésként ért, szinte tehetetleniil szemlélt tdimadast 2009-ben egy orosz nacionalista csoport
vallalta magara. Szakértok szerint a tamadas csak azért ért véget, mert az elkdvetok mar
nem tudtak tovabb bérelni a sziikséges informatikai eszkozoket (KovAcs—KrAszNAY 2010).
Ez az eset ravilagitott arra, hogy teljes és nehezen potolhato rendszereket lehet megbénitani
a kibertéren keresztiil.

A kibertamadasoknal nagyon nehéz elkiilonitetni a timadas céljat, nem kdnnyi azt
sem meghatarozni mi is torténik/tortént valdjaban. Allami megbizasbol kémkednek, zavar-
nak egy masik allam ellen, blin6z6i korok hasznot remélnek, ipari vagy tizleti kémkedés
folyik, esetleg valaki vagy valakik politikai terroristacéllal, arté szandékkal tortek be egy
informacios rendszerbe (HORVATH L. 2014). A tdmadasok fajtairol, az elkévetés modsze-
reirdl, a kibertdmadok jellemz6irdl napjainkban mar tudomanyos igény(i tanulmanyokhoz
juthatunk hozza (SzAsz 2017).

Azokban az orszagokban, ahol az Egyesiilt Allamokban és az Eurdpai Unidban jel-
lemzd szemlélet és modszer terjedt el a kritikus infrastruktira védelmérdl, a mezégazda-
sagi termelést, az élelmiszer-eldallitast, az élelmiszer-kereskedelmet €s az ivovizellatast
az integralt biztonsagi rendszer 6nallo szektoraként kezelik. A kritikus infrastrukturak
kiberbiztonsagaval kapcsolatban elterjedt olyan nézet is, hogy hiba volt azt az informatikai
rendszerekhez és internethez kotni (BANYAsz 2016). Mas vélemények szerint rossz dontés
volt a kritikus infrastrukturakhoz sorolhat6 tizleti vallalkozasoknak a kényelmi és koltség-
csokkentési szempontok érvényesitése érdekében az internethez csatlakozniuk (HORVATH
L. 2014). A véleményiiket azzal tamasztjak ala, hogy az informatikai biztonsagot szolgalo
ugynevezett Supervisory Control and Data Acquisition (SCADA) adatgyijt6 rendszerek is
magukban rejtik a tamadhatosag kockazatat (KovAcs—KraszNay 2010). Ezzel azért sem
lehet egyetérteni, mert a kritikusinfrastruktura-védelem modszerének elterjedését egyrészt
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az egyes szektorok automatizalasa okozta, masrészt az infokommunikacios technologiai
fejlodés eredményeinek negligalasa versenyhatranyt jelentene, amelyet a fogyasztok is ne-
hezen toleralnanak.

A kritikusinfrastruktira-védelemben a kiberbiztonsaggal kapcsolatban fokozottan je-
lentkezik az igynevezett kitettség és a kolesonds fiiggdség. A kitettség az jelenti, hogy egy
rendszer vagy alrendszer mennyire filigg a informatikai rendszerek miikddésétol. A koleso-
nos fiiggdség pedig azt, hogy az adott rendszer mennyire fiigg mas kritikusinfrastruktara-
védelemi szektor megbizhatdé miikodésétol. A kitettség vizsgalataval az élelmiszer-ellatasi
lanc kozvetlen kibertamadasait lehet elemezni. A kolcsonds fiiggdség pedig azt jelenti,
hogy nem az élelmiszer-ellatasi lanc ellen iranyul a kibertamadas, de a hatasai aldl a szek-
tor nem tudja kivonni magat. Egy mesterségesen a kibertérbdl eldidézett tartés aramsziinet
megbénitja a hagyomanyos és e-kereskedelmet, az éttermi szolgaltatasok, az elosztasi
és termelési helyek miikodését. Mivel a lakossag fogyasztasi szokasai megvaltoztak, és f6-
ként a nagyvarosokban, a haztartasokban csokkent a tarolt élelmiszerek mennyisége, ezért
viszonylag gyorsan ellatasi nehézségek léphetnek fel. A kozlekedési és logisztikai szektor
elleni kibertamadasok is okozhatnak zavarokat az élelmiszer-ellatasi lanc mikodésében,
ennek mértéke azonban kisebb, mint az aramszolgaltatas elleni kiberakciok esetében.

Az élelmiszer-ellatasi lanc kiberfenyegetettségével kapcsolatban az egyik legmagasabb
kockazati tényezd abban rejlik, hogy megddlhet az a napjainkban még tankdnyvi tételnek
szamitd gondolat, hogy a szektor sériilékenységének leggyengébb pontja az élelmiszer-el-
osztas és -kereskedelem (Kasza et al. 2012). Az élelmiszer-eldallitasi folyamatokba valod
beavatkozas lehetdségét teremti meg a gyartasi folyamatok automatizalasa és az informati-
kai rendszerekhez vald kotése, olyan adalékanyagok bejuttatasat teszi ez lehetévé, amelyek
az emberi életre és egészségre veszélyesek lehetnek. Az élelmiszer-elballitashoz kozvetleniil
kapcsolddo logisztikai folyamatokba vald beavatkozas, példaul a fogyasztdi csomagolas
adatainak meghamisitasa olyan kévetkezményekkel is jarhat, hogy az élelmiszer-allergiaban
szenvedok korében tomeges megbetegedést s tartds egészségiigyi allapotromlast idéz-
nek el6. A termelési logisztikai folyamatokhoz kapcsolodo befolyasolasi és beavatkozasi
lehetéségek 0j tavlatokat jelenthetnek a terrorszervezetek szamara is, amelyek konnyebb
lehetdséget teremthetnek a tomeges ételmérgezések eldidézésében.

A technologiai fejlodés és a vasarlasi szokasok valtozasa ijabb kiberbiztonsagi kocka-
zatok megjelenését eredményezhetik, amelyek mar kozvetleniil a fogyasztokat érinthetik.
Foként a taplalék-kiegészitok piacan az e-kereskedelemben érintett vallalkozasok weboldalai
feltorésével modositani lehet az egyes termékek Gsszetevait. Ezaltal a vasarlok olyan termé-
keket rendelhetnek meg, amelyekre allergidsok, és amelyek az egészségiiket veszélyeztetik.
Ilyen tamadast szenvedett el az Amazon nevii cég 2010-ben; a feltort weboldalukat csak
néhany nap mulva sikeriilt kijavitani (RussgL 2017).

A haztartasi okosgépek elterjedése — elssorban a hiitdszekrényeké — a fogyasztok
kibervédelmét mar a a haztartasaikban is potencialis fenyegetésnek teheti ki. Tobb multi-
nacionalis cég tesztel olyan eszkozoket, amelyeket az internet segitségével otthonrol és ta-
volrdl is lehet szabalyozni. Ezek feltorése révén, majd a beallitott hdmérséklet ideiglenes
megvaltoztatasaval ételmérgezéseket lehet okozni (RUSSEL 2017). Ez kiilonosen akkor lehet
veszélyes, ha az ilyen okoseszkdzok elterjedése okan egyszerre tobb haztartast sikeriil ma-
nipulalni.
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Az élelmiszer-ellatasi lanc és a vizellatas lehetséges célpontjai

A korabbiakban mar targyaltak szerint az élelmiszer-ellatasi lanc rendszerének alrend-
szerei és elemei nem tartoznak a terrorcsoportok kdzvetlen célpontjai kozé. Az élelmiszer
és az ivoviz létsziikségleti, alapellatasi cikként jelenik meg az emberek mindennapjaiban,
ezért a kozlekedési rendszerhez hasonldan a terrorcsoportok transzformatorként tekintenek
a szektorra. Egy az élelmiszer-ellatasi lanc — beleértve az ivovizellatast is — elleni terror-
tamadas megfelel a jelenkori terrorizmus tendencidinak, mert a terrorszervezetek viszonylag
konnyen kivitelezheté modon magas aldozatszamot érhetnek el.

A szektor elleni eddigi terrortamadasok ¢€s a terrorizmus tendenciainak elemzésébél
az ¢lelmiszer-ellatasi lanc és az ivovizellatas lehetséges célpontjait az alabbiakban lehet
Osszefoglalni:

» kutatdintézetek laboratoriumai és teriiletei;

* anodvénytermesztés teriiletei;

+ az allattenyésztés létesitményei és teriiletei;

» a gazdasagok telephelyei;

» afeldolgozoipar iizemei ¢és objektumai;

» avizellatas forrasai és infrastrukturalis rendszere;

» alogisztikai rendszer (termeléstdl a fogyasztoig tarto raktarozas, tarolas, elosztas
¢s szallitas folyamatai, eszkozei €s infrastrukturalis elemei);

» kis- és nagykereskedelmi egységek folyamatai és infrastrukturalis elemei;

o kozétkeztetés és éttermi szolgaltatasok (HOrRVATH 2013).

A nemzetkozi és a hazai szakirodalomban altalaban a fentiekben vazolt kort hatarozzak
meg mint lehetséges célpontokat, amelyeket fenyegetd kockazatok kozott mar felfedezhe-
tiink ellentéteket, abban azonban a szakértok egyetértenek, hogy az élelmiszer-ellatasi lanc
minden alrendszerénél bekovetkezhet terrortamadas. A célpontok prioraldsa nem jelent
konnyi feladatot, orszagonként jelentds, illetve a terrorakciok megel6zésért, a krizis keze-
lésért és a kovetkezmények felszamolasaért felelds szervezetenként is jelentds eltéréseket
mutathat (MoNKE 2007; WHO Report 2008).

A leggyengébb lancszemeknek a konnyen tamadhato élelmiszer-kereskedelem egysé-
gei szamitanak. Az élelmiszer-termeld izemek dont6 tobbségében a szigort technoldgiai
eldirasok, meghatarozott protokoll szerinti ki- €s beléptetés is bizonyos foku ellendrzést
biztosit. Az élelmiszer-termel6k az esetlegesen meglévo tobb 100 beszallitd ellenére is
képesek ellendrizni a beérkezett alapanyagokat és félkésztermékeket. Erre a nagy élelmi-
szer-kereskedelmi vallalkozasok a forgalmazott arucikkek nagy szama miatt képtelenck.

A biologiai és kémiai tdimadasok célpontjai lehetnek az allattenyészto telepek és termd-
teriiletek is. Egy megfelelden kiépitett élelmiszer-biztonsagi rendszerben egy ilyen jellegii
terrortamadasnak elsdsorban gazdasagi kdvetkezményei vannak, mert a nagy tomegli mér-
gezés tényét még a termelShelyeken vagy a feldolgoz6 tizemek felfedik, ¢s megteszik a sziik-
séges intézkedéseket. A termelShelyek és allattenyészto telepek mérgezése hosszabb tavon
is hathat. A névénytermesztésbol évekre, esetenként véglegesen kieshetnek a szennyezett
foldteriiletek. Az allattenyésztésben példaul a szarvasmarhak megfertdzése a kergemarha-
korral, a sertések szaj- és koromfajasos fert6zodése, a baromfik madarinfluenza-korokozo
altali megbetegedése az allatallomany tomeges fertézéséhez és elpusztulasahoz vezethet.
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Egy terrorakcidval elidézett jarvanyligyi helyzet rendkiviili intézkedések bevezetését
teszi szilikségessé. Ez érintheti a gazdalkodokat, az allategészségiigyi, jarvanyiigyi szer-
veket, onkormanyzatokat, kormanyzati és rendészeti szerveket, az élelmiszer-feldolgozo
ipar lizemeit, az closztasi és kereskedelmi rendszereket és a fogyasztok tomegeit. A tdma-
dast szervezett és 0sszehangolt intézkedésekkel viszonylag rovid id6 alatt lehet lokalizalni
¢és meg lehet sziintetni. A kodzvetett hatasok gyakorlati felszamolasanal, az allatallomany
potlasanal, a tapasztalatok feldolgozasanal, az G biztonsagi protokoll bevezetésénél sok-
kal nehezebb a hazai és a kiilfoldi fogyasztok bizalmanak visszaszerzése. Ugyanakkor egy
veszélyhelyzet elttlzasa is komoly karokat okozhat, erre Magyarorszagon is volt példa.
Kasza Gyula kutatasaival bizonyitotta, hogy a vezetd politikusok blogbejegyzései milyen
karokat okoztak a baromfidgazatnak a madarinfluenza veszélyének eltulzasaval. A szakmai
szervezetek és az allatorvosok kampanyaval sem sikeriilt honapokig meggy6zni a kdzvé-
leményt, hogy nem egy vilagméret jarvannyal, hanem egy allatorvosi problémaval kellett
szembenézni. Orszagos szinten hosszt id6 mulva érte el a fogyasztas és az arszinvonal
a meggondolatlan nyilatkozatok el6tti szintet (Kasza 2009).

Az olyan terrorakciok megszervezésekor, amikor a terrorszervezetek tamadasa nem
véletlenszeriien kivalasztott aldozatokra iranyul, hanem pontosan meghatarozhaté célsze-
mélyre vagy csoportra, az elkdvetdk kihasznalhatjak az éttermi szolgaltatasok kiilonb6z6
lehetéségeit és modjait. Az ilyen alkalmakkor a terroristak kiilonboz6 fogadasokon, megha-
tarozott éttermekben és rendezvényeken kovethetik el akcidikat. E tamadasi mod sikerében
egy terrorszervezet vagy maganyos elkdvetd altalaban akkor lehet biztos, ha timogatora
tesz szert az adott szolgaltatd beszallitoi vagy alkalmazottai kozott.

A lehetséges célpontok korét ki kell terjeszteni az agrar- és élelmiszer-tudomanyi ku-
tatointézetekre is. Elleniik féként olyan radikalis kdrnyezetvédelmi csoportok intézhetnek
terrortamadasokat, akik ellenzik az allattenyésztéssel és a novénytermesztéssel sszefliggd
kisérleteket. A névénytermesztéssel kapcsolatban elsdsorban a géntechnoldgia fejlesztésével
foglalkozo6 intézmények lehetnek veszélyben (HORVATH 2013). Ilyen terrorakciok Europaban
is el6fordulhatnak. Ilyen tortént Portugaliaban, amikor 2007-ben tobb mint egy hektar te-
rilleti génkezelt maggal bevetett buzafoldet gyujtottak fel és semmisitettek meg (TE-SAT
2007). Az agrar- és élelmiszer-kutatointézetek elleni tamadasok eddigi tapasztalatai azt
mutatjak, hogy az elkovetdk elsdsorban olyan anyagi természet(i karokat akarnak okozni,
amelyek a kutatast megnehezitik. Az emberi ¢élet kioltasa a radikalis kdrnyezetvédelmi
csoportoknak szerencsére nem célja.

Megfontolas targyat képezheti az is, hogy az ¢lelmiszer-cllenérzé, az élelmiszer-
biztonsagi, kozegészségiigyi és katasztrofavédelmi szerveket a lehetséges célpontok kdzé
soroljuk-e. A terrorizmus tendenciait, a terrorakciok tapasztalatait elemezve arra lehet ko-
vetkeztetni, hogy a kombinalt terrortamadas-sorozatok bekovetkezésekor ezek a szervezetek
is célpontokka valhatnak. Az élelmiszer-ellatasi lanc és a vizellatas ellen elkdvetetett eddigi
incidensek kozott ilyen esetekre nem talalunk példat. Olyanra azonban igen, hogy egy jol
szervezett terrortamadas-sorozat alkalmaval a terroristak olyan egészségiigyi létesitményt
tamadtak, ahova a tobbi helyszinen megsériilt aldozatokat szallitottak (HORVATH L. 2014).
Egy, az élelmiszer-ellatasi lanc és a vizellatasi rendszer ellen iranyuld terrorakcioval egy-
idében az élelmiszer-ellendrzési, rendvédelmi és katasztrofavédelmi szervek kikapcsolasa,
tevékenyégiik hatraltatasa a helyzet pontos felmérését és a kovetkezmények felszamolasat
nehezitené meg.
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Az élelmiszer-ellatasi lanc ellen eddig elkovetett terrortamadasok tapasztalatai

Nem elég hangsulyozni, hogy a modernkori terrorizmus torténetében az élelmiszer- és viz-
ellatas terrorfenyegetettségének mértéke és veszélye a hivatalos statisztikai adatok tiikkrében
elhanyagolhatd. Sokkal tobb terrorcselekmény célpontja volt eddig példaul a kozlekedési
rendszer vagy akar bevasarlokdzpontok és szorakozohelyek. Az eddigi tapasztalatok sze-
rint az élelmiszer-ellatast sokkal inkabb fenyegetik a gondatlansagbol vagy szandékos
megfontolas alapjan elkovetett blincselekmények. A terrorizmus altalanos jellemzéi, vala-
mint az élelmiszerlanc elleni terrortdamadasok tapasztalatai egyértelmiien azt tdmasztjak
ala, hogy a jovoben komolyan kell szamolni az élelmiszer- és ivovizellatasi rendszer elleni
terrorakciokkal. Az élelmiszerlanc elemei ellen eddig elkovetett terrortamadasok koziil két
terrorakcié tapasztalatait elemzem. Az egyik eset Nyugat-Eurdpaban tortént, de a célpontja
valojaban az izraeli gazdasag volt, a masik iigy az Egyesiilt Allamokban kovetkezet be.

1978. januarban és februarban egy terrortamadas az izraeli citrusfélék exportja ellen
iranyult. Az elkovetdk az akciot az egyiptomi—izraeli békefolyamat elékészitése idészakara
idozitették. Rovid id6 alatt tobb higannyal szennyezett narancsot talaltak az Egyestilt Ki-
ralysagban, Hollandiaban, Belgiumban, a Német Szévetségi Koztarsasagban, Franciaorszag-
ban, Svédorszagban és Daniaban. A szandékos mérgezésnek szerencsére nem lett sulyos
kovetkezménye a vasarlokra nézve. A déligyliimolesok fogyasztasa Hollandiaban 6t ember
megbetegedését okozta (MOHTADI-MURSHID 2006). A megbetegedésekkel és a mérgezo
narancsok megtalalasaval parhuzamosan az Arab Forradalmi Hadsereg nevii terrorcsoport
18 nyugat-curopai és kozel-keleti orszag kormanyahoz juttatott el egy levelet, amelyben
azt kozolték, hogy a narancsokat jogaiktol megfosztott palesztinok nevében mérgezték
meg. A terrorcsoport altal kés6bb kiadott kézlemény szerint a mérgezés masik célja volt
a karokozas az izraeli gazdasagnak (SPRINZAK—KARMON 2007). A viszonylag kisszamu
megbetegedés ellenére a terrorakeio gazdasagi szempontbol elérte céljat. A nyugat-eurdpai
déligyimolcs-importérok korében olyan bizalomvesztés kovetkezett be, hogy évekig nem
vasaroltak [zraeltdl citrusféléket. A korabeli statisztikai adatok egyértelmiien bizonyitjak,
hogy a terrorakciot kovetden a keleti allam déligytimolesexportja dramai mértékben csok-
kent, és a kiilfoldi fogyasztok bizalmanak helyreallitasa évekig tartott.

Az izraeli citrusfélék higannyal valo szennyezése a mai napig vitat valt ki a szakértok
kozott. Az izraeli hatésagok és elemzok szerint a narancsszallitmany a rotterdami vagy
az antwerpeni kikotobe érkezett meg. A hivatalos vizsgalatok eredménye szerint a mérgezés
a kikotokben is torténhetett. Olyan vélemények is napvilagot lattak, hogy a gyiimolcsoket
a kereskedelmi eloszto raktarakban vagy az iizletekben fert6zték meg. A korabeli neves
brit szakértd, Dr. Paul Wix is kizarta, hogy a mérgezést 1zraclben kdvették el. Wix doktor
laboratériumi vizsgalatokkal és szamitasokkal igazolta, hogy a gylimélcs mar megrohadt
volna, mire Eurdpaba érkezett. A kiilonbdzo vizsgalatok eredményei azt sugalltak, hogy
amennyiben a narancsokat az eurdpai kikdtékben, elosztd kozpontokban vagy iizletekben
fertézték meg, akkor a palesztin terroristaknak segitségre és tamogatdkra volt sziikségiik
(HorvATH 2013). Ez¢ért a terrortamadas és koriilményeinek tisztazasara tett kisérletek soran
felvet6dott az a kérdés, hogy kik tamogathattak a korabban ismeretlen palesztin terrorcso-
portot. Izraeli titkosszolgalati korokben felmeriilt, hogy a palesztin tiggyel szimpatizald,
ugynevezett Német Forradalmi Sejt nevii szervezet segédkezett a mérgezés kivitelezésében,
de ezt a feltevést sem sikeriilt egyértelmiien bizonyitani. A terrorcsoportra azért terel6dott
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a gyanu, mert ez a szervezet helyezett el robbanodszerkezetet 1978. julius 20-an az Agrexco
izraeli cég németorszagi irodaja elé (SPRINZAK—K ARMON 2007). Mindenesetre az [zraelbol
szarmazo narancsok mérgezésével a terroristak nagyobb ,,sikert” értek el, mint az izraeli
exportcég elleni merényletkisérlettel. Az ligy hossza tavu tapasztalatainak lesziirése szem-
pontjabdl napjainkban mar nem is igazan az a kérdés, hogy kik kovették el ezt a terror-
akciot. Sokkal inkabb az élelmiszerlanc sériilékenységére mutat ra ez az eset is, amelynek
tanulsagai az azota eltelt id6szakban a globalizalodo élelmiszer-kereskedelem kialakulasa
¢s hatasai miatt sokkal inkabb felerdsodtek.

A misik nagy visszhangot kivalto eset az Egyesiilt Allamokban tortént, az Oregon
allambeli Wasco megye The Dalles varosaban. A magara vallasi guruként tekintd, indiai
szarmazast Bhagwan Shree Rajneesh vezette sz€lsdséges csoport szalmonellabaktériumot
hasznalt a helyhatosagi valasztasok befolyasolasa érdekében (MOHTADI-MURSHID 2006).
A mérgezés ugyan nem kovetelt haldlos aldozatokat, de 751 ember fert6z6dott meg, akik
koziil 45-en szorultak korhazi kezelésre (Carus 2001). A vallasi szekta tagjai az élelmiszer-
ellatas talan leggyengébb alrendszerét, az éttermi szolgaltatasokat hasznaltak fel a szandé-
kos fertézésekre, vagyis az éttermek salatabarjain keresztiil ,,juttattak el” a fogyasztokhoz
a szalmonella kérokozoéit. Az igy azért is érdekes, mert a helyi kozegészségiigyi hatésagok
el6szor kizartak a szandékos fert6zés lehetdségét. Az alapos vizsgalatnak kszonhetden egy
évvel késobb sikeriilt bebizonyitani, hogy a vallasi kozosség a foldjein szalmonellabakté-
riummal fertézott vizzel 6ntdzte azokat a salata-alapanyagokat, amelyeket nyolc kiilonb6z6
helyi étterembe szallitottak be.

Néhany, a terrorizmus jellemzdit kutatd szakember arra hivta fel a figyelmet, hogy
az ¢élelmiszer-ellatasi lanc sériilékenységét, terrorfenyegetettségét a nemzetkozi szakiro-
dalomban gyakran eltuloztak, és vissza is éltek vele (MARAS 2016). Az elmult tiz évben
a viszonylag kevés esetszam miatt a bevezetében emlitettek szerint is a nemzetkozi és ha-
zai szakirodalomban az élelmiszer-ellatasi lanc terrorfenyegetettségét elemz6 publikaciok
szama visszaesett. 2017 decemberében Robert A. Norton az Auburn Egyetem Elelmi-
szer- és Vizvédelmi kutatocsoportjanak vezetdje viszont arra hivta fel a figyelmet, hogy
az Iszlam Allam nevii terrorszervezet arra szolitotta fel a timogatéit, hogy az ugynevezett
Nyugathoz tartozé orszagokban helyezzenek el mérgeket, példaul cianidot a gyiimolesokbe,
z6ldségekbe vagy fagylalttartalyokba (NorTON 2017). A két kivalasztott terrorakcio esete
is jol bizonyitja, hogy az egyénileg elkdvetetett mérgezések nem kovetelnek olyan magas
aldozatszamot, mint a tudatos, szervezeti hattérrel rendelkez6é szennyezések. A kozvetett
hatasok koziil a gazdasagi kovetkezmények mellett a fogyasztok korében tomegesen kitort
panikkal is szamolni kell.

Az élelmiszer-ellatasi lanc folyamataiban bekovetkezett rendkiviili események
hasznosithaté tapasztalatai

A viszonylag csekély szamu terrorakcid miatt az élelmiszerlanc biztonsaga érdekében
nem elégséges a terrortamadasok tapasztalatait feldolgozni, azokat sziikséges kiegésziteni
az élelmiszer-ellatasi lanc folyamataiban bekdvetkezett rendkiviili események ok-okozati
elemzésével. Sokkal atfogdbb képet kapunk abban az esetben, ha vizsgaljuk az élelmiszer-
biztonsagot veszélyeztetd véletlen és szandékos okbodl bekdvetkezett eseteket.
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A véletlenszertien bekovetkezd esetek korébe sorolhatjuk példaul azokat az ételmér-
gezéseket, amelyeket gondatlansagbol vagy figyelmetlenségbdl kovettek el. A nemzetkozi
¢és a magyar sajtoban szinte naponta olvashatunk olyan tudésitasokat, amelyek szandékos
cselekmény miatti, esetenként tomeges ételmérgezésrol szamolnak be. Ezeket a koz-
egészségligyre igen veszélyes biincselekményeket foként lizleti érdekbdl vagy bosszibol
(szabotazsakciok) kovetik el. A véletleniil és szandékosan okozott ételmérgezések kovetkez-
ményei hasonlitanak a terrorakciok kozegészségligyre és a gazdasagra gyakorolt lehetséges
hatasaihoz. igy az élelmiszer-ellatési lanc terrorfenyegetettsége jellemzdinek elemzéséhez
hasznosithat6 tapasztalatokat lehet nyerni az élelmiszer-biztonsagot veszélyeztetd egyéb
tényezSkbdl is. Nem véletleniil hasznaltak fel az Egyesiilt Allamokban és az Eurépai Uni-
oban az élelmiszer- és ivovizellatasban a kritikus infrastruktura elveinek és feladatainak
meghatarozasakor az allatjarvanyok és ételmérgezések tanulsagait.

Az ¢lelmiszer-ellatasi lanc ellen eddig elkovetett terrortamadasok tapasztalatai alap-
jan szerencsére a kevés esetszam miatt olyan tapasztalatokat nem lehet feldolgozni, ho-
gyan lehet megeldzni olyan biologiai és vegyi tamadasokat, amelyeket a terrorszervezetek
az ¢lelmiszer-ellatasi lancon keresztiil kovetnek el. A gondatlansagbdl bekovetkezett vagy
szandékosan el6idézett rendkiviili események tapasztalatainak feldolgozasa eldsegitheti
olyan protokollok kidolgozasat, amelyek az ilyen tipusu terrorcselekmények megeldzésé-
re, a kovetkezmények elharitasara €s felszamolasara iranyulhatnak. A kidolgozott rend-
szabalyok segithetik az érintett szervezetek — termeldk, gyartok, logisztikai szervezetek,
kereskeddk, kdz- és allatorvosi, élelmiszer-biztonsagi, rendészeti és rendvédelmi és mas
szervek — egyiittmikddésének begyakorlasat.

E szempontbol stlyos kovetkezményekkel jarod élelmiszer-eredetii megbetegedé-
sek kivaltd okait és kdvetkezményeit érdemes attekinteni. A targyalt esetek az 1980-as
és az 1990-es években torténtek. Azért az ebben az iddszakban tortént élelmiszer-eredetii
rendkiviili eseményeket valasztottam ki, mert ezek nagymértékben hozzajarultak az élel-
miszer-ellatasi lanc terrorfenyegetettségének intenzivebb kutatasahoz.

* 1981-ben Spanyolorszagban 800-an haltak meg, és 20 000 ember betegedett meg
rossz slitdolaj fogyasztasa miatt. A repceolajat —azért, hogy ne keriilhessen emberi
fogyasztasra — tudatosan denaturaltak anilinnel. Egy ,,kreativ” cég eltavolitotta
az anilint, és az olaj az illegalis kereskedelmi csatornakba keriilt mint olcsé oli-
vaolaj. Ez az eset volt talan a legtobb halottat koveteld mérgezés.

* 1985-ban az Egyesiilt Allamokban 170 000 ember kapott S. typhimurium ferts-
z¢st a nem megfeleld mindségi tejtol.

* 1991-ben Kinaban, Sanghajban romlott kagyl6 fogyasztasa miatt kozel 300 000
ember betegedett meg hepatitisben a WHO szerint. Sok szakember ezt tartja a tor-
ténelem eddigi legnagyobb ételmérgezésének.

+  1994-ben az Egyesiilt Allamokban szallitasi hiba miatt (a gépjarmiivek nem voltak
jol fertétlenitve) 41 allamban 224 000 ember kapott S. enteritidis fertézést.

* 1996-ban Japanban 8000 gyermek betegedett meg Escherichia coli O157:H7-t6l,
mert fertézott retket ettek az iskolaban, néhanyan koziilitk meghaltak (HORVATH
L. 2009; WHO Report 2008).
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A vazolt esetek is egyértelmiien bizonyitjak, hogy az élelmiszer-ellatasi lanc egy jol ki-
valasztott célpontja cllen elkdvetett terrortamadas akar tobb emberi életet kovetelhet,
¢és megbetegedést okozhat, mint az ugynevezett modernkori terrorizmus torténetének
korabban elkovetett akcidi. A kozegészségiigyi intézmények leterheltségére gyakorolt ha-
tasokon kiviil egyéb, nagyon sulyos kdvetkezményekkel kell szamolni, ezek koziil érdemes
kiemelni néhanyat:
* magas haldlozasi és megbetegedési arany;
» akozbizalom csokkenése az élelmiszer-ellatassal, a kdzigazgatassal és a kormany-
zattal szemben;
» sulyos gazdasagi kovetkezmények, amelyek kdvetkezményei a mezdgazdasagban
mas szektorokra is atterjednek;
» ¢lelmezési nehézségek kialakulasa, az élelmiszer-ellatas tartds akadozasa;
* a karenyhités és a helyreallitas tetemes koltségei (CHALK 2003; WHO Report
2008; MoNKE 2007).

A korabbiakban targyaltak szerint egy esetlegesen bekovetkezo, sulyos kovetkezmények-
kel jar6 terrortamadaskor a mai globalizalt élelmiszer-ellatasi lancban ezek a hatasok csak
ritka esetben érinthetnének egy orszagot. A hatasmechanizmus igy nem értelmezhetd csak
lokalis és regionalis szinten. A politikai és kozigazgatasi rendszerben a tarsadalmi kozbi-
zalom megrendiilése mar rovid tavon komoly zavargasokhoz vezethet. Ilyenre egyébként
mar az Egyesiilt Allamokban is volt példa, igaz, azt nem terrorakcio valtotta ki, hanem
az ugynevezett nagy aramsziinet New Yorkban. Hosszabb tavu politikai hatasai a demok-
ratikus intézményrendszereket és alapelveket veszélyeztetnék azzal, hogy az emberek
a sz€ls6séges rendparti erdk felé fordulnanak. Masrészt felvetddik annak a veszélye is, hogy
az allami szervek annyira meggyengiilnek, hogy a tarsadalmi méretti kdosz kialakuldsa
elkeriilhetetlen valna.

A gazdasagi hatasok sem csak az elsddleges szektorokat, vagyis a mezégazdasagot
vagy az ¢élelmiszer-feldolgozo ipart érintenék. Komoly kdzvetlen és kdzvetett karok érnék
a kozlekedést, a kereskedelmet, a turizmust vagy akar a bankszektort is. Az allami kolt-
ségvetéseket is jelentdsen megterhelné a védekezés és a kovetkezmények felszamolasara
forditott koltségek. Az ezredfordulot kovetGen erre is talalhatunk olyan példat, amelyet nem
terrorakcio idézett el6. Az Egyesiilt Kiralysagban a 2001-es sz4j- és koromfajas a becslések
1,3 milliard fontot koltottek (CHALK 2005).

Az eddig targyalt lehetséges kovetkezményekbdl jol lathato, hogy egy az élelmi-
szer-ellatasi lanc elleni, és sulyos kdvetkezményekkel jard terrortdmadas hatésai tobb
teriileten és komplex modon jelentkeznek. Nagy kérdés egyébként, hogy miként kezeljiik
az ¢lelmiszer-ellatasi lancban bekovetkezo rendkiviili eseményeket és terrortamadasokat.
A felkésziilt hatosagok és szakszemélyzet feladatellatasa mellett hasonldan fontos a hiteles
és pontos tajékoztatas is. Az ilyen események politikai marketingcélokra valo felhaszna-
lasa a veszély elmultaval komoly gazdasagi hatranyokat okozhat (Kasza—LAKNER 2006).
Az elhamarkodott és elkapkodott nyilatkozatok erdsitik a tarsadalmi bizalmatlansagot. Jo
példat jelenthet erre a 2011-ben Németorszagban bekdvetkez6 csirasalata-botrany. Az el-
hamarkodott nyilatkozatok miatt a kozvélemény bizalma megingott a szakpolitikusokban.
Raadasul ezek az elkapkodott nyilatkozatok sulyos karokat okoztak a spanyol és kozép-
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europai zoldségtermeldknek. Ennek az esetnek olyan tanulsagai is vannak, hogy a nemzet-
kozivé valt élelmiszer-ellatasi lancban bekdvetkezett rendkiviili események kommunikalasat
6ssze kell hangolni, és csak akkor szabad informaciokat szolgaltatni, ha a kivalté okokat
a hivatalos vizsgalatnak sikeriilt tisztaznia.

A megelozés és a védekezés lehetdségei

A megel6zés és a védekezés azért sem konnytl, mert a terrorcsoportok alkalmazhatnak
olyan biologiai komponenseket, amelyek ellen nincs ellenszer, egyszeriien azért, mert ezekre
eddig nem volt sziikség (CHALK 2003). Az élelmiszer-cllatasi lanc elleni lehetséges terror-
tamadas vesz¢€lye a sériilékenységen kiviil tulajdonképpen abban rejlik, hogy az allatokat,
novényeket, félkész és kész élelmiszereket fertéznek meg, amelyekrdl a mérgezés atkeriilhet
az emberekre. Az emberi életre és egészségre veszélyes, halaleseteket és megbetegedéseket
okozd biologiai korokozokat tulajdonképpen az élelmiszerlancon keresztiil a legkonnyebb
bejuttatni az emberi szervezetbe. Hasonloan sériilékenynek tekinthetd az ivovizellatasi
rendszer is; az ivovizbazisok és az ellatasi rendszer elemeinek mérgezése sem jelenthet
napjainkban nehéz feladatot. Egy egészségre karos vagy halalos korokozoval vald fertézés
lehetséges hatasa foként a nagyvarosokban dlthet katasztrofalis méreteket.

A terrorfenyegetettség szempontjabdl a masik veszélyforras abbol ered, hogy az élelmi-
szer-ellatas teriiletén szinte a semmibdl felbukkanhatnak vallasi és mas jellegii csoportok, akik
a céljaikat terrorakciok végrehajtasaval szeretnék elérni. Az artalmas biologiai komponensek
kitenyésztése, példaul a szalmonellabaktériumé, nem igényelnek nagy szakmai hozzaértést
vagy hatalmas 0sszegli pénziigyi befektetést. Ellenben a veliik okozott kar jelentds lehet.

A nemzetkdzi szakirodalom szerint a fizikai — bioldgiai, vegyi szennyezés és mér-
gezés — modszerekkel végrehajtott terrorcselekmények megelézésének, a védekezésnek
¢és a kozvetlen kovetkezmények felszamolasanak a legjobb modja a nemzetkdzi szabva-
nyokban szerepld tigynevezett Hazard Analysis and Critical Control Points (a tovabbiakban:
HACCP) szabalyainak ¢és eljarasainak adaptalasa (SEKHETA et al. 2006). Ezzel kapcsolatban
fontos megjegyezni, hogy ez a modszer csak akkor lehet eredményes, ha az élelmiszer-ella-
tasi lancban érintett valamennyi szerepld ismeri az élelmiszer-biztonsaggal kapcsolatos ko-
telmeit és feladatait. Az érintett allami szerveknek folyamatos ellendrzéssel kell kisziirniiik
azokat a szereploket, amelyek nem a nemzetkozi és hazai szabvanyokban meghatarozott
mindségl élelmiszereket juttatnak el a fogyasztok. A szigor és folyamatos ellenérzési rend-
szer miikodése csak akkor lehet sikeres, ha az allam a szabalyszegékkel szemben megfeleld
szankciokkal 1ép fel. Az élelmiszer-ellatasi lanc terrorfenyegetettsége kapcsan a HACCP-
rendszer hatékony mikddtetésének és az eldirasai betartasanak ellendrzése azért fiigg dssze,
mert a terrorszervezeteket elrettentheti a szektor ellen elkovetett tamadasoktol. A HACCP
megfeleld szintl alkalmazasa csokkenti az élelmiszer-ellatasi lanc sebezhetGségét, ami azért
fontos, mert a szektor szamit a terrorszervezetek ,,puha” célpontjanak.

A megel6zés, a védekezés és a kovetkezmények felszamolasa csak akkor lehet sikeres,
ha az ¢lelmiszer-ellatasi lanc valamennyi szintjére és szerepldjére kiterjed. Ezek a kovet-
kez6 lehetnek:

* amezdgazdasagi termel6k (ndvénytermeldk ¢s allattenyésztok);
* amezOgazdasagi kutatdintézetek, laboratoriumok;



198 A7 ELELMISZER-ELLATASI LANCOK SERULEKENYSEGE

* az élelmiszer-ellatasi lancban érintett kozlekedési vallalkozasok;

+ az élelmiszer-ellatasi lancban érintett raktarak és logisztikai vallalkozasok;

* az élelmiszer-ellatasi lancban érintett elosztorendszerek;

e az élelmiszer-kereskedelemben érintett vallalkozasok, beleértve az e-kereske-
delmet is;

» ¢lelmiszer-biztonsagi allami szervezetek;

» ¢lelmiszer-biztonsagi kutatdszervezetek, laboratoériumok;

» az élelmiszer-biztonsagi feladatokat végz6 allatorvosi és kdzegészségiigyi szer-
vezetek;

» fogyasztok (a teljes lakossag €s az éttermi szolgaltatok);

» Onkormanyzat és kormanyzati szervek;

» arendvédelmi, rendészeti és igazsagszolgaltatasi szervezetek.

A felsorolasbdl lathato, hogy a fogyasztokon keresztiil — alapellatasrol 1évén sz6 — a teljes
lakossag érintett. A fogyasztokat ebbdl a rendszerbdl nem lehet kizarni, a tudatos élelmiszer-
tarolassal, -készitéssel és -felhasznalassal enyhiteni lehet az élelmiszer-eredetii rendkiviili
események kdvetkeményeinek hatasait, beleértve a terrortamadasokét is. Ezért hangsulyt
kell fektetni a lakossag felkészitésére. Az élelmiszerkészletek szamvetésénél célszeri
az egészségligyi készleteknél bevalt metddust alkalmazni, hogy a lakossagnal tarolt élelmi-
szereket is hozzaszamoljuk (DERZSENYI 2018). Ez Gsszefiigg a lakossag felkészitésével, mert
a jelenlegi tendencidk azt mutatjak, hogy a haztartasokban tarolt tartésan felhasznalhato
¢élelmiszerek mennyisége csokkent. Ezzel kapcsolatban szemléletvaltasra kellene 6szto-
ndzni a fogyasztokat még akkor is, ha ez jelenleg az élelmiszer-kereskeddk érdekeit sérti.

Az élelmiszer-ellatasi lanc terrorizmus elleni védelmét integralni kell az eurdpai unios
¢és a nemzeti kritikusinfrastruktira-védelem rendszerébe. A teenddk és protokollok ki-
dolgozasaban célszerii alkalmazni a kiilonb6z6 kutatomiihelyek tudomanyos eredményeit.
Az egyik ilyen miihely az élelmiszer-biztonsagban nemzetkdzi szinten is elismert, a Szent
Istvan Egyetem Elelmiszer-tudomanyi Karahoz kothetd, Lakner Zoltdn professzor altal
vezetett kutatdcsoport. Biologiai €s vegyi terrortdmadasokra valaszul olyan javaslatokat
dolgoztak ki, amelyek csokkenthetik a terrorakciok varhato hatasait. Hairom idészakot ha-
taroztak meg, és a kovetkez6 feladatokat emelték ki:

* az esteleges terrortamadasokat megel6z6 iddszak: a kritikus infrastruktuara ele-
meinek azonositasa, a kettés hasznosithatosagu kutatasok szabalyozasa, a védeke-
z¢éssel kapcsolatos ismeretek oktatasa, a kiilonb6z0 szakteriiletek egytittmiikodését
szolgalo gyakorlatok szervezése, a detekciés modszerek kidolgozasa a tamadas
jellemzéinek megismerése érdekében;

» aterrortamadasok bekovetkezésekor a védekezés id6szakaban: a tamadas jellem-
z6inek megismerése, a varhato hatasok elemzése, karanténrendszerek kialakitasa,
az érintettek folyamatos tajékoztatasa, a védekezési stratégia és taktika optima-
lizélasa;

* a kovetkezmények felszamolasa idészakaban: az érintett teriiletek, termékek
elkiilonitett kezelése és mentesitése, a folyamatos kommunikacié fenntartasa
a bizalom megtartasa és helyreallitasa érdekében, a tapasztalatok feldolgozasa
(LAKNER et al. 2016).
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A kutatocsoport altal felvazolt feladatok redlisak, és valoban csokkenthetik egy biologiai
és vegyi terrortdmadas karos kovetkezményeit. A feladatok koziil kettd az el6készités id6-
szakara vonatkozik, egy pedig a tapasztalatok feldolgozasat hangsulyozza. A nagyvarosok
ellen bekovetkezett stratégiai szintli terrorakciok tapasztalatai egyértelmiien bizonyitottak,
hogy megfeleld felkésziilés és szimulacios gyakorlatok nélkiil sokkal tobb aldozatot kdve-
telt volna egy-egy terrortamadas-sorozat. Jo példat jelent erre 2004. julius 7-én a londoni
kozosségi kozlekedés elleni robbantassorozat. A brit fdvarosban az el6z6 évben tartottak
egy szimulacios gyakorlatot, és a tapasztalatok segitettek az aldozatok szamanak csokken-
tésében. A tapasztalatok feldolgozasaval kapcsolatban az Egyesiilt Allamok és az Egyesiilt
Kiralysag gyakorlatat érdemes atvenni, ahol egy-egy terrortamadast kovetéen minden
érintett szervezet tevékenységét és felelosségét értékelni kell.

A megeldzés és a védekezés feladatainak sikere érdekében célszerii azoknak a mérgezd
biologiai és vegyi anyagoknak a hatasmechanizmusat tanulmanyozni és elemezni, amelyeket
a terrorcsoportok alkalmazhatnak. Ezzel kapcsolatban érdemes feldolgozni az élelmiszer-
ellatasi lancokat érint6, gondatlansagbol vagy szandékosan eléidézett szabotazsakeio tapasz-
talatait is, amelyek egyarant hasznalhatok a megeldzés, a védekezés és a kovetkezmények
feldolgozasa idészakaban (LAKNER 2018).

Az élelmiszer-cellatasi lanc kibervédelmével kapcsolatos feladatokat egy egységes
rendszerben sziikséges kezelni. A kidolgozott protokollokat nemzetkozi szinten igazitani
kell a CEPOL ¢és a NATO kibervédelmi rendszeréhez. A nemzeti kibervédelmi stratégiat
alapul véve sziikséges kidolgozni a szektorra jellemz6 feladatokat ¢s eljarasokat. Folyama-
tosan 0sztonozni kell az élelmiszer-ellatasi lanc szerepldit, hogy rendszeresen frissitsék
a biztonsagi szoftvereiket. Torekedni kell arra, hogy a rendszerhasznalok ismerjék meg
és tartsak be a rendszergazdak altal kidolgozott biztonsagi protokollokat. A rendszer-
gazdak hatékony tlizfalakat, behatolasérzékel6 és megel6z6 programokat alkalmazzanak,
¢és legyenek felkésziiltek a bennfentes fenyegetések kisziirésére is (Food and Agriculture
Sector-Specific Plan 2015). A jol elkészitett kibervédelmi stratégia, a hatékonyan kiépitett
szervezeti és eszkozhattér csak akkor érhet el a mindennapi védekezés soran eredménye-
ket, ha a megfeleld tarsadalmi tudatossag is kialakul (KovAcs—KRrRASZNAY 2017). A targyalt
technoldgiai fejlédés az élelmiszer-biztonsag teriiletén kihat a lakossag altal alkalmazott
haztartasi okosgépekre, -berendezésekre is. Ezért az informacidbiztonsagi felkészitést cél-
szer( kiterjeszteni az okoseszk6zok megfeleld hasznalatara is.

Osszegzés

Sem az élelmiszer-ellatasi lanc elleni viszonylag csekély szamu terrortimadas, sem azok
kovetkezményei nem indokoljak, hogy a szektor terrorfenyegetettségét kiemelt tarsadalmi
és biztonsagi kérdésként kezeljiik, azonban a szektor fokozott sériilékenysége és a terroriz-
mus jellemzdinek kiszamithatatlansaga mégis indokoltta teszik ezt. Az élelmiszer-ellatasi
lancot érintd bioldgiai és vegyi eredetii rendkiviili események és a mas szektorok elleni
kibertamadasok tapasztalatai egyértelmiien azt mutatjak, hogy fontos kiemelten foglalkozni
ezzel a problémakorrel is. Ezt igazolja az is hogy a modernkori terrorizmus jellemz6i azt
mutatjak, hogy a terrorszervezetek a magas aldozatszam terrortamadasok megszervezése
¢és végrehajtasa iranyaba mozdultak el.
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Az ¢lelmiszer- és ivovizellatasi rendszerek megbizhatdo miikddése olyan jellegii alap-
ellatas, amely szlikebb értelemben érinti a Fold teljes lakossagat, tagabb értelemben pedig
a teljes novény- ¢és allatvilagot. A termel6ktol a fogyasztokig tartd, globalissa valt élelmi-
szer-ellatasi lanc sériilékenységét fokozza, hogy talan a legtobb szerepld ebben ellatasi
lancban mikddik. Az élelmiszer- és ivovizellatasi rendszerekkel 6sszefiiggd rendkiviili
események tapasztalatai azt mutatjak, hogy a legtobb ilyen esemény az elosztasi ¢s a ke-
reskedelmi létesitményekben — beleértve az éttermi szolgéltatokat is — kovetkezik be. igy
az ¢lelmiszer-ellatasi lanc terrorveszély-elharitasaval kapcsolatban ezekre a teriiletekre kell
elsésorban fokuszalni. Ez nem azt jelenti, hogy a novénytermesztésre és az allattenyésztésre
az ¢élelmezés-biztonsagi szervek, a hatosagok €s a termeldk ne koncentraljanak, mivel egy
terrorszervezet célja lehet az allat- és novényvilag elpusztitasa tomeges allatjarvanyok
¢és novénymegbetegedések okozasaval.

Az esetlegesen bekovetkezd biologiai és vegyi tamadasok mellett a kibertamadasok
kockazataival is szamolni kell. Az infokommunikacios forradalom eredményei novelik
az élelmiszer-feldolgoz6 és -gyartd helyeken és lizemekben az élelmiszer-ellatasi lanc
terrorfenyegetettségének szintjét. Féként az automatizalt rendszerben miikodo élelmiszer-
eléallitoi helyeken Iehet olyan adalékanyagokat a termékekbe elhelyezni, amelyek tomeges
megbetegedéseket eredményeznek. Uj tipust kockazatot jelenthet a konyhai okosberendezé-
sek és okosgépek elterjedése, mert ezzel az éttermi szolgaltatok és haztartasok élelmezési
nyersanyagait vagy a tarolt készételeinek allapotat lehet manipulalni.

A terrorfenyegetettség szintjét nagymértékben csdkkenteni lehet a HACCP-rendszer
eldirasainak adaptalasaval, betartasaval és ellendrzésével. Az €lelmiszer-biztonsag egészét,
beleértve a terrortdmadasokkal szembeni védekezést is egy integralt kritikus infrastruktara
védelmi rendszerbe kell illeszteni. Az élelmiszer-ellatasi lancban érintett valamennyi sze-
replét fel kell késziteni egy biologiai, vegyi €s kibertamadasok megel6zésére, bekovetke-
z¢ésiik esetén a védekezés a kovetkezmények felszamolasanak feladataira is.





